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1. Bevezetés

A szamitégépes blincselekmények manapsag bonyolultabbak, és igy hatalmas karokat vagy befolydst

jelentenek a szervezetekre, az egyénekre és a nemzetbiztonsagra. Ezért a szamitdgép és a hdaldzat

biztonsdga nemcsak a hagyomanyos biztonsagi tudatositd szervezetekre vonatkozik; példaul katonai,

banki vagy pénziigyi intézményekre, hanem minden egyes szamitdégépet hasznald egyéni és

kormdnyzati tisztvisel6 szamara. Vietnam, ez a délkelet-azsiai kis orszadg, szintén a vilag 20

legnépesebb orszaganak egyike, Vietnamban az informacios és kommunikaciés technolégia (IKT)

iparag nemrégiben fejl6dott ki. A késGi kezdet ellenére Vietnam gyorsan megkdzelitette a vilag

modern tavkozlési infrastrukturdjat, de Vietnam kormanya nem figyelt a haldzati biztonsagra vagy a

szamitégépes fenyegetések okozta karokra. Ebbél kovetkezéen a dolgozat célja annak vizsgdlata,

hogy Vietnam készen all-e a biztonsagi problémadkra, vagy milyen megolddast taldlna rajuk. Az

értekezés a kovetkez6 hat fontos kérdés megvalaszolasara torekszik:

e Mik azok a szamitégépes fenyegetések?

o Veszélyes fenyegetést jelentenek Vietnamra?

e Mit tehet Vietnam a szamitdgépes fenyegetések enyhitésére?

e Hogyan tud Vietnam egylttm{kodni a nemzetkozi szervezetekkel e kockdzatok megoldasa
érdekében?

e Milyen el6nyei vannak a visegradi stratégiaknak a mas orszagokkal szembeni szamitogépes
tamadasok elleni védekezésben?

o Milyen kiberbiztonsagi stratégiakat talaltak Vietnam szamdra az alkalmazkoddas szempontjabdl?

A kutatasi hipotéziseket az alabbiakban mutatjuk be. Terjedelmi korldtok miatt az értekezés
foként a visegradi orszdgok és néhdny szomszédos vietndmi dzsia-régid kiberbiztonsagi
stratégiaira 6sszpontositott, hogy javaslatok késziiljenek Uj kiberbiztonsagi keretre Vietnam és
szomszédos orszagai szamara.

2. Hipotézisek

1. hipotézis (H1): A visegradi orszagokban a kiberbiztonsdg megosztja a hasonlésagokat a célok, a
stratégiak és az erék kozott, hogy 6sszehangoljak az Eurdpai Unid tagallamait a
fegyveres erék, a kiberbiztonsag és a nemzetbiztonsdag tekintetében.

2. hipotézis (H2): A kelet-azsiai és a délkelet-azsiai orszagok kiberbiztonsaga egy biztonsagosabb
tarsadalom létrehozasat és a gazdasagi fejl6dést tdmogat;ja.

2a. Hipotézis (H2a): Szingapur kiberbiztonsagi stratégiaja adaptalhaté Vietnam jogi keretéhez.

3. hipotézis (H3): A virtualis biztonsag, kiillondsen a visegradi orszagokban a kiberbiztonsagi
egylttmiikodésben, az dzsiai orszagokkal, kiiléndsen Vietnamban és annak
szomszédai részére adaptdlhato és haldzatba foglalhatd.

2. Kutatasi maodszertan
A tanulmdnyban 6sszegyUjtott adatok tudomanyos cikkek, a visegradi orszagok altal hasznalt
kiberbiztonsagi stratégiakkal kapcsolatos szakirodalmi attekintés meta-elemzése az EU, az
ENISA, a NATO, a CCDCOE és hasonldkkal. Ezenfeliil a kiberbiztonsagi szolgdltatok cégeivel
tobb szemléletet vontak be a kiberbiztonsagi szakért6kkel, hogy azonositsdk a szamitdgépes
fenyegetéseket, a szamitogépes blincselekmények és a szamitdgépes tdmaddsok veszélyeit,
valamint az azok ellendérzésére szolgald mddszereket.



4. Eredmény

Az értekezés dltalanossagban attekintette a szamitogépes blin6zést (ember altal elGidézett
tamadasok és gépi tdmadasok) és annak tipusainak nemzetbiztonsagi aspektusait, azok
negativ és eltérd hatdsait a kormanyzati szint(i biztonsagra és a polgarok életére; kiilondsen a
nemzet gazdasagaban, pénziigyeiben és informdacids infrastruktirajaban. Ezen tulmenden ez
az értekezés kilondsen megmutatta az dzsiai orszagok kozotti kétoldali és tobboldalu
egylttmiikodéseket a biztonsagban és a gazdasagban, valamint a kereskedelem, a katonai, az
energia, a béke, a baratsag és a diplomdcia terliletén az ASEAN-orszdgok szdmdra. Ezen
tulmenden a dolgozat legfontosabb szakmai hozzajaruldsa az, hogy jelentds kilonbségeket
ad a kiberbiztonsagi egyiittm(ikodésben Azsia és az EU kozott. A doktori értekezés
tudomdnyos hozzajaruldsa az, hogy vildgossa tette a kiberbiztonsagi egylttm(kodést a V4-
orszagok kozott, amelyekben az EU egyik kdzéppontjaban a nemzeti stabilitds erésitése, a
szamitégépes fenyegetések csokkentése, a kapcsolat erGsitése és a kiberbiztonsag, a
szamitégépes biztonsag javitasa valamint az EU, a NATO és mas szervezetek kozotti védelem
vagy mas jovGbeli kihivdsok allnak. Ezen kivil ez a tanulmany attekintést nyujt az ASEAN
orszagok nemzetbiztonsagi stratégidjarél és jelenlegi kihivasairdl, a szamitdogépes
incidensekrél, a kiberbiztonsagi egylttm(kodés nem megfelel§ségébdl adodo
gyengeségekrél.

5. Lehatdrolasok

El6szor is, a kutatdsi adatok korlatozottak voltak, mert ez a téma egészen Uj volt. Tovdbba a
biztonsagi informacidk egyes terlletei érzékeny informaciok; ezért az azokhoz torténd
hozzajutas is biztonsagi korlatozasi problémakat viselt magan, nagy résziik nem nyilvanos
informdcié. Mdsodszor, az id6korlatok miatt csak korldtozott szamu interju készilt
kiberbiztonsagi szakért6kkel, amik értékesebb Utmutatast és informacidét adhattak.



