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1 Summary

Modern vehicle systems are containing more advanced intelligent features than
a decade before. Complexity reached a level, where one feature might requires
cooperation of multiple domains and suppliers. Vehicle manufacturers and
developers used to design mechanical components rather than highly computed
electrical devices including extreme long lines of software codes. Likewise not
only traditional car manufacturers are presenting in the automotive market, but
also IT ‘high tech’ companies are entering in that market. Although, the
technology has started to revolutionize the Automotive Industry, the constraints
of process background is remained. New process or analytical method usually
result high opposition, but optimizing existing solution can be found open mind
easier. Quality of the product must be ensured and guaranteed even in that
extended supplier background. Technical reliability and product safety are key
aspect for both customer and authority. Thus, participants in automotive industry
are obligated to estimate and reduce the risk arising from the use of their product.
The use of preliminary risk estimation analysis is the Failure Mode and Effects
Analysis (FMEA), but higher level of automotive safety integrity level (ASIL)
requires Fault Tree Analysis as well.

Therefore, | have started to examine the existing methods and processes to find
weak points of preliminary risk estimation in FMEA. Both academic and industry
resources are improving this method, but not the hot problems. Therefore, | have
started to research solutions for common modeling of multidisciplinary
engineering fields (Hardware, Software and Mechanics). Modeling complex
systems and highly computed software modules are made conclusion to divide
software functions in three levels instead of two levels as Haapannen did. Due to
interfacing and communication makes more relevance nowadays.

| have improved process development and optimization with fault tree analysis,
using Linear Fault Tree Sensitivity Analysis (LFTSM). Optimizing risk estimation
Is essential, to have deeper understanding existing risks, thus | have to introduce
sensitivity analyses of FMEA to refine risk estimation and prioritizing together
with graphical representation of it.



2 A Kkutatas el6zményei

A gépjarmiivekkel szembeni elvarasaink madra 4atformalodnak, amely a
kornyezetvédelmi eldirdsok szigoroddsan tul az 1j, intelligens technologiak
elterjedése 1s eredményez. A hagyomanyosan gépészeti hattérre ¢épiild
jarmiirendszergyartoknak mara jelentds szoftvertartalommal rendelkezd,
bonyolult funkciokat megvaldsitd megolddsokat kell szallitaniuk. A
bonyolultsaghoz komplexitas is tarsul, hiszen tobb al-beszallitdo termékét kell
Osszeintegralni egy rendszerré, amely egy jarmi alkatrészévé, illetve funkcidjava
valik. A mindséget kiterjedt, kiilonbozo nemzetkdzi székhelyli vallalatok kozott
kell biztositani. A miiszaki megbizhatésagot €és termékbiztonsdgot tervezni
lehetséges és sziikséges is. Ehhez a termék hasznalatabol ereddé kockazat
felmérése és kezelése sziikséges. A legelterjedtebb és széles korben alkalmazott
modszerek a hibamod és —hataselemzés (FMEA?), amely 1949 6ta [11], mig a
hibafa (FTA?) 1962 6ta ismert [1]. A beszallitok mind gyartasi, gy termék
fejlesztési FMEA elemzés elkészitését elvégzik. Az azonositott hibakat és
sulyossagi (S) pontokat a vevo (ez esetben jarmiirendszerintegrator) részére at kell
adniuk, mert a vevonek ismernie kell ezeket. A jarmirendszerintegrator ezeket
felhasznalva értékeli ki a sajat rendszerét, megvizsgalva és kezelve a fejlesztendd
rendszer funkcioinak feltételezett meghibasodasabol eredd kockazatokat.

Az FMEA felépitése lehet egy szintli- vagy egymasba ¢€piilo, tobbszintli
(kaszkad) elemzés. Egy-egy rendszer lentrdl-felfelé (bottom-up) haladva keriil
analizalasra elméletileg, amelyet lehet funkciokra, vevoi elégedettségre vagy az
alkatrészekre tdmaszkodva elemezni. Az egyszeres hibakat kell kiértékelni attol
fiiggetleniil, hogy valoban bekdvetkezik-e [16]. Az eldirasok alapjan keriil
alkalmazasra egy kozosen alkalmazott kiértékeld katalogus (ranking catalogue).
Ez a katalogus egy-egy szabvany vagy ajanlas altal javasolt szempontrendszer
szerinti pontozas, azonban egy vallalatnak a sajat tapasztalataikkal kiegészitett
bels6 hasznalatd kidolgozasa és alkalmazésa a jellemzd. Altalanosan elterjedt az

! Failure Mode and Effects Analysis: elemzés soran a vizsgalt termékrdl vagy rendszerrdl egy leird jellegii analizis
késziil. Felirjak a funkciokat, a hozza tartozo lehetséges hibakat és azok hatésait, valamint az azt kivaltd okot irjak
fel egy tablazatos formaba rendezve, majd értékelik ki Stlyossag (S), El6fordulas (O) és észlelhetség (D) alapjan.
E harom paraméter szorzata a Kockazati Szam (RPN).

2 Fault Tree: A legfelsé (TOP) féeseménybdl kiindulva a Boole-algebra szabalyai és szimbolumain keresztiil jut
el az elemi eseményekig a grafelméletet alkalmazva. Az egyes atmenetek valoszintiségi értékekkel irhatok le. A
vizsgalat eredménye egy hiba kialakuldsi mechanizmusanak megismerése, illetve a hiba bekdvetkezésében
legjelentdsebb elem vagy elemek azonositasa.



autoiparban hasznalt SAE J1749 [14] alkalmazasa, de a VDA3 és AIAG* ajanlasai
IS jelen vannak hasonl6 tartalommal.

A kaszkaddba rendezett elemzést kiilon-kiilon szinteken, eltérd targya és
mélységii logikai elemzésre alkalmazzak. Az adott szintek értelmezésében eltérés
van az autdipari szabvanyok kozott. Az egyik ilyen a VDA szerinti rendszer
(system), konstrukcios (design) és gyartasi folyamat (process) FMEA [17], mig a
AIAG kiilon ir fel konstrukcios (design), €s gyartasi folyamat (folyamat) FMEA -
t [4]. Ezek altalanos 6sszekapcsolodasat, egymasra épiilését a hiba-hatas, ok-hiba
mod-effekt, mod-hatas lancolatok alkotjak [10].

Az utébbi évtizedekben fogalmazodott meg, hogy a mechanika mellett az eltérd
fejlesztési modszerekkel fejlesztett elektronikus hardver- és szoftver modelleket
is egyiittesen elemezz¢ék [9]. A megfeleldé FMEA nyomtatvany Kitoltését és
kiértékelését szamos szoftver tdmogatja, de egy 1) modell felépitése a kezdetektdl
fogva mar teljes mértékben a moderator tapasztalatatol fligg [9].

Az FMEA témakorében 1975 és 2016 kozott megjelent akadémiai €s ipari
publikdciokat ¢és szabadalmi bejegyzéseket megvizsgdlva négy nagy
problémaosztaly allapithaté meg [15]:

e Alkalmazhatosag (targyilagossag, 1doigény, modszerek integralhatosaga,
informacidomenedzsment, komplett rendszerek kezelése, stb.).

e Hiba- és hatas (masodlagos hatas felderitése, ok-hatas lancolati modell,
hatdsok és hibamodok leirdsanak szinvonala).

o Kockazatelemzés (targyilagossag, kockazat mérése, eredmények
megbizhatosaga).

e Probléma megoldads (eredmények kiértékelése, megoldas reprezentalésa,
felhasznalhatdsag a termék fejlesztéshez).

Az akadémiai szereplok elsOsorban az elemzések informécio tartalmara
fokuszalnak, illetve egyre jobban megjelenik a Fuzzy elmélet alkalmazasa
probléma  megoldas  teriiletén. Az ipari  szereplok  viszont az
automatizalhatosagon, az emberi tényezd hatasdnak csokkentésén, az ok-hatés
reprezentdlasanak javitdsan €s a hibamodok felismerésén dolgoznak. Sprefico
[15] megjegyezi cikkében, hogy nem jellemz6 az altalanos, égetd problémak

3 Verband der Automobilindustrie .V.: A német autdipari gyartok és beszallitok szovetsége. A kdzpontja
Berlinben van, szabvanyokat, és ajanlasokat tesznek kozz¢. [18]

4 Automotive Industry Action Group: Eszak-amerikai Autoipari Szovetség, amelynek tagjai kozott vannak az
amerikai gyartok mellett a Japan autogyartok is. Szabvanyokat, ajanlasokat dolgoznak ki és oktatasokat
szerveznek. [2]



megoldasa: az eréforrasigény mérséklése vagy éppen az anyagjegyzek (Bill of
Material) kiértékelésének javitasa [9].

A disszertacd tartalmaval kapcsolatos publikaciok a rendszermodellezés
tekintetében elsdsorban a szoftver teriileten jelennek meg [12] [6], illetve a
kockazatelemzés éskiértékelés témakorében [13]. Ezen témakor ismertetése az ide
vonatkozo fejezetekben talalhato.

A hibafa alapt rendszerelemzés alkalmazdsa szintén jelen vannak, de a
vizsgalatot leginkabb a biztonsag, meghibasodasi témakorok jelentették [3]. A
gépjarmiiipari Funkciondlis Biztonsag (ISO 26262) eldirasai kotelezoveé teszik a
hibafa elkészitését a magasabb kockazati szintii hibak esetén [8] [7]. Azt azonban
nem részletezik, hogy egy kovetelménybdl eredd funkcio hibdjanak felépiilését
vagy a kézzel foghat6 alkatrészeken alapuldé meghibasodasokra késziiljon-e az
elemzés. Dolgozatomban a hibafa elemzést egy FMEA-bdl kinyert adatok
feldolgozasara hasznalom fel érzékenység vizsgalatara.

3 Célkitiuzések

A kutatasom célkitlizése az autodipar miikodési szabvanyai, szabalyozasai altal
eldirt, kotelezoen hasznalandd moddszerek alkalmazasi gyakorlatanak
optimalizalasa ¢s jobbitdsa formalis modszerekkel a termékbiztonsag- ¢&s
megbizhatosag eldzetes becslésének érdekében. A jarmiifejlesztés a vasarlotol
kapott kovetelményeket funkcidkba csoportositva vizsgalja elsdsorban. Ezek
miikodését meghibasodasi kockdzatok megismerésével kivanja egy tarsadalmilag
¢s tlizletileg is elfogadott kockazati szintre optimalizélni egy-egy intézkedéssel
vagy modositassal. Az egyre felgyorsulo gazdasagi kornyezet és ezen keresztiil a
vevoi igények valtozasa jelentOs kihivasokat general az iparagi szereplok szamara
folyamataik optimalizalasa és gazdasagos miitkodése tekintetében.

Az eléirt és kotelezben alkalmazando hibamod és —hataselemzés (FMEA) egy
nagyon 1iddigényes kockdzatelemzési eszkdz, amelyben egy rendszer
modellezésén keresztiil vizsgaljdk meg az egyes funkciok altal jelenlévd
kockéazatokat. A megoldand6d probléma egyrészrol az egységes, Osszefoglalo
rendszermodell felallitasa, amely magéaba foglalja az elektronikus hardver,
mechanikai komponensek és szoftver dsszetevok kdzos modellben elemzését.

Masrészrol a kockdzatok és OsszetevOik tartalmanak és stlyanak helyes
értelmezése. Az elemzési modszerek sajnos nem nyujtanak  konnyii
attekinthetdséget a kockazatok tartalmara vonatkozoan. Ezért egy konnyen



attekinthetd és értelmezhetd grafikus reprezentacid kidolgozasa a célom, amely a
rendszer gyengepontjaira, azaz az érzékenységre enged kovetkeztetni.

Végiil a szamba vehetd hibak kialakulasanak tovabbi elemzését vizsgalom meg,
mivel az FMEA egy-egy hibat definial és elemez végig a rendszerben, amig a hiba
felépiilését a hibafa modszer analizélja. Egy elkésziilt hibafa azonban tovabbi
elemzésre szorulhat, amely a hibat felépité elemi események legkritikusabb
kombindcidjanak vagy részhalmazdnak a megtaldlasdra fogalmaz meg
kihivasokat. Ebben segit az érzékenységvizsgalat, amely a megfelelé elemek
azonositasaval javitja a rendszer robusztussagat, hiszen ismertté valnak azok az
elemi események, amelyek bekdvetkezésével a rendszer leginkabb instabilla vagy

hibassa valhat.

A prezentalhat6, grafikusan dbrazolt adatok betekintést adnak a rendszer aktudlis
allapotaba, amely a specialistakon tal a dontéshozd menedzsereknek nyujtanak
Osszehasonlithat6 informaciodt. Az elemzést készitok munkajat tovabb konnyitheti
a tematikus  kérdések alkalmazasa, felkésziilési stratégia ¢€s a
formanyomtatvanyok alkalmazasa. Ezek mind az emberi tényez0bdl eredod hibak
csokkentésére szolgadlnak, illetve a kapacitdas gazdasagos kihasznalasanak
novelésére. A disszertdciomban egy-egy gyakorlati peldat is bemutatok, amelyek
az adott modszer alkalmazasai.

4 Vizsgalati modszerek

Disszertdciomban a gépjarmiipar fejlesztési szakaszdban kotelezéen
elvégzendd hibamod ¢és -hataselemzés (FMEA) A4ltalam is megtapasztalt
alkalmazasi €s modellezési problémajara dolgoztam ki megoldast. Személyesen
tapasztaltam meg, hogy az egyre Osszetettebb és bonyolultabb jarmiiirdnyitasi
rendszereket nagyon valtozatos mindségli modelleken keresztiil elemzik. Nagyon
nagy sz0, ha egy kozos szemléletmodot tud bevezetni a vallalat, amelyet a legtobb
szakember elfogad. Az analizis készitését moderaldé munkatars sokszor egy
adminisztrativ feladat elvégzésének és favagasnak érzi feladatat, nem torekszik
egységesitésre ¢€és eredmények elérésére az eldzetes kockdzatelemzés
elkészitéseben. Az ilyen hozzaallas eredménye, hogy egy sziikséges rosszkent
tekintenek az FMEA-ra, mert lényegi eredményt nem kapnak bel6le és nem
lathato egy fejlesztd szamara az eredmény, amely az 6 kozvetlen munkajahoz
hasznos visszajelzéseket adhatna. Az elemzést azonban, mint emlitésre keriilt - a
mindségirdnyitasi rendszer és az iparagi ,,state of the art” szabvanyok kovetelik



meg. A bemutatott hierarchikus elrendezést els6sorban a funkcionalis biztonsagi
szabvany irja eld, de modszeri alkalmazast vagy ,,best practice”-t nem ismertet.

A jarmirendszerek egységesitett modellezését kordbbi tapasztalataim
alapjan dolgoztam ki, amelyet a megbeszélések alkalmaval is sikeresen
alkalmaztam. Az eredmények egyrészrol kovethetdséget adtak a gyartas szamara,
illetve csokkentették a készitési idot és olyan logikai kapcsolatok 1étrejottét tették
lehetévé, amellyel egyértelmiien azonosithatova valt egy-egy elem kapcsolddasi
pontja a rendszermodellben is. [lyen lehetett példaul az ESP mint szoftvermodul
helyének a meghatarozasa, hiszen egy jarmi egészére van hatassal, kapcsolatban
all a fékrendszer valamennyi elemével (utasitast ad és értékeket olvas be),
gyartosor atadott konfiguracids paraméterek alapjan miikodik és kozvetleniil
dolgoz fel szenzorrol €rkezo jeleket, de mégis egy szoftver komponens fizikailag.
Az elemzés eredményekent vilagosan kidertilt, hogy ez a modul a jarmiirendszer
alatt kdzvetleniil helyet foglald funkcid, amelyhez célszerii kdzvetleniil kapcsolni
legyezd- és kormanyszég mérd szenzorokat. Ez a felismerés a funkcidbiztonsagi
elemzésekben nyujtott segitséget a Safety csoport szdmara is.

Azonban a magasabb szintli biztonsagi kockazatok elemzésénél
megfogalmazddott a hibak létrejottének melyebb megismerési igénye. Erre a
hibafa elemzést irjak el6, magasabb szintii biztonsagi besorolasnal (ASIL C, ASIL
D), igy egyenesen kotelezve is vannak a fejlesztést végzok. A hibafa
eredményeinek értelmezésében az egyik legfontosabb megtaldlni azokat az elemi
hibakat, amelyek kozvetleniil vagy mas elemi hibaval egyiittesen veszélyeztetik a
rendszert. Ehhez keriilt alkalmazasra az érzékenységi vizsgalaton alapulo LFTSM
modszer. Nagy elonye, hogy konnyen algoritmizalhatd, és mint szamszeri ugy
grafikus reprezentalé eredményeket nyujt. A szoftverkomponensek fejlesztési
mindségének javitasa is megfogalmazodott, amelyet a tesztek mellett robusztus
fejlesztési folyamattal biztositanak. A gyenge pontok megtalalasa azonban nem
trividlis egy mindségiranyitasi mérnok szamara, ezért a kérdést megforditva a
fejlesztésbol kiindulva keriilt felmérésre a szoftverfejlesztési folyamat
sériilékenysége. Pontosabban, feltételezve, hogy egy hibat az adott folyamat
betartasaval lehet megel6zni. Az ad6do hibat és el6fordulast alapul véve kertilt
vizsgélat alé a fejlesztési folyamat érzékenységi vizsgélata.

A hibafa eredményeit tovabb gondolva az FMEA érzékenységvizsgalata is
felvetddott. Szembetling, hogy a kockazati szdm a szorzas miivelete miatt eltérd
tartalmu lehet. Ezt a problémat maga a VDA is felismerte és elkezdtek matrixok
alapu térképekben gondolkodni, amely nem hozott egységes megoldast. A



dolgozatban bemutatott érzékenységi egyiitthatod vizsgalati modszerével azonban
a rendszer egész¢hez viszonyitva keriil egy-egy elem esetlegesen kiemelésre. A
grafikus reprezentaciot a jobb szemléltetés mellett az 6sszehasonlithatdsag- és
attekinthetdség novelése miatt tartottam fontosnak bevezetni. A rendszerek
vizsgalataban kirajzolddott, hogy a hierarchikus elrendezés tovabb pontositja az
eredményeket az egyszintli, hagyomanyos elrendezésnél. A 1étrejott viszonyitasi
értékek segitségével az RPN kockazati szam mellett az egyes tényezok jelentds
kiemelkedése jobban elkiiloniil. A tervezok konnyebben tudnak mérlegelni az
adott kockazat kezelési stratégiajarol és hatdsosabb intézkedéseket tudnak ezaltal
megfogalmazni és bevezetni.

10



5 Uj tudomanyos eredmények

Az értekezésemben bemutatott kutatémunka 11j tudoméanyos eredményei az
alabbi tézisekben foglalhat6 0ssze:

1. Kidolgoztam a Hibamod- és Hatds Elemzés (FMEA) érzékenységi
vizsgalatdnak egy j modszerét.

1l.a Bevezettem a K, Ky, Kp, funkcionalis erzékenységi egyiitthatok

fogalmat.

1.b Grafikus abrazolasi modszert dolgoztam ki, mely az elemzett rendszer
Osszkockézati értékéhez viszonyitva attekintést adn az elemek kockazati
tényezoinek a rendszer megbizhatdsagara gyakorolt hatasaira a bevezetett
funkcionalis €rzékenyseégi egyiitthatok, illetve a sulyossag (S), eléfordulas
(O) ¢s észlelhetdseg (D) paraméterek fliggveényeben.

1.c Bizonyitottam, hogy az 4ltalam bevezetett funkciondlis érzékenységi
egyiitthatok alkalmazasakor azonos értékii RPN kockazati szdmmal bird
elemek kockézati hatarainak differencidlési lehetdsége biztosithato.

1.d A Linearis Hibafa Erzékenységi Modell (LFTSM) elemzés eredményeivel
osszehasonlitva igazoltam, hogy az 4&ltalam kidolgozott elemzés
attekinthetobb képet ad a vizsgalando rendszer megbizhatdsaganak gyenge
pontjairol.

Kapcsolodo publikacioim: [VG3], [VG4], [VG5], [VG6], [VGT]

2. Haapannen szoftver komponensek funkcionélis Hibamod €s —hataselemzés
modelljében definidlt ,,system kernel” szintje és ,application software”
szintek kozé egy , kommunikacios interfész” szintet vezettem be. Uj, harom,
egymasra €piil6 logikai szinti FMEA modellt definialtam.

Kapcsolddo publikaciom: [VG2]

3. Kidolgoztam a Hierarchikus Hibamdéd- és Hataselemzés (H-FMEA) egy uj,
egységes modellezési mddszerét.

3.a Az elektronikus hardver, szoftver és mechanikai komponensek
funkcioinak kockazat elemzését egy kozos, atfogd rendszerbe foglaltam
0ssze.

11



3.b A mechanikai alkatrészeket a termék mitkodésében betdltott funkcidjuk
alapjan csoportokba rendeztem. A csoportokat felsdbb szinten, Rendszer
FMEA-kban, mig a funkciot megvalositd alkatrészeket Konstrukcios
FMEA-kban az alsobb szinten helyeztem el, a két szint kozotti hierarchikus
logikai kapcsolatot leirva.

3.c  Tovabbfejlesztettem a  gyartdsi  mindségbiztositds  specialis
karakterisztikainak rogzitését az alkatrészeket csoportositd funkcidhoz
rendeltem, hogy egyértelmiien azonosithato legyen az adott karakterisztika
1étrehozasanak indoka, illetve egy esetleges valtoztatast kovetden is lathatd
maradhasson a karakterisztika létrehozésanak alapja.

3.d A meghibésodésok okait tovabb vezettem az elemzés ok (cause) szintjére,
hogy az eléforduld hibak okairdl egy gytijtemény késziiljon. igy a késobbi
elemzések fel tudjak hasznalni a korabban azonositott hibaokokat.

Kapcsolodo publikaciom: [VG2]

12



6 Az eredmények hasznositasi lehetosége

Ertekezésemben bemutatott kutatdsi munka Uj tudomanyos eredményeinek
hasznositési lehetdségeit az aldbbiakban foglalom 6ssze:

1. A H-FMEA sablon kidolgozaséval a Funkciondlis Biztonsagi Szabvéany
(ISO 26262) altal is el6irt hierarchikus elemzés kotelezd alkalmazasat konnyitem
meg egy atlathatd, mind a harom diszciplina 6sszekapcsoldsara alkalmas hattérrel.

2. A komplex szoftverkomponensek modellezésénél nehezen lathato at, hogy
a szamos fliggvény koziil mit emeljiink ki funkcidnak az elemzéshez, illetve ezek
hogyan kapcsolodjanak Ossze. Létezik ugyan szoftver architektira tervezés,
modellezési szabvany (AUTOSAR) ¢és modellezési nyelv (UML), de az
atlathatosagot ¢€s a lényegi funkciok kiemelését, valamint logikai kapcsolasat
noveli az altalam kialakitott harom csoportositasi szint és értekezlet-vezetési
strateégia.

3. A mechanikai rendszerek attekinthetOségét noveli, ha nem csupan az
alkatrészekre ¢és azok fizikai paramétereire koncentralunk kiértékelés
készitésekor, hanem a termékben betoltott funkcidjara is. Hasznosabb, ha a
termek tervezési szempontjait igyekeziink kiértékelni és nem a tervezdjének a
munkdjat. Ez altal egységessé valt elemzésben egy ellendrzési listat alkalmazva —
gyorsul a kiértékelés. A specidlis karakterisztika jelolésére kidolgozott
modszeremmel a gyartas szdmara is kovethetdveé valik az egyes valtoztatdsok
okénak kideritése.

4, A katalogus jellegii ok (cause) szint kidolgozasaval a 1étrejovo katalogusok
jo kiindulasi alapot nyujtanak egy-egy tervezdi (design) FMEA hiba okainak
megallapitasdhoz. A kordbbi  FMEA-kbol  gytijtétt  hibaokok  jo
gondolatébresztéként szolgdlnak a megbeszéléseken, felgyorsitva az egyes
jellemzd hibaokok megfeleld szintli megfogalmazasat.

5. A kockazati szamok kiértékelésének egy 1j, grafikus reprezentdlasi modja
tamogatast nyljt az auditok és a menedzseri jelentések dsszehasonlithatosaganak
eldsegitésébe. A feldolgozas automatizalhato, igy honaprél-honapra kovethetd az
adott rendszer S, O, D paramétereinek eloszlasa, illetve a rendszerben azonositott
kockazatok sulyossdganak méretére €s mennyiségére is.
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