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BEVEZETES

Az oOnkormanyzatok infraszuverén kormanyzati szintként a helyi koézigyekben és a helyi
kdzszolgaltatasok elldtasaban onalld dontési hataskorrel rendelkeznek. A helyi szinten alkotott
politikak altalaban jobban megfelelnek a fejlddés kdvetelményeinek, mert nagyobb a ralatasuk a helyi
viszonyokra, ugyanakkor rendkivil nagyok a kilonbségek és kiegyensulyozatlan a fejlddés az orszag
egyes terlletei kozott, ami koszonhetd a magyar aprofalvas telepilésszerkezetnek és az ebbdl
fakadd kulonbozd lokalis gazdasagi hattérnek. Az informaciés tarsadalom jelentés kihivast jelent
szamukra, mivel kettds nyomasnak kell megfelelnilik. Egyrészt — az allampolgérok bizalmanak
fenntartasa érdekében — a helyi hatésadgoknak fokozott figyelmet kell forditani a kdzérdeki adatok
nyilvanossa tételére, masrészt a rajuk bizott informaciok biztonsagara, igy a ,webability”, online
képesség és a kibervédelem, a reziliencia egyre fontosabb szerepet tolt be egy helyi szervezet
életében.

A tudomanyos probléma megfogalmazasa

A dolgozatom, a kutatas fokuszpontjgban a helyi 6nkormanyzatok online megjelenési és
kiberbiztonsagi képességének a vizsgalata all az emberi tényezé jelenéségének fokozott
figyelembevételével.

Képesek-e eleget tenni a nyilvanossaggal kapcsolatos allampolgari elvarasoknak? Eleget tesznek-e
az informaciés onrendelkezési jogrél és az informaciészabadsagrél szolé 2011. évi CXII. torvény
(Infotv.) elSirasainak? Milyen fenyegetettséggel nézhetnek szembe? Tudataban vannak-e a
fenyegetettség hatasainak? Rendelkeznek-e a szilkséges eszkdzokkel, felkészilt emberi
eréforrassal?  Eleget tesznek-e az allami és Onkorményzati szervek elektronikus
informacidbiztonsagardl szolo a 2013. évi L. torvény (Ibtv.) altal elvart eldirasoknak? Rendelkeznek-e
az informacidbiztonsagot tamogatd szabalyozassal?

Tanulmanyaim, elméleti kutatasaim és a gyakorlati tapasztalataim mind azt tdmasztjak ala, hogy az
emberi tényez6 szerepe meghatarozo eréforras a szervezetek életében, és ez kiléndsen igaz az
informaciéstarsadalomban, az informéciobiztonsagi kérdésekben. Az ember-technika—kornyezet
komplex rendszert alkot az informaciés tarsadalomban. Véleményem és tapasztalataim szerint a
technoldgiai, szabalyozasi kérdések alapos figyelmet kapnak, &m az emberi tényez§ valtozasi
helyzetre val6 reagalasanak figyelembe vétele, fejlesztése, kezelése nem kap kellé hangsulyt, nincs
megfeleléen a rendszerbe illesztve.! Szervezetfejlesztéi munkam soran rendszeresen igazolédott,
hogy az emberi tényezé fejlesztése csak komplexen, a rendszer elvarasaihoz illesztve valésithatd
meg. Nem elfeledkezve arrdl, hogy ez egy olyan folyamat, amelyben eddig soha nem tapasztalt
szoros kapcsolat van az élethosszig tartd tanulas koncepciojanak a valé élethez.

Kutatasomban arra keresem a valaszt, hogy Kkialakithato-e olyan tudatositasi, képzési és
egyuttmikodési rendszer, ami hozzasegiti az onkormanyzatokat a velik szemben tamasztott
allampolgari és kiberbiztonsagi elvarasok teljesitéséhez.

1 A kiilénb6z6 szakirodalmi forrasok, cikkek az informéacidbiztonsag human eréforrast érintd kérdéseinek targyalasa
soran Osszefoglaldan ,emberi” tényez6ként emlitik, ezért jelen dolgozatban én is ebben a formaban hasznalom.



A témavalasztas indoklasa

A témavalasztast tobb tényezd is indokolja. Egyrészt személyes ambiciok a szervezeti miikodés,
szervezetfejlesztés kérdéskorében és az infokommunikécio rohamos fejlédése altal generalt valtozas
okozta szervezeti atalakulas vizsgélatdban. Masrészt az ezredforduld 6ta foglalkozom kiilénbdzé
szerepekben az onkormanyzatokkal. Szervezetfejlesztéként, valtozasmenedzsment tanacsadoként
és az elmult években mint a szakmai tamogatast és felugyeletet biztosito minisztérium szakmai
terlletének aktiv részese. Szakmailag és személyesen is érdekes, fontos téma szdmomra az
onkormanyzati kotelezettségek teljesitése, teljesithet6sége, az onkormanyzatok dolgozdinak
informacidbiztonsagi tudatossaga, valamint ezen belll a kiberbiztonsagi kérdések altal felvetett
felelésség és annak teljesitésére vald képesség. Harmadrészt lenyligdz az infokommunikécioé (IKT)2
altal kinalt lehetéségek széles tarhaza, és elgondolkodtat a benne rejl6 veszély.

Az Onkormanyzatok — az Onkormanyzads joganak gyakorldsa soran — f6 feleléssége, hogy
feladatvégzés kdzben a telepllés lakossaganak érdekeit szolgalja. Az 6nkormanyzatok, miikddésuk
soran sok szempontbdl alinak kettés nyomas alatt. Egyrészt azonosithaté elvéarés a globalitds és
lokalitas kérdéseiben a nyitottsag, az informacio minél szélesebb korli megosztasa, a XXI. szazad
kdzOsségi médiainak hasznalata. A masik oldalon pedig a kiberbiztonsag biztositasa érdekében
felmerilé teenddk. Az dnkormanyzatokra a helyi igazgatas letéteményeseiként jelentés feleldsség és
feladatmennyiség harul az utobbi terlleten is, aminek kezelésére nem, vagy nem teljes korien
vannak felkészllve.

Az IKT rendszereire épild, dsszekapcsolt infrastrukturak altal alkotott globalis virtudlis tér: a kibertér,
aminek rosszindulatu felhasznalasara szamtalan lehetdség kinalkozik. A kibertérbdl érkez6 kihivasok
és fenyegetések folyamatos, dinamikus bévilése egyre szignifikansabb veszélyt jelent. Az allami és
helyi onkormanyzati hivatalok hatalmas nyomas alatt vannak az adataik, infrastrukturajuk és
szolgaltatasaik biztonsagossa tételét tekintve. Nagyon fontos, hogy a mérvadd dontéshozok kozponti
és helyi szinten is felismerjék a kockazat nagysagat, rendelkezzenek stratégiaval, felkészilt human
eréforrassal és a megfeleld eszkdzokkel annak érdekében, hogy idében és elvarhato hatékonysaggal
tudjanak reagalni, amennyiben ez szlikségessé valik.

Az értekezés megkozelitése, nézbpontja a szervezeti hozzaallds, tudatos mikdodés, az emberi
tényez6, a human eréforras vizsgalata, és nem célja a technikai kérdések, a kiberfenyegetések
kezelésének részletes kifejtése.

Célkitiizés(ek)

1. Célként fogalmaztam meg, hogy javaslatot teszek a kiberbiztonsag teriletén a kdzponti és a

helyi kormanyzati feladatmegosztds és egyuttmikodés kereteire. Mindezt a hatékonysag
javitasa érdekében, differenciéltan az dnkormanyzati rendszer sajatossagaihoz igazitva.

2 Az information and communication technology” kifejezés az 1980-as években jelent meg. Az angol
szakirodalomban ICT rdviditéssel hasznéljak, a magyar szdvegekben pedig IKT-ként. Tébbféle modon értelmezik,
jelen esetben atfogd kifejezésként kerll hasznalatra. Jeldli mindazon szdmitégépeket és elektronikus rendszereket,
amelyek alkalmasak adatok elektronikus gy(ijtésére, tarolasara, felhasznalasara és tovabbitasara, tovabba jelenti az
ezekhez kapcsolddd alkalmazasokat és szolgaltatasokat is.



2. Célként fogalmaztam meg az Onkormanyzatok kiberbiztonsagi tudatossaganak és a
reziliencia javitdsanak érdekében egy javaslat elGterjesztését a képzésiltovabbképzési
rendszerre, érintettjeire és mddszereire tekintve.

3. Célként fogalmaztam meg az informaciobiztonsag ndvelése érdekében altalanos és napi
mUikodési ajanlasok megfogalmazasat az dnkormanyzatok részére.

4. Célul tiztem ki, hogy feltérképezem, csoportositom és jellemzem az OGnkormanyzatokat
online képességuk (webability) alapjén.

A téma kutatasanak hipotézisei

1. Gyakorlati tapasztalataim azt mutatjak, hogy a kormanyzat és az dnkormanyzatok kozott
nem alkalmazzak a kooperaciobdl és koordinaciobol szarmazd elényoket. Feltételezem,
hogy ennek az egyuttmiikodésnek a keretei csak hatdsagi szempontbdl kimunkaltak.

2. Feltételezem, hogy az dnkormanyzatok online képességének szintje alacsony és, hogy az
online képesség pedig dsszefliggést mutat gazdasagi helyzetiikkel, lakossagszamukkal és
hivatali strukturajukkal.

3. Tapasztalom, hogy az Onkormanyzatok vezet6i, munkatarsai nem, vagy csak részlegesen
ismerik az IT-biztonsagi kockazatokat, a biztonsagtudatossag az 6nkormanyzati hivatalokban
jellemzéen alacsony szintl. Feltételezem, hogy az onkorméanyzat vezetéi és tisztségviselbi
nincsenek a megfelelé tudas birtokdban és a megfelelé tudatositasi és képzési rendszer
jelentésen csokkentené a kiberbiztonsagi incidensek eléfordulasat.

4. Az oOnkormanyzatokkal végzett munkam tapasztalatai alapjan feltételezem, hogy az
onkormanyzatok nem rendelkeznek megfeleld gyakorlati tervekkel, protokollokkal az
esetleges események, incidensek kezelésére.

5. Feltételezem, hogy az online képesség mellett a kiberbiztonsag megvaldsitasa tertletén
fennallé probléméak a szakember- és kapacitashianyra vezetheték vissza.

Kutatasi médszerek

Kutatdsom soran a kiberbiztonsagi kérdéseken tul vizsgaltam a szabalyozottsag kérdését és
szilkségszerlien az dnkormanyzati miikodés sajatossagait, az 6nkormanyzati rendszer felépitését.
Kutatomunkam soran torekedtem az elméleti Osszefliggések és a gyakorlati alkalmazas komplex
vizsgalatara. A szakirodalom-elemzés és a szabdalyozasi gyakorlatot bemutatdé dokumentumok
elemzésének f6 feladata a kutatds megalapozésa és az eredmények rendszerbe illesztése volt.
Jelentds szamu stratégiai iranyokat és szabalyozasi kereteket tartalmaz6 dokumentumot dolgoztam
fel nemzetkdzi és hazai viszonylatban. Ez mind segitette megismerni a nemzetkézi és a hazai
mikodés elméleti és gyakorlati kereteit az eurdpai és hazai kibertérben.

A feldolgozott szakirodalmak részint hazai forrasbol szarmaztak; esetikben — a relevancia értékelését
kévetden — torekedtem a frissességre. A nemzetkézi szakirodalmak feldolgozésanal a forrasok nagy
szama, illetve a nyelvi korldtok miatti kényszer(i szelekcié behataroltak a vizsgalati kort, és
leszlikitették azt az angol nyelven megjelent irodalomra. Elméleti kutatasomban a hatélyos



jogszabalyok figyelembevételével kozelitettem meg a kérdéseket, véglil a gyakorlati
megvalosithatosag elvét tekintettem célnak.

A dokumentumelemzés az informacidbiztonsag, a kiberbiztonsag fogalmi meghatarozasatdl a
gyakorlati kérdések attekintéséig terjedt, kilonds tekintettel a kormanyzati és az onkormanyzati
tapasztalatokra. Az eurdpai és hazai szabalyozast és a szervezeti keretek kialakitasanak és
valtozasanak attekintését jelentés szamu allasfoglalas, stratégiai dokumentum és jogszabély
segitette. Az egyes nemzeti kiberbiztonsagi stratégiak dsszehasonlitasa lehetéséget teremtett j6
gyakorlatok megismerésére. Kormanyzati megkozelitések, tapasztalatok és kilonb6z6 elemzések
mar elérhetek, azonban az dnkormanyzatok kiberbiztonsagi terileten szerzett — nemzetkozi és
hazai — mUikodési tapasztalatairol nem all rendelkezésre jelentdés szamu tanulmany. A fellelhetd
amerikai, angol elemzések, 6sszefoglalék és a NEIH &ltal rendelkezésemre bocséatott informaciok
jelentésen  segitették az onkorményzatok kiberbiztonsagi  helyzetének, képességeinek,
nehézségeinek és mikodésének megértését. A dokumentum- és kutatdselemzéseket minden
esetben sajat kutatasi ttmamhoz kapcsolodoéan végeztem. A dolgozat elkészitésével célom egy az
onkormanyzatok online képességeinek kiberbiztonsagi kérdéseit atfogd vizsgalat megalkotasa volt,
kilonds figyelemmel az emberi tényezére.

A megismert elméleti és szabalyozasi keretekre épitve Osszeallitottam egy kérddivet, amely
kikiildésre kerllt a telies Onkormanyzati kor részére. Célia az egyes Onkormanyzatok
kiberbiztonsaggal kapcsolatos attitlidjének, képességéknek és gyakorlatanak megismerése volt.

A BM orszagos Onkormanyzati adatfelvételét felhasznalva faktor- és klaszteranalizist végeztem
annak érdekében, hogy feltarjam az dnkormanyzatok online képességének jellemzéit.

Fokuszcsoportos interjut folytattam le a kutatasi fazis végén a kapott eredmények értelmezése és a
kérdéskorok tisztazasa céljabal.
Kilénos figyelmet forditottam a nemzetkdzi és a hazai gyakorlati tapasztalatok elemzésére, az

adatelemzésre és az online felmérés eredményeinek vizsgalatara, tovabba az értékelhetd
kovetkeztetések megfogalmazasara. A kutatas lezarasra keriilt 2018. februar 15-én.
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1. INFORMACIOBIZTONSAG - KIBERBIZTONSAG

Az elsd fejezetben a biztonsagtudomany fogalomkorét és vizsgalati terlletének bemutatasat
kovetben részletesen foglalkozom az informéacidbiztonsag és kiberbiztonsag fogalmi kereteivel és a
jelenlegi helyzetével, tovabba a kormanyzati szektor informaciés rendszereivel kapcsolatos
kérdésekkel.

1.1. Biztonsag, biztonsagtudomany
Az alfejezet célja a fogalmi alapozas és a biztonsagtudomany vizsgélati terliletének bemutatasa.

1.1.1. Biztonsag

Az emberek, a koz0sségek életében a biztonsag, mint elvaras mindig alapvetd szikségletként volt és
van jelen. Jelentését/fogalmat tdbben, tobbféleképpen  hatdroztak meg.  Bukovics
megfogalmazasaban a biztonsag olyan folyamat, amely az emberi tudatban jelenik meg és amelynek
kiindul6 eleme az ember életdsztone. Ebbdl levezethetd a biztonsagérzet, amely olyan tudati allapot,
amikor a fenyegetettséget felismerve az ember képes szeme benézni vele, megel6zni, védekezni és
helyreéllitani.[1] Egy masik meghatarozas szerint a biztonsag valakinek a léte, vagy valaminek a
miikodése és az azt veszélyeztetd tényezék egyltthatasa [2 p.5.] Eszerint a biztonsag kifejezés akkor
nyer értelmet, ha megjelenik a valamilyen veszélyezteté tényez6. A biztonsag annél kisebb, minél
nagyobb a létet, vagy a rendeltetésszerli miikodést veszélyeztetd tényezd.

A teliesség igénye nélkll, csak példalozd jelleggel beszélhetiink egy orszag kapcsan politikai-,
gazdasagi- vagy szocidlis biztonsagrol, kornyezeti megkozelitésben okologiai biztonsagrél, vagy az
egyen szempontjabol létbiztonsagrél. Ebbdl kovetkezden allithatjuk, hogy a biztonsag egy komplex,
szamos teriletet atfogd fogalom. Megkdzelités flggvényében valtozé értelemben is hasznalhatjuk:
lehet a célunk olyan munkahely valasztasa, ahol anyagi biztonsagot teremthetiink, vagy
hasznalhatjuk arra, hogy leirjunk, minésitsink egy ember, egy tarsadalom biztonsagi helyzetét,
allapotat. Vizsgalata Gnmagaban nem elképzelhetd.

Az elmult évszazadok sorén a biztonsag értelmezése — az egyre szélesebb spektrumon haté pozitiv
és negativ tényezOk hatasrendszere miatt — egyre komplexebben értelmezendd teruletté valt. A
tarsadalmi élet valtozasai, a gyors technoldgiai fejlédés mind az allanddsag és a tartéssag iranti
igénnyel ellentétesen hatnak, igy negativan befolyasoligk az egyének, a kozdsségek, a
nemzetallamok és akar az egész vildg biztonsagérzetét. A gyors technoldgiai fejlédés, az egyre
bonyolultabb, szerteagazobb, ugyanakkor egymassal allandd kapcsolatban Iévé, kilonbdzé technikai
rendszerek jelenléte miatt komoly kockézati tényez6kkel kell szamolni a gazdasag, a kozlekedés és a
védelmi funkciok tertletén.

A XX. szazad végétél még komplikaltabb, még komplexebb jelenségcsomagként értelmezhetd a
biztonsag, a biztonsagtudomény kérdéskore. Az emberiség a - tarsadalmi élet minden aspektusat
érintd, robbanasszeri — technikai fejlédés olyan szintjére ért, amikor a vildg népességének egészére
egyszerre hato valtozasok lehetéségével kell szembenézni. Olyan jelenségek, mint az automatizacio,
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az infokommunikaciés technikék fejlédése, a mobilizaciés folyamatok még inkabb generaljak e
valtozast. Ezzel parhuzamosan a vildgban jelentkezé olyan kornyezeti tényezék és emberi
tevékenységek kovetkeztében, mint a kdrnyezetrombolas, a természeti katasztréfak — koztik az
Okologiai katasztréfa lehet6sége — és a terrorizmus veszélye az egész emberiség elpusztulasénak
veszélyét is magaban hordozza.

A biztonsag koncepcidjanak jelentds valtozadsahoz jarultak hozza a XX. szazad torténelmi eseményei
is. Az |. vilaghaborut kdvetéen jelent meg el6szor az igény egy globalis, minden allamot magaban
foglald kollektiv biztonsagi struktura létrehozésara, ami a jovObeli fenyegetésekre megfelel6
valaszokat képes adni. A NépszOvetség kudarca és a Il. vildghaboru tapasztalata a biztonsag
fogalmanak Ujragondolasahoz és a nemzetkdzi egylttmiikddés megerdsitéséhez vezetett. Az
allamok felismerték, hogy a megerdsitett biztonsagi egylttmikodés elényei felulmuljigk a teljes
figgetlenség elvesztésének koltségeit. A hideghaboru egy folyamatos fenyegetettségi allapotot hozott
létre, ami tovabbi egylttmikddésre 6sztondzte az allamokat (NATO, EU létrejotte). A hideghaboru
megsziinését kdvetden a katonai fenyegetettség megsziint, azonban a helyét mas, nem allamokra
visszavezethetd fenyegetések vették &t (gazdaségi, human biztonsag). Az allamkdzpontu
biztonsagfelfogast ezzel egy id6ben felvaltotta az egyén biztonsaganak kérdése. A 2001.
szeptemberi, New York-i tdmadast kovetd terror elleni haboru a biztonséagrél vald gondolkodas Uj
korszakat hozta el, hiszen a nem-allami szerepl6k globalis katonai fenyegetésként vald
megerésodése forduldpontot jelentett a nyugati &llamok biztonsagi strukturainak fejlesztésében. [3
pp. 36-44.]

A téma vizsgalata soran a biztonsagtudomany és a kozszféra mikodését érintd kérdések vizsgalata
is sziikséges, igy megkdzelitése csak multidiszciplinarias médszerekkel lehetséges. Az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajanak honlapjan a biztonsagtudomany hazai
meghatarozasa az alabbiakat tartalmazza:

A biztonsagtudomany — hazai tapasztalatok alapjan - foglalkozik a kockazatelmélet, a kockazati
hatarértékek, a kockazatelfogadas és az emberi kockazati tényezék kérdéseivel, kolcsonhatasaival.
Napjaink kutatasainak leginkabb meghatarozé terllete az integralt (komplex) biztonsag, vagyis a
biztonsagi kockazat elemzése, valamint a megbizhatésagprognozis elveinek, maddszereinek
szakszer(i alkalmazasa, mivel azok alapjan nyilvanvaléva valik, hogy a biztonsag javitasanak egyik
lehetdsége a kockéazatok — mérési modszerekre és azok eredményeire épulé — elemzésének és
értékelésének felhasznaldsa azok kezelése érdekében. Ez tekinthetd a biztonsagtudomany
legfontosabb pillérének.

A komplex biztonsdg megkozelitése az ember—technika—kornyezet kozos rendszerkent torténd
értelmezésébdl indul ki. A komplex biztonsagra torekvd szakértk tehat mindazokat a kockéazatokat
fel kivanjék deriteni, figyelembe kivanjak venni és az egzakt tudoményossédg mai lehetdségeinek
felnasznalasaval meghatarozni (szamszerisiteni), amelyek a rendszer 6Osszetevéinek (ember,
technika, kdrnyezet) barmelyikétdl szarmaznak.
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1.1.2. Kritikus infrastruktura

A biztonsagtudomény hazai meghatarozasa szerint a biztonsagtudomany vizsgalodasi terilete a
kritikus  infrastrukturak biztonsaga. A Fejezetek a kritikus infrastruktira védelembdl cimi
Tanulmanykotet egyes szerzéi kilonb6zé szempontok, aspektusok szambavételével kisérlik meg
megfogni, meghatarozni a maga komplexitdsdban a kritikus infrastruktira fogalmat vagy annak
kritikajat . [4] A kritikus infrastruktura, mint fogalom meghatarozésa korantsem egyszer(. Azt azonban
megallapithatjuk, hogy alapvetéen olyan létesitményeket, szolgaltatdsokat, informaciés rendszereket
és azok részegységeit (rendszerelemeit) értjik alatta, amelyek Iétfontossaguak az alapvetd
szolgaltatasok folyamatos biztositdsahoz, a tarsadalmi feladatok ellatasdhoz, és amelyek
megsemmisilése vagy mikodésének megzavarasa, korlatozasa, a terileti és id6beli kiterjedtség,
folytan jelentds hatranyt okozna az érintett terilet mikodésében, lakossaganak ellatasaban.

Lathaté, hogy a kritikussag, mint tényezd els6sorban az infrastruktira potencialis kiesésének
hatdsaban jelenik meg. Nem minden esetben a rendszer maga kritikus, hanem az, ha az adott
rendszer meghibasodasa a kapcsolodo rendszerek miikodését akadalyozza, vagy lehetetleniti el, és
a kiesés hatadsanak térbeli és idébeli kiterjedése folytan a lakossag ellatdsaban, a gazdasag vagy a
kormanyzat miikddésében zavarok lépnek fel.

A kritikus infrastrukturak kdzé az alabbi tizenegy teriletet soroljak:

— Energia

— Informécios és kommunikacids technolégiak

- Viz

—  Elelmiszer

— Egészségigy

— Pénzigy

— Kdzbiztonsag

— Polgari adminisztraci6

— Szallitas

— Vegyipar és nuklearis ipar

—  Urkutatas
A vonatkozd kormanyrendelet definicija szerint a ,[K]ritikus infrastruktura: Magyarorszagon talélhaté
azon eszkdzok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi
feladatok ellataséhoz, az egészségugyhoz, a biztonsdghoz, az emberek gazdasagi és szocialis
jolétéhez, valamint amelyek megzavarésa vagy megsemmisitése, e feladatok folyamatos ellatdsanak
hianya miatt jelentés kovetkezményekkel jarna.” [50]

,A fenti fogalmat az alabbi 6t alapveté tulajdonséag teszi teljessé:

— interdependencia — egymastél valo fliggéség;

— informatikai biztonsag — kiemelt terilet, informatizalt munkafolyamatok;
— lzemeltetés — sajatossagok, egyedi jelleg;

— domindelv - lancreakcidszer( sériilés/karosodas;
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— leggyengébb lancszem és rész—egész-elv — Osszekapcsolddd haldzatok stabilitasa a
leggyengébb elem erésségétél fugg.” [5]

A XXI. szazad Uj tipust kihivasainak rendszerében megjelend fenyegetettségek és a 2001.
szeptember 11-i terrortamadasok kovetkezményeképpen Eurdpaban is erételjesebben fokuszba
ker(lt a kritikus infrastruktirak védelmének kérdéskore. A mindennapi élet zavartalansagat biztositd
infrastrukturak, vagy azok bizonyos elemei kiemelt figyelmet kivannak meg. Védelmik — akar eurdpai
uniés, akar allami szinten — olyan feladat, ami egységes stratégiai megkozelitéssel, szigoru elvarasok
és kovetkezetes végrehajtas utjan, hosszu tavu stratégiai célok meghatarozasaval valosithaté meg.

A kritikusinfrastrukttra-védelem az Amerikai Egyesiilt Allamokbél indult, ott az 1990-es években mar
kutatasi és tudomanyos szinten emlitik, bar ekkor még megoszlottak a vélemények az egyes
teriiletek jelent6ségét illetéen, és leginkabb csak a téma informatikai aspektusa kerilt elétérbe. Az
eurdpai koncepcié kiinduldpontjat és egy atfogé program kidolgozasara iranyuld igényt a masodik
évezred elején megszaporodott és sulyos kdvetkezményekkel jard terrortdmadasok jelentették. Az
Eurdpai Bizottsdg 2004. oktéber 20-an elfogadta A [étfontossagu infrastruktirak védelme a
terrorizmus elleni kiizdelemben cim( kozleményt [51], amelyben javaslatokat tett arra, hogy mikeént
lehetne az eurdpai megeldzést, felkésziiltséget és reagalast javitani a Iétfontossagu infrastruktirakat
érintd terrortamadasok esetén.

2005 novemberében a Bizottsag egy ugynevezett Zéld Kényvet fogadott el a létfontossagu
infrastrukturak védelmére vonatkoz6 eurépai programrol. ,Az Eurdpai Uni6é szintjén kiadott Zold
Konyv elsbdleges célkitlizése az volt, hogy biztositsa a nemzeti kritikus infrastrukturak védelmérdl
(NKI1V) szblé nemzeti program megvalésitasat és egy olyan jogszabaly megalkotasat, amely 6sszegzi
a kormanyzati szerepl6k NKIV-vel kapcsolatos célokat, szempontokat, alapelveket, fogalmakat és a
megvalositas alapvetd formaira vonatkozo allaspontjat.

LA kritikus infrastruktirak hatékony védelme tehat megkdveteli valamennyi érintett fél — az
infrastrukturak tulajdonosai és lzemeltet6i, a hatosagok, szakmai szervek és érdekszovetségek —
kozotti kommunikaciét és egylttmikodést. Eqgy széles kord, érdekazonossagon alapuld 6sszefogas
nélkil a megvaltozott biztonsagi kornyezet altal jelentett 0j tipusi veszélyek (aszimmetrikus
fenyegetettség, nem hagyomanyos kockazati tényez6k megjelenése) hatékony modon nem
kezelhet6ek.” [6 p. 350.]

A legfébb cél az, hogy az érintettek kdzott aktiv kommunikacio és eredményes egyittmiikodés
alakuljon ki. Szorosan ide kapcsolodik az a kezdeti célkitlizés, hogy az érintett lakossag megfelelé
képet kapjon az adott infrastruktira mikodésének jelentéségérdl, az alternativ lehetéségek
biztositasarol, vagy a sziinetel§ szolgaltatas ideje alatt kovetendd magatartasi formékrol egyarant. Az
ellenalld képesség kialakitdsahoz tovabbi harom Osszetevé szikséges. Elsédleges ezek kozul az
alternativak biztositasa, a kiesé szolgaltatas mielébbi pétidsanak érdekében. Ehhez kapcsolodik a
bekdvetkezett esemeny utani, minél rovidebb id6 alatt torténd visszaallitas képessége, végul pedig a
sebezhetd pontok szaménak csokkentése. Utobbi eredményeként az infrastruktira ellenalld
képessége nd, tekintettel arra, hogy kritikussag szintjét kevesebb kockazati faktor hatarozza meg.” [7
p. 42]
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Az NKIV harom f6 célkitlizést fogalmazott meg. Az elsé a megelézés és a védelem érdekében a
kritikus infrastrukturak legnagyobb kockazatot képviselé elemeinek beazonositdsa, a kockazatok
csokkentését célzd elemzések és a szlikséges védelmi intézkedések alkalmazasa. A masodik az
érintett szereplék (tulajdonosok, Uzemeltetdk, allam) megfelelé felkésziltésének biztositdsa az
esetleges meghibasodas vagy miikodésmegszakadas esetére. A harmadik pedig — jelentds kihatasu
meghibdsodas, kiesés vagy telies leallas esetén — az (zemfolytonossag és ellenalloképesség
fejlesztése, intézkedések tervezése, kialakitasa, végrehajtasa vagy helyettesitd megoldasok
alkalmazésa annak érdekében, hogy a mikodés a lehetd legrovidebb idén belil visszaallitaséra
kerljon. [6 p. 351.]

Az eurtpai kritikus infrastrukturak azonositasarol és kijeldlésérdl, valamint védelmik javitasa
szilkségessegenek értékelésérél szold 2008/114/EK tanacsi iranyelvet (tovabbiakban: iranyelv)
Magyarorszagnak tagallami kotelezettsége atlltetni a hazai jogrendszerbe. Ezen jogharmonizacids
kotelezettség mentén tagallami szinten kell meghozni azokat az intézkedéseket, amelyek belltetik az
iranyelvet a magyar jogrendszerbe.

A hazai viszonylatban fontos mérfoldkd, hogy az Orszaggyilés 2012. november 12-én torvényt
fogadott el a nemzeti és az eurdpai kritikus infrastruktirak védelmérdl [52]. A jogszabaly egyébként
az idegenul hangzé kifejezés helyett a létfontossagu rendszerek és létesitmények elnevezést
hasznélja. A torvény rendelkezik az eurdpai €s magyar kritikus rendszerek kijelolesérdl, a kijelolés
visszavonasarol, a nyilvantartas rendjérél, az Uzemeltetéi biztonsagi tervek bevezetésének
szukségessegerdl, valamint az ellendrzés rendjérél.

A létfontossagu rendszerek és letesitmények azonositasarol, kijelblésérdl és vedelmérdl sz6l6 2012.
évi CLXVI. szamu térvény mellékleteiben agazatba és alagazatokba sorolia a kritikus
infrastrukturakat.

A torvény 2016-os modositasanak 3. mellékletében [53] az alabbiak szerint, mint kritikus
infrastrukturat nevesiti az infokommunikaciés technoldgiat és a korébe tartoz6 alagazatokat:

internet-infrastruktura és internet hozzaférés szolgaltatas,
vezetékes és vezeték nélkili elektronikus hirkdzlési szolgaltatasok, vezetékes és
vezeték nélkuli hirkozl6 halozatok,

radios tavkozlés,

Urtavkozlés,

mUsorszoras,

postai szolgaltatasok,

kormanyzati informatikai, elektronikus halézatok.
Fontos kiemelni, hogy szinte minden agazati korben miikodd kritikus infrastruktura informatikai
eszkozok, halozatban |évd rendszerek segitségével Uzemel, igy e rendszerek a kibertdmadasok
potencidlis célpontjaiva valhatnak.

A fentieket figyelembe véve, tehdt a kritikus informacids infrastruktira alatt azokat az
infokommunikacids rendszereket értjiik, amelyek dnmagukban is a kritikus infrastruktira elemei, vagy
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lényegesek azok mikddése szempontjabdl (tavkozlés, szamitdgépek és szoftver, internet, miholdak
stb.). A kritikus infrastruktirékra vonatkozo ot alapvet6 tulajdonsag szerint e rendszerekre az alabbiak
jellemzéek:

a kritikus infrastruktirak nem elkilonilt szigetekként biztositanak hal6zati és adatbazis-
hozzéférési szolgaltatasokat, hanem Osszekapcsolva alakitanak ki globalis  kritikus
halozatokat;

magukon hordozzék az egyes rendszerelemek sérillékenységének problémajat;

a kritikkus informacios infrastrukturak védelme széleskorii egylttmikodést igényel
(szervezetek, &gazatok, kormanyzatok);

nem hatarolhaté be fizikailag elkilontlt kdzegre, népre, orszagra vagy konkrét agazatokra.

A kritikus informéacios infrastrukturak és a kritikus infrastrukturak védelme és biztonsaga nem
kilonithetd el egymastol. Az infrastrukturak egylttes és globalis védelmét a rendszereket
uzemeltetdknek kdzosen kell biztositani, koordinalni.

1.1.3. Informaciodbiztonsag

Kijelenthetjlik, hogy visszavonhatatlanul a digitalizacio koraba |éptiink. Az emberek rendelkeznek
elektronikus levélcimekkel, bankszamlakkal és a hozza tartozd elektronikus szolgaltatasokkal, van
mobiltelefonjuk, hasznalnak helymeghatarozé szolgéltatasokat, és a vasarlasaik egy részét is a
vilaghalo nyujtotta lehet6ségek kiaknazasaval bonyolitjak. Vitathatatlan, hogy ezek az eszkozok és
szolgaltatasok jelentés mértékben megkonnyitik életiket, id6t és koltséget takarithatnak meg vellk,
azonban ezzel parhuzamosan jelentds fliggést is generalnak.

Eletiink részévé valtak a kiildnbzd IKT eszkdzok, internetes alkalmazasok, az internet. Ezeket
hasznélva mindenféle informéacidkat osztunk meg magunkrol, viszont mindekdzben nem feltétlendl
vagyunk felkészllve arra, hogy megvédjik magunkat az internet vildgaban lehetséges rosszindulati
tamadasoktol.

Az informacibbiztonsag kéréskore végigkiséri az emberiség torténelmét. A XX. szazad kdzepéig a
terlletszerzést és megtartast, illetve a nyersanyaghoz vald hozzaférést, annak birtoklasat segité
értesulések megszerzésén és védelmén volt a hangsuly. A XIX. szazad végétél az élet minden
teriletén dinamikus valtozasok kezdédtek. Az atalakulas tobbek kozott érintette a kozlekedés,
hiradas, energetika teriletét, amik rendkivili valtozast hoztak az emberiség életében. Azonban e
valtozasok soran sérilt az egyének, a kozosségek, nemzetek, orszagok, vagyis az egész vilag
biztonsagérzete, ami magaval hozott egy az élet minden terilletén tapasztalhatdé gyors fejlédést,
atalakulast. A kezdetleges szamitogépek megjelenésekor, késébb a fejlett, adatkezeld rendszerek
kifejlesztésével az informacié megszerzésének és védelmének jelentdsége, modja is megvaltozott.

Ma mar nem kérdés, hogy fejlett nyugati tarsadalmunkat atszovik az informacios technolégiakra épuild
infrastruktirak. Ha e rendszerek nem miikddnek, akkor a gazdasagi élettdl kezdve a kézigazgatason
at, a megszokott mindennapi életvitel is az 6sszeomlas hatarara kerillne. Ez hatalmas kihivas elé
allitja a jelen kort.
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,Az informacidbiztonsagot és az informatikai biztonsagot — néha még a szakemberek is — gyakran
osszekeverik egymassal, s6t idénként az adatvédelemmel, a személyes adatok védelmével is. Az
adatvédelem kifejezés — érdekes mddon az angol nyelvben (data protection) is kizardlag a személyes
adatok védelmére van fenntartva, a személyiségi jogokkal 0sszefliggd tevékenység. Az
informacidbiztonsadg és az informatikai biztonsag kilonbozik egymastdl. Az informaciobiztonsag
értelmezésiinkben a szdban, rajzban, irasban, a kommunikaciés, informatikai és méas elektronikus
rendszerekben, vagy barmilyen mas modon kezelt adatok védelmére vonatkozik. Ez alapjan az
informatikai biztonsag »csak« az informatikai rendszerekben kezelt adatok és az azt kezeld rendszer
védelmét jelenti. Mivel angolul altalaban az informéaciovédelemre, illetve az informatikai védelemre,
s6t néha a kommunikacios, informécids és més elektronikus rendszerek védelmére is az »information
security« kifejezést hasznaljak, az egyes forditasok még inkabb zavarossa teszik a képet. Altalaban a
szdvegkornyezet teszi egyértelmiivé, hogy informéaciovédelemrél vagy informatikai védelemrdl van-e
ott sz6.” [8 p.18.]

Jelen dolgozat az egyértelmiiség kedvéért a két fogalmat az alabbiak szerint hasznalja:

,Az informatikai biztonsag az informatikai rendszer olyan kedvezé allapota, amelyben a kezelt adatok
bizalmassaga (confidentiality), sértetlensége (integrity) és rendelkezésre allasa (availability) biztositott
(ClA-elv), valamint a rendszer elemeinek biztonsaga szempontjabdl zart, teljes kord, folytonos és a
kockazatokkal aranyos. Ahol

bizalmassag: csak az arra jogosultak ismerhetik meg az informéciot;

sértetlenség: az informacio tartalma és forméaja az elvarttal megegyezik, beleértve az
is, hogy az elvart forrasbdl szarmazik (hitelesség), igazolhat6, hogy megtortént
(letagadhatatlansag), egyértelmiien azonosithatd az informéacidval kapcsolatos
miveletek végzbje (elszamoltathatosag), tovabba rendeltetésének megfeleléen
hasznalhato;

- rendelkezésre éllds: az a tényleges allapot, amikor egy informatikai rendszer

szolgaltatasai az arra jogosultak szamara egy meghatarozott id6ben

rendelkezésre allnak és a rendszer miikodOképessége sem atmenetileg, sem

pedig tartsan nincs akadalyozva;

- zartsag: az dsszes relevans veszélyt (fenyegetést) figyelembe veszi;

- teljes korliség: a rendszer minden elemére kiterjed a védelem;

- folytonosséag: idében folyamatosan megvalésul a védelem;

- kockazatokkal aranyossdg: a rendszer varhato mikodésének id6tartamaban a

védelem koltsége aranyban van a lehetséges karral.

Az informacidbiztonsag tagabb fogalom, mint az IT biztonséag. Beleértjik az informacié minden — nem
csak elektronikus — megjelenési formajanak, az informacios szolgéltatasoknak és az ezeket biztosito
informé&ciods rendszereknek a védelmét.” [9 p. 12.]

Az informécidbiztonsag megfeleld szintie egy olyan idedlis allapotban lehetne elérhetd, amiben
minden szerepld tisztdban van azokkal a szabalyokkal, eljarasrendekkel, amelyek a biztonsagot
befolyasoljak. A tarsadalom altal elvart biztonsagi szint egyre nd, és az ehhez szikséges tudas,
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kompetencia szlkséglet és a mliszaki megoldasok, rendszerek is egyre bonyolultabba valnak. A
kibertérbdl érkezd kulonbozd fenyegetések, adatvesztés, zsarold virusokkal és egyéb mddszerekkel
val6 tdmadasok altalaban a human-eréforras figyelmetlenségébél, a szabalyok be nem tartasabdl és
a szlkséges tudas, képességek és a biztonsagtudatossag hianyabdl kdvetkeznek be. A kilonb6zé
rendszerek kockazatelemzései alapjan megalapozottnak tlinik az az allitas, hogy a human faktor
(emberi tényezd) a leggyengébb ldncszem a legtobb biztonségi rendszer hatékony miikddése
szempontjabol. [10 pp. 37-38.]

1.2. Kiberbiztonsag

A kiberbiztonsag kiemelt figyelmet kapott az elmult idészakban a kilénbdz6 kibertamadasok miatt. Az
alafejezet a kiberbiztonsdg fogalmi kereteivel és a jelenlegi helyzetével, tovabba a
kiberfenyegetettség novekedése kovetkeztében szilkséges kozos fellépés szilkségességével és a
kiberfenyegetés trendjeivel, tipusaival foglalkozik.

1.2.1. A kiberbiztonsag fogalmi keretei

A kiberbiztonsagnak szamos kilonb6zé aspektusa van. Fontos a biztonsagmenedzsment rugalmas
értelmezése, mivel ahhoz, hogy a munka soran az Osszes aspektusra figyelemmel legylnk,
tekintetbe kell venni az allami szintli megkozelitéstdl kezdve az egyéneket mint dnallé biztonsagi
aktorokat is. A nodalis, vagy tobbszintli kormanyzasban kilonb6z6 korményzasi formak, gyakorlatok
keverednek, ahol a résztvevk kore az allami szerepléktél, a maganszféra vallalatain at az egyénekig
terjed. A részvétel alapja a biztonsagi kockazatokrol szerzett specialis tudas, amivel a biztonsagi
kormanyzasban résztvevék rendelkeznek. Ez a fajta kormanyzas a hierarchikus kormanyzasi
strukturaval szemben heterogén, és az egyes szerepl6i magas foku onallésaggal rendelkeznek. A
tobbszintli kormanyzas nemzetkdzi és cross-szektoralis, aminek eredményeként egy olyan hibrid
struktura jon létre, ahol a hatésagok szorosan egyittmikodnek a maganszféra-menedzsment
strukturaival és kormanyzasi formaival, a maganszféra szerepléi pedig nagyobb felelésséget vallalnak
a biztonsag novelése érdekében. A legnagyobb kihivast az jelenti a tobbszintii kormanyzasban, hogy
nincsenek egyértelm( fékek és ellensulyok a rendszerben, a felelésség és elszamoltathatosag
problémas. [3 pp. 52-57 ]

A kiberbiztonsagi politikak mind az ellenallé képesség, a megelézés és a felkészlltség koncepciodira
épilnek. A kiberbiztonsag régéta fennalld problémainak lekiizdésében kulcsfontossagu a kiilénb6z6
kockazatok elOrelatasanak képessége, miel6tt azok valos fenyegetéssé nének. A 2007-es észt
kibertamadas hidegzuhanyként érte az eurdpai allamokat, hiszen a torténelemben elészor
bebizonyosodott, hogy a hackerek képesek megbénitani egy orszag teljes infrastruktirajat. A
tamadas jelentds nyomas ala helyezte a politikai dontéshozokat: szikségessé valt egy olyan
biztonsagi gyakorlatokat kialakitasa, ami alkalmas a jovébeli kockézatok kivédésére és a technoldgiai
sebezhetdség csokkentésére. Ezt kovetéen a kiberkormanyzas egyre inkdbb a megel6zésre, a
kockazatok el6relatasara fokuszalt. Az egyik legnagyobb kihivas, hogy a technolégiai fejlédés
folyamatosan uj, jovibeli kockazatokat general, ezaltal a biztonsagi folyamatok allando ujragondolasa
és felllvizsgalata szlikséges. A biztonsagi stratégidkban a megel6z6 intézkedések kiterjesztésének
motorja a bizonytalansag. Tényleges fenyegetések helyett egyre inkabb lehetséges kimenetelekben
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gondolkodnak a dontéshozdk, és mindig a legrosszabbra késziilnek. A cél, hogy mar azel6tt kezeljuk
a kockazatokat, mielétt azok fenyegetéssé alakulnanak. Az innovacid gyorsasaga azonban sok
esetben lehetetlenné teszi a veszélyek kiszdmitasat, ezért szikséges mar korai stadiumban
felkészilni minden lehetséges eshetbségre. Ezért elengedhetetlen a megelézd és elévigyazatossagi
intézkedések beépitése a biztonsagi menedzsmentbe, a jelenlegi biztonsagi strukturaba. Amennyiben
a kockazat valdés fenyegetéssé alakul at, megeléz kockazatkezelés helyett az elrettentés
mechanizmusa Iép életbe. [3 pp. 71-95.]

A kiberbiztonsag biztositasdnak mddja komoly kérdéseket vet fel. Munk szerint ennek mélyebb
megértését jol seqiti két elméleti biztonsagi iskola megkdzelitésének 6sszehasonlitasa. [3]

A koppenhagai és a parizsi iskola a biztonsag fogalmat, a biztonsagi folyamatokat, gyakorlatokat két
kilonbdz0 perspektivabdl vizsgalja. A koppenhégai iskola elméletében a kivételezettség
(exceptionalism) a dominans koncepcid, mig a parizsi iskola a szokasos folyamatokra (regular
processes) fokuszal. A koppenhagai iskola kdzéppontjdban a biztonsagiasitas (securitization)
fogalma all, aminek lényege, hogy amennyiben a kockazat tényleges fenyegetéssé valik, a
dontéshozok szdmara lehetbség nyilik az adott politikai terlleten kivételes intézkedéseket hozni,
amelyek mas helyzetben nem lettek volna legitimalhatok az allampolgérok felé. A biztonségiasitas
tipikus példaja a 9/11 utdn meghozott biztonsagi intézkedések, amelyek ugyan ndvelték a
biztonsagot, de kdzben megkérdbjelezték a demokratikus értékeket és jelentésen korlatoztak az
alapvetd szabadsdg- és emberi jogokat. A biztonsdgiasitds elméletének alkalmazasa a
kiberbiztonsag teruletén tobb szempontbdl is problémas. Elséként, a koppenhéagai iskola szerint a
biztonsagiasitas alanyai az allamok, hiszen csak 6k rendelkeznek legitim politikai hatalommal ahhoz,
hogy egy adott politikai kérdésbdl biztonsagi kérdést csinaljanak. A kiberbiztonsag tobbszintd,
szektorokon és allamhatarokon ativel6 rendszerében igy nem érvényesil a biztonsagiasitas
folyamata. A parizsi iskola ezzel szemben abbdl indul ki, hogy a kormanyzatok és biirokraciak a
bizonytalansagot kihasznélva bizonyos biztonsagi kérdéseket rutin mddon kezelnek, szokdsos
folyamatokban gondolkodnak, ezaltal a kiilonleges valik a normalissa, ami gyakran a demokratikus
értékek erodalasahoz vezet. A périzsi iskola meggyéz6dése, hogy a kormanyzat a félelemfaktort
kihasznélva képes ujabb és Ujabb biztonsagi intézkedést meghozni. Tovabba, nemcsak a
kormanyzat, hanem a biztonsagi eszkdzokkel foglalkozo véllalatok, valamint a média is profital a
fokozott biztonsagi helyzetbdl. Osszefoglalva, a transznacionlis és cross-szektoralis fenyegetések
ellen szlkség van a biztonsagi aktorok kozotti halozatok és egyuttmikodések |étrehozésara, viszont
a parizsi iskola kiemeli, hogy e hal6zatok altal alkalmazott gyakorlatok és technoldgiak lehetdséget
adnak visszaélésekre. [3 pp. 96-134.] Az Eurdpai Uni6 és a hazai szabalyozas megkozelitésének
bemutatasara a stratégiai és szabalyozasi fejezetekben kerl sor.

A tovabblépéshez érdemes egyeértelmisiteni, hogy mit ért a jelen dolgozat a kibertér és a
kiberbiztonsag fogalma alatt. Ahhoz, hogy egy tudomanyos diskurzus értelmezheté eredményre
jusson, fontos annak biztositasa, hogy az érintett felek egyes fogalmak alatt ugyanazt a
jelentéstartalmat értsék. Sajnos sok esetben ez nincs igy: a kiberbiztonsag témakdre sem mentes
ettél a problématdl sem nemzetkdzi, sem nemzeti, hazai szinten. Abban egyre tobben értenek egyet,
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hogy a kiberbiztonsag a kibertér és a biztonsag kozotti kapcsolatot hatarozza meg. A kiberbiztonsag
kifejezés tartalmanak azonositdsat nem konnyiti meg, hogy a tomegtéjékoztatasban is egyre
gyakrabban alkalmazzak eltér tartalmi jelentéssel.

Az Eurépai Uniés Halozat- és Informaciobiztonsagi Ugyndkség (tovabbiakban: ENISA) szerint 6t f6
terllet fedi le a kiberbiztonsdg fogalmat: a kommunikacié biztonsédga (a rendszer technikai
infrastrukturajanak védelme); a miikodés biztonsaga (a munkafolyamatok szandékos megzavarasa,
megvaltoztatasa elleni védelem); az informacié biztonsaga (a rendszerben tarolt vagy tovabbitott adat
megvaltoztatdsaval szembeni védelem); a fizikai biztonsdg (a rendszer védelme a fizikai
veszelyektdl); kozbiztonsagi/nemzetbiztonsagi védelem (kibertérbdl szarmazd olyan fenyegetések
elleni védekezés, amelyek egyarant veszélyeztethetik a fizikai rendszereket és a kiberteret — példaul:
Stuxnet, vagy kiterjedt szolgaltatasmegtagadassal jaré tamadas egy kritikus informéacios infrastruktira
ellen). [11 pp. 2-3]

A 2013-ban kiadott Nemzeti Kiberbiztonsagi Stratégia [54] az alabbi hazai meghatarozast adja a
kibertérre és a kiberbiztonsagra:

LA kibertér globalisan 0Osszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyuttesét jelenti.” [54 3. pont]

LA kiberbiztonsag a kibertérben létez0 kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi,
oktatasi és tudatossagndveld, valamint technikai eszkozok folyamatos és tervszer(i alkalmazésa,
amelyek a kibertérben létez6 kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhatd
kornyezetté alakitiak a tarsadalmi és gazdasagi folyamatok zavartalan mikodéséhez és
mikodtetéséhez.” [54 5. pont]

1.2.2. Kiberfenyegetettség

Az internet vildaga komplex, decentralizalt, és atszdvi a kdz- és maganszféra minden egyes
aspektusat. Ahogy novekszik a tarsadalom flggésége a kibertértdl, ugy valik egyre sebezhetébbé. A
kiterjedt kiberfenyegetések lekiizdése érdekében olyan biztonsagi keretrendszerre van szlikség,
amely rugalmas, és a biztonsagi egylttmikodés széles spektrumat valositia meg. Az eddigi
biztonsagi stratégiak, kormanyzasi modok és gyakorlatok teljes Ujragondolésara van szilkség az
ellenallé képesség fejlesztése és a hatékony felkésziiltség érdekében.

A kiberbiztonsag egy olyan nvekvé fenyegetés a posztmodern vilagban, ami kihat a teljes biztonsagi
paradigmara. A XXI. szdzadig a fenyegetéseket az allamok els@sorban katonai vonatkozasban
értelmezték. Ez mara megvaltozott, mivel a fenyegetések kore jelentdsen kibovilt. Ezzel egy idében
a fenyegetések meghaladték az orszaghatarokat, és mar nem értelmezheték a hagyomanyos
nemzetallami keretek kozott. Az egyes éallamok mar nem képesek onalléan fellépni az Ujfajta
fenyegetésekkel szemben, igy a biztonsagi intézkedéseknek és kormanyzasi modszereknek is
valtozniuk kell. A biztonsag ma mar csak tagan értelmezhetd, egy tobbszintli fenyegetésstruktiraban.
Ez azonban felveti azt a problémat, hogy a tul sok biztonsagi el6iras aldéshatja az egyeéni
szabadsagot. E konfliktus abban rejlik, hogy a biztonsag koncepcidja nem egységesen értelmezett:
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kilénbdzd biztonsagi szerepldk eltérd jelentéséget tulajdonitanak egyes fenyegetéseknek, igy nem
megfeleld az informacidcsere, illetve az eréforras-allokacio.

A nemzetkdzi egylttm(ikddés egyik legnagyobb gatja, hogy nem létezik globalis konszenzus a
kiberbiztonsagrél valé gondolkodasban. Szédmos allamhoz kétheték olyan kibertevékenységek,
amelyek gyengitik a hajlandésagot az egytttmikodésre, hiszen stratégiai elényik szarmazik a védett
informaciok megszerzésébdl (példaul Kina és Oroszorszag). Az egyuttmikodéstél vald elzarkdzas
azonban ezeket az allamokat is sebezhetévé teszi, hiszen az ellentamadas vagy megtorlas
kockédzata rendkivil magas. A kdz- és maganszféra kozotti partnerségi viszonyok is nehezité
tényezOnek bizonyulnak, hiszen a legtobb esetben a vallalatok elutasitjgk az egylttmikddési
kezdeményezéseket a kormanyzati ellenérzéstél valo félelem okéan. Az allami szereplék oldalarél a
legnagyobb problémat a privat partnerek felé torténd informéciovisszatartds okozza, ami egyrészt
bizalmatlansaghoz vezet, masrészt nem motivalja a biztonsagi szerepléket az egyuttmikodésben
valo részvételre.

Az Eurdpai Unid helyzetérdl sz6ld értékeld beszédében Jean-Claude Juncker 2017-ben a
kiberbiztonsagot kiemelt teriletként nevezte meg [12]. Az Eurdpai Bizottsag és a Kullgyi és
Biztonsagpolitikai Foképviseld konkrét intézkedések széles korét javasolta az EU kiberbiztonsagi
strukturainak és képességeinek erésitése érdekében. A felmérések alapjan az eurdpai allampolgarok
és vallalatok nagymértékben fliggnek a digitalis szolgaltatasoktdl és technologiaktdl, mig a
kiberblindzésnek valé kitettség folyamatosan névekszik. Példanak hozhaté néhany adat:

4000-nél is tobb zsaroldvirus-tamadas 2016-ban;

Néhany tagallamban a blincselekmények 50%-a kiberblincselekmény volt;
A biztonsagi incidensek minden iparagban 38%-kal névekedtek 2015 6ta;
Az eurdpai vallalatok 80%-a atélt kiberbiztonsagi incidenst az utobbi évben.

Az emberek tobbsége a mas orszagokbdl inditott kibertamadast azonositjagk a nemzetbiztonsag
legnagyobb veszélyeként.

Mindezek ellenére a kiberbiztonsagi tudatossag csekély szintii. A vallalatok 69%-a nem rendelkezik
megfeleld rélatassal a kiberkockézatoknak val6 kitettségére. A vallalatok 60%-a nem becsdlte fel a
lehetséges pénzligyi veszteséget egy kibertdmadast kovetden. Az eurdpai polgarok 51%-a egyaltalan
nem érzi magat jol informéltnak a kiberkockazatokkal szemben.

A kilonbozd felmérések évek 6ta hangsulyozzak, hogy a ,leggyengébb lancszem” a kiberbiztonsagi
kérdések kapcsan az emberi tényezd. Az Institute of Information Security Professionals (IISP) IT
biztonsagi felmérése alapjan a vezetd kockazati tényez6 2017-ben is a human eréforras (81%), mig a
technologiai és a folyamatokbol adodd kockazatok joval kevésbé mérvadoak. [13]

Az Eurdpai Bizottsdg harom nagy cselekvési teriletet azonositott be a kiberbiztonsag erdsitése
érdekében:

reziliencia (rugalmas ellenallasi képesség) erdsitése és a kiberbiztonsagi kapacitasok
novelése,
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hatékony blinlgyi valaszadas,
fokozott nemzetkdzi egyuttmiikodeés.
A Bizottsag tovabba az alabbi intézkedések meghozatalat javasolta:

megerdsitett Eurépai Kiberbiztonsagi Ugynokség létrehozasa (az ENISA utédjaként);

eurdpai kiberbiztonsagi tanusitvanyok alkalmazasa, amelyek biztositjék a digitalis termékek és
szolgaltatasok biztonsagat;

cselekvési terv létrehozasa nagy léptéki kibertamadas esetére egy gyors, sszehangolt vélasz
érdekében,

tagallami kompetencia-kdzpontok hal6zatanak létrehozasa, és az Eurdpai Kiberbiztonsagi
Kutat6 és Kompetencia Kézpont felallitasa;

rgy Uj, a csalas és a nem pénzbeli fizetdeszk6zok hamisitasa elleni iranyelv |étrehozasa;
nemzetkozi egyuttmiikodés erdsitése;

kibervédelmi oktatasi platform létrehozasa. [14]

1.2.3. Kiberfenyegetettség trendjei, tipusai

A kiberfenyegetés kiulonbdz6 tipusainak részletes bemutatasa nem célja jelen értekezésnek, azonban
a fenyegetettség mértékének és kiterjedtségének érzékeltetése érdekében az EU ligyndkségének
jelentése alapjan attekintést adok a trendekrdl, tipusokrol.

Az Eurépai Halozat- és Informacidbiztonsagi Ugynokség altal 2017-ben kiadott jelentés [15] szamba
veszi a kiberfenyegetések legjelentésebb trendjeit, és rangsort allit fel a legveszélyesebbnek tekintett
fenyegetésekrél. A tapasztalatok azt mutatjak, hogy a névekvé kiberbiztonsagi tudatossag és a
megndvekedett védelmi kiadasok ellenére a kiberfenyegetettség nem csokkent. 2017-ben jelentésen
megnovekedett a kibertamadasokrol szolé hirek és beszamolok szama, ami érzékelteti a jelenlegi
trendet, vagyis a média kiemelt figyelmet fordit a kiberbiztonsag kérdésére. 2017 legfontosabb
kiberbiztonsag trendjei a kovetkezok:

a tdmadasok és az elkovetdk mddszereinek komplexitasa egyre ndvekszik;

az elkdvetdk egyre konnyebben tudjak elfedni a nyomaikat, igy a felfedésiik egyre
nehézkesebbé valik;

a kartékony infrastrukturak atalakulasa tébbcéld, konfiguralhatd funkciokka, amelyek
anonimizélhatok, titkositottak és nehezebben észlelhetdk;

a kiberb(indzés monetizélasa figyelheté meg;

a kibertérre a legnagyobb fenyegetést az allamok altal timogatott szerepl6k (kémek) jelentik;

a kiberh&boru mint fogalom egyre dinamikusabban jelenik meg a kéztudatban, és fokozott
fenyegetettséget jelent a kritikus infrastruktura operatorai felé.

a szervezetek szdmara kiemelt fontossagu, hogy megfeleld készségekkel és képességekkel
rendelkezzenek alkalmazottaik, azonban a képzésre és oktatdsra még mindig kevés hangsulyt
fektetnek.

Az ENISA jelentése a politika szerepldi szamara kettds célkitizést ir el6: egyrészt a jogos
beavatkozashoz szilkséges jogalkotasi |épések meghozatalat, masrészt a kiberfenyegetésekkel
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kapcsolatos informaciok és a védelemhez szilkséges készségek kibdvitését oktatasi és kutatasi
programokon keresztil. A vallalatok szdmara a jelentés a kdvetkez6 javaslatokat teszi: els6ként
szikség van a kiberfenyegetésekkel kapcsolatos informacidszerzés hatékonysaganak
Ujraértékelésére, hatékonyabb mddszerek, eszk6zok kidolgozasara. Tovabba szikséges az
informacidszerzés automatizalasanak fejlesztése annak érdekében, hogy az a kés6bbiekben
magaban foglalja a stratégiai és a taktikai informacioszerzést is. Végezetil a jelentés kiemeli a
kutatas fontossagat olyan féként Uj modszerek, mechanizmusok kidolgozasaban, amelyek a jogszerii
beavatkozast szolgaljak.

A jelentés ezt kdvetden szamba veszi a 2017-ben legnagyobb kiberfenyegetést jelenté modszereket,
amelyek az alabbiak:

— Rosszindulatu programok (Malware):

A leggyakrabban eléfordulé fenyegetés, ami folyamatos fejlédésen megy keresztil, igy 2017-ben mar
egyre gyakoribba valtak a kattintas nélkili fertézések, valamint a fajl nélkli tAmadasok, amelyek
tovabb nehezitik a rosszindulatd programok észlelését. A leggyakoribb virusgazda (vector) az
ugynevezett phishing, amely elsésorban a szervezetnél dolgozd emberek biztonsagi tudatlansagara
épit, példaul e-mailen keresztl kildott linkeken aktivalddik.

—  Webbazisi tamadasok:

Leggyakoribb forméja a bdngészé vagy bizonyos weboldalak megfertézése, azonban ezeknek a
fenyegetéseknek az enyhitése viszonylag egyszer(i a bongészd frissitésével és biztonsagos
bedllitasok hasznalataval.

— Webes applikaciés tamadasok:
A tdmadasok féként kormanyzati intézmények weboldalaira, valamint IT cégekre iranyulnak.
— Phishing:

A phishing tamadasok tovabbra is az egyik leggyakoribb fenyegetést jelentik, azonban egyre
bonyolultabba és célzottabba valtak, ami megneheziti az ellenik valé védekezést. Mig korébban
jellemzéek voltak a spam kampanyok, méra egyre inkabb az ugynevezett spear-phishing, azaz egy-
egy személy vagy embercsoport célzott tdmadasa torténik. A cél lehet példaul a szervezet
vagyonanak ellopasa vagy kiberkémkedés. Jellemz6, hogy a phishing altaldban valamilyen
rosszindulatl programot juttat a felhasznéld gépébe egy linken keresztll (példaul trjai virust vagy
zsarolovirust), jelentés mértékben épit az emberek figyelmetlenségére és tajékozatlansagara. A
legjobb védekezési mechanizmus a munkatarsak tajékoztatasa, oktatdsa a gyanls e-mailek és
csatolmanyok kisz(réseére.

—  Spam:

A spam mar régbta a legelterjedtebb és legkitartobb formaja a kiberfenyegetésnek. Az e-mailek kb.
felét teszi ki, és habar ez a szam az utébbi idében csokkent, a spamet tartalmazé e-mailek minésége
(jobb alcazasi képességek) miatt veszélyesebbé valtak. Az egyik legujabb trend, hogy a tdmaddk
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valos cégeknek és személyeknek alcazzak magukat, igy ,kényszeritve” az aldozatot példaul egy
gyanus csatolmany megnyitasara. Tovabba, az e-mailekrél egyre inkabb athelyezédik a hangsuly a
kdzosségi haldzatokra, igy a tdmadok kikerllhetik az e-mail-fiok szolgaltatok szirit és szélesebb
kort érhetnek el.

— Szolgéltatismegtagadassal jaré tdmadas (Denial of Service Attack):

Ezeknek a tamadasoknak célja egy rendszer teljes megbénitasa, amit altalaban tulterheléssel érnek
el.

—  Zsaroldvirus:

A zsarolévirust alkalmazé tamadasok rendkiviil jovedelmezék, ezért népszeriiségiik toretlen. Uj trend,
hogy egyre gyakoribba vélnak a célzott timadasok egyes vallalatok ellen. Uj fenyegetésként jelent
meg a zsaroldvirusok elterjedése az egészségugyi rendszerekben és egészségugyi eszkozokben. E
tamadasok enyhitésének legjobb modja a biztonsagi mentés, a rések befoltozasa (amennyiben
nyilvanvaléva valik, hogy a rendszer sebezhetd), valamint a felhasznalok oktatasa a gyanus elemek
kisziirésére.

— Botnet:
Egy Uj trend van kibontakozoban, miszerint a tdmadok most mar képesek virtualis gépeket

botnetekké alakitani, példaul a felnéalapu szolgaltatokat gazdatestként megtdmadni és parazitahoz,
él6skodbhoz hasonldan hasznalva 6ket egyeb karokat okozni.

— Belsé fenyegetés:

Mindegy, hogy szandékosan vagy gondatlansagbdl elkovetett hibardl beszélunk, a belsé dolgozdk jo
potencialis tdmadasi vektorként azonosithatok. Legféképpen a kiterjedt hozzaféréssel rendelkezok,
példaul menedzserek jelentenek fokozott veszélyt, hiszen 6k szamos érzékeny informéacio birtokaban
vannak. A legnagyobb kihivast a belsé fenyegetésekkel szemben a nehezen felismerhetdség jelenti.

—  Fizikai manipulaci6/karokozas/lopas:

Habéar mindig technikai kiberfenyegetésrdl beszéllnk, a fizikai timadasok is jelentds karokat képesek
okozni a digitalis infrastruktraban. Noévekvé trend példaul a lopott telefonok tulajdonosainak
atverése, és személyes adatok kicsalasa a telefon megtalalasa érdekében. Ugyanakkor a lopott
telefonok piaca csdkkendben van, mivel az okostelefonok biztonsagi intézkedései méar nem teszik tul
nyereségessé az eltulajdonitott telefonok felhasznalasat.

— Adatokhoz valé hozzéaférés (Data Breach):

Onmagaban nem értelmezhetd fenyegetésként, inkabb egy gy(ijtéfogalom a sikeresen végrehajtott
kiberfenyegetésre. Leggyakrabban a gyenge, ellopott vagy feltort jelszavak okozzék a sikeres
tamadasokat.

— Személyazonossag-lopas:
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A személyes informécié tovabbra is értékes arucikk marad az online piactéren. Ennek ellenére kevés
az informacié az EU-n bellli személyazonossag-lopas mértékérdl, és talan emiatt a legtobb ember
még mindig alulértékeli a személyazonossagara leselkedd fenyegetéseket.

— Informaci6 kiszivarogtatas:

A legtobb esetben belsés tevékenység vagy hiba idézi el6. A legfontosabb megel6zési tényezd az
érzékeny adatok/informaciok védelme, valamint a munkatarsak tudatossaganak névelése, hiszen az
esetek legnagyobb részében emberi hiba okozza az informaciok kijutasat.

— Kihasznalas/kiaknazas (Exploit-kit):

Az exploit-kit egy olyan program, amely a mar fert6zott weboldalba &gyazva alkalmas a felhasznéld
bongészdjében a biztonsagi rés megtalalasara, illetve hibajanak kinasznalasara.

— Kiberkémkedés:

A legtdbb globalis vallalat a kiberkémkedést tartja a legkomolyabb fenyegetésnek, amit alatamaszt az
is, hogy a média is kiemelt figyelmet fordit ezekre a tevékenységekre. A kdvetkez6 periodusra
vonatkozéan a szakerték a kiberkémkedés novekedését josoljak, amelyek geopolitikai okokra,
gazdasagi szankciokra, valamint nemzetallami stratégiai célokra vezethetdk vissza.

A jelentés véqiil kitér a kiberfenyegetések leggyakoribb szerepléire és a leggyakoribb motivacidkra. A
szerepl6ket tekintve megéllapithatd, hogy egyre komplexebbé és hatékonyabbd véltak az utébbi
idében, aminek kovetkeztében egyre nehezebben megallapithatd, hogy ki melyik oldalt szolgalja. A
felnasznaldi kozosség szdmara ez fokozott bizalomvesztést okoz mind a kereskedelmi, mind az
intézményes szerepl6kkel szemben. A kiberfenyegetések szerepl6i tovabba egyre jobb
képességekkel rendelkeznek a tevékenységik elrejtését illetéen, igy egy-egy kibertamadast nehéz
visszavezetni a tetteshez. A kiberblinéz0k az incidensek kb. kétharmadaért felelések. A
legjellemz6bb, hogy tevékenységuk valamilyen anyagi haszon szerzésére iranyul, ezért
leggyakrabban a magas értékkel bird aldozatokat tlizik ki tamadésuk célpontjanak.

A belsé fenyegetések okozdi egyrészt olyan munkatarsak, akik sajat haszonszerzés céljabol
kdvetnek el ilyen tevékenységeket, de gyakori a gondatlansagbdl elkdvetett tdmadas, ami gyakran
kivalrél iranyitott, és oka a bels6 dolgozok hanyag hozzaallasa a cég biztonsagpolitikajahoz.

A nemzetéllamok a kiberfenyegetések harmadik legaktivabb szerepldi, céljuk az ipari kémkedés,
valamint allamtitkok megszerzése. Tevékenységiiket fokozottan nehéz nyomon kévetni és
megakadalyozni.

A hacktivistak olyan egyének, akik valamilyen politikai esemény hatasara lejaratdé kampanyt
végeznek, vagy informaciot szivarogtatnak ki elsésorban kormanyzati szervezetekhez kapcsoloddan.
A kiberharcosok (Cyber-fighters) olyan nemzeti vagy vallasi radikalis csoportok, amelyek a
kibertérben miikddve okoznak fesztiltséget az etnikai kozosségeken belll. Példanak hozhat6 az Irani

Kiber Hadsereg, ami hosszu id6 6ta mikodik a kibertérben. A kiberterrorizmus mint fenyegetés
jelentésége csokken, mivel a terrorista csoportok kiberkapacitasai rendkivil csekélynek mutatkoztak:
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elsésorban a kriptovalutakkal vald kereskedésre és a so6tét piacokon vald kereskedelemre
korlatozodnak.

A Panda Security [16] altal készitett, a 2017. évet értékeld és a 2018-as év elbrejelzését tartalmazé
éves jelentésében arra hivja fel a figyelmet, hogy a tamaddk ma mar sokkal precizebben tervezik
meg tdmadasaikat: aprélékosan tanulményozzak aldozataikat, hozzajuk igazitjék stratégiajukat, ezzel
javitva sajat esélyeiket. 2017-ben 75 millié kilonbdz6 rosszindulatl program j6tt |étre az év eleje és
oktdbere kozott. Arra kell felkésziilni, hogy az adaptiv elterelé hadmiveletekkel operald rejtézkddd
tamadéasok valnak gyakoribbakka. A sebezhetdségek kihasznalasara szolgalé eszkdzok Uj tamadasi
vektorokat hoztak létre, amelyek nem igényelnek emberi beavatkozast. A mobilitas altalanos lett, igy
a kulonbozd szervezetek rendszerei fenyegetettebbek mint valaha.

A Panda Security elérejelzése szerint 2018-ra a mobileszkozokre és az loT-ra (Internet of Things —
dolgok internete) irt kartevék tovabbi térnyerése varhatd. ,Az loT-n bellil olyan intelligens eszkzokrél
beszéllink, amelyek valamilyen, legtébbszor a személyes hasznalathoz kotédé 1ényeges informaciot
osztanak meg mas eszkdzokkel egy internetalapu haldzaton keresztiil a felnasznald legnagyobb
megelégedettségére. A kommunikacio két végén gyakorlatilag barmilyen kapcsolddni képes dolog
allhat, a viselhetd technologiai megoldasoktol kezdve a haztartasi gépeken at a biztonsagi
berendezéseken keresztll akar az egészségugyi infrastruktura egyes elemeivel bezarélag.” [17 p.
17.] Ezek nem tdmadasi célpontok, hanem ujabb behatolasi pontok lehetnek, amelyeken keresztll
be lehet torni a kilonbdzd haldzatokra. A GDPR?3 szabéalyozasnak kdszonhetben a nyilvanossag
tudatossaga ndovekedni fog, mivel az adatainak tarolasahoz minden esetben a hozzajarulasat kell
adnia. Ez felhivja a figyelmet a lehetséges veszélyekre, ami szilkséges is a hatékony tudatossag
védelmi mddszere tekintetében.

A biztonségi frissitéseket minden szervezetnek prioritasként kell kezelnie. Az olyan esetek, mint az
Equifax* vagy a WannaCry5 alatamasztjak, hogy minden egyes nap, amikor egy sebezheté rendszert
nem frissitenek, ndvekszik a vallalat biztonsagi kockazata, veszélyeztetve mind a felhasznaloi, mind a
beszallitoi adatok sértetlenségét.

A 2018-as év az el6zéknél veszélyesebb helyzetet vetit elbre, ezért a védekezés tekintetében a
képzés és a tudatossag a ket kulcsmomentum, majd ezt koveti a kiberbiztonsag gyakorlata.

E megvaltozott rendszerben a virusdefiniciés adatbazisfajlok rendszere tobbé mar nem mikodik. A
kutatasi szamok dnmagukért beszélnek: az dsszes rosszindulatl koéd 99%-a soha tébbé nem jelenik
meg mashol.

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, vagyis a General Data Protection Regulation.

4 2017 nyarén az atlantai kdzpontu Equifax hitelbirélé sikeres hackertdmadas aldozata lett. A megtamadott Apache
Struts webalkalmazas keretrendszer biztonsagi frissitéseit a cég nem telepitette idében, igy méajus kdzepétd! juliusig
a behatoldk mintegy 143 millio amerikai polgar személyes adatait szerezték meg.

5 2017 majusaban felbukkant szamitégépes zsarold virus komoly fennakadasokat okozott tdbbek kozott Nagy-
Britanniaban, ahol korhazak szamitogépes rendszereit tette elérhetetienné rovid idén bellil, ezaltal megbénitva az
adott intézmények mikddését. A majus kdzepén végrehajtott tamadasban 150 orszadg 200 ezer szervezetének
kérilbeldl 300 ezer szdmitdgépe volt érintett. A zsaroldvirus egy olyan Windows-hibat hasznalt ki, amit a Microsoft
mar két honapja befoltozott, azonban a felhasznalok jelentés része a hibajavitast nem telepitette. Az USA szakértdi
szerint a tAmadas a feltételezetten észak-koreai Lazarus csoport kdvette el.
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1.3. Kozponti és helyi kormanyzati rendszerek kiberbiztonsagi kérdései

A kibertamadasok jellege az utobbi évtizedben jelentds valtozasokon ment &t. Kezdetben azért
hackelték meg a szamitogépes rendszereket, hogy az elkovet6k megmutassak: lehetséges.
Manapsag azonban a hackertdmadasok sok esetben valamilyen anyagi haszon szerzésére
iranyulnak, és mara mar egy egész piac épult ki az illegalisan megszerzett adatokra. 1d6kzben a
rosszindulatd programok (malware) piaca is exponencialisan ndvekedett, ami megneheziti a
tamadasok kivédését. Tulajdonképpen napjainkra szinte lehetetlenné véalt a telies biztonsag
megteremtése, igy a szervezeteknek elsésorban a megel6zésre és az ellenalld képességlk
javitasara kell koncentralniuk.

Eggers megaéllapitdsa szerint a kozszféra minden mas szektornal jobban ki van téve a
kibertamadasoknak, egyrészt, mert altalaban tobb és érzékenyebb adatot halmoz fel, masrészt pedig
az adattarolas sokszor elavult mddon, és korszeriitlen eszkdzokon torténik. A digitalis stratégiak
(felhdalapl rendszerek hasznélata, kézOsségi média megnyitasa a kormanyzati szféra elétt)
sebezhetbbé tették a kormanyzati rendszereket, azonban ezt a fajta kockazatot kénytelenek
elfogadni a fejl6dés érdekében. A teljes biztonsag nem valésithatd meg, igy a cél inkabb az, hogy a
szervezet felkészllt legyen egy tamadasra, és képes legyen minimalizélni a tdmadas okozta karokat.
Mindezeket figyelembe véve, elengedhetetlen, hogy a kormanyzat elegendd emberi és pénzlgyi
eréforrast fektessen a kiberbiztonsag kiépitésébe. Ezzel szemben az eréforras- és szakemberhiany
altalanos probléma a kormanyzati szervek kiberbizontonsagi gyakorlataban. A legnagyobb problémat
az okozza, hogy a kormanyzati szektor nem tud versenyezni a maganszféra altal kinalt keresetekkel,
igy a kormanyzati szervezetekbdl hianyzik a jol képzett IT szakember. [18]

Az allami és helyi 6nkormanyzati hivatalok hatalmas nyomas alatt vannak az adataik, infrastrukturajuk
és szolgaltatasaik biztonsagossa tételét tekintve. A folyamatos incidensek hatasara természetesen
novekszik a szervezeteken belili tudatossdg az adatok és a digitélis infrastruktura védelmével
kapcsolatban. E szervezetekben dolgozd IT szakemberek azonban szamos kihivassal szembesuinek.
Egyrészt azzal, hogy a fenyegetések komplexitdsa és intenzitdsa novekszik; leginkabb a
zsarolovirusok jelentenek veszélyt, mivel képesek egyszerre nagyszamu aldozatot célba venni, és
jelentés adatvesztést okozni. Masrészt a kiberfenyegetések egy jelentds része olyan konkrét
szervezetet vagy szervezeten bellli egyént megcélz6 fenyegetés, amit rendkivil nehéz a
hagyoményos védelemi strukturaval kisz{irmi.

Lippman példaul az USA-ra nézve tovabbi problémanak tartotta a kiberbiztonsagi
kezdeményezésekre forditott forrasok csekély mértékét. Az amerikai 6nkormanyzati szervezetek a
koltségvetésik kevesebb, mint 5%-at forditjak kiberbiztonsagra, szemben a maganszféra
véllalataival, ahol ez az arany 10%. Problémat jelent tovabbéa a biztonsagiszakember-hiany, valamint
a tudashiany eme allami szervezeteken belil. A kormanyzati szektor nehezen tudja felvenni a
versenyt a maganszféraval, igy jelentds a magénszféra szakemberelszivo hatasa. Tovabbi problémat
jelent, hogy a kiberbiztonsagi termékek proliferacioja a folyamatos riasztasokon keresztil tulterhelést
okoz az IT rendszerekben, tehat kontraproduktiv folyamatot eredményez. Az egyre komplexebbé valo
szabalyozasnak és fokozott biztonsagi feltételeknek valdo megfelelés elsGsorban a kis Iétszamu
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szervezetekben okoz kapacitashianyt. A novekvd szdmu és komplexitasu fenyegetésekkel szemben
elengedhetetlen az integralt, automatizalt, rugalmas, valamint skalazhaté megoldasok megtalélasa
annak érdekében, hogy a szervezetek képesek legyenek a pénziigyi és human eréforrasaikat a
lehetd leghatékonyabban felhasznaini a kiberbiztonsaguk novelésére. Mivel a kormanyzati
szervezetekben korlatozott a szakértelem, egyszer(i, de hatékony megoldasokra van sziikség
(példaul az IT szakeérté egy ablakon keresztll képes legyen atlatni az egész haldzatot) [19].

Lou Romero is az USA-beli helyi énkormanyzatok IT gyakorlatait vette gorcs6é ala. Vizsgalata
eredményeként megallapitotta, hogy az amerikai onkorményzatok tobbsége nem rendelkezik
vészhelyzet esetére helyreallitasi tervvel, igy azok rendkivil kitettek az adatvesztésnek és a
zsaroldvirusos tdmadasoknak. Néhany dnkormanyzat esetén létezik valamiféle hattértar, de ennek
kapacitdsa nem elegendd a telies miikddés helyredllitisahoz. Romero azt talalta, hogy mig az
onkormanyzatok jelentds része (60%) kiszervezi szolgaltatdsai egy részét, csak kis részik
gondoskodik kockazatkezelésrél, ami egy harmadik fél részére torténd kiszervezés kockazatait vonja
maga utan. Példanak hozza a bérszamfejtés kiszervezését, ami egy esetleges tamadas esetén
veszélyeztetheti a munkatarsak személyes adatainak védelmét. Megallapita, hogy az
onkormanyzatok jelentds részénél nem megfelel6 a jelszdkezelési szabalyzat, amit tovabb sulyosbit
az oOnkormanyzati munkatarsak informéaciobiztonsagi tudatossdganak alacsony szintie és a
tudatossagnoveld tréningek hianya. Ugyancsak biztonsagi kockazatként értelmezhetd, hogy a helyi
onkormanyzati levelezés sok esetben nincs titkositva, igy akar az érzékeny informéciot tartalmazé
csatolmanyok is befoghatok. Tovabbi kockazati tényez6 a régi szamitogépek nem megfeleld
Ujrahasznositasa: a leselejtezett gépeken tarolt adatok nem megfeleld kezelése, atmentése [20].

A Socitm Insight hirlevelében megjelent cikk [21] a helyi kiberbiztonsag és reziliencia kérdéskorét
jarja korbe angol tapasztalatok alapjan. Az allampolgérok bizalmanak fenntartdsa érdekében a helyi
hatésagoknak fokozott figyelmet kell forditani a rajuk bizott informacidk biztonsagara, igy a
kibervédelem és reziliencia egyre fontosabb szerepet tolt be egy szervezet életében. A Socitm
tanulmanya a kévetkezd veszélyforrasokat azonositotta be:

érzékeny informacié megszerzése gazdasagi, diploméciai vagy katonai elény szerzése
érdekében,

gazdasagi-pénzlgyi haszon,
politikai nyilvanossag keltése,
kozponti vagy helyi kormanyzat lejéaratésa,

szamitogépes infrastruktura irdnyitasa kartékony célok elérése érdekében, vagy 6nmagaban
a szamitogépes infrastruktura megzavarésa vagy megsemmisitése.

A digitalis szolgaltatasoktol valo fliggéség jelentésen ndveli a sebezhetéséget példaul tliz, arviz vagy
mas természeti katasztréfa esetén. A helyi hatésagok nagymértékben ndvelhetik ellenalld
képességiket az egyes rendszerek dsszekapcsolasaval és kozos szolgaltatasok nyujtasaval.

28



A kiberbiztonsag tovabbi fontos kérdése, hogy a biztonsagi intézkedések a kormanyzati szerepl6k
részérdl milyen politikai vitakat valtanak ki az allampolgarokbdl, a nyomasgyakorld csoportokbdl. A
politikai szerepl6k feladata, hogy olyan intézkedéseket hozzanak, amelyek egyrészt hatékonyan fel
tudjak venni a versenyt a rosszindulatu tevékenységekkel szemben, mésrészt tiszteletben tartjak az
allampolgarok jogait a kibertérben is. Az tlathatdsag kritikus szempont az allampolgarok bizalmanak
fenntartasa érdekében.

Osszefoglalas

A biztonsagra torekvés az emberek alapvetd sziikségletét képezi, viszont tokéletes allapota sosem
érhetd el. A biztonsagtudomany fejlédésének a 2001-es New York-i terrortamadas jelentds lendiletet
adott, mivel szembesitette a kormanyzatokat a nem allami szereplék jelentette potencialis
fenyegetéssel. A biztonsagtudomany és részei csak multidiszciplinarisan, komplexen kozelitheték
meg, mivel az érintett ember—technika—kornyezet tényezécsoport csak kdzds rendszerként
értelmezhetd. A biztonsagtudomany vizsgalddasi terllete a kritikus infrastruktdrakra terjed ki, aminek
kiemelt terllete az informacidbiztonsadg. A kritikus infrastruktirakat szintén az egymastdl vald
kélcsonos fliggés és informatizéltsag jellemzi.

Az Eurdpai Bizottsag éaltal 2005-ben kiadott Zéld kbnyv célja a nemzeti kritikus infrastruktdrak
védelmérdl (NKIV) sz6lo6 nemzeti programok megalkotasanak tdmogatasa volt. A NKIV harom f6
celkitlizést fogalmazott meg a megelézés és a védelem, az érintettek felkésziltségének biztositasa
és az ellenalld képesség fejlesztése érdekében. E nemzetkdzi kezdeményezés hatasara 2012-ben
megsziletett a hazai szabalyozés a létfontossagu rendszerek és létesitmények kijelolésérél és
védelmérdl.

A kritikus informéacios infrastrukturak kalonos figyelmet érdemelnek, hiszen nem kilonlinek el a
létfontossagu infrastruktiraktdl; védelmiiket, biztonsagukat egyittesen szlikséges biztositani.

Az informaciés tarsadalom fejlddése nagyon rovid idé alatt alakitotta &t ismert vildgunkat. A
webtechnologia szabadda valasa oOta alig husz év telt el, és ma mar a gépek altal vezérelt
egyuttmikodd haldzatokrol, mesterséges intelligenciardl beszéliink. A 2007-es észt kibertdmadas Uj
nézdépontba helyezte a kiberbiztonsagi kérdéseket. Az ilyen szintli kiberfenyegetettség és az erre
adott hatalmi valasz jelentésen megosztiak a kilonbdz6 biztonsagtudomanyi iskolakat annak
kérdéseben, hogy hol van az a hatar, ameddig a biztonsag érdekében a hatalom korlatozhatja az
egyeén jogait. A kiberbiztonsagi kérdések kezelésére az Eurdpai Unid 2004-ben létrehozta az Eurdpai
Uniés Halézat- és Informaciobiztonsagi Ugynokséget, az ENISA-t, aminek keretében, 2017-ben
kiemelt terlileteként kertilt azonositasra a kiberbiztonsag kérdéskare, tekintettel a kiberfenyegetettség
novekedésére.

Az Europai Bizottsag harom cselekvési teriletet hatérozott meg a kiberbiztosnsag biztositasa
érdekében: reziliencia erdsitése és kiberbiztonsagi kapacitasok ndvelése, hatékony biinlgyi
valaszadas, fokozott nemzetkdzi koordinacio és egylttmikddés. Az ENISA a 2017-es jelentésében
tételesen felsorolta a kiberfenyegetési trendeket, és szamba vette a legveszélyesebb fenyegetéseket.
llyen irdnyvonal a kibertdmadasok komplexitasanak novekedése, a tamadok rejtézkodési képessége,
a kartékony infrastrukturak adaptalédasa és nehéz azonositasa. Kiilonds figyelmet érdemel, hogy a
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szervezetek — bar kiemelt fontossagu — nem forditanak kellé figyelmet arra, hogy munkatérsaik
megfeleld készségekkel, képességekkel rendelkezzenek a kiberbiztonsag kérdéskorében. A két
kiemelt célkitlizés a védekezés optimalizalasa érdekében: a szabalyozas és a kompetenciafejlesztés.

A szakértbk véleménye szerint a kozszféra minden mas szektornal jobban kitett a
kibertamadasoknak, mivel sok érzékeny adatot tarol és eréforrasai (emberi és technoldgiai) sokszor
nem felkésziltek, tudatosak vagy korszerliek. Tovabbi probléma a kiberfenyegettség egyre
komplexebbé valasa, mikdzben altalanos a szakemberhiany, tovabbéa az (6n)kormanyzati terilet nem
képes versenyezni a forprofit szféra kereseti kinalataval.

Az amerikai 6nkormanyzatok esetében azonositott hatranyok és nehezitd tényezék a terlletre
forditott forrasok alacsony volta, a szakemberhiany, a nem megfeleléen védelmi rendszerek okozta
tulterhelés, a feladatok névekedése miatti — kiilondsen a kis szervezetek esetében — kapacitashiany.
Az USA 6nkormanyzatai esetében tobb kockazatot is azonositottak: nem rendelkeznek helyredllitasi
tervvel, jelentds részik kiszervezi szolgéltatdsai egy részét, viszont nem rendelkezik
kockazatkezelési tervvel sem egy harmadik fél részére torténd adatkiszolgaltatas kezelésére,
tobbségiknél nincs jelszokezelési szabélyzat, amit tovabb sulyosbit a munkatérsak alacsony
informécidbiztonsag-tudatossagi szintje, illetve a mobil eszkdzok hasznalatéra és a leselejtezett
eszkozok kezelésére vonatkozd szabalyozas hianya.
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2. EUROPAI ES HAZAI SZABALYOZASI ES SZERVEZETI KERETEK

Az Eurdpai Uni¢ iranyelveit a nemzetallamok jogharmonizaciés kotelezettségiknek megfeleléen
ultetik &t jogrendjukbe. Az EU szabalyozasa a kotelez6 kereteket hatarozza meg, a
részletszabalyokat, szervezeti felépitést a nemzeti sajatossdgoknak megfeleléen a tagallamok
hatarozzék meg.

2.1. Az eurépai unids szabalyozasi keretek
Ahogyan az el6zéekben lathattuk az Eurdpai Unid prioritasként kezeli a kiberbiztonsagi kérdéseket.
Az alfejezetben bemutatasra ker(l az EU kiberbiztonsagi allaspontja, szabalyozasi keretei.

21.1. Az Eurdpai Parlament és az Eurdpai Tanacs koncepcionalis allaspontja egy erés
eurdpai kiberbiztonsag kialakitasarol

Az Europai Parlament és a Tanacs [22] 2017 &szén kozos allasfoglaldst adott ki. A reziliencia,
elrettentés és védelem témakorében részletesen kifejti az EU el6tt allé kihivasokat, és megjeldli a
legfontosabb cselekvési terlleteket. Megallapitasai kozott szerepel, hogy a tradicionalis blingzés és a
kiberblindzés kozotti hatarvonal elmosddasa fokozott problémat jelent, hiszen a kibertérben sokkal
nehezebb az elkdvet6t beazonositani és elballitani. Ugyanakkor gyakran allami szereplok is élnek
kibereszkdzokkel a geopolitikai céljaik elérése érdekében, példaul a demokratikus folyamatokba valé
beavatkozas, hamis informacid keltés vagy a kritikus infrastruktira megzavarasa altal. Habéar a
tagallamok onalléan feleldsek a sajat nemzeti biztonsagukért, a kiberfenyegetések mértéke és
hataron atnyulé természete kovetkeztében indokolt az unios szintli fellépés a kibervédelmi
tevékenységek 6sszehangolasa érdekében.

A dokumentum elséként az ENISA mandatumanak kiterjesztését és megerdsitését tlizte ki célul.
Allaspontjuk szerint az ENISA a jovSben kiemelt tanacsadd szerepet kapna a kiberbiztonsagi politika
végrehajtasaban, valamint kozremikodne az eurdpai kiberbiztonsagi tanusitvanyok létrehozasaban,
miveleti egyuttmikodésekben és valsagkezelésben. A kiberbiztonsagi piac ndvekedése
szilkségessé teszi a kiberbiztonsagi termékek piacan magasabb szintli standardok bevezetését.
Ennek érdekében az Eurdpai Bizottsag kezdeményezte az Europai kiberbiztonsagi tanusitvanyok
keretrendszerének kidolgozasat. A Halozatok és informacios rendszerek biztonsagardl szold iranyelv
végrehajtasa a tagallamok kiberbiztonsagi képességeinek erdsitését, valamint a tagallamok kozotti
aramlésa, ami egyelére szamos akadalyba utkozik, foként a koz- és maganszféra kozott. A
megoldast a kdz- és maganszféra egyuttmiikodésének (PPP: public private partnership) erésitése és
a szélesebb korl informacidmegosztas jelentené.

A tagallami gyakorlatban a reziliencia jelentésen ndvelhetd a felkésziiltség erdsitésével, valamint a
tamadasokra val6 gyors és hatékony reagalas érvényesitésével. Tovabba szlikséges a tagallami
kiberbiztonsagi kompetenciak 6sszehangolasa és egy szintre hozasa, aminek érdekében egy Eurdpai
Kiberbiztonsagi Kutatd és Kompetencia Kozpont feléllitasara tettek javaslatot.
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A kiberbiztonsag egyik fontos terllete a tudatossag elérése az oktatas altal. Ennek nem kizarélag az
IT szakemberek képzésében kell nagyobb szerepet kapina, hanem egységesen meg kell jelennie
mas tudomanyterlletek tananyagaban is. A reziliencia novelése érdekében a szervezeteknek
képeznitk kell munkavallaloikat annak érdekében, hogy azok tudatosabban végezzék munkajukat, és
tisztaban legyenek a kiberhigiénia fogalméval és gyakorlataval. A tagallamok feladata a leheté
legteljesebb korben biztositani a kibervédelmi eszkdzok elérhetéségét a vallalkozasok és egyének
szamara, valamint az orszag vezetd szervei figyelmét felhivni az e-kormanyzat terén alkalmazandd
biztonsagi elbirasokra. Tovabba a tagéllamoknak kilonb6zé tudatossagnovelé kampanyokon
keresztll kell felkésziteni a lakossagot a kiberkockézatokra.

A kibervédelem egyik meghatarozd eleme az elrettentés, aminek kapcsan a dokumentum a
binild6zés hatékonysaganak novelését tiizte ki célul, elsésorban az elkdvetdk felkutatdsa, nyomon
kovetése és eldallitasa terén. Mindezek kapcsan fokozottan el6térbe keril a tagallamok biinild6z6
szervei kozotti egylttmikodés 0Osztonzése, példaul az elektronikus bizonyitékok kdlcsdnds
elérhetbsége vagy az egységes igazsagugyi standardok bevezetése terén. A kiberbiztonsag egyre
fontosabb részét képezi a k6zds biztonsag és védelempolitikanak, mivel annak keretein belll
egységesitett folyamatok és technikai képességek kertilnek kidolgozasra, amelyek tovabb ndvelik az
unio ellenallé képességét.

Végezetil megfogalmaztak, hogy a kiberfenyegetettség (annak globalis természete miatt) elleni
fellépés a nemzetkozi egyuttm(ikodés és partnerség elengedhetetlen része az EU és a harmadik
orszagok kozott. Az EU mindenekel6tt az ENSZ-el szorosan egyuttmikdodve elémozditia a
nemzetkozi jog érvényesilését a kibertérben is, mikdzben tdmogatja a regionalis bizalomépitd
intézkedések fejlesztését és végrehajtasat. Bilateralis kapcsolataiban hangsulyozza a dialégus
fontossagat, valamint az allami felelésségvallalas szerepét, ugyanakkor biztositia a nemzetkdzi
kozosséget arrdl, hogy a kiberbiztonsag kiépitése nem szolgal a belsé piac protekcidjanak
indokaként, se az alapvet6 jogok és szabadsagok korlatozasaként. Tovabba a NATO-val szorosan
egyuttmikddve segiti a kiberbiztonsagi standardok interoperabilitasat is.

2.1.2. Eurdpai Uni6 szabalyozasi keretei a kiberbiztonsag teriiletén

Az eurdpai kiberbiztonsagi keretrendszer a kivételezettség logikajaval szemben egy preventiv,
megel6z6 logikat alkalmaz. A biztonsagi szerepldk célja, hogy olyan technologidkat és stratégiakat
alakitsanak ki, amelyek altal a jov6 kiszamithatébba és konnyebben kezelhetéve valik, igy még
azel6tt sor kerUljon a beavatkozasra, hogy az adott szituacio kivételes intézkedéseket kovetelne. Az
eurdpai biztonsagi rendszerekben egyre nagyobb hangsullyal jelenik meg a kiberbiztonsag kérdése.
Az Eurdpa Tanacs, a NATO, valamint az Eurépai Unio is egyre atfogobb kiberbiztonsagi strukturat
alakitott ki egyes intézményekkel szemben. Az EU hangsulyozza az Gsszes relevans érdekelt fél
felelésségét a kiberbiztonsagi egyuttmikodésben. Ennek érdekében sziikség van arra, hogy az
érdekeltek normékat és viselkedési formakat hatarozzanak meg a kibertérre vonatkozoan, betartsék a
létez6 jogszabalyokat, valamint bizalomnovel6 intézkedéseket alakitsanak ki, amelyek altal novelik az
atlathatdsagot és csokkentik az allami viselkedés téves észlelését. Habar alapjaiban véve az eurdpai
kiberstratégiak inkabb allamkozpontiak, egyre nagyobb jelentéséget kap a nemzetkdzi, valamint a
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maganszféra szerepldivel valo egylttm(ikodés. Az eurdpai kiberbiztonsag tovabbi kritikus pontja a
jogalkotas nehézkessége. Az Eurdpai Uni6 tagéllamainak hajlandésaga a nemzeti jogszabalyok
harmonizaciojara tovabbra is alacsony, holott a kiberkockézatok névekvd szama gyors reakciot tenne
szikségesse [3 pp. 141-157.]

A 2013-ban készlilt el az Eurdpai Unié kiberbiztonsagi stratégiaja, majd az Eurdpai Bizottsag szamos
tovabbi kezdeményezést fogadott el az eurdpai kiberbiztonsag novelésére vonatkozéan. A
kiberbiztonsag kérdése a politikai prioritasok el6terébe kertilt, és mind az EU Uj, digitalis egységes

ey

Legutébb a 2016-ban elfogadott halozati és informacios rendszerek biztonsagarol szolo iranyelv (NIS:
Network and Information Security) [55] jelentett fontos mérfoldkovet a biztonsagos eurépai kibertér
megteremtésében.

A kiberbiztonsag fontossagat alatamasztja, hogy manapsag a kritikus infrastruktura (példaul viz- és
villamosenergia ellatés) legnagyobb része digitalis hal6zatokon keresztil makodik, igy egy
kibertamadas val6s veszélyforrast jelenthet a mindennapi életre is. A kiberbiztonsag a digitélis kdzos
piac létrehozasa szempontjabdl is fontos, hiszen az emberek digitalis platformokba vetett bizalma
nélkul az online szolgaltatasok nem tudnak hatékonyan mikodni.

Az Eurépai Bizottsag f6 célként a kiberbiztonsagi képességek és az egyuttmiikddés novelését, az EU
globalis szerepének erésitését, valamint a tagallami politikak egységesitését tiizte ki.

A kiberbiztonsagi stratégia ot prioritast hatarozott meg:
kiberreziliencia novelése,
kiberb(indzés csokkentése,

uniés kiberbiztonsag-politika és ellenalld képességek (védekezés, fejlesztés, elrettentés,
tudatosséag) kialakitasa a k6zos biztonsag és védelempolitika keretein beldl,

ipari és technoldgiai eréforrasok fejlesztése,
koherens nemzetkdzi kibertér-politika létrehozasa.

A 2015-2020 kozotti idészakra kiterjedd eurdpai biztonsagi stratégia az alabbi cselekvési teruleteket
azonositja:

a meglévé politikak végrehajtasa a kiberbiztonsag, az informaciés rendszerek elleni
tamadasok, gyermekek szexudlis kihasznalasa elleni klizdelem teriletein;

a meglévd szabalyozas felllvizsgalata és lehetséges kiterjesztése a nem készpénzzel
torténd visszaélés és csalas elleni kuzdelem terén;

a kiberbilinozés elleni blniugyi nyomozassal szemben fennéllé akadalyok felulvizsgalata,
kiemelt figyelemmel a joghatdsagra és az informécidhoz vald hozzéférésre;

kiberkapacitas-épitd tevékenységek fejlesztése.
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Az Eurépai Digitalis Egységes Piac Stratégia [25] kozéppontjaban az eurdpai versenyképesség
Osztonzése, és a kiberbiztonsagi piac toredezettségének lekizdése all. A stratégia célja a koz- és
maganszféra egylttmiikodésének megteremtése (PPP) a kiberbiztonsag terén.

A tagallamoknak a NIS irdnyelvének sajat igazgatési rendszertikbe vald integralaséara 21 hénap all
rendelkezésre. Az irdnyelv harom pillérre épul:

- atagéllami készenlét biztositasa,
- atagallamok kozotti egylttmikodés erbsitése,

- a biztonsag kulturajanak megteremtése, fokozott figyelemmel a kritikus szolgaltatdsokra
(energia, kozlekedés, vizugy, bankszektor, pénzugyi-piaci infrastruktira, egészségugy,
digitalis infrastruktura).

A megvalositas érdekében a NIS-iranyelv valamennyi tagéllam szaméra kotelezettségeket allapit
vonatkozéan, ami meghatarozza a stratégiai célokat és a végrehajtandd konkrét szakpolitikai
intézkedéseket. Az iranyelv 4. cikke szerint a halézati és informécios rendszerek biztonsagara
vonatkozd nemzeti stratégia olyan keret, amelyben a hal6zati és informacios rendszerek biztonségéra
vonatkozdan nemzeti szinten stratégiai célkitlizéseket és prioritasokat allapitanak meg.

Az irényelv 7. cikke rendelkezik a haldzati és informacids rendszerek biztonsagara vonatkozd nemzeti
stratégiarél. Eszerint valamennyi tagallam elfogad egy halézati és informaciés rendszerek
biztonsagara vonatkozd nemzeti stratégiat, amiben meghatarozza a stratégiai célokat, valamint a
halozati és informéacios rendszerek magas szintii biztonsaganak megteremtéséhez és fenntartdsahoz
szilkséges megfeleld szakpolitikai és szabalyozasi intézkedéseket. A haldzati és informéacios
rendszerek biztonsagara vonatkoz6 nemzeti stratégia kilondsen a kdvetkezd témakkal foglalkozik:

- a hélézati és informacios rendszerek biztonsagara vonatkozd nemzeti stratégia céljai és
prioritasai;
- a halozati és informaciés rendszerek biztonsagara vonatkozd nemzeti stratégia céljainak és

prioritasainak teljesitését szolgald iranyitasi keretrendszer, ideértve a kormanyzati szervek és
egyeb érintett szereplék szerepkorét és felelésségét is;

- a felkésziiltségre, a reagélasra és a helyredllitisra vonatkozo intézkedések azonositésa,
ideértve a koz- és a maganszféra kozotti egyuttmiikodést is;

- a halozati és informéacios rendszerek biztonsagara vonatkozd nemzeti stratégiahoz kapcsolddd
oktatasi, tajékoztatd és képzési programok megjelolése;

- a halézati és informéacios rendszerek biztonsagara vonatkozd nemzeti stratégiahoz kapcsoldédd
kutatasi és fejlesztési tervek megjeldlése;

- a kockéazatok feltarasara szolgald kockéazatértékelési terv;

- a héldzati és informacios rendszerek biztonsagara vonatkoz6 nemzeti stratégia végrehajtasaba
bevont kiilonbdz6 szerepl6k jegyzéke.
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Az iranyelv 25. cikk (1) bekezdése alapjan a tagallamoknak 2018. majus 9-ig szikséges elfogadniuk
és kihirdetnitik azokat a torvényi, rendeleti és kozigazgatasi rendelkezéseket, amelyek sziikségesek
ahhoz, hogy az iranyelv eléirasainak megfeleljenek.

2.1.3. Eurdpai Unié szabalyozasi keretei az adatkezelésrdl (GDPR: General Data Protection
Regulation)

A 2018 majusaban hatalyba 1épé adatvédelmi szabalyok [56] el6tt érvényben 1évé altaldnos
adatvédelmi rendelet tobb, mint 20 éve kertilt kihirdetésre, ami az elmult évek infokommunikacios
valtozasaihoz viszonyitva rendkivil hosszu idészaknak szamit. Az elmult két évtizedben Iétrejott
digitalis, vezeték nélkili és vezetékes kommunikaciés médok lényegesen hozzajérulnak ahhoz, hogy
az emberek személyes adataikat, informacidikat napi rendszerességgel és batrabban osztjak meg,
mint korabban, ami ugyanakkor komoly kockézatokat is magaban hordoz. Az Uj rendelet
megsziletése maga utdn vonja, hogy minden tagallamban a személyes adatok védelméhez
kapcsolddd szabalyozast felll kell vizsgalni, és a jogharmonizacids kotelezettségeknek megfeleléen
maodositani az unids szabalyozasnak megfeleléen.

Az U szabalyok megersitik a személyes adatok tarolasanak megsziintetéséhez vald jogot. Az
internetes kereskeddknek és szolgaltatoknak szem el6tt kell tartaniuk az alapértelmezett
adatvédelem elvét, vagyis a tarsasagok kotelesek a lehetd legvildgosabban, legérthetébben és
legatlathatdbban tajékoztatni latogatoikat személyes adataik felhasznalasanak maédjarél annak
érdekében, hogy azok kénnyebben elddnthessék, mely adataikat osztjak meg. A nemzeti adatvédelmi
felligyeleti hatésagok feladata lesz, hogy ezeket a jogokat tudatositsak, valamint iranymutatast
adjanak arrdl, milyen médon kell vellik a leghatékonyabban élni.

A személyes adatok taroldsa megsziintetésének lehetdsége az allampolgarok szdmara lehetévé teszi
online adataik kezelését a védelméhez kapcsoldédd kockazatok figyelembevételével. A szabalyok
célia az emberek jogainak erésitése. A magas szintli adatvédelem elengedhetetlen ahhoz, hogy
nagyobb bizalom alakuljon ki az internetes szolgaltatasok és altalaban a digitalis gazdasag irant.
Mivel az europai fejlédés motorja az IKT terlletéhez kapcsolodik (az agazat kozvetlenil 20%-kal jarul
hozz4 az altalanos novekedéséhez, tovabba az 6sszes gazdasagi beruhdzas 40%-a erre az agazatra
iranyul), az EU gazdasagi névekedésének élénkitése szempontjabol rendkivill fontos az emberek
bizalma az online szolgaltatasok irant. Az adatdramlas mindinkabb globalizalédik, a felhéalapu
szolgaltatdsok pedig egyre gyakoribbak. Kiemelt fontossagu az egyéni ellendrzés lehetésége a
személyes adatok kezelése felett. [26]

Az eurdpai rendelet szikségessé teszi a hazai szabalyozas felilvizsgalatat is.

2.2. Az eurdpai nemzetek kiberbiztonsagi stratégiainak 6sszehasonlitasa

Az egyes orszagok kiberbiztonsagi stratégiai kozott jelentds atfedések és eltérések tapasztalhatok,
amik tobb okra vezethetok vissza. Attdl figgden, hogy mennyire kdvették a nemzetkozi ajanlasokat,
tobb részletben is mutatnak hasonldsagot, sét azonossagot is. Vannak azonban olyan részek, ahol az
egyes orszagok nézépontjanak megfeleléen helyeznek hangsulyt az egyes ajanlasokra, vagy hagyjak
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vy

elvarasok, NATO altal megszabott feltételek, kiberbiztonsagi stratégiakat 6sszehasonlitd elemzés,
modszertan) mentén hat terliletet vizsgalva elemezték [24 pp. 130-136.]. Az 6t CECSP orszag

s

és eltéréseket:

- alkalmazott terminoldgia;
- stratégia beagyazottsaga;
- akiberbiztonsagi kornyezet értékelése és a fenyegetések szambavétele;
- celkitlzések pontos meghatérozésa és prioritasok felallitasa;

- cselekveési terv meghatarozasa;

- kockazatelemzési és -értékelési szemléletmdd érvényesilése.

1. tablazat

A CECSP orszéagok els6 kiberbiztonségi stratégiainak 6sszehasonlitasa [27 pp. 130-136] sajat szerkesztés

Ausztria Csehorszag Lengyelorszag Magyarorszag Szlovakia
Terminoldgia Részletesen Nem tartalmaz. Az elején tartaimaz Torzssz6vegében Mellékletében
tartalmaz. néhany definiciot. tartalmaz: kibertér, tartalmaz.
kiberbiztonsag.
Beagyazottsag Mindegyik figyelembe veszi az EU és a NATO elvarasait, és hivatkozik a nemzeti felsébb szint( stratégiakra

(példaul nemzetbiztonsagi). Mindegyik meghatarozza a frissités és fellilvizsgalat idépontjat. Az egyes

szereplék feleldssége és érintettsége meghatarozott.

Helyzetelemzés

van’

‘ van

‘ van

‘ van

van

Célkitlizések/

Mindegyik stratégia meghatéarozza a célokat (kdzel azonosakat). Prioritasi sorrendet egyik sem allitott fel.

prioriatasok
Cselekvési terv Komplex Célkitizésekkel | Az intézkedésekhez Kormanyzati Célkitlizésekkel
cselekvési egyitt rendeltek prioritast koordinacio egyitt szerepelnek
tervet szerepelnek az és mindegyikhez tertiletén jeldl ki az intézkedések.
tartalmaz. intézkedések. évente feladatokat.
kockézatelemzést
készitenek.
Ertékelési utvonal Folyamatos és Altalanos Folyamatos és Altalanos jelleggel. | Altalanos jelleggel.
rendszeres. jelleggel. rendszeres.

Az Eurdpai Unién bellli orszagok els6 kiberbiztonsagi stratégiaik kialakitdsa soran elsésorban arra
koncentraltak, hogy felmérjék a legfontosabb kormanyzati feladatokat, kijeldljék a szikséges
kormanyzati szerepeket, kifejlesszék a koncepciokat, és létrehozzak azokat a szervezeteket, amelyek
sziikségesek a kibertérbdl érkez kihivasok a nemzeti szintli kezelésére.

A dokumentumok vizsgalata egy folyamat, ami soran fény deriilhet hasznosithaté mddszerekre. Ezt
szoktak mint j6 gyakorlatot, best practiset vagy mint bechmarkingot emlegetni.

6 Ausztria és Csehorszag kezdeményezésére — Lengyelorszag, Szlovakia és hazénk részvételével — 2013-ban

hoztak létre a Kozép-eurdpai Kiberbiztonsagi Platformot (Central European Cyber Security Platform).

7 Része a kiberkockazati matrix.
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llyen j6 gyakorlat az a komplex megkdzelités, amit az osztrék és lengyel stratégia tartalmaz: a
beépitett folyamatos és rendszeres kockazatelemzési és értékelési modszertan. JO példaként
azonosithaté — Molnar altal bemutatott [28] — az Egyesillt Kiralysag altal megvalositott els6 és — a
tapasztalatokat és a véarhatd trendeket figyelembe vevdé — masodik generaciés kiberbiztonsagi
stratégiaja.

és tarsadalmi szempontbdl értéket képviseld biztonsagos és rugalmas kibertér elérése fogalmazodott
meg négy célkitizés mentén. A stratégia céljainak elérésére 650 millié font anyagi er6forrast
allokaltak, azonban felismerve a tertlet fontossagat, végul a négy év alatt 860 millio fontot kdltottek a
stratégia megvalositasara.

Az elért relevans eredmények réviden:

- Széleskorl partnerségi haldzatd |étrehozésa, aminek célja biztositani az informéacio-
megosztast a piac és a kormanyzat érintett szerepldi kozott.

- Cyber Essentials® kormanyzati program, ami alapveté biztonsagi intézkedéseket kvetel meg
a véllalatoktoél annak érdekében, hogy konnyen és eredményesen tudjak felvenni a harcot az
internetes blinozéssel szemben.

- A CERT-UK" |étrehozasa, ami a hal6zatbiztonsagi kérdésekben érintett szervezetek
kdzponti férumaként szolgal és havonta harom gyakorlat segitségével teszteli a
kiberbiztonsagi reagald képességet. Emellett 2013-ban elinditottdk az egyedulalld
kibertartalékos programot (Cyber Resesrve), és hatékony kezdeményezésnek bizonyult a
Kibervédelmi Partnerség (Defence Cyber Protection Partnership) és az Osszhaderdnemi
Kibercsoport (Joint Forces Cyber Group) is.

- A harmadik célkitlizés a nyitott tarsadalmakat tamogatd nyitott, vibréld és stabil kibertér
megteremtésére iranyul, aminek keretében kiemelt figyelmet szentelnek a kiberbiztonsagi
ismeretek és tudas széles korben vald terjesztésére.

- A tudatositas, képzés kiemelt fokuszterilet. 2012-t61 kezdve alapvetd kiberismeretek
oktatasa indult az altalanos iskolakban, a felsGoktatasban pedig valamennyi alapképzésben
bevezetésre kerllt egy kdzos kiberbiztonsagi modul, a mesterképzésben pedig mar tobb,
mint egy tucat akkreditalt mesterképzés indult el. Tobb kutatointézet is rendelkezik
kiberbiztonsagi profillal, akik célul tizték ki, hogy a mar mikddd kiberbiztonsagi doktori
iskolak 2019-re szaz doktoranduszt tudnak majd magukénak [28 pp. 137-141.].

A britek 0] kiberbiztonsagi stratégidja 2021-ig tervez. Az ot éves idészakra a szlkséges
kiberbiztonsagi reformok és intézkedések megvaldsitasara 1,9 milliard fontot irdnyoztak elé annak

8 Kiberbiztonsagi Informaciomegosztasi Partnerség — Cyber Security Information Sharing Partnerhip —, ami 10
regionalis csoportot, tdbb, mint 1750 szervezetet és 5000 maganszemélyt fog dssze.

9 A kovetelményeket teljesitd vallalatok tanusito oklevelet kapnak, és felkeriilnek a kormanyzati listara mint képesitett
vallalatok, amivel egyuttal teljesitik az eléfeltételt ahhoz, hogy korményzati beszallitok lehessenek.

10 Computer Emergency Response Team.

1" Férumai: a Londoni Folyamat (London Process) keretében megrendezett konferenciak mellett az

Egyesiilt Kiralysag évente harminc nemzetkdzi projektben vesz részt.
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érdekében, hogy céljaik szerint a kiberfenyegetésekre magabiztosan, rugalmasan tudjanak reagaini,
mikzben biztonsagosan és hatékonyan prosperalnak a digitalis vilagban.

Héarmas célrendszert fogalmaztak meg:

védelem (defend),

elrettentés (deter) és

fejlesztés (develop).

Ezek elérésére harom stratégiai cél mentén terveznek beavatkozasokat. Az elsé az aktiv
kibervédelem annak érdekében, hogy a brit IKT kevésbé legyen sérilékeny. Eszkozeik: beépitett
védelemmel rendelkezd eszk6zOk, kormanyzat és kritikus infrastrukturak kiemelt védelme. Az
elrettentés keretében deklaraltan tdmado kiberképességeket kivannak fejleszteni annak érdekében,
hogy meg tudjak védeni a sajat kiberteriiket, és visszavagni abban az esetben, ha tamadas éri azt.
Mindemellett szorgalmazzak egy globalis kiberszovetség létrehozasat. A harmadik fokuszterilet a

fejlesztés, ezen belil is kiemelten a humaneréforrasok fejlesztése.

2.3. Hazai szabalyozasi és szervezeti keretek
Az alfejezetben Osszefoglalasra keriilnek a kiberbiztonsag hazai szabalyozasi és szervezeti keretei.
Attekintésre keriil a kormanyzati kiberkoordinacié és az dnkormanyzati koordinacié szilkségessége.

2.3.1. Magyarorszag kiberbiztonsagi stratégiaja

A Digitalis Jolét program (DJP) 2.0 [57] hivatott a korményzati infokommunikaciés és digitalis
fejlesztési programokat 6sszehangolni annak érdekében, hogy Magyarorszag minél felkésziiltebb
legyen az elkerilhetetlen és egyre gyorsuld digitélis atalakulasra. Célként fogalmazddott meg az
oktatasi rendszer digitalis atalakitasa, a digitalis kompetenciak fejlesztése, a hazai vallalkozasok és a
meg, és a horizontalis terlletek kozott kiemelten szerepelteti az informaciobiztonsagot és az
kibervédelmet. Javasolt intézkedései kozott kiemelten szerepel a Nemzeti Kiberbiztonsagi Stratégia
fellilvizsgalata a kibervédelmi képességek fejlesztése érdekében.

A Magyary Zoltan Kdzigazgatas-fejlesztési Program keretében 2012 elején sor kerilt a stratégiai
tervezés és iranyitas telies hazai rendszerének atalakitasara. A stratégiaalkotési és iranyitasi
tevékenység megujitasat és a stratégiak tartalmi 6sszehangolasahoz szilkséges keretek kialakitasat
a 38/2012. (lll. 12.) Kormanyrendelet a kormanyzati stratégiai iranyitasrél [58] valositotta meg. A
rendelet egyik célja hozzajarulni ahhoz, hogy a stratégiai szemlélet a kormanyzati tervezés részéve
valjon, a stratégiai dokumentumok pedig egy atlathato, hierarchikus rendszerbe illeszkedjenek. A
Nemzeti Kiberbiztonsdgi Stratégia mar az Uj stratégiai tervezési rendszer kialakitdsat és
hatalybalépését kdvetden, 2013-ban kerllt kiadésra, annak szabalyait és elvarasait azonban részben
figyelmen kivil hagyta. A stratégia nem hivatkozik a stratégiai tervezési rendszerrdl sz616 rendeletre,
és jelenlegi éallapotdban nem feleltethetd meg egyetlen, a rendeletben emlitett stratégiai
dokumentumtipusnak sem. Annak ellenére, hogy a 2013-as stratégia a stratégiak elkészitésére
vonatkoz6 hazai szempontrendszernek nem felel meg, és nemzetkdzi dsszehasonlitdsban is szamos
hianyossaga felrohatd, a dokumentum ramutatott szdmos olyan terlletre és kérdésre a
kiberbiztonsag kapcsan, amelyek napjainkban mar nem csak a szakembereket, hanem egyre inkabb
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a kozvéleményt is foglalkoztatjiak. A 2013-as stratégidval egyutt elfogadott informaciobiztonsagi
torvény (Ibtv.) [59] megteremtette azt a jogszabalyi kornyezetet, amely el6segitette a kiberbiztonsag
terliletén mikodé allami szervezetek kialakitasat és megszilarditasat [11 p. 5.].

A stratégia célia a szabad, biztonsagos és innovativ kibertér megteremtése, Magyarorszag
versenyképességének novelése, az Uj technoldgiai innovaciok, megoldasok biztonsagos modon
torténd bevezetése, illetve adaptélésa a digitalizalodott allamigazgatasi, korményzati és gazdasagi
terlleteken, a biztonsagos elektronikus kozigazgatasi rendszer létrehozasa, illetve az allami
szolgaltatasok innovativ fejlesztése, valamint a kiberbiztonsag, a tudatossag novelése, a
felkésziltség szintjének emelése a tarsadalom minden tertletén.

A 2016. julius 19-én az Eurdpai Uni6 a haldzatbiztonsag és informaciobiztonsag teriiletén egységes
torekvéseként megjelentette az ugynevezett NIS iranyelveket, amelyben a tagallamok részére eléirta,
hogy rendelkezzenek az iranyelvben bemutatott terileteken kiberbiztonsagi stratégiaval. Ennek
megfelelden Magyarorszag el6tt két lehet6ség adddott. Vagy mddositia a mar meglévé, 2013-ban
kormanyhatarozattal elfogadott kiberbiztonsagi stratégiat, vagy az iranyelveknek megfeleléen U
stratégiat alkot. A szakemberek egységes allaspontja egy Uj stratégia megalkotasat célozta meg, igy
megkezdbdott a jogszabaly elbkészitése.” [30 p. 352.]

A stratégidval egyutt elfogadott és azota tobbszor modositott Ibtv. megteremtette azt a jogszabalyi
kornyezetet, ami elsésorban az allami, kozigazgatasi elektronikus informaciés rendszerek
tekintetében elGsegitette a kiberbiztonsag terlletén mikodé allami szervezetek kialakitasat és
megszilarditasat.

A hazéankban m(ikddé kiberbiztonsagi szabalyozas és gyakorlat hianyossaga, hogy a szabalyok és
kotelezettségek szigetszerlien, csak az allami és 6nkormanyzati rendszerekre, illetve a létfontossagu
infrastrukturakra vonatkozoan keriltek megfogalmazasra, masrészt a kiberbiztonsagi szakositott
intézményrendszer — részben a hirkozlési és oktatasi-kutatasi agazatot kivéve — is csak e terileteken,
e szabalyok mentén jott létre. A Nemzeti Kdzszolgélati Egyetem Stratégiai Védelmi Kutatdkozpontja
elkészitette a Kiberbiztonsagi Stratégia 2.0 — A kiberbiztonsag stratégiai iranyitasanak kérdései [11]
cim{ tanulményt, amelyben a nemzeti, eurépai uniés és nemzetkdzi szabalyok és normak alapjan
kiberbiztonsagi stratégia hianyzd elemeit, illetve ajanlasokat fogalmazott meg a felllvizsgélat soran
szilkségszer(i valtoztatasokra. Példaul az Uj stratégianak szikséges figyelemmel lennie a
kormanyzati stratégiaalkotasi elvarasokra, a nemzetkozi ajanlasok érvényre juttatasara, akciok és
cselekvési tervek megfogalmazasara ugy, hogy ezekhez rendel indikatorokat, terileti mutatokat.

A Nemzeti Kibervédelmi Intézet szervezésében és informatikai biztonsagi szakérték bevonasaval a
2017 elején megalakult Informaciobiztonségi Stratégiai Bizottsag a rendelkezésre allo elemzések,
illetve a Digitalis Jolét Programban megfogalmazott helyzetértékelés és SWOT elemzés
figyelembevételével irdnymutatésokat fogalmazott meg a stratégia felllvizsgalatara és az ujonnan
létrejovo stratégia célkitlizéseire vonatkozoan.
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Ezen célok elérése érdekében — az iranyelv eldirasainak figyelembevételével — a meghatarozott
célteriletek, illetve feladatok az alébbiak:

- hatékony hazai és nemzetkdzi egyuttmiikddések,

- tudatossag ndvelése,

- oktatas, képzés — versenyképes hazai tudasbazis,

- gyermek és ifjisagvédelem - biztonsagos, tudatos, értékteremtd internethasznélat,

- kutatékdzpontokkal valé egylttmiikddés, a kutatas és fejlesztés szerepének erdsitése,

- aNIS iranyelvének atiltetése a magyar jogrendbe, és egy nemzeti szabalyozas kidolgozasa,

- az allami és 6nkormanyzati, kormanyzati szervek szolgéltatasainak, biztonsédganak, valamint
az e-kozigazgatas biztonsaganak novelése (a Nemzeti Infokommunikaciés Stratégia 2014-
2020 program végrehajtasa, a digitalis allam megvalésitasa),

- védelempolitika — elharitd és tamadd képesség,
- kritikus infrastruktirak és szolgaltatasai védelme,

- blnuldozés - kiberblnuldozés,

intézményrendszer fejlesztése.

A jelenleg hatalyos stratégia 2013-ban el6szor hatarozta meg a globélis kibertér részeként a magyar
kibertér gazdasagi és tarsadalmi életben betéltétt meghatarozd szerepét.

2.3.2. Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsaga

A Nemzeti Kiberbiztonsagi Stratégiaban elfogadott célok és elvek mentén sziletett meg az Ibtv.,
amiben a kézigazgatas minden szintje szdmara fogalmazddtak meg U] feladatok. Egy 2014-ben
lefolytatott kutatas [31] sordn megkérdezett szakértk tobbsége szerint a kialakitott szabalyozas az
informacidbiztonsag teriiletén, nemzetkdzi szinten is élenjard. Véleménylk szerint egyes esetekben
még meg is el6zi a szlikségleteket, mivel elérébb tart a szabalyozasban, mint ahogyan ezt az
informatikai infrastruktura fejlettsége indokolna.

A torvény 2. § (1) pontja szerint az Ibtv. elGirasait az alabbi szervezetekre kell alkalmazni:
,a) a kdzponti allamigazgatasi szervekre, a Kormany és a kormanybizottsagok kivételével,
b) a Kdztarsasagi EInoki Hivatalra,

c) az Orszaggy(ilés Hivatalara,

d) az Alkotmanybirosag Hivatalara,

e) az Orszagos Birdsagi Hivatalra és a birésagokra,

f) az gyészségekre,

g) az Alapveté Jogok Biztosanak Hivatalara,

h) az Allami Szamvevészékre,
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i) a Magyar Nemzeti Bankra,
j) a févarosi és megyei kormanyhivatalokra,

k) a helyi és a nemzetiségi 6nkormanyzatok képvisel6-testuletének hivatalaira, a hatésagi igazgatasi
tarsulasokra,

) a Magyar Honvédségre.” [59]

A torvény és annak nyoman megszUletett 26/2013. (X. 21.) KIM [60] rendelet alapjan e szervezeti kor
munkatarsai részére szlikséges — harom szinten — informacidbiztonsagi képzést biztositani: felelés
vezetd, résztvevo és informacidbiztonsagi (tovabbiakban IB) felelds.

Az informacibbiztonsag megvalositasa érdekében szlkséges multidiszciplinris szemléletli képzési
programok inditdsara a kozszféra keretein belll a Nemzeti Kdézszolgalati Egyetem (NKE) tett
kisérletet. Az Ibtv. konkrétan megfogalmaz képzési kvetelményeket a térvény hatalya ala tartozd
szervezetek vezetdivel és az elektronikus informacids rendszerek biztonsagaért felelés személyekkel
szemben (1. melléklet).

A képzési keretek adottak, igy — elméletileg — az allam és az Onkormanyzatok szamara hosszu tavon
biztositotta valik az informéacio biztonsagat tdamogatni képes szakember.

Az NKE-n 2014-ben lefolytatott kutatds szakért6i megkérdezéssel vizsgalta az IB felelésok
képzésével szembeni elvarasokat. Megéllapitasuk szerint az informécidbiztonsag teriletén a
kézigazgatasban dolgozdkat rendkivil heterogén szintii tudas jellemzi. Az IB feleldsok kinevezésekor
volt, hogy jogasz, volt, hogy a miszaki terlletért felelés tisztvisel6t valasztottak. A szakértk az alabbi
elvarasokat fogalmaztak meg IB felel6sok képzésével kapcsolatosan:

- aképzés tudatositsa a tanuldval a feladattal jard felelésség tekintetében;

- legyen gyakorlatorientaltabb mint egy, a szervezetek vezetdi szamara dsszeallitott tananyag;

- ne hagyomanyos képzési modszerek kerlljenek alkalmazésra, hanem esettanulmanyok —
feldolgozas, tamadasok - incidensek szimuldlasa, beavatkozasi-cselekvési terv,
folyamatabra készitése stb.

- legyen rendszeres tovabbkeépzés és

- j0jjon létre egy tudasmegoszto, tudasmenedzsment rendszer, szakmai forum [31 p. 63-65.].

2.3.3. Szervezeti keretek

A hazénkban mikodo kiberbiztonsagi szabalyozas és intézményrendszer nem komplexen kozelitette
meg a szervezeti felépités kérdését, hanem elsé kdrben az allami és 6nkormanyzati rendszerekre,
illetve a létfontossagu infrastruktirakra vonatkozoan fogalmazta meg a szabalyokat és
kotelezettségeket, igy a szakositott intézményrendszer is csak ezen a tertleten j6tt [étre. Az allami és
onkormanyzati szervezetekben a véltozasok hamarabb mennek végbe, ha erre jogszabaly is kotelez
(persze szerencsés, ha egyben uUtmutatast is ad a megvaldsitashoz). A kérdéskor altal megkivant
komplexitas, multidiszciplindris megkdzelités nem elég hangsulyos a szabalyozasban, igy a
horizontalis megkdzelités sok esetben elmaradt. Az Ibtv. hatalya ala tartozé allami és 6nkormanyzati
szervezetek altaldnos biztonsagi eseményeinek vonatkozasaban kezelési hataskorrel a Kormanyzati
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Eseménykezeld Kozpont (GovCERT), hatdsagi jogkorrel pedig a Nemzeti Elektronikus
Informaciobiztonsagi  Hatésag (NEIH) rendelkezik. Mindkét szervezet miikddtetésére a
Nemzetbiztonsagi Szakszolgalat keriilt kijelolésre.

A Nemzetbiztonsagi Szakszolgalaton belll megalakitasra kerlt a Nemzeti Kibervédelmi Intézet

::::::

elektronikus informaciobiztonsagi felligyeleti és tamogatasi feladatok iranti igények novekedése.

A honvédelmi igazgatas informaciés rendszerei vonatkozasaban a katonai nemzetbiztonsagi
tevékenységet ellatd szervezet sajat rendszerei tekintetében dnalléan latja el az incidenskezelési és
felligyeleti feladatokat. Az eurdpai vagy nemzeti létfontossagu rendszerelemmé a létfontossagu
rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szol6 térvény [52] alapjan
kijelolt rendszerelemek elektronikus informéacios rendszerei esetében az Ibtv. szerinti hatosagi
feladatokat a Bellgyminisztérium Orszagos Katasztrofavédelmi Féigazgatosag (BM OKF) latja el. A
kormanyzati eseménykezel6 kdzpont és az eseménykezelé kbzpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgalatanak és a
Sériilékenységvizsgalat lefolytatasanak szabalyairol sz6l6 185/2015. (VII. 13.) Korm. rendelet [61]
alapjan a létfontossagu létesitmény, rendszer elektronikus informéacios rendszereit érintd biztonsagi
események és fenyegetések kezelését és az egyéb informéciobiztonsagi funkciokat a BM OKF
Létfontossdgu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kdzpont
(LRLIBEK) latja el.

SITAKI NIIFI BelUgyminisztérium HM H
.@ m OKF  MUkédtetdszerv
HunCERT ~ CSIRT NKI (GovCERT) LRLIBEK HM H
¥/ Gozdasdgi tarsasdgok NKI (GovCERT) HM  IH
nem kormdnyzati kormdnyzali Cifikvs ~ specidiis
rendszerek rendszerek astruktUrak — rendszerek

Il megfeleléség

incidenskezelés

Y sérilékenységvizsgdlat
1. dbra

Informéciébiztonsagi funkcidk és szervezetek [32]
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Az elektronikus informécios rendszerek sérllékenységvizsgalatat a jelenlegi szabalyozas szerint a
Nemzetbiztonsagi Szakszolgélat, az Informacids Hivatal és a Katonai Nemzetbiztonsagi Szolgalat (a
sajat rendszerei tekintetében), valamint telephely biztonségi tanusitvannyal, tovébba a feladat
elldtdsahoz szlkséges - jogszabalyban meghatarozott — szakértelemmel és infrastrukturalis
feltételekkel rendelkez6 gazdasagi tarsasagok végezhetik.

Az Ibtv. hatalya ala nem tartozd elektronikus informacios rendszerek, hirkdzlési szolgaltatok
tekintetében az MTA-SZTAKI mikodtet informacidbiztonsagi eseménykezeld szervezetet
(HunCERT). A Nemzeti Informécios Infrastruktura Fejlesztési Program (NIIF) megvaldsitasa
keretében a Kormanyzati Informatikai Fejlesztési Ugyndkség miikddtet szamitogépes biztonsagi
eseménykezelé szervezetet (NIIF CSIRT). Az NIIF CSIRT a magyar kdznevelés, felsdoktatas, kutatas
és kozgy(jtemények szolgaltatdjahoz, az NIIF-hez tartoz6 IT biztonsagi és biztonsagi eseménykezeld
csoport. A csoport célja segiteni a szamitdégépes és haldzati biztonsagi események kezelését és
koordinacidjat minden olyan esetben, amelyben a NIIF legalabb egy tagintézménye érintett. Az NIIF
CSIRT munkacsoportja ezen kiviil fontos, biztonsaggal, megel6zéssel, illetve elharitassal kapcsolatos
informacidkat is tovabbit az NIIF tagintézményeinek.

2.3.4. Kormanyzati kiberkoordinacio

A koordinaci6 fogalma kapcsan két kilonbdzd tudomanyos megkdzelitésrdl beszélhetiink: amikor a
koordinaciot mint a folyamatok dsszehangolésat, és a koordinaciot mint végallapotot kdzelitjik meg.
A folyamatok dsszehangolésara akkor van szlkség, ha az adott feladat elvégzéséhez sok szereplé
osszehangolt tevékenységére van szlkség. Tehat a kdzszféra koordinaciojara akkor van szlikség,
ha egy meghatarozott cél érdekében tobb kozpolitikai szereplé egyuttmiikddésben cselekszik.
Figyelmet kell szentelni a koordinaciés mechanizmusoknak annak érdekében, hogy létrej6jjenek
olyan egyuttmiikddési formaciok, amelyek képesek koordinaciés hatast kifejteni. A végallapotként
értelmezett koordinacié célja egy olyan allapot létrehozasa, ahol a rendszerben a felesleges
atfedések minimalisan vannak jelen. A kozigazgatasban ez a hataskorok és illetékességi terlletek
megfeleld meghatarozésaval érhetd el. A kdzszféra koordinacidjaban — a folyamatos valtozast is
figyelembe véve — a folyamatelvii megkozelités a mérvado, de tekintettel kell lenni a végallapot-
kdzpontu megkozelitésre is. A kdzigazgatasi koordinacié akkor valosul meg, ha egy adott terileten, a
célok elérése tobb egymastdl kolcsondsen fliggh szervezet erdfeszitése szlkséges és ezen
eréfeszitések hataséra csokkennek a redundanciak és hatékonyabbd valik a feladatvégzés. A
kereteket a kialakitott koordinaciés mechanizmus biztositja és kulonb6z6 koordinacids eszkozokkel
kerul végrehajtasra [33 pp.20-21.].

Az informécidbiztonsagi kérdések dnmagukban komplexek és szerteagazdak, mivel minden tertiletet
érintenek. Ezért ennek a feladatnak az 6sszehangolasara, a kormanyzati koordinacié biztositasara az
Ibtv. [62 1ll/11.] rendelkezése és a 484/2013-as kormanyrendelet eléirasainak megfeleléen
létrehozasra kerllt a Nemzeti Kiberbiztonsagi Koordinacios Tanécs (a tovabbiakban: Tanécs) [61]
mint a Kormany javaslattevo, véleményez6 szerve.
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A Tanacs tevékenységét az e-kozigazgatasért felelés miniszter altal delegalt kiberkoordinator,
valamint a nem korményzati szereplékkel vald egyuttmikodésnek keretet biztositd kiberbiztonsagi
munkacsoportok és a Nemzeti Kiberbiztonsagi Férum (a tovabbiakban: Férum) tdmogatja.

Attekintés

Szervezet- funkciok- hatasmechanizmus

4

-

.
4

| Memzethiztonsagi KahinEt/|\ ------ 7 Memzeti Kiberbiztonsagi Koordinacids
\ Tanacs

Memzeti Kiberbiztnnsa'g\r\ :fi“’;;.f;i;iges
tratégia - tdmog'ds'tds
..’z - egységes kormdnyzatidlldspont kiolokitdso
l-': - Nemzeti Kiberbiztonsdgi Akcidtery
*,
h
. |Kihe\rb4'€tonsa'gi Ferum |
'b J Szakmales NGO | kiberbiztonsagi munkacsoportok
"-%‘ N szervezetek Segitsege - kojrnanyzati és NGO egydttmikedést biztosit,
‘ﬁf' ™ ____,/taml:ugatasa - Jgbaslatok
DO’P - “véleményezés
U
2
b

2. 4bra

A kormanyzati kiberkoordinaci6 szervezetei [34]

A kiberkoordinaci6 célja, hogy az informaciobiztonsag kérdéseinek mint a kritikus infrastruktirék e
horizontalis elemének kormanyzati szinten megfelel6 hangsulyt adjon. Feladata, hogy
interminiszterialis szinten biztositsa a koordinaciot, mikodtesse a koordinacios mechanizmust és
kidolgozza a koordinacios eszkozoket.

A kormanyzati koordinacid azert szikséges, hogy hatékony, redundanciamentes, szakmailag
megalapozott dsszehangolt kormanyzati kibervédelmet valdsitson meg. A szakmai terileteken beldl
létrejottek a minisztériumokban a kiberbiztonsagi munkacsoportok, azonban ezek mikodését az
integralt miikodés hianya és a szétaprozottsag jellemzi, tovabba nem terjed ki a teljes igazgatasi
rendszerre sem.

Ahogyan 2. abran lathatjuk, tovabba ahogy a neve is mutatja, a kordinacié csak kormanyzati szinten
kerUlt 1étrehozésra. A koordindcidba az onkormanyzatok sem horizontélisan — az allamigazgatas
alrendszere — sem vertikalisan — a terlleti és telepUlési kormanyzati szereplék — nem kertltek
bevonasra. Az oOnkormanyzatok nem partnerként, hanem csak kotelezettként jelennek meg a
szabalyozasban. A helyhatdsagok specialis korilményei, nehézségei, lehetbségei és elvarasai nem
keriltek figyelembevételre. A nemzetkdzi és a hazai tapasztalat is azt mutatja, hogy az ilyen
esetekben, amikor orszagos kotelezettség teljesitésérél van szo, de mind a kdzponti kozigazgatasbal,
mind az 6nkorméanyzati krbdl nagyszamu résztvevd érintett a végrehajtasban, akkor e sokszereplds
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egyuttmikodés nehézkes. Tovabbi tapasztalat, hogy ezekben az esetekben a horizontalis és
vertikalis informécioaramlas is részleges.

2.3.5. Onkormanyzati koordinacio

A helyi kdzszolgaltatasok elérhetbésége és mikdodésének szinvonala egyszerre fugg a kozponti
kormanyzati szakpolitikai iranyitastél és a szolgéltatasok helyi igényekhez, lehetbségekhez torténd
illeszkedésétdl. A keretek, standardok és az ajanlédsok a kormanyzati szintneken, mig a helyi szinthez
valo illesztés biztositdsa elsésorban a helyi dnkormanyzatok felkésziltségén mulik, és a
szubszidiaritas elve alapjan az alacsonyabb szervezési szinten hatékonyabban is valosithaté meg. Az
informacidbiztonsadg kérdéskorében sem kerilheté meg egy valés koordinaciés mechanizmus
kialakitasa a kozponti kdzigazgatas és az onkormanyzati szektor kozott.

Az ivovizmindség-javitd programok (IMJP) végrehajtdsa soran felmerilt nehézségek kapcsan
kialakitott koordinaciés mechanizmus és alkalmazott eszkozok ugyanezen kort érintették, ezért az
alkalmas koordinaciés minta lehet. Az IMJP végrehajtdsa 2001-ben indult és 2011 nyaran a
vizsgalatok azt mutattak, hogy az emberi fogyasztasra szant viz minéségérdl sz6lé6 1998. november
3-i 98/83/EK tanacsi iranyelv eléirasainak [63] az érintett 365 telepulésbdl még 312 esetében nem
felelt meg az ivoviz minésége az iranyelv eléirasainak.

A helyzet specialis volt, hiszen 2004-ben a csatlakozasi szerzédésben vallalt (halasztassal érintett)
kotelezettséget az orszag vallalta, azonban a kotelezettség végrehajtasaért az onkormanyzatok
voltak felelések. A vizsgalat azt mutatta, hogy az orszagos szint és a helyi 6nkormanyzati szint kdzotti
kommunikaci6 jorészt csak szabalyozasi dokumentumokon, hatdsagi aktusokon keresztul valdsult
meg. 2012-ben ol latszott, hogy a kotelezettségszegési eljaras elkerllése érdekében szlkséges a
kormanyzati beavatkozas a kozponti kormanyzati szint és a helyi onkormanyzati szint kozotti
egyuttmikodés, koordinécio és informacidaramlas biztositasa érdekében. A feladat végrehajtasara a
kormanyzat létrehozta a Bellgyminisztérium mint dnkormanyzatokért felelds minisztérium keretei
kdzott a feladatért felelds szervezeti egységet: az Onkormanyzati Koordinacios Irodat (OKI). Az OKI
feladatai kozé tartozott az Gnkormanyzati ivévizmindség-javitd projektek figyelemmel kisérése, a
problémak feltarasa, becsatorndzasa, megoldasi javaslatok megfogalmazasa, kockazatok kdvetése,
értékelése, kommunikacio és kooperacid javitasa az érintettek kozott a derogéacios kotelezettséggel
érintett Onkormanyzati ivovizminGség-javitd projektek eredményes megvaldsitdsa érdekében. A
feladat megvalositasara kialakitott 0j tipusu kormanyzati tgykezelési modszer kdzéppontjaban a
kozvetités és a koordinacié allt. Pilot jelleggel kialakitasra és mukodtetésre, tesztelésre kerllt a
horizontalis és vertikalis egyuttm(ikodési és koordinaciés mechanizmus. Az alkalmazott koordinécids
eszkozok tamogattak az informacioaramlast, a j6 gyakorlatok terjesztését a kdzponti és helyi
megvalositdk kozott. A rendszeres adatszolgéltatds, a monitoring latogatdsok és személyes
kapcsolattartas lehetévé tették, hogy a felmeriild nehézségek tobbsége még a kockazati szinten
kezelhetékké valjanak. A kormanyzati beavatkozasokat értékelé hatasvizsgalat alapjan a
sikerességet elésegitd eszkdzok a kovetkezOk voltak: partnerség, kdzos platform, azonnali reakcidk,
az ugyek kozos képviselete, hatékony informacio- és tapasztalatcsere.
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Az egészséges ivoviz biztositasa érdekében kialakitott koordinacios mechanizmus és alkalmazott
koordinécios eszkozok egyfajta, esettanulmanyként, j6 gyakorlatként szolgalhatnak a
kiberkoordinacio esetében. Az orszagos érdek és elvaras teljesitéséhez az dnkormanyzati alrendszer
megfelelése elengedhetetlen, aminek a tagjai jelentds szamossaggal birnak. Ekdzben a tapasztalatok
azt mutatjak, hogy a jelentds szamu kdzponti kormanyzati aktorok kozott sem jott még létre olyan
koordindlt ~ &llapot, amit integrélt egylttmiikodés, zOkkenémentes informacidcsere és
informacidéaramlas jellemezne. Orszagos érdekében szlikség van a folyamatok dsszehangolasara,
hogy a feladat elvégzéséhez a sok szint és sok szerepld tevékenysége dsszehangolasra kerljon.

2.4. Digitalis allam

Kimondhatjuk, hogy keresleti oldalr6l a mennyiségi és min6ségi szempontbdl egyarant egyre
magasabb szint(i felnasznaloi igények, kinalati oldalrdl pedig a folyamatos technologiai fejlédés és
innovéacio eredményeként Magyarorszagon is kialakult a digitélis 6koszisztéma,12 ami mér jelenleg is
felnasznalok milliéit és eszkdzok tizmillioit koti 6ssze egyre nagyobb kapacitasi hal6zatokkal és
egyre 0sszetettebb elektronikus szolgaltatasokkal.

Az infokommunikaciés szektor mind gazdasagi, mind tarsadalmi értelemben jelentés szerepet jatszik
Magyarorszagon. Az IKT mint ipar a magyar GDP mintegy 12%-at adja, az ebben az iparagban
foglalkoztatottak szama pedig az OECD orszagainak tobbségével dsszevetve is kiemelkedden
magas. Az &gazat tovabbi lenduletes fejlédését fékezé tényezbk lebontasat célzd, jol atgondolt és
precizen megvaldsitott 1épések nélkil Magyarorszag nem lesz képes kiaknazni az IKT gazdasagi
szektoraban rejlé potencialt, igy fél6, hogy lemarad az eurdpai orszagok kdzétti mar ma is rendkivil
intenziv versenyben.

A Nemzeti Infokommunikéciés Stratégia azzal a céllal kerllt megalkotasra, hogy koherens képet
adjon a magyar informaciés tarsadalom jelenlegi viszonyairol, majd ez alapjan a 2014-2020-as unids
tervezési ciklussal egybeesd id6tdvra meghatarozza az infokommunikaciés teriletre vonatkozo
fejlesztési iranyokat, kozpolitikai, szabalyozasi és tamogatasi teenddket, tovabba szamba vegye az
ezek megval6sitdsahoz szilkséges eszkozoket és eréforrasokat.

12 Digitélis 6koszisztéma alatt a NIS vonatkozasaban egy olyan elosztd, alkalmazkodo, nyilt tarsadalmi-technikai
rendszert értiink, amelyet az dnszervezddés, skalan valé mérhetdség és a fenntarthatdsag jellemez, illetve amelyben
felnasznalok (lakossag, vallalkozasok, kormanyzat) millidi és eszkdzok tizmillidi kommunikalnak egymassal,
tartalmak és alkalmazasok tizezreit igénybe véve a nagy adatforgalmat biztositd szélessavu halézatok segitségével.
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Digitélis infrastruktira

3. abra

A Nemzeti Infokommunikéacids Stratégia pillérszerkezete [35 p.6.]

A kiemelt célok kozt szerepel egy interoperabilitis megvalositasat tamogatd szabalyozasi kdrnyezet
létrejotte annak érdekében, hogy 2020-ra az adatbazisok szintjén megvaldsuljon a jelentésebb allami
nyilvantartasok kozétti interoperabilitas. A digitalis allam fejlédésének alapfeltétele az elektronikus
kézigazgatas biztositdsahoz szikséges kiszamithato és stabil infrastrukturalis és informatikai hattér,
a kozigazgatas belsé folyamatainak atgondolt és az interoperabilitas elvét kdvetd elektronizélasa,
illetve a lakossagnak és a vallalkozasoknak nyujtott fejlett e-kdzigazgatasi szolgéltatasok kialakitasa
és mikodtetése. Mind a kozigazgatas megbizhatd és stabil mikodése, mind az elektronikus
kozigazgatasi szolgéltatasok, illetve elektronikus kozszolgaltatasok biztositdsa szempontjabdl
kulcsfontossagu, hogy a kormanyzati elekironikus informaciés rendszerek biztonsagosan,
interoperabilis médon és valamennyi alrendszert, intézményt és felhasznaldi kort kiszolgalva
mukodjenek. Ennek feltétele egy olyan kormanyzati IT-hattér szisztematikus felépitése, ami mind
infrastrukturalis, mind Gzemeltetési, mind pedig fejlesztési szempontbdl képes a hagyomanyos IT-
szolgaltatasok és a varhatéan egyre tobb terlleten elterjedd felhGalapi megoldasok, illetve ASP és
SaaS szolgaltatasok stabil és megbizhatd biztositasara.

Az elektronikus kormanyzati szolgéltatasok esetében kiemelten fontos, hogy a kdzigazgatas oldalan
maximalisan garantalhatd legyen a halozatok, rendszerek, folyamatok és felhasznaléi adatok
biztonsaga. Az e-kozigazgatasi szolgéltatasok egyik sikerkritériuma épp annak a biztositasa, hogy az
allampolgarok és a vallalkozasok biztosak lehessenek a rendszerek folyamatosan
miikodOképesében, a szolgaltatasok elérhetbségében, és adataik illetéktelenek szaméra vald
hozzaférhetetlenségében.

Az Ibtv. és végrehajtasi rendeletei megfeleld alapot nyujtanak az allami és dnkormanyzati szervek
kibervédelmi és informacidbiztonsagi tevékenységéhez. A technika fejlédésével parhuzamosan az
allami és oOnkormanyzati szerveknek lépést kell tartaniuk az informaciobiztonsdg folyamatosan
valtozo kovetelményeivel.

Az ISA (Interoperability Solutions for European Public Administrations Work Programme)
kulcsfaktorként hatarozta meg az interoperabilitds biztositdsa érdekében a kozds keretrendszer
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létrehozasat, aminek elérése érdekében 2015 aprilisaban megalkotasra keriilt a hazai E-kézigazgatas
keretrendszer koncepcio [36]. A keretrendszer kialakitdsat azonban alapvetéen nem technoldgiai
kérdésként kell kezelni, hiszen ma mér technoldgiai oldalrél tébb lehetséges megkozelitéssel is
biztosithato a kdzigazgatasi feladatok egységes szemléletii ellatédsa. A kérdést abbdl a szempontbol
kell rendezni, hogy az Uj feltételrendszerben milyen modon lehet érvényre juttatni a kozszolgéltatasok
alapértékeit ugy, hogy a megoldas

maximalisan szolgélja a folyamatok kéltséghatékonysagat, gyorsasagat,
lehetévé tegye a meglévd infrastruktura lehet legjobb kihasznalasat,
kezelhetd kovetelményeket irjon el6 a valtozasmenedzsment felé,

az ugyfelek lehetéségeivel és igényeivel taldlkozo, az adatvédelem és az adatbiztonsag
kdvetelményeit alapként kielégité megoldasokat biztositson.
A platform kialakitdsa soran fontos figyelembe venni az eurdpai tendenciakat, amelyek esetében az
elektronikus Ugyintézés infrastruktarajat egyre inkabb egységesen, egységes megoldasok (de
természetesen szigortan elkllonitett, célhoz kotott adatbazisok, eljdrasok) mentén hasznaljak, ezaltal
létrehozva azt a kritikus szolgaltatastomeget, amelyért mér az &llampolgaroknak is érdemes
megtanulni U] eljarasokat, szabalyokat, tovabbéa beszerezni ujabb eszkozoket.

A NIS négy digitalis alappillére (infrastruktira, kompetencia, gazdasag, allam) mentén torténd digitalis
fejlesztés kdzponti eleme egy

minden szerepld szamara egységes logikai keretrendszerben kiépdlt,
halozati és kormanyzati adatkdzponti infrastrukturat,
szabvanyositott kapcsolérendszereken keresztiil elérhetd csatlakozott szakrendszereket,

szabalyozott elektronikus szolgaltatasok igénybeveételét biztositd kormanyzati szolgaltatasi
platform.

Az infokommunikaciot is magaba foglalé elektronikus kozigazgatas elemeit és dsszefliggéseit az
alabbi abra mutatja be:
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4. abra

Korményzati szolgéaltatasi platform [36 p.17.]

Egyértelm( torekvésként azonosithatd, hogy az unios iranyelvekben, stratégiakban kitlizott célokat
Magyarorszag is teljesitse, ugyanakkor az is lathatd, hogy tobbségében csak koncepcio, stratégia és
tervek szintjén teljeslitek az elvarasok. Az elkvetkezendd évek programjait és eredményeinek
teliestilését — azok vizsgalatat — kovetben lehet megéllapitani, hogy mi teljestlt hazankban az
interoperabilitdés terliletén. Az eredmény kritkus tényezd, hiszen az infokommunikacios
interoperabilitds hatasa az orszag versenyképességére vonatkozéan nem megkérddjelezhetd.

A koncepcidban, elsdsorban az interoperabilitis magasabb szintjein — sajnalatosan — tobb hiany is
azonositasra kertlt. Hidnyok mutatkoznak szemantikai szinteken, és jelentds elmaradasok szervezeti,
jogi és politikai tertleteken.

A célok elérése érdekében van még néhany konkrét tennivald, ami a hazai fejlesztok és érintettek
el6tt nehézségkeént, kihivasként vagy feladatként all a kitlizott 2020-as datumig:

Az Ugyfélkozpontl szemlélet hangoztatdsa gyakran csak hivé szonak maradt meg, de a jogi
szabalyozasban tett el6relépések ellenére (példaul a Ket. elbirta [64], hogy az Ugyféltdl nem kérhetd
olyan adat igazolasa, ami mas hatésag nyilvantartadsaban fellelheté) érdemi el6relépés
altalanossagban nem tortént. Kérdés, hogy az Akr. [65] altal elvart egyablakos eljaras hoz-e érdemi
elérelépést.
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A fentiek okan az elektronikus kozigazgatas kialakitdsanak egyik elengedhetetlen feltétele és driasi
feladata az allami adatbazisok felmérése és egyuttmiikodési képességének megteremtése, az adatok
keletkezéséért elsédlegesen felelés adatgazdak feladat- és hataskorének definialdsa. Ennek jogi
kereteit az allami és dnkorméanyzati nyilvantartasok egylttmikddésének altalanos szabalyairdl sz6l6
2013. évi CCXX. torvény [66] fektette le. A kovetkez6 idszak feladata a tényleges interoperabilitas
megvalositasa.

Az interoperabilitasi célkitlizések megvaldsitasa, a kilonbozd rendszerek és szolgaltatdsok
egyuttmikodési képességéenek erdsitése is kulcskérdés az elektronikus kdzigazgatasi szolgaltatasok
fejlesztése, kiterjesztése szempontjabal.

A NIS eléirasainak megfeleléen szlikséges a kovetkezd években az elektronikus szolgaltatdsok
infrastrukturalis hatterének (informatikai, back-office) biztositadsa, az e-kdzigazgatasi szolgaltatasok
fejlesztése és megfeleld szintli 6sszekapcsolasa a lehetd legteljesebb interoperabilitas mellett.

A szervezeti interoperabilitas eléréséhez pedig szikséges a szervezetek (és munkatarsaik, vezetbik)
kompetenciafejlesztése, a tudatositas. Az IKT mar szerves része a szervezeti haldzatnak, hatékony
és eredményes miikodés ma mar elképzelhetetlen ezek nélkll az eszkdzok, rendszerek és haldzatok
nélkil. Ugyanakkor a hozza kapcsolddd informéacidbiztonsagi kérdések, a kiberbiztonsagi tudatossag
még nem valt a szervezeti kultura megkerilhetetlen részévé.

A GDPR és az informaciésszabadsag

Az Alaptorvény VI. cikkének 2. bekezdése rogziti a személyes adatok védelméhez és a kozérdeki
adatok megismeréséhez kapcsolodo jogokat.

Ahogyan az uniés szabalyozast bemutato fejezetben mér lathattuk, az ujonnan kialakuld egységes
eurdpai szabalyozas masodik pillére az Eurdpai Unio altalanos adatvédelmi rendelete, a GDPR. A
korabbi adatvédelmi iranyelv nem tudta elérni azon céljat, hogy ,a tagéllami szabalyozasokat kdzos
nevezére hozza, igy mara 28 kilonféle adatvédelmi szabalyozas jott létre az Union belll. Ez azzal
jart, hogy a felhasznalok egészen mas védelemben részeslinek az egyik tagallamban, mint
adatfeldolgozas helyén, mint egy masik orszagban. Tobbek kozott ezt a helyzetet hivatott orvosolni
az Uj szabalyozas, amelyet egy hosszas, mintegy négy éves eldkészitd munka el6zott meg. A
Bizottsag mar 2012-ben (tjéra inditotta a reformkezdeményezést, amely az EU fGszervei kozott
létrejott kompromisszumot kdvetden nyerte el végleges formajat. A rendelet legnagyobb jelentdsége
ezért abban rejlik, hogy az Uni6 igen nagy épést tehet a digitalis egységes piac kialakulasa felé.” [37
p. 263.]

Osszegzés

Az Eurdpai Parlament és a Tanacs kdz0s allasfoglalasaban a kiberbiztonsagi kérdések fontossagat
hangsulyozta és jelolt ki cselekvési terilleteket. Ezek kézé tartozik az ENISA mandatumanak
kiteriesztése és megerdsitése, a kiberbiztonsagi termékek standardizélésa, a tagéllamok
kiberbiztonsagi képességének novelése, a tagallamok kozotti egyuttmiikodés hatékonysaganak
javitasa. A resiliencia jelentésen ndvelhetd a felkészlltség javitasaval, a tudatossag elérése pedig
oktatassal. Fontos szempont, hogy nem elégséges az IT szakemberek képzése, hanem az
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informacidbiztonsagi, kiberbiztonsagi kérdéseknek be kell épiilniik mas tudomanyagak oktatasi
anyagaba is. Ezen tul a tagéllamoknak tudatossagnoveld kampanyok keretében kell felhivniuk a
szervezetek és az allampolgarok figyelemét a kiberkockazatok széles korére.

Az EU a szabdlyozasaban a teljeskoriségre torekszik. A tagéllamokban jelenleg a 2016-os NIS-
iranyelv sajat jogrendiikbe vald illesztése zajlik. A Bizottsag f6 célként a kiberbiztonsagi képességek
és egyuttm(ikodés novelését, az EU globalis szerepének erésitését, valamint a tagallami politikak
egységesitését tiizte ki.

A NIS iranyelve harom pillérre épll: a tagallami készenlét biztositasa, a tagallamok kozotti
egyuttmikodés erfsitése és a biztonsag kultirajanak megteremtése. Az unios célok teljesitése
érdekében minden tagallam elfogad egy a halézati és informaciés rendszerek biztonsagara
vonatkozd nemzeti stratégiat, amiben meghatarozza a célokat, a végrehajtasi keretrendszert és azok
szerepl6it a hozzajuk rendelt felelésség meghatarozasaval, tovabba a felkészliltség biztositasahoz
szilkséges intézkedéseket, a kapcsolodo oktatasi, tajékoztatasi és képzési programokat és kutatasi
fejlesztési terveket, végil a kockazatkezelést.

Az egyes nemzetek kiberbiztonsagi stratégiainak Osszehasonlitdsa kivalo alapot nyujt a jo
gyakorlatok megismerésére (osztrak, lengyel és a brit stratégiak). llyen j6 gyakorlatok a komplex
megkozelités intézményrendszerei, a kilonb6zé kiberbiztonsagi folyamatok menedzsmentje,
modszertana, illetve a tudatositas, a képzés programjai.

A kiberbiztonsag hazai szabalyozasi rendszere magyar és kulfoldi szakérték szerint is élenjard.
Tovabba jelenleg is zajlik a NIS iranyelvének és a hazai elvarasoknak megfelel6 Uj kiberbiztonsagi
stratégia kidolgozasa. Az Ibtv. pedig pontos elvarasokat fogalmaz meg mind az allami, mind az
onkormanyzati szereplok részére. A torveny rendelkezik a kormanyzati kiberkoordinaciorél is. A
kormanyzati kiberkordinacidba azonban az dnkormanyzatok nem keriltek bekapcsolasra. A
kormanyzat és az oOnkormanyzatok kozotti koordinacio és egyuttmikodés az adminisztrativ
szabalyozasi keretekre és a kormanyzati szervek hatosagi eljarasara korlatozodik. A feladat jellege,
az érintettek nagy szama és tobbszintli kormanyzas keretein belul az eltér6 szintek miatt
elengedhetetlen az Onkormanyzatokat is bevond koordindcios mechanizmus kialakitdsa és
miikodtetése. Ezen tul az Ibtv. altal adott feladatok kiterjednek a rendszerek biztonsagi osztalyba
soroléséra és az érintett szervezetek informaciobiztonsagi felelésének képzési kotelezettségére is.
Egy 2014-es kutatas mar akkor jelezte, hogy ennek a képzésnek gyakorlatorientaltan kell
megvaldsulnia, az egyes érintett szervezetek funkcidjanak, sziikségleteinek figyelembevételével és
az IB felel6soktdl elvartaknak megfelelen.

A kiberbiztonsagi szabalyozas és intézményrendszer elsd korben a kritikus infrastrukturakra, az
allami és onkormanyzati korre fogalmazta meg a szabéalyokat és kotelezettségeket, igy a
megkozelitts nem alkalmazkodott a komplexitds elvarasahoz, tovabba elsGsorban hatosagi
szempontbdl volt kidolgozott. A 2014-2020-as id6szakra vonatkozd Nemzeti Infokommunikacios
Stratégia viszont négyes pillérszerkezetével lefedi a teljes spektrumot.
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3. HELYI IGAZGATAS, ONKORMANYZATOK

A harmadik fejezet az dnkormanyzatok kormanyzati rendszerben betéltott helyét, mutatja be az
onkormanyzatok feladatait és az Onkormanyzati hivatalok tipusait. Az értekezés szempontjabol
kiemelten fontos részként kerll ebben a részben targyalasra az elektronikus informéacios
rendszerekhez kapcsolédd képzések jelenlegi helyzete. A fejezet masik jelentés elem az
onkormanyzatok megfelelése (illetve nem megfelelése) az Ibtv. és az Infotv. elvarasainak.

3.1. Az onkormanyzati rendszer elhelyezkedése a kormanyzati rendszerben

,Ha elfogadjuk tovabba azt a kdzkeletli definiciot, hogy az allam egy adott foldrajzi terllet feletti
legfébb hatalommal bir6 politikai egyestilés, akkor a helyi 6nkorméanyzatot definialhatjuk a kozhatalom
demokratikus decentralizaciojat megtestesitd helyi kozhatalom-gyakorlas szervezeti kereteként. A
helyi 6nkorméanyzat az &llam, mint szuverén hatalmanak vertikalis megosztasa, amely a horizontalis
hatalommegosztasbdl — torvényhozo, végrehajto, igazsagszolgaltatasi — kovetkezé harom hatalmi ag
mellett egy tovabbi negyedik hatalmi agként is felfoghato.

A helyi 6nkormanyzat tehat az un. infraszuverén korményzati szinten elhelyezkedd autonémia. /Az
infraszuverén kormanyzati szinten nem csak énkormanyzatok, hanem korméanyzati — allami — szervek
is mikoddnek, mikodhetnek./ Az Gnkormanyzatok sajatossaga és ez kilonbdzteti meg a kormanyzati
szervek terlleti szerveitdl (az allamigazgatastol), hogy képviseleti jellegliek (valasztassal jonnek létre)
és komplexek, hiszen sajat dontéseiket sajat maguk hajtjak végre. Az infraszuverén szint az allamok
tobbségében egyébként jellemzéen nem egy, hanem két-harom szintet is jelenthet. Ezt a terdleti
tagoltsagot hivjuk az allam terUleti beosztasanak. Hazankban ilyen szint a megye, a jaras és a
teleptlés szintje.” [38 p. 12.]

3.1.1. Onkormanyzas, dnkormanyzatisag

,Az onkormanyzas fogalma a gyakorlatban azt jelenti, hogy az adott helyi k6zosség flggetlendl
mUikodik, sajat Ugyeiben 6nall6 dontési jogosultsaggal rendelkezik. A helyi dnkormanyzatok esetében
a fent emlitetteken tul ez abban nyilvanul meg, hogy a kormany csak ellendrzési (felligyeleti) jogkort
gyakorolhat felettlik. Helyi koziigyet csak kivételesen és csak torvény utalhat mas szervezet feladat
és hataskorébe.” [39]

A helyi dnkormanyzatok a kormanynak nincsenek alarendelve, csak az Orszaggydlés allapithat meg
rajuk nézve kotelez szabalyt. Az 6nkormanyzatok az allamszervezet integrans, de annak nem
alarendelt részei. Az allam azéltal szabélyozza az dnkormanyzatok szervezetét, hogy lefekteti a
valasztas szabélyait, de az allam meg is szlntetheti azt azzal, hogy az alaptorvény-ellenesen
miikod6 képvisel6-testiletet feloszlatia. A kozfeladatok, kdzszolgéltatasok nagy része kotelezd
feladat, amit szintén az allam hataroz meg. A feladatellatashoz sziikséges pénzeszkozoket, illetve a
hozzajutés lehetbségét is az allam biztositja.

A helyi onkormanyzatok az &llami szervezetrendszer részei, igy szereplik meghatarozd a
kozfeladatok ellatasaban.
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Az Alaptorvény [67] 31. cikke a helyi dnkorményzatok mlikodésének kettds céljat nevesiti: a helyi
kézligyek intézése és a helyi kdzhatalom gyakorlasa. Az Alaptorvény szerint a helyhatésagok
elsédleges feladatkdre a helyi kdzlgyek intézése. Magyarorszag helyi 6nkormanyzatairdl sz616 2011.
évi CLXXXIX. torvény (Motv. [68]) 4. §-a szerint a helyi kozligyek alapvetben a lakossag
kdzszolgaltatasokkal vald ellatasdhoz, valamint a helyi 6nkormanyzas és a lakossaggal vald
egyuttmikodés szervezeti, személyi és anyagi feltételeinek megteremtéséhez kapcsolodnak.

A modemn tarsadalom kihivasai paradigmavaltast kivannak meg a helyi iranyitas terén is. Hiszen
annak érdekében, hogy az 6nkormanyzat a kdzszolgaltatasokat hatékonyan tudja megszervezni és
ellatni, e mellett pedig fejlesztési célokra is tudjon Gsszpontositani merében Uj iranyitasi stilusra,
gazdasag-, és tarsadalom-szervezésre, technoldgiaalkalmazasi képességre van szlkség.

3.2.  Onkormanyzati feladatok és hivatali szerkezet

A telies kozjogi rendszer atfogd megujitdsanak, a kozigazgatési rendszer atalakitdsanak,
fejlesztésének meghatérozé elemeként fogadta el az Orszéaggy(ilés az Motv.-t. Az dnkormanyzati
reform egy koltséghatékony feladatorientélt dnkormanyzati rendszer kiépitését célozta. Egyuttal
Ujradefinialta az allam és a helyi dnkorményzatok kdzotti munkamegosztast. [40 p. 29.]

3.2.1. Onkormanyzati feladatok

A helyhatésagok altal ellatandd helyi kozfeladatokat els6dlegesen a jogalkotd telepiti a
helyhatosagokra, tobbnyire kotelezd jelleggel. Ennek szlkségességét az alapozza meg, hogy az
allampolgarok szamara biztositottak legyenek az alapvetd kozszolgaltatasok.

,Mindezeket figyelembe véve helyben intézendd koziigynek az mindsil, melyet a torvényalkotd
hatarozott meg ekként (kotelezé dnkormanyzati feladatok), tovabba az, melyet a helyi 6nkormanyzat
képvisel6-testllete onként felvallalt (fakultativ 6nkormanyzati feladatok). Az Alaptorvény 34. cikk (1)
bekezdése a jogforrasi szintet is meghatarozza, amikor rogziti, hogy helyi dnkormanyzat szamara
kételezé feladat- és hataskort kizardlag torvény allapithat meg. E cikk rendelkezik a kotelezé feladat
telepitésének masik fontos kdvetelményérdl, mely szerint a helyi dnkormanyzat kotelezd feladat- és
hataskoreinek elldtasahoz, azokkal aranyban &l kéltségvetési, illetve mas vagyoni tamogatasra
jogosult.” [40 p. 30.]

A kotelezben ellatandé feladatcsoportokat az Motv. 13. § (1) bekezdése tartalmazza az alabbiak
szerint:

A helyi kozlgyek, valamint a helyben biztosithatdo kozfeladatok korében elldtandd helyi
onkormanyzati feladatok kiléndsen:

a. telepilésfejlesztés, telepilésrendezés;

b. teleplléstizemeltetés (kdztemetdk kialakitasa és fenntartasa, a kozvilagitasrél valdé gondoskodas,
kéménysepré-ipari  szolgaltatas biztositasa, a helyi kozutak és tartozékainak kialakitasa és
fenntartasa, kdzparkok és egyéb kozteriletek kialakitasa és fenntartasa, gépjarmivek parkolasanak
biztositasa);

c. a kozterlletek, valamint az dnkormanyzat tulajdonaban allo kdzintézmény elnevezése;
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d. egészségugyi alapellatas, az egészséges életmdd segitését célzo szolgaltatasok;

e. kornyezet-egészségugy (koztisztasag, telepulési kornyezet tisztasaganak biztositasa, rovar- és
ragcsaloirtas);

f. 6vodai ellatas;

g. kulturdlis szolgaltatés, kiléndsen a nyilvanos konyvtéri ellatds biztositasa; filmszinhaz, elado-
mivészeti szervezet tamogatdsa, a kulturélis O6rokség helyi védelme; a helyi kdzmivel6dési
tevékenység tdmogatasa;

h. gyermekjoléti szolgaltatasok és ellatasok, 8a. szocialis szolgaltatasok és ellatdsok, amelyek
keretében telepllési tamogatés allapithatdé meg;

i. lakas- és helyiséggazdalkodas;

j. a terlletén hajléktalanna valt személyek ellatdsanak és rehabilitaciojanak, valamint a hajléktalanna
valas megel6zésének biztositasa;

k. helyi kornyezet- és természetvédelem, vizgazdalkodas, vizkarelharitas;
. honvédelem, polgari védelem, katasztréfavédelem, helyi kozfoglalkoztatas;
m. helyi adéval, gazdasagszervezéssel és a turizmussal kapcsolatos feladatok;

n. a kistermeldk, 6stermelék szdmara - jogszabalyban meghatarozott termékeik — értékesitési
lehetéségeinek biztositasa, ideértve a hétvégi arusitas lehetdségét is;

0. sport, ifjusagi ugyek;

p. nemzetiségi tgyek;

q. k6zremiikodeés a telepilés kozbiztonsaganak biztositasaban;
r. helyi kozosségi kdzlekedés biztositasa;

s. hulladékgazdalkodas;

t. tdvhdszolgaltatas;

u. vizikdzmi-szolgaltatds, amennyiben a vizikozm(-szolgaltatasrol szolo torvény rendelkezései
szerint a helyi 6nkorméanyzat ellatasért felelésnek mindsul.”

Ha attekintjlik a fent felsorolt feladatcsoportokat, akkor lathato, hogy jelentds résziik tartozik a kritikus
infrasturktirak korébe, amelyekhez természetesen kritikus informacios infrstrukturak kapcsolddnak.

3.2.2. Telepiilésszekezet és feladatellatas

Az 1990-ben létrejott 6nkormanyzati rendszer kiemelt jelentdségii eleme volt, és az uj alaptorvényi
szabalyozas és az Motv. is a meg6rzend6 alapértékek kozé sorolta, hogy minden telepulés szamara
lélekszamtdl fliggetlendl biztositotta a helyi 6nkormanyzas jogat. A kozfeladatok ellatdsahoz érdemi
kompetenciakkal rendelkezé6 onkormanyzati rendszer szikséges, aminek meghatarozé elemei a
telepllési  Onkorményzatok. A helyhatosdgok éllnak a legkozvetlenebb  kapcsolatban
valasztopolgaraikkal, ezért a helyben biztosithatd kozszolgéltatasokat — ide értve az alapvetd
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kdzigazgatasi Ugyek intézését is — a telepuilési onkormanyzatokhoz indokolt telepiteni. Ugyanakkor
tény, hogy Magyarorszag telepiilésszerkezete jellemz6en aprofalvas. igy bar minden telepiilés
rendelkezik a helyi 6nkormanyzas jogaval, minden telepllésen valasztanak képvisel6-testiletet,
polgarmestert, azonban nem minden esetben biztositottak a helyi hatalomgyakorlas feltételei. A
2016. januar 1-jei KSH adatai szerint Magyarorszagon 3155 teleptilés (a févarosi keriletekkel egyutt
3178) talalhatd, a lakossagszam pedig 10 023 061 6.

A telepilési dnkormanyzatok elsédlegességére épitkezé rendszerben nem lehet figyelmen kivil
hagyni azt, hogy telepilésszerkezetink elaprézott jellegl, és jelentés szamban vannak alacsony
lélekszamu telepulések.

Lakossagszam szerinti megoszlas

38

45

m-1000f6 = 1001-5000 f& 5001-20000 f6 20001-50000f& = 50001-f&

5. abra
Teleplilések szémanak megoszlédsa lakossdgszam szerint (2016.01.01.)

Forras: a KSH adatai alapjan sajat szerkesztés.

A kdzségek tdbb, mint fele az apréfalvak kategoriajaba tartozik, ennek ellenére lakossaguk az orszag
népességének csak mintegy 7%-at adja, tovabbéd a telepilések tobb, mint 75%-a 2000 f6
lakossagszam alatti.

Nyilvanvald, hogy az alacsony lélekszamU teleplilések gazdasagi teljesitéképessége korlatozott,
ezért nem képesek minden kozszolgaltatds 6nalld, hatékony biztositasara. A fenti adottsagokra
tekintettel a kotelezé 6nkormanyzati hataskorok meghatarozasanal figyelemmel kell lenni az egyes
onkormanyzatok teherbird képességére. Erre elvi alapot a Motv. 11. § (1) bekezdése teremt, amikor
rogziti, hogy az egyes onkormanyzati tipusoknak — a kdzségnek, a varosnak, a jarasszékhely
varosnak, a megyei jogu varosnak, a fOvarosnak és kerlleteinek, valamint a megyei
onkormanyzatnak — egymastol eltéré feladat és hatéskorei lehetnek. Az Motv. 11. § (2) és (3)
bekezdésében megjelenik a differencialt feladattelepités.
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,[A t]orvény a kotelez0 feladat- és hataskor megéllapitésanal differenciélni koteles, figyelembe véve a
feladat- és hataskor jellegét, a helyi dnkorméanyzatok eltéré adottsagait, kilondsen

a) a gazdasagi teljesitéképességet;
b) a lakossagszamot;
c) a kdzigazgatasi terlilet nagysagat.

Jogszabaly a hataskor telepitésével egyidejlleg meghatérozza a feladat- és hataskorellatashoz
szilkséges minimalis szakmai, személyi, targyi és gazdasagi feltételeket.” [68]

Az agazati jogszabalyok tobbségében figyelembe veszik a differencialt feladattelepités elvarasat,
azonban sok esetben — az 6nkormanyzati miikddés ismeretének hianyaban — az agazati feladat
telepitésekor a tervezés elnagyolt, nem eléggé kidolgozott.3.2.3.  Hivatali szerkezet

A polgarmesteri hivatalok tekintetében az Métv. csak keretszabalyozast tartalmaz, biztositva ezzel
azt, hogy a képvisel6-testillet a helyi sajatossagok figyelembe vételével alakithassa ki hivatali
szervezetét, hatadrozhassa meg miikodését. A hivatali feladatok ellatasa két mddon lehetséges: 6nélld
polgarmesteri hivatal (telepilési, megyei Onkormanyzati hivatal, f6polgarmesteri hivatal)
mikodtetésével, illetve tdbb dnkormanyzat altal létrehozott k6zds dnkormanyzati hivatal utjan.

Kdz0s onkormanyzati hivatalt azon kdzségeknek kellett létrehoznia, amelyek lakossagszama nem
érte el a 2000 fét. Esetikben nem tarthatd fenn 6nélldé polgarmesteri hivatal. Azonban a 2000 f6
lakossagszamot meghaladé telepulésnek valasztasi lehet6sége van, hogy onall6 hivatalt hoz-e létre,
vagy kozos hivatal keretében mas telepuléssel egyltt gondoskodik a hivatali teendék ellatasarol.

Hivatali tipusok megoszlasa

m székhely = tag = onéllo

6. abra
Az dnkorményzati hivatalok tipus szerinti megoszlasa (2016)
Forras: a KSH adatai alapjan sajat szerkesztés.
A hivatal (mind az 6nall6, mind a kdzds hivatal) az énkormanyzat operativ munkaszervezete. Fé
feladata, hogy a dontéseket el6készitse és a képviselbtestllet(ek) altal meghozott dontéseket
megvalositsa. A polgarmesteri hivataloknak nincs dontési hataskore, azonban az Onkormanyzat

szempontjabol miikodése meghatarozd. A kdzszolgéltatasok szinvonalas biztositdsanak zéloga a
felkészilt, magas szakmai szinten miikodé apparatus.
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3.3. Elvarasok és megfelelés

Az el6z6ekben mér tobbszor kerilt emlitésre, hogy az 6nkormanyzatokkal szembeni allampolgari
elvarasok jelentdsen megvaltoztak és kozben atalakult az dnkorményzatok mikddési kornyezete is.
Az Onkormanyzatok szdmara ma mar nincs valasztasi lehet6ség, hogy részesei lesznek-e az
informaciés tarasadalomnak, hiszen végérvényesen annak részeseivé valtak, ami jelent6s
szabalyozasi megfelelési kotelezettséget is jelent a hivatalok szdméra.

3.3.1. Az Informaciébiztonsagi torvénynek valé megfelelés

Az informéacios tarsadalmat ér6 fenyegetések miatt napjainkban kiemelten fontos az dnkormanyzatok
vagyonat képez6 elektronikus adatvagyon, valamint az ezt kezelé informaciés rendszerek,
rendszerelemek biztonsaga.

Az adatok védelme érdekében az Ibtv. az alabbi feladatok ellatast varja el az 6Gnkormanyzatoktdl:

— Informacidbiztonsagi felelds kijeldlése.

— Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa.

— Informatikai biztonsagi szabalyzat készitése.

— Biztonségi szabalyzatok létrehozatala.

— Az elektronikus informacios rendszerek kockazatelemzésének elvégzése.

— Az elektronikus informacios rendszerek kockazatkezelésére intézkedések megtétele.
— Afelhasznalok feleldsségi koreinek megallapitasa, kijelolése.

— Afelhasznalok rendszeres képzése, biztonsag tudatossaganak novelése.

— A biztonsagi események kezelése, eljarasok kidolgozasa a sajat szervezeten bellll.

Az Ibtv. harom szerepl6t azonosit az informéaciobiztonsag teriletén: a szervezeti vezetét és a
rendszer hasznal6jat mint a folyamat résztvevdit, tovabba az informacidbiztonsagi feleldst.

A polgarmester vagy a jegyzé nem feltétlendl van tisztdban az informéaciébiztonsagi kérdések
fontossagaval, mikdzben a tisztviseldi allomany szlikséges kompetenciafejlesztésérdl dont, és
kinevezi az informéaciobiztonsagi felelést. Ahhoz, hogy a munkatarsak rendelkezzenek a sziikséges
képességekkel, tudatosak legyenek az eszkozok, rendszerek hasznalata soran, illetve IB felelésnek a
megfeleld ember legyen kinevezve, elengedhetetlen, hogy a vezetdk — dnkorményzatok esetében a
polgarmester és jegyz6 — értsék és tisztaban legyenek a tertilet fontossagaval és az elvégzendd
feladatokkal.

A szakérték szerint az IB feleldsoknek tudasbrokernek is kell lenniiik. igy képesnek kell lennitik
kdzvetiteni az 6nkormanyzat és a hatésagok (példaul a NEIH) kozott. Altalanosan ismert probléma,
hogy a felhasznalok nem értik az informatikus elvérasait, és az informatikus nem érti a szakmai
folyamatokat. Ez a konfliktus a biztonsagi eléirasok betartasa ellen hat. Olyan IB felel@st érdemes
valasztani, aki képes ,forditani”, beszéli mindkét nyelvet, és kozvetiteni tud a mliszaki Uzemeltetd és
a szakmai feladatokért felelés szakértk kozott.

A NEIH adatai alapjan a kdzponti és az dnkormanyzati szerepl6k Ibtv. altal elvart kotelezettségeiknek
az alébbiak szerint tettek eleget:
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2. tablazat

Ibtv. elvarasainak valé 6nkormanyzati megfelelés Forras: NEIH 2017. junius 6-ai adatai alapjan sajat szerkesztés.

Brkormanvaati Onkormanyzati | Onkormanyzati
. Ebbé| ardn y 3 megfelelés megfelelés  az
Osszesen onkormanyzati | re is};trélt regisztralt adott
hivatal ( db))/ kc'jgrh('jz képest onkormanyzati | adatszolgaltatast
o PESH| kérhoz képest | benytijtokhoz
° (%) képest (%)

(db)
Regisztralt 1570 1316 84%
szervezetek:
Adatszolgaltatast 991 872 56% 66% 88%
Informacidbiztonsagi o 0 0
felelGst regisztralt: 878 776 49% 5%% 88%
Informatikai
biztonsagi 0 0 0
szabalyzatot 808 713 45% 54% 88%
benyujtott:
Osztélyba  sorolast o 0 0
benylitott: 643 577 37% 44% 90%
Osztélyba  sorolast o 0 0
benylitott: 643 577 37% 44% 90%
Szintbe sorolast o 0 0
iildott 408 368 23% 28% 90%

A tablazatbol kiolvashatd, hogy a regisztraltak tobbsége az onkormanyzati hivatalok kozul kerdl ki: a
telies kor 84%-a. Ha megvizsgaljuk a teljesitéseket, akkor az utolsdé oszlop mutatja, hogy az
onkormanyzati kor a teljes regisztralti korhoz képest — ha kis mértékben is —, de szabéalykovetébb az
egyéb kormanyzati korbOl kikerllé érintetteknél: torekszik a szabalykovetére. Példaul az
adatszolgaltatés teljesitdi kozul 88% Onkormanyzati hivatal, ami az eredeti aranynal 4%-kal
magasabb. Ugyanakkor az is latszik, hogy az dnkormanyzatok alig valamivel tébb, mint fele tett
eleget adatszolgaltatasi kotelezettségeinek a teljes korhdz viszonyitva. A tobbi tényezd esetében ez
az arany 50% alatt van, ami nagyon alacsony érték, és egyben kiberbiztonsagi szempontbdl is

kritikus.

A NEIH tapasztalatai szerint [32] tobb probléma adddott az onkormanyzatokkal végzett munka soran:
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- ASP (Application Service Provider: alkalmazasszolgéltatd — a szerzd kiegészitése)
vonatkozasaban, az Onkormanyzatok hivatalai az altaluk kezelt kozadatok kezelésére
szerzddott partnerekkel kotott egytittmiikodésébdl adddé problémak (adatmigralas ASP-be);

- kozponti szolgéltatok, intézmények altal az IT biztonsagi kovetelmények elbirasainak, az
elvarasok ismertetésének, tajékoztatdsanak elmaradasa az Ugyfelek felé (végpontok,
onkormanyzatok), ami komoly nehézséget okoz (példaul dnkormanyzati ASP esetében);

- a kozpont” szolgaltatdsok, szakrendszerek fejlesztésénél a végponti védelmi intézkedések
megvalositasat biztositd informaciok (informéciobiztonsagi elvarasok a végponti hozzaférék
részére) és anyagi fedezet biztositadsanak elmaradasa;

- mobil eszkdzok (példaul: pendrive) és internet korlatozas nélkili hasznalata a szakrendszeri
hozzaféréseket biztositd eszkdzokon;

- incidenskezelési egyuttmikodés esetei és zavarai, adatszolgaltatasi kotelezettség
elmaradasa.

Az 6nkormanyzatok kiberbiztonsaggal kapcsolatos kérdéseirdl a témaban lefolytatott online felmérés
és fokuszcsoportos interju eredményeit bemutatd fejezetben részletesen lesz szo, jelen esetben
csupan az Ibtv.-nek valé megfeleléshez szorosan kapcsolddé részekre kapott valaszok eredményét
mutatom be:

- Van-e az dnkorményzatnak informaciobiztonsagi stratégiaja?1®
- Van-e az dnkormanyzatnak adatkezeléssel foglalkoz6 szabalyzata?
- Van-e protokoll az informatikai rendszeren elkdvetett timadasok esetére?

Az informacidbiztonsagi stratégia megléte kapcsan reményt keltd, hogy bar két éve nem kotelezd a
készitése, az oOnkormanyzatok jelentés része mégis rendelkezik vele. Az informécidbiztonsagi
stratégiaval kapcsolatosan elézetes megallapitas, hogy atlagosan az 6nkorményzatok egyharmada
(36,9%) rendelkezik ezzel a dokumentummal. A kép a valésagban ennél arnyaltabb, hiszen az énalld
hivatalok haromnegyede, a székhelyként miikodé szervezetek fele és a kirendeltséghivatalok
egyotode rendelkezik ilyen alapdokumentummal. Részben elkészllt stratégiakat is jeleztek,
amelyeket nem fejeztek be, vagy jelenleg is azt irjak. Ezek a kozos hivatal tag dnkormanyzatokra
jellemzéek.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Onallé
K6z0s hivatal - székhely

K&z0s hivatal - tag

mVan m Nincs Részben m Tervezik

7. abra

Informéciobiztonsagi stratégia rendelkezésre allasa (2018.02.13.)Forras: Online kérdéives felmérés, sajat
szerkesztés.

13 Az informéacidbiztonsagi stratégia készitésének kotelezettségét a 2015: CXXX. torvény 8. § (40) bekezdés a)
pontja 2015. 07. 16-t6l hatalyon kivil helyezte
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Az adatkezelési szabalyzat tekintetében jobb eredmények a jellemzéek. Atlagosan tiz hivatal
esetében hétnél talalhato ilyen alapdokumentum (68,4%). Ezen belul az esetek tobb, mint 80%-aban
van jelen a szabalyzat az onalld (87,3%) és a székhelyhivatalok (83,4%) miikodésében, de a
legkisebb hivatalok nagyobbik felében (51,4%) is rendelkezésre &ll a dokumentum.

3. tablazat

Az adatkezelési szabalyzat megléte Forras: Onkorményzatok és kiberbiztonsag — online felmérés (sajét szerkesziés).
Kézigazgatasi- Kotelezettségek — lehetdsegek: adatkezelési szabalyzat
feladatellatasi statusz Van Nincs Részben Tervezik >

db % db % db % db % db %

Onéllé 89 87,3 |2 2,0 9 8,8 2 2,0 102 100,0
Kdzos hivatal székhely | 131 834 |2 1,3 20 12,7 |4 2,5 157 100,0
K6z06s hivatal tag 129 514 |55 219 |56 223 |11 44 251 100,0
Osszesen 349 684 |59 116 |85 16,7 |17 3,3 510 100,0

Emellett a szabalyzat hianya leginkabb a taghivatalokra jellemzd, hiszen egydtodik (21,9%) nem
rendelkezik ezzel, és ebben a csoportban ilyen aranyban vannak a részben elkészilt szakmai
anyagok is (22,3%). A kdzponti hivatalok esetében ezen arany fele, mig az dnalloaknal a harmada
jellemzb. Veégul tervezik a szabalyzat megalkotdsat tobb, mint minden huszadik (4,4%)
kirendeltségnél, minden negyvenedik székhelyként miikodé szervezetnél (2,5%), illetve minden
otvenedik (2%) 6nallé hivatal esetében.

A szabalyozott mikoédés kapcsan fontos még annak vizsgélata, hogy fel van-e késziilve az
onkormanyzat egy esetleges tdmadasra. Ez azért is nagyon fontos, mert a reagélas idejét jelentdsen
leréviditheti, ha van alkalmazand6 protokoll egy informatikai rendszer ellen elkovetett tdmadas
esetére.

Az informatikai rendszerek ellen elkovetett tamadasok esetére kovetendd protokollok kidolgozottsaga
terlletén mar végképp nem kedvezéek a szamok. Ezzel egyik feladatellatasi statuszhoz tartozo6
hivataltipus sem buszkélkedhet, hiszen mindossze és atlagosan, csupan a hivatalok egy6todére
jellemzb a valddi know-how” megléte (18%). A kirendeltséghivatalok 9,2%-a, mig a székhely- és
onall6 hivatalok 26-27%-a rendelkezik ezzel.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Onallé I 28,0 I
K6z0s hivatal - székhely ls,s |
K&z0s hivatal - tag | 21,2I
m Van m Nincs Részben I IITer\.rezik

8. abra
Informatikai rendszerek ellen elkbvetett tamadasok esetén kévetendd protokollok kidolgozottsaga

Forrés: Onkormanyzatok és kiberbiztonsag — online felmérés (sajat szerkesztés).

A leginkabb jellemzé statuszok: a protokoll hidnya, vagy a részben meglévé eljarasrend kategériai.
Atlagosan a szervezetek 45%-a (a kirendeltségek 56,8%-a és a masik két hivatali csoport
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egyharmada) egyéltaldn nem tud felmutatni protokollt, de tovabbi egynegyedik (24%) is csupan
részben kidolgozott szakmai anyaggal rendelkezik (a taghivatalok egyétode és a masik két csoport
25,8-28%-a).

A hianyossagok pétlasara atlagosan minden nyolcadik hivatalban betervezték a protokollok
megalkotasat, ezek kozil is legnagyobb aranyban a székhelyhivatalok (14,8%), a legkisebb
hanyadban pedig az 6nallé hivatalok (minden tizedik eset) szeretnék pétolni mulasztasukat.

3.3.2. AzlInfotorvény elvarasainak valé megfelelés

A kozérdeki és kozérdekbdl nyilvanos adatok kotelezd kozzétételének teljesitése nemcsak
mennyiségi, hanem mindségi vetilettel is rendelkezik. Ez azt jelenti, hogy az dnkormanyzat nem
elégedhet meg azzal, hogy az onkormanyzatra vonatkozo, jogszabalyok altal meghatarozott
valamennyi kozérdek( adatot — ideértve az dnkormanyzati dontéshozatallal 6sszefliggé adatokat is —
kozzeteszi, hanem torekednie kell arra is, hogy a kozzétételi kotelezettségét idészer(, pontos és
hozzaférheté modon teljesitse. E két szempont egyittes érvényestilése biztositja az Infotv. valo teljes
korl megfelelést, a helyi lakossag tajékozottsagat és részvételét a helyi kozigyekben, és nem
utolsésorban jelentds presztizsnoveld tényezé az dnkormanyzatok szaméra is.” [41 p. 3.]

Ez nem csak torvényi elvaras. Az onkorméanyzati mikodéssel szemben a XXI. szazad tudatos
allampolgara méas elvarasokat tdmaszt, mint azt az elmult szazadban tették. Mig a XX. szdzadban az
onkormanyzat megengedhette maganak a zart és lassu mikodest, addig ma a lakosok elvarjak a
szolgaltaté szemléletii mikddést. Elvarjak az Onkormanyzattdl, hogy a koézérdekii adatokat
megossza, megismeréstket lehetbve tegye.

Tovabbi véllalasa volt az orszagnak a Nyilt Kormanyzati Egyuttm(ikodésben vald (a tovabbiakban:
OGP) részvétel."* A kezdeményezést 2011-ben inditotta Utjara a nyolc alapitd tagallam, és mara mar
dinamikusan bévild tagsaggal rendelkezik.'® Az OGP célja a nyilt kormanyzas erdsitése oly mddon,
hogy tédmogatia a tarsadalmi részvetelt, segiti a kormanyzati tevékenységre vonatkozd
informacidkhoz vald jobb hozzaférést, tdmogatja a kdzigazgatas egészében torténd legmagasabb
szint(i integritas megvaldsitasat.

A NAIH jelentései [42] azt mutatjak, hogy a jogszabalyi hattér megléte ellenére a telepilési
onkormanyzatok vagy egyaltalan nem, vagy a torvényben meghatarozottakhoz képest csak részben
teljesitik kozzétételi kotelezettségiket, igy kozérdekl adatok online kdzzététele jelentds csorbat
szenved.

Az NVSZ felmérése szerint [41 p. 7.] az dnkormanyzatok kdzzétételi kotelezettségeik maradéktalan
teliesitésének akadalyaként megjelolték a jegyz6k és koztisztviselok, a polgarmesteri hivatal
alkalmazottainak kis 1étszdmabdl adddo leterheltségét, valamint a csekély anyagi forras miatti targyi
feltételek hidnyat. Nehézségként jelentkezik tovabba, hogy a kozzétételi folyamatot szamos
onkormanyzatnal egy munkatars fogja 6ssze, igy nehéz megoldani, hogy 6 az énkormanyzat minden

142016 decemberében Magyarorszag kilépett az egyezménybél.
15 2018 februarjaban tdbb, mint 90 orszag. Lasd: Participants OGP http://www.opengovpartnership.org/countries
(letoltve: 2018. 03. 21.)
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terliletére vonatkozoan rendelkezzen informéacioval, és nyomon kdvesse minden érintett szaktertlet
adatszolgaltatdsanak teljesulését.

Az Infotv. 33. § (3) bekezdése lehetévé teszi az dnkormanyzatok szdmara, hogy valasztasuk szerint
sajat honlapot hozzanak létre az adatkdzlés céljara, vagy tarsulasaik altal kozosen mikodtetett,
illetve a felligyeletiikkel, szakmai iranyitasukkal vagy mikodésukkel kapcsolatos koordinaciot ellato
szervek éltal fenntartott, valamint az erre a célra létrehozott kdzponti honlapon. Ezzel egyidejiileg a
honlapra, valamint az ott szereplé adatbazisokra és nyilvantartasokra vonatkozé leird adatokat a
kozponti kdzadatkeresé honlapon, a www.kozadat.hu oldalon is kdzzé kell tennilik. Az Infotv. e
szabalya segitséget jelenthet azoknak az 6nkormanyzatoknak, amelyek kapacitdshiany miatt sajat
honlapot késziteni és Uzemeltetni nem lennének képesek. Fontos ugyanakkor hangsulyozni, hogy a
www.kozadat.hu honlapon torténd kozzétételt nem valtja ki a sajat vagy tarsulasi honlapon torténd
kozzétetel. Kiemelendd tovabba a meglévd adatrendszerek korében egyrészt a nemzet
jogszabalytar, amelynek dnkormanyzati rendelettéra [77] jelentds segitséget nyujt az 6nkormanyzatok
szamara a rendeletek kozzététele szempontjabdl. Emellett az Onkormanyzati koltségvetési
alapadatokrol a Magyar Allamkincstar torzskdnyvi nyilvantartasabél [78] is elérhetd informaciok.

A Beliigyminisztérium Onkorményzati &llamtitkarsagan az Onkormanyzati Koordinacios Iroda &ltal
gondozott kutatds mér publikalt [43 p. 10.] eredményei is azt mutatjak, hogy az Infotv. altal elvart
mintegy 250 adatbol a nagyvarosok is csak atlagosan 80%-os mértékben tesznek eleget az online
kozzétételnek. A vizsgalt onkorméanyzatok tobbsége 40-70% kozotti eredményt tudott felmutatni.

A BM kutatdsa a telies 6nkormanyzati korre készitett adatfelvétel adatait elemezte. Azokban az
esetekben, amikor nem volt telepllési weblap, illetve — k6zos hivatal esetén — a székhely
onkormanyzati hivatal weblapjan tortént az analizis.
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Alapadatok | | | | 85,1 | 0,4 BEX]
Szervezeti felépités | | | I65 | | | 13 __m
) Vezetdk 08 | 65.5 1,1 iiﬁ
Ugyfélkapcsolati vezeté | 31,6 2,5 65.9
Képvisel 6-testiilet 0,2 | | 59 | | 1,3
A feliigyelt kéltségvetési szervek alapadatai | 47,5 | | 76, 2,6 WikH
Gazdélkodo szervezeteinek adatai 0,1 . 384 | 2,6 289
A szerv altal alapitott kbzalapitvanyok | 47'8| | | | 449 ——ﬁll-
Kéltségvetési szerveinek alapadatai | IL,1 | 464 | 3 ——ii
Altala alapitott lapok adatai | 48’8| | | 50,1 _a
Felettes, felligyeleti szervalapadatai 0,3 3.7 '3 Lo
. Jogszabilyok | | 44 6 2,9 o —
gnkéntvéllaltfeladatok ) 2?,5 1,3 —— ———
Ugyintézési informacick (0,2 | 37I | 0,4 A —
Kozszolgaltatasok | | 42,3 L3
Adatvédelmi nyilvantartds és adatbazisok | 6 1.3,8 ———
Kiadvanyok - 45’3| | | 51,4 ——m
Déntéshozatal, Gilések | | 42,5 1,9 22.6
Déntések | . 359 2,7 Sl4.
Hirdetmények | 1,3 | | 74, 7,6 i
Pilydzatok | 258 25 Ll
Kozérdekii adatok megismerésének rendje | 8,1 1,1 1,6 613

Statisztikék 71333 1.3

Kdzérdekii adatok hasznositisa | 7,5 1,3
Kozzétételi listak megjelenitése : 19’? n,4
Vizsgélatok, ellendrzések Q)4 13,? 725

N N N A
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Kézbeszerzések ()6 27,7 38
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Osszefoglalé — Az egyes kbzzétételi egységek el6fordulési arénya (%) [43 p.11.].

Az elemzés fokuszaban a weblapokon megjelend, illetve az azokon koételezéen szereplé adatok
allnak. A kdzzé nem tett adatok tekintetében egyértelm(i a lehatérolés, hiszen ezekben az esetekben
egyaltalan nincs megjelenitett tartalom, ez ,Nincs” kategoriaja. A részleges vagy nem megfeleld
tartalmu kozzététel esetében a ,Részben” kategériat alkalmaztak. A szerzék arra a megallapitasra
jutottak, hogy e két kategdria kozott — jogkovetés szempontjabdl — nincs kilonbség. A weblapokon
megjelenitendd tartalom vizsgalatanal kilon elemzés készilt a kotelezGen megjelenitendd adatokat
érintd kozzétételi egységekre és magukra a konkrét adatokra, elemekre is.

Az Infotv. sajnalatos modon nem vette figyelembe a differenciélt feladattelepitéssel kapcsolatos Motv.
altali elvarast. Fliggetlenll az egyes telepllések gazdasagi teljesitéképességétdl, lakossagszamatol
és a kozigazgatasi terllet nagysagatdl azonos elvarasokat tdmaszt a telepulésekkel szemben.
Ahogyan a kutatasbdl is latszik, ennek az a kdvetkezménye, hogy az 6nkormanyzatok jelentés
mértékben nem tesznek eleget a torvényi eldirasoknak.

Az Onkormanyzatok online megjelenése sem biztositott telies korlien, és a meglévé oldalak
funkcionalitasa, hasznalhatésaga és felhasznalobarat kialakitasa rendkivil kezdetleges.
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A BM kutatasanak egyik megéllapitasa, hogy a kormanyzat és a kdzigazgatas el6tt hatalmas tanulasi
folyamat all, aminek soran meg kell érteniik, hogy az Uj kdzpolitika-alkotasi folyamatok ellentmondast
nem tlr6en tornek utat maguknak. Az gyféligények konnyen igazodnak a gyorsan valtozo
trendekhez, ami tovabbi feladatokat ré a kozigazgatésra. Annak érdekében, hogy a szolgaltatasok
minésége képes legyen igazodni az &llampolgéarok ndvekvd elvardsaihoz, markéns szemléletvaltas
szilkséges, aminek kozponti eleme az alkalmazkodas, az Uj funkciok ellatasdhoz sziikséges
kapacitasok kialakitasa, valamint a kommunikacios (és kézigazgatasi) stratégiak Ujraalkotasa.

Kulonosen aktualis ez a megéllapitas annak fényében, hogy mikdzben a kdzigazgatas lassan szerzi
meg az érdemi online kommunikacio6 folytatdsanak képességét, addig az allampolgarok onlinemédia-
hasznélati szokasai atalakulnak. Newman [44] a digitalis kormanyzati atalakulés trendjeivel foglalkoz6
cikkében az egyik ilyen szokasként a mobilitas novekedését azonositja. Kiemeli, hogy a szakérték
kezdeti aggodalma, miszerint az alacsony statuszu népesség a digitalis tarsadalom vesztese lesz,
téves volt. A kutatasok azt mutatjak, hogy a mobilitas széleskori elterjedése ténylegesen athidalta a
digitalis szakadékot. Az emberek tobbségének az okostelefon az egyetlen technologia, amellyel
rendelkezik, ezt viszont képes hasznalni, és hasznalja is. Az eszkoz jellegébél addddan, azonban a
statikus, egyiranyu web 1.0 eszk6zok helyett rogton a web 2.0-s vagy web 3.0-as alkalmazasokat
kezdték hasznalni.

3.4. Human eréforrasfejlesztés, a tudatossag novelése
A nemzetkdzi és hazai szabalyozas és a kiilonb6z6 elemzések mind arra hivjak fel a figyelmet, hogy
a biztonsagpolitika terlletén, a biztonsdgos mikodés, az elényok kiaknézasa, a kompetenciak
fejlesztése és a tudatossag novelése, jelentds beavatkozasokra van szilkség a humaneréforras
kompetenciainak fejlesztésében, a tudatossag ndvelésében.

3.4.1. Oktatasi stratégiai keretek

A Nemzeti Infokommunikaciés Stratégia SWOT analizise szerint [35] Magyarorszagon jéval unids
atlag feletti a digitalis irastudatlansag, és er8s negativ attitlid jellemzi az IKT hasznalathoz vald
hozzééllast. A digitélis irdstudatlansdg a nyugdijasok, munkanélkiliek korében kozel 50%. Az
allampolgarokra alapszintli szolgaltatdsok (e-mail, kdzdsségi oldalak, informaciok, hirek stb.)
hasznalata jellemz0, és nincsenek tisztdban az IKT valds elényeivel, kevés az e-szolgaltatdsokat, e-
tranzakciokat igénybe vevék aranya, szamuk elmarad az uniés atlagtdl is. A tudatossag, a tarsadalmi
feleldsségvallalas ezen a téren messze elmarad a kivanatos szinttdl.

A kdznevelés terlletén is hianyossagokat azonositottak. Kizarélag az informatika tantargy keretein
bellil fejlesztik a digitalis kompetenciakat. Ezek a feladatok nem, vagy csak korlatozottan szerepelnek
a fejlesztendd kompetenciak kozott. Tovabba a pedagogusok felkésziltsége sok esetben hianyos, az
eszkdzpark nem korszer(i és/vagy nem elégséges, végll kevés az informatika tantargy éraszama is.

Az ltbusiness [45] 2017 végén megkérte az infokommunikaciés szegmensben jelentés szerepet
jatszd szervezetek vezetfit, hogy értékeljgk a szakmapolitika elmult egy évét. Tobbségében
udvozolték a DJP 2.0 megjelenését, azonban komoly problémaként vetették fel a digitélis
kompetenciak kérdéskorét. A szakértok érthetetlennek tartjdk a szakképzés és felndttképzés terén
tapasztalhato passzivitast, mikozben fejlédést akadalyozé és biztonsagot veszélyeztetd szintet ért el
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a szakemberhiany. Tobb meghatarozéd civil szervezet vezet6jének'® elmondasa szerint szamos
kénnyen megvalosithatd javaslattal éltek az allami szervek felé, azonban a szakpolitika nem tesz
érdemi lépéseket. Hianyoljdk a korményzat részérdl annak tudomasul vételét, hogy a digitalis jolét
nem képzelheté el digitalis kompetenciakkal felvértezett tdmegek nélkiil. Ugy latjiak, hogy bar a
digitalis kompetenciak fejlesztésérdl Orvendetesen sok szd esett, a komplex cselekvési terv
kidolgozasahoz és megvaldsitasahoz mégsem sikerilt megtalaini a célravezetd 1épéseket.

A nemzetkdzi gyakorlatok kdzll a brit megoldés tervez az oktatas teljes spektrumaval, vertikalisan
épitkezve az oktatasi rendszeren belil. Mindezt azért, hogy létrejojjon a megfeleld és sziikséges
kibertudassal, gyakorlattal és képességekkel rendelkezé Egyesilt Kirdlysag. Természetesen tisztaba
vannak azzal, hogy ezt a szakértGi kort nem lehet kiképezni egyik naprél a masikra; vélemenyuk
szerint ez husz éves id6tavban érheté el redlisan. Ez tulnyulik a jelenlegi (2016—2021) 3D elnevezésii
kibervédelmi stratégiajuk hatokorén. A most megvalositandd programok atszovik a teljes oktatasi
rendszert az altalanos iskolatdl a doktori képzésig, kiegészitve azt a kibertudomanyi és technoldgiai
fejlesztésekkel és egyittmlikodésekkel [28 pp. 141-144.].

A DJP keretein belil kidolgozasra kerUlt a magyarorszagi Digitélis Oktatasi Stratégia (DOS), aminek
problémamegkozelitési modjai kdzel alinak a brit szemlélethez. Tartalmazza azt a felismerést, hogy
,a digitdlis atalakulds gyakorlatilag semmilyen hagyomanyos &gazatot, vallalkozast vagy Uzleti
modellt sem hagy majd érintetlenl; a kovetkez6 években dél el, hogy a magyar munkavallalok, s
klloéndsen a fiatalok milyen szerepet toltenek majd be az eurdpai munkaerépiacon, ahogy az is, hogy
a magyar nemzetgazdasag milyen szerepet kaphat a nemzetkozi versenyben.” [46. p. 29.]

A DOS pillérszerkezete
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16 Informatikai, Tavkdzlési és Elekironikai Vallalkozasok Szoévetsége. Neumann Janos Szamitégép-tudomanyi
Téarsasag.
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DOS pillérrendszerét nézve lathatd, hogy a stratégiai szintii akarat megvan a valtoztatasra;
koncepciondlisan egyértelmli a megkozelités, mddszertanilag tartalmazza a fontos elemeket.
Azonositja, hogy miben kell masként kozeliteni a digitalis kompetencidk fejlesztéséhez, azonban
ezen a koncepcionalis szinten marad. Nem tartalmaz a cselekvési tervhez rendelten konkrét
Utemezést, felel6soket, elvart eredményeket. A DJP 2.0 a DOS kibocsatasat kdveté évben arrdl ir,
hogy a felelésokkel a kidolgozas folyamatban van. Egyetértve az Itbusinessben nyilatkozé
szakértokkel, érthetetlennek tlinik a szakpolitikai passzivitds. A kompetenciafejlesztés hosszu idét
igénylé feladat mar az egyén esetében is, mikdzben itt a tarsadalmi szintrdl értekezik a stratégia.

3.4.2. Kihivasok, j6 gyakorlatok
Ha az angol kibervédelmi stratégia megvalositasara tervezett 1,9 milliard fontra gondolunk (ami kézel
kétszerese az el0z6 ot éves stratégiara forditott Gsszegnek), akkor kijelenthetjik, hogy jelentésen
novekszik a kibervédelemre forditott koltség. Ez azonban, ha nem atgondoltan, kimunkalt modon,
koncepcidzusan torténik, akkor nem vezet a vart eredményre.

A tapasztalatok azt mutatjak, hogy bar a koz- és maganszféra is egyre tobbet kolt kibervédelmi
eszkozOkre, a kivant hatds elmarad. Ennek okai Osszetettek: a kibertdmadasok modszerei
megvaltoztak, a biztonsagi megoldasok kinalata is elképesztd tempoban kib6vlt, igy egyre nehezebb
eldonteni, hogy melyik megoldas lenne az adott szervezet szdmara hatékony. Raadasul ezek a
megoldasok altalaban nem illeszkednek a szervezeti kulturakba, igy sok esetben a meglévé
eszkozOk, metodikak alkalmazésa nem biztositott. Tekintettel arra, hogy milyen kritikus tertletrél van
sz6, milyen komoly veszteségeket okozhat az informatikai rendszerek sériilése, kiesése vagy
megsemmisilése, egy kiberbiztonsagi szakérté alkalmazésa jelenthetne megoldast, azonban ez sem
olyan egyszerd.

Az Ibtv. kotelezi az 6nkormanyzatokat, hogy alkalmazzanak informaciébiztonsagi felelést, azonban
egyrészt e szakemberekbdl van a legnagyobb hiany, masrészt az dnkormanyzatok anyagi eszkozei
sem versenyezhetnek a forprofit szervezetek ajanlataival. Onmagaban a szakértd alkalmazasa sem
jelent megoldast, mivel a szakértdi felligyeleten tul — kiilondsen a kozszféraban — szlkséges a lehetd
legmagasabb szintii vezet6i elkotelezédés is.

,Az informéacidbiztonsag szempontjabdl kilonlegesen fontos a szervezeti kultura, annak okan, hogy a
szervezet altalanos informacidbiztonsédga val6jaban annak tagjain, az egyéneken, tovabba azok
aktualis viselkedésén mulik. A szervezet dolgozdinak tudatos informéacidbiztonsagi magatartasat — a
megfeleld képzés mellett - leginkabb a felsévezetdi elkdtelezettség és tudatossag befolyasolja pozitiv
iranyban, melyet a dolgozéknak meg is kell tapasztalniuk (a valésagban hallaniuk kell). Vezet6i
elfogadas, akarat, tdmogatas nélkil nem lehetséges rendszert kiépiteni, mikédtetni.” [10 p. 38.]

David Garrett, a kaliforniai székhely( Tensyl Security biztonsagi tanacsadd cég alapitoja [47] ot
alapvetd tényezét szamolt 6ssze, ami miatt nem koltik el a cégek a pénziket megfeleléen:

A legtobben a kiberbiztonsagot kizérdlag az IT hataskorébe utaljgk, mikdzben az egyes
incidensek leggyakrabban nem az IT-biztonsag hianyossagaibol fakadnak, hanem a
szervezeti kultirabdl, a rossz el6irasokbol, vagy az azokat be nem tarté kollégakbol,
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vezetdkbdl. Onmagaban a legtokéletesebb rendszer sem miikddik, ha a munkatarsak,
vezetOk nem tudatosak a kiberfenyegetettség tekintetében. Rendelkezésre allhat a papiron
kozel tokéletes rendszer, ha a munkatarsak megnyitjak a spamet tartalmazo és kétes eredetii
Uzeneteket, valamint privat eszkdzoket hasznalnak a vallalat rendszereinek eléréséhez.
A biztonsagi stratégiakkal ugyanez a probléma: mindenki azt gondolja ez az IT-ra tartozik,
mikozben a digitalis kockazatok a legritkdbb esetben korlatozodnak egy terlletre. Jellegukbdl
addodoan komplex megkdzelitést igényelnek.
A kutatasok igazoltak, hogy az incidensek el6fordulasa szoros kapcsolatot mutat egyes
munkavallaléi szokasokkal. A dolgozok nem gondoljak, hogy ezek a fenyegetések nagy
kockazatot hordoznak, ezért a sokszor bonyolultnak, kényelmetlennek tartott biztonsagi
szabalyokat nem tartjak be: jelszoképzési szabalyok, uj programok telepitése, killsé eszkdzok
csatlakoztatasa. A biztonsagi szabalyok be nem tartasa a legfébb probléma, hiszen a legjobb
szabalyrendszer is éppannyit ér, amennyire azt betartjak, avagy betartatjak.
A biztonsagi szakembereknek - a megfeleld munkavégzés érdekében - nemcsak a
tamadasok mibenlétével kell tisztdban lennilik, hanem a szervezeti mikodéssel, a folyamatok
sajatossagaival is.
Hozzaértés hianyaban vagy az eréforrasok és a bizonytalansag miatt, megfelelé védelmi
rendszer kiépitése nem valésul meg. Ez f6ként a kisebb, forrashianyos szervezeteket,
onkormanyzatokat jellemzi.
A helyzetet csak komplex modon, tudatositd akciokkal, kampanyokkal és rendszeres
informaciémegosztassal és képzéssel, esettanulmanyok feldolgozasaval, gyakorlati programok
megvaldsitdsaval lehet kezelni. J6 gyakorlat a brit CERT-UK programja: ez havonta harom
gyakorlatot tartalmaz, amelyeknek megvaldsitasa a halozatbiztonsagi kérdésekben érintett
szervezetek kiberreagald képességének tesztelésére szolgal.

3.4.3. Képzési tapasztalatok

A kozponti és helyi kiberbiztonsagi intézkedések mind az ellenalld képesség javitasat, az esetleges
kiberbiztonsagi incidensek megelézését és a felkésziiltség novelését céloztak. Az elmult években
jelentds elérelépés tortént a terlleten, de egyrészt béven van még tennivald, mivel jelentds
lemaradasbol indultak a szervezetek. Masrészt ezeket a pozitiv folyamatokat nem elég elinditani;
fenn is kell tartani, rendszeresen ellendrizni és a szikségleteknek megfeleléen Ujratervezni. A
pozitivumok kozul kiemelendd, hogy elismerésre kerllt a preventiv szemlélet és a tudatositas
fontossaganak elismerése, az egyuttm(ikodés és a parbeszéd beindulasa a kormanyzat forprofit és
az akadémiai/oktatasi kor szerepléi kozott. Utobbi a holisztikus szemlélet megjelenésének
kdszonhetd, vagyis annak a felismerésnek, hogy minden szektorban kiemelten fontos az
informéacidbiztonsag szintjének emelése.

Az NKE-n 2014-ben tovabbképzésben részt vevd tisztviseloket kérdeztek meg az
informaciobiztonsag témakorében. A kérdbivet 379-en toltotték ki. A kutatdk tanulményukban el6re
jelezték, hogy az informécidbiztonsag kérdéskore egy szervezetnél nem mérhetd jol kérdbivvel.
Ennek egyik oka, hogy a valaszaddk igyekeznek ,j6” valaszt adni, igy az nem tlkrozi azt, ahogyan
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egy valés helyzetben reagélnanak. A masik ok, hogy nem a teljes sokasagot szondazzak, igy a
felmérés nem ,egyenszilard”.

A kutatds megallapitasa szerint a kérd6ivet kitolték jelentds része (61%) gondolja Ugy, hogy az
informacidbiztonsag teriletén kell6 mértékben képzett, ami két szempontbdl jelez problémat.
Egyrészt ez ellentmondasban van mas kérdésekre adott valaszokkal, masrészt tikrozi azt a tényt,
hogy a vélaszadok nincsnek tisztdban azzal, hogy a biztonsdg nem allapot, nem érheté el. A
mobileszkdzOk hasznalata és az alkalmazasok telepitése kapcsan vegyes kép kerillt feltarasra: ez
esetben is a munkatarsak tudatossaganak ndvelése lehet a megoldas. Megéllapitasra kerilt, hogy az
informacidbiztonsagi szervezeti egységek a hierarchia alacsonyabb szintjén helyezkednek el (sokszor
létesitménylizemeltetés), mint amit a feladat komplexitdsa megkivan [31 p. 68-72.].

Az dnkorményzati kdztisztviselbk tovabbképzési rendszerének kereteit a kozszolgalati tisztviselék
tovabbképzésérél sz6l6 273/2012. (1X.28.) Korm. rendelet szabalyozza [69]. A jogszabaly értelmében
a kozszolgélati tisztviselk meghatérozott tanulmanyi pontértéki tovabbképzést kotelesek elvégezni a
négy éves képzési ciklus alatt. Az elektronikus informacidbiztonsagi (EIB) tovabbképzéseket az
elektronikus informaciés rendszerek védelméért felelés vezetbk, az elektronikus informéacios
rendszerek biztonsagéaért felelés személyek, valamint az elektronikus informéciés rendszer
biztonsagaval 0sszefliggd feladatok ellatdsaban részt vevé személyek vehetik igénybe. Ezek a
tovabbképzések és éves tovabbképzések — az NKE programismertetdje szerint — az elektronikus
informaciés rendszer biztonsagaval 0sszefliggd feladatok ellatdsaban részt vevé személyek
informacidbiztonsagi ismereteinek frissitése, aktualizalasa céljabol tematikus programokat is kinalnak
(célzott kibertdmadasok, incidenskezelés, okoseszk6zok), kitekintve az informacidbiztonsagi
menedzsment kérdéseire. Az e-learning képzések vizsgasorral zarulnak és ingyenesen elérhetdk a
kdzszolgak szamara. A tovabbképzés az informacidbiztonsagért felelés vezetdk részére nyolc, mig
az elektronikus informaciés rendszer biztonsagaval Osszefiiggd feladatok ellatasaban részt vevd
személyek szamara 50 drasak. Az éves tovabbképzések a feladatellatasban részt vevd személyek
szamara szintén e-learninges formaban, 25 éras tanfolyamként ingyenesen rendelkezésre allnak. Az
NKE relevans képzéseinek dsszefoglaldja a 2. mellékletben talalhato.

Az NKE-n 2014-ben lefolytatott kutatas [31] a szakért6i interjkra tamaszkodva jelezte, hogy a
megkérdezettek szerint az érintetti kor tudasénak heterogenitdsa jellemz4. Javaslatként
fogalmazddott meg, hogy legyen része a kozigazgatasi alapvizsganak az informaciébiztonsag
témakore, tovabbéa valaszthaté modulként szerepeljen a szakvizsgan. Az alapvizsga tananyagéban
megjelenik az informacidbiztonsag témakdre. A kdvetelményelvaras szerint azonban a mindsitett
adatokkal kapcsolatos jogi ismeretek vannak fokuszban. Uj ismeretként megjelennek a GDPR
elvérésai, azonban a szakvizsga anyagai kozé 2018-ban nem kertiltek be. Egyértelmi ajanlésként
kerilt megfogalmazasra, hogy az eredmények elérése érdekében szakitani kellene a hagyomanyos
tartalmakkal és oktatdsi modszerekkel. A megkérdezettek a gyakorlati megkdzelitést gondoltak
hatékonyabbnak. Javasoltak, hogy célszer(i lenne az EIB-képzés altal érintett harom szinten harom
kllonb6z6 tananyagot tanitani, tovabbd szakmai férumok, szakmai parbeszéd beinditasat, a
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szilkséges platformok létrehozasat és mikodtetését szorgalmaztéak a kuldnbdzd intézményekben
dolgoz6 EIB-felelésok kozott.

Az NKE kutatasa [31] az informacidbiztonsagi felkészités tertltén tobbek kdzott javaslatot fogalmazott
meg az oktatas szereplbinek eltérd tananyaga, az oktatasi modszer tekintetében. A brit
kiberbiztonsagi stratégia pedig a reziliens angol kibertér megvaldsitdsahoz szikséges human
eréforras kialakitasara kozel 20 éves id6tavot prognosztizal, ezért tobb szintéren és mddon
avatkoznak be az emberi eréforrés fejlesztésébe. Célszerlinek latszik a rendszer felilvizsgalata és a
szinergiak kihasznalasa érdekében a képzési rendszer djragondolasa.

Gajduschek tanulméanyaban a kormanyzassal, kdzigazgatassal kapcsolatban emliti azt a klasszikus
paradigmat, hogy a kozszféra az eredményesség és a hatékonysag megallapitasa alatt a
kézigazgatas jogszabélyainak pontos, gyors és kiszamithatd betartasat érti. Véleménye szerint a
magyar kozigazgatas ezt a modellt koveti: jogias jellegli kozigazgatas, amelyben a meghatarozé
érték a jogszer(iség és nem a hatékonysag [48 p. 104.]. Ez a megkozelités tetten érhetd a
kozszolgalati képzes terlletén és az dnkormanyzatok korében is, tehat elsédleges — és sajnos sok
esetben elégséges is — a jogi megfelelés ahhoz, hogy a teriiletet eredményesnek itéljék. igy jellemzo
az informacidbiztonsagi teriileten is, hogy szabalyozasi minimum a megcélzott eredmény.

3.5. Onkormanyzati vezetdk feladatai a kritikus infrastrukturak védelmében
Ahogy az elsé fejezetben mar targyalasra keriilt, a kritikus informaciés infrastruktirak Gnmagukban és
az egyéb kritikus infrastruktira elemek informaciés rendszereiként ki vannak téve kilénb6z6
fenyegetéseknek:

természeti katasztrofak: (vizkarok, geologiai katasztrofak; meteorologiai jellegi karok);

civilizacios, ipari katasztréfak: (nukledris balesetek, veszélyes anyagok kikerilése,
kézlekedési balesetek);

fegyveres konfliktusok: haboruk; fegyveres csoportok tamadasa, bels6 fegyveres
konfliktusok, polgarhaboruk, sztrajk;

terrorizmus: (robbantasok, tdmadasok intézmények, tavvezetékek, hirkdzpontok, internet
szolgaltatok ellen, kulcsfontossagu személyek kiiktatasa); blindzés (adatok erészakos
megszerzése, iranyitasi rendszerek miikodésének befolyasolésa, megbénitasa).

Informécios tamadasok.

E veszélyek és tdmadasok jellemzéje, hogy szerteagazoak, komplexen jelentkeznek, hatassal
lehetnek nemcsak egyes infrastrukturaelemre, hanem a komplexitdsbél adédéan bénitani képesek
kormanyzati vagy nemzetkdzi szintli rendszerek és infrastruktirak mikodését, ezért védelmuikkel
globalisan kell foglalkozni.

Az oOnkormanyzatoknak a katasztréfavédelemrél és a hozza kapcsolddd egyes torvények
maodositasardl szol6 2011. évi CXXVIII. térvényben meghatarozottak szerint a polgarivédelem terén a
polgarmesternek kiemelt feladatai vannak, és e kotelezettsége az dnkormanyzatok szamara kotelezé
feladatként az Motv. rendelkezései kozott is megjelenik. A telepllések katasztréfavédelmi
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besorolasatdl fliggéen a helyi kormanyzasnak jelentds feladatai vannak a megel6zés, védekezés és
helyredllitds soran. A katasztrofavédelmi torvény egyértelmien fogalmaz: ,Minden allampolgarnak,
illetve személynek joga van arra, hogy megismerje a kornyezetében lévé katasztrofaveszélyt,
elsajatitsa az irdnyado védekezési szabalyokat, tovabba joga és kotelessége, hogy kozrem(ikodjon a
katasztrofavédelemben.” [74 1. § (2)]

A polgarivédelem terén a polgarmesterek, jegyzOk és kozbiztonsagi referensek felkészitésének
pontosan kimunkalt és kiérlelt rendszere mikodik, tamaszkodva az OKF orszégos szervezetére és
szakértelmére. Az els6 két veszélyességi fokozatba sorolt [69] telepiléseken telepllési kozbiztonsagi
feleldsok kertlnek kijeldlésre, akik kotelezettek a kdzbiztonsagi referensi tanfolyam elvégzésére. F6
feladata, hogy segitse a polgarmestert polgarivédelmi feladatainak ellatasaban. A referens feladatai
kiterjednek a felkészllés, a védekezés és a helyredllitds idészakdra. Szakmai iranyitasat,
felkészitését és képzését az OKF biztositja (a kozbiztonsagi referensképzés kivonata a 7. melléklet).

A Katasztrofavédelmi térvény meghatarozésa szerint illetékességi terllet és hataskor szerint
megkulonboztethetd a nemzeti, a megyei és a helyi szint. A megyei védelmi bizottsag elnoke évente
meghatarozza a polgarmesterek felkészitésével kapcsolatos feladatokat. A helyi szintii igazgatés a
polgarmester utjan valdsul meg. A polgarmesterek a megelézés id6szakaban felelések a
veszeélyelharitasi tervek elkészitéséért, valamint a helyi lehetéségek figyelembevételével a védekezés
feltételeinek a biztositasaért, illetve a védekezésre valo felkészilésért. [49 pp.72-84]

Az OKF megyei Polgéri védelmi Féfelligyeléinek a feladata a kbzigazgatasi vezetdk, polgarmesterek,
jegyzOk katasztréfavédelmi felkészitése, a megyei és helyi szervezetek felkészitésével kapcsolatos
tevékenységek szervezése, koordinécioja és szakmai fellgyelete.

Az érintett Onkormanyzatoknak kézbiztonsagi felelést kell alkalmazniuk, tovabba kotelezd,
gyakorlatorientalt képzéseken kell részt vennilk. Jelenleg a kdzbiztonsagi referensek képzései a
hagyomanyos katasztrofahelyzetekhez kapcsolodo védekezésre és a helyreallitasra koncentralnak,
nem részik az informacids tarsadalombdl és a kibertérbdl érkezd esetleges fenyegetésekre és
kezeléslikre vald felkészlilés.

Meglatasom szerint az informacidbiztonsag, az informacié- és kiberbiztonsag biztositasahoz a
meglévé kdzszolgalti képzéseket hasonld gyakorlatra koncentrald felkészitd képzésekkel lenne
sziikséges kiegésziteni.

Osszegzés

Az oOnkormanyzatok infraszuverén szinten elhelyezkedd autonomiak; valasztassal jonnek létre,
mikodésuk komplex, és sajat ugyekben onallé dontési jogosultsaggal rendelkeznek. A kormany csak
felligyeleti jogkort gyakorolhat felettik. A helyi 6Gnkormanyzatok kettds céllal mikddnek: gyakoroljak a
helyi kozhatalmat és intézik a helyi kozligyeket.

A helyi 6nkormanyzatok feladatait a differencialt feladattelepités elvével 6sszhangban az Motv.
hatarozza meg. A feladatok jelentds része a kritikus infrastrukturak koréhez is kapcsolodik, amelyek
egyben kritikus informacids infrastruktarak is.
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Nagyon fontos szabaly, hogy az dnkormanyzat szamara feladat- és hataskort kizardlag torvény
allapithat meg. A masik kovetelmény, hogy a helyi Onkormanyzat a kotelez0 feladat- és
hataskorellatashoz, azokkal ardnyban &l koltségveteési, illetve mas vagyoni tdmogatasra jogosult.

A magyar telepilésszerkezet alapvetben aprofalvas. Annak ellenére, hogy minden telepllés
rendelkezik a helyi Onkormanyzas jogaval, nem minden esetben biztositottak a helyi
hatalomgyakorlds feltételei. Ezt a probléméat hivatott orvosolni a differenciélt feladattelepités
stratégiaja, ami szerint a feladat- és hataskor telepitésekor a torvény kételes figyelembe venni a
feladat- és hataskor jellegét, a helyi dnkormanyzatok eltérd adottsagait, kilonésen a gazdasagi
teljesitbképességet, a lakossadgszamot és a kdzigazgatéasi tertlet nagysagat.

Az &gazati jogszabalyok tobbségében figyelembe veszik a differenciélt feladattelepités elvarasat,
azonban sok esetben — az Onkormanyzati miikddés nem teljes korli ismeretébdl fakadéan - az
agazati feladat telepitésekor a tervezés elnagyolt, nem eléggé kidolgozott.

Az dnkormanyzati feladatok ellatdsa az dnkorményzati hivatalon keresztil makodik. A hivatal lehet
onallé vagy tobb oOnkormanyzat altal létrehozott kozOs Onkormanyzati hivatal. A polgarmesteri
hivataloknak nincs dontési kompetenciaja annak ellenére, hogy a helyi kozszolgaltatasok szinvonalas
biztositasanak zaloga a felkésziilt apparatus.

Az EIB tovabbképzések a kozszolgélati képzési rendszer részévé valtak, azonban elsésorban az
elméleti képzési modszereket alkalmazzak, az Ujszer(, gyakorlatorientalt modszerek térnyerése még
varat magara ezen a terlleten. A kdzszolgalati alapképzés rendszerében gondolati szinten mar
megjelenik az informacidbiztonsag, bar a fékusza jelenleg a mindsitett adatokhoz kétédik.

Az Ibtv. tobb kotelez6 feladatokat ir el6 az 6nkormanyzatok szamara, tovabba nem differenciéltan
telepitette a feladatokat, és nem rendelt a teljesitéshez elégséges forrast. Az Ibtv. elvarasa — tébbek
kézott — az IB felelds kijelolése, az informacids rendszerek biztonsagi osztalyba sorolasa, a szervezet
biztonséagi szintienek megallapitasa és a szlkséges szabalyzatok létrehozasa.

2017 nyaréig az onkorményzatok kevesebb, mint 30%-a szolgéltatott adatot, és alig negyede
regisztralt 1B felelést, vagy nyujtot be biztonsagi szabalyzatot. Tovabba az informacios rendszerek
osztalyba sorolasa alig egyotodik esetében tortént meg. A 2018 elején végzett online felmérés adatai
e szamoknal valamivel kedvezdbb képet festenek, de nem témek el jelentdsen a NEIH adataitol. A
szabalyozottsagi kérdések vizsgalata esetében lathatd, hogy az informaciobiztonség, az adatkezelés
tobbé-kevesbé szabalyozott, azonban a legjobban teljesitd onkorméanyzatok esetében is alig tobb,
mint egynegyedukidl érkezett az a valasz, hogy van egy esetleges kibertamadas bekovetkeztére
protokoll. Ez arra utal, hogy a valaszaddk tobbsége nem tartja valés veszélynek egy kibertdmadas
bekdvetkezését.

Az 6nkormanyzatoknak — egyéb feladataikon tul — az informaciés tarsadalomban is tobb elvarasnak
kell megfelelnilk. Az egyik az Infotv. elvérasa, miszerint az dnkormanyzatok tegyék kozzé a
kozérdekl és a kozérdekbdl nyilvanos adataikat honlapjukon. Mind az NVSZ, mind a BM sajat
kutatdsa szerint ennek a kovetelménynek az onkorményzatok nem felelnek meg. Egyrészt a
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leterheltség és a kapacitashiany miatt, masrészt azért, mert az Infotv. nem vette figyelembe a
differencialt feladattelepités eléirasait.

Az unibs és a hazai stratégidkban - a reziliencia névelése és a kiberbiztonsag erésitése érdekében —
kiemelt helyen szerepel a kompetencidk fejlesztése, az informatikai oktatas &talakitdsanak
szilkséglete és a tudatossag novelése. A kilonbdzd stratégiai dokumentumok helyzetelemzése és a
szakért6i vélemények egybehangzdan éllitjiak, hogy ezen a terlleten még jelentds hatrannyal kell
megkizdenink. A beavatkozasra vonatkozoan csak koncepcionalisan all rendelkezésre elképzelés,
ami nem tUl biztatd, kulonds tekintettel a terulet fejlesztésének idbigényére.
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4. ONKORMANYZATOK KIBERBIZTONSAGI HELYZETENEK ES
ONLINE KEPESSEGENEK VIZSGALATA

A negyedik fejezetben az empirikus kutatés eredményei kertinek részletes bemutatasra.

4.1. Online kérddives felmérés

A nemzetkozi és hazai tapasztalatok, szabalyozas és trendek alapjan egybehangzban és
egyertelmlen azonosithatd, hogy az emberi tényezd szerepe, felkészlltsége, tudatossaga
meghatarozd a kiberbiztonsag kérdéskorében. Erre a terlletre vonatkozéan — tudomasom szerint —
nem készlilt felmérés sem az egész kdzszféraban, sem pedig dnkormanyzati kdrben. Megallapitasok
tételéhez javaslatok megfogalmazéasara van sziikség; elengedhetetlennek tartottam felméri az
elméleti és a szabalyozasi keretek felhasznalédsaval az 6nkormanyzati vezeték és munkatarsak: az
onkormanyzatok kiberbiztonsaggal kapcsolatos attitlidjeit, felkésziiltségét és gyakorlatat.

41.1. Akérddiv hattere

Az dnkorméanyzatok kiberbiztonsagi kérdéseinek vizsgalatdhoz 2018. januar elején — a tesztelést
kovetben — a telies onkormanyzati kor részére elektronikus uton kerult kikildésre a kerdGiv, amire
2018. februar 13-ig 512 valasz érkezett. A kitdltés onkéntes és anonim volt. A kérdbiv kérdéseinek
leirasa az 3. mellékletben talalhatd. A felmérés egy adminisztrativ és harom tartalmi blokkra kilondlt
el. Az els6 blokk a kitdltékre vonatkozé alapadatokat tartalmazza, mig a masik harom az
onkormanyzatok kiberbiztonsagi kérdéseivel foglalkozik. A szakmai blokkok Osszeallitasa soran a
célom az volt, hogy atfogd képet kapjak az Onkormanyzatok kiberbiztonsagi kérdésekhez vald
viszonyulasardl, felkésziiltségérdl és mikodési gyakorlatardl a beérkezett valaszokon keresztil. Az
anonimitas miatt a valaszadé telepulések adder6-képességét nem tudtam hozzarendelni az egyes
valaszokhoz, igy gazdasagi helyzet szerinti vizsgalatra nem volt moéd. A beérkezett valaszok
érékelése soran vizsgaltam, hogy mi a jellemzé az egyes kérdésekre adott valaszokra a telepllések
lakossagszama és a telepilés hivatal tipusa szerint: Ahogyan a harmadik fejezetben lathattuk a
magyar telepilés szerkezet elaprozddott, jelentds szdmu alacsony lélekszamu telepiléssel. A 11.
abran lathatjuk, hogy a valaszadok kozel 40 %-a az 1000 f§ lakossagszam alatti telepilések kozil
kerdl ki.

Ahogy az elébbiekben mar sz6 volt arrél, hogy a magyar telepiilésszerkezet alapvetéen aprofalvas és
a diagrammbol lathatjuk is, hogy a telepulésszerkezeti aranyok tukrozodnek a valaszado telepllések
lakossagszam szerinti megoszlasaban is.
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Valaszado teleplilések lakossagszam szerinti
megoszlasa

20 11

X

= 0-1000 = 1001 - 5000 = 5001 - 20000 20001 - 50000 = 50001 -

11. &bra
Valaszadé teleplilések megoszldsa lakossagszam szerint (elemszéam 512)

Forras: Onkormanyzatok és kiberbiztonsag — online felmérés (sajat szerkesztés).

Az Onkorményzatok operativ munkaszervezete a polgarmesteri hivatal, ahol az
informécidbiztonsaggal kapcsolatos feladatok ellatasa is torténik. Ezért volt fontos a kérdbivben is
rakérdezni, hogy a mikodést biztositd szervezetek hogyan latjak, teljesitik a kiberbiztonséggal
kapcsolatos elvarasokat, mennyire tartjak fontosnak, mi a véleményiik. A 12. abran lathatjuk, hogy a
valaszok 50%-a kozos hivatal tag onkorményzatatdl, 30%-a kozos hivatal székhelyébdl és 20%-a
onallé dnkormanyzati hivatalbdl érkezett. Ez nagysagrendileg megfelel az dnkormanyzati hivatalok
megoszlasanak.

Onkormdnyzati hivatal tipusa

20,0%

>

mOndllé  ® Kdzds hivatal - székhely  ® Koz8s hivatal - tag

12. &bra
Véalaszadd telepiilések megoszlasa dnkorményzati hivatalok tipusa szerint (elemszam 512)
Forrés: Onkormanyzatok és kiberbiztonsag — online felmérés (sajat szerkesztés).
A kézszféra szervezetekben a vezetd szerepe elkotelezédése jelentds hatassal van a feladatok

ellatasara, motivaciojara. A 13. abran lathato, hogy a valaszadok tobb, mint 50 %-a tolt be vezetd
szerepet a valaszadé 6nkormanyzaton belul.
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Kit6ltd beosztasa
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13. abra

Valaszaddk megoszldsa a szervezetben bet6ltétt poziciojuk szerint
Forras: Onkormanyzatok és kiberbiztonsag — online felmérés (sajat szerkesztés).
A kitoltbk megoszlasa azt mutatja, hogy a felmérést a legnagyobb szdmban a telepilési
polgarmesterek/alpolgarmesterek toltotték ki, és ezt kdvetden az dnkormanyzati hivatalvezet
jegyzOk/aliegyzbk és hivatali dolgozok. Informatikai szakemberek és egyéb munkatarsak elenyész6
létszdmban. A polgarmesterek nagy szama valoszinileg a nagyszamu kistelepulési valaszadoi
szammal van dsszefliggésben.

41.2. Akérdéiv feldolgozasanak médszerei
A kérdbivre adott valaszok értékelése a kérdések jellegétél fliggben leird statisztikai, matematikai
statisztikai mddszerekkel és a szoveges valaszok esetében egyszerii 6sszegzéssel készillt.

A harom szakmai blokk az oOnkormanyzati valaszadok véleményét, az informacidbiztonsaggal
kapcsolatos tudatossagat hivatott felmérni.

Az elsé szakmai blokk a kibertérrel, kiberbiztonsaggal kapcsolatos vélemények 6sszegydjtését
celozta. Arra kerestem a valaszt, hogy

- mennyire tartjak veszélyesnek és valdszinlinek egy kibertamadas bekovetkezését,

- mennyire, mely terlleten és milyen mértékben tartjak sebezhetének az oOnkormanyzati
rendszereket,

- afelkészilés soran milyen beavatkozasokat preferainak.

v

alkotott vélemények feltarasat tlzte ki célul. Ennek keretében arra kértem a valaszaddkat, hogy
nyilatkozzanak: véleménylk szerint a kilonb6z6 kiberbiztonsagi helyzetekben mi jellemzé az
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onkormanyzatra, illetve e rész mésodik kérdésében a szervezet meglévd informaciobiztonsagi
képességét, felkésziltségét kértem mindsiteni.

A harmadik szakmai blokk a miikddési tapasztalatok felmérése érdekében kertilt a kérdéssorba.
Fékomponens analizis

A kérddiv arra alkalmas részeit matematikai statisztikai elemzésnek vetettem ala, ehhez az SPSS
programot hasznéltam. A sok véltozéra vald tekintettel a kérd6iv elemezni kivant fuggé véltozéinak a
korrelaciojat PCA (Principal Component Analysis) segitségével elemeztem, amely soran varimax
rotaciot hasznéltam. Az elemzett valtozok tobbsége Likert-skalas volt, de eléfordultak koztik
egyszer(i valasztasos kérdések is (PCA-ba bevont valtozokat az 5. melléklet tartalmazza). A
fékomponensek szamat a scree plot ranézeti képe alapjan allapitottam meg (ahol éles torés volt a
grafikonon), figyelembe véve az Eigenvalue >1 szabalyt. Mivel az elemzésbe bevont véltozdk
mindegyike egyértelmiien (lt valamelyik fékomponensen legaldbb 0,484-es sullyal, ezért tovabbi
szelekcios lépések hasznélatara nem volt szikség. Ezt kovetben kiszdmoltam fékomponensenként a
Cronbach’s alpha értékét, ami megmutatja, hogy mennyire erésen fiiggenek Ossze az adott
fékomponenshez tartozd valtozok. Az eredményeket 5. tabldzat tartalmazza. A kapott
fékomponenseket a tovabbiakban é&ltaldnos lineéris modellel (GLM, General Linear Model)
elemeztem.

GLM

A fékomponens analizis utdn normalitasvizsgalatot végeztem. A rezidudlisok eloszlasénak
megallapitasanal a Kolmogorov-Smirnov teszt eredményét és a Q-Q plotot vettem figyelembe. Ahol
ellentmondas volt a kettd kozott, ott a Q-Q plot vizualis analizise alapjan dontottem (mennyire
illeszkednek a pontok az egyenesre — minél jobban, annal inkabb normél az eloszlas).

Mindegyik valtozo/rezidudlis normal eloszlasu volt, igy ezek mindegyike alkalmas volt a GLM tipusu
analizisre, a statisztika feltételeit teljesiti. Elsé Iépésként minden fékomponensre kiszamoltam a
faktorértékeket (factor score), ezeket tekintettem figgd valtozénak az elemzés soran. Flggetlen
valtozoként a lakossagszamot (f6), a hivatal tipusat, és a telepiilés tipusat hasznaltam (6. melléklet),
emellett a lakossagszam és a telepiléstipus interakciojat is betettem mind az 6t modell esetében. A
flggetlen valtozok esetében feltételeztem, hogy a lakossagszam ndvekedésével ndvekszik a
teleplilés anyagi és szervezeti fliggetlensége, illetve a képessége a kiberbiztonsagi kockazatok
kezelésére. A telepllési jogallas tekintetében pedig a varosi jogallas esetében is nagyobb
fliggetlenséget és kompetenciat feltételeztem, ezért vélasztottam ezeket a valtozokat. (A flggetlen
valtozk elemszam alapjan alkalmasak voltak a GLM tipusu analizisre, 6. melléklet). A
modellszelekcio soran backward szelekciés lépéseket alkalmaztam, szignifikdnsnak azokat a
valtozdkat tekintettem, ahol p<0,05. A végleges modellek eredményeibdl boxplotokat készitettem,
majd Tukey-féle post hoc tesztet végeztem.

Eredmények

Az elemzés eredményeként 5 fokomponenst kaptam. A teljes, magyarazott variancia 58,55%.
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Az 4. tablazatban lathatjuk a fékomponensekhez tartoz6 kérdéseket és a hozzajuk tartozo6 sulyokat, a

variancia %-at és a Cronbach’s a-t.

4. tablazat
A fékomponens analizis eredményei Forras: sajat szerkesztés.

,, « . . Magyarazott | Chronbach’s
Fékomponens Fékomponens elemei Saly vargilchia % a
Felkésziiltség, képesség | jellemzo1 0,745

jellemzo2 0,791
jellemzo3 0,730
jellemzo4 0,825
jellemzo5 0,767 18,07 0919
jellemzo6 0,799
jellemzo7 0,838
jellemzo8 0,835
Onkormanyzatok kiber1 0,657
kiberfenyegetettségének | |iher2 0,772
megitélése kiber3 0,720
kiberd 0,780
kiber5 0680 | 1009 0,879
kiber6 0,748
kiber7 0,709
veszelyes 0,656
Sebezhetéség sebezheto1 0,772
sebezheto2 0,809
sebezheto3 0,780 11,60 0,906
sebezhetod 0,773
sebezhetod 0,719
Védekezo / reagalo kotelezettseg3 0,638
képesség kotelezettseg4 0,532
kotelezettsegb 0,542
kbtelezetisegb 0646 | 0644
kételezettseg7 0,655
protokoll 0,484
Szabalyozas kotelezettseg1 0,692 5 40 0.501
rendelkezésre allasa | kotelezettseg2 0,711 ’ ’

GLM

Minden fékomponens esetén elvégeztem a GLM-et, igy megtudtam, hogy a fékomponensek értékeit
mely fliggetlen valtozok befolyasoljak. A GLM-ek ereményét a 5. tablazatban foglaltam 6ssze.
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A GLM analizisek eredményei Forrés: sajat szerkesztés.

5. tablazat

Felkészultség, képesség

valtozo6 F df, error: 505 p
lakos 3,030 4 0,017
hivatal 4,299 2 0,014
Onkormanyzatok kiberfenyegetettségének megitélése

valtozd F df, error: 507 p
lakos 3,886 4 0,004
Sebezhetdség

valtozd F df, error: p
Védekez6 / reagald képesség

valtozd F df, error: p
Szabalyozas rendelkezésre allasa

valtozo6 F df, error: 509 p
hivatal 33,095 2 0,000

4.2. Az online felmérés eredményeinek elemzése
A kilonbozé elemzési modszerek részletes eredményét nem kilon-kilén, hanem az alabbiakban az
egyes szakmai blokkokban vegyesen mutatom be.

4.21. Vizsgalt teriilet (l.): kibertér -
kiberfenyegetettsége

A kérddiv Kibertér — kiberbiztonsag részében, a felmérés elsé szakmai blokkjaban arra kerestem a

valaszt, hogy a felmérést kitoltdk az dGnkormanyzat szempontjab6l mennyire tartjak veszélyesnek egy

lehetséges kibertdmadast, az egyes teriileteken milyen valdszinliséggel feltételeznek kibertamadas

bekdvetkezését, illetve a megadott hivatali teriileteket mennyire tartjak sebezhetének. A valaszaddk

véleményt nyilvanithattak, hogy a kiberbiztonségi felkészilés soran szerintik a védekezés, az

elrettentés vagy a fejlesztés-e a legfontosabb.

kiberbiztonsdgg - az oOnkormanyzatok

Elsé kérdés és a valaszok eredményei:

Az elsb kérdés egy lehetséges kibertamadas bekovetkezésekor annak veszélyességére kérdezett ra.
Az egyes hivatalok részérdl kapott valaszok egy kozel egyenleges eloszlast mutatnak, és a
valaszadok kozel kiegyenlitetten tartjak jelentdsen veszélyesnek, illetve kdzel ugyanannyian
elhanyagolhatonak egy kibertamadéas bekovetkezését.
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Forras: sajat szerkesztés.

A szamok tovabbi vizsgélata azt mutatja, hogy az egyenletes eloszlas csak az dsszes valasz egyben
kezelése esetén igaz. Ha hivataltipus bontasban nézzuk, akkor azt lathatjuk, hogy az 6nallé hivatalok
90%-a, a kozos hivatal székhely onkorméanyzatai 70%-ban, mig a k6zos hivatal tagok 50%-ban tarjak
csak kozepes vagy annal jelentGsebb veszélynek. Az dnkormanyzati hivatalok tipusa szerinti
megbontasnal az 6nallé hivatalok és a kdz0s székhely nkormanyzatok inkabb itélték veszélyesnek,
s6t kdzel 15%-ban kritikusnak egy ilyen incidens bekovetkezését.

6. tablazat
A kibertamadas bekGvetkezésének veszélyessége Forras: sajat szerkesztés.

Kozigazgatasi-

Egy kibertamadas bekoévetkezésének veszélyessége (skala)

feladatellatasi ,1' Nerrn 2.< 3.<< 4. <<< 5 >
. jelentds Kritikus
statusz
db % db % db % db % db % db %

Onallé 59 9 8,38 39 38,2 33 32,4 15 14,7 102 | 100,0
K6zés  hivatal 4,5 33 21,0 55 35,0 39 24,8 23 14,6 157 | 100,0
K6zés  hivatal | 32 12,6 48 19,0 99 39,1 47 186 27 10,7 253 | 100,0
tag

Osszesen | 45 8,8 90| 17,6 193 37,7 119| 232 65 12,7 512| 100,0

A valaszokat a telepllések lakossagszama szerint csoportositva azt Iathatjuk, hogy minél nagyobb
egy telepllés, annal kevésbé becsuli ala egy kibertamadas bekovetkezésének veszélyét.
Azon telepllések, amelyek alig veszélyes vagy elhanyagolhatd veszélynek tartjak egy kibertamadas
bekovetkeztét a teljes vélaszaddi kor 30%-a, és alapvetben kozés hivatal tagjai és aprofalvas

teleptlések.
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15. abra
A kibertdamadéas bekdvetkezésének veszélyessége lakossdgszam-kategoriak szerint

Forras: sajat szerkesztés.

A telepilések lakossdgszamanak novekedése egyitt jar a kibertdmadasok bekdvetkezésének
enyhébb veszélyt jelentd besorolasaival, és emellett fokozatosan kezd el névekedni azon vélemények
arénya is, amelyek komoly problémaként, sulyos és/vagy kritikus foku veszélyességgel tarsitjak egy
tamadas bekovetkezését.

Masodik kérdés és a valaszok eredményei:

A kovetkezb kérdés a kibertamadasok bekovetkezeési valosziniségére kérdezett ra hét megjelenési
tertlet szempontjabol: kdzszolgaltatasok, illetéktelen informacioszerzés (6nkormanyzat és a lakosok
adatai), rosszindulatu tdmadasok (zsarolévirus, rendszerbénitas), informaciés tamadasok (adat
megvaltoztatasa, rémhirterjesztés, egyéb), kdzdsségi megjelenési helyek (honlap, Facebook, stb.)
tamadéasa, elényszerzés céljabdl vald informéacioszerzés, egyéb haldzati kapcsolatok (ASP, Kincstar,
sth.).

Kibertamadas bekovetkezési valdszinlisége

Egyéb haldzati kapcsolatok (ASP, Kincstér, stb.) INGSIENIZ6MINI290n 119 =
El6nyszerzés céljabodl - informdcidszerzés ISRENNIZZ0N N I64mmmmn 103 Bsl

K6z0sségi megjelenési helyek (honlap, Facebook,... sS4 nnlemy 122 nsem
Informécids tdmadasok (adat megvaltoztatdsa,... OS2 770n1220 s

Rosszindulatt tamadasok (zsarold virus,... 2SINGZANENT 54 158 69 |

Illetéktelen informacid szerzés (6nkormanyzat és... AQINIZ2 NI 130 28
Kozszolgaltatdsok INGSEIEEENIOUEIEENNTEANIN 62T

0 200 400 600
m0% m25% m50% 75% m100%

16. abra
Adott teriileten egy kibertdmadas bek6vetkezési valésziniisége (6sszefoglalas)

Forras: sajat szerkesztés..
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Az attekinté abran jol latszik, hogy a minden elem esetében van (28-65) szamos telepulés, ahol a
valaszado kizarja, hogy ilyen tipusu kibertamadas bekovetkezhetne az 6 telepulésén. A legnagyobb
valoszinliséggel a rosszindulatu tdmadasok bekovetkezését jelzik, ebben az esetben a ,100%-ban
biztos, hogy be fog kovetkezni” vélaszok szama is jelentds, de ebben az esetben is van 28
valaszado, aki kizarja a tamadas eléfordulasét. Erdekes képet mutatnak tovabbé a kézszolgaltatasok
elleni tdmadéasokra vonatkozo valaszok.

A kozszolgéltatasok terlletén a kibertdmadéasok bekovetkezésének valdszinlségét a hivatali
kategoriak mindegyikében elveti egy jelentds hanyad (13,3-14,4%). Emellett mind a harom
kategoriaban a hivatalok legalabb 70%-a a tamadas valdszinlségét 25-50% kozé becsllte, azaz
igen alacsonynak tartja ezt a lehetdséget.

0% 10% 20% 30% 40% 50% 60% 70% 80%  90%  100%
. t t t t t t t t t t |
Onallé 44,3 29,9
| | | [ | | |
K6z0s hivatal - székhely 32,7 35,9
| | | | | | |
K6z06s hivatal - tag 41,1 33,2
1 1 1 1 1 1 1
m 0% 25% 50% u 75% W 100%
17. abra

Kibertdmadéas bekdvetkezésének valdszinilisége a kbzszolgaltatdsok esetében
Forras: sajat szerkesztés.

A kdzds miikddésben érintett hivatalok valaszai hasonlitanak egymasra, a 25%-o0s bekdvetkezési
val6szinliséget a kirendeltséghivatalok becsllték meg nagyobb aranyban, mig a székhelyként
funkcionalo hivatalok a legalabb 75%-os el6fordulasi gyakorisagot jelélték meg fajstlyosabban a tag
hivataloknal. A fenti megallapitdst — miszerint a kdzszolgaltatasok teriiletén a tamadasok
bekovetkezésének esélye jelentsebb a kozos hivatalok esetében — alatdmasztja a telepllések
lakossagszama szerinti vizsgalddas is, hiszen a legfeliebb 5000 fés telepilések hivatalai azok,
amelyek a szandékos incidensek bekovetkezésének lehet6ségét a legnagyobb aranyban becsuilték
meg. Fliggetlendl a lakossagszamtél, barmely telepllés dnkormanyzati hivatalara az jellemzd, hogy
10-bdl legaldbb 7 esetben a tdmadasok bekdvetkezésének valdszinliségét 25-50%-osra becsilték
meg.

Kozszolgaltatasomk ellen kibertamadas elkdvetésének

valdszinlsége

190
200 164

150

100 65 a2
o
0% 25% 50% 75% 100%

18. abra
Kézszolgaltatasok elleni kibertamadas bekbvetkezésének valdszinlisége (6sszegezve)

Forréas: sajat szerkesztés
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Az abran lathatd, hogy 65 valaszadé (hivataltipustdl fliggetlendil, kdzel azonos aranyban) egyaltalan
nem tartja elképzelhetének egy, a kdzszolgéltatasok ellen bekdvetkezd kibertamadast.

Ez azért érdekes — és komoly problémaként fogalmazhaté meg mar énmagaban is —, mert a
valaszadok Osszetetelét vizsgalva lathatjuk, hogy valaszok kozel 80%-a telepllésvezet6tol érkezett.

Harmadik kérdés és a valaszok eredményei:

A kibertamadasok bekovetkezésének valoszinlisége az illetéktelen informéacioszerzés céliabdl a
kdvetkezdképpen alakult. Legkevésbé tartanak ettél a taghivatalok: minden huszadik esetben jeldlték
meg a 0%-os esélyt az eléfordulasra. Ez az arany onalléan és a székhelyként mikodé hivatalok
esetében ennek a duplaja (9,2-9,6%). Az utdbbi kategoria viszont emellett a leggyakrabban bejelélte
ennek ellentétét is, vagyis teljesen biztosak annak el6forduldsaban.

0% 10% 20% 30%

. i i i i

Onallé 22,4
[ [ |

K6z0s hivatal - székhely 25,0
[ [ |
K&z0s hivatal - tag 33,2
I I I
m0% 25% 50% m75% = 100%
19. &bra

Kibertamadéas bekdvetkezésének valdsziniisége illetéktelen informacidszerzés céljabol

Forras: sajat szerkesztés.

Az o6nalléan miikodé hivatalok esetében a legmagasabb, az 50%-0s bekovetkezési lehetdséget
becslOk aranya, emellett jelentds az ennél nagyobb mérvii el6fordulassal szamoldk aranya is.

A székhelyhivatalok rendelkeznek a legkisebb (0%), illetve legnagyobb (100%) széls6értékekkel,
iletve ebben a tipusban minden harmadik hivatal jelélte meg 75%-osnak az incidens
bekovetkezésének a lehetdségét.

A kirendeltségként tevékenykedd hivatalok esetében pedig megéllapithatd, hogy 6sszességében a
legkevésbé tartanak a bekovetkezés lehet6ségétdl, hiszen legnépesebb kategoriaik a 0-50%-0s
eléfordulasi szint, illetve legkevésbé jellemzé kategériaik az ennél magasabb aranyu eléfordulasokra
illeszthetdk.

A telepllésszintli (lakossagszam szerinti) vizsgalat valamelyest mas értékeket is mutat, illetve
arnyalja az elébbi megallapitasokat. A kisebb telepllések hivatalaira jellemz6 leginkabb, hogy
hisznek az incidensek legalabb 75%-os el6fordulasi valdszinliségében, ezen bellil is az 1001-5000 f6
kézotti lakossagszamu telepilésekre allapithatd meg legfGképpen ez, ahol tizb6l négy hivatal
nyilatkozott ehhez hasonléan. Ez az arany dupléja az 50 000 fénél népesebb telepiilések hivatalainak
adatainal (18,2%).
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20. abra

Kibertamadéas bekdvetkezésének valésziniisége illetéktelen informaciészerzés céljabdl lakossagszam-
kategéridk szerint

Forras: sajat szerkesztés.

Az 5001-20 000 f6s lakossagszam esetén pedig a telepilési hivatalok vélaszaibdl valamiféle
kézépszerliség derll ki, inkabb atlagos adatokat lathatunk, bar az 50%-os eléfordulasi arany itt a
legjellemzdbb.

Negyedik kérdés és a valaszok eredményei:

A Kkilonbdz6 rosszindulatu tamadasok bekévetkezésének lehetésége a legkisebb mértéki a
székhelyhivatalok dolgozdi szerint. Ezt tdmasztja ala, hogy ebben a kategdriaban a legnagyobb
aranyu az el6forduldst kizard, illetve legalacsonyabb a 100%-0s bekdvetkezést prognosztizald
valaszolok aranya.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
} t t t } } } } } |
Onallé 10,8 314
[ | | |
K6z0s hivatal - székhely 10,3 31,6
[ | | |
K&z0s hivatal - tag 27,7
I I I I
H 0% 25% 50% H75% = 100%
21. &bra

Kibertamadas bekévetkezésének valdszinilisége rosszindulati tamadéas céljabol

Forrés: sajat szerkesztés.

A kozigazgatasi feladatellatasi statusz komplexitasanak ndvekedésével parhuzamosan névekszik a
nagyobb sulyd el6fordulasi lehetdségek aranya, az 6nalld és székhelyként miikoédé hivatalok
esetében is dupléja a rosszindulatl tdmadasok bekovetkezésének a kizardlagossaga, mint a koz0s
hivatali miikddésben tagként megjelend hivataloknal.

A teleplilések lakossagszama alapjan is bizonyithatd egy fenti megallapitas: a kis(ebb) 1élekszamd
teleptiléseken tartanak legkevésbé a rosszindulatu tamadasok bekovetkezésétdl — az 1000 f6 alatti
teleplléseknek kozds hivatalon beldl, és nagy valoszinliséggel kirendeltséghivatalként kell
mUkodnitik.
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7. tablazat

Kibertamadas bekévetkezésének val6sziniisége rosszindulatu tamadas céljabol lakossagszam-kategériak szerint
Forras: sajat szerkesztés.

Egy kibertamadas bekovetkezési valdszinlisége rosszindulati tamadasok
Lakossagszam- céljabol/lakossagszam
kategoriak (o) 0% 25% 50% 75% 100% P
db | % [db | % db % db % db % db %
0 -1000| 16| 68| 64| 27,1 76| 32,2 50| 250 21 89| 236 100,0
1001 - 5000 6| 30| 25| 125 60| 300| 68| 340 41 20,5 200 100,0
5001 - 20000 3| 77| 5| 128 10| 25,6 16| 41,0 5 128 39 100,0
20001 - 50000 11 500 1| 50 6| 300 11| 550 1 50 20 100,0
50000 - X 2| 1821 1| 91 3| 27,3 4| 364 1 9,1 11 100,0
Osszesen| 28 96 155 158 69 506 100,0

A telepllési lakossagszdm emelkedésével parhuzamosan a hivatalok feladatellatési statusza és
kdzszolgaltatasi szerepe is ndvekszik, emellett pedig megnd a tdmadasok bekovetkezési
val6szinliségének az aranya is.

Otédik kérdés és a valaszok eredményei:

Az informaciés rendszer elleni tamadasok esetében a bekdvetkezés 50%-0s aranya minden hivatal
tekintetében legalabb 30%-o0s, emellett legkevésbé tartjak valoszinlinek az eléfordulésukat a
taghivatalok, a székhelyhivatalok pedig ezzel ellentétben a leginkabb latjak realisnak azt, hogy
csaknem biztosan, vagy akar elkertilhetetlen(l eléfordul ilyen célu incidens.

8. tablazat
Kibertamadas bekovetkezésének valdszinlisége az informacios rendszer ellen Forrés: sajat szerkesztés.

Kézigazgatasi Kibertamadas bekovetkezésének valosziniisége (%)
feladatellatasi 0% 25% 50% 75% 100% 2
statusz db | % |db | % db % db % db % db %
Onallo 8| 80| 25| 250 36| 36,0 29| 290 2 2,0 100 100,0

Kozos hivatal| 9| 57| 29| 185 66| 420 41| 26,1 12 7,6 157 | 100,0

o 1 23| 94| 82| 336 76| 31,1 511 209 12 49| 244| 1000
Kézos hivatal tag

Osszesen| 40| 80|136| 27,1 178| 355 122 24,3 26 52| 502| 100,0

A kozépeértékekhez leginkabb az onalloan miikodo hivatalok értékei kozelitenek, gyakorlatilag minden
lehetséges valasz (arany) esetében az adataik a kézos hivatalok — szereptdl fliggetlenil — mutatéi
kdzé ékelddnek.

A kisteleptléseken m(ikodd hivatalok munkatarsainak becslése mutat ré leginkabb a tamadasok
mérsékelt bekOvetkezésére, viszont a telepllések méretének novekedésével a bekovetkezések
valészinliségének fokozddasa figyelhetd meg. Ez aldl kivételt képeznek az 50 000 fénél népesebb
varosok, ahol a legkisebb telepilésekre jellemz6 mutatok is felllirodnak, igy megéllapithato, hogy az
itt mikodd hivatalok tartanak legkevésbé az informacids tdmadasok bekdvetkezésétdl.

Hatodik kérdés és a valaszok eredményei:

A hivatalok kdzGssegi megjelenési helyeit érintd kibertamadasok bekévetkezése szempontjabdl a
valaszol6 hivatalokra igaz, hogy kdzulik minden harmadik kdzepesnek, azaz 50%-osnak becsiili meg
az ilyen incidensek bekovetkezését.
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22. &bra

Kibertdmadéas bekdvetkezésének valészinisége a hivatal online k6zésségi helye elleni tdmadas szerint

Forras: sajat szerkesztés.

Emellett a koz0s hivatalok — fliggetlendl statuszuktdl — tartanak legkevésbé egy lehetséges tdmadas
valoszinliségétdl. E csoporton beliil a kirendeltséghivatalok esetében lathatd, hogy a valaszok
legalabb 40%-aban szerepel a maximum 25%-os eléfordulasi lehetdség.

Az onélléan m(ikodd hivataloknal viszont ezzel ellentétes jelenséget rogzithetlink, hiszen
0sszességében itt a legnagyobb az aranya a kdzosségi helyek ellen irdnyuld becsilt tamadasoknak,
mivel a 101 valaszadé hivatal fele (51 eset) legalabb 75%-osnak itélte meg az incidens
bekdvetkezésének esélyét.

A fenti megallapitasokat cizelldlja, hogy a lakossagszam szintjén is beigazolodnak az eredmények.
Legkevésbé tartjak valdsziniinek a tdmadasok bekdvetkezését a legfeljebb 1000 és az ennél tobb, de
5000 f6nél nem népesebb telepllések hivatalaiban, ahova a kdzds hivatali mikodésben érintett
valaszadok jelentds része is sorolhatd. Természetesen a kisebb hivatalok esetében fordul el
leginkabb, hogy nincs is kz6sségi megjelenése az dnkormanyzatnak/hivatalnak.
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23. abra

Kibertamadés bekévetkezésének valdsziniisége a hivatal online k6zésségi helye ellen lakossagszam-
kategoridk szerint

Forrés: sajat szerkesztés.

A lakossagszam emelkedésével elkezd emelkedni azon valaszok arénya is, amelyek reélis
veszélyként latjak a tdmadésok el6fordulasanak lehetéségét. Emelkedik ez a tendencia egészen
addig, mig a telepiilés lakossagszama meg nem haladja az 50 000 f6t. Ebben a kategoriaban ugyanis
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bizonyos nyugalom uralkodik: a hivatalok leginkabb az 50%-os el6fordulast emlitették, és olyan
véleménnyel nem is talalkozhatunk, ami szerint biztosra vehetd a kibertamadés bekdvetkezése.

Hetedik kérdés és a valaszok eredményei:

A kifejezetten elbnyszerzéssel jard, informaciészerzé kibertamadasok el6fordulasanak mértékét
leginkabb az dnélléan miikddd hivatalok dolgozdi becstlik mérsékelten. Jellemzé réjuk az alacsony
bekdvetkezési aranyok megjel6lése, viszont emellett az ebbe a csoportba tartozd hivatalok azok,
amelyek ha mégis tartanak a tamadasoktol, akkor jelentds mértékben, hiszen 9,1%-uk az
elkerllhetetlen bekdvetkezést is megemlitette (ez a legnagyobb aranyszam a 100%-o0s bekdvetkezés

esetére).

Kibertamadas bekbvetkezésének valdszinlisége informacidszerzés, elényszerzés céljabol

9. tablazat

Kozigazgatasi

Kibertamadas bekovetkezésének valdsziniisége (%)

feladatellatasi 0% 25% 50% 75% 100% P
statusz db % db % db % db % db % db %
Onallé 12 121 33| 333 30 303 15| 152 9 9,1 99| 100,0
Kozos hivatal| 15 9,7 431 27,7 48| 31,0 40| 258 9 58 155| 100,0
Kozos hivatal| 26| 1 0,6 69| 282 87| 355 48| 19,6 15 6,1 245| 100,0
ta
: Osszesen| 53| 10,6 145| 29,1 165| 33,1 103| 20,6 33 6,6 499 100,0

Forras: sajat szerkesztés.

Egyébként a hivatalok kozel négytizede a legfeliebb 25%-o0s eléfordulési aranyra voksolt. Ezzel
ellentétben a legalabb 75%-o0s valdsiniséggel bekovetkezd tdmadésok aranya csupan 25-30%

kozotti.

A telepilési lakossagszam alapjan azon hivatalok kozil, amelyek az 5001-20 000 f6 kozotti
kategoriaba tartoznak, legkevesebben jelolték meg a timadasok bekdvetkezésének 50%-os aranyat,
tovabbd e lakossagszamnal figyelhetdé meg, hogy tobb, mint minden masodik esetben elég
valoszinlnek tartjak az incidenseket (56,4% a min. 75%-os el6fordulasnal).
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24. abra

Kibertamadas bekdévetkezésének valdésziniisége informéacidoszerzés, elényszerzés céljabdl lakossagszam-

kategéridk szerint
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A telepulési lakossagszam ndvekedésével csokken — 50 000 féig — a bekdvetkezéssel kapcsolatos
szkeptikusok aranya, és nd az el6fordulds komolysagat megemlitéké. Kivétel lehet ezek aldl a
legnépesebb teleptlések csoportja, mivel ott a hivatalok a 100%-0s bizonyossagban nem hisznek,
viszont ugyanannyi esélyt adnak a tamadasok bekovetkezésének és elmaradasanak.

Nyolcadik kérdés és a valaszok eredményei:

A telepiléseken az 6nkormanyzati hivatalok az egyéb halozati kapcsolatokat ér6 tamadasok
tekintetében viszonylag nyugodtak, hiszen legaldbb 40%-uk a legfeljebb alacsony szinti
bekovetkezési valoszinliséget jelolte meg (0-25%).

K6szonheté ez részben annak, hogy az 6néllé hivataloknak és a székhelyhivataloknak viszonylag
jelentds a védettségiszint-érzése, részben pedig annak, hogy a kirendeltséghivatalok tgymeneteinek
jelentds része nem rajuk, hanem a kdz6s hivatal kozpontjara harul, illetve példaul az ASP integracid
bevezetése sem teljes, nem valdsult még meg teljes korlen.

0% 10% 20% 30% 40%
. i } } } }
Onallé 33,7
[ [ |
K6z0s hivatal - székhely 26,5
[ [ |
K&z0s hivatal - tag 29,4
I I I
m0% 25% 50% m75% = 100%
25. &bra

Kibertamadas bekdvetkezésének valésziniisége egyéb hivatali haldzati kapcsolatok ellen
Forras: sajat szerkesztés.

Valamiféle bizonytalansag érzése azonban mégis felvetddik a kdzos hivatalok valaszaddi esetében,
hiszen kétszer olyan aranyban jelentkeznek — az 6néallé hivatalokhoz mérten — csoportjukban azon
hivatalok, amelyek teljes bizonyossaggal fel vannak készilve az egyéb hélézati kapcsolatok
megtdmadasara. Az emlitett nyugalom tehat valdjaban az 6nallé hivatalok esetében jelentkezik.

A fentieket a telepllések lakossagszam alapjan torténd vizsgalata annyiban arnyalja, hogy az 5000
fénél népesebb, de 20 000 f6t meg nem haladd teleplilések a leginkabb azok, amelyek jelentés
bekdvetkezési valdszinliséggel szamolnak (min. 75%, az esetek 56,4%-a).

Emellett altaldnossagban azt is megéllapithatd, hogy a lakossagszam emelkedése nem javitott az
optimistdbb vélaszok arényan, vagyis azok csokkennek, és a telepllési népességszam
emelkedésével egyltt emelkedik a timadasok bekdvetkezésének becstlt mértéke is.

A legnagyobb lakossagszamu telepllési kategdria (50 000 f6t meghaladd) hivatalai pedig
0sszességében a legkisebb mértékinek vélik egy kibertamadas bekdvetkezési lehetbségét.
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26. abra

Kibertdmadéas bekdévetkezésének valésziniisége egyéb hivatali hdlozati kapcsolatok ellen a lakossdgszam-
kategéridk szerint

Forras: sajat szerkesztés.

Az egyes terlletek kibertdmadasokkal torténé érintettségének mértékét az sszes terllet esetében a
kdzépso kategoriak (25-75%) valaszokban megjelend tulsulya donti el, jellemzden a valaszadok 75—
85%-a ezt jelolte valaszaban.

Fékomponens elemzés eredménye — az 6nkormanyzatok kiberfenyegetettségének megitélése
A lakossagszam valt szignifikanssa.

Simple Boxplot of REGR factor score 2 for analysis 1 by lakos
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27. abra

Kiberfenyegetettség megitélése a kiilébnbéz6 lakossagszam kategoriaba tartozé telepiilések esetében

Forras: sajat szerkesztés..

A lakossagszamot tekintve az 1-es csoport (1000 f6 alatti lakossagszam) kilénbézik szignifikansan a
kettestdl. A kiberfenyegetettséget a 2-4 kategédriakba (6. melléklet: 1001 f6t6l 50 000 f6ig) tartozé
lakossadgszamu Onkormanyzatok gondoljak a legmagasabbnak. A kevés és a tul sok lakossal

rendelkez0 telepiilések Gnkormanyzatai kevésbé gondoljak, hogy fenyegetné ket kibertdmadas.
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A szakirodalom, a felmérés és a fokuszcsoportos interju eredménye alapjan ezt az okozza, hogy a
kistelepulések nem érzik ugy, hogy kivll esnek a kibertamadasokat kezdeményezdk érdeklédési
korén; az altaluk kezelt adatok, informaciok nem képviselnek olyan értéket, ami felkeltené az
esetleges rosszindulatu tdmado figyelmét. Ezekben a vélelmekben természetesen lehet igazsag
egészen addig, amig a haszonszerzés a motivacid okan bekovetkezd rosszindulatu tdmadasrél vagy
esetleg terrorcselekményrdl beszéllink, mivel akkor ezek az érvelések mar nem alljak meg a helyiiket,
hiszen az onkormanyzatokon, mint kénnyl célpontokon keresztlil komoly nehézségeket tudnak
okozni. Az 50 001 f6 lakossagszamot meghaladé teleplilések esetében pedig egy tulzott 6nbizalom

lehet az oka a kiberfenyegetettség alacsony értékelésének.

4.2.2. Vizsgalt teriilet (I.): kibertér — kiberbiztonsag - az 6nkormanyzatok sebezhetésége
A fontosabb dnkormanyzati elemek sebezhetéségének mértéke

A 28. &bra azt mutatja, hogy a valaszadok mit gondolnak az dnkormanyzati mikodés soran az egyes
terliletek, elemek sebezhetdségeérdl.

Elemek sebezhetfsége

K6zbiztonsag (a kibertérbdl szarmazé olyan

Bl 16
fenyegetések, amelyek egyarant
. e ) 205
veszélyeztethetik a fizikai rendszereket és a 167
kiberteret - pl.: kiterjedt szolgaltatas... 61
Ml 13
A fizikai biztonsag (az informacids rendszer 65
. N . P 180
védelme a fizikai veszélyektdl 172
79
Az informacids biztonsaga (az informacids . 25
rendszerben tarolt vagy tovabbitottinformacio 192
. ]
védelme) b g 151
ml 2
A miikédés biztonsaga (munkafolyamatok 190
zavartalansaga) 152
51
I 2y
A kommunikacio biztonsaga (az informacids 1ks
rendszer technikai infrastrukturdja) 147
56
0 50 100 150 200 250

B 5 nagyon sebezhetd 4. sebezhet§ M 3. kdzepesen M 2 Alig B 1. Elhanyagolhaté

28. abra
Elemek sebezhetésége (6sszefoglald)

Forras: sajat szerkesztés.
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Az abrabdl jol latszik, hogy a valaszaddk kevéssé tartjgk sebezhetének a felsorolasban szereplé
elemeket.

A valaszok eredményeinek elemzése:

A kommunikacio biztonsaga:

Az informacids rendszerlk technikai infrastruktirajanak sebezhetdsége elhanyagolhatd, vagy nem
szamottevd szintli a hivatali jelzések 35-45%-aban. Emellett csaknem ilyen arényban szerepelnek
azok a becslések is, amelyek szerint a sebezhet6ség mértéke kdzepes szintlinek nevezhetd (33—
40%).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

. i i i i i i i i i i i

Onallé 33,3 33,3 18,6 2,9
[ [ [ | | | I

K6z0s hivatal - székhely 0 28,7 40,1 17,8 6,4
[ [ | | | | I

K&z0s hivatal - tag 27,3 35,2 18,6 5,5

I I I I I I
® Elhanyagolhato < << W <<< B Nagyon sebezhet6
29. &bra

Az 6nkorményzat sebezhetéségének allapota a kommunikéacio biztonsaga szerint

Forras: sajat szerkesztés..

Altalanos megallapitas tovabba, hogy az dsszes hivatal kozel egyétode (17,8-18,6%) sebezhetdnek,
3-6%-a pedig kifejezetten, nagyon sebezhetdnek tartotta a sajat kommunikacios rendszerét. A két
valaszkomponens egyuttes aranya a telepulések kdzel egynegyedére igaz. Az egyes hivataltipusok
mutatoéi egyméas mellett haladnak, azonban eltérés tapasztalhaté a székhelyhivatalok esetében: a
legkevésbé itt optimistak a sebezhetdség mértékét tekintve, és leginkabb ezek a hivatalok jelolik meg
kdzepesen sebezhetdnek a technikai infrastrukturaikat (40%).

A fenti megallapitasok érzékelhetdk telepllési lakossagszam szerinti bontésban is. Lakossagszamtol
figgetlendl a hivatalok 35-45%-a elhanyagolhatoan, vagy szamottevéen nem tartja sebezhetének a
kommunikacio6 biztonsagat.

- 100%
- 90%
- 80%
- 70%
- 60%
- 50%
- 40%
- 30%
- 20%
- 10%

x -1000 f6 1001-5000 5001-20000 20001-50000 50000f6—x
m Nagyon sebezhetd [ B o> > m Elhanyagolhatd

30. abra

Az dnkorményzat sebezhetéségének allapota a kommunikéacio biztonsagat tekintve lakossdgszam-
kategéridk szerint

Forrés: sajat szerkesztés.
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Legjobb a helyzet a 20 001-50 000 f6s lakossadgszamu telepilések hivatalaiban, ahol az esetek 95%-
aban legfeljebb kdzepes mértékig tartjak sebezhetének a rendszeriket, és csupan minden huszadik
valaszban tartottak Ugy, hogy az nagyon sebezhetd. A tdbbi lakossagszam-kategéria esetében pedig
a sebezhetd, vagy nagyon sebezhetd allapot a hivatalok 17,9-25,7%-ara volt jellemzd. Tovabba az
5000 fénél kisebb népességil telepillések esetében az egyes csoportokban azok mutatéi egyutt
haladnak; ezekre a telepulésekre jellemzé a hivatali kommunikécio sebezhetéségének legnagyobb
szintje (= 25%).

A miikbdés biztonsaga: a munkafolyamatok zavartalansaga:

A telepulési vélaszokbol kidertl, hogy a hivatalok 35-45%-a jellemzéen nem tartja igazan
sebezhetbnek sajat mikddését, a munkafolyamatok zavartalanok.Leginkabb a kirendeltséghivatalok
jelzési utalnak erre (13,4% elhanyagolhato, és 29,2% alig sebezhetd).

0%  10% 20% 30% 40% 50% 60%  70%
. i } } } } t t t
Onallé 35,3 40,2
| | | | | | |
K6z0s hivatal - székhely 0 28,0 42,0 19,7 3,2
| | | | | | I
K&z0s hivatal - tag 29,2 33,2 18,6 5,5
I I I I I I
® Elhanyagolhato < << W <<< B Nagyon sebezhet6
31. &bra

Az énkorményzat sebezhetéségének éallapota a miik6dés biztonsaga szerint

Forras: sajat szerkesztés.
Erre a hivatali statuszra jellemz6 viszont az is, hogy ahol probléma lehet, ott valoban komoly a

helyzet, hiszen a taghivatalok tobb, mint egy6tode jelezte azt is, hogy komolyan vagy nagyon
sebezhetd a miikddés biztonsaga.

A lakossag szerinti telepiilésbontas is mutatja a kirendeltséghivatalok esetében a jelentés értéket az

elhanyagolhatd és a komoly sebezhetfség eseteiben egyarant (amelyek a legfeliebb 5000 fés
teleptlésekre jellemzéek).

10. tablazat
Az bnkormanyzat sebezhetlségének allapota a miikédés biztonsagat tekintve lakossagszém-kategériak szerint
Forras: sajat szerkesztés.

Az 6nkormanyzat Az egyes elemek sebezhetéségének mértéke a miikddés biztonsagat tekintve
sebezhetbségének 1. 5 Naavon
éllapota a miikédés | Elhanyagol | 2.< 3.« 4. sébez%té z
biztonsagét tekintve | hatd
lakossaaszam-kateadrizk |40 | % do |% o |% do % db % db %

X —1000 (237)46,6) |33 | 138 |71 |296 |79 32,9 44 1183 |13 5,4 240 100
1001 - 5000 (202) |15 |74 |52 |257 |85 42,1 43 21,3 |7 3,5 202 100

5001 - 20000 (39)[2 |51 [15 385 |16 [410 |5 [128 |1 26 |39 100
20001 - 50000 (20)[1 |50 [10 [500 |8 400 [0 |00 |1 50 |20 100
50000 - x (11)lo |00 |6 [545 |3 273 |2 [182 |0 00 |11 100
Osszesen 51 154 191 94 22 512 | 100

91




A telepllési lakossagszam novekedésével parhuzamosan emelkedik az enyhén sebezhetéség szintje
a hivatalok valaszaiban, és ezzel egytt csokken a komoly kockazatként torténd megitélése is. A
legnépesebb teleplilések esetében pedig nem is beszélhetlink arrél, hogy a dolgozok szerint a
mUikodés biztonsaga nagyon sebezhet lenne.

Az informacid biztonsaga: az informacios rendszerben tarolt vagy tovabbitott informacio védelme:

A hivatalok 31,2-43%-a elégedett a tarolt, vagy tovabbitott informaciok védettségével, a
sebezhetdség mértékét nagyon alacsonynak itélték erre vonatkozdan.

Ehhez hasonld az arédnya azoknak a hivataloknak is, amelyek az informacids biztonsagukat
kdzepesen sebezhetbnek becstlték meg. A vélaszok 17,6-26,3%-a pedig arra a kategoriara utalt,
amiben  komoly  sebezhetéségi  allapot  jelentkezk az  informéciés  biztonsag
tertleteén.
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32. abra

Az énkorményzat sebezhetbségének allapota az informéacidbiztonsag tekintetében

Forras: sajat szerkesztés.

Leginkabb a kirendeltségként miik6dé hivatalok azok, amelyek elégedettek a biztonsaggal, de ide
sorolhatdk azok a hivatalok is, amelyeknél legnagyobb aranyban mertilnek fel problémak a védelem
terlletén.

A teleplilési lakossagszam ndvekedése mellett nem valtozik lényegesen az informacidbiztonsaggal
elégedett hivatalok aranya. Emelkedik viszont a kdzepesen sebezhetd hivataloké, és csokken a
ténylegesen komoly sebezhet@ségnek kitett tarolt vagy tovabbitott informaciok aranya. Tehat
legbiztonsagosabbnak a helyzetet a 20 000 fét meghaladd lakossagszamu telepiiléseken itélték.
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11. tablazat
Az 8nkorményzat sebezhet6ségének éllapota az informéciobiztonség tekintetében lakossagszam-kategoriak szerint
Forras: sajat szerkesztés.

Az egyes elemek sebezhetdségének allapota az informaciobiztonsag tekintetében

Lakossagszam-kategoriak . 5. Nagyon

1. Elhanyagolhaté |2.< 3.<< 4.<<< sebezhets 2

db % db | % db % db % db % db %
x - 1000 (2407) | 31 12,9 70 1292 79 32,9 45 18,8 15 6,3 240 100,0
1001 - 5000 (202) 39,7%) 1" 54 61 (302 82 40,6 39 19,3 9 45 202 100,0
5001 - 20000  (39) 7,7%) 3 7,7 13 333 16 41,0 6 15,4 1 26 39 100,0
20001 - 50000 (20) 3,9%) 2 10,0 5 25,0 11 55,0 2 10,0 0 0,0 20 100,0
50000 — x (11) 2,2%) 1 9,1 3 27,3 6 54,5 1 9,1 0 0,0 11 100,0
Osszesen 48 152 194 93 25 512 100,0

Ezzel ellentétben a kisebb teleplléseken (5000 f6 alatti) a komoly vagy telies sebezhetéség jellemzé
a hivatalok egynegyedére, tehat a helyzetet itt érzik a legfenyegetébbnek.

A fizikai biztonsag: az informaci6s rendszer védelme a fizikai veszélyektél:

Hasonléan az eddig vizsgalt teriletekhez, az informaciés rendszerek fizikai veszélyektdl vald
védelmével is elégedett a hivatalok jelentds része. Osszesen 41-55%-uk jelezte azt, hogy legfeljebb
alacsony szintii sebezhetségnek van kitéve a fizikai biztonsaguk.

Emellett legaldbb minden harmadik hivatal valaszolta azt is, hogy kozepes mértékben tartja
sebezhetbnek (30,4-42%) az informacids rendszert, viszont emellett viszonylag alacsony aranyban
jelolték meg a komoly sebezhetdségi kockazatok jelenlétét (~ 15%).

Onallé
K6z0s hivatal - székhely

K&z0s hivatal - tag

M Elhanyagolhato < << M <<<

33. 4bra
Az dnkorményzat sebezhetéségének allapota a fizikai biztonsag tekintetében

Forras: sajat szerkesztés.

A székhelyhivatalok esetében a legszolidabb azon jelzések aranya, ami a legkedvez6bb
sebezhetdségi allapotokra utal, az elhanyagolhatd szintli sériilékenység aranya itt fele, mint a
kirendeltségek, és egyharmaddal kevesebb, mint az 6nallé hivatalok esetében, viszont a kozponti
hivataloknal a legjelentdsebb a kdzepes sebezhetGség arénya (42%). A lakossagszam szerinti
elemzés is mutatja a kirendeltséghivatalok magabiztossagat a sebezhetéséggel kapcsolatosan, ami
leginkabb az 1000 f6 alatti telepllésekre jellemzd, ahol a hivatalok egydtdde biztos abban, hogy a

fizikai biztonsaguk szintie annyira megfeleld, hogy csupan elhanyagolhatd lehet annak
sebezhetdsége.
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34. abra

Az 6nkorményzat sebezhetéségének éallapota a fizikai biztonsag tekintetében lakossagszam-kategériak

szerint. Forrds: sajat szerkesztés.
A legmegnyugtatobb helyzetben azonban mégis azok a hivatalok valaszadéi érzik magukat, amelyek
5001-50 000 f6s lakossagszamu telepilésekhez kotddnek. Ezen belll kifejezetten a kis- és
kdzépvarosok (20 001-50 000 f6), ahol a valaszok taniséaga szerint a hivatalok 60%-a legfeljebb
csekély mérvii sebezhetGséget érez, és a maradék 40%-uk is csupan kozepes szintl
fenyegetettségben érzi magat. Az dnkormanyzatok komolyabb sebezhetésége pedig fel sem merdl
esetiikben.

Kbzbiztonsag:
Az el6z6 vizsgalt terilethez hasonléan a kozbiztonsag terlletén is a legkevésbhé o6vatosak a

kirendeltséghivatalok, ahol dupla aranyban jellemzéek azok a vélaszok, amelyek a sebezhetség
elhanyagolhatosagéra vonatkoznak (esetiikben 16,2%, mig az énallé és székhelyhivatalok esetében
8% koruli az érték).

40% 50% 60% 70% 80% 90% 100%
} t t t t |
Onallé 38,2 2,0
| | | | |
K6z0s hivatal - székhely 43,9 5
| | | | |
K&z0s hivatal - tag 39,1 ,8
I I I I I
® Elhanyagolhato < << W <<< B Nagyon sebezhet6

35. abra
Az 6nkorméanyzat sebezhetéségének allapota a k6zbiztonsag tekintetében
Forras: sajat szerkesztés.
A kozigazgatasi feladatellatési statuszok alapjan kategorizalt hivatalok mutatéi egyitt haladnak a
sebezhetbség mértéke tekintetében, kisebb kiugras a székhelyhivatalok esetében érzékelhetd, mivel
a nagyon sebezhet allapot megbecstilése esetében a legmagasabb az érték, de altalanossagban az

a jellemzd, hogy a hivatalok elég kis része, minddssze 13-17%-a jelezte azt, hogy komoly
sebezhetdségi lehetség van a kdzbiztonsag esetében.
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A lakossagszamok elemzése is ramutat az 1000 f6 alatti teleplléseken a taghivatalok deriilatasara az
elhanyagolhatd sebezhetéség terén. Emellett felvillan a legnagyobb teleptlések (50 000 6 feletti
lakossagszam) leginkabb 6nallé hivatalainak bizonytalanséga is, hiszen tdbb, mint minden negyedik
hivatal komoly aggodalméat fejezte ki egy sulyos sérlléssel, tamadassal szemben, vagyis
sebezhetlséglik megitélése a legnagyobb mértéki (27,3%).

12. tablazat
Az 6nkormanyzat sebezhetéségének allapota a kizbiztonsag tekintetében lakossagszam-kategoriak szerint
Forras: sajat szerkesztés.

Az egyes elemek sebezhetdségének allapota a kozbiztonsag tekintetében

Lakossagszam kategoriak

1. 5 . Nagyon

Elhanyagolhatd 2.< 3.« 4. <e< sebezheté 2

db % db | % db % db % db % db %
x 1000 (237) 46,6%) 41 17,1 70 292 |92 383 31 12,9 6 25 240 100,0
1001 - 5000 (202) 39,7%) 13 6,4 70 | 34,7 |86 42,6 24 11,9 9 45 202 100,0
5001 — 20000  (39) 7,7%) 6 15,4 11 1282 |19 48,7 7,7 0 0,0 39 100,0
20001 - 50000 (20) 3,9%) 1 5,0 11 1550 |8 40,0 0,0 0 0,0 20 100,0
50000 — x (11) 2,2%) 1 9,1 5 [455 |2 18,2 18,2 1 9,1 11 100,0
Osszesen 62 167 207 60 16 512 100,0

Ezzel ellentétben, a dolgozok véleménye szerint legbékésebb a helyzet ismételten a 20 000 fénél
népesebb, de 50 000 lakost el nem éré telepilések hivatalainak esetében, ahol egyaltaldan nem
beszélhetunk az atlagosnal komolyabb sebezhetGségrdl és az esetek négytizedében kozepes, mig
60%-aban legfeljebb enyhe a sériilés okozasanak a lehetdsége.

Fékomponens elemzés - sebezhetdség

Az elemzés a sebezhetdség tekintetében egyetlen fliggetlen valtozéval sem jelzett szignifikans
hatast. Ez azért lehet, mert:

- vagy nagyon sok kis tényezd befolyasolja;

- vagy mindentdl flggetlen;

- vagy olyan valtozé befolyasolja, amit nem mértlink fel/nem tettiink bele az adott modellbe. llletve a
késObbi vizsgalatoknal érdemes figyelembe venni, hogy a sebezhetdség esetében vélelmezhetd,
hogy nincs szignifikdns kapcsolat a teleplési 6nkorményzatok esetében a lakossédgszdmmal, a
hivatal tipusaval vagy a teleplés jogéllasaval.4.2.3. Vizsgalt  tertlet  (l):  kibertér -
kiberbiztonsag — a megkérdezettek valaszainak elemzése a kiberbiztonsag modszereirél

A kérdés igy hangzott: A felkésziilés soran On szerint a védekezés, az elrettentés vagy a fejlesztés a
legfontosabb?
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Fejlesztés és elrettentés

Védekezés és fejlesztés

A kiberbiztonsag biztositasa érdekében mi a legfontosabb?

Mindhdarom

Elrettentés

Védekezés
Fejlesztés
0.00% 10.00% 20.00% 30.00% 40.00% 50.00%
36. dbra

A valaszaddk véleménye a kiberbiztonsag érdekében sziikséges teendbkkel/médszerekkel kapcsolatban

Forras: sajat szerkesztés.

A kérdésre kapott valaszok jelentds része kotott, tiszta fogalmakkal operal. Ezek teszik ki a jelzések

donté hanyadat. Megemlitend6k azonban azok a valaszok is, amelyek esetében tobb lehetéség is
megjeldlésre kerdlt, tovabbéa voltak szdveges kifejtések, magyarazatok is.

Az altalanos szintli megallapitasok kozott az els6, hogy feladatellatasi statusztdl fuggetlendl a
hivatalok a kibertamadasok elharitdsa érdekében torténd felkészilést leginkabb a fejlesztések

alkalmazasaval latjak biztositottnak. Ezt a kijelentéstket az egyes hivatali kategoriak dolgozdi 45—
49%-ban alatamasztottak valaszaikban.

A vélaszaddk egyharmada a tiszta védekezésre helyezi a hangsulyt (29,3-33,2%). Emellett a
fejlesztés és védekezés egyenrangli fontossagat a valaszadok tovabbi 13-22,3%-a megemliti. igy
0sszességében a hivatalok legfontosabb feladata a tamadasokra torténd felkészllés sordn a

kildonbozd fejlesztésekben és/ivagy a védekezési technikak alkalmazasadban merll ki. A két
felkészilési lehetdség egyutt torténd emlitése 6sszesen a hivatalok csaknem mindegyikére jellemzd
(aranyuk 94,5-98% kozotti).

A tiszta vélaszok kozott az elrettentés mint felkészilési modszer egyértelmien a legkevésbé

népszer(, hiszen elenyész6 gyakorisagban kapott csak emlitést (legfeliebb 2,4%), de az &énalld
hivatalok dolgozéinak vélaszaiban nem is szerepel a fogalom.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

22,3I 1,0 1,0

1,3 16.|6 0,63,2

2,4 1|3,o1, 1,2
|

Ondllé

Koz06s hivatal - székhely

K&z0s hivatal - tag

M Fejlesztés MVédekezés | Elrettentés  Fejlesztés + védekezés © Fejlesztés + elrettentés M Fejl.s + véd.s + elrett.s

37. abra
A felkésziilés médszerei

Forras: sajat szerkesztés.
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Az elemzés végén azok a valaszok kovetkeznek, amelyek a komplex felkészilés hiveinek
véleményet tukrozik. Esetlkben mind a harom f6 mddszer egyutt kapott emlitést. Bar vélelmezhetd,
hogy ez a megkdzelités adja a legnagyobb biztonsagot, 6sszesen kilenc valaszadd gondolt erre.

Osszesitésként leszogezhetjiik, hogy a harom felkésziilést meghatarozé modszer koziil az elrettentés
gyakorlatilag nem adekvat lehetéség. Ezzel szemben viszont annal nyomatékosabb a fejlesztés
hangsulya, hiszen 6nalléan, vagy barmely masik mddszerrel kdzosen hasznalva is egyeduralkodd
forma a sikeres felkészitésben. Osszesen 344 hivatal emlitette meg fontossagat, ami a telepiilések
kétharmadét jelenti (67,2%).

A harom vélaszlehetéség mintdzata a kozigazgatasi feladatellatési statuszon bellli kategériak
esetében hasonlé mintazatot kdvet. Talan annyit érdemes megjegyezni, hogy a fejlesztés-védekezés
szilkségessége leginkabb az 6nallé hivatalok esetében mutatkozik meg.

A szdveges pluszinformaciok pedig magyaraznak, adalékot adnak az egyes valaszok mellé és koré,
illetve a javaslatok megfogalmazéasahoz is értékesek. Ezek kozul néhany az érdekesebbek, az
érdemesebbek kozul:

A fejlesztés, a megfeleld képzés, oktatds az informatikai rendszerek
hasznalataval kapcsolatosan.”

Azért a fejlesztés a legfontosabb, mert j6 miszaki szinvonalon és mindségi
tartalommal kialakitott informatikai és kibernetikai infrastruktira biztonsagosabb.
A technoldgiai avulas gyorsan bekdvetkezik az egyes technikai informatikai
eszkozokben — amit potolni kell. Ezen felll a huméan eréforrés fejlesztése is
szinkronban kell, hogy legyen az infrastruktura fejlesztésével.”

Az esetleges tadmadasok elleni védekezés természetes része a
mindennapjainknak, tlzfal, virusirtok hasznélata, szerverrendszer kialakitasa,
informacié biztonsag betartasa, de kiemelked6éen fontos ha a fejlesztések
szakmailag tamogatottak is.”

4.2.4 Vizsgalt teriilet (Il.): felkészultség — képzettség — az onkormanyzatok kiberbiztonsagi
jellemzéi

Jellemz6 allitasok kibertamadas esetén

1. kérdés

Kibertamadas esetén rendszereink és hal6zatunk védett.

Egy jovébeli kibertdmadas esetére vonatkozoan a valaszadok atlagosan 45,4%-a, vagyis kisebbik

fele gondolja ugy, hogy a hivatal rendszerei és haldzata tobbségében védett. Emellett részleteiben
védettek a jelzett egységek a hivatalok kozel egyharmadaban is, teljes védettségrél pedig atlagosan
6,7%-0s hivatali arany mellett beszélhetiink.
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38. abra

Kibertdmadéas esetén az dnkorményzatra jellemzé allitdsok a rendszer és a halozat védettsége
tekintetében

Forras: sajat szerkesztés.

oy

hivatalok tobb, mint négyo6tdde esetében (atlagosan 81,6%).

Emellett atlagosan minden hetedik hivatal esetében vélik ugy, hogy a rendszer és hélézata csupan
alig védett, és minden huszadik hivatal nem védett a kibertamadasok ellen. A helyzet a
kirendeltséghivatalok tekintetében a legrosszabb (7,2%), és az alig védekezd hivatalok arénya is
esetukben a legmagasabb.

Az Allitasok szerint legkedvezObb helyzetben az onélld hivatalok vannak, hiszen nem, vagy alig
védettnek csupan a dolgozoik egynyolcada gondolja 6ket, tovabba a legalabb részleteiben elérhetd
vedettséguk mértéke eléri a 87,3%-ot.

2. kérdes
Kibertamadas esetén a rendszerhasznalat szabalyozott.
A hivatali dolgozok véleménye a rendszerhasznélatuk szabalyozottsagardl hasonld az elébbi kérdés

eredményei esetében tapasztaltakhoz.

A vélaszaddk véleményének alig tobb, mint egytizede szerint teljes mértékben szabalyozott a
rendszerhasznalat a hivatalokban. Leginkabb az oOnallban mikods, mig legkevésbé a
kirendeltségként mikodd hivataloknal beszélhetink abszolut szabalyozottsagrol (15,7% és 9,1%).
Emellett leginkabb az 6nallé hivatalok esetében szabalyozott a rendszerhasznalat (49%, vagyis az
érintettek fele), illetve legkevésbé a taghivatalok esetében (38,3%).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
. i } } i i i i i |
Onallé 24,5
| | | | | | |
K&zos hivatal - székhely 1 31,8
| | | | | |
K&z0s hivatal - tag 30,4
I I I I I I
B Nem u Alig Részleteiben Tobbségében M Teljesen
39. abra

Kibertamadas esetén az énkormanyzatra jellemz6 allitasok a rendszerhasznalat szabalyozottsaga
tekintetében

Forras: sajat szerkesztés.
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3. kérdes
A folyamatos infrastrukturalis fejlesztés sokat segit a kibertdmadas elleni védelemben.

Ez olvashato ki a hivatalok adataibdl, hiszen a vélaszok tobb, mint a felében (52,5%) tobbségében,
vagy telies mértékben segitséget nyuijt a fejlesztés a védekezésben — és kifejezetten ez mondhaté el
az 0nallé hivatalok esetében. Az olyan esetek, amikor csupén részleteiben hatadsosak a fejlesztések,
és nem minden terlleten érezhet6k ezek a védelemben, szintén meghatérozé arényt képviselnek a
valaszokban. Elmondhat6, hogy barmely feladatellatasi statusszal rendelkezd hivatalok atlagosan
30%-anal fordul ez eld.
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40. abra

Kibertamadas esetén az 6nkormanyzatra jellemzé allitasok a folyamatos infrastrukturalis fejlesztés
tekintetében

Forras: sajat szerkesztés.

Tovabba atlagosan minden nyolcadik hivatalra jellemz0, hogy a fejlesztések nem eredményesek és
hatasukat csak alig lehet felfedezni a tdmadasok elleni védekezés soran. Ezek aranya legmagasabb
a kirendeltséghivatalok esetében (14,6%) és legalacsonyabb a kdzponti hivataloknal.

Végul kdvetkeznek azok a hivatalok, amelyeknél nincs fejlesztés, vagy ha mégis, akkor nem relevans
a védelem hatékonysaga szempontjabdl. Atlagosan csaknem minden huszadik hivatal esik ebbe a
csoportba (4,7%), amin belul egyértelmiien a taghivatalok vannak a leghatranyosabb helyzetben,
mivel mutatojuk értéke négyszer, illetve hatszor is gyengébb, mint az dnallé vagy kdzponti hivataloké.

4. kérdes
Kibertamadas esetében a munkatarsaink tisztdban vannak a fenyegetésekkel és felkésziltek a

tennivaldk tekintetében.

Egy esetleges kibertamadas tekintetében a valaszokat elemezve Kkitlnik, hogy a hivatalok
munkatarsai 0sszességében nincsenek tisztdban a fenyegetésekkel, tovabba nem kelléen
felkészliltek. Ez megmutatkozik abban is, hogy a tobbségében vagy telies mértékben tajékozott és
felkészilt humanhattér csupan minden harmadik hivatalra jellemzé (33,4%). Legtajékozottabbak az
onallé hivatalok dolgozdi, és legfelkésziletlenebbek a székhelyhivatalok alkalmazottai.

Nem vart megéllapitas, hogy a telies mértékben felkésziilt munkatérsak aranya az 6nallo hivatalok
esetében a legalacsonyabb (5,9%) és a kirendeltségként m(ikodd szervezetek esetében a
legmagasabb (9,1%). Ez nem életszer(, inkabb a megfelelés érdekében adott valasz.
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13. tablazat

Kibertamadas esetén az 6nkormanyzatra jellemz éllitésok a dolgozok tajékozottsaga és felkésziiltsége tekintetében

Forras: sajat szerkesztés.

Kéziaazaatisi Kibertdmadas tekintetében a munkatarsak tajékozottsaga és felkésziiltsége
feladateﬁétgsi statusz Nem Alig Részleteiben Tébbségében Teljesen 2
db % db % db % db % db % db %
Onallé 4,0 28| 277 33 32,7 30 29,7 6 59 101| 1000
Kozés hivatal székhely 25 40| 255 65| 414 37| 236 " 7,0 157 | 100,0
Kozés hivatal tag 21 83 63| 249 82 32,4 64 253 23 9,1 253 | 100,0
Osszesen 29 57 131 256 180| 352 131 256 40 7,8 511| 100,0

Egy kibertdmadas esetén az érdemben alig hasznalhatd munkatarsak megjeldlése a hivatalok
egynegyedére jellemz8, és nincs szamottevd kilénbség abban a tekintetében sem, hogy milyen
statuszban mukaodik a hivatal.

Végul és nem meglepd modon a kirendeltségként miikodd hivatalok esetében jellemzé leginkabb a
tajekozatlan és fel nem készllt munkatarsi garda. Aranyuk 8,3%, ami kétszerese az onallo hivatalok

adatainak, illetve haromszorosa a ko0z0s Onkormanyzati hivatalok kozponti egységeiben
tapasztaltaknak.
d. kérdes

Szamitdgépeink és szoftvereink modernek és folyamatosan frissitjuk Oket egy esetleges
kibertamadas elleni védelem elésegitése okan is.

Altalanos megallapitasként tehetd e kérdéskorrel kapcsolatos tapasztalatok esetében, hogy az
onkormanyzati hivatalok egy lehetséges kibertamadas esetén csupan részlegesen szamithatnak
gépeik és szoftvereik védelmére, mivel a teliesen modern és folyamatosan frissitett eszkdzpark
csupan a szervezetek 11,2%-ara, vagyis minden kilencedik hivatalra jellemz6 — atlagosan. A
legkevesebb ilyen hivatal a kirendeltségek kozott (7,9%), mig a legtdbb az dnalléan miikodd hivatalok
kézott talalhato.

Jobb a helyzet ennél a tébbségében modern és frissitett HW-SW kérnyezet tekintetében, hiszen
atlagosan a hivatalok egyharmada jeldlte meg ezt az opciot valaszaiban. A székhelyhivatalok a
leginkabb, a kirendeltségként miikodék pedig a legkevésbé jelezték ezt a mértéket. Aranyuk 40,6%
és 30,4% volt.
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41. abra

Kibertamadéas esetén az énkormanyzatra jellemzé allitasok a szamitdgépek és szoftverek frissitése és
modernizacioja tekintetében
Forras: sajat szerkesztés.

A részleteiben modern és frissitett gépek, szoftverek aranya hasonlé az el6bbi mértékhez (32%),
vagyis ebben az esetben is minden harmadik hivatal vélaszaiban ezt olvashattuk. Végll a
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taghivatalok esetében a legmagasabb az arénya az alig modernizalt és nem kelléen frissitett
szamitogépeknek és szoftvereknek. Minden 6todik kirendeltség esetében ez a helyzet, ami kétszeres
mértékben meghaladja az onallo hivataloknal, illetve két és félszer a székhelyhivataloknal tapasztalt
értékeket. Az elavult és nem frissitett gépek, eszkozok is ehhez a hivatali csoporthoz tartoznak
leginkabb, de 6sszességében minden tizenegyedik szervezetre jellemzéek. Ez az arany igy négy és
félszer magasabb, mint az 6nall6 vagy székhelyhivatalok esetében.

5. kérdes

Munkatarsaink motivaltak és felkésziiltek annak érdekében, hogy védekezzek egy esetleges
kibertamadas ellen.

Egy bekovetkezett kibertdmadas alkalmaval kevés olyan munkatarsukra szamithatnak az egyes
hivatalok, akik telies mértékben felkészlltek és motivaltak is arra, hogy elhéritsak a fenyegetést.
Altaldban csupan minden huszadik hivatalnal talalunk ilyen munkatérsi allomanyt. Ez az arany
megkozelitbleg azonos minden dnkormanyzati statusz esetében.

A tobbségében felkészlilt hivatali dolgozok minden 6todik hivatalban tevékenykednek, legtobben a
székhelyszervezetek esetében.

A részleteiben motivalt és felkésziilt, valamint a kibertamadas soran az érdemben alig hasznalhat6
munkatérsak aranya minden hivatal esetében hasonld, és mindkét, a munkatarsakra vonatkozd
megjeldlés a szervezetek kdzel egyharmadat érinti (el6bbi aranya 34,4%, az utobbié pedig 30,7%

volt).
14. tablazat
Az énkorményzatra jellemz( allitésok a kibertamadasok elharitasara motivalt és felkésziilt munkatarsak tekintetében
Forras: sajat szerkesztés

Kéziqazaatisi Kibertamadas esetén motivalt és a tamadasok elharitasara felkésziilt munkatarsak
Zlgaz I-
gazgatas} Nem Alig Részleteiben | Tébbségében Teljesen >

feladatellatasi statusz

db % db % db % db % db % db %

Onallé 8,8 32 314 36 35,3 19 18,6 59 102 | 100,0
Kozbs hivatal székhely 45 46 29,3 59 37,6 37 23,6 5,1 157 | 100,0
Koz6s hivatal tag 30 11,9 79 31,3 81 32,1 50 19,8 12 48 252 | 100,0
Osszesen 46 9,0 157 30,7 176 34,4 106 20,7 26 5,1 511 100,0

A legkevésbé vagy egyaltalan nem motivalt és nem felkészult munkatarsak arénya a kirendeltségként
miikodé szervezetek esetében a legmagasabb (12,9%), ezeket kdvetik az 6néllé hivatalok, és végil a
kdzponti hivatali egységek kovetkeznek, ahol csaknem harmadannyi a téméban relevans dolgozok
aranya, mint a kirendeltségeknél.

6. kérdés
Kibertamadas esetén adataink, online megjelenéseink megfeleléen biztositottak.

Egy kibertdmadas esetén a hivatalok adatai és online megjelenései jellemzéen csupan részleteiben,
illetve tobbségében biztositottak. A szervezetek 71,5%-ara igaz ez az allitds. A tobbségében
biztositott tartalmak, adatok és megjelenési felliletek leginkabb a székhely- és az 6néllé hivatalokra
illeszthetdk elsésorban (32,4-35,9%), mig a kirendeltségek esetében csak minden negyedik
szervezet jelenik meg ebben a csoportban.
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A telies mértékben biztositott adatok és megjelenések atlagosan a hivatalok 7,5%-ara jellemzéek, és
a leginkabb ilyenek az dnélléan miikddé és a kirendeltség szervezetek.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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K&z0s hivatal - tag 39,0
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B Nem u Alig Részleteiben Tobbségében M Teljesen
42. abra

Kibertamadas esetén az 6nkormanyzatra jellemzé allitasok az adatok, online megjelenések megfelelé
biztositottsaga tekintetében

Forras: sajat szerkesztés.

Az alig vagy az egyaltaldban nem (megfeleléen) biztositott adatok és online megjelenések leginkabb
a kozos hivatalok kirendeltségszervezeteire jellemzdek, ahol minden negyedik hivatal ezeket az
opciokat érzete sajatjanak a valaszadaskor. Ez az érintettség pedig érezhetéen jelentésebb, mint a
masik két hivatali kategoria esetében.

7. kérdés
Kibertdmadas esetén tortént sérllés utan a helyreallitasi terv alkalmazésaval gyorsan mikodéképes

a rendszerunk.

vre s

szamithatnak a hivatalok a helyreallitasi terv altal nyujtott segitségre.

Atlagosan a hivatalok minddssze 6,5%-aban mondhaté teliesen kielégitének a helyzet, vagyis a
helyreallitasi terv teljes mértékben hozzajarul a rendszer gyorsan torténé milkodoképessé tételehez.
Ez a csoport leginkabb az 06nallo hivatalokra (minden tizedik szervezet) és legkevésbé a
kistelepiilések kirendeltséghivatalaira jellemz6 (minden huszonkettedik szervezet csupan).

Emellett tobbségében jellemz6, hogy a helyredllitési terv a gyakorlatban is mlkodik, a hivatalok
atlagosan egynegyedében: a legnagyobb aranyban — csaknem minden harmadik esetben — az 6nallo
hivataloknal, mig legkevésbé a taghivatalok (minden 6tddik szervezet) esetében.

A csupén részleteiben beszamithaté helyreéllitasi terv a hivatalok 35-40%-ara vonatkozik, vagyis az
egyes hivatali feladatellatasi funkcioknak itt nincs jelentéséguk.
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15. tablazat

Kibertdmadas esetén az énkormanyzatra jellemzé allitasok a helyreéllitasi terv alkalmazhatéséga tekintetében
Forras: sajat szerkesztés.

Kibertamadas (sériilés) esetén a helyreallitasi terv altal gyorsan miikod6képes a rendszer

Kozigazgatasi Nem Alig Részleteiben | Tobbségében Teljesen z

feladatellatasi statusz
db % db % db % db % db % db %

Onalls 4] 39 15| 147 41| 402| 31| 304 11| 108 102 1000

Kozs hivatal székhely 12 77| 40| 256| 56| 359 87| 237| 11| 71| 156| 100,0

Koz6s hivatal tag 43| 171 64| 254 86| 3471| 48| 190 11| 44| 252 1000

59 11,6 119 23,3 183 35,9 116 22,7 33 6,5 510 100,0

Osszesen

A csak alig, vagy egyaltalan nem hatasos helyreallitasi tervek hasznalata jellemz6en a kirendeltségek
esetében a legdominansabb, mivel ezt a vélasztasi lehetéséget a érintett szervezetek tobb, mint
40%-a jelolte meg magara nézve jellemzének. Tovabba e kérdéskor tekintetében ez az a hivatali
csoport, amelytdl a legnagyobb aranyban jottek valaszok — csaknem minden hatodik szervezetrél van
sz0. Esetlkben lehetséges, hogy nincs is helyreallitasi tervik.

A legalsé kategoria megjeldlése e hivatalcsoporton belll az esetek kdzel egyhatodaban fordult el,
ami negativ iranyba négyszer meghaladja az onallo hivatalok mutatoit, és egyuttal kétszer nagyobb a
székhelyhivatalok értékénél is.

Fékomponens elemzés — felkészliltség, képesség

Az dnkormanyzatok felkésziltségének elemzése szignifkans eredményt hozott mind lakossagszam,
mind hivatali statusz szempontjabal.

Simple Boxplot of REGR factor score 1 for analysis 1 by lakos

428

2,00000

00000

it}

-2,00000

REGR factor score 1 for analysis 1

124

-4,00000

1,00 2,00 3,00 400 5,00

lakos

43. 4bra
Felkésziiltség megitélése a kiilénb6z06 lakossdgszam kategoridba tartozo teleplilések esetében

Forras: sajat szerkesztés.
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A 43. abra jol szemlélteti, hogy lakossagszamot tekintve az 1-es csoport kilonbézik szignifikdnsan az
5-0st6l. Azaz minél tobb lakos van egy telepilésen, annal felkészlltebbek a kibertamadasra. Ez nem
jelent oksagi 0sszefliggést. Az feltételezhetd, hogy a nagyobb telepiilések eréforrasai szamosabbak,

azaz tobb lehetdséguk van a szervezeti kompetenciaik fejlesztésére.

Simple Boxplot of REGR factor score 1 for analysis 1 by hivatal

2,00000

00000

-2,00000

REGR factor score 1 for analysis 1

-4,00000
1,00 2,00 3,00

hivatal

44, abra
Felkésziiltség megitélése a kiilbnbbz4 hivatali statuszu telepiilések esetében

Forras: sajat szerkesztés.
A hivatali statuszt tekintve a 3. csoportba tartozdk kilonboznek szignifikdnsan a tobbitél. A kézos
hivatalok tagjaira legkevésbé jellemzd, hogy fel lennének késziive egy kibertamadasra. Ez
megerésiti az el6zéket, hiszen a kisebb lakossagszamu telepllések — jellemzéen 1000 f6
lakossagszam alattiak — a kdz0s hivatalok tagjai és a nagyobb lakossagszamu telepulések tartoznak
az ondlldé hivatalokat mikodteték kozé. Itt sem a hivatal statuszaval, hanem a lakossagszam

novekedésével vélelmezhetd erbforrasndvekedéssel lehet oksagi dsszefliggés.
4.2.5 Vizsgalt teriilet (Il.): felkésziiltség — képzettség — védekezé/reagal6 képesség
Kotelezettségek - lehetdségek

1. kérdés
Van-e protokoll az informatikai rendszeren elkovetett tamadasok esetére?

Elég szomorl az az eredmény, hogy a vélaszaddk szerint az informatikai rendszeren elkdvetett
tamadasok esetére kevesebb, mint a negyedénél van kidolgozott protokoll. A kirendeltséghivatalok
9,2%-a, mig a székhely- és 6nall6 hivatalok 26-27%-a rendelkezik ezzel.
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45. 4bra
Protokoll megléte kibertamadas esetére
Forras: sajat szerkesztés.

A leginkabb jellemz6 statuszok: a nincs protokoll, vagy a részben meglévé eljarasrend kategoriai.
Atlagosan a szervezetek 45%-a (a kirendeltségek 56,8%-a és a masik két hivatali csoport
egyharmada) egyaltalan nem tud felmutatni protokollt, de tovabbi egynegyedik (24%) is csupan
részben kidolgozott szakmai anyaggal rendelkezik (taghivatalok egyétdde és a masik két csoport
25,8-28%-a).

A hianyossagok pétlasara atlagosan minden nyolcadik hivatalban betervezték a protokollok
megalkotasat, ezek kozil is legnagyobb aranyban a székhelyhivatalok (14,8%), a legkisebb
hanyadban pedig az 6nall6 hivatalok (minden tizedik eset) szeretnék pétoini a mulasztasukat.

2. kérdes
Miikodik-e titkositas a levelezé rendszerhez kapcsolodéan?

A hivatali levelez6rendszerek hasznalata atlagosan minden negyedik (27,5%) szervezetnél titkositott
megfeleléen. Az 6nallo hivatalok esetében ez az arany a szervezetek tébb, mint egyharmadara
valtozik (36,6%), a masik két kozigazgatasi feladatellatasi statusz esetén pedig a hivatalok atlagos
mertéket produkalnak.

Sajnos a megfeleld szintl titkositasnal sokkal fajsulyosabb annak hianya. Teljes mértékben szabad
és nem rejtett levelezés folyik a hivatalok 43%-aban, ezen belll is az 06nall6 hivatalok
egyharmadaban (35,6%) és a kirendeltségként mikodé szervezetek kisebbik felében (46,6%).

16. tablazat

Az dnkorményzatok levelezérendszerének titkositasa
Forras: sajat szerkesztés.

L » Kotelezettségek — lehetdségek: a levelezérendszer titkositasa
felazgtz; ﬁ;tzgsait:tsé:usz Van Nincs Részben Tervezik 2
db % db % db % db % db %
Onallé 37 36,6 36 35,6 22 21,8 6 59 101| 100,0
Kozos hivatal székhely 38 24,5 67 432 39 25,2 1 7,1 155 | 100,0
Kézbs hivatal tag 64 25,7 116 46,6 50 20,1 19 7,6 249 100,0
Osszesen 139 27,5 219 434 111 22,0 36 7,1 505 100,0

Emellett minden feladatellatasi statuszra jellemzd, hogy az érintett hivatalok egynegyede, egy6tdde
csupan részben titkositott modszereket alkalmaz. A kdz0s hivatalok esetében a kozponti szervezetnél
ez az arany négybdl egy egységre madosul (25,2%), mig a masik két hivatalcsoportndl marad a
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20,21%-0s arany. Végil megemlitendd a hivatalok azon 7,1%-a is, amely tervezi, hogy titkosittatja
levelezGrendszerét.

3. kérdes
Miikodik-e jelszokezelési és -modositasi protokoll?

A kulonboz0 jelszavak kezelésére és modositaséra a hivatalok kétharmadaban (65,8%) részben vagy
egészben all rendelkezésre protokoll. A meglévd, komplett protokollok legnagyobb aranya az
onallban mlkodé hivatalokhoz kapcsolhaté (a szervezetek fele: 49%), mig a legkisebb mértékben (az
esetek egyharmada: 36,1%) a kirendeltséghivatalokra jellemzd.

A nem komplex, csak részeiben kidolgozott eljaras minden hivataltipus egynegyedére jellemzé (22,5-
25,8%).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Onallé I22,5 I ,9
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46. abra
Protokoll megléte a jelszavak kezelésére és médositasara

Forras: sajat szerkesztés.

Ehhez hasonlé az aranya a hianyzd protokollokat jelzd hivataloknak is, annyi eltéréssel, hogy a
legkisebb hivatalok esetében minden harmadik szervezet érintettsége felmerul (32,9%), mig a tobbi
tipusnal megmarad az egynegyedes arany. Végul protokollok létrehozasat tervezik a jelszavak
kezelésére és modositasara — atlagosan — minden huszadik hivatal esetében (5,1%).

4. kérdés
Van-e a kiils6 rendszerekre kiszervezett feladatokhoz kapcsolédéan kockazatelemzés,
kockazatmenedzsment-rendszer?

Olyan kockazatelemzés, kockazatmenedzsment, amely a kiilsé rendszerekhez kapcsolodik, illetve a
kiszervezett feladatok biztonsagos elvégzését segitené, a vizsgalt hivatalok jelentés részére nem
jellemz6. Atlagosan 6t hivatalbdl harom esetében ennek hianya fedezhets fel (59%).
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17. tablazat

Kiilsé rendszerekre, kiszervezett feladatokra vonatkozé kockazatelemzés, kockazatmenedzsment megléte
Forras: sajat szerkesztés

Kozigazgatasi- Kotelezettségek — lehetdségek: kockazatelemzés
feladatellatasi Van Nincs Részben Tervezik >
statusz db | % | db | % | db | % [ db | % | db | %
Onallé 23| 235| 51| 520 22| 224 2| 20| 98] 100,0
Kézés hivatal| 34| 218| 76| 487| 34| 218 12| 77| 156] 100,0
Kéz6s hivatal tag 26| 103| 172] 680 36| 142 19| 75| 253| 1000
Osszesen| 83| 164| 299| 590| 92| 181 33| 65| 507| 100,0

Ezen belil a székhelyhivatalok kisebbik felére (48,7%), valamint a kirendeltségek tobb, mint
kétharmadéara (68%) jellemz6 ez az allitds. Az 6nélléan mikodd hivataloknal is csaknem minden
masodik eset emlitheté meg (52%).

Amennyiben nem létez6nek tekintjuk a betervezett aktivitasokat is, akkor éatlagosan 6,5%-kal
emelkedni fog a hianyzo kategériak ardnyszama.

Atlagosan minden hatodik hivatal rendelkezik viszont a megfeleld kockazatelemzéssel ésivagy
menedzsmenttel (16,4%). A kirendeltségek esetében ez az arany lecsokken 10%-ra, ami legalabb a
fele a masik két hivataltipusnal tapasztalt adatoknak, amelyek esetében minden negyedik, minden
otodik szervezet érintettségérél van sz6 (21,8% és 23,5%).

Végul, nem egészében, csak részeiben talalhatd meg a kockazatelemzes, illetve a
kockazatmenedzsmentre kotelez0 feladatok szabalyzata a hivatalok kozel egyotodében (18,1%),
ezen belil leginkabb az 6nallé- és székhelyhivatalok esetében (21-22%), a legkevésbé van viszont a
kirendeltséghivatalok csoportjaban, ahol minden hetedik (14,2%) szervezet tart ennél az allapotnal a
kifelé iranyuld miikodési kapcsolatait illetéen.

5. kérdés
Van-e rendszeresen fenyegetettséget tudatosito képzés a munkatarsak részére?

A hivatalok atlagosan 60%-aban semmiféle olyan rendszeresen szervezett képzést nem jeleztek,
amely témaja a kiberfenyegetettség tudatositasa és az elharitds személyes motivalasa lenne. E
megallapitason belll az 6nalldan miikodé és a székhelyként tevékenykedd hivatalok fele (50,5% és
53,5%), valamint a legkisebb mértékben a kirendeltséghivatalok kétharmada (65,7%) érintett a
hianyolhat6 képzések szempontjabol.

Szervezett, iranyitott és rendszeres tematikus képzés csupan atlagosan minden hatodik-hetedik
szervezet esetében figyelhetd meg (14,9%). Legnagyobb aranyban jellemzé ez az énallo hivatalokra
(ahol szinte minden 6tddik szervezetre igaz: 18,8%), és legkevésbé a legkisebb hivatalokra (ahol
minden nyolcadik szervezett jelezte ezt: 12,7%).
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47. 4bra
Rendszeres fenyegetettséget tudatosito képzés megléte a munkatarsak részére
Forras: sajat szerkesztés.

A vélaszolo szervezetek 16-22%-aban vannak ugyan probalkozasok, de a képzések vagy alkalmiak,
vagy nem egészen tudatosak, igy csak részben allnak rendelkezésre. Emellett tervezi minden
tizenkettedik hivatal (7,9%), hogy beinditja a munkatarsaknak a rendszeres képzést, de még jelenleg
képzetlen a humanhéttér e tekintetben.

A miikbdési tertilet szakmai blokkot — a 3. kérdést — a fékomponens elemzés ehhez a komponenshez
sorolta, igy eredményeit itt mutatom be.

Van-e protokoll az informatikai rendszeren elkovetett tamadasok esetére, vannak-e védelmi
mechanizmusok?

Az Onkormanyzati informatikai rendszereken elkovetett tdmadasok esetében védelmi
mechanizmusok, protokollok atlagosan csupan minden tizedik hivatal esetében adottak. Ezen belil
az onélléan mikddé hivatalok egyotodének, a kdzos hivatalok esetében pedig a kézponti hivatalok
egytizedének és a kirendeltségként miikdd6é szervezetek 6,5%-anak érintettsége korvonalazddik a
valaszok alapjan.

18. tablazat

Védelmi mechanizmusok, protokollok megléte a tdmadéasok esetére
Forrés: sajat szerkesztés.

. . Informatikai védelmi mechanizmus, protokoll (tamadasok)
felaggtzéﬁe’?t?sait:tséliusz Van Nincs Részben 2
db % db % db % db %
Onallo 20 20,0 41 41,0 39 39,0 100 100,0
Kézds hivatal székhely 15 9,9 73 48,0 64 42,1 152 | 100,0
Kéz6s hivatal tag 16 6,5 160 64,5 72 29,0 248 | 100,0
Osszesen 51 10,2 274 54,8 175 35,0 500| 100,0

Lathat6 tehat, hogy nincsenek protokollok, védelmi mechanizmusok atlagosan a hivatalok tdbb, mint
a felében (54,8%). A legnagyobb mértékben ezek a taghivataloknal hianyoznak, ahol a szervezetek
kétharmadaban nincs protokoll és védelmi mechanizmus (64,5%), a legkevésbé jellemz6 pedig a
székhelyhivatalokra a nevezett elemek hianya, de a helyzet sulyossagat mutatja, hogy ebben a
hivatali csoportban is minden masodik szervezet esetében potolni szilkkséges a dokumentumokat.
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Fékomponens elemzés — védekezé/reagald képesség

A sebezhetdséghez hasonloan nincs szignifikans kapcsolat a telepulési Gnkorményzatok esetében a
lakossagszammal, a hivatal tipusaval vagy a teleplilés jogallasaval. Ez esetben vélelmezhetd, hogy
az elemzésbe bevont tényez6kon kivil még sok mas egyéb tényezd is befolyasolja: amelyek nem
kerlltek felmérésre. A késObbi vizsgalatok soran vizsgalati terllet lehet, hogy melyik elem vagy
elemcsoport megléte vagy hianya mutat szignifikans Osszeflggést. Ennek feltarasa segithet
optimalizalni a szervezeti eréfeszitéseket és ndvelheti a kdltséghatékonysagot.

Ettdl figgetlendl a meglévé eredmények azt mutatjak, hogy az dnkorméanyzatok védekezd és reagéld
képessége nagyon alacsony. A valaszad6 dnkormanyzatok mintegy negyedénél van csak protokoll
kialakitva egy esetleges kibertamadas esetére, a levelezérendszer az onallo hivatalok esetében
mintegy 37%-anal, a tobbi dnkormanyzatnél pedig csak negyedénél titkositott, a jelszokezelési és
modositasi eljarasrend is kevesebb, mint a valaszadok 50%-a esetében adott. A kiilsé rendszerekre
kiszervezett feladatokhoz kapcsoléddéan  kockazatelemzés, kockézatmenedzsment-rendszer
miikodésére vonatkozbéan a legmagasabb valaszadasi arany az onallé hivatalok esetében érkezett,
de ez is minddsszesen 23,5%, mig a koz0s hivatal tag onkormanyzatai esetében ez 10,3%.
Osszességében kevés pozitiv valasz érkezett a munkatarsak tudatositd képzésére. Az 6nallo
hivatalokkal rendelkezd onkormanyzatok esetében 18,8%, a kozos hivatalhoz tartozé
onkormanyzatok esetében 12,7% és a kozos hivatal székhely dnkormanyzatai esetében is csak a
valaszadok 15,6 % nyilatkozta, hogy van naluk ilyen felkészités. A mikodés soran bekdvetkezett
tamadas esetére pedig csak a valaszadok 10%-anak van eljarasrendje.

4.2.6. Vizsgalt teriilet (lll.): miikodési tapasztalatok

1. kérdés
Van-e ismeretiik/informaciojuk informatikai eszkozeik elleni tamadasokrol, volt-e mar ilyen

incidensiik?

Az egyes, kozigazgatasi-feladatellatasi statusz szerint besorolt hivatalok kozil a legnagyobb
aranyban az onallé hivatalok esetében tapasztalhatd az, hogy voltak mar tamadasok az informatikai
eszkozok ellen, illetve tudnak is ezekrdl az érintettek. A hivatalcsoportokon beltl minden harmadik
szervezet jelezte (31,7%) azt, hogy voltak mar incidensek.

A kdézosen mikodtetett onkormanyzati hivatalok esetében ennél vagy kevesebb tdmadas tortént,
vagy kevesebb ezzel kapcsolatban a meglévé ismeret, tajékoztatas. A székhelyként miikodé kdzponti
hivatalok egy6tdde (20,6%) jelezte, hogy van tudomasa tamadasokrél, mig a legkisebb hivataloknal
ez az arany csupan 7,5%.
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19 . tablazat
Megtortént informatikai incidenssel kapcsolatos informéacio
Forras: sajat szerkesztés.

Informacio informatikai tamadasrol
Kozigazgatasi- -
feladatellatasi statusz Van Nincs z
db % db % db %
Onallo 32 31,7 69 68,3 101| 100,0
Koz6s hivatal székhely 32| 206 123 79,4 155 100,0
Kozos hivatal tag 190 75| 234 925 253 1000
Osszesen 83 16,3 426 837 509 | 100,0

A kirendeltségként miikodd szervezetek esetében valdszinlsithetd, hogy esetikben nem arrél van
szd, hogy negyedannyi tamadas érte volna a sajat informatikai eszkozeiket, mint az 6nallo
hivatalokat, hanem ink&bb az lehet a hattérben, hogy a valaszolé személyek vagy nincsenek kellé
mennyiség, illetve minéségl informacio és belsé tajékoztatas birtokdban a témaval kapcsolatosan,
vagy egyaltalan nem is vették észre az incidenseket.

2. kérdes
Ha tértént incidens, mi tértént? Hogyan kezelték?

Minddsszesen 83 esetben bekdvetkezett tdmadasrol, incidensrdl van tudomasunk. Kozulik is 11
esetben nem kaptunk valaszt erre a kérdésre, a maradék 72 hivatali jelzés pedig szOveges
informacidkat tartalmazott, és a valaszok a tdmadas fajtajat és/vagy az elvégzett feladatokat irtak le.
Az 6nélld hivatalok esetében (27 valasz) a tamadasok megcélzott terlletei jellemzden a wifi-
halézatok, a levelezrendszerek (virusos levelek; a fiokok feltorése, a fidk feltorés utdn onnan
spamek kikildése), a weblap (feltorés, illetéktelen képek elhelyezése, a honlap lebénitasa).

Az incidensek kezelése soran éltalaban az alabbi beavatkozasokat eszkozolték: virusirtas,
fiokzarolas, biztonsdgosabb jelszavak beallitasa, biztonsagi mentésbél visszaallitas, honlap
miikodésének felfliggesztése, tlizfalak optimalizélasa, portok tiltdsa, korlatozas fix IP-cimekre,
Ujrainditas, stb.).

A rendszerek természetesen tobb alkalommal is automatikusan kivédték a behatolasokat. Emellett
kettd hivatal esetében nem tudtak kezelni a problémakat. A tamadasok bekovetkezése utan csupan
egyetlen hivatal nevesitette azt, hogy naluk fejlesztés tortént, igy erésebb védekezési mddszereket
hasznalnak azota.

A székhelyként miikodé hivatalok (28 valasz) esetében érdekesség lehet, hogy egyetlen emlités
érkezett a levelez6rendszerek tamadésaval kapcsolatosan. Csupan a sajat, vagy a telepilési
weblapot ér6 incidenseket és a kozponti szervert ért timadasokat emlitettek meg.

Egyébként a tamadasok jellege és az okozott karok természete megegyezett a fentiekben
felvazoltakkal, tovabba az elharitas, a karmentés és a renovalas is hasonlé médon zajlott.

A vélaszok kozott egy alkalommal pedig arrdl szerezhettlink tudomast, hogy folyamatos képzéseik
vannak (incidensre nem is kerilt sor abban a hivatalban).

A kirendeltségként miikodé hivatalok valaszaiban (17 eset) a weblap nem jelenik meg, a tamadasok
csaknem minden esetben a levelezérendszerekhez kothetdk. Ez érthetd jelenség, hiszen a
taghivatalok esetében fordul elé leggyakrabban, hogy nincs is sajat, de akar telepdilési weblap sem.
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Elgondolkodtato viszont, hogy a 17 emlitett konkrét tdmadéas kozul harom teljes sikerrel végzOdott,
vagyis nem lehetett a szamitdgépeket megmenteni, azok az informatikai hulladékudvarokra keriltek,
és Uj gépeket kellett helyettiik beszerezni. llyen sulyos kimenetelli vagy lefolyasd tamadasokrol nem
olvashattunk az eddigi hivataltipusok esetében. Ez utalhat a munkatarsak képzetlenségére és
felkészitettlenségére, a képzések hidnyéra és a nem kell§ tajékoztatasukra is, valamint a protokollok
hianyara, az eszkdzok hasznalatdnak nem megfeleld szabalyozasara is. Ezt a véleményt tamasztjak
ala a harom hivatal altal megfogalmazott valaszok is.

Mind a harom hivatal 1000 fénél kisebb lakossagszamu teleptlésen mikodik, és ebbdl két szervezet
nem tartja veszélyesnek a kibertdmadast, valamint annak kdvetkezményeit sem. Emellett az egyes
konkrét teriileteken a tamadasok valoszinliségét altalaban 0-25% kdzé soroltak, viszont a hivatal
sebezhetdségét felmérték, azt jellemzéen kozepesnek itélték meg. A munkatarsak felkészlltsége
véleményuk szerint is alig jellemzd. Tovabbé informéacidbiztonsagi stratégia, adatkezelési szabalyzat,
protokoll nincs, a levelezérendszerben titkositdst nem alkalmaznak és kockazatelemzéssel sem
rendelkeznek. Fontos az is, hogy egyik hivatalban sincsenek fenyegetettséget tudatositd képzések,
nincsenek védelmi mechanizmusok, viszont allitdsuk szerint az egyéb eszkdzoket a munkatarsak
csak engedéllyel hasznalhatjak.

Mint lathato, a sajat valaszok alapjan gyakorlatilag biztonsagtechnikai létminimumon tengddik a
harom hivatal. A rengeteg hianyossag eredménye egy id6é utan nem is vezethet mashova, mint egy
valos kibertamadast kovetden a hulladékudvarra...

3. kérdes

A védekezb/reagald képesség flkomponenshez sorolta be a statisztikai elemzés és az alkalmazott
strukturanak megfeleléen részletesen ott szerepeltetem.

4. kérdes
Ha van protokoll vagy védelmi mechanizmus, akkor az milyen természetti?

A kérdésre mindosszesen 29 értékelhetd valasz érkezett. A valaszokat kategorizalva az alabbi harom
csoport kiildnithetd el.

Az els6 csoportba azok a valaszok tartoznak, amelyek a szabalyozottsagra, az el6irasok betartasara
helyezték leginkabb a hangsulyt. Ez esetben az informatikai Biztonsagi Szabalyzatot emlitették meg
els6ként, de emellett egyéb belsd rendelkezések is elbirjak a védekezéssel, a védelemmel
kapcsolatos teenddket.

A masodik csoportban a védekezés technikai, technolégiai jellege domborodik ki, ami fejlesztési
elemeket is tartalmaz. Ide tartozik a virusvédelem, a szoftverek és a tiizfalak fejlesztése, cseréje,
emellett a biztonsagi mentés, a kilsé mereviemezen torténé adattarolas, a jelszavas egyéni védelmi
rendszer kialakitasa és az automatikus mechanizmusok mozgéasterének kitagitasa is.

A harmadik csoport a humanhatteret emlitette meg legfontosabb elemként. Olyan valaszok tartoznak
ebbe a kategdriaba, mint a szakember igénybevétele; az informatikus azonnali beavatkozasa; a
rendszergazda folyamatos készenléte és felligyelete, vagy az informacidbiztonsagi felelds utasitasai
szerinti eljarasrend kovetése.
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Fontos megjegyezni, hogy megemlitddott — igaz, hogy csupén egyetlen alkalommal — a kollégak
folyamatos képzése az esetleges kibertamadasok kezelésével kapcsolatban.

A legkisebb lakossagszamu teleplléseken (1-1000 f6) elsésorban kirendeltséghivatalokkal
talalkozhatunk. Esetiikben a kibertamadasokkal kapcsolatos védelmi mechanizmusok elsésorban a
masodik csoport elemeire éplinek: virusvédelem, tiizfal, biztonsagi mentés és legfeliebb egyfajta
szabalyzat.

Ezeket a valaszokat minden esetben olyan hivatalok adtak, amelyek az 6nkormanyzat szempontjabél
egy kibertdmadas lehet6ségét nem tartotték veszélyesnek, vagy legfeljebb kdzepes kockazatot lattak
benne.

Ennek ellenpolusaként, az 6nallo hivatalok esetében a fent jelzett mindharom, eltéré hangsulyokat
elétérbe helyezé védelmimechanizmus-faktor egyarant megjelenik a valaszokban, vagyis a
kibertamadasok elleni védekezés egy sokkal komplexebb, fejlettebb és modernebb forméja
kérvonalazddik e hivatalok esetében, szemben a legkisebb telepllések 6nkormanyzatainak esetével.

d. kérdes
Mi torténik a régi informatikai eszkozokkel?

Azon informatikai eszkozok, amelyekre mar nincs szlksége a hivataloknak, legtdbbszor raktarozasra,
tarolasra keriilnek. Osszesen 330 hivatal jelezte, hogy elsésorban ezt a médszert alkalmazzak. Ez a
vizsgalt szervezetek kozel kétharmada (65,7%).

A kistelepulések taghivatalai a leggyakrabban — az esetek tobb, mint felében —, a kozponti hivatalok
minden negyedik esetben és az 6nallo hivatalok kozil minden hatodik alkalmazza a gépek atmeneti
vagy vegso tarolasat.

A raktarozas mellett a hivatalok elészeretettel értékesitik a lecserélendd szamitogépeiket. Altalaban
munkatarsaknak kinaljak fel megvételre a gépeket, de természetesen kiilsé értékesités is szdba
johet.

A munkatarsaknak tortén6 eladasrol 28 esetben van konkrét tudoméasuk a vélaszadoknak, ezek
legnagyobb aranya a kistelepulések hivatalaihoz kapcsolodik, esetiikben a régi gépek 40%-a
valamelyik addigi felhasznaldnal kot ki. Emellett az ilyen tranzakciok fele a kozés hivatalokra,
egyotodik pedig az dnalléan miikodd szervezetekre jellemzé. Az elavult, lecserélendd szamitdgépek
ajandékozas utjan is kikerulnek a hivatalokbdl. A kistelepiléseken jellemzé az ajandékozasok
csaknem fele (47,8%), az esetek jelents részében a telepllés mas onkormanyzati fenntartasu
intézményéhez vagy civil szervezetekhez kerllnek a szamitogépek. A székhelyhivatalok az
egyharmadat, mig az 6nallé szervezetek az 6todét valdsitjgk meg az ajandékozasoknak.

A fentiek mellett egyéb lehetdségek is varnak a leselejtezett szamitogépekre. Minden 6todik hivatali
valasz ebbe a kategoriaba tartozik (19,5%; 98 eset). A kategdria jelentés része a gépek fizikai
megsemmisitésének lehetGségeit mutatja be, Osszesen 36 hivatal jelzi a gépek elektronikai
hulladékkeént torténd leadasat vagy elszallitasat, bontasat.
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Emellett az egyéb kategoriaba keriiltek a nem tiszta, hanem kevert valaszok is. Ezek olyan hivatali
gyakorlatokrol szamolnak be, amelyekben tobb mddszer is altalanosan alkalmazott — ilyen gyakorlat
59 szervezet esetében volt elkildnithetd. Végil ebbe a valaszcsoportba soroltuk azokat a hivatalokat
is, amelyek esetében még soha nem tortént meg, hogy megvéltak voltak a gépeiktdl. Esetikben
nagyon id6s szamitogépekrél van sz6, amelyeket rendszeresen hasznalnak a hivatali munkaban.
Lecserélésikre eddig nem volt lehet6ség, és nincsen gyakorlatuk arra nézve, hogy milyen
médszereket alkalmazhatnanak, ha lecserélhetnék a jelen gépparkot. Osszesen harom hivatal jelezte
ezt.

6. kérdés
Hogyan szabalyozzak az egyéb eszkozok (telefon, tablet, adathordozé) munkahelyi

hasznalatat?

A hivatalokban dolgozdk egyéb eszkozeinek hasznalatara jellemzd, hogy hasonld aranyban vannak
azon szervezetek, ahol mindenki szabadon hasznalhatja eszkozeit (46,5%), és ahol engedélyhez
és/vagy szabalyzathoz, utasitashoz kotott azok hasznalata (utébbi a hivatalok fele; 50%).

Nincs jelentds kilonbség a tekintetben, hogy az engedélyhez kotott, vagy éppen a szabad
hasznalattal érintett szervezetek milyen feladatellatasi statuszban vannak.

Az esetek néhany szazalékaban — a fentiek mellett — eléfordul az a helyzet is, mikor tilos a
munkatarsaknak egyéb eszkozoket hasznalniuk, és nem szabad a belsé rendszerhez, haldézathoz
kapcsolodniuk sem. Ez nem nagy szamban, atlagosan a hivatalok 2,6%-aban fordul el6, és az eltérés
itt sem jelentds az egyes hivatalcsoportok kozo6tt. Megemlitendd, hogy e gyakorlat alkalmazasa 13
hivatalt érint, amelyek kozl harom kivételével mind dunantuli, és tébb, mint a fele legfeljebb 5000 fs
teleplléshez  kapcsolhatd, emellett a hivatalok fele kirendeltségként mikodik, 5 pedig
székhelyhivatalként.

Az egyéb kategoriaba olyan valaszok (5 eset) tartoznak, mint példaul: nincsenek irott szabalyzatok,
vagy telefonszabdlyzat van, de tablethasznélat esetére nincs el6iras, illetve szabad az egyéb
eszkozOk hasznalata, de kizarolag munkavégzéshez stb.

7. kérdés
Mik a kozosségi média hasznalataval kapcsolatos tapasztalataik? (honlap, Facebook, stb.)

Minddsszesen 218 értékelhetd valasz allt rendelkezésre az elemzéshez. A hivatalok valaszaiban
keverednek a munkahelyhez, a munkafolyamatokhoz kapcsolddd, tovabba a vélaszold személyek
privat véleményei is, utdbbiak viszont az egyéni felnasznaloi tapasztalataikon alapultak.

A kbz6sségi médiafellletekrdl altaldban csak azokat a valaszokat, véleményeket rogzitjik, amelyek
nem igyekeznek megduplézni az egész elemzésben feltértakat, inkdbb szinesitik, illetve més
szemszogbél is megvilagitjak azokat. Emellett persze a tomegesen jelentkezd valaszok kvazi
torvényszerliségek, amiknek alapjan altalanos jegyek felvazolasara is kisérletet teszlnk.

- Atelepulési honlap megléte nagyban el6seqiti a lakossag és az érdeklédbk tajékozodasat a
telepUlésrél, az 6nkormanyzat és a hivatal munkajarol, a kdzosségi programokrol.
- A honlap mint informécidhordozo jol betolti szerepét, jo tajékoztatasi forma.
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Szamos vélemény szdl arrdl, hogy az 6nkormanyzat kizarélag a honlapjat hasznalja, mas
kdzOssegi portalokat nem.

Altalanos megallapitds, hogy nagyon sok helyen szabadon hasznalhatok, mindenki
hozzaférhet munkaidében is, vagy éppen ellenkezbleg, tiltott a hasznalata vagy erdsen
szabalyozott, engedélykoteles. Nagyszamu hivatalban csak indokolt esetben hasznalnak
kozOssegi mediat, mas szervezeteknél viszont a munkatarsak szivesen hasznéljak ezeket.
Emellett vannak olyan dnkormanyzatok, ahol hivatali szamitogépeken nem javasolt vagy tilos
a kozosségi lapok hasznélata.

Munkaid6ben nem javasolt — sok teleptlésen — e webhelyek hasznélata, vagy munkaidében
hivatali eszkdzon tiltott a magancélu hasznélatuk.

Munkaid6ben csak azok a személyek hasznalhatjgk ezeket a portélokat, akiknek a
munkafeladataik ellatasat megkoveteli (példaul szemlézés okan).

A Facebook a hivatalok nagy csoportjanal kifejezetten letiltott.

A hivatali honlapot és a facebookprofilt az arra jogosultak tudjak csak kezelni.

ASP-hez kapcsolddd, az dgyintézék munkajat segité csoportok hasznalata napi szinten
mindenhol megengedett.

Az informécidaramlas miatt fontos a Facebook.

Az FB kialakult szellemisége nem teszi alkalmassa ,hivatalos” kommunikacios célokra, mégis
jelenleg a leghatékonyabb eszkdz.

Az id6s korosztadly a honlapot nem latogatja. A Facebookon hamarabb megtalalunk
személyeket, példaul hagyatéki eljarashoz kapcsolododan, vagyis a munkankat segiti.

A Facebookon sok olyan komment, hozzaszdlas van, amely nincs kontrollalva. Sokszor
indokolatlanul negativ vélemények is felkeriilnek és gyorsan terjednek.

A Facebook részben jo, de vannak butasagok is rajta, ezért én ritkan hasznalom. Ugyfelek
néha ezen keresnek meg problémaikkal. Ez esetenként segiti a kommunikaciot.

A Facebook lehet veszélyforras is, a legtobb tamadas ezeken a fellileteken kerll be a
rendszerekbe. Minél tdbben hasznaljak, annal tobb felhasznaldnal tudnak kart okozni.

A Facebook hasznos, bar a sok informacioval van, aki nem tud mit kezdeni, és van, aki
visszaél vele.

4.2.7. Onkormanyzatok kiberbiztonsagi kérdéivének f6 megallapitasai
A kérdGiv elemzése leird statisztikai és fokomponens mddszerrel tortént.

A fékomponens elemzésbe a kiberbiztonsaggal kapcsolatosan az alabbi kérdéscsoportok kertiltek
bevonasra:

Mennyire tartja veszélyesnek a bekdvetkezés lehetdségét?
Adott terileten mennyire tartja valdsziniinek a bekédvetkezést?
a felkészUltséget jellemz6 kérdéseket és

a kiberbiztonsag biztositasat szolgalo terletekre adott valaszokat.

Az elemzés 6t f6 komponenst kinalt fel:
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1. felkésziltség, képesség;
kiberfenyegetettség megitélése;
sebezhetbség;

védekezd/reagalo képesség;

o B~ DN

szabalyozas rendelkezésre allasa.

Az egyes komponensek szignifikanciajat teszteltem két valtozora: a telepllések lakossadgszama és a
hivatalok tipusa szerint.

Az egyes komponenseket az adott részen belil targyalom. Vizsgalt tertletek:
Kibertér — kiberbiztonsag
Felkésziiltség — képesség
M(kddési tapasztaltok

Az egyes teriletek megallapitasai:

I. Kibertér - kiberbiztonsag

Az els6 blokk kérdési a valaszadok véleményét vizsgalta a kiberfenyegetettség veszélyességének,
bekdvetkezési valdszinliségének és az egyes terlletek sebezhetdsége kapcsan, tovabba, hogy mit
gondolnak a vedekezés modjarol.

Kiberfenyegetettség megitélése

A valaszadok kozel 27%-a nem tartja veszélyesnek egy kibertdmadas bekdvetkezését. A valaszokat
a telepllések lakossagszama szerint csoportositva azt lathatjuk, hogy minél nagyobb egy telepulés,
annal kevésbé becsuli ala egy kibertamadas bekovetkezésének valoszinliségét. A valaszadok 5,5~
12,7%-a kizartnak tartja, emellett 1,4-10,2% tartja biztosan bekdvetkezének. Az itt vizsgélt teriletek
kozul a legvaldszinlbbnek a rosszindulatu tamadasokat, mig a legkevésbé valdszininek a
kdzszolgaltatasok elleni tdmadésokat tartjdk. Beszédes, hogy 0sszességében hivatalok 70%-a a
tamadasok bekovetkezésének lehetdségét 50% ala becslilte.

Az egyes részek elemzése valtozatos képet mutat. Osszességében vizsgalva a masodik legnagyobb
magyarazé erdvel bir6 komponens - a kiberfenyegetettség megitélése — eredménye szerint a
lakossagszam hozott szignifikdns eredményt. E szerint az 6t csoportba sorolt teleptlések kozil a
legkisebb (1000 6 alatt) és a legnagyobb (50 001 fénél nagyobb) lakossagszammal rendelkezé
teleptilések tartjak a kiberfenyegetettséget a legkevesebbre.

A szakirodalom, a nemzetkdzi tapasztalatok és a fokuszcsoportos interjin elhangzottak alapjan a
kistelepulések sajat rendszeriket nem gondoljak tamadésra érdemesnek, mig a nagy telepulések
esetében tulzott magabiztossagrol lehet szd. Az dnkormanyzatok mint kdonnyen bevehetd
célpontok - figyelembe véve a kibertamadasok megvaltozott mintazatdt — nemzeti szinten
okozhatnak komoly nehézséget. Ez nem jelenti azt, hogy a masik 3 kategoriaba tartozé telepllések
valaszadoi kiemeltnek tartanak a kiberfenyegetettséget, csupan annyit, hogy az el6zé két csoporthoz
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képest gondoljak valészinibbnek. E terlleten a vezetdi (polgarmester, jegyzd) tudatossag novelése
elengedhetetlen a kockazat csokkentése érdekében.

Sebezhetéségrol alkotott vélemények

A sebezhetdség vizsgalata soran a valaszok tanusaga szerint nagy a bizonytalansag és az eltérés a
sebezhet0ség mértéke és az érintett terlletek kapcsan. A vizsgélt elemek (kommunik&cio,
munkafolyamatok, informaciok biztonsédga, rendszerek biztonsaga, kdzbiztonsag) sebezhetbségével
kapcsolatosan (29. abra) dsszességében a legkevésbé sebezhetdnek az informéacios rendszerekben
tarolt adatokat taléltak (9,5%). Minden egyéb kategoridban 10% felett volt azon valaszadok aréanya,
akik elhanyagolhatonak, és 30% kordl, akik alig sebezhetdnek itélték az egyes elemeket. A vélaszok
atlaga alapjan kozel 40% gondolja kozepesen sebezhetének a vizsgalt elemeket. Sebezhetének 12—
18,4% kozott vélelmezték az egyes elemeket, mig a legsebezhetébbnek — minimalis eltéréssel a
tobbi elemtél és igen alacsony (5,5%) mértékben — az IKT rendszer technikai infrastruktirajat talaltak.
Az eredmények nagyon széles spektrumon mozognak, de Osszességében nem arulkodnak a
valaszad6 hivatalnokok aggodalmardl az 6nkormanyzat kilénbozd folyamatainak, rendszerinek
sebezhetdsége miatt. A fokuszcsoporton tapasztaltak ennek jelentésen ellentmondanak, mert az ott
elhangzott megallapitasok szerint megfeleld szandék esetén az Onkormanyzati rendszereket
védhetetlennek itélték a jelenlegi technoldgiai rendszerek és a kornyezet mellett, illetve a hivatalok
felkészliltsége és a munkatarsak tudatossaga alapjan.

A magyaraz6 eré szerinti harmadik fékomponens - sebezhet0ség— elemzése nem mutatott
szignifikans dsszefliggést egyik valtozdval sem. Ez alapjan vélelmezhetd, hogy a vizsgalat vagy nem
vizsgalta az dsszes sebezhetdséget befolyasold elemet, vagy ez ezektdl fliggetlen.

Il. Felkésziiltség/képesség

A masodik szakmai blokk azt vizsgélta, hogy milyen allitasok jellemzik az ©onkormanyzatok
felkészilltségét, képességét arra, hogy a kiberbiztonsagi kérdéseket kezeljék, és milyen mddszereket
hasznalnak, hogy a kotelezettségeiknek eleget tegyenek. Az e részben megfogalmazott allitasok,
kérdésekre adott valaszok adjék az onkormanyzatok kiberbiztonsagi kérdéskorrel kapcsolatos
véleményének legfontosabb részét. A fékomponens elemzés harom komponenst adott ehhez a
blokkhoz kapcsolédoan: a felkészlltséget, képességet magyarazé komponenst, ami a legnagyobb
magyarazéerdvel rendelkezik, a negyediket a kiberbiztonséagot el6seqitd folyamatok meglétéhez és
az otodiket, a szabalyozés rendelkezésre allasahoz kapcsolodot.

Felkésziiltség - képesség

Az onkorméanyzatokat jellemz0 allitasokra adott vélaszok az egyes terlletekrdl alkotott véleményt
mutatjak. A valaszadok 8 allitast 1-5-ig terjedd skalan értékeltek, ahol az 1-es a nem jellemzét, mig
az 5-0s a teljesen jellemz6t jelentette. Az allitasok a rendszerek és halozatok védettségérdl, a
rendszerhasznélati szabalyokrdl, a fejlesztésrdl, a munkatarsak felkésziiltségérdl és motivaltsagarol,
a hardver és szoftver elemek frissességérdl, az online adatok biztonsagarol és a helyreallitasi terv
meglétérdl szoltak.
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Az egyes kérdésekre adott valaszok részletesen elemzésre keriiltek a hivatali statusz (6néll6, koz6s
hivatal székhely és koz0s hivatal tag) és a telepllések lakossagszama szerinti csoportositasban. A
rendszerek és halozatok védettsége tekintetében optimista vélemények érkeztek a taghivatalok
esetében is: kozel 50%-osnak itélték ezt, mig az onallo hivatalok esetében 69,8%-rol beszélhetink. A
rendszerhasznélatot inkabb szabalyozottnak itélték a vélaszaddk. A beérkezett valaszok alapjan van
és folyamatos az infrastrukturdlis fejlesztés az 6nkormanyzatoknél, ami a vélemények szerint a
hivatalok tobb, mint 50%-aban (47,5-57,9%) segiti a kiberbiztonsag biztositasat. Ez egyben azt is
jelenti, hogy a maradék hivatalok esetében csak részleteiben, vagy alig, esetleg nincs olyan
fejlesztés, ami tamogatna e cél elérését. Ez a legkevésbé az 6néllé hivatalokra (42,2%), és leginkabb
a kdz6s hivatal tag onkormanyzatokra (52,5%) jellemz6. Az 5. a szamitégépek és szoftverek
allapotardl és a frissitésrél szolt, szorosan kapcsolédva a harmadikhoz. Ez esetben viszont mar
kevésbé volt pozitiv a valaszadok véleménye. A konkrét elemek esetén az el6z6 eredményekhez
nagyon hasonlo valaszok érkeztek. Az 6nallé és székhely hivatalok esetében 54,1%, a tag hivatalok
esetében 38,3% gondolja, hogy a gépeik és szoftvereik modernek és megfelelé médon frissitettek.
Természetesen ennek a mérlegnek a masik oldalan azok vannak, amelyek esetében ez részleteiben,
alig vagy egyaltalan nem igy van. A legelavultabb és nem frissitett szoftverallomanyt a tag hivatalok
valaszadoi jelezték (61,7%).

A munkatarsak felkésziiltségével és motivaciojaval a 4. és a 6. kérdés foglalkozott. A valaszaddk
szerint a munkatarsak inkabb nem felkészultek. Hivataltipustdl fuggetlentl 28-33,1%-os arany lett az
eredmény. A felkésziiltség kapcsan nem vart eredmény, hogy az 6néllé hivatalok esetében itélték a
felkészllt munkatarsak aranyat a legalacsonyabbnak (5,1%), és a legmagasabbra a taghivatalok
esetében (9,1%). A 6. kérdés — Kibertamadas soran kire szamithatnak a hivatalok, és mennyire
felkésziiltek a munkatarsak? — esetében is igen alacsony szamokat adott a vizsgalat. A legmagasabb
a székhely hivatalok (28,7%), mig a kdzel azonos (24,5-24,6%) eredmény sziiletett az 6nallo és tag
hivatalok esetében. Jelentés eltérés a hivatalok koézott a munkatarsak felkésziltsége és
motivaltsagara vonatkozdan — a valaszok alapjan — nem fedezhet6 fel.

Az adatok és online megjelenés biztonsagaval kapcsolatban jelentds eltérés mutatkozik az onallg,
székhely és a tag hivatalok kozott. A tag hivatalok jelentés szazaléka (26,7) esetében alig vagy nem
biztositott, mig a székhely és dnéll6 hivatalok esetében ez csak 15,3-16,7%.

A vélaszadok szerint kibertamadas esetére van helyreéllitasi terve az 6nalld hivatalok tobb, mint
40%-nak, és nincs vagy alig a taghivatalok tdbb, mint 40%-nak.

A fékomponens elemzés szignifikans eredményt hozott mind a lakossagszam, mind a hivatal tipusa
szerint. A lakossagszam szerinti eredmény alapjan, minél nagyobb lakossagszamu egy telepilés,
annal jobban felkészllt, és rendelkezik a szlikséges kompetenciakkal a kiberbiztonsag biztositasa
érdekében. A hivatali statusz szerinti eredmény nagyon hasonld, vagyis az onallo hivatalokra
jellemzd, hogy jobban fel vannak késziilve egy kibertdmadasra és annak kezelésére.
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Védekezd/reagal6 képesség

A kiberbiztonsagot tamogatd folyamatok megléte f6komponensbe a kotelezettségeket és
lehetéségeket dsszefoglald kérdések kozll a 3. — 7. kérdésket és az informatikai rendszerek elleni
tamadas és a miikodési tapasztalatok korébdl a tdmadasok esetére kialakitott protokollokat, védelmi
mechanizmusok kérdések eredményeit sorolta az analizis.

A kotelezettségek, lehetbségek kérdésblokkon belil felmérésre kerUlt, hogy milyen védekezé, reagalé
képességgel rendelkeznek az dnkormanyzatok egy esetlegesen bekdvetkezd vagy bekovetkezett
tamadéas esetén. A legjobb eredményt a jelszd kezelése és médositasa protokoll megléte kérdésre
érkezett. Onallo hivatalok esetében 49%, kozos hivatal székhelye esetében 43% és a tag
onkormanyzatok esetében 36,1% rendelkezik ilyen tipusu protokollal. A kiszervezésekhez
kapcsolodd feladatok megléte nem jellemzd a valaszadok szerint. Az 6sszes valaszadobol 59%
jelezte ennek hianyat. A legalacsonyabb értékeket a tudatositd képzések és a bekdvetkezett tamadas
esetén alkalmazandd eljarasrend hianyara adott vélaszok mutatjgk. Az eredmények szerint az
onkormanyzatok védekezé és reagald képessége rendkivil alacsony.

A fékomponens elemzés — hasonldan a sebezhetéséghez — nem hozott szignifikans eredményt egyik
valtozd esetében sem. Ez jelentheti azt, hogy sok egyéb tényezd is meghatarozza ezt a terlletet.
Tovabbi vizsgélat lenne szilkséges, mivel ennek feltdrdsa vélelmezhetéen hatassal lenne az
er6forrasok és eréfeszitések optimalizélasara.

lll. Miikodési tapasztalatok

A harmadik szakmai blokkja az online keérdGivnek a miikodési tapasztalatokra adott valaszokat
célozta 6sszegydijteni.

Inform&cidbiztonsagi incidenst a valaszaddk kozll 83 harom esetben tapasztaltak. Ebbél azonos
szammal volt érintett (32 alkalom) 6néllé hivatal és kdzos hivatal székhely. A tag dnkormanyzatok
kézil mindésszesen 19 esetben jeleztek informaciobiztonsagi eseményt. A visszajelzések alapjan az
onallé hivatalok esetében jellemzéen a wifi-halozatokat, levelezé rendszereket tamadték, ami mind
jelentds lokést adott az érintett dnkormanyzatok szamara a téma iranti fogékonysagnak. A
székhelyként m(ikddd hivatalok inkdbb weblap és szerverek elleni tamadéasokat emlitettek. A tag
onkormanyzatoknél az incidensek a levelezGrendszerhez kotédtek. Ebbdl a korbél harom olyan
esetrdl szamoltak be a valaszadok, amikor a sikeres tdmadas teljesen tonkre tette a rendszert és az
eszkozoket.

A védekezési modra vonatkozéan harom csoportba sorolhatéok a vélaszok. Az elsé csoport a
szabalyozottsagot, a masodik a technolégiat, a harmadik pedig az emberi tényez6 fejlesztését emelte
ki.

A régi eszkozok kapcsan vegyes a kép. A valaszadok véleménye szerint a leselejtezett gépekkel
kapcsolatosan nem mertil fel kockazat.

A mobileszk6zok hasznalataval kapcsolatos valaszok alapjan — a kiberfenyegetettséggel kapcsolatos
alacsony megitéléshez hasonléan — nincs veszélyérzete a valaszadd 6nkormanyzatoknak. Csupan
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néhany %-ban jelezték, hogy tilos hasznalni egyéb eszkozoket; ezek a hivatalok 46,5%-ban
szabadon hasznélhatoak, 50% esetében pedig engedélyhez kotottek. A kozdsseégi fellletekkel
kapcsolatosan — nem volt kotelez6 kitdlteni — csak 218 valasz érkezett. Ezek is jelentdsen
keverednek a maganhasznalat soran szerzett tapasztalatokkal, hasznalatuk kevés helyen ftiltott.

4.3. Az onkormanyzatok online megjelenési képessége — webability

Ahogy az el6zéekben lathattuk az dnkormanyzatokra jelentés feladatot r6 az Infotv. elvérasa a
kdzérdekl adatok kozzétételével kapcsolatban. Ugyanakkor azt sem szabad elfelejteni, hogy milyen
lehetdséget kindl a megfeleld online megjelenés. Egy jol hasznalhatd, informativ, integralt online
megjelenés ndveli az allampolgari elégedettséget, csokkenti a hivatal leterheltségét és pozitivan hat a
telepulés fejlédésére. Az allampolgarok szamara az 6nkormanyzat képviseli — a legtobb telepuilésen -
az allamot. Az okos eszk0zok, az internet tomeges hasznalatanak kovetkeztében megvaltoztak az
allampolgérok informalodasi szokasai és igényei, amihez a kormanyzat és az Onkormanyzatok
nehezen alkalmazkodnak. Kétségtelen tény, hogy az dnkormanyzati hivatalok kapacitashianya, a
terlleten 1év altalanos szakemberhidny miatt sajat belsé tudasukra kell tamaszkodniuk, vagy kiilsé
szolgaltatot igénybe vennitk — utdbbinak minden kockazataval.

A digitélis allam, az e-kdzigazgatas sikerének zaloga a digitalis irastudas, azonban a kdzszféraban
van javitanivald e tekintetben. A kozszféra egyik innovacios lehetésége — amivel az angolszasz és
skandinav orszagok kivaléan élnek — a tudasmegosztas online médjaival valé integralt kisérletezés.
Felismerve az adatok és a fejlesztési folyamatok megnyitasabol fakadd innovacios lehetéségeket, és
az ezzel egyutt jard koltséghatékonysagi és hosszu tavu bizalmi hasznot, egyszerre mikodtetnek zart
és teljesen nyitott rendszereket is.

A fentiekbdl kifolydlag az egyik, talén a legfontosabb eleme lehetne a jovGbeni tudatos digitélis
transzformaciot segitd politikanak egy hazai dnkormanyzati tudasmegosztd halézat létrehozasa.

4.3.1. Avizsgalat hattere
A Bellgyminisztérium 2017 majusatol 2018. januar végéig attekintette a teljes 6nkormanyzati webes
megjelenést. A horizontélis adatfelvétel az altalanos szempontokon tul tobb szempontbdl is vizsgélta
az 6nkormanyzatok online megjelenését.!”

4.3.2. Az 6nkormanyzatok online megjelenésének statisztikai elemzése
Faktoranalizis

Az onkormanyzatok online megjelenését vizsgalva 12 valtozot vetettem alé faktoranalizisnek (7.
melléklet), amit fékomponens maddszerrel, a faktorok rotalésat pedig varimax rotacioval végeztem. Az
adatelemzés az SPSS Statistics 20 szoftver segitségével tortént.

Az elemzés el6tt megvizsgaltam az adatokat a faktoranalizis alkalmazhatdsédganak szempontjabol.

Az alkalmazhatoség feltételei

7 Az adatok masodelemzésére kaptam engedélyt és lehetéséget.
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Az anti-image korrelacios matrix MSA (0,609 és 0,919 kozotti) értékei alapjan megallapithatd, hogy a
vizsgalatban szereplé egyes valtozokat a tobbi valtoz6 elenyészd hibanagysaggal becsili, igy valtozé
kizarasara nem volt szlikség.

A 12 valtoz6 megfelelben alkalmas a faktorelemzésre, amit a Bartlett-teszt (chi2 = 9180,9808, df =
66, sig. = 0,000), valamint a Kaiser—-Meyer—Olkin-kritérium (KMO) is aldtamasztott (KMO = 0,792).

A faktorok szama

A faktorok szdmanak meghatérozasat két modszerrel is elvégeztem. Mind a Kaiser-kritérium
(legalabb 1 sajatértékkel rendelkezé faktorok figyelembe vétele), mind a varianciahdnyad médszere
(legaldbb 60%-0s magyarazott dsszes variancia) 4 faktor alkalmazaséat indokolta. A 4 faktor az
0sszes variancia 64,782%-at képes megmagyarazni.

A faktoranalizis eredményei és a faktorok értelmezése

A rotalt komponensmatrix elemei alapjan eredményként az 4. tablazatban lathaté valtozokbél 4 faktor
képezheté. Minél nagyobb a faktorsuly abszolut értéke, annél fontosabb szerepet jatszik az adott
valtozé a faktorban.

120



20. tablazat
Az énkormanyzatok online megjelenésének rotalt komponensmatrixa (faktormatrixa)

Forras: a BM horizontalis weblapértékelése (fékomponens mddszer, varimax rotacio [KMO=0,792]) alapjan sajat szerkesztés.

Faktor

1 2 3 4
A honlap menlpontjainak attekinthetésége 0,869
A honlap kezd6lapjanak attekinthetdsége 0,864
A tajékoztatas kozérthetGsége 0,612
Az Onkormanyzat munkajarél, az ellatott 0,836
feladatokrol, eredményekrél valé megfelel6
tajékoztatas megjelenitése
Az 6nkormanyzat altal nyujtott szolgaltatasokkal 0,827
kapcsolatos informaciok
kereshet6sége/megléte/kdzzététele
A telepllési/dnkormanyzati stratégiakra vonatkozd 0,574
dokumentumok kdzzététele
A teleplilési/onkormanyzati programokra 0,772
vonatkozd dokumentumok kdzzététele
A honlap utols6 frissitésének datuma -0,687
Informacié,  adatbazis  elérhetésége  az 0,579
onkormanyzat altal fenntartott vagy mikddtetett
intézmeényekrol
A weboldal a lakossag szdmara fontos és 0,415
hasznéalhat6 adatbazis-szolgaltatasa
A telepilés Facebook oldalara  vezetd 0,886
hivatkozas/link megléte
A Facebook honlapba valé integraltsaga 0,882

A kialakitott négy faktor a kdvetkezd:
F1: Felhasznaldbarat kialakitas (user friendly)
F2: Informativitas
F3: Hasznalhatosag (usability)

F4: Kdz6sségi kapcsolddas

121



Faktorok

F1. Minél nagyobb e faktorérték, annal inkdbb felhasznaldbarat az 6nkorményzat honlapja (minél
kisebb, annél kevésbé felhasznalobarat) (pl: menipontok attekinthet6sége, kezddlap
attekinthetdsége, tajékoztatas kdzérthetdsége).

F2: Az egyes 6nkormanyzatokra kiszamitott faktorértékek kozott a magasabb érték a honlap nagyobb
mérték{ informativitasat fejezi ki (pl. feladatokrdl, 6nkori munkajardl, eredményekrdl valé tajékoztatas,
onkormanyzat altal nyujtott szolgaltatdsokkal kapcsolatos informéciok, nkormanyzati stratégiak
kdzzététele).

F3. Minél magasabb e faktor valtozo értéke, annal hasznélhatébb az dnkorményzati honlap (pl.
programok kozzététele, frissités, informacios adatbazis elérhetésége az intézményekrdl, lakossag
szamara fontos adatbazis kozzététele).

F4. Az dnkormanyzatokra kiszamitott faktorértékek kozott a magasabb érték a magasabb szintii
kdzOsségi kapcsolddast jelez.

Klaszteranalizis

A kovetkezOkben elvégeztem a telepilések osztalyozasat az online megjelenést jellemz6 négy
faktorvaltozé szerint.

Az osztélyozas klaszteranalizissel tortént, aminek soran a kétlépéses klaszterezés maddszerét
alkalmaztam Log-likelihood tavolsagmértékkel. A vagas Schwarz-féle Bayesi kritérium alapjan tortént.
Hat klaszter sziletett, igy az osztalyozas megfelelének minésithetd (50. abra).

Model Summary

Algorithm TwoStep

Inputs 4

Clusters 6

Cluster Quality

Poor Good
T T T
-1,0 -05 00 05 1.0
Silh it e of cohesion and separation

48. abra
A klaszterezés minésitése

Forras: sajat szerkesztés.

Az 49. abrén a négy osztalyozo valtozo atlagait szemléltetem az egyes klaszterekben:
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Felhasznaldbarat Informativ
2,00 2,00
1,50
1,00
I 1,00
000 = = - 0,50
12 4 5 6 0,00 -
-1,00 -0,50 I 2 3 I I 6
-2,00 -1,00
Hasznalhato K6z6sségi kapcsolodas
1,00 2,00
0,50 I 1,50
0,00 T | - 1,00
0,50
o5 L2 4 6 o
r |
-1,00 os0 1 2 3 I i I
-1,50 -1,00
49, abra

Az osztalyoz6 valtozd atlagdnak alakulasa az egyes klaszterekben

Forras: sajat szerkesztés.

A tovabbi abrakon az egyes klaszterekbe tartozo telepulések jellemzése lathato, tovabbi valtozok
szerint.

Lakszam, atlag Statusz

25000,0 100%
20000,0 90%
15000,0 80%
10000,0 70%
5000,0 60%
0,0 L e I 50%
1 2 3 4 5 6 20%
30%
20%
10%
0%

1 2 3 4 5 6

monallo  mkozos székhelye ™ kozostagja
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Adderé6, atlag Jogallas

25000,0 100%
20000,0
15000,0 B0%
10000,0 60%
5000,0
0,0 40%
1 2 3 4 5 6
|| =
1 2 3 4 5 6

20%
0%
B févaros B févarosi kertilet

megyei jogl varos M varos

B kozség

50. &bra
Egyes klaszterek tovabbi jellemzése

Forras: sajat szerkesztés.

Az 49. és 50. abran a négy osztalyozdvaltozd és a tovabbi valtozok az alabbi jellemzést adjak az
egyes csoportokra a szervezetek online képessége (webability) szempontjabdl:

A klaszterek tagjait az osztalyozo valtozok szerint — atlagosan — az alabbiak jellemzik:
- 1. klaszter

A csoportba tartozé telepilések online megjelenése felhasznalobarat — ha minimalis mértékben is
(atlaga 0,18) —, azonban a honlapjuk nem informativ, atlaga negativ tartomanyban van (-0,7).
Hasznalhatésag szempontjabdl pozitiv a jellemzése (0,31), tovabbd a kdzdsségi kapcsolddas
szempontjabol kiemelkedéen j6 eredmény tapasztalhaté (1,41).

Ebbe a telepiléscsoportba tartozd telepilések atlagos lakossagszama kozel 3000 f6, és atlagos
adoer6-képesség szempontjabol inkabb az als6 harmadba tartoznak. A csoportba tartozd telepllések
fele k6zos hivatal tagja, 30%-a kdzos hivatal székhelye és 20%-a 6nall hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozo telepuiléseket alacsony adderd-képesség mellett, a
kozosségi helyeken keresztuli kommunikacio jellemzi. Vélelmezhetéen a weboldaluk fejlesztésére
nem forditanak nagy hangsulyt, inkabb a kdzosségi médian keresztll szolitigk meg lakosaikat. Ennek
lehet oka, hogy koltséghatékonyabbnak tartjak.

- 2. klaszter

A csoportba tartozé telepllések online megjelenése felhasznaldbarat — szintén alacsony értékkel
(atlaga 0,21) —, azonban a honlapjuk informativitasa a masodik legmagasabb a klaszterek kozott
(1,45). Hasznalhatésag szempontjabdl pozitiv, de a legalacsonyabb atlagos érték jellemzi (0,29),
viszont a koz0sségi kapcsolddas szempontjabol a legjobb eredményt mutathatja fel (1,44).
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E telepiléscsoportba tartozd telepllések atlagos lakossagszdma és adoeré-képessége a
legmagasabb (kdzel 20 000 f6 és atlagosan 23 000 Ft az adderd-képesség). Ebbe a csoportba
tartoznak a nagyvararosok és a févarosi kerlletek. E telepllések negyede kdzos hivatal tagja, 30%-a
kozos hivatal székhelye, és 45%-a 6nall6 hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozo telepliléseket a magas adoerd-képesség mellett, a
weboldal és a kdzOsségi helyek hatékony kihasznélésa jellemzi. E hatékony felhasznélas célja a
nagylétszamu lakossag minél jobb, széleskdriibb tajékoztatasa.

3. klaszter

A harmadik klaszterbe tartozo teleplléseket negativ online képesség jellemzi. A csoportba tartozo
teleptilések online megjelenése kiugrdan negativ a felhasznaldbarat miikddés szempontjabdl (-1,6),
és a honlapjuk sem informativ, atlaga — ha kis mértékben is — negativ tartoményban van (-0,14).
Atlagosan nem is minésiilnek hasznalhaténak a csoportba tartozé teleptilések honlapjai; az atlaga a
legnegativabb e szempontbdl, és a kdzdsségi kapcsolodasokat sem hasznéljak (-0,16).

E telepiiléscsoportba tartozé telepulések atlagos lakossagszama 1000 f6 alatti, bar adéerd-képesség
szerint inkabb a felsé harmadba tartoznak. A csoportba tartozo telepulések 80%-a kéz6s hivatal
tagja, 15%-a kdz0s hivatal székhelye, és 5%-a 6nallé hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartoz6 telepllések a magas adoeré-képesség mellett sem
forditanak energiat az online képességilk fejlesztésére, és a kdzosségi webhelyeket sem hasznaljak.
Ennek oka az alacsony lakossagszam és az alacsony hivatali jelenlét lehet. A szamok szerint az
anyagi képesség nem elégséges az online képesség novekedéséhez.

4. klaszter

A negyedik klaszterbe tartozo teleplléseket, bar kis mértékben, de szintén negativ felnasznalébarat
online megjelenés jellemzi (-0,02). A honlapjuk nem informativ, atlaga — ha kis mértékben is — negativ
tartomanyban van (-0,14). Hasznalhatésag szempontjabdl viszont a legmagasabb érték jellemzi az
ebbe a csoportba tartozd telepiilések online megjelenését (0,63), ennek ellenére a kdzdsségi
kapcsolddas altagosan ujra negativ értéket mutat (-0,65).

Ebbe a teleplléscsoportba tartozé teleplilések atlagos lakossagszama kissé meghaladja az 1800 f6t,
és adderd-képesség szempontjabol az alsé harmadba tartoznak. A csoportba tartozé telepllések
55%-a kdzos hivatal tagja, 29%-a kdzos hivatal székhelye, és 16%-a 6nallé hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozé telepllések igyekeznek kihasznalni a web adta
koltséghatékony lehetGségeket a lakossag tajékoztatasaban, azonban az alacsony adderé-képesség
mellet nem forditanak energiat az online megoldésok felhasznéldbarat és informativ jellegének
novelésére. A kozossegi kapcsolatok hasznélata nem jellemzi ezt a csoportot.

5. klaszter

Az otodik klaszterbe tartozd telepllések magas (a hat klaszter kozil a legmagasabb) értéket
mutatnak a felhasznaldbarat megjelenés esetében, azonban az dsszes tobbi vizsgélati eredmény
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negativ értéket vett fel. Nem informativ (-0,52), nem hasznalhaté (-1,1) és a kdz0sségi kapcsolodas
atlaga szintén negativ értéket mutat (-0,45).

Ebbe a teleplléscsoportba tartozd telepllések atlagos lakossagszama 1000 f6 alatti, adderd-
képesség szempontjabdl az als6 harmadba tartoznak. E csoportba tartozo telepilések 78%-a kdzos
hivatal tagja, 19%-a kdz0s hivatal székhelye, és 3%-a onallo hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozo telepulések igyekeznek kiszolgélni az allampolgarokat
egy user friendly honlappal, azonban az alacsony adoeré-képesség mellett nem forditanak energiat
az online megoldasok felhasznaldbarat és informativ jellegének ndvelésére. A kdz0sségi kapcsolatok
hasznalata nem jellemzi ezt a csoportot.

6. klaszter

A hatodik klaszterbe tartozd telepilések esetében a felhasznalébarat megjelenés értéke pozitiv (0,2),
tovabba az informativitast jellemzé valtoz6 értéke a legmagasabb (1,56). Hasznalhatosag jellemzi a
csoport telepiléseinek online megjelenését (1,14), azonban a k6zdsségi kapcsoldédas altagosan a
legalacsonyabb értéket vette fel (-0,77).

Ebbe a telepiléscsoportba tartoz6 telepilések atlagos lakossagszama meghaladja az 5000 fét,
adoer6-képesség szempontjabol a kozépsé alsd6 harmadba tartoznak. A csoportba tartozd
telepUlések kozott kiegyensulyozottabban oszlanak meg a hivataltipusok. 40%-a kdzos hivatal tagja,
28%-a kozos hivatal székhelye, és 32%-a 6nall6 hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartoz6 telepilések atlagosan j6 és az informativitas
szempontjabol kiemelkedd online képességekkel rendelkeznek. A k6zosségi kapcsolatok hasznalata
viszont nem jellemzi ezt a csoportot.

4.3.3. Az onkormanyzatok onlineképesség-vizsgalatanak eredményei
A faktorvaltozok mentén hat klaszter jott létre. Az elemzés alapjan az alabbi eredmények ker(ltek
megallapitasra:

1000 0 feletti, de még alacsony lakossagszammal rendelkezé, inkabb alacsony adéerd-
képesséqu, relative kiegyensulyozott hivatali arannyal rendelkezé telepllések a kdzosségi
kapcsolodasokkal javitani tudjak az online képességuket (1. klaszter);

a nagyobb lakossagszammal, dnkormanyzati hivatallal, inkabb magas adderd-keépességgel
rendelkezd telepilések atlagosan jobb online képességgel rendelkeznek, és 6k hasznéljak a
kézosségi kapcsolodasokat is (2. klaszter);

az alacsony lakossagszammal rendelkez6, magas adder6-képességi és hivatalhianyos
teleptilések esetében a kdzOsségi kapcsolddas nem jellemzd, tovabba az adderb-képesség
onmagaban nem javitja az online képességet (3. klaszter);

1000 f6 feletti, de még alacsony lakossagszdmmal rendelkezd, inkabb alacsony adéerd-
képesség(, aranyos hivatali ardnnyal rendelkezé teleptilések fenn tudnak tartani hasznalhato
online képességet (4. klaszter);

1000 f6 alatti lakossagszamu, alacsony adderd-képességd, hivatalhianyos telepulések inkabb
latszat online képességeket alakitanak ki (5. klaszter);
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5000 f6 feletti lakossagszammal rendelkez0, kbzepes adderd-képességi, relative
kiegyensulyozott hivatali arannyal rendelkez telepllések kozosségi kapcsolodas nélkil ki
tudnak alakitani informativ, elfogadhatéan felhasznaldbarat és hasznalhaté online képességet
(6. klaszter).

4.4. Fokuszcsoportos interju
Fokuszcsoportos interjikat a kutatési fazis végén, a kapott eredmények értelmezése és a
kérdéskorok tisztazasa céljabdl tartottam.

4.4.1. A fokuszcsoportos interjukészités technikajanak bemutatasa
A fokuszcsoport egy kvalitativ kutatédsi mdodszer, amellyel emberek egy csoportjanak véleményet,
benyomasait, attitlidjeit vizsgalhatjuk. E kutatasi format altalaban a kutatas elején feltaras céljabdl,
vagy a vegen az eredmények ellendrzési eszkozeként hasznaljak, bar szamos alkalommal a kutatas
egyeb fazisaiban is elkeril mint olyan eszkdz, ami az egyének lekérdezésén alapuld modszereket, a
meglévé adatbazisok elemzése soran kapott informéciokat és szempontokat kiegésziti. A
fokuszcsoportos beszélgetésekben altalaban 6-10 6 vesz részt, a beszélgetést moderator vezeti. A
beszélgetés témaja rendkivul valtozatos, hasznalatos marketingkutatasoknal, illetve olyan
helyzetekben, ahol nem kizérélag szakmai véleményt akarunk megismerni, hanem a résztvevék
attit(idjére is kivancsiak vagyunk.
A beszélgetés félig strukturalt, vagyis a moderator témavazlat alapjan iranyitja a beszélgetést, de
nincsenek kotott kérdések, valaszok. Megkilonbozteti a fokuszcsoportot a csoportos interjitol az a
tény, hogy a csoporttagok egymas kozotti interakcioja is meghatarozd a fékuszcsoport
eredményessége szempontjabdl. Epp ezért fokuszcsoportot célszer(i  kiilonbozd  hatterd
személyekbdl osszedllitani, akik kozott valoszinlleg a vizsgélt témaval kapcsolatban
véleménykilonbség all fenn.
Technika elénye a csoporttagok véleménycseréjébdl szarmazd tobblet, tehat a résztvevok egymassal
torténd interakcioja. A résztvevok sajat szavaikkal fejezhetik ki véleményiiket, igy spontan reakcidkat
figyelhetink meg. A moderéator szintén felteheti spontanul felmertlt kérdéseit, igy iranyithatja a
beszélgetést.

A fokuszcsoport hatranya, hogy nem szdmszer(sithetd, nem vonatkoztathato a népesség egészére.

4.4.2. Afékuszcsoport gyakorlatanak feltételei, lefolytatasa

A fokuszcsoporthoz 6-10 résztvevé jelenléte szikséges. Ennél kevesebb résztvevénél nem
valészind, hogy kialakul a megfelel interakcid, ennél tobb résztvevénél pedig fennéll a frakciozas, a
kisebb csoportok kialakulasanak veszélye. A kutatas soran lezajlott fékuszcsoportos vizsgalat soran a
létszam biztositotta a megfeleld feltételeket. A csoportot moderator vezette, aki a lenti témavéazlat
alapjan iranyitotta a beszélgetést. Az elhangzottakat hangfelvevére rogzitettik az esemény minél
pontosabb leirasa és a reakciok minél szélesebb skalajanak elemzési lehetdsége érdekében. A
felvétel, a leirat elkésziilte utan tovabb mar nem hasznalhat6 a tarsadalomtudomanyi kutatasokban
standardként hasznalt adatvédelmi okokbdl kifolydlag.

A fokuszcsoportos vizsgalathoz a helyszint a Telepiilési Onkorméanyzatok Orszagos Szovetsége
biztositotta. A fokuszcsoportos interju lefolytatasara 2018. februar 12-én keriilt sor. Erdekképviseleti
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oldalrdl két dnkormanyzati és egy f6 informatikai szakemberként vett részt a fokuszcsoportos interjun.
A kutatasban résztvevék kozil tovabbi hat f6 érkezett 6nkormanyzatoktol, és egy résztvevd az orszag
kiberbiztonsagi koordinatora volt. Igy dsszesen tizenegy résztvevd volt a kutatas készitéjével
(Szdmado Réza) egyutt. A csoportok vegyes Osszetétele biztositotta az élénk beszélgetést, és a
kilénbdz6 meglatasok, tapasztalatok megosztasat és a vélemények Utkoztetését.

4.4.3. A fokuszcsoportos vizsgalat soran tervezett/feltett kérdések
A fokuszcsoport (tervezett) kérdései leginkabb a résztvevok véleményére, tapasztalataira iranyultak:

e Mennyire valdés veszély egy kibertamadas az onkormanyzati rendszerek ellen? Milyen
terlileten okozhat ez nehézséget? Melyek a legsebezhetdbb terliletek?

e Mennyire felkészliltek az dnkorméanyzatok

az infrastrukturélis elemek, halézatok védelme kapcsan?

az informaciok, az adatok védelme tertletén?

a kockazatkezelés és a szabalyozott miikodés kialakitasa, és az érintett terlleten
meglévl human kapacitas, kompetenciak és tudatossag kapcsan?

e Milyen a részvevik javaslata?

e Mit gondol, az e-government, a rendszerek kozotti atjarhatésag (interoperabilitas) és
kiberbiztonsagi kérdések hogyan egyeztetheték dssze?

4.4.4. A fokuszcsoportos vizsgalat tanulsagai

A fékuszcsoportos vizsgélat fontos, mas kutatasi mddszerrel nem megszerezheté szempontokkal,
informacidkkal és gyakorlatokkal szolgalt a kutatas témaja szempontjabél, ezzel tovabb mélyitve az
ismereteket és megalapozva a javaslatokat. Az orszagos szint(i szakérték és az érdekképviseleti
oldalrdl érkezettek az altalanos elvarasokat és szempontokat emlitettek inkabb. A helyi viszonyokban
napi szinten gyakorlatot szerzék mas szempontokbdl arnyaltak ezt a képet. Valos onkritikaval, tiszta
képlk van az onkormanyzatok kiberbiztonsagi helyzetérdl, a tudatossag hianyardl, és értékes
javaslatokat fogalmaztak meg a helyzet javitasa érdekében.

A vizsgalat az alabbi f6bb megallapitasokkal szolgalt.
- Mennyire latjak valds veszélynek egy esetleges kibertamadast:

A megkérdezettek veszélyesnek tartanak egy esetleges kibertdmadast, de nem tartjak valdszin(inek,
hogy az 6nkormanyzati rendszerek jelentdsen ki lennének ennek téve. A tapasztalat azt mutatja,
hogy az elmult 2-3 évben az dnkormanyzatok és kormanyzati allamigazgatasi oldalak egy része
(egészségugy, felsboktatas), féként a gyengébb védelemmel ellatottak jelentés mennyiségben
talalkoztak a kibertérbdl érkezd fenyegetéssel. Jellemzéek voltak a honlaprongalasok, aminek nem
annyira az adatszerzés, hanem inkabb valamilyen propaganda volt a célja. Azok a korabbi
incidensek, amelyek ,beleturkaltak kicsit” a honlapba, nagyjabdl eltiintek. A mésik nagy gondot a
zsarolovirusos tamadasok jelentették, és az ezek elleni védekezés jelenleg is nagy kihivas.

Arra kereslnk valaszokat, hogy az 6nkormanyzatok meg tudnak-e egyaltalan felelni, hogyan tudnak
megfelelni ezeknek az elvarasoknak, esetleg lehet-e olyan szegmens, ami akar egy-egy javitassal
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helyzetallapot-javulast hozhatna. Arra a kérdésre, hogy van-e veszély vagy nincs, a valasz: igen, van,
és ezt az dnkormanyzatok egyedil nem tudjék kezelni. A résztvevik egyetértettek, hogy csak pénz
és elszantsag kérdése, hogy ma illetéktelenek hozzaférhessenek onkormanyzati rendszerekhez,
azonban véleményuk szerint a kisebb telepilések, vagy ahol nagy stratégiai folyamatok nem
zajlanak, kiesnek az esetleges tamadok érdeklédési korébdl.

- A megfelelés témakorében:

Az 6nkormanyzati érintettségl résztvevék egyetértettek abban, hogy egy dnkormanyzat a szamtalan
kilonbdzd feladati kozott a kiberbiztonsag sokadlagos kérdés. Akkor kap figyelmet, ha probléma
merUl fel. Természetesen a torvényi eléirasoknak igyekeznek megfelelni, de ez nem feltétlentl jelenti,
hogy az adott elvarasnak valé megfeleléshez sziikséges tevékenységek a mindennapokba
beagyazodott mddon megvaldsulnak. A kisebb telepilések esetében altalaban a kilsés cégek
megirjdk a szabalyzatokat, elvégzik a feladatot, azonban a kiberbiztonsdg érdekében rogzitett
szabalyok nem kerllnek alkalmazasra a napi rutinszeri munkavégzés soran. A Kkistelepllések
esetében — a munkatarsak szamara — szinte meg sem fogalmazhatok azok a tényleges elvarasok,
amik ahhoz kellenek, hogy kilsé tdmadas vagy barmi ellen védekezni tudnank. A résztvevé
polgarmesterek egybehangzd véleménye, hogy a telepulési Onkormanyzatokat altalanosan
kapacitashiany jellemzi, a munkatarsak tulterheltek és IT terlileten nem felkésziltek, biztonsagi
tudatossagrol meg csak igen ritkan beszélhetlink. Tovabbi megallapitas, hogy az IT terileten
évtizedek Ota beszélhetink kompetenciahianyrol, és az 0Osszes vonatkozd stratégiai elemzés
megallapitja, hogy ez komoly problémat okoz. Szilkséges lenne az Onkormanyzati rendszer
szerepl6inek motivalasa. Rossz példaként emlitették az ASP-t. Véleménylk szerint a megyei jogu
varosokra kitalalt rendszert probaljak alkalmazni a kisteleplléseken, ahol a munkaeré nem tudja azt
kezelni. Probléméasnak latjak, hogy a szabalyozas nem szelektal szintenként vagy uzemméretenként.
Ugyanakkor az is elhangzott, mintegy ellenpontként, hogy az ASP rendszerébe torténd integralasa
valamit javithat a helyzeten, hiszen kozponti menedzsment mikodik. A résztvevok abban is
egyetértettek, hogy az emberekbdl hidnyzik a tudatossédg, mindegy, hogy kis vagy nagy
onkormanyzatrdl beszelink. A szabalyzatokat a munkatéarsak alairjak, hogy elolvastak. Azonban —
féleg, ha olyan szabalyzat, ami megfelel az Ibtv.-nek — annak a nyelvezete olyan, hogy azt kevesen
értik a hivatalban. Az egyik résztvevd sajat véleménye szerint az 6 hivatalukban is ilyen talalhato.
Feltételezése szerint j6, ha 6t ember elolvasta a hivatalban, de kétszazan alairtak.

Onkormanyzati informatikai vélemény, hogy annak idején az Ibtv. megjelenésekor az informatikusok
orlltek, hogy lesz szabalyozas és konnyebb lesz a munka. Azéta viszont — véleménye szerint
részben — nem kerultek kidolgozasra egyszer(i végrehajtasi szabalyok, az egész gy tulbonyolddott,
jorészt papirgyartas lett, és a gyakorlati kérdésekre nem ad vélaszt. Tapasztalata szerint sokszor
eléfordul, hogy a sok baba kozt elvész a gyerek. Kijon egy jogszabaly, torvény vagy rendelet az
informécid biztonsaggal kapcsolatban, és van benne egy e betli, mint elektronikus, vagy i, mint
informatika. A munkatarsak IT terlileten tapasztalhaté ismerethianya és igy bizonytalansaga miatt az
irodai dolgozék ezt tovabb adjak az informatikusnak. Az informatikus a masodik jogszabalyi
hivatkozasnal, amire a jogszabaly hivatkozik, kozli, hogy 6 nem jogasz, ehhez nem ért. A végén akar
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az egyszeri elvarasok sem tudnak beépiilni a mindennapokba a munkatarsak altal nehezen
értelmezhetd jogi vagy egyéb szaknyelvezet miatt.

Osszességében a kérdezettek tgy latjak, hogy bar igyekeznek megfelelni az Ibtv. elvarasinak ez még
a megfeleld er6forrdsokkal rendelkezéknek is inkabb csak adminisztrativ oldalrol sikertl. Az
er6forrasokkal kevésbé ellatott 6nkormanyzatok a jelen korilmények kozott, ha nem kapnak
segitséget — bar az informacidbiztonsag fontossagat nem vitatjdk — szinte lehetetlen kldetésnek
latjak.

- Szakeértelem, eréforrasok rendelkezésre allésa:

A résztvevék altalanos problémakeént fogalmaztdk meg, hogy az dnkorményzatok nem vagy nehezen
talalnak az informatikai feladatokra megfeleléen képzett szakembert. Orszdgosan szakemberhiany
van ezen a terlleten, és az dnkormanyzatok nem tudnak versenyezni a forprofit szféra ajanlataival.
Még nagyvarosi hivatalok is ezzel a nehézséggel néznek szembe.

A vidéki terlleteken még nehezebb hozzajutni a megfeleld szakértelemmel rendelkezd
szakemberhez. Jarasi, mikrotérségi szinteken, kisteleplléseken nincs informatikus, nincs
informacidbiztonsagi szakember, rendszergazda ezért az informacidbiztonsagi feladatokat kiadjak
kllsé vallalkozasoknak. Kulonb6zé vallalkozasok készitik a szabalyzatokat, készitik az eljarasrendet.
Az 6nkormanyzat — jelentds részének — dolgozdi inkabb csak adminisztrativ szinten felelnek meg az
elvarasoknak, a felmerild kérdéseket, problémékat ad hoc mddon tudjak kezelni, orvosolni.

A kistelepiléseken mas szakterUletre, példaul pénzugyi, igazgatasi Ugyintézd is nehéz szerezni és
megtartani. Informatikai terlleten olcsobb is a kiszervezés, hiszen az dnkorméanyzatoknak nincs is
keretiik egy féallasu informatikusra. Elmondasuk alapjan a rendszergazdak, informaciobiztonsagi
szakemberek, a nagyvarosok hivatalait kivéve, altalaban részmunkaidében vagy vallalkozasi
szerz6dés keretében latjak el a feladatukat.

Ezen tul felmeril a szakemberek felkésziltségbeli kilonbdzsége is. Az egyes hivatalokban lokalis,
mini halézatok miikddnek, és sok hivatal nyitna afelé, hogy valamilyen médon legyen kapcsolat a
masik szerv haldzataval, viszont aggalyosnak tartottak a rendszergazdak kilonbdz0 szintl
felkészliltségét. A bizonytalansagot noveli, hogy sok esetben nemcsak a folyamatban részt vevé
dolgozok és vezetdk, hanem a szakemberek sem biztos, hogy tényleg tudjak kezelni az esetleges
incidenseket, virustamadasokat annak érdekében, hogy egységes védelmet, feligyeletet tudjanak
biztositani

Az onkormanyzatok felkészliltsége kapcsan biztos, hogy foglalkozni kell a méretgazdasagossag
kérdésével is, ahol kett6-harom f0s személyzettel miikodd hivatalokrol, meg négy-ot fével mikodd
tobb telepuléses kozos hivatalokrol van szd. Az, hogy lokalis, mini héalézatok mikodnek
elkerilhetetlen, de a keletkezett informécié és anyag strukturélt tarolasanak nincs joI bevalt
gyakorlata. A munkatarsak csak a legsziukségesebb mértékben rendelkeznek IT kompetenciakkal,
online ismeretekkel.

Fontosnak tartotték az id6 kérdését is mint eréforrast. A kozponti rendszerek segitséget jelenthetnek
az informacidbiztonsag szempontjabdl is, azonban sziikséges, hogy fel tudjanak készilni ezek
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hasznalatara. A hivatalok, az 6nkormanyzatok elfogadjak azokat a mddszertani iranymutatasokat,
amit kapnak, nem vitatjak, azonban ugy vélik, hogy nincs elegendd id6 a felkészilésre. A
munkatarsaknak nincs elég idejik, hogy fel tudjanak készlini, meg tudjak tanulni, be tudjak
gyakorolni az uj rendszerek kezelését, és ugy érzik, nem kapnak kelld mértékii és megfelelé
segitséget. Az informéaciobiztonsag terlletén is kell idd az informatikai védelem szempontjabdl az
informatikusoknak, hogy a valtozasokkal |épést tartsanak, a kollégaknak pedig, hogy ebbe be
tudjanak kapcsolodni. Vagyis figyelemmel kell lenni az 6nkormanyzatok méretbeli kiildnbségeire is.

Az id6 kérdéseét tobb szempontbdl is fontosnak taléltak a kérdezettek. Az egyik az informatikai gyors
fejlodéséhez kapcsolodik, tehat a kozszféra és az dnkormanyzatok jelentds lemaradassal reagalnak,
és probalnak megoldasokat talalni. A masik a rendelkezésre alldé munkaidé arra, hogy az adott
feladatot el tudjak intézni mint munkavallaldk, mint 6nkormanyzatok.

Pozitiv megallapitasként fogalmaztak meg az egységesités kérdését a fent mar jelzett korlatokkal. Az
e-kOzigazgatas keretében az egységesités, az ASP, a kdozponti rendszerek sokat segithetnek,
jelentds eldnyt jelenthetnek az onkormanyzatoknak technikai szempontbol. Tovabba hosszu tavon
létrejon a rendszerekhez vald hozzaértés a human eréforrés oldalan is.

Emellett az onkormanyzati tapasztalat azt mutatja, hogy valtoznak az allampolgari elvarasok és az
internethasznalati szokasok. Az Ugyfelek jelentés része mar a kdz6sségi alkalmazasokat preferalja.
Jelentds kihivast jelent, hogy informatikai és informaciobiztonsagi kérdésekben az dnkormanyzatok
és az egyes kozszolgak hogyan fogjak utolérni magukat eszkdzhasznélatban, tudasban, minéségben.

A véltoz6 kornyezetben az 6nkormanyzati dolgozdk folyamatosan kihivasokkal szembestulnek. A méar
emlitett ASP, de mas kdzponti rendszerek kezeléséhez altal elvart ismeretanyagot el kell sajatitaniuk
és az elvarasok csak nének. Ugy latjak, hianyzik az az életpalyamodell a kdztisztviselék szamara, ami
segit attekinteni, hogy milyen képzéssel mit érhet el, igy az adott korlimények kdzott nagyon nehéz
motivalni Oket. Kulonosen, hogy a kistelepulési hivatalokban dolgozok reggeltdl estig az egyik
feladatbdl esnek a masikba. Motivacié nélkil nehezen vehetd ra plusz terhelésre a kolléga. Fontos
megallapitasként fogalmazédott meg, hogy a helyi politikai, szocialis érdekek — értheté médon —
felllijidk az egyéb elvarasokat. Ha helyben felmerilé nehézségre kell valaszt adnia a
képviselGtestlletnek vagy a valasztdsok elbtti népszerliségjavitd intézkedésekre kell anyagi
er6forras, akkor azt kezeli prioritdsként, és nem a munkatarsak informaciobiztonsagi képzését.

- Tudatossag

JEN egy Kicsit (igy érzem magam a lehetéségekben, mintha szaz évvel ezelétt mindenkinek adunk
egy autot, csak hogy senkit nem tanitottunk meg vezetni.”8

A felhasznaloi kulturabol hianyzik a tudatossag, és nem jellemzd a rendszerekre a strukturaltsag.
Egyetértés volt abban is, hogy nem méretfiiggd, hogy a tudatossag hianyzik a munkatarsakbdl és ezt
szabalyzatokkal nem lehet megoldani. Gyakorlatorientalt tdmogatasra, képzésre és segédletekre van
sziikség.

18 Forras: egyik résztvevé.
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Olyan megoldasok kellenek, amelyek nem nehezitik a munkavégzést, nem ndvelik a munkavégzés
idejét és nem tdmasztanak tul nagy elvarasokat a munkatarsakkal szemben, mert ellenkezd esetben
ellenallast valtanak ki. A hivatali dolgozdk részérdl minden esetben varhaté ellenallas, mert elészor
plusz teherként élik meg a valtozast, mivel nem segiti a munkajukat. Ezt mindenképpen kezelni
szilkséges, mert az emberi tényez6n el tud bukni a j6I mikodd informatikai rendszer vagy a j6
biztonsagi eljaras. A felhasznald6 dnmagéaban kockazat, hiszen lehet hanyagsag, figyelmetlenség,
nem is szlikséges a szandékossag egy kiberbiztonsagi incidenshez.

Az informéacidbiztonsagi kérdések érintettség, baj esetén keriinek el6térbe. Azon hivatalok esetében,
akik mar elszenvedtek valamilyen kibertdmadast, sokkal konnyebb az informéciobiztonsag érdekében
intézkedéseket bevezetni, a munkatarsak sokkal motivaltabbak az elvart intézkedések betartasaban.

Az Ibtv. el6irasait tobben tulz6 adminisztraciénak érzik, ami kevéssé ndveli az 6nkormanyzatok és
munkatarsaik motivaciojat, és keves gyakorlati tamogatast ad.

- Interjualanyok javaslatai

A résztvevék komplex javaslatokat fogalmaztak meg az énkormanyzati kiberbiztonsag javitasara, a
probléma kezelésére. Altalanos egyetértés volt a fejlesztés, képzés szilkségességének kérdésében,
de - az idényomas miatt — a szankciok bevezetését is fontosnak tartottdk a valtozasok
végrehajtasanak érdekében.

A megfogalmazott javaslatok tobb dimenziéban meriiltek fel. Az egyik ilyen az allam és az
onkormanyzat kozotti feladatelosztas, egylttmiikodés és koordinacié a kiberbiztonsag érdekében. A
masik az id6sik. Milyen beavatkozasok azok, amiktél rogton varhatd eredmény, és mi az, amit pedig
el kell kezdeni és — mintegy horizontélis, alland6 tevékenységet — folyamatos feliilvizsgalat mellett
majd hosszu tavon fejti ki a hatasait.

A kérdezettek Ugy lattak, hogy két dologra kell fokuszalni, az illetéktelen hozzaférés
megakadalyozasa, a masik pedig a helyreallithatdsag.

Arra a megallapitasra jutottak, hogy az illetéktelen hozzaférést, egy nagy rendszerszintii — nem
szabalyzatokban kitalalt —, hanem standardizalt, sablonokat kinald, megoldasokat nyujté6 formaban
lehetne elképzelni, amit a kbzponti kormanyzat biztosit. Az 6nkorméanyzatok feladata a helyi kdziigyek
intézése, a helyi kdzszolgaltatasok biztositasa. A kiberbiztonsag azonban nemzeti szint, igy ezekre
az esetekre onkormanyzatok szdméra az allamnak kell megoldast kinalnia. Szikség van az
interoperabilitds minden szintjére, mivel a gyakorlatban a tdbb ezer megvalositasi pont csak igy fog
igazan j6l mikddni. Minimum ajanldsokat kell adni, és az Motv. eléirdsainak megfeleléen
hozzérendelni a megvalésitashoz szikséges forrast. Ezen tul kiemelten fontos kialakitani — és
folyamatos minéségbiztositasi és fejlesztési rendszerrel tmogatva fenntartani — a felkészitési, a
képzési és tudatositasi rendszert az onkormanyzatok szaméra. Ehhez j6 lenne, ha kialakitasra
keriilne valamilyen koordinacios, egylttmUikddési rendszer: egy kozos platform. Ez teret adhatna a
szakemberek, vezetbk eszmecseréjére, a szakemberek tapasztalatcseréjére, az informéacio és tudas
cseréjére. A TOOSZ képviseldi részérdl felmeriilt a tudatossag és a j6 megoldasok, jo gyakorlatok
terjedésének gyorsitasa érdekében egy kiberbiztonsagi dij létrehozasanak otlete is, ami sikeresen
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hozzgjérulhatna a vezetdi tudatossag javitasahoz. A masik a mikddés biztonsaga, a
helyreéllithatésag, amit az dnkormanyzatoknak dnmaguknak kell biztositani a sajat miikodési kereteik
kozott. Ehhez viszont szikséges a munkatarsak motivacioja, tudatossaga, valamint a vezetés
elkotelezettsége és természetesen a tudatossaga, a fenyegetettség felismerésének képessége.

A tudatossag kérdéskore kapcsan felmerilt parhuzamként a kdrnyezettudatossaggal valo
hasonlatossag. A kornyezettudatossag kialakulasa sem volt gyors. Példaként kertlt emlitésre, hogy
Németorszagban is elészOr ingyen szeméttaroldkat adtak, s megkérték a lakossagot, hogy
szelektiven gy(jtse a hulladékot, aztan blntették Oket, majd megemelték a szemétdijat, ha nem
megfeleléen gy(ijtotték a hulladékot. Tehat valdszinl, hogy a kibertudatossag esetében is ennek a
fejlesztésnek és a szankcidknak is szerepet kell adni, de az emberek felkészitése nem maradhat el.
Fel kell épiteni az egész motivacids hatterét, hogy a hivatalnokok szdmara legyen értelme az elvart
tevékenységeknek, ami segitheti a tudatossagot.

Nagy segitséget jelentenének gyakorlati utmutatok, feldolgozott esettanulményok, az énkorméanyzati
j6 gyakorlatok bemutatasa. llyen lehetne egy gyakorlati felhasznaldi kézikényv, egy-egy gyakorlati
ajanlas és akar egyszer(l napi csekklista, ami segiti a munkatarsakat az informéacidbiztonsaggal
kapcsolatos tevékenységuk soran, és persze a mindehhez sziikséges id6 biztositasa.

Elhangzott tobb megvaldsult j6 gyakorlat arr6l, hogy milyen médon biztosithatd az dnkormanyzati
rendszerek védettsége. Az egyik 6nkormanyzati informatikus véleménye szerint rendszerszinten,
komplexen kezelve kivalé eredményeket lehet elémi az dnkormanyzati rendszerek biztonsaga
érdekében, mikozben ez nem igényel kiemelked6 tudasszintet, tudatossagot azonban igen. Javaslata
szerint kett6s védelmet kell megvaldsitani. A belépdk esetében vannak kitiltott IP-cim'® tartomanyok,
amikkel nem lehet belépni a weboldalra, ahonnan a tapasztalatok szerint mar érkezett valamilyen
tamadas. A maésik példaul — ami nem tul nagy befektetés —, ha bizonyos kapcsolatszdm
megemelkedik hat masodpercen belll, akkor a szerver automatikusan kikapcsolja azt a belépd
felnasznalot. Ez azon alapul, hogy egy ember masodpercenként 50 lekérést adjon az oldalnak. llyet
biztos nem tud csinélni, tehat ezt mar biztos nem gép csinalja. A kliens gépeken olyan reklamsz(rok,
viruskeresd programok vannak telepitve, amik nem terhelik tul a gépeket, igy a munkatarsnak nem
kell napi fél, egy percnél tobbet varakozni a belépésnél. Nagy ellenallast valtott ki a kildonboz6
kozosségi alkalmazésok és egyes levelezérendszerek kitiltasa, azonban, mivel a Facebookon
keresztll érkezett a zsaroldvirus, a vezetdi elkotelez6dés megvolt, igy végrehajtottdk. Ebben a
hivatalban kézponti informatikai menedzsment dolgozik. A bels halézaton kdvethetd minden
kliensmozgas. Erre mar rendelkezésre allnak megfelel6 eszk6zok elérheté &ron, ami naplézza az
0sszes tevékenységet, igy az informéacidbiztonsagi eléirasok be nem tartasat is. Jellemzé és
szUrdprdbaszer( lehetne a napi szintli mentés és biztonséagi frissités is. Nagyon fontos a rendszeres
szakmai tovabbképzés. A kilonbozd eszkozok és szakmai tovabbképzések kapcsan is elhangzott,
hogy az dnkormanyzati prioritas az egyéb helyi kdzigyeken van, és ha a polgarmester vagy a jegyz6

9 Internetprotocol-cim: egy egyedi haldzati azonositd, amit az internetprotokoll segitségével kommunikald
szamitogépek egymas azonositasara hasznalnak. Minden, az internetre kapcsolt szamitégépnek van IP-cime.
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nem elkételezett az informaciobiztonséagi kérdések mellett, akkor a fejlesztésekre, védekezésre
kolthetd koltségvetési forrasokat a testulet sokszor megnyirbalja.

-----

is helyi, hanem — minimum — orszagos szinti kérdés, ami kdzponti kezelést igényel. Ahhoz, hogy
orszagosan — és az EU partnerségnek is megfelelve — egyenszildrdségu kiberbiztonsagrol
beszélhesslnk szikséges az allami szerepvallalds erésitése, az egyuttmiikddés, a koordinacid
javitasa, amit az allamtol varnak az dnkormanyzatok.

Szlkség van informaciomegosztd platformok |étrehozaséra, tudatositd képzésekre és egyszerd,
autodidakta mddon feldolgozhaté és konnyen, bérki szdmara elérheté e-learning modszer(
képzésekre.

4.5. Az empirikus kutatas legfontosabb kovetkeztetései

4.5.1. Megallapitasok

A nemzetkozi tapasztalatok figyelembevételével és a hazai adatokat megvizsgélva, tovabba az
empirikus kutatasi eredményekre tamaszkodva azt lathatjuk, hogy kiberbiztonsagi szempontbdl a
hazai dnkorméanyzatok a jelenlegi korilmények kozott a hazai kozszféra legnagyobb — a teljes
lakossagra kiterjed6 — és legkiszolgaltatottabb szektora. Maga a kérdéskor orszagos szinti, és az
onkormanyzatok nemzeti érdekbél sem hagyhatok magukra, illetve nem is képesek oOnerébél
megoldani a felmerild nehézségeket, igy szilkséges a kozponti beavatkozas. Ahhoz, hogy orszagos
szinten — és az EU partnerségnek is megfelelve — egyenszilardsagu kiberbiztonsagrol beszélhessunk,
novelni kell az allami szerepvallalas mértékét, javitani az egyuttmikodést és a koordinaciot.

Az ENISA jelentésében [15] felsorolt tizendt kiberfenyegetési mddszer esetében arra hivjak fel a
figyelmet, hogy tobbségiik az emberi tényez6hdz, a humanerdforras képességeihez kapcsolddik. Az
egyik ilyen aspektus a munkatarsak tajékozatlansadga: nem tudatosak az esetleges fenyegetettség
kapcsan; nem kaptak megfelelé képzést, tamogatast, iranymutatast, vagy hanyag médon nem tartjak
be a szabalyokat, és ezzel okoznak informacidbiztonsagi eseményeket. A masik aspektus, hogy a
jelentésben felsoroltak kozil, sok esetében javitani lehet a védekezési képességet az emberi
eréforras fejlesztésével, a tudatossag ndvelésével. A belsé fenyegetés okozdi minden esetben a
munkatarsak (vagy a szerzédott partnerek) haszonszerzésb6l vagy hanyagsagbdl, tudatlansagbdl.

A technolégia gyors fejlddése még tovabb ndveli a veszélynek valé kitettséget. Tulajdonképpen
lehetetlenné valt a teljes biztonsag megteremtése, ezért a megelézésre és az ellenalld képesség
novelésére kell koncentralni. Ennek egyik kritikus eleme az ember.

A hazai dnkormanyzatok informécidbiztonsagi gyakorlatanak — az IT képességén belll -, online
képességének vizsgalata és az dnkormanyzati és informacdbiztonsagi szakemberek részvételével
megtartott fokuszcsoportos interju eredményei alapjan az alabbi megallapitasok teheték:

- Az oOnkormanyzatok jelentés része nem tesz eleget az Ibtv.-ben elGirt jogszabalyi
kotelezettségeinek. Példaul a 3178 dnkormanyzatbdl — 2017 kdzepéig — 577 nyuijtotta be az
informatikai rendszerének osztalyba sorolasat, ami 20%. Ha nem vizsgalom a teljes
onkormanyzati kort, csak az 0Onalld hivatalokat (545) és a k6zds hivatal székhely
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onkormanyzatait (738) - tekintettel a tagdnkorményzatok eréforrashianyaira —, lathatd, hogy
tobb, mint 4 évvel a torvény hatélyba lépését kovetden is csak 40% teljesitette a torvény
eléirésait.

A kiberbiztonsagi szabalyozas nemzetkdzi szinten is kiemelkedd médon kertlt kialakitasra,
azonban a hangsulyt a hatésagi oldal jelenti. Az énkormanyzati kor megallapitasa szerint
tovabbi adminisztrativ terhet r6 az 6nkormanyzatokra, és nem ad megfeleld, a szektor
sajatossagait figyelembe vevé tdmogatast. A nemzeti stratégiai célok elérése érdekében
szilkséges az allam részérdl biztositani a NIS iranyelv [49] szerint eldirt standardokat, a
kibervédelmi eszkdzok elérhetdségét, az e-kormanyzés terén alkalmazandd biztonsagi
eléirdsok alkamazasanak tamogatasat, a tudatossagnoveld beavatkozasokat.

A hatésagi oldalon tul nem keriltek kialakitasra a nemzeti kiberbiztonsagban érintett
szervezetek, informaciobiztonségi szakérték és az Onkormanyzatok bevonasaval a
széleskor(l tudds és informacié megosztast tamogatd egylttmikodési és koordinécios
haldzatok, munkacsoportok, amelyek oda-vissza, vertikalisan és horizontalisan is biztositani
tudnak az informéciocserét, a tapasztalatok és a tudas megosztasat.

Az odnkormanyzatok informacidbiztonsagi gyakorlatdnak zavaraihoz jelentés mértékben
hozzajarulnak a kozponti kozigazgatds szerepldi. Jellemzdek a hianyos feladatellatasbol
adddd nehézségek. Példaul a nem megfeleld felkészités a rendszerhasznalatra az ASP
esetében, vagy a koltségvetési forrasok elmaradésa a tobbletfeladatok finanszirozasara.
Altalanos megallapitas, hogy a magyar informatikai oktatds nem tamogatja megfelelden a
digitalis kompetenciak fejlesztését, ezért telies reformra szorul. Ennek azonban az a
kovetkezménye, hogy e terilleten kiemelten lépett fel tudas- és szakemberhiany. Az
onkormanyzatoknal a kdzalkalmazotti bérezés sokszorosan alatta marad a versenyszféra
béreinek, igy az dnkormanyzatok e tekintetben szakember- és kapacitashiannyal kizdenek.
Ennek kovetkeztében tobbségében - jellemzOen a kisebb telepiléseken — kils6
megbizassal oldjak meg az informéacidbiztonsagi feladatokat, ami nem biztositia a
folytonossagot és a felligyeletet. Az informacidbiztonsédgot nem lehet akcidként kezelni,
hanem egy tudatosan felépitett, allanddan fejlesztett folyamatként.

Szintén altalanos kovetkeztetés, de az onkorményzati szektorra is igaz, hogy az
onkormanyzatok nem a megfelel§ helyen és szinten kezelik az informaciobiztonsagot.
Informatikai kérdésként kezelik, mikdzben a megfelelé mikddés érdekében az
informécidbiztonsagnak a szervezeti kultura részének kellene lennie, vagyis tudatossag
szikséges. Ez nem mUikodik a munkatarsak motivacioja és a vezetok elkotelezédése nélkul.
A kialakitott kozponti képzések nem illeszkednek megfeleléen az 6nkormanyzaton beldl az
informéacidbiztonsag  biztositdsa érdekében kialakitandd szerepekhez. A vezet6k
(polgarmester, jegyzé és képviseldk) elkotelezettsége, tudatossaga nélkil az dnkormanyzati
hivatalokban nem biztositott a kérdés megfeleld szinten valo kezelése. A megvalosuld
képzések nem gyakorlatorientaltak, nem dinamikusan megujulék, az oktatasi modszerek
nem illeszkedbk. Az el6z6 forditottja is igaz, vagyis az IB szakembernek nemcsak a
kibertamadasokkal, hanem a szervezeti miikddéssel is tisztaban kell(ene) lennie, munkaja
komplex megkozelitést igényel. Sziikséges a tudatossag ndvelése, a képzésfejlesztés. Ezt
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nemcsak az IT szakemberekre, hanem a munkavallalok telies korére is ki kell terjeszteni a
reziliecia novelése érdekében.

A fentiekbdl kovetkezik, tovabba az dnkormanyzatok online képességének (webability) a
vizsgalata is igazolta, hogy az onkormanyzatok online képessége alacsony. Az
onkormanyzati webability a ndvekvé lakossagszammal és/vagy hivatali ellatottsaggal javul.
Az online felmérés és a fokuszcsoportos interju alapjan az dnkormanyzatok vagy nem tartjak
fenyegetettnek, sebezhetének az Onkorményzatok adatait és rendszereit, vagy nem
gondoljak, hogy célkeresztben lennének. A kiberbiztonsagi kérdések kapcsan a tudatossag
nagyon alacsony szintet mutat, ami a kiberbiztonsagi trendeket, iranyokat és technoldgiai
fejlédést figyelembe véve (példaul: olyan tamadasok varhatok, amelyek célzottak, emberi
beavatkozast mar nem igényelnek) hatalmas kockazatot hordoz.

A telepulési onkormanyzatok kozll csak a legnagyobbak rendelkeznek valamelyest
védekezési képességgel és informacidbiztonsagi kompetenciakkal. A kisebb telepllések
jellemzden nincsenek felkészilve, és szélmalomharcnak gondoljak, mig a nagyok tulzottan
biznak a sajat képességeikben. Az 1001-50 000 f6 lakossagszamu telepulések értelmezik
leginkabb helyén a kiberfenyegetettséget.

4.5.2. Kovetkeztetések, javaslatok
A) Akiberkoordinacié kibdvitése — Gnkormanyzatok bevonasa

A részletes javaslatot az 1. flggelék tartalmazza.

Szabalyozasi kornyezet, a 2013. évi L. tdrvény és a 484/2013. (XII. 17.) Korm. rendelet
maodositésa:

o Nemzeti kibervédelmi tanacs kibdvitése.
o Onkormanyzati kiberbiztonsagi munkacsoport létrehozasa.

A kozponti kormanyzati szervezetek és az onkormanyzatok kozotti operativ koordinacios
miikddés megvaldsitasa — operativ munkaszervezet létrehozésa.

B) Onkormanyzati informacidbiztonsagi képzési rendszer atalakitasa, bévitése.

A nemzetkdzi kutatasok és elemzések alapjan a vezetd kockazati tényez0 tovabbra is a humén
eréforras, mig a technoldgiai és a folyamatokbol adodé kockazatok joval kevésbé mérvaddak. A
rendszer leggyengébb lancszeme az ember [10]. Ez tikrozdik a Bizottsag és a NIS iranyelv
javaslataiban is. A képzés, oktatas, tudatositas kiemelt prioritas.

Mindezeken tul kiemelt figyelmet kell szentelni a vezetdk felkészitésének, tudatositdsanak és
motivalasanak. Egy adott terlilet sikerességét minden szervezettipusban jelentésen
befolyasolja a vezetdi elkdtelezddés és a kdzigazgatasban ez a befolyas még meghatarozébb.
Attol fliggéen, hogy a polgarmester vagy a jegyz6 mit gondol — vagy mit nem — a tennivalok
tekintetében, meghatarozza a teljes hivatal viszonyulasat, motivaciéjat az informéaciobiztonsag
kérdéskoréhez. A vezetdk felkészitésének kiemelt szerepe van az kiberbiztonsag elérésére tett
kisérletek soran.
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Az online felmérés eredményei alapjan az 6nkormanyzatok védekez6 és reagalé képessége
nagyon alacsony, a kiberfenyegetettség pedig egyre komolyabb veszélyt jelent, ami csak
oktatassal, képzéssel, rendszeres gyakorlati tanulassal ellensulyozhatoé.

A hazai képzési palettat attekintve sturkturalt képzést és tovabbképzést az NKE biztosit,
azonban a gyakorlatiassag, a tudatositds egyéb modszerei, az dnkormanyzati hivatalok
felkészitése hianyos és hianyoznak az egyszer(, konnyen értheté és autodidakta maddon
feldolgozhat6 képzési anyagok.

A fentiek és a fokuszcsoportos kutatdsban megfogalmazddott nkorméanyzati elvarasoknak vald
megfelelés érdekében a rendszer atalakitasara 2. fuggelékben teszek javaslatot.

A javaslat megvalositasahoz szikséges az érintett jogszabalyok mddositasa.
Onkormanyzati informaciobiztonsagi ellenérzé lista.

A listat a 3. fliggelék tartalmazza.

Onkormanyzatok online képessége szerinti csoportositasa

A vizsgalat alapjan elvégzett csoportositast a 4. figgelék tartalmazza.
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OSSZEGZETT KOVETKEZTETESEK

A kitlizott kutatasi ambiciok teljesitése érdekében széleskori kutatast végeztem. Az eredmények
elemzését kovetden fogalmaztam meg téziseimet és ajanlasaimat.

A kutatbmunka osszegzése

A biztonsagra torekvés az athatja az életinket. A biztonsagunk érdekében tett eréfeszitéseink
szintere az elmult évtizedben jelentésen kibovilt. Az IKT eszkdzok, az internet ma mar a fejlett vilag
és az élet minden terUletét atszovik. Ez a valtozas robbanasszeriien tortént, szinte észrevétlendl. A
biztonsagtudomany és ezen bellil az informaciobiztonsag mint tudomanyteriilet dinamikus fejlédésen
megy keresztill. A kozszféra szervezetei — és ezen bellll az dnkormanyzatok még inkébb — lassan
reagalnak a technoldgiai és az allampolgari elvarasokra; a szervezeti mikodés és szervezeti kultira
pedig természetébdl fakadoan reagal lassan. A kdzponti és helyi kormanyzatok informaciébiztonsagi
eseményeknek, incidenseknek vald kitettsége jelentésen megnétt az elmult évtizedekben.

Ertekezésemben célul tiiztem ki a téma tudomanyos igényi, komplex vizsgalatat, a gyakorlati
alkalmazhat6sagi szempontok figyelembevételével. A kutatds fokuszaban a szervezeti tudatosséag
mikédés, az emberi tényez6, a human eréforras vizsgalata allt. Nem volt célja a technikai kérdések
kérdések, a kiberfenyegetések tipusainak, trendjeinek és kezelésének részletes kifejtése.

Az elsO fejezetben a biztonsagtudomany fogalomkorének és vizsgalati teriiletének bemutatasat
kévetben részletesen foglalkoztam az informéaciobiztonsag és kiberbiztonsag fogalmi kereteivel és a
jelenlegi helyzetével, tovabba a kormanyzati szektor informaciés rendszereivel kapcsolatos
kérdésekkel. Bemutattam az onkormanyzati informacidbiztonsédggal kapcsolatos elemzések
eredményeit.

A méasodik fejezetben attekintettem az eurdpai unios és hazai szabalyozasi és szervezeti kereteket. A
hazai kormanyzati kiberkoordinacid rendszerét és az dnkormanyzatok helyét a kiberkoordinécioban.
Az Uj NIS és GDPR iranyelveket és azok elvarasainak megjelenését a szabalyozas valtozasaban.

A harmadik fejezet jarja korbe az dnkormanyzatok kormanyzati rendszerben betéltétt helyét, mutatja
be az dnkormanyzatok feladatait és az dnkormanyzati hivatalok tipusait. Az értekezés szempontjabdl
kiemelten fontos részként targyalom e hely(tt az elektronikus informéacids rendszerekhez kapcsolddo
képzések jelenlegi helyzetét. A fejezet jelentds pontja az dnkormanyzatok megfelelése (illetve nem
megfelelése) az Ibtv. és az Infotv. elvarésainak. A harmadik fejezet foglalkozik a humaneréforras-
fejlesztés kérdéskoreivel. Az emberi tényezd fejlesztése, a tudatositas, a képzés kapcsan meglévo és
fejlesztendé targykorokkel.

A negyedik fejezet a dolgozat hangsUlyos része. Ez a fejezet tartalmazza a szakirodalomra, a
nemzetkdzi és hazai tapasztalatokra alapozott empirikus kutatast. Az informécidbiztonsag
témakorében még nem kertilt sor ilyen komplex felmérésre, ami alapjan optimalizalni lehetne a
beavatkozasok iranyait és a sziikséges erdfeszitéseket. Ezt a hianyt igyekeztem pétolni az
onkormanyzati szektor esetében tobb 0sszefliggd terilet atfogd vizsgalataval. A kutatas keretében
felmértem az oOnkormanyzatok kiberbiztonsaggal kapcsolatos véleményét, felkészlltségét,
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informé&cidbiztonsagi képességeit és mikodési gyakorlatat. Erre online kérddives formaban keriilt sor,
aminek eredményeit leiré és matematikai-statisztikai modszerekkel vizsgaltam. A fejezet gerincét az
online felmérés eredményeinek elemzése és bemutatdsa teszi ki. A masodik vizsgélatra a
Beligyminisztérium  &ltal készitett, a teljes Onkormanyzati korre kiterjedd horizontalis
weblapértékelésre vonatkozd adatelemzése adott lehetdséget. Az informaciobiztonsédg, az e-
kézigazgatas megkivanja a digitalis kompetenciak meglétét egyéni és szervezeti szinten. Az adatok
faktor és klaszter analizist koveté eredményeinek kdzlésére és az Onkormanyzatok tipizélasara
szintén a negyedik fejezetben kerllt sor. Az empirikus kutatds és a fejezet harmadik része a
fokuszcsoportos interju eredményeit mutatia be. A fejezet végén dsszefoglalasra keriltek a
megallapitdsok és kovetkeztetések.

Az elemzések eredményei alapjan végeztem el a hipotézisek vizsgalatat, és alkottam meg téziseimet,
az ajanlasokat és a kutatasi eredményeimet.

Uj tudomanyos eredmények

1. A szabalyozasi kornyezet, a kiberkoordinacio, a szervezeti mikodés és a fokuszcsoportos
interju terlletein végzett kutatdsaim alapjan — a hipotézisemben felvetett feltételezéseimet
igazolva — bebizonyitottam, hogy a kormanyzat és az 6nkormanyzatok kozott a kapcsolat
csak adminisztrativ és hatosagi szempontbél kimunkalt, tovabba nem alkalmazzak a
kooperaciobdl, koordinaciobdl és egyiittmiikodéshél szarmazé elényoket. Kidolgoztam
és javaslatot tettem a kiberoordinacio szabalyozasi és szervezeti miikodésének
maddositasara (1. fliggelék).

2. Bebizonyitottam, hogy az onkormanyzatok gazdasagi helyzete, a lakossagszam és a
hivatali strukturajuk az online képességiik jelentésen befolyasolé tényez6i. Hipotéziseimet
faktor- és klaszteranalizis elemzésekkel igazoltam, kimutattam az online képesség (webability)
feltételeinek szoros, a miikodést befolyasol6 6sszefiiggéseit. Kutatasi eredményeim alapjan
kidolgoztam az oOnkormanyzatok online képesség szerinti besorolasat (2. fliggelék).
Kimutattam, hogy egyértelml Osszeflggés mutatkozik a jobb online képesség és az
onkormanyzatok magasabb lakossagszama, tovabba az onallé vagy székhely-onkorméanyzati
hivatal megléte és az adderd-képesség nagysaga kozott, azzal a kitétellel, hogy 6nmagaban az
adderb-képesség nem hat pozitivan az online képességre.

3. A nemzetkozi tapasztalatok feldolgozasa és sajat kutatasaim alapjan igazoltam, hogy az
onkormanyzatok vezetéi, munkatarsai nincsenek tisztaban az informaciobiztonsagi
kockazatokkal és tudatossaguk nagyon alacsony szintii, a fenyegetettség mértékét alul
becsiilik. Az informaciobiztonsdg kérdéskorének megfeleld szinti kezelésében az
onkormanyzatok esetében kilonosen kritikus szerepe van a vezetdknek. Az IT kockazatokat
nem, vagy csak részlegesen ismerik, a biztonsagtudatossédg az onkormanyzati hivatalokban
jellemzéen alacsony szinti. Az alacsony tudads és tudatossagi szint emelésére
tovabbfejlesztettem a jelenlegi képzési elemeket is tartalmazé tudatositasi és képzési
rendszert, amelyek bevezetésére javaslatot dolgoztam ki az Onkormanyzatok
informécidbiztonsagban érintett vezetdi, feleldsei és résztvevsi szamara (3. fliggelék).
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Empirikus kutatasi modszerekkel igazoltam, hogy az dnkormanyzatok nem rendelkeznek az
informaciés rendszerik hasznalatdhoz szikséges, a biztonsagos mukodést tamogatd
protokollokkal, egyszer(ibb ellenérzési listakkal, utmutatokkal a napi informacidbiztonsagi
feladatok ellatashoz. Segitségll egyszerii ellenérzési listat dolgoztam ki, amit hasznalatra
javaslok az énkormanyzatok szamara (4. figgelék).

A fokuszcsoportos kutatas igazolta, hogy kapacitas, a szakember- és az eréforrashiany miatt az
5000 f6 lakossagszam alatti telepiilések tdbbnyire kiils6 vallalkozasokkal oldjak meg az IT és IT
biztonsagi feladataikat, igy sem a folytonossag, sem a naprakészség nem val6sul meg.

Ajanlasok

1.

Az oOnkormanyzatok szamara az Infotv. teljesithetésége, az allampolgarok bizalmanak
megerdsitése, a telepllés népességmegtartd képességének novelése és a versenyképesség
javitasa érdekében javaslom,

hogy alkalmazasra kerilienek telepilési online képesség javitasat tdmogatd integralt
maodszertanok (web és kdz0sségi média alkalmazasa telepiilési kdrnyezetben);

hogy er6forrashianyos kornyezetben mérjék fel az dnkormanyzatok a lakosaik online fogyasztasi
szokasait, és az igényeknek megfeleld iranyba kezdjék meg a fejlesztéseket;

hogy nemzetkdzi és hazai j6 gyakorlatokat, esettanulmanyokat tegyenek kozzé a kivald
webability megval6sitasarol;

hogy online, interaktiv képzési anyagokat biztositsanak a munkatarsaik szamara.

Javaslom az onkormanyzatokkal egylttm({ikodé kozponti kormanyzati szereplék kdzos
felkészitését a helyhatésagok vezetdivel, mivel a NEIH tapasztalatai szerint szdmos nehézséget
okoz a kormanyzati szerepl6k felkészUlletlensége.

Javaslom, hogy az dnkorméanyzatok

valdsitsanak meg kdzponti menedzsmentet;

vezessenek be kétszintli azonositast;

vezessek be a napi biztonsagi mentést;

dolgozzanak ki és alkalmazzanak védekezé és reagald képességet tamogato eljarasrendeket.
Javaslom a kiberbiztonsagi kormanyzati szervezeteknek, hogy az dnkormanyzatok részére
készlljon rendszeresen (havonta, haromhavonta) rovid, kdznapi nyelven online formaban
utmutaté a kiberfenyegetettségi eseményekrdl;

készuljon legalabb évente rovid kozértheté modszertani Utmutato;

készlljenek nem szakmai nyelvezettel, autodidakta modon feldolgozhaté e-learning médszer(
kibervédekezési, kiberbiztonsagi tudatossagot javitd képzési anyagok.
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MELLEKLETEK

1. melléklet - Elektronikus informaciobiztonsagi vezet6 szakiranyu tovabbképzési szak2
Az oklevélben szerepld szakképzettség megnevezése: Elektronikus informéaciobiztonsagi vezetd.

A képzési idd 2 félév; a képzés draszama 300 ora.

A felvétel feltétele: A képzésben legalabb alapképzésben (korabban féiskolai szintli képzésben)
szerzett oklevéllel rendelkezOk vehetnek részt. Azok, akik angol nyelvii alapfoku komplex
nyelvvizsgaval, vagy ezzel egyenértékii bizonyitvannyal, oklevéllel rendelkeznek.

A képzés célia: A képzés f6 célia az allami és onkormanyzati szervek elektronikus
informacidbiztonsagardl szélé 2013. évi L. torvényben meghatarozott elektronikus informécios
rendszer biztonsagaért felelés személyek feladatelldtdshoz szikséges szakmai kompetenciak
atadasa és a biztonsagtudatos szemléletmdd kialakitasa.

A képzés célcsoportja: A szakiranyu végzettség birtokaban az elektronikus informaciés rendszer
biztonsagéaért felelés személyek a megfeleld informéaciobiztonsagi rendszer kialakitasa és fenntartasa
mellett ismereteivel és hozzaallasaval noveli a szervezet biztonsagat, neveli a munkatarsakat, igy
0sszességében csokkenti a szervezet biztonsagi kitettségét a hagyomanyos és informatikai
tamaddkkal szemben.

A képzés sorén elsajatitandd kompetenciék, tudaselemek, megszerezhet6 ismeretek: A képzés soran
az elektronikus informacids rendszer biztonsagaért felelés személyek munkajahoz szilkséges
kompetenciak, ismeretek szerezhetOk meg: jogi, igazgatasi, biztonsagi, minéségi, vezetési alapok;
kockazatkezelés; biztonsagi rendszer iranyitasa; incidensek kezelése.

A képzés sordn megszerezhetd személyes adottsagok, készségek: Magabiztos szakmai tudas az
elektronikus informaciés rendszer biztonsagaért felelés személy munkajaban, a kotelezett szervek
barmelyikénél. Problémafelismerd- és megoldd készség, biztonsagtudatos gondolkodasmod.
Képesség a rendszerek atlatasara és a szlikséges intézkedések megfeleld kialakitasara.

A képzés modszertana: A levelezd rendszerli képzés elméleti és gyakorlati 6rak segitségével,
valamint e-learning tdmogatasaval jarul hozza az ismeretek elsajatitasahoz, és az ismeretek
gyakorlatban térténd hasznositasahoz.

A szakképzettség megszerzéséhez dsszegyljtendd kreditek szama: 60 kreditpont.

A képzés fébb targyai: Mindségligyi ismeretek; Biztonsagtechnika; Biztonsagpolitika; Jogi és
kodzigazgatasi ismeretek; Vezetéselmélet; Informaciobiztonsagi szabvanyok; Iranyitasi rendszerek;
Kockazatértékelés, kockazatmenedzsment; Kockazatmenedzsment gyakorlat; Informéaciébiztonsagi
program; Biztonsagi technologiak alkalmazasa; Informéaciobiztonsagi stratégia és vezetés; Biztonsag
tamogatasa; Biztonsagtudatossagi gyakorlat; Rendszerek biztonsaga; Haldzatok biztonsaga;
Biztonsagi tesztelés gyakorlat; Incidens-menedzsment, BCP, DRP integrécio; Incidens-menedzsment
gyakorlat.

20 Elektronikus informaciobiztonsagi vezetd szakiranyu tovabbképzési szak, NKE; https://vtkk.uni-nke.hu/szakiranyu-
tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto (letdltve: 2018. 03. 17.)
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2, melléklet - Elektronikus informacids rendszerek vezetdi és résztvevai tovabbképzések

Program neve | Célcsoport Tematika E- Kép
learning | zési
dij
Tovabbképzés | Az elektronikus | 1. Az informéaciobiztonsag folyamata 0 dbra|OFt
az elektronikus | informacios 2. Az informatkai  biztonsag  jogi | gyakorlat
informacios rendszerek szabalyozasa 0 b
rendszerek védelméért elmélet
védelméért felelés vezetdk ,
felelés vezetd 8 Or"_’ e
szamara learning
Tovabbképzés | Az elektronikus | 1. Adminisztrativ védelem 0 ora|OFt
az elektronikus | informacios 2. Azinforméciobiztonsag folyamata | gyakorlat
informacio q 3. Az informatikai  biztonsag  jogi
informacids rendszer szabalyozésa 0 6ra
rendszer biztonsagaval 4. Fizikai védelem elmélet
biztonsagaval | dsszefiiggd 5. Logikai vedelem
osszefliggd feladatok 50 or.a e
feladatok ellatasaban részt learning
ellatasaban vevd személyek.
részt vevl
szemely
szamara
Eves Az allami és|1. Ujdonsagok a magyar kibervédelmi | 0  o6ra | O Ft
tovabbképzés | onkormanyzati | Szabalyozasban , | gyakorlat
lektronik ‘ 2. Uj tipusu tamadasok allamok és
az elexlronikus | szerve szervezetek ellen 0 éra
informacios elektronikus 3. Allami feladatok a kozszolgalatot €r6 | omsiet
rendszerek informaciobiztons | célzott kibertamadasok esetén ]
védelméert | agardl 52010 8 ora e-
B B o learning
felelés vezetd | 2013. évi L.
szamara — | térvényben
Célzott meghatéarozott,
kibertamadasok | az  elektronikus
Eves informaciés A kibertér  aktudlis  nemzetkdzi
tovabbképzés rendszerek biztonsagpolitikai kihivasai
a7 elekironikus védelméért 1. A kiberteret érint6 nemzetkozi
) - feleld ik | Megallapodasok 2016-ban
informacios eielos vezelo 2. Informaciés mliveletek a kibertérben
rendszerek 3. A terrorizmus tamogatasa
védelméert informatikai eszkdzokkel, és az ez elleni

felelds vezetd

fellépés modszerei

4. A hadviselés kiterjesztése a
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szamara - kibertérre
Incidensmened Biztonsagi eseménykezeléssel kapcsolatos
elvarasok a hazai és nemzetkdzi jogban
zsment 1. Eseménykezelés az Ibtv. tiikrében
2. Eseménykezelési  elvarasok a
GDPR szabalyozasban
3. Eseménykezelés az NIS tikrében
Eves Az &llami és 1. Az elektronikus informéciés | 0 dra | O Ft
tovabbképzés dnkormanyzati | rendszer  biztonsagaval  0sszefuggd | gyakorlat
feladatok elldtasaban részt vevd személyek
az EIB szervek kotelezettségei a  célzott tdmadasok | 0  dra
rendszer elektronikus | elhéritasaban a 2013. évi L. torvény (Ibtv.) | oimelet
biztonsagaval | informaciobiztons | €S végrehajtasi rendeletei szerint
N o T 2. Cyber kill chain — miiszaki védelem | 25 ¢ra e-
osszefiigg agarol szolé . ; .

- a célzott tamadasok ellen learning
feladatok 2013.éviL. | 3, Informaciogylijtés  a  célzott
ellatasaban torvény 13. § (11) | tamadasok kivitelezésehez
részt vevs | bekezdésében 4, nggl engineering technlkalf

) j 5. Kartékony kdédok hasznalata a
Szémély meghataro%ott, célzott tamadéasok végrehajtasaban
szamara - | azelektronikus
Célzott informéacios
kibertamadasok rendszer
Eves biztonsagaval A ipertar  akiualls  nemzetkozi | 0 ora | OFt
tovébbképzés 0sszefliggo biztonségpoliti_kai kihl'vésail | gyakorlat
az elektronikus feladatok 1. A kiberteret érintd nemzetkozi
informacios ellatasaban részt megéllapodéso,k _2916-E>an o 0 dra
rendszer ) ) 2. Informacios mlveletek a kibertérben | o ajet
biztonsagaval | vevo személyek. | 3 A terrorizmus tdmogatasa
osszefiggd informatikai eszk6zokkel, és az ez elleni | 25 éra e-
feladatok fellépés modszerei learning
ellatadsaban 4, A hadviselés kiterjesztése a
részt vevl kibertérre
szemely Biztonsagi eseménykezeléssel kapcsolatos
szamara - elvarasok a hazai és nemzetkdzi jogban
Incidensmened 1. Eseménykezelés az Ibtv. tikrében
zsment 2. Eseménykezelési  elvarasok a
Név: GDPR szabalyozasban

3. Eseménykezelés az NIS tikrében

4. Megfeleloség  biztositdsa  az
Uzemeltetés soran

5. Megfeleléség
fejlesztés soran

Az eseménykezelés miiszaki eszkoztara -
uzemeltetdi, fejlesztdi feladatok

1. Az incidensmenedzsment miszaki
eszkoztara — attekintés

2. Referenciaarchitektirak
kozepes és nagy szervezetek szamara
3. Uzemeltet6i tevékenységek

biztositasa a

kis,
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4, Fejlesztéi  tevékenységek  az
incidensmenedzsment tdmogatasara
Incidenskezelés felhasznal6i szemmel

1. A biztonsagi incidensek
bemutatasa, felismerésik lehetéségei

2. Az incidensek  jelentésének
folyamata
3. Részvétel az incidenskezelésben
Eves A tovabbképzési program 3 egyméasra épulé | 0 o6ra | O Ft
tovabbképzés modulbdl all: gyakorlat
az elektronikus 1. Bevezetd az okoseszkdzok vilagaba 0 dra
informécios 2. Okoseszk6zokhoz kapcsolodo6 | elmélet
rendszer adatvédelmi kérdések 25 6ra e-
biztonsagaval 3. Az okoseszkdzOkhoz  kapcsolddd learning
0sszefiggb kiberbiztonsagi kihivasok.
feladatok
ellatadsaban
részt vevd
szemely
szamara
(okoseszkdzok)

Forras: NKE http://archiv.vtki.uni-nke.hu/tovabbkepzes/celcsoportok/kepzesek-az-elektronikus-informacios-rendszer-
biztonsagaert-felelos-szemely-reszere (sajat szerkesztés)

3. melléklet — Online kérddiv kérdései

Az Onkorményzatok és kiberbiztonsag cim(i, 2018 januérjaban az énkormanyzatok részére

elektronikusan megkuldott kérddiv kérdései.

1. | Alapadatok — Valasszon a legordiil6 listabol!

Megye

1. Bacs-Kiskun megye

2. Baranya megye

3. Békés megye

4. Borsod-Abauj-Zemplén megye

5. Csongrad megye

6. Fejér megye

7. Gydr-Moson-Sopron megye

8. Hajdu-Bihar megye

9. Heves megye

10. Jasz-Nagykun-Szolnok megye

11. Komarom-Esztergom megye

12. Nograd megye

13. Pest megye

14. Somogy megye

15. Szabolcs-Szatmar-Bereg megye

16. Tolna megye

17. Vas megye

18. Veszprém megye

19. Zala megye

Lakossagszam

1000 |

1 001-5 000
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http://archiv.vtki.uni-nke.hu/tovabbkepzes/celcsoportok/kepzesek-az-elektronikus-informacios-rendszer-biztonsagaert-felelos-szemely-reszere
http://archiv.vtki.uni-nke.hu/tovabbkepzes/celcsoportok/kepzesek-az-elektronikus-informacios-rendszer-biztonsagaert-felelos-szemely-reszere

2001-5000

5001-20 000

20 001-50 000

50 001-

Telepllés tipusa

kdzség

nagykozség

varos |

jarasszékhely varos

megyei jogu varos

Hivatal tipusa

Bnallo |

kéz0s hivatal székhelye

kozos hivatal

Kitolto

polgarmester

jegyzo

ugyintézo

informatikus
egyéb

Kibertér - kiberbiztonsag

On az onkormanyzat szempontjabdl mennyire tartia veszélyesnek egy esetlegesen
bekovetkez6 kibertamadas lehetéségét?

Skala:

1.-5. 1 = nem
jelentds; 5 =
kritikus

Mely tertleten és milyen valdsziniinek a tartia kibertamadas bekdvetkezési

valoszinliségét?

Kozszolgaltatasok

llletéktelen informaciészerzés (6nkormanyzat és a lakosok adatai)
Rosszindulatu tamadasok (zsarolévirus, rendszerbénitas)

Informacids tamadasok (adatmegvaltoztatas, rémhirterjesztés, egyéb)
Kozosségi megjelenési helyek (honlap, Facebook, stb.) tamadasa
El6nyszerzés céljabdl — informacidszerzés

Egyéb halozati kapcsolatok (ASP, Kincstar, stb.)

Valészinliség 0- 25  %-0s
100% | lépésekkel

Mennyire tartja sebezhetének az dnkormanyzatnal az alabbi elemeket?

A kommunikacié biztonsdga (az informacios rendszer
technikai infrastrukturaja)

A mikodés  biztonsdga  (munkafolyamatok
zavartalansaga)

Az informécié biztonsdga (az informacios rendszerben tarolt vagy
tovabbitott informécié védelme)

A fizikai biztonsag (az informaciés rendszer védelme a
fizikai veszélyektél)

Kozbiztonsag (a kibertérbdl szarmazo olyan fenyegetések, amelyek
egyarant veszélyeztethetik a fizikai rendszereket és a kiberteret, pl.:
kiterjedt szolgaltatds megtagadassal jaro tamadas)
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1-5. 1 = elhanyagolhaté; 5 = nagyon sebezhetd

[ [ ]

A felkésziilés soran On szerint a védekezés, az elrettentés vagy a fejlesztés a
legfontosabb?

1 = védekezés

2 = fejlesztés

3 = elrettentés

Felkészultség/képesség

Az egyes terilleteken az 6nkormanyzatra mennyire jellemz6ek az alabbi allitasok:

Rendszereink és haldzatunk védett.

A rendszerhasznélat szabalyozott.

A folyamatos fejlesztés sokat tesz hozzd a

védelemhez.

Munkatérsaink tisztaba vannak a fenyegetésekkel és
felkészdltek.

Gépeink és szoftvereink modernek és folyamatosan
frissitjlk dket.

Munkatérsaink motivaltak és felkésziltek, hogy elharitsék az
esetleges tdmadasokat.

Adataink, online megjelenéseink  megfeleléen
biztositottak.

Ha sérllés torténik a helyredllitasi terv segitségével gyorsan
mikoddképes a rendszerink.

Skala: 1: nem; 2: alig; 3: részleteiben; 4: tobbségében; 5:
teliesen

Kotelezettségek/lehetdségek \ \ \ ‘

Van-e az Onkormanyzatnak informacidbiztonsagi

stratégiaja?

Van-e az onkorményzatnak adatkezeléssel foglalkozo
szabalyzata?

Van-e protokoll az informatikai rendszeren elkdvetett
tamadasok esetére?

Mlkodik-e titkositds a levelez6 rendszerhez
kapcsol6déan?

Mlkodik-e  jelszOkezelési és  -mddositasi

protokoll?

Van-e a kilsé rendszerekre, kiszervezett feladatokhoz kapcsolédoan
kockazatelemzés, kockazatmenedzsment rendszer?

Van-e rendszeres fenyegetettséget tudatositd képzés a
munkatarsak részére?

Vélasz lehetdségek: 1: igen; 2: nem; 3: részben; 4: tervezzik

Miikodési tapasztalatok \ \ ‘

Van-e ismeretik informatikai eszkozeik elleni tdmadasokrél, volt-e mar ilyen
incidensik?

1=igen

2=nem

ha igen, akkor hogyan
kezelték, mi tortént: (leiras)

Van-e protokoll az informatikai rendszeren elkovetett tamadasok esetére, vannak-e védelmi
mechanizmusok?
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1 =igen, vannak

2 = nem, nincsenek

3 =részben

Ha igen, akkor | (szGveges
melyek ezek? | vélasz

Mi torténik a régi informatikai eszkozokkel?

1 = eladasra kerll a munkatarsaknak

2 = elajandékozzuk | |

3 = leselejtezés utan raktarba kerl

4 = egyéb | ] |

Hogyan szabalyozzak az egyéb eszkozok (telefon, tablet, adathordozok) hasznalatat?

1= tilos | ]

2 = engedéllyel hasznalhatd

3 = mindenki szabadon hasznalhatja

4 = egyéb | ] |
Kozdsségi média hasznalataval kapcsolatos tapasztalataik (honlap, Facebook,
sth.)
| rovid szoveges valasz | | | ] | ]

4, melléklet — Valtozok a fokomponens elemzésben

veszélyes On az dnkormanyzat szempontjabdl mennyire tartja veszélyesnek egy esetlegesen
bekdvetkez6 kibertamadas lehetéségét?

kiber1 Mely terlleten és milyen valészinlinek a tartja kibertamadas bekdvetkezési
valosziniiségét? [Kozszolgaltatasok]

kiber2 Mely terlleten és milyen valészinlinek a tartja kibertamadas bekdvetkezési
valoszinliségét? [llletéktelen informacioszerzés (6nkormanyzat és a lakosok adatai)]

kiber3 Mely terlleten és milyen valészinlinek a tartja kibertamadas bekdvetkezési
valosziniliségét? [Rosszindulatl tamadasok (zsarolo virus, rendszerbénitasa)]

kiber4 Mely terlleten és milyen valészinlinek a tartja kibertdmadés bekdvetkezési
valoszinliségét? [Informacids tdmadasok (adat megvaltoztatasa, rémhirterjesztés,
egyéb)]

kiberd Mely terlleten és milyen valdszinlinek a tartja kibertamadas bekovetkezési
val6szinliségét? [K6zosségi megjelenési helyek (honlap, Facebook, stb.) timadasa]

kiberb Mely terlleten és milyen valdszinlinek a tartja kibertamadas bekovetkezési
val6szinliségét? [Elényszerzés céljabdl — informacidszerzés]

kiber7 Mely terlleten és milyen valdszinlinek a tartja kibertamadas bekovetkezési
valoszinliségét? [Egyéb haldzati kapcsolatok (ASP, Kincstar, stb.)]
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sebezheto1

Mennyire tartja sebezhetdbnek az onkormanyzatnal az alabbi elemeket? [A
kommunikaci6 biztonsaga (az informacios rendszer technikai infrastruktiraja)]

sebezheto?2

Mennyire tartja sebezhetdbnek az onkormanyzatnal az alabbi elemeket? [A
mUikodés biztonsaga (munkafolyamatok zavartalansaga)]

sebezheto3

Mennyire tartia sebezhetének az onkormanyzatnél az alabbi elemeket? [Az
informaciés biztonsaga (az informaciés rendszerben tarolt vagy tovabbitott
informacié védelme)]

sebezheto4

Mennyire tartja sebezhetének az dnkormanyzatnal az alabbi elemeket? [A fizikai
biztonsag (az informacios rendszer védelme a fizikai veszélyektdl]

sebezheto5

Mennyire tartia sebezhetének az oOnkorményzatndl az aldbbi elemeket?
[Kbézbiztonsag (a kibertérbdl szarmaz6 olyan fenyegetések, amelyek egyarant
veszélyeztethetik a fizikai rendszereket és a kiberteret — pl.: kiterjedt szolgaltatas
megtagadassal jaro tamadas)]

jellemzo1

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertamadas esetén [rendszereink és haldézatunk védett.]

jellemzo2

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertamadas esetén [a rendszerhasznalat szabalyozott.]

jellemzo3

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertdmadas esetén [a folyamatos fejlesztés sokat tesz hozza a védelemhez]

jellemzo4

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertdmadas esetén [munkatarsaink tisztaba vannak a fenyegetésekkel és
felkészliltek.]

jellemzo5

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertdmadas esetén [gépeink és szoftvereink modernek, és folyamatosan frissitjik
Oket.]

jellemzo6

Az egyes terlleteken az onkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertdmadas esetén [munkatarsaink motivaltak és felkészlltek, hogy elharitsak az
esetleges tdmadésokat.]

jellemzo7

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertamadas esetén [adataink, online megjelenéseink megfeleléen biztositottak.]

jellemzo8

Az egyes terlleteken az dnkormanyzatra mennyire jellemzéek az alabbi allitasok:
Kibertdmadas esetén [ha sérilés torténik a helyreallitasi terv segitségével gyorsan
miik6d6képes a rendszeriink.]

kotelezettseg1

Kotelezettségek — lehetbéségek [Van-e az Onkormanyzatnak informaciobiztonséagi
stratégiaja?]
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kotelezettseg?2 | Kotelezettségek — lehet6ségek [Van-e az oOnkorményzatnak adatkezeléssel
foglalkozo szabalyzata?]
kotelezettseg3 | Kotelezettségek - lehet6ségek [Van-e protokoll az informatikai rendszeren
elkovetett tdmadasok esetére?]
kotelezettsegd | Kotelezettségek — lehetdségek [Mikodik-e titkositas a levelezd rendszerhez
kapcsolod6an?]
kotelezettsegd | Kotelezettségek — lehet6ségek [Miikddik-e jelszokezelési és modositasi protokoll? ]
kotelezettsegb6 | Kotelezettségek — lehet6ségek [Van-e a kilsé rendszerekre, kiszervezett
feladatkhoz kapcsolodoan kockazatelemzés, kockazat menedzsment rendszer?]
kotelezettseg7 | Kotelezettségek — lehetdségek [Van-e rendszeresen a fenyegetettséget tudatositd
képzés a munkatarsak részére?]
protokoll Van-e protokoll az informatikai rendszeren elkovetett tamadasok esetére, vannak-e
védelmi mechanizmusok?
Forras: sajat szerkesztés.
5. melléklet - Lakossagszam csoportok a fokomponens elemzéshez
Flggetlen Csoportszam | Csoportositas alapja Elemszam (n)
valtozdk
1 0-1000 240
2 1001-5000 202
lakossagszam (f6) | 3 5001-20 000 39
4 20 001-50 000 20
5 50 001- 11
1 onallé 102
hivatal 2 kéz0s hivatal székhelye 157
3 k6z0s hivatal tagja 253
1 kozség 409
2 nagykozseg 20
- 3 varos 62
telepulés
4 jarasszékhely varos 12
5 nagyobb varos (megyei jogu varosok + | 9
2 db. févarosi kerilet)

Forras: sajat szerkesztés.
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6. melléklet - A faktoranalizis eredményei

KMO és Bartlett teszt
KMO and Bartlett's Test
Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 192
Bartlett's Test of Sphericity | Approx. Chi-Square 9180,981
df 66
Sig. ,000
Anti-image korrelaciés matrix
(%} =
© B . o |88 - 3 —= Q |o g
285855 258 23S 2xislmeEs
L85 2F |25 SS8C0%EgEgzgatE
£382£2° |IR35|5 (S8BT ESS S EISESQES
S eRed |SrSTESe2RcEcEERBE
SeeCac| | RLcoPE T TE S oS o|E5QPe
c ola §FIEP = 2@ NG E E|SEC Elg E|'® > E
sole e |c8E |os=S 8o mE23eoER
S5 El<3l 2385 BT X=EgcgReeE
S £| €S 2 |c 0P » oo D>T|® Ol ==
X <F E S22 |& 88 = <
< < S
Konnyen atlathaté-e | ,748 -1 0,00 | 0,01 - - - - -1 0,00 -1 0,02
a honlap kezddlapja a| 0,61 4 110,01{0,06|0,02| 0,16 | 0,05 710,03 1
4 2 3 6 9 2 5
A honlap menl -1,7511 0,07 - - - - -1 0,10 - - -
pontjai kénnyen | 0,61 a 6|(0,01]0,020,100,00| 0,13 8| 0,06/ 0,03 0,08
atlathatoak 4 2 8 2 6 4 7 5 9
A honlap utols6| 0,00 0,07 | ,885| | 0,06| 0,04 | 0,09 -10,10| 0,22 0,41] 0,01| 0,10
frissitésének datuma 4 6 a 3 1 2| 0,02 1 8 8 5 4
9
Van-e hivatkozas/link | 0,01 -1 0,06 | ,609 - - -1 0,01 -1 0,04 - -
a telepllés FB 110,01 3 2| 0,591 0,02| 0,04 510,01 110,04 | 0,00
oldalara? 2 0 2 9 3 9 4
Integralt-e a - -1 0,04 -1 ,617 - -1 0,01 - -1 0,01} 0,00
honlapba a FB? 0,01 0,02 110,59 a| 0,01 0,00 410,08 0,04 5 9
2 8 0 4 2 5 0
Rendelkezik-e a - -1 0,09 - -1,919 - - - - - -
weboldal a lakossag | 0,06 | 0,10 2|10,02| 0,01 21 0,08]0,07|0,08|0,090,11| 0,17
szaméara fontos és 3 2 2 4 2 4 7 0 6 6
hasznalhatd
adatbézissal
Talalhato-e - - - - - -1,755| 0,00 - - -1 0,01
megfeleld 0,02| 0,00 0,02| | 0,04| 0,00 0,08 a 11 0,01(0,16| 0,45 1
tajékoztatas a 6 6 9 9 2 2 7 2 5
honlapon az
onkormanyzat
munkajarol, az
ellatott  feladatokrdl,
eredményekrél?
Kozérthets-e a - -1 0,10 | 0,01 0,01 -1 0,00 ,878 - -1 0,06 -
tajékoztatas? 0,16| 0,13 1 5 410,07 1 2| 0,10 0,01 9]0,22
9 4 4 0 4 9
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Talalhatoak-e a
honlapon
telepUlési/onkormany
zati programokra
vonatkozo
dokumentumok?

0,05

0,10 0,22

0,01

0,08

0,08

0,01

0,10

,844

210,10

0,02 0,11

Talalhatoak-e a
honlapon
telepUlési/onkormany
zati stratégiakra
vonatkozo
dokumentumok?

0,00

-1 0,11
0,06 8

0,04

0,04

0,09

0,16

0,01

0,10 a

,894

0,14 0,03

Talal-e  informaciot
az  onkormanyzat
altal nyujtott
szolgaltatasokkal
kapcsolatosan?

0,03

-1 0,01
0,03 5

0,04

0,01

5] 0,11

0,45

-1 0,06 -
910,02

0,14

,769 -
a1 0,06

Van-e informécio,
adatbazis az
onkormanyzat altal
fenntartott vagy
mkodtetett
intézményekrol?

0,02

-1 0,10
0,08 4

0,00

0,00

910,17 1

-1 0,01

0,22

0,11

0,03

-1,879
0,06 a

Megmagyarazott varianciahéanyad

Extraction Sums of Squared | Rotation Sums of Squared
Initial Eigenvalues Loadings Loadings
% of % of % of
Componen Varianc | Cumulativ Varianc | Cumulativ Varianc | Cumulativ
t Total e e (%) |Total e e (%) |Total e e (%)
1 3,83 31,988 31,988| 3,83| 31,988 31,988| 2,23| 18,600 18,600
9 9 2
2 1,53 | 12,766 44,755 | 1,53 | 12,766 44,755| 1,96 | 16,366 34,966
2 2 4
3 1,33 11,131 55,886 | 1,33| 11,131 55,886 | 1,94| 16,225 51,191
6 6 7
4 1,06| 8,896 64,782 1,06 8,896 64,782 1,63| 13,591 64,782
8 8 1
5 0,73| 6,116 70,898
4
6 065 5,429 76,328
2
7 061 5,158 81,486
9
8 0,60 5,027 86,513
3
9 0,53 4,458 90,970
5
10 043 3,608 94,578
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11 0,38 3,164 97,742
0
12 027 2,258| 100,000

Rotalt komponensmartix

Component

1 2 3 4
A honlap menU pontjai kdnnyen atlathatéak 0,869 0,175 0,097 | 0,085
Konnyen atlathat6-e a honlap kezdélapja 0,864 0,154 0,086 | 0,071
Kozérthet6-e a tajékoztatas? 0,612 -0,023 0,443 | -0,025
Talalhaté-e megfeleld tajékoztatas a honlapon az 0,091 0,836 0,029 | 0,082
onkormanyzat munkajarél, az ellatott feladatokrdl,
eredményekrél?
Talal-e informaciot az 6nkormanyzat altal nyuijtott 0,122 0,827 0,083 | 0,075
szolgaltatasokkal kapcsolatosan?
Talalhatoak-e a honlapon telepiilési/dnkormanyzati 0,110 0,574 0,359| 0,012
stratégiakra vonatkozé dokumentumok?
Talalhatoak-e a honlapon -0,032 0,121 0,772| 0,124
telepUlési/onkormanyzati programokra vonatkoz6
dokumentumok?
A honlap utolso frissitésének datuma -0,189 -0,096 -0,687 | -0,151
Van-e informécid, adatbazis az dnkormanyzat altal 0,357 0,136 0,579 -0,022
fenntartott vagy mlikodtetett intézményekrél?
Rendelkezik-e a weboldal a lakossag szaméra 0,388 0,376 0,415| 0,061
fontos és hasznélhaté adatbazissal
Van-e hivatkozas/link a teleptilés FB oldalara? 0,048 0,093 0,083| 0,886

163




Integrélt-e a honlapba a FB? 0,063 0,055 0,126| 0,882

Extraction Method: Principal Component Analysis.
Rotation Method: Varimax with Kaiser Normalization.2

a. Rotation converged in 5 iterations.
Forras: sajat szerkesztés.

7. melléklet - Kozbiztonsagi referens felkészitése
A katasztrofék elleni védekezés egyes szabdlyairdl szold 62/2011. (XIl. 29.) BM rendelet
meghatarozza a polgéari védelmi felkészités kovetelményeit és a felkészitendd célcsoportokat.

A polgari védelmi szervezetek és az 6nkéntes mentdszervezetek katasztrofavédelmi felkészitésének
célia a természeti, a civilizacios és egyéb eredetli katasztrofék, veszélyhelyzetek megelézésére,
elharitasara és a helyreallitdas soran jelentkezd, — a katasztrofavédelemrdl és a hozza kapcsolddd
egyes torvények modositasardl szolé 2011. évi CXXVIII. tdrvényben meghatarozott — feladatok
végrehajtasara vald felkészilés, tovabba a karositd események bekovetkezése esetén a
kovetkezmeények lehet6 legkisebbre torténd csokkentése.

Magyarorszag telepiléseinek kockazatértékelésen alapuld katasztréfavédelmi osztalyba sorolasa
megtortént. A teleplléseken megalakitasra kertltek a telepulési polgari védelmi szervezetek, valamint
elkészlltek a telepllések katasztréfavédelmi osztalyba sorolasdnak megfeleld telepilési
veszélyelharitasi tervek.

A polgéri védelmi szervezeteket és az onkéntes mentdszervezeteket ugy kell felkésziteni, hogy
képesek legyenek az azonositott veszélyeztetd hatasok és a telepllések katasztréfavédelmi
osztalyba sorolasa alapjan kidolgozott veszélyelharitasi tervekben megfogalmazott események
kovetkezményeinek a kezelésére.

A katasztréfavédelmi felkészitést a megyei (févarosi) katasztrofavédelmi igazgatdség, a
katasztréfavédelmi kirendeltségek és a hivatasos tiizoltdparancsnoksagok allomanya végzi. Az egyes
gyakorlatok végrehajtasa soran bevonasra kerilhetnek a specialis szaktudassal rendelkezd allami és
civil szervezetek, igy kulonosen a karitativ szervezetek, a vizlgyi igazgatosagok, a mentészolgélatok,
a polgar6rség, a Magyar Honvédség, a megyei (févarosi) polgari védelmi szdvetségek, valamint a
megyei (févarosi) tlizoltd szdvetségek.

FELADATOK
Felkészités el6készitése és végrehajtasa soran jelentkezé feladatok:

A megalakitasi terv és a technikai allomanytabla FelelGs: kirendeltségvezetd

pontositasa. Hatarido: felkészités elétt 30 nappal

Erintettek értesitése a felkészitésrol. Felelés: kirendeltségvezetd
Hataridd: felkészités el6tt 8 nappal

A felkészitéshez tartozo foglakozasi jegy Felelds: kirendeltségvezetd
elkészitése.

Hatéridd: felkészités el6tt 10 nappal
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Felkészités helyének biztositasa.

Felelés: kirendeltségvezetd

Hataridd: felkészités el6tt 8 nappal

Felkészités soran felhasznélt anyag, felszerelés,
ellatés biztositasa.

Felel6s: kirendeltségvezetd
Hataridd: felkészités napjan

Oktatasi napld, munkavédelmi naplo, jelenléti iv
elékészitése, vezetése.

Felelés: a felkészités vezetje

Hataridé: felkészités el6tt 5 nappal, illetve a

felkészités napjan

Gyakorlat esetén az érintett lakossag
tajékoztatasa a gyakorlatrol.

Felel6s: kirendeltségvezetd

Hatéridd: felkészités el6tt 8 nappal

Gyakorlat esetén levezetési terv elkészitése és
felterjesztése a katasztréfavédelmi igazgatdsagra.

Felelds: kirendeltségvezetd

Hatéridd: felkészités el6tt 15 nappal

1. fuggelék a/2017. (...) BM OKF utasitas mellékletéhez

TEMATIKA

INFOKOMMUNIKACIOS SZAKFELADATOT ELLATO ALLOMANY FELKESZITESERE

riasztd eszkozok mlikodtetése, riasztasi jelzések leadasa.

. . Sziikséges

Téma ora .
eszkozok

Elmélet: 2 mozgositasi

TS - terv,

riasztasi-tajékoztatasi feladatok,

riasztasi jelzések, laptop,
projektor

riasztas, tajékoztatas modszerei, eszkozei,

a riaszt6 eszkozok muikodtetése,

flggelmi viszonyok, iranyitas, jelentés és az egyuttmiikddés rendje,

@ mozgositas szabalyai.

Gyakorlat: 1 riaszto
eszkozok

A felkészitést ugy kell végrehajtani, hogy a szakfeladatokat ellatok alkalmasak legyenek az alabbi

feladatok végrehajtasara:

- alakossag helyi riasztésa és tajékoztatasa,

- apolgari védelmi szervezetek allomanyanak riasztasa,
- ariasztasra szolgalo technikai eszk6zok és berendezések miikddtetése,
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a hivatasos katasztréfavédelmi szervek, a polgari védelmi szervezetek, az iranyitd és
egyuttmikodé szervek, szervezetek kozotti kommunikacio biztositasa,

az informatikai és kommunikacios eszkdzok Uzemeltetése, a vezetés infokommunikacios
feltételeinek biztositasa,

a katasztrofaelhéritéasi feladatok soran igénybe vett kormanyzati céli halézatok
uzemeltet6jével valo kapcsolattartas.
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Fliggelék

1.

fliggelék - kiberkoordinaci6 kibovitése — az 6nkormanyzatok bevonasa
Szabalyozasi kérnyezet fellilvizsgalata (2013. évi L. torvény és 484/2013. (XII. 17.) Korm.

rendelet)
o Nemzeti Kiberbiztonsagi Koordinaciés Tanacs tagjainak bévitése az
onkormanyzatokért felelés miniszterrel

o Onkormanyzati kiberbiztonsagi munkacsoport létrehozasa

A kdzponti korményzati szervezetek és az dnkormanyzatok kdzétti operativ koordinécios

miikddés megvaldsitasa — operativ munkaszervezet létrehozasa.

E Kozponti korrmany=zati s=zimt

Koordinacic a szimntek k= tt

Helyvi oOnkorrnmanyz=zati s=zinmnt

Célja és feladata:
szereplék kozotti horizontalis és vertikalis informacioaramlas biztositasa;

az aktualis helyzet feltérképezése, a felmeriilé problémak, nehézségek dsszegydijtése,
becsatornazasa a Tanécs felé;

az onkormanyzatokat érintd szabalyozas véleményezése, javaslattétel;

kozremikodés onkormanyzati ellendrzd listak, utmutatok, médszertanok kidolgozasaban és
disszeminalasaban;

az dnkormanyzati tudatossag rendszeres felmérése és a tudatositd akciok, rendezvények,
versenyek szervezése;

egyuttm(ikodés onkorméanyzati érdekképviseleti szervezetekkel az informéaciobiztonsag
témakorében,;

onkormanyzati jo gyakorlatok gy(jtése és terjesztése;

onkormanyzati informaciobiztonsagban érintett szervezetek informaciémegosztasi és
partnertségi platformjanak létrehozasa és operativ munkaszervezeti feladatainak ellatasa.
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fluggelék - Javaslat onkormanyzati képzési és tudatositasi rendszer atalakitasara

Felel6s vezet6

IB felel§s2!

IB résztvevok

Alap tanfolyamok
(NKE)

Tovabbképzés és
éves tovabbképzés

(a tananyag éves

Az Ibtv. elvart
mindsités vagy NKE
EIB vezetd képzés

Tovabbképzés és
éves tovabbképzés

(a tananyag éves

fellilvizsgélata fellilvizsgélata
szilkséges) szilkséges)
Vezetdi tanfolyamok | Informécidbiztonsagi | Informacidbiztonsagi
BM OKF és kibervédelmi és kibervédelmi
(polgérivédelmi felkészités vezetdk felkészités IB
felkészitések részeére. feleldsok részére
(gyakorlatorientalt, (esettanulmanyok

mintajara, kotelezé

részvétel) tamaszkodva a feldolgozasa,

nemzetko0zi és hazai szimulaciok

tapasztalatokra). lefolytatasa).

Minimum 4 6ra, évi Minimum évi kétszeri

gyakorisaggal. gyakorisaggal,

alkalmanként 4 ora.

Munkatarsi: Rendszeresen (3
IB felelés havonta, 2 6ra):

A szak-, levelezd és
online rendszerek
kezeléséhez, az
informacidbiztonsag
érdekében.
Esetileg:

Uj szabalyozas, Uj
rendszer vagy
incidens esetén.

Felelés: OKF érintett
szakmai és terileti
szervezetei

Bevont: Kibervédelmi
Koordinacié (KK)

Megyei dnkormanyzati kibervédelmi gyakorlat. Evente.

Rendelhetd hozza verseny, dijak, elismerés a hivatalok és
munkatarsak részére a motivacié ndvelése érekében.

21|B felel6st tobb dnkormanyzat is alkalmazhat kozosen.
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FelelGs vezetd IB felelés?! IB résztvevok
szervezetei
egylttmikodd
kibervédelmi
szervezetek és KK
munkacsoportjai
Informacids, Informacié és Események,
partnerségi platform | tapasztalatcsere. incidensek, trendek,
KK — operativ Szat?alyoz,as trendek | megoldasok.
onkormanyzati meglslme’rese, Tudas, tapasztalat,
kiberkoordinacios megvitatasa. j6 gyakorlatok
szervezet megosztasa.
KK - operativ Tudatositd programok: | Fejleszté programok: | Tudatositas,
o'nkorman)'/zzfltlu Onkormanyzati Nemzetkozi és hazai tamogatas:
kiberkoordinacios elismerés a jo események, Egyszerl utmutatok,
szervezet I . . u
gyakorlatot incidensek és kénnyen kezelhetd
Onkormanyzati megvalositd megoldasaik kiadvanyok, e-
szovetségek onkormanyzatok megosztasa. learninges
szamara. tananyagok.
pl.: Tippek, trikkok a
zsarolovirusok
felismerésére
KK és Tudasmegoszto portal létrehozasa és Uzemeltetése.
partnerszervezetek
Forras: sajat szerkesztés.
3. fiiggelék — Onkormanyzatok online képessége szerinti csoportok

A kialakult csoportok online képessége vizsgalatra kerllt az osztalyozd valtozok mentén
(felhasznaldbarat, informativitas, hasznalhatosag és kozosségi kapcsolodas), illetve az egyes
csoportok online megjelenését mi jellemzi lakossagszamuktol, adderd-képességuktdl, hivatali
strukturajuktol és jogallasuktol figgben.

Az dnkormanyzatok online képessége szerint az alabbi klaszterek jottek létre:

1. klaszter — Alkalmazkod6
2. klaszter — Konformista
3. klaszter — Lemaradé

4. klaszter — Minimalista

5. klaszter — Torekvé

6. klaszter — Tradicionalista
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Onkormanyzati webability

_—

15%

32%

® 1.Alkalmazkodok = 2. Konformistak 3. Lemaraddk

4. Minimalistdak ~ ® 5. Térekvok B 6. Tradicionalistak

Onkorményzatok online képesség szerinti megoszlasa

Forras: sajat szerkesztés.
A klaszterek tagjait az osztalyozo valtozok szerint - atlagosan - az alabbiak jellemzik:

- 1. klaszter - Alkalmazkodé
Ebbe a teleplléscsoportba tartoz6 telepllések atlagos lakossagszama kozel 3000 fé6 és atlagos

adoer6-képesség szempontjabdl inkabb alsé harmadba tartoznak. A telepuléseket alacsony adéerd-
képesség mellett, a kozdsségi helyeken keresztili kommunikacié jellemzi. Vélelmezhetéen a
weboldaluk fejlesztésére nem forditanak nagy hangsulyt, inkabb a kozdsségi médian keresztll
szblitiak meg a lakosaikat. Ennek lehet oka, hogy kodltséghatékonyabbnak tartjak vagy egy lelkes
munkatars. Ez a megoldas jol alkalmazkodik az tgyfélelvarasok valtozasahoz is e teleplilésszerkezet
esetében. A magyar 6nkormanyzatok 18%-a tartozik ebbe a korbe.

- 2. klaszter - Konformista
Ebbe a telepiléscsoportba tartozd telepilések atlagos lakossagszama és adoeré-képessége a

legmagasabb (kdzel 20 000 f6 és atlagosan 23 000 Ft az adoeré-képesség). Ez alapjan ebbe a
csoportba tartoznak a nagyvarosok és a févarosi kerlletek. A csoportba tartozo telepllések negyede
kdzoshivatal tag, 30%-a koz06s hivatal székhelye és 45% 6nallé hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozd telepliléseket magas adoeré-képesség mellett, a
weboldal és a kozOsségi helyek hatékony kihasznalasa jellemzi annak érdekében, hogy a
nagylétszamu lakossagot minél jobban, széleskdriibben, hatékonyabban tajékoztassak. Cél az
ugyfélelvarasoknak valé megfelelés.

- 3. klaszter - Lemaradok

A harmadik klaszterbe tartozo telepuléseket negativ online képesség jellemzi, vagy a webability
atlagos hianya. Ebbe a teleptiléscsoportba tartozo telepiilések atlagos lakossagszama 1000 f6 alatti,
bar adder6-képessége szerint inkabb a felsd harmadba tartoznak. A csoportba tartoz6 telepulések
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80%-a kozoshivatal tag, 15%-a kdzos hivatal székhelye és 5%-a 6nallo hivatalt tart fenn. Jogallas
szerint a varosok szama ebben a csoportban elenyészo.

A fentiek alapjan az ebbe a csoportba tartozo teleplléseket magas adderd-képesség mellett, nem
forditanak energiat az online képességik fejlesztésére és a koz0sségi webhelyeket sem hasznaljak.
Ennek oka lehet az alacsony lakossagszam, a varosi jogallasu telepllések hianya, vagy az, hogy
online kommunikacidjukat elsésorban a székhely online tajékoztatasa fedi le.

A csoport érdekessége, hogy atlagosan magas adderd-képesség jellemzi az idetartozo telepiiléseket,
azonban a szdmok szerint nem motivaltak az érintettek az online képességik novelésében, tehat az
anyagi képesség nem magyarazza a webability meglétét vagy annak hianyat.
4. klaszter — Minimalistak

Ebbe a telepiléscsoportba tartozo telepllések atlagos lakossagszama kissé meghaladja az 1800 fét
és adoer6-képesség szempontjabdl az alsé harmadba tartoznak. A csoportba tartozé telepllések
55%-a kozoshivatal tag, 29%-a kozos hivatal székhelye és 16%-a 6néll6 hivatalt tart fenn. Jogéllas
szerint a csoport tagjainak kevesebb, mint 10%-a varos.

Az elemzés azt mutatja, hogy az ebbe a csoportba tartozo teleplléseket igyekeznek kihasznalni a
web adta koltséghatékony lehet6ségeket a tajékoztatatasban, azonban az alacsony adderé-képesség
mellet nem forditanak az online megoldasok felhasznalobarat és informativ jellegére. A kbzdsségi
kapcsolatok hasznélata nem jellemzik ezt az dnkormanyzati csoportot.

5. klaszter — Torekvok

Ebbe a teleplléscsoportba tartozé telepllések atlagos lakossagszama 1000 f6 alatti, adderd-
képesség szempontjabdl az als6 harmadba tartoznak. A csoportba tartozé telepilések 78%-a
kdzoshivatal tag, 19%-a koz0s hivatal székhelye és 3%-a dnallé hivatalt tart fenn.

A fentiek alapjan az ebbe a csoportba tartozo telepllések igyekeznek kiszolgalni az allampolgarokat
egy user friendly honlappal, azonban az alacsony adéeré-képesség mellett nem forditanak az online
megoldasok hasznalhatésagara és informativ jellegére. A kdzosségi kapcsolatok hasznalata nem
jellemzik ezt a csoportot, amit az aprofalvas jelleg mellett a vérosi telepilések minimalis jelenléte
magyarazhat.

6. klaszter - Tradicionalistak
Ebbe a telepuléscsoportba tartozé telepllések atlagos lakossagszama meghaladja az atlagos 5000

fét, adoeré-képesség szempontjabdl a kozéps6é alsé harmadba tartoznak. A csoportba tartozo
telepllések kozott kiegyensulyozottabban oszlanak meg a hivatal tipusok. 40%-a kdzds hivatal tag,
28%-a kdzos hivatal székhelye és 32%-a 6nall6 hivatalt tart fenn. Jogallas szerint a csoport negyede
Varos.

A fentiek alapjdn az ebbe a csoportba tartozd teleplléseket atlagosan j6, az informativitas
szempontjabol pedig kiemelkedd online képességekkel rendelkeznek. Az elemzés szerint
torekszenek az online tér adta lehetéségek kihasznalasara, az allampolgari bizalom erésitésére,
azonban a hagyomanyos web eszkozokkel, a kozosségi kapcsolatok hasznalata nem jellemzik ezt a
csoportot.
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Az elemzés alapjan lathatd, hogy a webability a magyar 6nkormanyzatok jelentés részének nem
tartozik az er6sségei kdzé, azonban alakulésa 6sszefliggést mutat a lakossdgszammal, a hivatal
tipusaval és a telepiilés statuszaval. Erdekes éredmény, hogy a magasabb adderd-képesség nincs
kdzvetlen dsszefliggésben az online képesseg valtozasaval.

4.  fiiggelék — Informacibbiztonsagi ellenérzo lista az 6nkormanyzati informacidbiztonsag
biztositasaban résztvevé munkatarsak részére
Az ellenérzé lista egyszerl segitséget nyujt az érintettek szdmara abban, hogy milyen
tevékenységeket, milyen gyakran szikséges elvégezni.

Naponta végzendd tevékenységek:

- virusirtd programok frissitése;

- kémprogramkeresd és -eltavolitd programok frissitése;
- szoftverfrissitések letltése;

- az adatok biztonsagi mentése.

A napi frissitések automatizélasa ahol lehetséges.

Figyelmeztetés, tajékoztatds és tandcsok a munkatarsak felé az esetleges incidensekrdl,
eseményekrdl és arrol, hogy mire figyeljenek.

Hetente végzendé tevékenységek:

- teljes kor( biztonsagi mentés és tarolasa torténjen kilon helységben.
Evente (minimum) végzendd tevékenységek:

- éves biztonsagi fellilvizsgalat;

- a hardverek és szoftverek éves felllvizsgélata;

- informacios eszkdzok/alkalmazasok vizsgalata;

- tudatositd képzések, gyakorlatok a munkatérsak szaméra belépéskor és rendszeresen
évente;

- munkatarsak tajékoztatasa a hasznalhatd eszkdzokrél és alkalmazasokrdl belépéskor és
utana évente;

- az elfogadott szabalyozas rendszeres frissitése és felulvizsgalata évente;
- hozzaférések rendszeres fellvizsgalata.

Alkalomszeriien/szlikség szerint:

- uj partnerekkel biztonsagi elvarasok kozlése;

- incidens esetén hazirend felilvizsgalata, monitoring rendszer fellilvizsgalata.
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Koszonetnyilvanitas

Szamtalan mindenkinek tartozom koszonettel, akitél sok féle mddon kaptam tadmogatast és
segitséget. NéIkallk nem jutottam volna idaig, nem készitettem volna el az értekezésem.

Mindenek el6tt koszonettel tartozom azoknak a barataimnak és munkatarsaimnak, akik biztattak,
hogy induljak el ezen az uton. Kdszonettel tartozom Farkasné Dr. Gasparics Emesének aki kdzvetlen
felettesemként tdmogatta tudomanyos ambiciéimat.

Tisztelettel tartozom - el6z6 iskolamnak -, a Nemzeti K6zszolgélati Egyetem Kdzigazgatés-tudomanyi
Doktori Iskoldjanak, hogy a segitettek és tamogattak a képzési folyamatomban, hogy gyakorlatias
kompetenciaim kiegészilienek elméleti, mddszertani tudassal. Halés vagyok Tézsa Professzornak,
hogy tdmogatasaval atsegitett a megterhelének, nehéznek megélt idészakokon, Bukovics
Professzornak, hogy alapos modszertani megkozelitését megkisérelte atadni nekem.

Halaval tartozom Berek Professzor Urnak, hogy nem sajnalta az idejét, hogy segitsen eligazodnom a
biztonsagtudomany teriletén és hogy ellasson tanacsokkal értekezésem teljessége érdekében.

Az értekezés empirikus kutatasi tevékenységének lefolytatasdhoz témavezetdm szakmai segitségén
tul tamogatast kaptam a munkahelyemtél, mivel lehetévé tették az onkormanyzatok horizontalis
weblapértékelésének keretében felvett adatok hasznalatat a dolgozatomhoz.

Folyamatosan pozitiv visszajelzéseket és segitséget kaptam onkormanyzati vezetokt6l. Koszonettel
tartozom a Telepiilési Onkormanyzatok Orszagos Szovetségének és személy szerint Dr. Gyergyak
Ferenc fétitkar Urnak a fokuszcsoportos interjli megszervezésében nyujtott segitségéért.

Kiemelt kdszonettel tartozom témavezetémnek, Professzor Dr. Rajnai Zoltannak, aki méar évek 6ta
segiti szakmai tanacsaival a munkamat. Témavezetoként a kutatd munkém és a doktori értekezés
készitése soran mindig rendelkezésemre allt a felmerlé kérdések megvitatasara, figyelemmel kisérte
a kutatasi tevékenységemet és ellatott tanacsaival, atsegitett a nehézségeken. Nélklle ez a dolgozat
nem készilhetett volna el.

Ezen az Uton szinte mindenkitdl csak biztatast, tdmogatast kaptam. Ezuton is koszonom
mindazoknak is a segitséget, akiket a szamossag okan nem allt médomban név szerint felsorolni, de
halatelt szivvel gondolok rajuk. Végul koszondm a biztatast és tdmogatas a csaldédomnak!

A dolgozatom kutatasaihoz az Uj Széchenyi Terv keretein beliil az EFOP-3.6.1-16-2016-00010
szamu projekt biztositott forrast.

A kutatas az Eurdpai Uni6 tdmogatasaval, az Eurdpai Szocialis Alap tarsfinanszirozasaval valdsult
meg, mely tdmogatashoz eziton szeretnék koszonetet mondani.
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A tézispontokhoz kapcsolddo tudomanyos kozlemeények jegyzéke

1. Szadmado Réza

Onkormanyzatok helye a kormanyzati kiberkoordinaciéban

JEGYZO ES KOZIGAZGATAS XX:(2) p.27. 29 p. (2018)

2. Szamado Réza

Onkorményzatok kiberbiztonsagi helyzete a nemzetkdzi és hazai tapasztalatok tiikrében

UJ MAGYAR KOZIGAZGATAS 11:(2) p. 1. 5 p. (2018)

3. Szadmado Réza

Analysing online capabilities of local governments

ACTA TECHNICA CORVINIENSIS — BULLETIN OF ENGINEERING 2018:(3) p. 1. 12 p. (2018)
4. Szamado Réza

ONKORMANYZATOK MEGFELELESI KEPESSEGE A KIBERBIZTONSAGI KIHIVASOKNAK: Online
felmérés eredményei

UJ MAGYAR KOZIGAZGATAS 2018:(3) pp. 1-12. (2018)
5. Szamado Roza

Impact of Leaders: The Impact of the Engagement of Local Government Leaders’ on the
Effectiveness of Participatory Planning as Found in the Local Community Academy Program1 (2014—
2015)

ACADEMIC AND APPLIED RESEARCH IN MILITARY AND PUBLIC MANAGEMENT SCIENCE
16:(1) pp. 63-76. (2017)

Tovabbi tudomanyos kozlemények

6. Szamado Réza
Inkluziv dnkorményzat épités

Az Onkormanyzati szaktanacsad szakiranyu tovabbképzési szak Inkluziv énkormanyzat és
fejlesztéspolitika I. c. tantargyanak egyetemi tankényve

Budapest: Dialég Campus Kiado, 2018. 97 p. (ISBN:978-615-5889-06-6)
7. Szamado Réza (szerk.)

Inkluziv dnkorményzat tervezés: Onkormanyzati szaktanacsadé szakirany( tovabbképzési szak
Inkluziv 6nkormanyzat és fejlesztéspolitika II. c. tantargyanak egyetemi tankdnyve

Budapest: Dialég Campus Kiado, 2018. 126 p.
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(ISBN:978-615-5889-04-2)

8. Belényesi Emese , Szamado6 Roza

Onkormanyzatok tervezési gyakorlata — tervek és a valdsag.

UJ MAGYAR KOZIGAZGATAS 3:(3) pp. 28-40. (2015)

9. Farkasné Gasparics Emese , Szamado6 Roza

A teleptlésmenedzsment atalakulasa a miikddési keretek tlikrében

POLGARI SZEMLE: GAZDASAGI ES TARSADALMI FOLYOIRAT 11:(1--3) pp. 1-15. (2015)
10. Holcreiter Marianna , Szdmado Réza , Szilagyi Ildiké , Treszkan Hovéath Viktdria
Palyazatmenedzsment

Budapest: Nemzeti Kozszolgalati Egyetem, 2015. 149 p.

(ISBN:978-615-5057-41-0)

1. Szamado6 Roza , Gaspar Matyas , Gondor Andras , Belényesi Emese , Brecsok Anna , Jenei
Agnes , Démétér lidiko

Csoka Gabriella (szerk.)

Fejleszté kdzosségek: A helyi kozosségi akadémiak halozata

Budapest: Nemzeti Kdzszolgalati Egyetem Vezet6- és Tovabbképzési Intézet, 2015. 62 p.
12. Szamadé Réza

Inkluziv 6nkorméanyzat

Budapest: Nemzeti Kozszolgalati Egyetem, 2015. 130 p.

(ISBN:ISBN 978 615 5057 35 9)

13. Szamado Roza (szerk.)

Mdédszertani kézikdnyv: Szocidlis szOvetkezetek az alakulastdl a fenntarthatdé mikddésig

Budapest: Orszagos Foglalkoztatasi Kdzalapitvany (OFA), 2011.
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