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Summary 

 

Nowadays ICT tools, the internet are intertwined with the modern world and all aspects of life. This change 

has taken place abruptly, almost unnoticed. Security studies, in general information security as a discipline 

has undergone dynamic progress. Organisations of the public sphere - especially local governments - are slow 

to react to technological and citizens’ expectations; organisational operation and organisational culture are 

slow to react by nature. The vulnerability of central and local governments to information security events and 

incidents has increased significantly in the past decades. 

The research focus of my doctoral dissertation is the analysis of online presence and cybersecurity capabilities 

of local governments, taking into special consideration the significance of the human factor. In information 

society, changes in citizens’ expectations and meeting information security challenges pose a significant 

challenge to local governments - in addition to accomplishing their extensive tasks. The complex security 

approach of information society originates from the interpretation of the people-technology-environment 

system as a whole. From these three elements, in my paper, I put the emphasis on the human factor.  In my 

research I investigated whether a system of awareness-raising, education and cooperation can be formed that 

could help local governments meet citizens’ and cyber security expectations. 

In order to fulfil desired research ambitions, beyond cybersecurity questions, I also examined issues related 

to regulation, and consequently the character of municipal operation and the structure of local governance. In 

my research I aimed at achieving the complexity of theoretical correlations and practical application. The main 

purpose of reviewing literature and documents describing regulatory practices was to support empirical 

research and to place the results in the system. The attitudes, capabilities and practices of local governments 

regarding cyber security - based on the known theoretical and regulatory framework - were assessed through 

an online survey, whose results were also subjected to mathematical statistical analysis. I used factor and 

cluster analysis to explore the characteristics of online capabilities of local governments using data from the 

Ministry of Interior’s nation-wide municipal data collection.  Interpretation of the results and explanation of the 

main issues took place in a focus group interview.   

Research results indicate that information security awareness of local governments is very low, which carries 

great risk considering cybersecurity trends, directions and this technological progress.  The quick development 

of technology constantly increases vulnerability, making complete security impossible. As a result, prevention 

and improving resilience should be in focus, in which the individual is a key element. Critical attention should 

be given to the training, awareness-raising and motivation of officials, especially of executives by using a wide 

range of supporting toolsets. In order to use resources optimally, the possible benefits of horizontal and vertical 

cooperation and coordination between stakeholders should be reaped. Moreover, government organisations 

in cybersecurity need to regularly prepare short, comprehensible, online accessible guides for local 
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governments about cyber threat incidents; learning materials improving cyber defence, cybersecurity 

awareness that can be processed through the method of e-learning and self-learning.   
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I. A kutatás előzményei 

Doktori értekezésem kutatási fókuszában a helyi önkormányzatok kiberbiztonságának és online megjelenési 

képességének a vizsgálata áll az emberi tényező jelenőségének fokozott figyelembevételével. Az 

információstársadalomban a helyi kormányzat elé – kiterjedt feladatai teljesítése mellett – jelentős kihívást állít 

az állampolgári elvárások változása és az információbiztonsági kérdések teljesítése. Az információs 

társadalom komplex biztonsági megközelítése az az ember–technika–környezet közös rendszerként történő 

értelmezéséből indul ki. E hármasból a dolgozatomban a fókuszt az emberi tényezőre helyeztem. 

Tapasztalataim, a dokumentumelemzés és kutatásom alapján megállapítom, hogy a technológiai, 

szabályozási kérdések alapos figyelmet kapnak, ám az emberi tényező fejlesztése, kezelése nem kap kellő 

hangsúlyt, miközben az emberi erőforrások fejlesztése csak komplexen, a rendszer elvárásaihoz illesztve 

valósítható meg. A különböző felmérések évek óta hangsúlyozzák, hogy a „leggyengébb láncszem” a 

kiberbiztonsági kérdések kapcsán az emberi tényező. Az Institute of Information Security Professionals (IISP) 

IT biztonsági felmérése alapján a vezető kockázati tényező 2017-ben is a humán erőforrás (81%), míg a 

technológiai és a folyamatokból adódó kockázatok jóval kevésbé mérvadóak. [13] További fontos 

megállapítás, hogy a központi és helyi kormányzat – a szakértői vélemények szerint – minden más szektornál 

jobban kitett a kibertámadásoknak. Jelentős számú érzékeny adatot tárol és erőforrásai (emberi és 

technológiai) sokszor nem felkészültek, tudatosak vagy korszerűek. Növeli a veszélyeztetettség mértékét  a 

kiberfenyegettség egyre komplexebbé válása, miközben általános a szakemberhiány, továbbá az 

(ön)kormányzati terület nem képes versenyezni a forprofit szféra kereseti kínálatával. A kutatási eredmények 

alapján az állami és helyi önkormányzati hivatalok világszerte hatalmas nyomás alatt vannak az adataik, 

infrastruktúrájuk és szolgáltatásaik biztonságossá tételét tekintve.  

A témaválasztást több tényező is indokolta. Egyrészt személyes ambíciók a szervezeti működés, 

szervezetfejlesztés kérdéskörében és az infokommunikáció rohamos fejlődése által generált változás okozta 

szervezeti átalakulás vizsgálatában. Másrészt az ezredforduló óta foglalkozom különböző szerepekben az 

önkormányzatokkal. Szervezetfejlesztőként, változásmenedzsment tanácsadóként és az elmúlt években mint 

a szakmai támogatást és felügyeletet biztosító minisztérium szakmai területének aktív részese.  Szakmailag 

és személyesen is különösen érdekes, fontos téma számomra az önkormányzati kötelezettségek teljesítése, 

teljesíthetősége, az önkormányzatok dolgozóinak információbiztonsági tudatossága, valamint ezen belül a 

kiberbiztonsági kérdések által felvetett felelősség és annak teljesítésére való képesség. Harmadrészt 

lenyűgöz az infokommunikáció (IKT)  által kínált lehetőségek széles tárháza, és elgondolkodtat a benne rejlő 

veszély. 
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Az értekezés megközelítése, nézőpontja a szervezeti hozzáállás, tudatos működés, az emberi tényező, a 

humán erőforrás vizsgálata, és nem célja a technikai kérdések, a kiberfenyegetések kezelésének részletes 

kifejtése. 

II. Célkitűzések, hipotézisek 

Kutatásomban arra kerestem a választ, hogy kialakítható-e olyan tudatosítási, képzési és együttműködési 

rendszer, ami hozzásegíti az önkormányzatokat a velük szemben támasztott állampolgári és kiberbiztonsági 

elvárások teljesítéséhez.  

Célkitűzéseim:  

- javaslat a kiberbiztonság területén a központi és a helyi kormányzati feladatmegosztás és 

együttműködés kereteire (mindezt a hatékonyság javítása érdekében, differenciáltan az 

önkormányzati rendszer sajátosságaihoz igazítva); 

- javaslat előterjesztése a képzési / továbbképzési rendszerre, érintettjeire és módszereire, az 

önkormányzatok kiberbiztonsági tudatosságának és a reziliencia javításának érdekében;  

- általános és napi működési ajánlások megfogalmazása az önkormányzatok részére az 

információbiztonság növelése érdekében;  

- önkormányzatokat online képességének vizsgálata, csoportosítása és jellemzése 

Megfogalmazott kutatási hipotézisek:  

1. Gyakorlati tapasztalataim azt mutatják, hogy a kormányzat és az önkormányzatok között nem 

alkalmazzák a kooperációból és koordinációból származó előnyöket. Feltételezem, hogy ennek az 

együttműködésnek a keretei csak hatósági szempontból kimunkáltak.  

2. Feltételezem, hogy az önkormányzatok online képességének szintje alacsony és, hogy az online 

képesség pedig összefüggést mutat gazdasági helyzetükkel, lakosságszámukkal és hivatali 

struktúrájukkal. 

3. Tapasztalom, hogy az önkormányzatok vezetői, munkatársai nem, vagy csak részlegesen ismerik az 

IT-biztonsági kockázatokat, a biztonságtudatosság az önkormányzati hivatalokban jellemzően 

alacsony szintű. Feltételezem, hogy az önkormányzat vezetői és tisztségviselői nincsenek a 

megfelelő tudás birtokában és a megfelelő tudatosítási és képzési rendszer jelentősen csökkentené 

a kiberbiztonsági incidensek előfordulását. 

4. Az önkormányzatokkal végzett munkám tapasztalatai alapján feltételezem, hogy az önkormányzatok 

nem rendelkeznek megfelelő gyakorlati tervekkel, protokollokkal az esetleges események, incidensek 

kezelésére. 
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5. Feltételezem, hogy az online képesség mellett a kiberbiztonság megvalósítása területén fennálló 

problémák a szakember- és kapacitáshiányra vezethetők vissza. 

III. Vizsgálati módszerek 

Kutatásom során a kiberbiztonsági kérdéseken túl vizsgáltam a szabályozottság kérdését és szükségszerűen 

az önkormányzati működés sajátosságait, az önkormányzati rendszer felépítését. Kutatómunkám során 

törekedtem az elméleti összefüggések és a gyakorlati alkalmazás komplex vizsgálatára. A szakirodalom-

elemzés és a szabályozási gyakorlatot bemutató dokumentumok elemzésének fő feladata a kutatás 

megalapozása és az eredmények rendszerbe illesztése volt.  A dokumentumelemzés az információbiztonság, 

a kiberbiztonság fogalmi meghatározásától a gyakorlati kérdések áttekintéséig terjedt, különös tekintettel a 

kormányzati és az önkormányzati tapasztalatokra. Az európai és hazai szabályozást és a szervezeti keretek 

kialakításának és változásának áttekintését jelentős számú állásfoglalás, stratégiai dokumentum és 

jogszabály segítette. Az egyes nemzeti kiberbiztonsági stratégiák összehasonlítása lehetőséget teremtett jó 

gyakorlatok megismerésére.  

A megismert elméleti és szabályozási keretekre építve összeállítottam egy kérdőívet, amely kiküldésre került 

a teljes önkormányzati kör részére. Célja az egyes önkormányzatok kiberbiztonsággal kapcsolatos 

attitűdjének, képességéknek és gyakorlatának megismerése volt. 

A Belügyminisztérium országos önkormányzati adatfelvételét felhasználva faktor- és klaszteranalízist 

végeztem annak érdekében, hogy feltárjam az önkormányzatok online képességének jellemzőit. 

Fókuszcsoportos interjút folytattam le a kutatási fázis végén a kapott eredmények értelmezése és a 

kérdéskörök tisztázása céljából. 

Különös figyelmet fordítottam a nemzetközi és a hazai gyakorlati tapasztalatok elemzésére, az adatelemzésre 

és az online felmérés eredményeinek vizsgálatára, továbbá az értékelhető következtetések 

megfogalmazására. A kutatás lezárásra került 2018. február 15-én.  
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IV. Új tudományos eredmények 

1. A szabályozási környezet, a kiberkoordináció, a szervezeti működés és a fókuszcsoportos interjú 

területein végzett kutatásaim alapján – a hipotézisemben felvetett feltételezéseimet igazolva – 

bebizonyítottam, hogy a kormányzat és az önkormányzatok között a kapcsolat csak 

adminisztratív és hatósági szempontból kimunkált, továbbá nem alkalmazzák a kooperációból, 

koordinációból és együttműködésből származó előnyöket. Kidolgoztam és javaslatot tettem a 

kiberoordináció szabályozási és szervezeti működésének módosítására (1. függelék). 

2. Bebizonyítottam, hogy az önkormányzatok gazdasági helyzete, a lakosságszám és a hivatali 

struktúrájuk az online képességük jelentősen befolyásoló tényezői. Hipotéziseimet faktor- és 

klaszteranalízis elemzésekkel igazoltam, kimutattam az online képesség (webability) feltételeinek 

szoros, a működést befolyásoló összefüggéseit. Kutatási eredményeim alapján kidolgoztam az 

önkormányzatok online képesség szerinti besorolását (2. függelék). Kimutattam, hogy egyértelmű 

összefüggés mutatkozik a jobb online képesség és az önkormányzatok magasabb lakosságszáma, 

továbbá az önálló vagy székhely-önkormányzati hivatal megléte és az adóerő-képesség nagysága 

között, azzal a kitétellel, hogy önmagában az adóerő-képesség nem hat pozitívan az online képességre. 

3. A nemzetközi tapasztalatok feldolgozása és saját kutatásaim alapján igazoltam, hogy az 

önkormányzatok vezetői, munkatársai nincsenek tisztában az információbiztonsági 

kockázatokkal és tudatosságuk nagyon alacsony szintű, a fenyegetettség mértékét alul becsülik. 

Az információbiztonság kérdéskörének megfelelő szintű kezelésében az önkormányzatok esetében 

különösen kritikus szerepe van a vezetőknek. Az IT kockázatokat nem, vagy csak részlegesen ismerik, 

a biztonságtudatosság az önkormányzati hivatalokban jellemzően alacsony szintű. Az alacsony tudás és 

tudatossági szint emelésére továbbfejlesztettem a jelenlegi képzési elemeket is tartalmazó 

tudatosítási és képzési rendszert, amelyek bevezetésére javaslatot dolgoztam ki az 

önkormányzatok információbiztonságban érintett vezetői, felelősei és résztvevői számára (3. függelék). 

4. Empirikus kutatási módszerekkel igazoltam, hogy az önkormányzatok nem rendelkeznek az 

információs rendszerük használatához szükséges, a biztonságos működést támogató protokollokkal, 

egyszerűbb ellenőrzési listákkal, útmutatókkal a napi információbiztonsági feladatok ellátáshoz. 

Segítségül egyszerű ellenőrzési listát dolgoztam ki, amit használatra javaslok az önkormányzatok 

számára (4. függelék).  

5. A fókuszcsoportos kutatás igazolta, hogy kapacitás, a szakember- és az erőforráshiány miatt az 5000 fő 

lakosságszám alatti települések többnyire külső vállalkozásokkal oldják meg az IT és IT biztonsági 

feladataikat, így sem a folytonosság, sem a naprakészség nem valósul meg.  
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V. Az eredmények hasznosítási lehetősége 

A kutatás eredményei alapján több a gyakorlatba hasznosítható eredményt és ajánlást fogalmaztam meg: 

A) A kooperáció és koordináció területén 

- A kutatás eredményei alapján javaslom, hogy a kormányzati kiberkoordináció kerüljön kibővítésre és 

az önkormányzati szektor kerüljön bevonásra.  

Ez jelenti egyrészt a Nemzeti Kibervédelmi tanács kibővítését az önkormányzatokért felelős miniszter 

képviselőjével, másrészt önkormányzati kiberbiztonsági munkacsoport létrehozását.  Ehhez 

szükséges beavatkozás a 2013. évi L. törvény és a 484/2013. (XII. 17.) Korm. rendelet vonatkozó 

részeinek módosítása.  

- A koordinációból származó előnyök kiaknázása érdekében javaslom a központi kormányzati 

szervezetek és az önkormányzatok közötti operatív koordinációs működés megvalósítását. 

Tekintettel a téma, a feladat komplexitására és a terület átalakulási sebességére javaslom a felelős 

miniszter irányítása alatt operatív munkaszervezet létrehozását, hogy biztosított legyen a nagyszámú 

érintett közötti horizontális és vertikális információáramlás, együttműködés. Kiemelt figyelemmel: 

o az aktuális helyzet feltérképezése, a felmerülő problémák, nehézségek összegyűjtése, 

becsatornázása a Tanács felé; 

o az önkormányzatokat érintő szabályozás véleményezése, javaslattétel; 

o közreműködés önkormányzati ellenőrző listák, útmutatók, módszertanok kidolgozásában és 

disszeminálásában; 

o az önkormányzati tudatosság rendszeres felmérése és a tudatosító akciók, rendezvények, 

versenyek szervezése; 

o együttműködés önkormányzati érdekképviseleti szervezetekkel az információbiztonság 

témakörében; 

o önkormányzati jó gyakorlatok gyűjtése és terjesztése; 

o önkormányzati információbiztonságban érintett szervezetek információmegosztási és 

partnertségi platformjának létrehozása és operatív munkaszervezeti feladatainak ellátása. 

B) Önkormányzati információbiztonsági képzési rendszer átalakítása, bővítése. 

A kutatási eredmények az mutatják, hogy az önkormányzatok információbiztonsági tudatossága nagyon 

alacsony, ami a kiberbiztonsági trendeket, irányokat és ez a technológiai fejlődést figyelembe véve  hatalmas 

kockázatot hordoz. A technológia gyors fejlődése folyamatosan növeli a kitettséget, lehetetlenné vált a teljes 

biztonság megteremtése, ezért a megelőzésre és az ellenálló képesség növelésére kell koncentrálni, 

amelynek kritikus eleme az ember. Kiemelt figyelmet kell szentelni a tisztviselők, ezen belül is a vezetők 

felkészítésének, tudatosításának és motiválásának a támogató eszköztár széleskörű felhasználásával.   
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A hazai képzési palettát áttekintve sturkturált képzést és továbbképzést az NKE biztosít, azonban a 

gyakorlatiasság, a tudatosítás egyéb módszerei, az önkormányzati hivatalok felkészítése hiányos és 

hiányoznak az egyszerű, könnyen érthető és autodidakta módon feldolgozható képzési anyagok. A fentiek és 

a fókuszcsoportos kutatásban megfogalmazódott önkormányzati elvárásoknak való megfelelés érdekében a 

rendszer átalakítása, kiegészítése szükséges.  

Javaslom, az általam felvázolt képzési, tudatosítási és rezilienciát növelő komplex rendszer részletes 

kidolgozását és bevezetését.  

C) Önkormányzati információbiztonsági rutinjának kialakítása, folyamatos támogatása  

Javaslom, hogy az önkormányzatok részére, hogy valósítsanak meg központi menedzsmentet, vezessenek 

be kétszintű azonosítást, vezessék be a napi biztonsági mentést, dolgozzanak ki és alkalmazzanak 

védekező és reagáló képességet támogató eljárásrendeket. Javaslom továbbá, hogy az általam kidolgozott 

ellenőrző listára építve dolgozzanak ki – az adott szervezet sajátosságaihoz illeszkedő egyszerű – saját 

információbiztonsági check listát.  

Javaslom a kiberbiztonsági kormányzati szervezeteknek, hogy az önkormányzatok részére 

-  készüljön rendszeresen (havonta, háromhavonta) rövid, köznapi nyelven, online formában útmutató 

a kiberfenyegetettségi eseményekről; 

- készüljön legalább évente rövid közérthető módszertani útmutató; 

- készüljenek nem szakmai nyelvezettel, autodidakta módon feldolgozható e-learning módszerű 

kibervédekezési, kiberbiztonsági tudatosságot javító képzési anyagok. 

D) Önkormányzatok online képességének  

Az önkormányzatok számára – az eredmények alapján - az Infotv. teljesíthetősége, az állampolgárok 

bizalmának megerősítése, a település népességmegtartó képességének növelése és a versenyképesség 

javítása érdekében javaslom,  

- hogy alkalmazásra kerüljenek települési online képesség javítását támogató integrált módszertanok 

(web és közösségi média alkalmazása települési környezetben); 

- hogy erőforráshiányos környezetben mérjék fel az önkormányzatok a lakosaik online fogyasztási 

szokásait - az erőforrások optimális felhasználása érdekében -, hogy megfelelő irányba kezdjék meg a 

fejlesztéseket.  
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