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BEVEZETES

,, The whole is more than the sum of its parts. ”
,,AZ egész tobb mint a részek 6sszege.”
Arisztotelész

A kritikus informatikai rendszerek biztonsdgos Uzemeltetése tobb Gsszetevobol
all. Ahhoz, hogy egy rendszer az ¢letciklusa egészében biztonsagosan miikodjon
elengedhetetlen az (zemeltetéshbiztonsdg magas szinvonall biztositdsa. A kutatdsom
soran ezt a teriiletet vizsgaltam meg részletesen.

Az értekezésemben bemutatom, hogy egy adatk6zpont milyen bonyolult
felépitésti, mennyi mindennel kell szamolni, és milyen 6sszetett komplex rendszert
alkot az elemek sokasaga. A rendszerelemek kozil részletesebben targyalom az
adatkdzpont felépitését és kevésbé részletesen a hardvereket, a szoftvereket és a
technologidkat. Emlitést teszek még olyan Osszetevokrdl, mint a pénziigyi, a human
er6forras, vagy ¢éppen a szabalyzok, amelyek szintén fontos épitéelemei az
infrastruktdranak.

Két fizikai IT hal6zat kozott megjelenik az ember, a tarsadalmi héal6zat, ami
virtudlis kapcsolatot teremt a két haldzat kozott. Az értekezésben valaszt keresek arra a
kérdésre, hogy az ember kapcsolata a rendszerrel hogyan befolyasolja annak
miukodését.

A kutatdsom soran tanulméanyoztam szamos kritikus informatikai rendszer
fizikai és logikai haldzatait, melyeket a banki, az ipari, a katonai szféraban hasznalnak.
Az igy feltart adatokbdl hipotézist allitottam fel, hogy milyen valtoztatdsok szlikségesek
a szabalyzokban.

Az értekezeés terjedelmi korlatja és a feldolgozand6 téma széles spektruma miatt
nem volt célom a hal6zatelmélet és az informacobiztonsag ©6nallé targyalasa. A
halozatelmélet rovid ismertetése azt a célt szolgalja, hogy az alapok bemutatasaval
ravilagitsak arra, hogy a rendszerszemléletii gondolkodas hogyan segitheti a kritikus
informatikai rendszerek biztonsagosabb Uzemeltetését.

Biztonsag alatt az Uzemeltetés biztonsagot értem, amely nem feltétlendl jelenti
az informatikai biztonsagot és féleg nem az informécidbiztonsdgot. Az értekezésem
egyik célja, hogy lzemeltetési oldalrdl vilagitsak ra a kritikus informatikai rendszerek
biztonsagos tizemeltetésére, amely ebbdl a megkozelitésbdl az tizemeltetésbiztonsagot

jelenti. A biztonsag komplexitasa miatt tobb esetben érintem az informaciobiztonsagot



és az informatikai biztonsagot is, de részletesen csak az Uzemeltetésbiztonsagot
targyalom.

A kutatdsom és a munkam soran megszerzett mindsitett anyagokat ! nem
dolgoztam be az értekezésembe. Az értekezésem tudomanyos jelentdségét arra
alapoztam, hogy az informatikai {izemeltetésnek komplex halozatelméletii alapokkal
megerdsitett gondolkoddsmod feldolgozasaval a teriilet 0j értelmezést nyer. A
kutatisom megkezdése elbtt tapasztalataim szerint csak részteriiletek voltak
feldolgozva, kidolgozva egymastol fliggetlendl. Természetesen tébben foglalkoztak méar
halozatkutatassal, helyi szinten vannak informatikai Uizemeltetés szabalyozasok, tovabba
szamos szervezet megfelelden tarolja a konfiguracios adatokat, de egyben az egész

nincs jelen.
A tudomanyos probléma megfogalmazasa

A kritikus informatikai rendszerek — mint az élet szdmos teriletén megtalalhatd
egyéb maés rendszerek is — bonyolult haldzati felépitést mutatnak. Halézat alatt nem
csak az IT? haldzatot értem. A tarsadalmi-, kozosségi-, kozlekedési-, szovetségi-,
jogszabalyi stb. haldzatokat és ezek IT rendszerhez kapcsolodd pontjait, ,,atjarokat™ is
elemezni kell. A biztonsagos Uzemeltetéshez ismerni kell az elemeket, amelyekbdl
felépul a rendszer, tovabba az egymasra gyakorolt hatdsokat, hatasmechanizmusokat is.
El kell késziteni a fizikai és a logikai térképeket, amelyek véleményem szerint nem csak
a hagyomanyos értelembe vett komponenseket tartalmazzak (router *, kliens *
kiszolgalé® sth.), hanem a koérnyezetet is. Természetesen vannak kritikus elemek és
lehetnek olyan alkotdrészek, amelyek kiesése nem jelent problémat a rendszer egészére.
Az informatikai rendszert nem énmagaért izemeltetjuk, hanem egy cél érdekében. A
kritikus informatikai rendszerek létfontossagu infrastrukturat szolgalnak ki ezeért is

tartottam fontosnak azok részletesebb tanulmanyozasat.

! Minésitett anyag alatt olyan adatokat értek, amelyet a minésitett adat védelmérél szo6l6 2009. évi CLV
torvény 3. § hataroz meg.

2 |T (Information Technology) Informéci6-Technoldgia

¥ Magyar forditasa Gtvalasztd, egy olyan eszkdz, amelyet a szamitogépes hal6zatokban hasznalnak. A
szakmaban f6leg, de a kozéletben is az angol eredeti sz6 terjedt el, igy az értekezésemben is a router szot
hasznalom a tovabbiakban is.

* Ebben a kontextushan a szamitogépes halozatban 16v6 végfelhasznal eszkdzt értem.

> A szamitogépes hal6zatokban a szervereket soroljék ide.
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Kovacs LészI6 hivatkozva az eurépai programrol sz6l6 Zold Kényvre® az frja,
hogy a ,.kritikus informacios infrastrukturék koze azokat kell sorolni, amelyek 6nmaguk
is kritikus infrastrukturaknak mindsiilnek, vagy az infrastrukturak mikodése
szempontjabol fontosak (pl.: tavkozilés, szamitogép hardver/szoftver, internet, mitholdak
sth.)” [1]

Az (izemeltetésben a szdmos kornyezeti hatads mellett a legmeghatérozébb talan
az ember és az 6t, az 6 kapcsolatat a rendszerrel szabalyzO jogszabalyi hattér. Az
informatikai Uzemeltetés soran felhalmozott személyes tapasztalatom, a konferenciakon
valé részvételeim, a szakirodalomban leirtak, valamint a szakmaban dolgozdkkal
folytatott személyes megbeszélések soran azt tapasztaltam, hogy hianyossagok
mutatkoznak ezen a teriileten. Az informaciobiztonsag teriiletén hatalmas Iépések
torténtek korméanyzati szinten, azonban a kritikus informatikai rendszerek
Uzemeltetésével csak az informatikai biztonsag kapcsan foglalkoznak a szabalyzok. Az
informatikai vezet6k magukra vannak hagyva dontéseikben, a képzésekben, sokszor
személyes képességeiken mulik, hogy meggy6zzEék a vezetést egy-egy dontes
fontossagarol. A masik problémat a rendszerszintii, atfogé gondolkodas hidnyossagaban
latom. Ebben segitene a halozatelméletii megkdzelités. Ehhez a gondolatmenethez
szorosan kapcsolddik a rendszerelemek pontos nyilvantartasa, valamint az ezekhez
kapcsolddd folyamatok pontos definialasa, amelyek sok esetben az allami szektorban
hianyosak. Az értekezésben ramutatok, hogy amennyiben rendszerszemléletben
gondolkodunk és a halézatelméleti kutatasok eredményeit is helyesen tudjuk
alkalmazni, akkor lehetdség nyilik egy olyan szoftver megalkotdsara, amely segiteni
tudja a magas rendelkezésreallast a kritikus informacios infrastruktardkban. Ezzel

novelhetd az informatikai rendszer biztonsagos mitkddése is.
Célkitiizések

A doktori értekezés célja, hogy ravilagitsak a rendszerszemlélet fontossagara és
a kritikus informacios infrastruktira izemeltetésében feltarjak olyan hianyossagokat,
amelyek  kikuszobolésével az  Uzemeltetés biztonsaga jelentésen javithato

Magyarorszagon.

® Z6ld Konyv alapja volt a létfontossagi rendszerek és létesitmények azonositasarol, kijelolésérdl és
védelmérdl szol6 2012. évi CLXVI. torvénynek.



A doktori értekezésben az alébbi célokat hatdroztam meg:

1) A szakirodalom feldolgozasat kovetéen bemutatom a halozatelméleti
alapokat, amelyek szoros kapcsolatban allnak a rendszerszemléletii gondolkodassal és a
rendszermodellezéssel egyarant.

2) Célom felkutatni, hogy milyen 6sszefliggés lehetséges az ember és az
altala Uzemeltetett informatikai rendszer kozott, illetve milyen kornyezeti tényezok
befolyasoljak az informatikai rendszerek miikodését.

3) Célként fogalmaztam meg, hogy megvizsgaljam, milyen struktarat kell
megkovetelni a szervezeti felépitésben, az infrastruktdraban vagy a jogi kérnyezetben.

4) Felkutatom a kritikus informatikai rendszerek, a kapcsolodd kritikus
infrastruktdrak Gzemeltetésével, védelmével kapcsolatos jogszabalyokat. A jogszabalyi
hidnyossagok feltarasat kovetéen megfogalmazom, milyen keretek kozott kell
Uzemeltetni a kritikus informatikai rendszereket és milyen terileteknél szlikséges Uj
jogszabaly kidolgozasa.

5) Az el6z6 célokban megfogalmazott informéaciok birtokdban célom
meghatarozni  egy informatikai rendszer Uzemeltetését tdmogatd  szoftver

alapkritériumait.
A téma kutatasanak hipotézisei

H1: Feltételezem, hogy a tobbdimenziés hal6zatelméleti alapok alkalmazasanak
bevezetése eldsegiti a szamitdgépes adatfeldolgozéssal a biztonsagosabb és komplexebb
informatikai rendszeriizemeltetést.

H2: A sikeres informatikai lzemeltetés érdekében feltételezhets, hogy egy
szigoran szabalyzott strukturat kell kiépiteni, a szervezeti felépitésben, a kdornyezeti
jogszabalyok tertiletén és az informatikai rendszert kiszolgalé infrastruktiraban.

H3: Feltételezem, hogy jelenleg Magyarorszagon az &llami szektorban 1év6
kritikus informatikai rendszerek lzemeltetéséhez szlikséges — a biztonsagi aspektust
leszamitva — jogszabalyi hatterek hianyosak.

H4: Hipotézisem szerint szlikséges egy specializalt, kibdvitett Konfiguraciot
Kezeld Rendszer’ kialakitasa, bevezetése és folyamatos tovabbfejlesztése a kritikus

informatikai rendszerek biztonsagos és megbizhat6 Uzemeltetése erdekében.

" CMS (Configuration Management System) Konfiguraciét Kezelé Rendszer
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A téma kutatasanak médszerei

Kutatasom soran egyarant alkalmaztam az empirikus (tapasztalati) és az elméleti
kutatasi modszereket.

Az elméleti kutatdsomban nagy szerepe volt a szintézisnek, ahol az egyes
elemeket viszonyitottam az egészhez és a kdzottiik 1évo kapcesolatrendszert térképeztem
fel.

Induktiv modszerekkel feldolgoztam az évek alatt 6sszegyiilt tapasztalataimat,
amelyekbdl altalanositasokat tettem. Ezutan az Aaltalanositasokat megvizsgalva
meggydzddtem azok helyességérél. Az ellenkezd irdnytlt moddszer alkalmazasakor
(deduktiv) megvizsgaltam, hogy az altaldnossdgban megfogalmazott allitasok a
valdsagban hogyan érvényesulnek a konkrét tertileteken, egyedi esetekben.

A feladatom elvégzéséhez a személyes konzultaciok soran, a kutatasi cél elérése
érdekében a kovetkezo teriiletekkel ismerkedtem meg:

Felkerestem a kutatasi témaban eredményeket elért kutatokat, szakembereket,
cégeket, szervezeteket. Helyszini bejaras soran tanulmanyoztam tébb Magyarorszagon
mikodd cég kritikus infrastruktirdjanak felépitését, valamint irdnyitasanak,
feliigyeletének és ilizemeltetésének kialakitasat. Szakirodalmak, szakértok segitségével
tanulmanyoztam a mai kor szinvonalanak megfeleld kiemelten védett adatkdzpont
kiépitésenek kovetelményeit. Személyes tapasztalatot szerezhettem egy kiemelten
védett Magyarorszagi adatkbzpont megtervezéseben és Kivitelezésének iranyitasaban,
valamint tanulmanyoztam a NATO (] féhadiszallasanak adatkdzpont Kiépitését, részt
vettem az adatok migraldsanak megtervezéseben.

A Kkutatdas sordn Osszegyljtott informaciokat rendszereztem, az azokbol

felvetodott kérdésekre valaszokat kerestem.
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1. FOGALMI MEGHATAROZASOK

Az informatikai rendszert az ahhoz kapcsoldédd folyamatok és az Uzemeltetés
soran egy-egy pillanatban megfigyelheté allapot, allapotvaltozasok haldzati strukturaja
alkotja.

Mint minden tudomanyos kutatasban fontos tisztazni a fogalmakat, annak
érdekében, hogy a definiciokban leirtak egyértelmiien meghatarozzak az egyes
terlleteket, elemeket. A fejezetben tisztazom az alapfogalmakat ugy, mint mi a
rendszer, mit neveziink komplex rendszernek, mi a haldzat, mi az informatikaban a
biztonsag, mi a kritikus infrastruktira és mi a kritikus informacios infrastruktira

meghatéarozasa.

1.1. HALOZAT

., Az Internet az elsé dolog, amit az ember épitett, s amit mégsem ért. Ez a valaha
volt legnagyobb kisérlet az anarchiara.”
Forrés: [2]®
Az Amerikai Védelmi Minisztérium a magas szinvonali haditechnikai
fejlesztések érdekében 1958-ban létrehozatta az ARPA-t°. Paul Baran®® 1964-ben
kifejtette: ahhoz, hogy létrehozzunk egy olyan kommunikacios csatornat, amely egy
tdmadas okozta sérlilékenységet minimalizélja, az eddigi centralizalt hal6zatok helyett
elosztott haldzatot kell létrehozni. Ugy gondolta, hogy az igy kialakitott interneten
adatcsomagokat kell tovabbitani, melyek egymastdl fliggetlenul érhetnek akar mas-mas
csomdpontokon keresztil a célallomasig. Akkor az otletét elvetették, de késébb 1969-
ben létrehoztak egy kisérleti haldzatot, amelyhez kés6bb mar tobben csatlakoztak. [3]
[4] [5]
1970-es években az internet elkezdte élni sajat életét, amely mar talmutatott
azokon a terveken, amelyet annak idején megalmodtak. Egyre tobb intézmény
csatlakozott a hal6zathoz, azonban nem Baran elgondolasa szerint torténtek a dolgok.

Nem egy elosztott haldzat jott létre, hanem egy skélafiiggetlen modell kezdett

8 Az értekezésben az oldalszam megjel6lés nélkili forrasmegjelolésre akkor keriil sor, ha az egy
weblaprél szarmazik.

° ARPA (Advanced Research Projects Agency) Fejlett Kutatési Projektek Ugyndksége

19 paul Baran (1926-2011) lengyel sziiletésii, amerikai mérnok.
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kialakulni. A rendszert — gyors fejlodése és a kiterjedése miatt — nem lehetett mar egy
kézben tartani. Mar nem az eredeti cél volt a meghatarozd, hogy egy tdmadas esetén is
egy mikodoéképes haldozat biztositsa a kommunikaciot. Ezzel szemben létrejétt a ma
ismert internet, amely a véletlen hibakkal szemben rendkivul ellenalld. Az internet egy
komplex rendszerré nétte ki magat. [6]

Az internet létrejottekor hasonld halozat alakult ki, mint amivel az élet szadmos
teruletén talalkozunk. Ilyenek példaul a tarsadalmi haldk, az emberi testben fellelhetd
bonyolult halozatok (idegrendszer, sejtekben 1évé kapcsolatok stb.), de ilyenek a
jarvanyok terjedéset leird6 modell mellett még sok egyéb més héldzat is. Ahhoz, hogy
megérthessik a haldézatok mikodését fontos a rendszer elemeinek pontos
meghatarozasa, a kdzottiik 1évé kolesonhatasok és dsszekottetések feltarasa és a halozati
térkép, topoldgia ismerete. [7]

Az értekezésben a kritikus informacios infrastruktirak biztonsagos lizemeltetését
halézatelméleti megkozelitésb6l vizsgalom, ezért fontosnak tartom a halozat
fogalmanak meghatarozasat.

A kutatdsom soran megkiséreltem felkutatni a témaval foglalkozé tudoméanyos
publikéaciokat. Ekkor taldltam rd Munk Sa&ndor 2010-ben megjelent publikaciojara,
melynek a cime Halozatok fogalma, alapjai. A cikk célja az volt, hogy vélaszt adjon mit
is neveziink halézatnak és bemutatta azok kiilonbozé alkalmazasi tipusait. Erdekes,
hogy latszolag mast jelentett a haldzat kifejezés régebben és mast jelent ma. Ahogyan
valtozott a kornyezet, (gy valtozott a fogalom is. Ma is mast értenek a hal6zat fogalma
alatt a tarsadalomtudomanyban, a tavkozlésben, az IT vilagban, villamos energia
szolgéltatoknal, a kommunikacioban, a bioldgiaban, a szociologiaban és az élet szamos
teriletén. Azonban nehezen talalhaté egy egységes meghatarozas arra, hogy mi is a
halézat. A tanulméany megallapitasa szerint a haldzat 6sszekapcsolt elemek, objektumok
rendszere. Munk Sandor a tanulméanyaban megemliti egy szdmomra fontos tipusat a
haldzatnak, ez pedig az informaciokat tovabbitd, eloszto haldzatok. [8]

Munk Sandor altal publikalt cikkben megtalalhatd a hal6zat definicidja,
miszerint:

A halozat a halozattudomany fogalomrendszerében a valosagban létezo fizikai,
bioldgiai és tarsadalmi objektumok absztrakcidja, vagyis a halézat mindig a
megfigyelheto valosag egy reprezentdcioja, vagy modellje és nem a valosag maga”™

Forrés: [8] 182. o.

12



Haig Zsolt és Kovacs Lé&szl6 tanulméanyaban olvashatd mondatok
Osszecsengenek a dolgozatom elsé fejezetében leirt Eric Emerson Schmidt idézettel.

... @ halozatok altal atszott globalis vilag sosem volt olyan sebezheto, mint
manapsag. Ez a sebezhetéség a nyitottsagbol, a bonyolult technikai rendszerekbol, az
infokommunikdcios rendszerektdl valo novekvé fiiggésbdl, illetve az 6sszefonodd és
egymassal 0Osszekapcsolt létfontossagi infrastrukturdkbol eredeztetheté. Egy olyan
bonyolult, infokommunikacios rendszerekkel behalozott tarsadalomban és gazdasagban,
ahol kozel minden Ggyunket a haldzaton keresztil intézzlk, sajat fejlettségunk
csapdajaba eshetiink.”

Forras: [9] 95.0.

A héalozatok bonyolultsaga és 6sszetettsege megkoveteli, hogy a Kkritikus
infrastruktdra (zemeltetés kapcsan melyebben elemezzik azt. Ennek érdekében a
kritikus informatikai Gzemeltetést ebbdl az aspektusbol kivantam megkozeliteni és bar
az idézettek a technikai értelemben vett hal6zatokat emlitik, a halézatok dsszefuiggeset
nem csak az informatikai, telekommunikacios halozatok szemszdgébdl vizsgaltam.

Fontos még a komplex hal6zatok definialasa:

, A komplex halozatok egy meghatarozads szerint nem trivialis topoldgiai
jellemzdkkel rendelkez6 — vagyis nem egyszerti, szabdlyos (pld. rdcs-) €s nem is
véletlenll kialakult — hal6zatok. Mas megfogalmazasok szerint a komplex halozatok
olyan haldzatok, amelyek struktiraja nem szabalyos, Osszetett és idében dinamikusan
valtozd, a haldzattudomany célja pedig a kis halézatok elemzése helyett a tébb ezer,
vagy millio, koztiik dinamikusan miikédé csomopontokbol felépiilo rendszerek
vizsgadlata.”

Forrés: [8] 183. o.

Még egy nagyon fontos megallapitast tett Munk Sandor, hivatkozva egy
korabban megjelent publikéciora:

,, Olyan fontos halézatok, mint az Internet és a villamos-energia haldzatok egyre
nagyobbak lesznek, tobb szazmillio, vagy akar milliardnyi csomopontot foglalnak
magukban. Csomopontjaik kozott osszetett és gyakran dinamikus kapcsolati mintazatok
talalhatoak. Az egyes haldzatok egymassal — sokszor rekurziv médon — is kapcsolatban
allnak. Tarsadalmi hal6zatok épitenek informéaciés halézatokra, amelyek
kommunikacids halozatokra, azok pedig fizikai hdlozatokra épiilnek.”

Forrés: [8] 177. o.
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A tovabbiakban az al&bbi definiciot értem haldzat alatt:

A hélézat az egyméssal 6sszekapcsolt csomopontok halmaza, amelyek
rendszert alkotnak. A halozatok kapcsolatban vannak, hatnak egymasra. Ezek
alapjan az informatikai Uzemeltetésben fontos a kiilonb6zé hal6zatok egymassal
vald kapcsolédasanak elemzése. Minden halézatra jellemzo a béviiléssel egyiittjaro

tulajdonsag.

1.2. RENDSZER

Az altalam megfogalmazott halozat definiciojaban szerepelt a rendszer szé.
Hasonl6an a haldzat meghatarozasahoz, itt is sok mindent érthetiink alatta a kiilonb6z6
terliletek értelmezése szerint. Fontos a rendszer fogalmanak meghatéarozasa is a kritikus
infrastruktdra megértésehez.

Az internetes keresés kozben talaltam rda Husi Géza altal Osszegyljtott
rendszerrel kapcsolatos meghatarozas gyiijteményre. Husi Géza tobb definiciot is talalt
a rendszer altalanos értelmezésére és azok csoportositasat és céljat hatarozta meg.

igy Ludvig von Bertalanffy'* megfogalmazasa szerint:

,, ... a rendszer kélcsénhatasban lévo elemek egyiitteseként értelmezheto, ahol az
elemeket fizikai vagy fogalmi entitdsnak (valamely dolog tulajdonsédganak az
osszessege) értelmezziik.”

Forras: [10] 1. o.

C. West Churchman®? szerint pedig:

,,...a rendszerek olyan alkotéelemek halmazabdl épulnek fel, amelyek a
rendszeren beliil a fo célért miikodnek egyiitt. A rendszerszemléletii gondolkodds nem
mds, mint csupdn ezekrdl a teljes rendszerekrol és alkotoelemeikrdl valo gondolkodasi
mdodszer.”

Forrés: [10] 3. o.

Pokoradi L&szl6 a technikai rendszereket pedig a kovetkezOk szerint hatarozta
meg:

,, Technikai rendszer az anyagi vilag vizsgalatunk targyat képezo része, mely
egymassal valamilyen kélcsonhatasban [évé elemek (berendezések és személyek)

Osszessége. A rendszer allapota, illetve a benne lejatszodo folyamat a be- és a kimend,

1 Karl Ludwig von Bertalanffy (1901-1972) magyar szarmazas( osztrak biolégus.
12 Charles West Churchman (1913-2004) amerikai filoz6fus és rendszerkutato.
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valamint a belso jellemzokkel irhato le. A kérnyezet kolcsonhatasban lehet a rendszerrel
és meghatarozza a rendszer miikodésének peremfeltételeit.”
Forras: [11] 5. o.

A rendszerszemléletii gondolkodasom kialakulasanal ebben a definicioban
megfogalmazottak voltak az irdnyaddak.

Nagy kérdés az is, hogy mi szamit rendszerelemnek? Az 6nallo entitassal biro
elem (pl. router) mar rendszerelemnek szamit, de egyben az is egy rendszer, amely
tovabb bonthaté még tobb részelemre (meméria, tapellatas, NIC* stb.).

A rendszer egy szlikebb meghatdrozdsa az informatikai rendszer, amely a
Magyar Honvédség Informatikai Szabalyzatanak kiadasardl szolo 39/2014. HM
utasitasanak 1. szamu melléklete (a tovabbiakban: MH Informatikai Szabalyzat) szerint:

,, Informatikai rendszer — information system: eszkdzok, modszerek, eljarasok és
tizemelteté személyzet egységes iranyitas ala tartozd rendszere, amelynek rendeltetése
informacidfeldolgozasi, tarolasi, megjelenitési funkcidk elektronikus technikai
eszkozokkel torténd megvalositasa.”

Forras: [12] 1. melléklet 1.1.2.3. pontja

A rendszer miikodésére hat az 6t koriilvevd kornyezet. Nagyon fontos a
kdrnyezet mint fogalom bevezetése a rendszer vizsgalatanal. Az informatikai rendszer
tizemeltetését befolyasold kiils6 kornyezetre legtobbszor nincs kdzvetlen rdhatasa az
tizemeltet6knek, vagy csak minimalis mertékben. Ilyenek lehetnek a jogszabdlyi
korlatozasok, természeti adottsagok, nemzeti, vallalati kultarak, elvarasok stb.

Mindezeket figyelembe véve sajat definicidm szerint:

A rendszer az egymassal oOsszefiiggésben, kolcsonhatisban levd elemek
halozata, amelyek egy egészet alkotnak valamilyen cél érdekében. Egy elem
tulajdonsaganak a megvaltoztatasa hatéssal lehet mas elemekre és befolyasolja az
egész rendszer tulajdonsagat. A rendszerelemeket tartalmazo halmazon kiviil esé
részt kornyezetnek nevezzik. A rendszert és a kdrnyezetet egymastol elvalaszto
rész a rendszerhatar. A rendszeren beliil megfigyelhetéen alrendszerek, amelyek
kapcsolatban allnak, hatnak egymasra. [13]

¥ NIC (Network Interface Card) hél6zati kartya
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1.3. INFORMATIKA - BIZTONSAG

Az informatikai rendszerek Uzemeltetése soran az egyik legfontosabb szempont
a biztonsag. Ezeért is tartom fontosnak tisztazni a biztonsag, informacidbiztonsag,
Uzemeltetés biztonsag és az informatikai biztonsag fogalmat.

Eldszor tehat a biztonsag fogalma altalanossagban:

A biztonsag a tarsadalom belsé viszonyaiban kifejezi azt az allapotot, amikor
az egyes tarsadalmi alrendszerek funkciok szerint, szabadlyozottan miikédnek és
miikodésiiket semmilyen immanens veszély nem zavarja.

A biztonsag a tarsadalom kiilsé oldaldn jelenti azt az &llapotot, amikor az adott
tarsadalom mitkédésére mas dallam, szervezet, illetoleg csoportosulds veszélyt nem
jelent.

A biztonsag szervezeti értelmezésben jelenti azt az allapotot, amikor a szervezet
egyes elemei, azok kapcsolodasa, illetéleg a struktUra egésze normalizalt korilmények
kozt funkcional.”

Forras: [14] 148. o.

Amennyiben az informatikai rendszerek relacidjaban szerethém megnézni mit
jelent a biztonsag mint fogalom, akkor talan a kovetkez6 megfogalmazas lesz
hasznélhato:

., Az informdcio és informatikai rendszerekben olyan eldirasok és szabvanyok
betartasat jelenti, amelyek a rendszer mitkédoképességét, az informaciok rendelkezésre
allasat, sértetlenségét, bizalmassagat és hitelességét erdsitik.”

Forras: [15] 190. o.

Informaciobiztonsagnak nevezziik:

,, (information security) az informaciok védelme a véletlen, vagy szandékos
jogosulatlan megismerés, tovabbitas, médositas vagy megsemmisités ellen. Megj.: Az
informacié létezhet az emberi agyban, dokumentum formaban és elektronikus
formdban...”

Forrés: [16]

Az elektronikus informaciovédelem tobb szakteriiletb6l all, amelyek

informatikai és hal6zati biztonsag, atviteli biztonsag, rejtjelzés és TEMPEST™.

Y TEMPEST eredetileg kddsz6, az elektronikai eszkézok kisugérzasanak elemzésére, napjainkban a
kompromittald kisugarzas elleni védelmet jelenti.
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Az informatikai biztonsag pedig:

Az informatikai biztonsag a védelmi rendszer olyan, a szervezet szaméra
kielegito mertékii dllapota, amely az informatikai rendszerekben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol zart, teljes korii,
folytonos és a kockazatokkal aranyos. ”

Forrés: [17] 2. rész 4. fejezet 40. o.

Ertelmezésem szerint egy informatikai rendszer biztonsagos iizemeltetése
esetében éppen olyan fontos a rendszerlizemeltetés biztonsdga, mint egyéb mas
Osszetevok, amelyek az informaciobiztonsagbol adddnak. A fenti definicid szerint
fontos a rendszer miikodoképességét, az informécidk elérhetdségét, sértetlenségét és
megbizhatosagat biztositani, melyhez elengedhetetlen a megfelelé és biztonsagos
Uzemeltetési feltételek biztositasa.

Uzemeltetés  biztonsdg az informatikai  rendszerek  zavartalan
miikodoképessége ¢és rendelkezésre allasa érdekében betartott eléirasok,
rendelkezések és szabdalyok 0Osszessegét jelenti. A f6 cél a folyamatos miikodés
fenntartasa, amely egyes esetekben az informatikai biztonsaggal (tkozhet,
Osszességeben azonban annak a szerves része.

Az értekezésemben az Uzemeltetés biztonsagot a fenti megfogalmazas szerint
hasznalom.

Gyakran talalkozhatunk az angol ,,CIA” roviditéssel, amely az elektronikus
informécidbiztonsag alapjaul szolgal. Ahol a ,,C” a Bizalmassagot (Confidentiality), a
,I7 a Seértetlenséget (Integrity), az ,,A” pedig a Rendelkezésre allast (Availability)
jelenti. Ezen harom alapfogalom szervesen kapcsolddik egymashoz és csak egydttesen
biztositjak a komplex IT biztonsagot. [18] [19]

Bizalmassag (C)

A rendszerben tarolt és hozza kapcsolodd adatokhoz és szolgaltatdsokhoz
kizardlag az arra jogosultak férhetnek hozza. A hozzaférés modja szintén szabalyozott
kortlmeények kdzott torténik. [18] [19]

Sértetlenség, integritas (1)

A sértetlenség alatt azt értjiik, hogy az adat tartalma és tulajdonsagai az elvarttal
megegyeznek, tovabba az elvart forrasbol szarmaznak (hitelesség) Abban is biztosak
lehetink, hogy az adat valdban létezik (letagadhatatlansagat), azt egy adott valaki,
valami irta, modositotta vagy megismerés tortént (elszamoltathatdsag). [18] [19]
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Rendelkezésre allas (A)

A jogosult szdmara az elektronikus informacios rendszer elérhet6 és az elvart
modon hasznalhatd. A rendelkezésre allas megmondja, hogy milyen kdvetelmény
tdmaszthatd a rendszerrel szemben, figyelembe véve az informatikai infrastruktura
képességeit. A felhasznaloknak tisztdban kell lenni, hogy a rendszer esetleg nem lesz
szolgaltatasoknak ujra elérhetének kell lenniiikk. Megfelelé szintti kockazatkezeléssel
megnovelhetd a rendelkezésre allas. Eljarasokkal és komoly anyagi raforditasokkal a
rendelkezésre allast kozeliteni lehet a 100%-hoz. [18] [19] [20]

Ugyanakkor a rendelkezésre allas szempontjab6l nem mindegy az sem, hogy a
ledllasok milyen gyakran kdvetkeznek be. Lehet, hogy tébbszor révid ideig tart, vagy
ritkabban kdvetkezik be, de akkor hosszabb ideig elhuzddik. Amennyiben ezek tervezett
ledllasok (pl. karbantartds miatt) nem feltétlenll jobb vagy rosszabb az egyik a
masiknal, attdl figg, hogy ez milyen tizemeltetési kornyezetben kdvetkezik be. Egyszer
az a kovetelmény, hogy nagyobb leallasokkal torténjen a karbantartds, maskor a
tobbszori rovidebb 1d6 az eldnydsebb.

Az lizemeltetés szempontjabol az informatikai biztonsagi el6irasok kiilsé
befolyasold tényezoként is értelmezhetdk, mert eszerint is kell elvégezni a feladatokat,

illeszkedni kell az Gizemeltetési szabalyzatnak a biztonsagi dokumentumokhoz.

1.4. A KRITIKUS INFRASTRUKTURA

Miutén tisztdztam a halézat, a rendszer fogalmat meg kell hatdroznom a kritikus
infrastrukt(ra fogalmat is, amiért l1étrehozzak a kritikus informatikai rendszert.

., Kritikus infrastruktirak alatt olyan, egymassal 6sszekapcsolodo, interaktiv és
egymastol  kolcsonds  fiiggésben  lévé  infrastruktura  elemek,  létesitmények,
szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag (lakossag,
gazdasag és kormanyzat) miitkodése szempontjabol létfontossdaguak és érdemi szerepiik
van egy tarsadalmilag elvirt minimdlis szintii jogbiztonsag, kozbiztonsadg,
nemzetbiztonsag, gazdasdgi miikodoképesség, kozegeészségiigyi és kornyezeti dllapot
fenntartasaban.

Kritikus  infrastrukturanak  mindsiilnek  azon  halozatok,  erdforrasok,
szolgaltatasok, termékek, fizikai vagy informacidtechnoldgiai rendszerek, berendezések,

eszkozok és azok alkoto részei, melyek miikédésének meghibdasodasa, megzavardsa,
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kiesése vagy megsemmisitése, kozvetlentl vagy kOzvetetten, atmenetileg vagy
hosszUtavon sulyos hatast gyakorolhat az allampolgarok gazdaségi, szocialis jolétére, a
kozegészségre, koOzbiztonsadgra, a nemzetbiztonsagra, a nemzetgazdasag és a
kormanyzat miitkodésére.”

Forras: [21] 3.2. pont

A fenti kormanyhatarozat a kritikus infrastruktira fogalmat hasznélja, ami
nemzetkozi ,,Critical Infrastructure” kifejezésbol ered. A magyar jogszabalyalkotas a
l1étfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérol
sz0l6 2012. évi CLXVI. torvény mar letfontossagu rendszernek nevezi a kritikus
infrastruktarat, amely alapjan:

,,meghatdrozott dgazatok valamelyikébe tartozo eszkoz, létesitmény vagy
rendszer olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi
feladatok ellatdsahoz — igy kilondsen az egészségiigyhtdz, a lakossadg személy- és
vagyonbiztonsagéhoz, a gazdasagi és szocialis kozszolgaltatasok biztositdsahoz —, és
amelynek kiesése e feladatok folyamatos ellatisanak hidanya miatt jelentos
kovetkezmeényekkel jdrna, ...”

Forras: [22] 1. 8§ f) bekezdés

Magyarorszagon az europai kritikus infrastruktdrak azonositasarol és
kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl szold, 2008.
december 8-i 2008/114/EK tanécsi iranyelvnek valé megfelelés érdekében a
l1étfontossagu rendszerek ¢€s létesitmények azonositasardl, kijeldlésérdl és védelmérdl
sz6l6 2012. évi CLXVI. torvényben az alabbi agazatok keriiltek besoroléasra: Energia,
Kozlekedés, Agrargazdasag, Egészségugy, Pénzugy, Infokommunikacios technoldgiék,

Viz, Jogrend — Kormanyzat, Kozbiztonsag — Védelem, Honvédelem.

1.5. KRITIKUS INFORMACIOS INFRASTRUKTURA

2007-ben Muha Lajos doktori értekezéseében elemezte a hazai és a nemzetkozi
szervezetekben és orszagokban meglévo Kritikus informacios infrastruktira fogalmakat,
majd sajat definiciot fogalmazott meg:
,,Azon az infokommunikacios létesitmenyek, eszkdzok vagy szolgaltatasok,
amelyek dnmagukban is kritikus infrastruktira elemek, tovabba a kritikus infrastruktdra

elemeinek azon infokommunikacids Iétesitményei, eszkozei vagy szolgaltatasai, amelyek
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miikodésképtelenné  valasa vagy megsemmisilése a  kritikus infrastruktirak
miutkodeésképességét jelentosen csokkentené.”
Forras: [23] 40. o.
Létfontossagu informéacios rendszert és létesitményt (Kritikus Informaécios
Infrastruktira) 2013-ban a magyar jogalkotdk a kdvetkezok szerint fogalmaztak meg:
,,a tarsadalom olyan halozatszerd, fizikai vagy virtudlis rendszerei, eszkozei és
mddszerei, amelyek az informacié folyamatos biztositasa és az informatikai feltételek
tizemfolytonossaganak  sziikségességebol — adodoan — onmagukban  létfontossagu
rendszerelemek, vagy mas azonositott létfontossagu rendszerelemek miikodéséhez
nélkilozhetetlenek. ”
Forrés: [24] 1. § f) bekezdés
A jogszabalyi meghatarozasbol talan a kdrnyezettel valé kapcsolddasa hianyzik,
amely az altalam meghatarozott rendszer definici6jaban megtalalhat6. Tisztan latszik
azonban a halozat és a rendszer vizsgalatdnak a fontossaga. A fenti definiciobdl is
kitlinik, hogy egyes kritikus infrastruktura elemek mennyire fontosak az adott orszag

mitkodése szempontjabol. [25]

1.6. KRITIKUS INFORMATIKAI RENDSZER

Az el6z6 fogalmakat is figyelembe véve a kritikus informatikai rendszer alatt az
értekezésben a kdvetkezo definicio szerint hasznalom:

Kritikus informatikai rendszer az egymaéssal  0Osszefliggesben,
kolcsonhatasban levé informatikai rendszerelemek halézata, amelyek egy egészet
alkotnak és az informécié folyamatos biztositasa és az informatikai feltételek
iizemfolytonossaganak sziikségességéb6l adodoan onmagukban létfontossagu
rendszerelemek, vagy mas azonositott 1étfontossagu rendszerelemek miitkodéséhez
nélkulozhetetlenek. Egy elem tulajdonsaganak a megvaltoztatasa hatéssal lehet
mas elemekre és befolyasolja az egész informatikai rendszer tulajdonsagat. A
rendszerelemeket tartalmazé halmazon Kkiviil esé részt kornyezetnek nevezziik,
amellyel kélcsonhatasban van az informatikai rendszer.

Az értekezésemben kritikus informatikai rendszert az Gzemeltetés biztonsagi
oldalarol és tizemeltetési szemszogbdl vizsgalom. Részletesebben az adatkdzpontokat

elemzem.
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1.7. ADATKOZPONT

Az egységes értelmezés érdekében még fontosnak tartom leirni az adatkzpont
definiciojat. Az IVSZ Adatkdzpont és Felh6 Munkacsoport az alabbi megfogalmazast
hasznalja:

,Informatikai és tavkozlési infrastruktira biztonségos és hatékony elhelyezését,
miikodtetését szolgalo technologiai rendszereket magaban foglalo cél-1étesitmény.”

Forras: [26] 4. o.

A fenti definicié megfelel az értekezésemben hasznalt értelmezeéssel.

1.8. OSSZEGZES

A fejezetben tisztdztam az értekezésem szempontjabdl meghataroz6
definiciokat, amely sziikséges volt a kutatasom elvégzéséhez. Ezen kivil 0j definiciokat
alkottam, a meglévoket pontositottam a haldzat, Uzemeltetés biztonsag és a rendszer
tekintetében. A definicidk alkotésa, illetve pontositasa, annak érdekében tortént, hogy
az értekezésemben a leirtakat egységesen lehessen értelmezni. A haldzat és a rendszer
fogalméanak tisztazasara azeért is volt sziikség, mert aszerint, hogy milyen koérnyezetben
van hasznalva mas és mas definiciot hasznalnak ra.

Az értekezésemben a rendszer az egymassal dsszefliggésben, kdlcsdénhatasban
levé elemek haldzata, amelyek egy egészet alkotnak valamilyen cél érdekében. Egy
elem tulajdonsaganak a megvaltoztatasa hatassal lehet mas elemekre és befolyasolja az
egész rendszer tulajdonsagat. A rendszerelemeket tartalmazd halmazon kiviil esd részt
kornyezetnek nevezzik. A rendszert és a kornyezetet egymastol elvalasztd rész a
rendszerhatar. A rendszerszemléleti gondolkoddsom kialakulasanal ebben a
definicioban megfogalmazottak voltak az iranyadoak.

Uzemeltetéshiztonsag  alatt az  informatikai  rendszerek  zavartalan
miikdoképessége ¢és rendelkezésre alldsa érdekében betartott eldirasok, rendelkezések
és szabalyok Osszességét értem. A f6 cél a folyamatos miikodés fenntartasa, amely
egyes esetekben az informatikai biztonsaggal ltkdzhet, 6sszességében azonban annak a
Szerves resze.

Ertelmezésem szerint a kritikus informatikai rendszer az egymassal
Osszefiiggésben, kolcsonhatasban levé informatikai rendszerelemek héldzata, amelyek

egy egészet alkotnak és az informacié folyamatos biztositasa és az informatikai
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feltételek tizemfolytonossaganak sziikségességébdl adodoan onmagukban létfontossagu
rendszerelemek, vagy mads azonositott létfontossagli rendszerelemek milkddéséhez
nélkilozhetetlenek. Egy elem tulajdonsaganak a megvaltoztatasa hatassal lehet mas
elemekre és befolyasolja az egész informatikai rendszer tulajdonsagat. A
rendszerelemeket tartalmazo halmazon kiviil esé részt kornyezetnek nevezzik, amellyel
kolcsonhatdsban van az informatikai rendszer.

A definicidk értelmezése, mélyebb megismerése megerdsitette bennem azt a
gondolatot, hogy a biztonsadgos Uzemeltetésnek egyik alappillére az Uzemeltetés
biztonsag magas szinvonala. Ez egy masfajta megkozelitése a témanak. Belulrél kifelé
elemzem az eseményeket, mig, ha valaki az informécidbiztonsag oldalarol kdzeliti meg
a teriiletet, akkor 6 kiviilrol befelé teszi ugyanazt. A siker véleményem szerint a két
vizsgalati modszer egyiittes alkalmazasaval érhet6 el.

A kritikus infrastruktdrat egy korményhatarozat definialta 2012-ig, amely évben
megjelent torvény mar mint létfontossagu rendszert emliti.

A kritikus informacios infrastruktdra a létfontossagu rendszerek kiszolgalasara
szolgadld eszkdzok és modszerek ©sszessége. A létfontossdgu  rendszerek és
létesitmények azonositasarol, kijelolésér6l és védelmérdl sz6lo 2012. évi CLXVI.
torvény végrehajtasardl sz6l6 65/2013. Korm. rendeletben megfogalmazott definiciét
kiegészitettem. Erre azért volt sziikség, mert a rendelet nem tartalmazza a kornyezeti
hatdsokat. Az altalam hasznalatos rendszer meghatarozasaban azonban szerepel és

véleményem szerint egy nagyon fontos eleme annak.
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2. HALOZATELMELETI ALAPOK

A kutatdsom megkezdésekor fontosnak tartottam megismerni a haldzatelmélet
alapjait, hogy jobban atlassam az dsszefliggéseket, megértsem a rendszerelemek hogyan
kapcsolodhatnak egymashoz és milyen torvényszertiségek figyelhetok meg egy halozat
életében. A deduktiv kutatasi mddszer alkalmazasaval az &ltalanos halozatelméleti
megéllapitasokat méar 6sszehasonlithattam az informatikai rendszert alkoto
halozatokkal. Fontosnak tartottam a grafok, matrixok, egyéb matematikai alapok
megértését annak érdekében, hogy a kutatdsom soran feltarhassak olyan haldzatelméleti
torvényszertiségeket, amelyeket enélkiil nem tehettem volna meg. A hipotézisem szerint
ezek az elméleti alapok fogjak késSbb megalapozni egy dontéstamogatd rendszer™
algoritmusait. Annak érdekében pedig, hogy a szamitdgéppel feldolgozhatok legyenek a
folyamatok és az eszkdzOk paraméterei, a valosdgot a modellezés segitségevel kell
adatokkd alakitani. A modellalkotési folyamatok elméleti alapjai igy szintén
elengedhetetlenek, amennyiben egy szoftver létrehozataldhoz szeretnék kritériumokat
meghatarozni.

A vilagban egymastol fuggetlenil, vagy éppen 6sszekapcsolva tobb ezer
halézattal taldlkozhatunk. A bonyolult felépités feltérképezésére mar ma is léteznek
szoftverek, amelyek adatbazisok, adattarhazak, dokumentumok, képek alapjan képesek
grafikus megjelenitést végezni, amely atlathatobba teszi a sokszor rendkivil
szovevényes kapcsolatrendszereket. Ennek segitségével ki lehet szirni a
dezinformaciokat, osszefliggéseket lehet feltarni, eldrejelzéseket, algoritmusokat lehet
késziteni. A kiilonbozd nézetek (idoérend, sok kapcsolattal rendelkezdk, vagy €éppen a
kevés, de fontos kapcsolatokkal rendelkezok kiemelése) segitenek ravilagitani elrejtett
fontos tényezokre. [27]

Ebben a fejezetben a haldzatelméleti alapokat és a matrix alaptételeit mutatom
be — a részletesség mell6zésével —, hogy kdnnyebben belathatd legyen, milyen nagy
lehet a haszna a halozatkutatdsnak mint tudomanynak a kritikus informacios
infrastruktdra Uzemeltetésének tdmogatasaban.

A megismerésnek az egyik legfontosabb része az adatok begytijtése, a valos kép

modellezése.

5 Az értekezésemben a ,,dontéstamogatd rendszer” fogalmat és a feliigyeleti és beavatkozo rendszer”
fogalmat felvaltva haszndlom, de ugyanazt értem a kett6 alatt.
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2.1. MODELLEZES

Az olyan rendszer vizsgalatdhoz, ahol a rendszerelemek bonyolult halézatba
vannak kapcsolva a hal6zatelméletet kell segitségll hivni. A kapcsolatok altal a
kolcsonhatasokat, a mozgasokat, a viselkedést tudjuk leirni egy matematikai
szempontbdl feldolgozhatd formaban. A kiilonb6z6 rendszerekrél felirt ,,modellek”
hasonlosagot mutathatnak, amelyekbdl szabalyszeriiségekre kovetkeztethetlink.

A modell egy valosagos rendszer egyszeriisitett, a vizsgalat szempontjabol
lényegi tulajdonsdgait kiemeld mdsa. A modell mindazon mdsodlagos jellemzéket
elhanyagolja, amelyeket a kitlizott  vizsgalat  szempontjabol nem  tekintiink
meghatarozonak. Ezért elég, ha a modell a valodi rendszert csak a meghatérozott
szempontbdl vagy szempontokbol helyettesiti. Sot, a vizsgadlat szempontjabol lényegtelen
szempontok figyelembevételé kifejezetten karos. Bonyolitja magat a modellt és igy a
vizsgélatot, de 1ényegi informdciohoz nem jutunk vele.”

Forras: [11] 26. o.

A modellezéssel a valdsagot képezziik le, de soha nem a teljes részletességében
mutatjuk be, féleg nem egy életciklusat az adott dolognak. Az egyik legnehezebb
feladat, hogy mit hagyhatok ki a modellalkotasb6l és mi az, amit mindenképpen
szerepeltetnem kell. [13] [28]

A szamitogépes feldolgozashoz le kell forditani a valdsagot a matematikai,
majd a szamitdgép szdmara is érthetd, feldolgozhatod informaciokka. Az el6z6ekben
bemutatottak alapjan, grafokkal irjuk le a rendszert. A csomdpontok lehetnek az
elemek, amelyek 0©nall6 entitdssal rendelkeznek, kellden egyszerliek a vizsgélat
szempontjabol. Ezeket 6sszeko6t6 kapcesolatot, allapotvaltozast pedig a graf élei irjék le.

A masik tertilet a forditott eset, amikor a modellekbdl alkotjuk meg a val6sagos
rendszert. Ezt is kell alkalmazni az Uzemeltetés sordn, igy nem a Kkiépités utan
tapasztalunk rendellenességeket, hanem a modelleken jatszunk le kiilonb6z6 elképzelt
szituaciokat. Ez a modszer tobb teriileten is megfigyelhetd példaul a kovetkezo idézet is
ezt mutatja be:

, Tehat a biologiai elvek (felépitési és miikodési elképzelések) alapjan
megalkottak bizonyos matematikai jellegii modelleket. Ezeket elméleti matematikai
maddszerekkel pontositottak, alkalmazott matematikai (numerikus, operaciokutatasi,
statisztikai) mddszerekkel szamitasokra alkalmassa tették, majd szamitogépen

realizaltak.
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Azonban a matematikai modszerek  mellett  sokszor  heurisztikus
meggondolasokra és szamitogépes kisérletezésre is sziikség van.”

Forras: [29] 1. o.

A rendszer és kornyezete szempontjabdl fontos a komplex rendszer vizsgéalata.
Mint az Arisztotelészi idézet szerint is, az egész tébb mint a részek dsszege, igy a
kiilonb6z6 rendszerelemek mutathatnak teljesen eltérd viselkedést, mint a tobbi vagy
éppen a rendszer egésze, de fontos, hogy minden egyes rendszerelem hozzajarul a
rendszer viselkedéséhez.

A szamunkra rendezett rendszerek hierarchikusan épiilnek fel. Azonban a
valésagban az elemek bonyolult hal6zatot alkotnak, amelyek kdlcsonhatasba lépnek
egymassal. A kialakult komplex rendszerek egyes alrendszereinek miikodése a teljes
rendszerre Ugy hat, hogy az megvéltoztatja a rendszer alapveté miikodését. Ilyenek pl. a
turbulens 4ramlasok, amelyeket kiilonboz6 iranyu és sebességli orvények alkotjak,
amibdl kialakul.

A komplex rendszerekre jellemzd tulajdonsdg a spontan szervezddés, amely
kiils6¢ beavatkozasok nélkiil jon létre. Kialakul egy uj, a rendszerre jellemzd, annak
tulajdonsagat meghatarozo felépités. A természetben a hokristalyok kialakulésara
jellemz6é folyamat, hogy a folyadékbol a kristalyszerkezet kialakuldsa kozott
megfigyelheté az pont, mikor a rendezetlen allapotabol a rendszer a rendezett allapotot
veszi fel. Altaldban ez a fazisatalakulasi pont jellemzé a komplex rendszerekre, ahogyan
a ,,kaosz” hataran mozognak. [30]

A kéosz természetérdl irt egy cikkében Tél Tamas és Gruiz Marton. Ebben azt
mondjak, hogy a kaotikus rendszerekben az eldrejelezhetetlenség korlatozott, csakis a
kaotikus attraktoron all fenn. Ezek szerint a pillang6™® szarnymozgasabél kialakuld
tornadé nem minden esetben, csak akkor torténhet meg, ha a szarnycsapas keltette
mozgéaspalya rajta van az attraktoron. [31]

Egyrészt ez szdmomra azt is jelenti, hogy marpedig meg is torténhet ez a
jelenség, masrészt jelen esetben nekem csakis a szemléltetés érdekes. Tehat a
rendszeriinkben barmilyen kis esemény kivalthat komoly problémakat. Amennyiben
hozzavessziik a kritikus infrastruktirdknal szambavehetd dominé effektust, ez igenis

komoly gondokat okozhat. A késdbbiekben éppen ezért is tartom fontosnak leirni, hogy

16 A pillangdhatés a nevét a pillangé szarnyéanak csapasarol kapta, amely kelthet olyan szelet, ami akar
tornadohoz vezethet.
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a lehetd legtobb informéciot rogziteniink kell a rendszeriinkrdl, amelynél nem csak
statikus, de dinamikus viselkedés is érdekes lehet. Nehéz meghatérozni azt a
mennyiségli betaplalt adatot, amellyel elég pontosan lehet modellezni a rendszert, de
nem olyan sok, hogy a feldolgozasra forditott id6 belathatatlan ideig tartson.

Erre a legszemléletesebb példa az iddjards eldrejelzés. Az iddjaras valtozasat
nehéz rovid id6 alatt megjosolni, mert tobb egymastdl latszélag fliggetlen dolog hat
egymasra, melynek hatasai vagy 0sszeadodnak, vagy kioltjadk egymast. A rendszer
elemek modellezésére nagy szamitaskapacitassal biré szervereket hasznalnak, azonban
ezek is sokszor lassabban szdmoljék ki a lehetséges id6jarast, mint az bekovetkezik.
Amennyiben a szamitogépek olyan sok ideig dolgozzak fel a betaplalt adatokat, hogy
mar a kinyert informacioval nem tudunk semmit kezdeni, mert az elére jelzett id6
eltelik. Egyrészrdl térekedni kell a minél tobb informacid Osszegytijtésére, amellyel
minél aprélékosabb és tobb szdmitést tudunk elvégezni, igy pontosabb eredményeket
kaphatunk. Ugyanakkor a rendelkezésre all6 sok adatnak hatranya is van, mert nagyon
lassu és ebbdl adodoan tovabb tart az elbrejelzés, valamint kellden bonyolult rendszer
esetén rohamosan nd a hibalehetdség. Ezeket figyelembe véve azonban, rengeteg
szenzort kell alkalmazni és még ennél is tobb szamitést kell elvégezni. A negyedik
fejezetben targyalt dontéstdmogatd rendszernél is kihivast jelent hol hizzuk meg a
hatart. Rogziteni kell a sérilékenységet, a fenyegetettségeket, a vagyonelemek
jellemzdit és az alapadatokat. Ezeket tapasztalati uton, gyartoktol, szenzorokbol és
egyéb helyekrdl is Osszegyiijthetjiik. Ez nagyon nagy munka és a raforditott energia
nem biztos, hogy megéri, de a kdvetkez6 gondolat kritikus informéacios infrastrukturéra
atlltetve talan ravilagit arra miért is sziikséges megtennink. [13]

Az éghajlat modellezése nehéz, és bizonytalansagok kisérik. Am az, hogy
bizonytalanok vagyunk abban, hogy miként reagdl az éghajlat a tobblet
tiveghdzgazokra, nem igazolhatja a tétlenkedést. Ha egy gyors motorkerékpdrral, siirii
kodben egy sziklaszirt pereme kozelében hajtunk, de nem all rendelkezéslinkre a
sziklaszirt pontos térképe, akkor a térkép hidnya felment-e az ésszeriien elvirhato
lassitasi kotelezettség alol?”

Forrés: [32]

A csomoépontok leirdsa szempontjabdl beszélhetlink diszkrét és folytonos
értékekrol. A folyamatos jelnél az id6 minden értékére értelmezhetd (pl. analdg jel), a

diszkrétnél csak egyes iddpillanatokban vett jeleket értelmezziik, ilyenek az analdg jelek
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a digitalizalast kovetden. Beszélhetiink még intenziv és extenziv értékekrdl. Az intenziv
értékek nem Osszegezhetdek, az extenzivek pedig dsszegként jelenithetéek meg. Fontos
fogalom még a sztochasztikus és a determinisztikus jel. Determinisztikus jelfolyamrol
besz¢liink, ha minden iddpillanatban egyértelmiien meghatarozhatdo a jel értéke,
sztochasztikus, ha nincs ismeretiink minden idében a jelr6l. Ekkor a modell nem pontos.
Ahhoz, hogy a valosaghoz kozelitsen a modelliink valdszinliségszamitast és statisztikai
modszereket kell alkalmazni. A két tipusu jelsorozat a gyakorlatban egyszerre jelenik
meg a rendszerek vizsgalata soran, gondoljunk a hasznos jel és a zaj egydttes
jelenlétére. A tokeletes az lenne, ha analdg jelet tudnank feldolgozni, mert vagy tdl
stirin veszem a jelet és akkor kozelitek a valdsaghoz, de ekkor til sok adatot kell
feldolgozni, vagy kevés a minta, de akkor pontatlan lesz a modell. [11] [13]

A nagy rendszerek modellezésére, ahol sok bizonytalansagi tényezdvel
talalkozunk kivaloan alkalmazhatd a Fuzzy modellezés. A kockéazatkezelesi eljarasoknél
ez a fajta modellalkotds gyors szamitogépekkel feldolgozhaté kockazatbecslési
szamitasokkal segiti a dontéshozatali folyamatokat. Az alkalmazasa soran valamilyen
kvalitativ eljarast alkalmaznak. Az ISO/IEC *" 27005 szabvanyban *® jél ismert
Kockézatbecslési Matrixot felhasznaljuk, amely a kockazat stlyossag és valdsziniiségét
irja le. Ebb6l megalkotjuk a kockazati kategoéridk tagsagi fiiggvényeit. Majd ezt
kovetden a rendszer a bemend jellemz6inek pillanatnyi értékeihez egy-egy fuzzy tagsagi
értéket rendelink. A fuzzyfikacidval kapott eredmények alapjan megallapithatd a
veszély sulyossaga, az esemény bekovetkezésének valoszinlisége. Ez utan mar logikai
kapcsolatokkal feldolgozhaté a rendszerben bekovetkezd valtozds. A rendszer
automatikus riasztasokat adhat, illetve be is avatkozhat. [11]

A kaotikus rendszerekben az eldrejelezhetetlenség korlatozott, ezért torekedni
kell ezt az éallapotot elkeriilni. Egyrészt minden informaciot oOssze kell gyljteni,
masrészt kertlni kell a spontdn dolgokat. Nagyon fontosnak tartom a szigor(

szabalyozast, a szabalyozott strukturalis felépitést.

1SO (International Organization for Standardization) Nemzetkdzi Szabvanyiigyi Szervezet; IEC
(International Electrotechnical Commission) Nemzetkozi Elektrotechnikai Bizottsag
'8 ISO/IEC 27005 Informacidbiztonsagi kockazatmenedzsment.
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2.2. GRAFOK

A grafokkal kapcsolatban a mélyebb matematikai ismereteket mell6zve
tisztaznom kell néhany alapfogalmat ahhoz, hogy a haldzatok milkodésébe
belathassunk. A halozat szerkezetét, tulajdonsagat és viselkedését matematikailag
grafokkal tudjuk leirni, ezaltal vizsgélni is. Mint hogy egy Uj teriiletr6l van szd
folyamatosan valtoztak a vizsgalati modszerek. Kénig Dénes™® 1936-ban irta meg a
grafelméleti tankonyvét, amely a magyar halozatkutatas korai szakaszaban rendszerezte
a temaval kapcsolatos ismereteket.

,,A haldzat fogalma a halézattudomanyban matematikai, ezen belil grafelméleti
alapokra épiil. Ennek megfelelden a halozat csucsok/csucspontok (csomopontok) és az
ezeket paronként Osszekapcsold élek (kapcsolatok) Osszessége. Az ezzel lényegéeben
megegyezo tartalmu grdaf fogalom azonban csak a hadlozatok legegyszeriibb
véltozatainak leirasara alkalmas. ”

Forras: [8] 182. o.

, ) El
Pont @\:@ Pont
Pont
—0

e N

1. bra Halbézat — graf
(sajat szerkesztés)
A graf jelOlése:
G=(V, E, G), ahol a:
V2 a pontokat (mas néven csomépontok, amikor tobb él talalkozik),
E*! az éleket, G a leképezést jeldli.
(1) Forras: [33] 1151. o.

19 K énig Dénes (1884-1944) magyar matematikus
% Angol vertex= cstics sz6b6l (A magyar jel6lésnél a V helyett sokszor a P jelélést hasznaljak)
21 Az angol edge = él sz6bol
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Irdnyitatlan gréafnak is nevezik, mert nem vizsgéljak, hogy a két pontot

0sszekotd €l milyen iranyba mutat.

Csomépontok szamanak jelolése: n=V/|

Elek szamanak jelolése: e =|E|

Abban az esetben, ha fontos az élek iranya, akkor iranyitott grafokat
hasznalunk.

A jeldlese:

G = (V,E)
(2) Forras: sajat

Ilyenkor az élek jeldlése: e= (u, v), ami azt jelenti, hogy u-bdl kiindulva v-be
jutunk az adott élen keresztiil.

Ha egy egyszeri graf barmely két pontja 6ssze van kotve éllel, akkor teljes
grafnak nevezzik.

Egy csomoponthoz csatlakozo élek szdmat fokszamnak nevezzik. Ez egy nem
negativ egész szam. Lehet nulla is, ami akkor fordul el6, amikor a pont nem
kapcsoladik éllel egy masik ponthoz. A v € V cslcs fokszamat d(v)-vel jeloljuk.

Azt, hogy egy grafban amilyen gyakorisaggal fordulnak el6 a kiillonboz6
fokszamu csucspontok fokszameloszlasnak nevezziink.

A graf megrajzolasakor a csomdpontok térbeli elhelyezkedése k6zombds, igy a
pontok athelyezésével egy szamunkra attekinthet6bb rajzot is kaphatunk. 1zomorfnak
neveziink két grafot, ha az egyik cstcsai leképezhetd a masikban és azokat pontosan
akkor kot ossze el, ha a masikban is 6sszekototte. Minimalis feltétele a fokszam
azonossag. [6] [33] [34] [35]

A kovetkezd 1épésben mar nem csak a két csomoOpont kozotti kapcsolatot
vizsgaljuk, hanem tobb csomépont kapcsolatat is egymassal. Akkor osszefiiggoé egy
graf, ha barmelyik két pont kdzott 1étezik folyamatos séta. A grafelméletben a séta azt
jelenti, hogy az Osszekapcsolt pontok és a csomoOpontok valtjak egymast. Erésen
Osszefiiggd, ha iranyitott grafok esetében is igaz, hogy barmelyik két pont esetén
eljuthatunk egyikb6l a masikba. A halézat siirlisége megmutatja a 1étezd és a
lehetséges osszes él aranyat. Utnak nevezzik azt a sétat, amikor egyetlen ponton és
élen sem haladunk at egynél t6bbszor. Vonalrol akkor beszélink a grafelméletben,
amikor egy séta soran az éleket csak egyszer érintjik, de a pontokon tdbbszor is
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athaladhatunk. Az Gsszefiiggd részgrafokat komponenseknek hivjuk. Az Gsszefiiggd
grafnak azt az élét, amelynek torlésével tobb komponensre hullik hidgrafnak nevezziik.
Amennyiben az embereknek a kapcsolati haléjat vizsgadlom, akkor nyilvan a kdzottiik
1évé kapcsolatot jelolik az ¢élek. Amikor az alkalmazasok k&zotti kommunikaciot
elemzem, akkor az élek ezeket a kapcsolatokat jeldlik. Ez két kilon halozat, de a két
halozat Osszekotheté hid grafokkal. Megteremtheté az ember-technika-kornyezet
kapcsolata, tehat 1étrehozhato egy tobbrétegii halozati struktara. [33]

Toréspontnak pedig azt a csomépontot hivjuk, amelynek a térlésével szintén
széthullik a grafunk. [6] [33] [34] [35]

Fontos terllet az a sulyozott grafok gyakorlati alkalmazésanal, amikor azt
keressiik, hogy mi a minimalis Kiépitési koltsége egy fizikai IT halozatnak,
cs6vezetéknek, villanyvezetéknek stb., ahol el kell érni minden pontot a hal6zatban.
Természetesen minden csoméponthoz legaldbb egy élnek kell kapcsolédnia. [36]

Tobb grafbejard algoritmus is létezik. Ezekkel példaul megtalalhatjuk egy
kezd6pontbol egy masik tetszleges pontba vezetd legrovidebb utat (a szociologiaban
ezt a szamot elérhetoségi mutatonak hivjak).

Néhany algoritmus:

e Dijkstra algoritmus®;

e Bellman-Ford-algoritmus??;
e Floyd algoritmus®*;

e Warshall algoritmus®.

Sokszor valamilyen elényds tulajdonsagii csomodpontot keressiik, amelyet a
»legjobbat-el0szor” mddszernek neveziink. Ehhez a kereséshez nyujt segitséget az A*
algoritmus.?® [37]

A Grafoknak egy szamomra érdekes tulajdonsdga a Matematika cimii kdnyvben

talalhato. [33]

22 Edsger Wybe Dijkstra (1930-2002), holland matematikus és informatikus.

2 Lester Randolph Ford (1886-1967) amerikai matematikus, Richard Ernest Bellman (1920-1984)
amerikai alkalmazott matematikus.

% Robert W. Floyd (1936-2001) amerikai informatikus.

% Stephen Warshall (1935-2006) amerikai informatikus.

% Amerikai IT tudésok éltal létrehozott: Bertram Raphael (1936-), Nils Nilsson (1933-) és Peter Hart
(1940-).

30



. Egy grafot parosnak mondunk, ha csucsainak halmazat két diszjunkt
részhalmazra bonthatjuk ugy, hogy élek legfeljebb két kiilonbozo részhalmazba tartozo
csucsok kozott futnak, mig az egy részhalmazba esok kézott nincsen él.”

Forras: [33] 1174. o.

F

2. &bra Péros graf [214]

Amennyiben az ,,F” az informatikai rendszeriink felhaszndloit és ,,A” az eltérd
alkalmazasokat jeloli, akkor a kozottik 1évé ¢élek megmutatjak, kinek milyen
alkalmazashoz lehet hozzéférése. Ez egy kapocsszerkezet lehet az emberekbdl alld
haldzat (halmaz) és a technika, (vagy alkalmazasok) alkotta haldzat kozott.

A 3. abra szemlélteti, hogy a halozat kiilonb6z6 rétegei hogyan kapcsolddnak
egymashoz, ezéaltal olyan kapcsolddasi élek jelennek meg, amelyek a tébbdimenzios
vizsgalat nélkul nem lennének lathat6ak, igy ezaltal téves kovetkeztetéseket vonhatnank
le. Jelenlegi moédszerekkel csak az egy szinten 1év6 kapcsolatokat szoktak vizsgalni. Az
ujfajta megjelenités segitségével a tobbdimenzios modellekbdl csokkentett, egyszeriibb

modelleket hozhatunk létre, amelyek kdnnyebben kezelhetok.

3. dbra Tdébbdimenzids hal6zatok kapcsolata [38]
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A kiilonbozd rétegek reprezentdljak a haldzatukat, amelyek, mint lathaté nem
csak a sajat retegen bellli kapcsolodasokat mutatjdk, hanem a tdbbivel valo
Osszekottetest is. Az egyik réteg lehet az IT hal6zat, a masik az emberek, a harmadik a
jogszabalyok, a negyedik a kommunikacios halozat stb. [39]

Vizsgalni kell, hogy szamunkra kiilonb6zének gondolt rendszerek hogyan
kacsolodnak egyméshoz a tarsadalmi haldzatok miként befolyéasoljak az elektronikai
haldzatokat, és forditva mi torténik. Nem feltétlendl azt a rendszert kell vizsgalnunk,
amelyiken jelenleg szamithatunk tamadasra, hanem az azzal kapcsolatban 1évé
rendszerekben is vizsgalatokat kell folytatni. Kontroll alatt kell tartani a kapcsol6dd
haldzatokat is, amennyiben lehetdséglink van erre.

Jelenleg is léteznek akar ingyenes matematikai tobbdimenzids elemz6
programok. llyen példaul a muxviz?’, ami jelenleg nincs integralva az informatikai
Uzemeltetésbe bevont alkalmazasokba. Javaslom ezen szoftverek alkalmazasat,
beintegraldsat a kritikus informécids infrastruktirak tzemeltetése soran. Ennek
segitségével megjelenithetjik az adatbazisba rendezett és/vagy a szenzorok altal
rogzitett adatokat, 0Osszefuggéseket. A 4. fejezetben javaslatot teszek egy
dontéstamogatd rendszer kiépitésére, amelybe integrdlva az emlitett
tobbdimenziés halézatokat elemzé szoftvert, az elméleti kutatasokat is felhasznalva
lehet6ség nyilik az adatok kozti kapcsolodas szélesebb kori elemzésére.

A H1 hipotézisem helyesnek bizonyul, mert a tobbdimenzids halzatelméleti
alapok alkalmazasa egy szamitdgépes adatfeldolgozas soran az elobb
bemutatottak szerint Uj kapcsolatrendszereket tarhat fel, mellyel biztonsagosabb
és komplexebb informatikai rendszertiizemeltetést tesz lehetové.

Az eddig leirt leképezésnél azt feltételeztik, hogy a hal6zatok statikus
allapotiak, vagy csak egy id6 pillanatban vizsgaltuk a felépitésiiket. Az életben azonban
az id6 valtozasaval a legtobb halézat is valtozik. Erdds Pal® és Rényi Alfréd® a
haldzatok véletlenszerli eloszlasa témakorben végeztek kimagaslo kutatasokat.

Barabasi Albert-LaszI6® és kutatdcsapata azt vizsgéltak, hogy mi torténik, ha a
pontok ugyan tovabbra is statikusak, de az éleket folyamatosan adjuk hozza a pontok

halmazahoz. Példaul egy altalanos iskoléas osztaly elsé napjan a gyerekek még soha nem

%" The Multilayer Analysis And Visualization Platform: http://muxviz.net/index.php [223]
%8 Erdés Pal (1913-1996) magyar matematikus.

9 Rényi Alfréd (1921-1970) magyar matematikus.

%0 Barabési Albert LaszI6 (1967-) fizikus, halozatkutato.
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lattdk egymast és elkezdenek egymasnak bemutatkozni, egymast megismerni. A
gyerekeket csomoépontokkal jelljik és minden egyes megismerkedést egy éllel.
Ezekben a halozatokban azt feltételezzik, hogy a pontok adottak, azok szama és
tulajdonsaga nem valtozik a vizsgalat alatt. Tovabba azt is feltételezi, hogy a statikus
pontok mind ugyanolyanok, nincs kozottuk kitlintetett szereppel bird. Egy ilyen
pontokbdl A&ll6 haldzat kialakulasanak vizsgélatanal egyenrangl csomopontokat
taldlunk. A kozottik 1évé élek véletlenszerlien adddnak hozzajuk. Eszerint, ha

feltételeziink egy kelléen hosszu iddt, akkor a pontok fokszama azonos lesz. A

fokszémeloszlast tekintve egy Poisson-eloszlast mutat. [40]

haranggérbe

k kapcsolatu csomopontok szama

kapcsolatok szama

4. abra Poisson-fuiggvény [40] 1300. o.

A 4. dbran az lathatd, hogy a csomdpontok tobbségének kozel ugyanannyi éle
van. Minél tobb élt adunk hozza, annal kevesebb lesz annak a valdsziniisége, hogy
marad olyan pont, aminek nem lesz egyetlen éle sem. Erd6s és Rényi azt figyelték meg,
hogy amennyiben a halézatunkban 1évd pontokra jutd €lek szama meghaladja az egyet,
akkor a halozatbdl kimaradd pontok szama exponencialisan csokken. Ez forditva is
igaz, amennyiben ez az érték lecsdkken egy ala, a hal6zatunk szétesik és sok kizarolag
csak 6nmagukkal kommunikalé hal6zatok maradnak. A valésagban példaul az azonos
méretli varosokhoz kozel azonos szamu ut csatlakozik. [6] [40]

Azonban a valésagban nagyon kevés halézatot irhatunk le véletlen modellekkel.
Az el6zd példanal maradva vannak félénk gyerekek és vannak vaganyabbak, akik
gyorsabban teremtenek kapcsolatot. Lehet lesz olyan gyerek, aki az egész nyolc év alatt
csak egy két gyerekkel baratkozik majd, de ott van az osztalyfénok, aki minden
gyerekkel kialakit egy jo kapcsolatot. Legtobb esetben az élek nem véletlenszeriien

csatlakoznak a meglévd pontokhoz.
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k kapcsolatd csomopontok szama

kapcsolatok szama

5. abra Hatvanyfiiggvény-eloszlas [40] 1300. o.

Az igy kialakult sk&lafliggetlen halozatokban a fokeloszlas mar
hatvanyfiiggvénnyel jellemezhetd. Itt az figyelhetd meg, hogy a pontok tobbségének a
fokszama kicsi és csak néhany rendelkezik tobb éllel. Ezek a jellemzok a gyakorlatban
megfigyelhetdk a repiilotér és a repiilési utvonalak tekintetében. A sok éllel rendelkez6
csomopontokat kdzéppontnak nevezzik. llyen kdzépponttal rendelkezik a vilaghalo is.
Az internetet nézve is nagyon sok olyan router van, amelynek kevés kapcsolédasi pontja
van (pl. otthoni routerek), de van egy kevés (pl. az internet szolgaltatoke), amelynek
nagyon sok kapcsolddasi pontja van. [40]

A skélafliggetlen természetes haldzat példaul az ember esetében az idegrendszer,
az érhaldzat, a tarsadalmi felépitettség, de ezzel a modellel vizsgalhatd az éldvilagra
veszelyes virusok terjedése, valamint a szamitogépes virusok terjedése is.

A héldzatkutatasi elmélet felhasznélasa azért is indokolt a kritikus informéacios
infrastruktdrakban és ezzel egyltt a dontéstamogatd rendszerben, mert a kilonb6z6
halozatok hasonlé tulajdonsaggal rendelkeznek. igy az egyikben elért eredményeket
nagy valoszintiséggel alkalmazhatjuk a méasikban.

A skalaftiggetlen rendszerek rendkiviil hibatiiréek a véletlen hibakkal szemben,
de egy célzott tamadas konnyen darabjaira szedheti a hal6zatot, amikor a k6zéppontokat
tdmadjak meg. Sok, kevés éllel rendelkezd pont kieshet, anélkiil, hogy a halozat
egészére hatassal lenne. Igen fontos szerepe van a kézéppontoknak, amikor a virusok,
betegségek stb. terjedését vizsgaljuk. Egy kozéppont megfertdzése drasztikusan
felgyorsitja a fert6zés terjedésének az idejét és szamossagat. Az internetet tekintve a
véletlen kivalasztott csomépontok 80%-anak megsemmisilése utdn a 20% mindig
egységes haldzatot alkot. Kénnyen belathatd, hogy egy véletlen kivalasztott eszkdz
meghibasodéasa nem tud nagyobb zavart okozni a skalafliggetlen halozat egészeére. Kicsi
a valoszinlisége annak, hogy azokat a csomépontokat kapcsolom ki (hibdsodnak meg),
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amelyek sok kapcsolattal rendelkeznek, vagy fontosak a kapcsolattartasban. Az
internetnél és a hozza hasonld hal6zatoknal a fokszamkitevd kisebb, mint harom, ez a
tény azt a jelenséget okozza, hogy eltiinik az a kiiszob, amikor a pontok folyamatos
eltavolitasaval egyszer csak a halozat egésze szétesik. Hasonléan mas rendszerekhez,
alkotorészeinek egy kritikus mennyiségli meghibasoddsa az egész rendszer
0sszeomlasahoz vezethet. Kilondsen igaz ez a vezérlést, a feliigyeletet végzo
informécids rendszerekre. [6] [41]

Azonban a célzott tamadasnal mar mas a helyzet. Abban az esetben, ha a
csomopontokat ugy kezdjuk el megsemmisiteni, hogy a legnagyobb kapcsolattal
rendelkez6t6l haladva megyunk a Kisebbek felé, lesz egy olyan hatarérték, amikor a
haldzat egésze szétesik. Az érdekesség az, hogy ez a kritikus pont hamar bekdvetkezik,
nem kell sok nagy kapcsolattal rendelkezd pontot kivenni a rendszerbdl ehhez. Ezt azzal
is magyarazhatjuk, hogy bar a rendszeriink hibatiiré, de a nagy kapcsolatokkal
rendelkez6 pontokat (pl. kozponti routerek) eltavolitva igen nagy terhelést kap a tobbi
fontos csomopont és atviteli kdzeg. Ezek egy ideig birjak, aztdn csomagvesztések,
torlodasok alakulnak ki. Hasonlo probléméakat okoznak a fontos 0Osszekottetéseket
biztositd csomdpontok is. Noha ezekhez mindig redundans 0sszekottetéseket terveznek
a rendszerekben, de a masodlagos mar éltalaban eleve kisebb kapacitassal bir. [6]

Ezek ismeretében érdemes elgondolkodni a Spamhaus DNS-szerverei ellen
végrehajtott tamadason. A DDoS*' timadéasok 2013. mércius 18-an kezdédtek, egyes
idészakokban 300 Gbps-0s savszélességet is lefoglaltak. A szerverek felé iranyulo
kérések atmenetileg megbénitottak a Spamhaus weboldalat és levelezérendszerét. A cég
kulcsszerepet jatszik az internetes globalis rendszerben, igy az egész vilagra kiterjedd
lassulds volt tapasztalhatd. A Google segitségképpen eréforrasokat bocsatott
rendelkezésiikre, amely enyhitette a problémat. [42]

Ebbdl is latszik, hogy bar az internetet altalaban sebezhetetlennek mondjak, de
ha megtalaljuk a gyenge pontjait (példaul halozatelmélettel), akkor nagyon egyszeriien
megtamadhatd, mint a hasonléan felépitett skalafliggetlen halozatok. Az 5. abra
megmutatja, hogy a hatvanyfiiggveny eloszlasnal keves olyan pont van, amelynek a
fokszamkitevéje nagy. Ilyenek a nagyobb internetszolgaltatok  routerei,
webszolgaltatdsokat nyujtd tarhelyei vagy a foldrészeket 06sszekotd nagyobb

csomopontok. A Google azért is tudott segitséget nyQjtani, mert a terheléselosztasa és a

1 DDoS (Distributed Denial of Service) — elosztott szolgaltatismegtagadas
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georedundanciaja nagyon kedvez6. Egy alaposan atgondolt architektdra kiépités, egy jol
atgondolt Uzemeltetési szervezeti felépités és egy jogszabalyi hattér csokkentheti a
gyenge pontok okozta zavart a rendszerben.

Miutan megvizsgaltuk az élek valtozasat vizsgaljuk meg a csomépontok
valtozasat is, mert az életben ezek is valtoznak, néha eltiinnek a csomopontok, méaskor
pedig megjelennek Gjak. Ebben az esetben méar nem csak az éleket adjuk hozza
folyamatosan a hal6zathoz, hanem a csomopontokat is. Folytatva a peldat a gyerekek
nem egyszerre érkeznek be az osztalyterembe, hanem egymas utan és igy kezdik az
ismerkedést. Barabasi és Albert Réka* a halézat fejlédését vizsgalva két fontos tényt
rogzitettek: a novekedést és a népszeriiséget.

Elsé 1épéskén vizsgaljuk a novekedést ugy, hogy tekintsink minden pontot
egyformanak. Legyen két pont, majd folyamatosan adjunk hozza egy-egy pontot a
hal6zathoz. Amikor egy Uj pont belép a rendszerbe "valaszt" magéanak két pontot,
amihez éllel kapcsolddik. Mar ekkor is belathatd, hogy az utolsoként belépé pontoknak
lesz a legkevesebb éle, az elséknek pedig a legnagyobb az esélye a legtobb él
megszerzesere. [6]

Maésodik Iépésként vizsgaljuk a halozatot abban a tekintetben, hogy a belépd 1j
pontok nem véletlenszerien dontenek az élek kiosztasardl, hanem valamilyen
népszerliség alapjan. Igy a kozéppontok, amelyek népszeriibbek, mert tobb éllel
rendelkeznek, nagyobb eséllyel kapnak Ujabb éleket. Egy hatvanyfliggvény szerint
jellemezhetd a halozat. Ez a modellezés skalafiiggetlen modellként valt ismerté.
Osszegezve elmondhaté, hogy a ndvekvd halézatra jellemzd, hogy annak a
valoszintisége, hogy a belépé csomopont kapcsolddjon egy mar meglévovel, aranyos a
meglévé csomopont fokszamaval. [6] [41]

A kovetkez6 1épés a halozati modellezésben az, amikor nem csak a kezdeti
fejléodést vizsgaljuk, hanem a csomodpontok ¢€s élek tulajdonsagainak dinamikus
valtozasat is figyelembe vesszunk. Mert egy valddi, komplex hal6zatban a pontok és
élek eltiinnek, erésodnek, gyengiilnek, regednek az életiik soran.

Természetesen nem csak a csomopontok kilonbdznek (pl. lehetnek
népszeriibbek vagy kevésbé népszertiek), hanem az ¢éleket is stlyoznunk kell. A
példankban sziletnek nagyon szoros baratsagok a gyerekek kozott és lesznek olyanok,

akik a nevikon kivil nem sokat tudnak egymasrél. Lesznek meghatarozo egyéniségek,

%2 Albert Réka (1972-) fizikus, biologus, halézatkutato.
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akivel mindenki baratkozni akar. A haldzatba 1épéstl fliggetleniil, azoknak az
ugynevezett centralis mutatdja nagy lesz. A haldzatelemzésben egy vizsgélati kérdés
lehet, hogy az egyes csucspontok centralis mutatdja hogyan aranylik a tébbihez, tehat
mennyi hasonl6d kapcsolati korrel rendelkez6 csomopont van a halézatban. Masokkal
viszont senki nem akar baratkozni, 6k elszigetelten élik az életiikket. Amennyiben fontos
az is, hogy a sok kapcsolattal rendelkezd személyt a tobbiek keresik meg baratkozasi
szandékkal, vagy 6 akar sok emberrel megbaratkozni, akkor az irdnyitott graf
segitségével kiilonbség tehetd kozottiik. Amikor a csomdpontba sok ¢l mutat, akkor
nagy presztizzsel rendelkez6 személyrdl (csomopontrol) beszélhetiink. Amennyiben
egy héldzatban tulnyomorészben kdlcsondsen egymasra mutatd élek vannak, akkor a
halozat kohézios ereje magasnak mondhatd. Ugy, mint a tarsadalmi hal6zatokban a
baratsagnak, az ismeretségnek is vannak szintjei, példaul az informatikdban az
Osszekottetés mindsége (pl. savszélesség) sem ugyanaz két pont kozOott. Ez lesz az egyik
szempont, ami alapjan egy csomoponti eszk6z mérlegel, hogy a csomagokat merre
tovabbitsa. A gyenge kapcsolatok (hid kapcsolatok) éppen olyan fontosak a haldzatok
tekintetében, mint az erdsek. Az ¢éldvilagban a gyenge kapcsolatok biztositjak a
rugalmassagot, ami biztositja a haldzat stabilitasat is. Természetesen ezek a kapcsolati
mutatok valtozhatnak, a korébbi gyengébdl lehet erés, és ennek a forditottja is
bekovetkezhet. A tarsadalmi haldzatokban a csoportok kozotti kapcsolatokban van nagy
szerepe a gyenge kapcsolatoknak. Amennyiben szeretnék egy masik, t6lem tavolallo
kozosségbe belépni a gyenge éleken keresztiill megtehetem. Granovetter®® kutatésai
szerint a gyenge kapcsolatok sokkal inkabb teremtenek kapcsolatot a kiilonb6zd erds
kotéssel rendelkez6 kapesolatok k6zott, mint masok. [35] [43]

Véleményem szerint a kommunikacios technologia fejlédésével egyre inkabb
jellemzoek lesznek a gyenge kotések. A Facebook népszertiségének ndvekedésével
példaul egyre tobb fiatal tart fenn gyenge kotésli kapcsolatokat. Ez azt is jelenti, hogy
szélesebb spektrumi ismerdsi kapcsolattal rendelkeznek, egyre nagyobb és
bonyolultabb halézat alakul ki. Egy adott kérdésben mar nem csak a sziik ismerdsi korét
(er6s kotéssel rendelkezd kapcsolatait) keresi fel, hanem a talan soha nem latott
,ismeroseit” is.

Ugyanakkor a tarsadalmi felépités homofonias volta miatt, a magasabban

elhelyezkedd embereknek kisebb valoszintiséggel lesznek erds kotddései, mert kisebb a

| Mark Granovetter (1943-) amerikai szociologus.
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merités, kevesebb emberbdl tud hasonld tulajdonsdggal rendelkez6t taldlni. A
munkahelyen a vezet6 sem fog kialakitani szoros kapcsolatokat, a kapcsolati rendszere
egyiranyu lesz, vele mindenki joban akar lenni, de 6 tartja a két lepés tavolsagot.
Kialakul a vezet6 maganyossaga. Ellenben a kapcsolati tOkéje miatt sok gyenge kotést
kapcsolattal rendelkezik, amely leginkdbb a beosztasanak koszonheté nem pedig a
személyének. Ebbdl kovetkezik, hogy ezek rendszerint megszakadnak, vagy tovabb
gyengulnek a beosztas elhagyasaval. Az informacio terjesztésere olyan halozatokat kell
felhasznalni, amelyek sok gyenge kotéssel, hidakkal rendelkeznek, melyeket fenn kell
tartani. Ennek az ellenkezdje is igaz, ha nem szeretnénk az informaci6 aramlasat, illetve
csak ugy, hogy az ellenérzott formaban torténjen meg. A toréspontok segithetnek a
kontrolalasban, illetve az azonnali informéacié aramlas megszakitdsdban. A haldzat
centralista is fontos lehet a vizsgalat folyaman, mert ezeken a pontokon keresztul
megsokszorozddhat az aramlas mennyisége. Ez latszolag ellent is mondhat egymasnak.
A gyenge kotés a tavolsdgot ndveli meg, a szoros pedig a minél tébb emberhez vald
gyors eljutast. Azonban amennyiben nincsenek gyenge kotések, akkor nagyon hamar
ugyanazt az informaciét tobbszor is megkapja az egyén.

A grafokkal torténd abrazolas hasznos lehet nagyvallalati kérnyezetben annak
szemléltetesére, hogy a  végpontok,  Kiszolgdléi  kdzpontok  viszonya
lizemeltetéstamogatisi szempontbdl konnyen attekinthetd legyen. A  kiilonb6zd
nézetekkel megfigyelhetdk olyan Osszefiiggések, amelyek haldzati térképek, grafok
nélkiil nem. Masik jovébeni hasznositasa lehet a grafoknak, hogy logikai kapcsolati
rendet lehessen vazolni a haldzati infrastruktira elemei kozott.

Az elméleti matematikai alapokat a késobbiekben alkalmazott matematikai
modszerekkel a programozd matematikusok segitségével a halozatelmélet és a
rendszerszemlélet szem el6tt tartdsdval ki kell fejleszteni olyan algoritmikusokat,
amelyek segitségével a halozati elemek gyenge pontjai megjelenithetdk. Mas
algoritmikusok pedig kedvezObb halozati elrendezést rajzolhatnak ki. Az
értekezésemmel fel szeretném hivni a figyelmet a tudomanyagak keresztezésének
fontossagara.

Javaslom a kormany irjon ki palyazatokat egyetemeknek a matematikai
algoritmusok felkutatasara és az informatikai leképzésére, tovdbba a kormanya
vizsgalja meg annak a lehet6ségét, hogy az orszag tavolesé részein - figyelembe

véve a felmeriilé kockazati lehetéségeket is — hogyan épithetne ki stratégiai
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adatcentrumokat, amelyek a nemzeti kritikus informécios infrastruktirak
redundancigjat elésegitenék. A kockazatelemzésnél fel Kkell hasznélni a
halozatelméleti alapokat, igy elemezni kell az egyes csomopontok fokszamkitevdjét,
centralis mutatojat, elérhet6ségi mutatoit. Gondoskodni kell a sok kapcsolattal
rendelkezé és a haldzati strukturaban kulcsszerepet jatszo (hidpontok) csomdpontok
kapcsolatban pedig a nemzeti infrastruktdra egészét vizsgalva kell elemezni az egyes
csomopontok kozti savszélességeket a halézat kohézids erét. Az elemzést a A*
algoritmus segitheti. Az elektromos halézati elosztérendszerhez hasonldan az egységes
informatikai hal6zat modellezésekor le lehetne jatszani egy esetleges katasztrofa
eseményt, ami utan optimalizalni lehetne a hal6zatokat. A grafelmélet felhasznalasaval
a személyek kozti kapcsolodasi pontok elemzése egy altalam javasolt dontéstdmogato
rendszernek fontos eleme lehet, csdkkenteni lehetne az emberi kockédzatokbdl adddo
veszélyeket.

2.3. MATRIXOK

Természetesen a grafok énmagukban még nem dolgozhatok fel szamitogéppel.
Grafokbdl matrixokat kell Iétrehozni, amelyekkel méar a szamitasokat el lehet vegezni.

A matrixokat Ugy képezzik, hogy az oszlopok és sorok keresztmetszetében
elhelyezked6 szam az élek szdmat jelenti. Az oszlopok és a sorok pedig a
csomopontokat jelentik.

Szomszédsagi matrix

Cslcs, vagy szomszédsagi matrix segitsegével adott két pont kozott
elhelyezkedd élek szamat irjuk fel. Az oszlopok és sorok keresztmetszetében
elhelyezked6 szam az élek szdma. Fontos, hogy a tobbszords élek és a hurok élek
nincsenek értelmezve A modszerrel megfigyelheté a redundancia, ami a rendszer
biztonsagat adja, de lathato a feleslegesen sok kapcsolattal rendelkez6 két pont kozOtti
Osszefligges is. [11] [33] [34] [35]

a;; jeloli p; és p; pontokat dsszekotd élek szamét. (i sor; j oszlop)

A= [ay]

(3) Forrés: [11] 55. o.
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Elmatrix

Az élek és csucsok kozotti kapesolatot az élmatrix mutatja meg.

Jelolése:

B = [by]
(4) Forrés: [11] 56. o.
[11] [33] [34] [39]

Elérhetéségi matrix, Hatvanymatrix

Amennyiben a szomszédsag matrixot dnmagaval szorozzuk meg, megkapjuk az
elérhet6ségi matrixot, tehat a szomszédsagi matrix hatvanya adja meg az elérhetdségi
matrixot.

Megadja, hogy a Graf egy pontjabol hany kiilonb6z6é uton juthatunk el egy
masik pontjaba. A bejart utat a csticspontok sorrendjének kiillonbozdésége jelenti. Ebbol
kovetkezik, hogy két egymas utan kovetkez6 pont koz0tt csak egy Ut lehet, hiaba tobb él
koti 6ssze. [11]

Osszegmatrix

Az elérhet6ségi matrixok 0sszegeként megkapjuk az 6sszegmatrixot.

Azt jelzi, hogy legfeljebb k Iépésben hany egymastdl fliggetlen Gton lehet eljutni
egy adott pontbol egy masik kivalasztott pontba. A gyakorlatban példaul a routerek
forgalomiranyitasanal a RIP 3 egy tavolsagvektor alapi IGP * protokoll, amelyre
jellemz6, hogy a routing tabla tartalmazza a hoppok®® szamat. Maximum 15 router
hosszUsagu optimalis Gtvonal esetén alkalmazhat6, mert a 16 mar végtelennek szamit és
,megszakad” az ut. [11] [13]

Szignum matrix

Amennyiben csak arra vagyunk kivéancsiak, hogy egy adott pontbol elérhetd-e
egy masik pont legalabb egyféleképpen k 1épésbdl, akkor a szignum matrixot kell
hasznalni. [11]

Elérhetoségi matrix

Amennyiben csak arra vagyunk kivéancsiak, hogy egy adott pontbol elérhetd-e
egy masik pont akarmennyi 1épésbél is, akkor a Z_ (m¥m) elérhetdségi matrixot kell

hasznalni.

% RIP: Routing Information Protocol
% |GP: Interior Gateway Protocol
% Hany routeren keresztiil érhet6 el a célallomas.
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A szignum matrix és az elérhetdségi matrix is sokféleképpen alkalmazhat6 az
informatikai kockézatkezelés alkalméaval, de a kocké&zatelemzéskor is vizsgélhato, hogy
az adott elemre lehet-e hatasa egy masiknak, illetve mennyire csokken annak a hatasa a
kapcsolatok szamanak novelésével. [11] [13]

Egy csomdpont kapcsolatainak a szamét a fokkal jellemezzik. Megmutatja az i-
edik elem fokat, tehat a métrix i. sordban hany kapcsolat talalhato.

A grafoknal bemutatott centralitds szamitast — tehat, hogy egy csomoépont hany
kapcsolattal rendelkezik — a fok centralitassal szdmolhatjuk ki a matrix segitségevel.
[44]

A Kirtds Zsofia altal bemutatott szamitdsok kozil a kritikus informéacios
infrastruktdrak vizsgalata soran az egyik legérdekesebb érték a kdzelségi centralitas. Az
adatkdzpont kozelségi centralitisa feltételezhetden a legmagasabb lesz a rendszerben,
ezért fontos, hogy minden szerepl6 elérhesse ezt. Eppen ezért lesz érdekes megvizsgalni
milyen tényezdk, csomopontok helyezkednek el a koztes iton.

Kirtos Zsofia azonban felhivja a figyelmet arra, hogy nem mindig a legrovidebb
ut a legjobb véalasztas. Figyelembe kell venni az élek sulyozasat is, ami befolyasolhatja
a szamitasunkat. Az Utvalasztast sokszor a savszélesség, a megbizhatdsag és még sok
mas egyéb tényez6 is befolyasolhatja, ami mar az értéket torzitja. Sokszor a magas
centralitassal rendelkez6 csomdpontokat valasztjak az elébb emlitett stilyozasok miatt a
masik pont eléréséhez. [44]

A komplex halozat megbizhatosaganak elemzését a folytonos idejli, homogén
Markov-folyamattal lehet elvégezni. Ez egy matematikai modellekre épiil6é analizis,
mellyel viszonylag jol kozelithet6 a rendszer mitkodése. A haldzat miikodését iranyitott
és sulyozott grafokkal modellezzik. A csomopontok az egyes allapotokat, mig az élek
az allapotok kozotti atmenetet irjak le. A rendszer a kiilonboz6 allapotokba egy
sztochasztikus folyamat szerint keriilhet. p valdsziniiséggel keriilhet a rendszer egyik
allapotabol a méasikba. [44] [45]

Annak a valdszinlisége, hogy a Markov-lanc n lépése alatt eljutok i-bol j

allapotba:
PO = P(X, = jlXo = 1)
(5) Forrés: [46] 1. o.
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6. abra Markov-lanc graf reprezentacidja és atmenetvaldszinliség matrixa. [46] 2. 0.

A fenti abra egy allapotvaltozast ir le, azonban mas haldzati viselkedést is
modellezhetnénk ezzel a mddszerrel. Az abran az is lathatd, hogyan kell felirni a
grafokkal a hal6zatokat, hogyan lehet méatrixba rendezni, amely mar a szamitogéppel is
feldolgozhatd. A felépitett modellnél lehetéség van egyszerisitéseket végrehajtani,
amely megkdnnyiti a szamitast. Bonyolult rendszereknél szamitogépes modellezést
alkalmaznak, amelyeknél kiilonb6zé algoritmusokkal szamoljak ki a megbizhatosagot.

Ilyen algoritmus pl. a Monte-Carlo médszer. [45]

2.4, OSSZEGZES

Véleményem szerint, a rendszerek bonyolultabb felépitése és a hal6zatok egyre
nagyobb szerkezete miatt a jovoben fontos szerepe lesz annak, hogy megismerjik a
haldzati pontokat és kapcsolddasukat. A kutatdsom soran feldolgozott hal6zatelméleti
forrdsok és a szakemberekkel torténd konzultacid soran meggy6zodtem arrdl, hogy a
hipotézisemben (H1) feltételezett tobbdimenzids haldzatelméleti alapok alkalmazasanak
bevezetése eldsegiti a rendszerszemléletii gondolkodast ¢és Uj dimenziot nyit az
informatikai (zemeltetés terlletén. Az elméleti részben bemutatott grafok, matrixok,
parosgrafok és a tobbdimenzios haldzatok alkalmazasa elGsegitheti az lizemeltetés
biztonsag fejlodését. A jovOben ki kell dolgozni egy mddszertant, hogyan kell elvégezni
a kritikus informatikai rendszer és kérnyezete modellezését annak érdekében, hogy az
tizemeltetésbiztonsadg ndvelhetd legyen.

A grafok megrajzolasa utan lehetéség van az egyszerlisitésekre, valamint
kimutathatok olyan 6sszefliggések, amelyek egyébként a rendszerben nem lathatoak, de
komoly zavarokat okozhatnak a rendszer egészére. Egy normal mitkddésbdl igen hamar

vészhelyzeti fazisha kerllhet a rendszeriink, amennyiben bonyolult, tébb hurkot és
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felesleges redundanciat tartalmaz a rendszer. Nem biztos, hogy egy adott dolog okoz
varatlan eseményt a rendszerben, amire el6zetesen felkésziiltiink a kockazatelemzésnél,
hanem sok aprd, nem relevans esemény valtja ki azt. Raadasul az én megkdzelitésem
szerint a kiilonboz6 haldézatok dnalldan egydimenzidnak szamitanak, igy beszélhetiink
IT hal6zatokrdl, emberi kapcsolatokrol, infrastrukturalis halozatokrol, Gthalozatrol, és
igy tovdbb. Azonban ezek a héal6zatok nem fuggetlenek egymastdl, kapcsolatban
vannak egymassal, igy tobbdimenzios halozatokrél beszélhetink. Egy bonyolult
rendszer alakul ki igy. El6fordulhat, hogy az adott hal6zatban nincs kapcsolat két pont,
vagy akar két szeparalt 1T halozat kozott, de a tobbdimenzid miatt mégis vannak olyan
élek, amelyek kapcsolatot teremtenek a két halozat kozott.

Mint a tébbdimenzios grafoknal irtam, egy tobbrétegli halozati struktura épithetd
ki az informatikai rendszerek grafokkal torténd modellezésével €s igy megteremthetd az
ember-technika-kdrnyezet kapcsolatot abrézold haldzati térkép. A tébbdimenzids
halézatok elemzésére javaslom a dontéstamogato rendszerbe beépiteni a piacon elérhetd
alkalmazasok egyikét, amelyek akar o©nalléan, akar mas szoftverekkel egyutt
alkalmazhatok.

Fontos mindenki szaméara tudatositani, hogy nem nagyon léteznek fliggetlen,
onallo életterek, szervezetek, orszagok, rendszerek. A globalizécid, a technikai fejlettség
miatt a mindent atszovd kapcsolatrendszereknek koszonhetéen gyorsan hatnak
egymasra a kiilonb6zd rendszerek. Amennyiben vaéltoztatok valamit az egyik
halézatban, az nemcsak abban fejheti ki hatasat, hanem lancreakcidban hatéassal lesz a
tobbi rendszerben talalhat6 haldzati elemekre is.

Egy skalafuiggetlen haldzat nagyon stabil a véletlen hibakkal szemben, azonban
mégsem alkalmas egy kritikus informacios infrastruktdra létrehozasara, mert a célzott
tamadasokkal szemben nagyon sebezhetd. Torekedni kell olyan haldzat kiépitésére, ami
nem a klasszikus skélaftiggetlen haldzati modellt kdveti. Tehat terheléseloszlést kell
alkalmazni az adatkdzpontndl, az infrastruktiraknal. A szervezeti felépitésnél torekedni
kell, a hierarchiara, de nagyon fontos emellett, hogy ugyanazon feladatot egyszerre,
vagy egymast helyettesitve tobb személy is ellathassa. Amennyiben kiesik a kulcsember
legyen azonnal vele egyenértékii valtdtarsa. A  szabalyzatokkal, pontos
dokumentaciokkal eldsegithetjiik a kies6 elemek gyors cseréjét. Ezek egymassal szerves

egészet képeznek.
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3. KRITIKUS INFORMATIKAI RENDSZER KORNYEZETE

Az elsé fejezetben a rendszer megfogalmazédsakor azt Allitottam, hogy a
rendszerelemeket tartalmazo halmazon kiviil es6 részt kornyezetnek nevezziik. Ennek
megfeleléen a jogszabalyokat, szabvanyokat és ajanlasokat éppugy kornyezetnek
tekintem, mint az embert, az altala alkotott szervezeti felépitést és meg a folyamatokat
is, amelyek befolyésoljék a kritikus informacios infrastruktira (technika) mikodését.
Ennek megfeleléen vizsgalni kell annak kapcsolddasi pontjait a rendszerhez. A
rendszerelemek®”, halézatok is kisebb haldzatokat alkotnak. Az egyes szabalyzok,
szabvanyok és ajanlasok is 0sszefliggésben allnak egymassal — legal&bbis igy kellene
lennie —, Ugy, mint az ember alkotta k6z0sségi haldzatok is. Ezek kiilonb6zé pontokon
csatlakoznak a masik haldzathoz, mig egy egész komplexebb, tulajdonsagaban az
alhalozatoktol eltérd rendszert, halozatot hoznak létre. Ezért is fontos minden esetben az
egész rendszer vizsgélata.

Az lizemeltetés esetében meg kell teremteni az infrastruktdra kiépitéshez és az
Uzemeltetéshez szlikséges feltételeket, kdrnyezetet, amelyek a kovetkezok:

e peénziigyi forrasok biztositasa (az egeész életcikluson &t);

e human er6forras biztositasa (folyamatosan jol képzett személyzet,
logikusan felépitett hierarchikus személyzeti struktdra);

e jogszabalyi kornyezet megteremtése, munkafolyamatok tisztazasa;

e 1d6 (fontos a technologiai sorrend és az idétényezd).

A fenti négy tényezé koziil a leggyengébb fogja meghatirozni az egész
hatékonysagat. Ezek meglétekor kialakithatd egy, a célnak megfeleld technikai
rendszer. A kornyezet, a feltételek, a hatdsok dinamikusan valtoznak. Kis mértékben az
egyes elemek gyengiilését korrigalhatjuk a tobbi elem erdsitésével, a rendszer
stabilitasat, biztonsagat azonban az egyenszilardsaggal érhetjik el.

Az altalam szerkesztett 7. abra lathato, hogy a kritikus informatikai rendszerek
vizsgalatakor milyen terlleteket kell komplex mddon vizsgalni, azok hogyan
befolyasoljak egymast. Az ember alkotta halozatnak kapcsolata van az IT
rendszerekkel, az infrastruktdraval és a jogszabalyi hattérrel, kornyezettel. A
rendszerszemléleti  gondolkodasnal az  ember—technika—kornyezet  egydttes

viselkedését, tulajdonsagat és egymasra gyakorolt hatasat kell vizsgalni. [13]

37 Jogszabalyi hattér, tarsadalmi rendszer, kdz6sségi halézat stb.
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Informatikai

Ember rendszer ‘
(tulajdonsag, (hardveres és b
szaktudas, szoftveres
képesség, tulajdonsag) 1

kapcsolatok stb.) |

]
Kornyezet !
Infrastruktara | (jogszabaly,
(energiaellatas, ajanlés,
épiilet, hiités stb.) szabvany,

id6jaras stb.)

7. abra Hal6zatok dsszekapcsolddasa
(sajat szerkesztés)

A fejezetben megvizsgalom a kornyezetet, amelyben a kritikus infrastruktura
tizemeltetve van. Elsoként a jogszabalyi hatteret, majd az ember okozta hatasokat, ezt
kovetben a szervezetet — amely Gzemelteti az informatikai rendszert —, majd a timogato

tevékenységeket. [13]

3.1. AZ INFORMATIKAI TEVEKENYSEGET SZABALYZO FOBB
JOGSZABALYOK, SZABVANYOK ES AJANLASOK

A jogszabalyok logikus felépitést mutatnak éppugy, mint az altaluk létrehozott
szervezetek. Megtalalhatdk benniik a horizontalis és vertikalis folyamatok, amelyek egy
komplex rendszert alkotnak egymassal, amennyiben minden végrehajtasi rendelet
kiadasra kerult.

Az elmalt évtizedekben tdbb jogszabaly is sziletett a létfontossagu
rendszerekkel és létesitményekkel kapcsolatban. Sziikség volt ezen szabalyzok
megalkotasara:

o Egyrészt, mert elkezdett kialakulni egy kisebb ellentmondas abbdl addddan,
hogy mindenki Onalléan akarta megoldani a sajat informatikai rendszerének
biztonsagos  kialakitasat. A rendszerek azonban sokszor egymaéssal

egyiittmiikddnek, hatassal vannak egymasra.
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e Masrészt mert a kisebb vallalatok (beszallitok, kiszolgalok) és az allami
szervezetek nem voltak képesek onalldéan kialakitani a megfeleld lizemeltetési
feltételeket. Igaz a jogszabaly énmagéban csak a keretet biztositja.

e Harmadrészt szilkséges volt megteremteni az 0sszhangot mas orszagokban
létesitett rendszerekkel. A létfontossagu létesitményeket sokszor bonyolult,
orszaghatarokat is atlép6 informatikai iranyitorendszer vezérli, és a globalizacio
hatasaként létrejott oriasvallalatok Gzemeltetik. Ezért meg kellett teremteni a
jogharmonizaciot az orszagok és a kilonbozoé érdekeket képviselé szervezetek

kozott.

2016-ban  megjelent Symantec jelentésben a  kiberkémkedésre, az
adatszivargasra, a lopasra hivjak fel a figyelmet, amelyek a Fehérhazat, a Pentagont, a
Németorszag parlamentjének alsohazat és az amerikai korméanyt is érintették. A jelentés
szerint ez 0Osszesen 21,5 milli6 személyes adat, egészsegiigyi, pénzigyi, vagy
ujlenyomat adatot jelentett. [47]

Hipotézisem szerint (H3) azonban egy nagyos fontos részterilet nincs pontosan
szabalyozva az informatikaban, ez pedig az Ulzemeltetés. A rendszerek komplex
intézkedési és jogszabalyi kezelésével kapcsolatban mar Bognar Balazs irt 2009-ben a
doktori értekezéseben, ahol megallapitotta, hogy a szabalyozasok nem alkotnak
koherens egész rendszert, igy az eltéré értelmezések karosan hathatnak a komplex
védelmi rendszerre. [48] Bar nagy elérelépés tortént az értekezésem megirasaig, de
sajnos az Uzemeltetést szabalyzo rész még ma is hianyzik a komplex intézkedési és

jogszabalyi kornyezetbdl.

3.1.1. JOGSZABALYOK, KOVETELMENYEK

’

., A torvényeknek soha nem a betiijét, hanem a szellemét kell tisztelni.’
Forras: [49] 228. o.

Az IT biztonsagi szakembereknek, rendszergazdaknak és mindenkinek, aki
kritikus informécids infrastrukturaval foglalkozik a torvény, a szabvanyok, a normak
szellemiségét, a hazai és nemzetkozi tapasztalatokat kell magéaénak tekinteni és

képviselni.
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Azt hiszem az idézetet kiegészitve a kdvetkez6 sorokkal, amelyet Csernus Imre
egyik konyveben irt a maga stilusdban, teljes egészében leirja, hogyan kell kezelni
ezeket a torvenyeket.

,Aki tudja, hogy mit kellene tennie, de valamiért mégsem teszi, az tudatosan
kopi szembe magat. Ennél jobban pedig nem aldzhatja meg magéat senki. Onmaga
elot.”

Forras: [50] 5. o.

A munkambdl adodoan és a kutatasom soran kiemelten tanulmanyoztam az 1. és
2. szamu mellékleteben talalhaté jogszabalyokat, amelyek a kutatdsi témammal is
kapcsolatosak™®.

A jogi kornyezet kialakitasa egy fontos kdrnyezeti feltétel, hogy szabalyozott és
biztonsagos keretek kozott mitkodhessenek az informatikai rendszerek. A megtett €s a
jovBbeni lépéseket leginkdbb a KRESZ *° kialakulasanak torténetével lehetne
0sszehasonlitani. A technoldgia fejlodik, majd elér egy bizonyos szintre, ahonnan mar
szabalyozni kell a miikodést. A szabalyozas el6szor regionélis szinten tortént meg, majd
0sszehangoltak ezeket nemzetkdzi szinten is.

A kutatdsom sorén tanulmanyoztam tobbek kodzott Muha Lajos és Krasznay
Csaba ,,Az elektronikus informacios rendszerek biztonsdganak menedzselése” cimii
kiadvanyat, mely kivaldan 6sszefoglalta az akkori jogi és szabalyozasi keretrendszert.
[51]

A masik szamomra érdekes doktori értekezés Szadeczky Tamdas Szabalyozott
biztonsdg — Az informatikai biztonsdg szabalyozéasanak elmélete, gyakorlata és az
alkalmazas megkonnyitésére felallitott mddszertanrol szolt. [52]

A két publikécié egyrészt kialakitotta a jogi terllettel kapcsolatos
gondolkodadsmddomat, masrészt felkeltette bennem az érdeklédést az tizemeltetéssel
Osszefliggd jogszabalyi kdrnyezet tanulmanyozasaval kapcsolatban.

A feldolgozott informaciom szerint Magyarorszagon jelenleg a jogszabalyok az
informatikai Uzemeltetéssel kapcsolatban indirekt moédon harom f6 témakorrel

foglalkoznak™:;

%8 Az itt felsorolt jogszabalyok és a kés6bbi szabvanyok és ajanlasok listaja nem tartalmazza az sszes, a
témaval kapcsolatos anyagot.

¥ KRESZ Kozt Rendelkezések Egységes Szabalyozéasa

%0 Természetesen vannak kapcsol6do teriiletek is, mint példaul az elektronikus hirkdzlésrél sz6lo 2003.
évi C. torvény, de ez a harom foglalkozik atfogé médon az informatikéaval.
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e a mindsitett adat védelmével;

e |étfontossagu rendszerek és létesitmények azonositasaval, Kijelolésével és
védelmével*";
e az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagaval.

Természetesen tobb jogszabalynak is meg kell felelni az lzemeltetés soran,
amely igy befolyasolja azt. llyenek példaul a kdrnyezetveédelmi, egészsegigyi, penzugyi
stb. jogszabalyok.

Mindésitett adat védelme

2010. év egyfajta mérfoldk6 volt az informaciobiztonsag teruletén
Magyarorszagon, ezen belul is kiemelt figyelmet kapott az informatikai biztonsag.
Kiilon jogszabaly szabalyozza ma a mindsitett adatok védelmét. Mig kordbban
leginkabb a szabvanyok, szokasok segitették a Informatikai felsé vezetSket * az
informatikai rendszerek biztonsdgosabb lizemeltetésében, mara szélesebb lehetdségboil
valaszthatnak, illetve sok jogi szabalyozéasnak is meg kell megfelelni ezen a téren.

2009. december. 29-én kerilt kihirdetésre a mindsitett adat védelmérdl szold
2009. évi CLV. torveny (a tovabbiakban: Mavtv.). A megalkotasara és minél hamarabbi
bevezetésére az alabbi okok miatt is szlikség volt.

1996-ban Magyarorszag alairta a Nyugat-eurdpai Unidval (a tovabbiakban:
NYEU) a biztonsagi megallapodast, melynek értelmében kotelezettséget vallalt arra,
hogy a megkapott védendd informaciokat az eldirasok szerint kezeli és tarolja. [53]

A NATO csatlakozasunk egyik kitétele volt, hogy elfogadjuk az Informéacié
Biztonsagrél sz6l6 megallapodast. Ebben rdgzitették, hogy létre kell hozni egy nemzeti
biztonsagi hatdsagot, amely az adott orszagban helyileg feltigyeli a biztonsagi feltételek
meglétét. A Nemzeti Biztonsagi Felligyeletrdl (a tovabbiakban: NBF) sz6l6 1998. évi
LXXXV. torvényt az Orszaggylilés 1998. december 22-i Ulésnapjan fogadta el. A NBF
akkor még kizarolag a NATO ¢és NYEU Biztonsdgi Szabalyzataban eldirt
kovetelmények érvényesitéséért volt felelds, és a polgari nemzetbiztonsagi szolgalatokat
iranyité miniszter iranyitasa alatt allt. 2003-ban az EU**-hoz valé csatlakozasunkkor a
feladatkore kibdviilt az Eurdpai Unid Tandcsa és az Eurdpai Unid Bizottsaga, valamint

az EURATOM* Biztonséagi Szabalyzataiban leirtak érvényesitésével. [53]

* Az el6z6 szabalyozasi teriiletéhez kapcsolodik.

*2CIO (Chief Information Officer) Informatikai fels§ vezeté

3 EU (European Union) Eurépai Uni6

* EURATOM (European Atomic Energy Community) Eurépai Atomenergia Kézosség
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A 179/2003. Korményrendeletben® a nemzetkozi szerzédés alapjan atvett, vagy
nemzetkozi kotelezettségvallalas alapjan késziilt mindsitett adat védelmének eljarasi
szabalyai mar az elektronikus adatkezelésre is Kitértek.

A 2073/2004. Kormany hatarozat*® felhivja a figyelmet az informatikai terileten
valdo elmaradasunkra, illetve kockézati tényezoként emliti az esetleges negativ
kdvetkezmenyeket.

2009-ben a Mavtv. hatalytalanitotta az 1998. évi LXXXV-as torvényt és eldirta,
hogy az azonos szint(i hazai és a szovetséges adatokat ugyanolyan szintii védelemmel
kell ellatni. Ezzel biztosithat6 az elektronikus adatok mozgatasa a rendszerek kozott. A
megfeleltetéssel egy magasabb szintre kerilt a nemzeti adatok védelme is. A szigoritas
mellett fontos eldrelépés volt, hogy az informatikai rendszerek iizemeltetésével,
védelmével érdemben foglalkozik a torvény és a hozza kapcsolddd veégrehajtasi
rendeletek. A Mavtv. megjelenését kovetéen a 90/2010. Kormanyrendelet a Nemzeti
Biztonsagi Feliigyelet miikodését, valamint a mindsitett adat kezelésének rendjét
szabalyozza. Még ugyancsak 2010-ben elfogadtak a mindsitett adat elektronikus
biztonsdganak, valamint a rejtjeltevékenység engedélyezésének és hatosagi
felligyeletének részletes szabalyair6l sz616 161/2010. Kormanyrendeletet. [53]

A Mavtv. a mindsitési szint meghatdrozadsahoz az okozott kar mértékét veszi
figyelembe. igy ennek alapjan létezik:

e 1. ,Szigortan titkos!", amennyiben rendkivil sulyosan Kkarositja a
mindsitéssel védhetd kozérdeket;

e 2. Titkos!", ami sUlyosan kérositja a mindsitéssel védhet6 kozérdeket;

e 3. ,Bizalmas!", ami kérositja a mindsitéssel védhet6 kozérdeket;

"’

« 4. _Korlatozott terjesztésti!”, ami hatranyosan érinti a mindsitéssel
védheto kozérdeket.

A rendszerekre vonatkozd fizikai, elektronikai, adminisztrativ biztonsagi

kovetelményeket a 90/2010.%" és a 161/2010.*® Korményrendeletekben hataroztak meg.

A rendeletekben konkrét munkakdroket és azok feladatrendszereit is szabalyoztak.

** Hatalyon kiviil helyezett.

“ A Magyar Koztarsasag nemzeti biztonségi stratégiajarol.

*7'90/2010. Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a mindsitett adat
kezelésének rendjérdl.

*161/2010. Korm. rendelet a minésitett adat elektronikus biztonsagénak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabalyairol.
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Azonban sajnos tobb esetben ezeket a munkaaddk a tényleges beosztds mellett
elvégzendo egyéb feladatként értelmezték, értelmezik. Amennyiben ezeket a feladatokat
komolyan, a torvényalkotdk altal elgondolt médon és mindségben latjak el, akkor ez — a
szervezet feladatrendszerét6l, méretétél fiiggéen — egy teljes napi elfoglaltsagot
jelenthet. Szintén szigorl feltételeknek kell megfelelni a fizikai Kiépités esetében is,
ahol a legfontosabb kategéridak a biztonsagi zona és az adminisztrativ terulet. A
biztonsagi zonan belil két osztaly létezik az 1. osztadlyu biztonsagi terilet, ahol a
mindsitett adatok nyilt tarolasa is lehetséges, valamint a II. osztalyu biztonsagi teriilet,
ahol a mindsitett adatok csak z&rtan tarolhatok. A tarolds mellett természetesen a
felhasznalas is mindkét esetben megengedett. A szervertermeket, amennyiben
mindsitett adatokat felhasznald rendszerek kiszolgalasara hoztak létre, tipikusan az I.
osztalyl biztonsagi teriletként kell elhelyezni. A munkaalloméasokat, amelyeken
mindsitett adatokat dolgoznak fel, mar lehet mindkét helyszinen hasznalni, amennyiben
az adatok tarolasara alkalmas elemeit a munkavégzést kovetden elzarjuk egy megfeleld
védelemmel ellatott helyre.

Kilon kitér a jogszabaly a reagald erdkre, az elektronikus jelzérendszerre, a
beléptetd rendszerekre, az ajtokra, a taroldkra, a zarakra, a falakra stb. Az Gjonnan épiilé
helyiségeket ezeknek megfeleléen kell létrehozni, amelyre komoly figyelmet kell
forditani méar a tervezések megkezdésekor. A tervezéseknél szdmolni kell a varhatd
koltségekkel, és a szilikséges iddtényezdkkel.

Kihivast és természetesen problémat jelent a TEMPEST kovetelményeknek valo
megfelelés is. Az elektronikai eszkdzok kisugarzasanak learnyékolasa, elnyelése
jelentdsen megnoveli a kiépités koltségét és az épités soran komoly odafigyelést jelent
az annak torténdé megfelelés.

A jogharmonizaci6 eés az emlitett NATO, EU tagsagunk miatt az eldirt
kovetelményeket a kijel6lt helyeken hazankban is alkalmazni kell.

A Mavtv. alkalmazdsa amelynek egyik legkritikusabb eleleme a TEMPEST
kovetelmenyeknek valé megfelelés  2018. 12. 31-ig nem koételezd a torvény
megjelenése elott mar lizemeltetett rendszerek esetén. A pontos megfogalmazas szerint:

. (3) Az e torvény hatdlybalépésének idopontjaban nemzeti mindsitett adatot
kezelo szervnek vagy jogutodjanak a nemzeti mindsitett adat kezelésére vonatkozo

engedeélyt, tovabba a nemzeti mindsitett adat kezelésére szolgalo elektronikus

50



rendszerek hasznadlatba vételéere vonatkozo engedélyt 2018. december 31-éig kell
beszereznie.
(4) A nemzeti mindsitett adat védelmére vonatkozo fizikai és elektronikus
biztonsagi feltételeket 2018. december 31-ig kell megteremteni”
Forras: [19] 40. §

Ezt a datumot az évek alatt folyamatosan kitoljak a térvenyalkotok.

Létfontossdgl rendszerek és létesitmények azonositdsa, kijeldlése és
védelme

Az eddigi attekintés a mindsitett adat védelmérdl szolt, de létezik nem
mindsitett, de védend6 adat, illetve infrastruktira, 1étesitmény is.

2004. janiusdban az Eurdpai Tandcs egy stratégia kidolgozasat kérte a
létfontossagu infrastruktardk védelmérdl. Ennek eredményeképpen az Eurdpai
Kodzosségek Bizottsaga 2004. oktober 20-an kdzleményt fogadott el ,,A 1étfontossagu
infrastruktdrak védelme a terrorizmus elleni kiizdelemben™ cimmel. [53]

Az Eurdpai Unié Tanacsa 2005-ben hatarozatott hozott az informéacios
rendszerek elleni tdmadéasokrol®.

2005. november 17-én szintén a Bizottsag egy Zold Konyvet> fogadott el a
létfontossagu infrastruktirak védelmére vonatkozd eurdpai programrol, valamint
dontott egy figyelmezteté informécios halozat® |étrehozasarol. [53]

2010. november 4-én kerilt sor az els6 paneurdpai kibergyakorlatra. Ezt 2009-
ben az Eurdpai Bizottsag kozleménye tette lehetové, amely a kritikus informatikai
infrastruktarak védelmérdl jelent meg ,,Eurdpa védelme a nagyszabasu szamitogépes
tdmadasok és haldzati zavarok ellen: a felkésziltség, a védelem és az ellenalld képesséeg

9952

fokozasa”* cimmel. [53]

2010. majus 19-én az Europai Uni6é a ,,Digitadlis Menetrend: A Bizottsag

5953

akcidterve az europai jolet fellenditésére”” cimii kozleményét jelentette meg. [53]

* A Tanécs 2005/222/IB kerethatarozata.

%0 COM (2005) 576 végleges.

5L CIWIN (Critical Infrastructure Warning Information Network) létfontossagu infrastruktirak
figyelmeztetd informacios halozat.

52COM (2009) 149

> |P-10-581_HU
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A Digitalis Menetrend célja volt, hogy létrehozzanak egy olyan rendszert, amely
idében képes reagalni a szdmitogépes tamadasok ellen. Ennek keretében célként
fogalmaztak meg, hogy létrehozzak a CERT>*-ek hal6zatat.

Az Eurdpai Bizottsag 2010 szeptemberében két Uj intézkedést jelentett be,
amelyek eldsegitenék a védekezést Eurdpa kulcsfontossagu informatikai rendszereit
fenyeget6 tamadasokkal szemben. Az elsd intézkedés az Eurdpai Parlament és Tanacs
Iranyelve az informacios rendszerek elleni tamadasokrél és a 2005/222/1B tanacsi
kerethatarozat hatalyon kiviil helyezésérdl™. A kerethatarozat hatalyon kiviil helyezése
mellett célja volt a kiberbiinozés elleni kiizdelem megerdsitése azaltal, hogy kozelebb
hozta a tagallamok biintetdjogi rendszereit ¢és szorgalmazta a hatdsagok

egylittmiikodését. A masodik intézkedés %

az Eurdépai Parlament és a Tanacs
Rendelete " volt, mely az Eurdpai Halézat- és Informaciobiztonsagi Ugynokségrsl
(ENISA®®) cimmel jelent meg. A rendelet célja az ENISA megerésitése, korszeriisitése
és Uj, 6téves megbizatdsdnak meghatarozasa. Az ENISA hozzajarul, hogy az EU, az EU
tagallamok ¢és az lizleti szféra szerepldi szakszerlibben tudjak megeldzni és kezelni a
kiberbiztonsaggal kapcsolatos kihivasokat. [53]

Ugyancsak 2010-ben ,,Az Eurdpai Bizottsdg Kozleménye Az Europai
Parlamentnek és a Tanacsnak az EU belsé biztonsagi stratégiajanak megvaldsitasa: 6t

59 cimmel kiadott dokumentumaval szintén célként

Iépés a biztonsdgosabb Eurdpa felé
hatarozta meg az informatikai hal6zatok biztonsaganak novelését. [53]

A 3. célkitlizésben a virtualis tér biztonsaganak novelését hatiroztdk meg,
melyet tobb 1épésben kivantak megvalositani.

e Kapacitasépités a biinlldozés és az igazsagszolgaltatas terén, amely
keretében szamitdstechnikai blindzéssel foglalkozd kozpont 1étrehozasat
jelentette be, ami tobbek kozott kapcsolodasi pontot jelent a nemzeti
CERT-ek kozott.

e Egyiittmikodés az iparral a polgarok eszkozokkel valo felruhazésa és

védelme érdekében. Ebben a pontban kiemelt figyelmet kapott az

> CERT (Computer Emergency Response Team) — (amerikai hasznalatban) szamitogépes eseménykezeld
kdzpont, eurdpai hasznalatban: CSIRT (Computer Security Incident Response Team)

> COM (2010) 517

6 COM (2010) 521

57 A 460/2004/EK rendeletben déntdttek az 5 éves létrehozatalarol.

8 ENISA (European Union Agency for Network and Information Security) Eurépai Halozat- és
Informécidbiztonsagi Ugynokség

> COM (2010) 673
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informéacidaramlas, az informacidokhoz val6 koénnyebb hozzaférés. A
Bizottsag valos idejii kozponti adatbazist hoz 1étre a tagallamok és az ipar
er6forrasainak és bevalt modszereinek megosztasara.

e A szémitéstechnikai tdmadasok kezelésére iranyuld képességek javitésa.
Ezt tobbek kozott a tagallamok nemzeti/kormanyzati CERT-jeik
Osszekapcsolasaval kivanjak elérni. A CERT-eknek haldzati elemként
kell miikddnitik egy egységes rendszerben.

Hazai tekintetben fontos rendeletnek szamitott a téméban a 27/2004. IHM
rendelet®, amely meghatarozta a kritikus infrastrukttra fogalmat.

A Kormany 1249/2010. hatarozatdban az eurdpai kritikus infrastrukturék
azonositasarél és kijelolésérol, valamint védelmik javitdsa szikségességének
értékelésér6l szolo, 2008. december 8-i 2008/114/EK tanacsi iranyelvnek vald
megfelelés érdekében végrehajtandd kormanyzati feladatokrol intézkedett. Eszerint
kijelolte a bellgyminisztert az eurOpai kritikus infrastruktira védelem nemzeti
koordinacios feladatok végrehajtasara. Tovabba egy munkacsoport létrehozésara tett
felhatalmazést. A munkacsoport feladataként hatérozta meg, hogy dolgozza ki az
eurépai  és  nemzeti  kritikus infrastruktirak  azonositdsdhoz  sziikséges
kritériumrendszert. Tovabba meghatarozta, hogy a lehetséges eurdpai kritikus
infrastrukturdk lizemeltetdinek vagy tulajdonosainak bevonésaval tegyen javaslatot a
Kijelolésre és a kijelolés felllvizsgalatara. [53]

2012-ben ,torvényi szintre emelkedett” a létfontossdgl rendszerek és
létesitmények azonositasa, kijelolése és védelmével kapcsolatos jogi hattér. ©* Az
eurdpai, nemzeti létfontossagu rendszerelem Kijelélése, valamint a nemzeti és eurdpai
rendszerek kapcsolatat és kozos szabalyozasat is targyalja a joganyag. A torvénynek
megszilletett a végrehajtasi kormanyrendelete. > A végrehajtasi rendeletben pontos
meghatarozasok vannak példaul arra vonatkozolag, hogy miket kell a létfontossagu
rendszereknek tekinteni, milyen egyiittmiikodések sziikségesek.

2013-ban elkészult Magyarorszag Nemzeti Kiberbiztonsdgi Stratégidja. A
stratégia 6sszhangban van az Eurdpai Parlament altal 2012. november 22-én elfogadott,
»A kiberbiztonsagrol és védelemr6l szol6”, 2012/2096(INI) szam( hatérozat

ajanlasaikhoz, tovabbd a 2013. februar 7-én ,,Az Eurdpai Uni0 Kiberbiztonsagi

% Hatalyon kiviil helyezett.
612012. évi CLXVI. torvény
%265/2013. (111. 8.) Korm. rendelet.
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Stratégidja: egy nyilt, biztonsdgos es megbizhatd kibertér” cimii k6zleménnyel. A
stratégia elkészitésekor figyelembe vették a NATO 2010 novemberében elfogadott
Stratégiai Koncepcidjat, a 2011 juniusdban elfogadott Kibervédelmi Politikajat,
valamint a 2010. november 19-20-ai lisszaboni és a 2012. majus 20-21-ei chicagoi
NATO-csucs dokumentumaiban megfogalmazott Szovetségi kibervédelmi elveket és
célokat. [53]

A Katasztrofavedelmi Koordinacios Tarcakozi Bizottsdg 4/2016 szamd
hatarozata alapjan elfogadta az Eurdpai halozat- és informaciobiztonsagi iranyelv hazai
jogrendbe illesztését és késobbi alkalmazasaval Osszefiiggd kibervédelmi felkészilési
feladatokrdl szdl6 jelentésben foglaltakat. A 2013-ban elfogadott Eurdpai Unid
Kiberbiztonsagi  Stratégidjanak az  egyik  intézkedése a  halézat- és
informaciobiztonsagnak az Europai Union belul egységes és magas szintre torténd
emelésének kidolgozasa volt. Az Eurdpai Parlament és a Tanacs (EU) a tagalamokkal
tortént hosszas egyeztetést kovetéen a 2016/1148 Iranyelvet®® a halozati és informécios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésrél 2016. julius 6-an fogadta el. Az iranyelv szerint a tagadlamoknak ki kell
jelolni CSIRT-e(ke)t, amelyek feladata lesz az incidenskezelés és a kialakitott EU
CSIRT halozat egy eleme lesz. Ennek megfeleléen az Eurdpai Union beliil (valamint
szabalyozza az EU-n Kkivili egyiittmikodést is) a Kijelolt nemzeti illetékes
hatésagoknak, kapcsolattartd pontoknak, valamint CSIRT-eknek kidolgozott
egyuttmiikodési feladataik lesznek. Az iranyelv tovabba bejelentési kovetelményeket
allapit meg az alapvetd szolgaltatasokat nyujtd szereplok és a digitalis szolgaltatok
szamara. Az alapvetd szolgaltatasokat nyujtd szereplok korebe sorolja az energia-, a
banki szolgaltatast, a kozlekedést, a pénzigyi piaci infrastruktarakat, az egeszségugyet,
az ivlvizellatast és -elosztast és a digitalis infrastruktdrakat. A digitalis szolgaltatok
pedig az online piactér, az online keresOprogram és a felh6lapt szamitastechnikai
szolgéltatasok. [54] [55]

Erdekesség és egyben megkérddjelezi a magyar kritikus informacios
infrastrukturdk egységes jogi kezelését az, hogy nem minden 4gazati szerepld vesz részt
az egylittmikodésben.

,,Ez az iranyelv nem érinti azokat az intézkedéseket, amelyeket a tagallamok az

alapvetd dllami funkcioik védelme, és kiilondsen a nemzetbiztonsag védelme érdekében

%3 Masképpen NIS iranyelv (Directive on security of Network and Information Systems)
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hoznak, ideértve az olyan informaciok védelmét szolgald intézkedéseket is, amelyek
kozlését a tagallamok ellentétesnek tartjak alapveto biztonsagi érdekeikkel, tovabba a
kozrend fenntartdsa, és kiilondsen a biincselekmenyek kivizsgalasanak, felderitésenek és
biintetéeljaras ald vondasanak lehetove tétele érdekeben hozott intézkedéseiket.”

Forras: [55] 1. cikk (6)

A tagéllamoknak 2018. november 9-ig azonositani kell a valamennyi agazat és
alagazati szerepléket, valamint elbtte fél évvel kell a jogszabalyokat megalkotni. [54]
[55]

Allami és 6nkormanyzati szervek elektronikus informaciobiztonsaga

A harmadik szabalyozott terlilet pedig az allami és onkormanyzati szervek
elektronikus informéaciobiztonsagardl szolé 2013. évi L. térvény (a tovabbiakban: Ibtv.).

,, Tarsadalmi elvaras az allam és polgérai szamara elengedhetetlen elektronikus
informécidés rendszerekben kezelt adatok és informéacidk bizalmassaganak,
sértetlenségének és rendelkezésre allasanak, valamint ezek rendszerelemei
sertetlenségének és rendelkezésre dllasanak zart, teljes korii, folytonos és a
kockazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme. ”

Forras: [18] bevezetd 2. bekezdés

Az elkovetkezé legfobb feladatok, amelyeket a torvény meghataroz, hogy
azonositani kell az elektronikus informaciévédelemért felelés személyt, meg kell
hatarozni az adott szervezet biztonsagi szintjét, kockéazatelemzésre tdmaszkodva az
elektronikus informécids rendszereket biztonsagi osztalyba kell sorolni, valamint a
meghatarozott kdzponti kovetelményeknek megfelelden szabalyzatban rogziteni kell a
rendszerek védelmi rendszabalyait. [18]

Tobb 0j gondolkodasmod is megjelenik a torvényben. llyen példaul, hogy a
szervezet vezetdje felelés az informatikai biztonsagért, még abban az esetben is, ha
annak végrehajtasat egy kiils6 cégre bizta. Kiemelt figyelmet kapott az oktatas-kepzés, a
kutatas-fejlesztés is.

A kiberbiztonsag elérése érdekében tobb szervezet felallitasara is felhatalmazast
adnak a torvenyek. 2015. jalius 16-tdl, az Ibtv. modositassal 6sszhangban, az alabbi
szervezetek léteznek ma Magyarorszagon:

e Nemzeti Kiberbiztonsagi Koordinacids Tanacs (e-kozigazgatasért felels
miniszter vezeti) a Kormany javaslattevd, véleményezo szerve.

e A Nemzeti Kiberbiztonsagi Koordinacios Tanacs munkajat a
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o kiberkoordinator, akit az e-kozigazgatasért felelds miniszter
delegél,

o valamint a kiberbiztonsagi munkacsoportok, akik az egyes agazati
szakértokbol (nem kormanyzati) allnak és javaslattételi joggal és
véleményezési lehetdséggel rendelkeznek;

o €s a Nemzeti Kiberbiztonsagi Férum (a tovabbiakban: Forum)
segiti.

e Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, melynek
része

o aKormanyzati Eseménykezel6 Kozpontot (GovCERT-Hungary);

o a Nemzeti Elektronikus Informéciovédelmi Hatdsag (kormanyzati
rendszerek);

o a Biztonsagiranyitasi és Sérilékenység vizsgalati teriilet.

e Nemzeti Biztonsagi Felugyelet feladata a mindsitett adat védelmének
hatosagi feliigyelete, a mindsitett adatok kezelésének hatosagi
engedélyezése és felugyelete, valamint a telephelyi iparbiztonsagi
hatdségi feladatok ellatasa.

e CERT-ek

o GoVvCERT-Hungary — Kkormanyzati eseménykezelé kozpont
Feladata a  kiberbiztonsagi  koordinaciés  tevékenység,
egylittmiikodés az agazati CERT-ekkel (CSIRT-ekkel), megel6z6
tevékenység, incidensek eszlelese, kezelése, kapcsolattartas a
Hatdséaggal;

o LRLIBEK®
Ellatja a nemzeti létfontossagl rendszerek és létesitmények
vedelmével kapcsolatos halozatbiztonsagi tevékenységet;

o MIL-CERT Katonai CERT;

o Hun-CERT az MTA SZTAKI-ban miikodé csoport, amely az
Internet Szolgaltatok Tanacsanak (ISZT) tAmogatasaval jott létre,

a nem kormanyzati rendszerek tartoznak hozza. [18]

® LRLIBEK Létfontossagn Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld
Kdzpontja
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Az értekezésem 3.sz&m0 mellékletében dsszehasonlitottam, hogy a Mavtv-t,
Ibtv-t, 2012. évi CLXVI. torvényt és a 2016/1148 Iranyelvet az alapjan, hogy kikre
(mikre) érvényesek. A 2016/1148 Iranyelv magyar adaptacidja még folyamatban van,
de latszik, hogy bar vannak egyezések a Ibtv-ben szerepl6 agazatokban, de nem minden
teriletet talalhatd meg a masikban. Amennyiben ehhez hozzéavesszik a masik két
emlitett torvényt, akkor még tébb atfedés vagy éppen eltérés talalhatd. Amennyiben a
torvényekhez hozzateszem az azokhoz kapcsolédd jogszabalyokat (rendeletek,
utasitasok stb.), az abban leirtakat, akkor az iizemeltetésben résztvevéknek nem lesz
egyszeril értelmezni azokat. F6leg amiatt nehézkes a feldolgozasuk, mert a biztonsagra
van helyezve a hangsuly, az iizemeltetés csak ehhez kapcsol6doan talalhaté meg.

Az Eurdpai Union belll is vannak eltérések az &gazati besorolast illetéen, de
amennyiben ezt az Union kivil is megvizsgaljuk még inkabb tapasztalhatd. [56] A
jogszabalyi sokasagrél pedig egy kulon tanulmanyt is kellene irni, mert ezek
szertedgazasa és értelmezése nem kis feladatot jelent az érintetek részére. [57] Azért
fontos ezt a kérdéskort vizsgalni, mert a kritikus infrastruktirak jo része nem
értelmezhetd csak egy orszagon beliil, de még szervezeten (pl. NATO, EU) sem mindig.
Végiil pedig az egymasra gyakorolt hatdsukat kellene vizsgalni, de ez sem egyszer(i az
elébb emlitett okok miatt, mert nincs egységes értelmezés. [58] [59]

A jogszabalyok tanulmanyozésa, a szakteruleten dolgozé kollégakkal tortént
konzultaciok megerdsitették a hipotézisemben megfogalmazott vélelmemet, miszerint
jelenleg Magyarorszagon konkrétan az informatikai Gzemeltetést szabalyzé jogszabalyi
kornyezet hianyos. Tovabba séril az a kdvetelmény, hogy a szabalyozasok alkossanak
egy koherens egész rendszert. Az lizemeltetd szakembereknek egy tiszta és vilagos jogi
hatteret kell biztositani, amire hivatkozhatnak és késébb ez alapjan szamon is kérhetok.
Természetesen, az allamnak az az érdeke, hogy a kritikus infrastruktirédk stabilan
miikodjenek, igy neki kell megteremteni a feltételeket is, mint példaul a jogszabalyban
rogzitett mitkodéshez sziikséges koltségek. Véleményem szerint akkora mértékben kell
a megrendelének biztositani a feltételeket, amekkora az elvaras az Uizemeltetésbiztonsag
irdnyaba. Amennyiben a feltételek a megrendelé fel6l nem, vagy csak részben
biztositottak, Ugy felmerilhet a kérdés, hogy valdban kritikus-e a mikdodtetett
infrastruktara.

Javaslom a Magyar Orszaggyiilés alkosson torvényt a Kritikus

informacidsinfrastruktira Uzemeltetésével kapcsolatban, amely Gsszhangban kell
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legyen a mar meglévé biztonsagi kérdésekkel foglalkozd jogszabalyokkal,
kulonosképpen a Mavtv-el, a Ibtv-el, a 2012. évi CLXVI. torvénnyel, a 2016/1148
Iranyelvvel és a 41/2015. BM rendelettel®.

Meggy6z6désem szerint fel kell épiteni egy hierarchikus jogszabalyi rendszert,

amely a tevékenységek iranyitasat szintekre tagolna.

Kormanyzati szint
(térvény)

i

Agazati szint (rendelet)

Al\égazati szint
(rendelet\/szabélyzat)
Szervezeti szint
(szabalyzat)

Rendszer szint
(szabéalyzat)

8. abra Szabalyozasi struktdra
(sajéat szerkesztés)

Fentr6l stratégiai szinteket megfogalmazva kialakithato lenne tdrvényekkel,
korméanyrendeletekkel, miniszteri rendeletekkel stb. a kritikus informatikai rendszerek
Uzemeltetése. Az (] jogszabalyban a létfontossagu informéacios rendszer nagysagatol és
szintjétél fliggd szervezeti felépitésekre, munkafolyamatokra ¢&s infrastruktira
kiépitésére is ki kell térni. A szabalyozas eldsegitheti, hogy a Iétfontossagu informacios
rendszert iizemeltet szervezetek egységes definiciot hasznéljanak, ezzel elésegitve az
egyuttmiikodést és kozos oktatasi rendszer kidolgozasat. A logikusan felépitett
jogszabalyi hattérrel elérhetd a stabilabb iizemeltetésbiztonsag. Orszdgos szinten
egyseges lenne az Uzemeltetésben résztvevd személyek kotelessége és feleldssége is,
ami egyértelmli képet mutatna a kritikus infrastruktirakat lizemeltetd szervezetek
vezetdinek vagy mas teriileten dolgozo személyeknek is. Az IT lizemeltetés vezetdje a
jogszabalyokra hivatkozva megindokolhatja a dontéshoz6 vezetdk részére, hogy az

adott beruhazésra miért is van szikség, még ha az egy a témaban nem jartas szamara

% Az allami és onkormanyzati szervek elektronikus informaciébiztonsagarél szl 2013. évi L.
torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios eszkdzokre,
termékekre, tovabba a biztonsagi osztalyba és biztonséagi szintbe sorolasra vonatkozd kdvetelmények.
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feleslegesnek is tiinik. llyen beruh4zas lehetnek példaul a georedundancia®, a mentési
rendszer, a verziokovetések, a gyartdi tdmogatasok igénybevétele, a kereskedelmi
szoftverek igenybevételének sziikségessége, a tiizoltorendszerek, a vizbetOrést jelzo
rendszerek stb.

Az aldgazati szint és alatta 1év0 jogszabalyok, szabalyzok tartalmazzanak
konkrét szabvanyokat®’, amelyeknek a betartasaik kotelezék legyenek.

Egyes informatikai zemeltetési szabalyzatok elkésziiltek, azonban ezek nem
feliilr6l szervezetten torténtek, igy eltérések lehetnek kozottik, nem szamolnak az
egymasra gyakorolt hatasokkal, nincs egységes fogalomtar, oktatas stb.

A szervezeti szinten megjelend szabalyozas tartalmazna egy BASELINE®®-t,
amelyben mar részletesen szabalyozva lennének az alkalmazanddé maodszerek,
folyamatok, hardverek és szoftverek. A BASELINE akar mindsitett is lehetne. Az
egyseges kezelés elénye, hogy ezekre a rendszerelemekre lehetne kialakitani a
megfeleld tudasbazist, a kOzponti — tobb szinti - lizemeltetd tdmogato
hattérintézményeket.

Az Uzemeltetési jogszabalyokban kategorizalni kell majd a kritikus informacios
infrastruktirakat aszerint, hogy mennyi felhasznal6 kiszolgalésara alkalmasak, milyen
széles spektrumot fednek le a kritikus infrastruktira tdmogatasbol és ami a
legfontosabb, hogy a normalistol eltérd miikddésiik, esetleges ledllasuk milyen kérokat
okoznénak. A karmérték meghatarozadsdhoz mindsitett adatok esetében a Mavtv. 1. sz
mellékletében felsorolt kategdriak, nem mindsitett adatok esetében a 41/2015. BM
rendeletet 1. szdmU melléklete szerinti biztonsagi osztalyok képezik a szlikséges
kategoriakat. A besorolast elésegitheti, ha a kritikus infrastruktirék is kategorizélva
vannak. ®® Ugy gondolom nem minden &gazati, alagazati besorolds egy szinten
helyezkedik el.

Amennyiben megtorténik a kategoridba sorolas, meg lehet meghatarozni a
jogszabalyokban a hozza kapcsolddé elvarasokat:

— az infrastrukturalis™ kiépitést;

% Georedundancia: foldrajzi értelemben jol elkiilénilve parhuzamosan megtalalhatéak az adatok, a
feldolgozashoz nem sziikséges minden kiilon tarolt adat megléte, alkalmazésa a biztonsag vagy a gyors
elérés érdekében hasznos.

" A kdvetkezd fejezetben konkrét javaslatot teszek a szabvanyokra vonatkozolag.

%8 BASELINE Ebben az értelemben a konfiguréacié alapallapotat jelenti, egy pillanatfelvétel, amely
hivatkozasi alapként szolgal.

%9 41/2015. BM rendeletet 1. szam( melléklete.

"0 adatkozpont
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— arendelkezésreallas paramétereit;

— az lizemeltetd szervezet felépitését;

— az éves koltseget a kiépitett IT infrastruktdra tikrében;
— ajogokat és a kotelességeket;

— amunkafolyamatok leirasat;

— védelmi szintet,

— projektek kezelesét.

3.1.2. SZABVANYOK, AJANLASOK

,A szabvany elismert szervezet altal alkotott vagy jovahagyott,
kozmegegyezéssel elfogadott olyan miiszaki  (technikai) dokumentum, amely
tevékenységre vagy azok eredményére vonatkozik, és olyan altalanos és ismételten
alkalmazhatd szabdlyokat, utmutatokat vagy jellemzéket tartalmaz, amelyek
alkalmazasaval a rendezo hatas az adott feltételek kozott a legkedvezobb.”

Forras: [60] 4. 8 (1)

Az ajanlasok mar egy kidolgozott, szakmai kozdsségek altal elfogadott és
jévahagyott folyamatosan atdolgozott keretrendszert biztositanak. Az ajanlasokra mint
egy vazra railtetve szabalyrendszert hozhatunk létre, mely a sajat szervezetiinkre
alkalmazhato.

A szabvany nem minden esetben egy kotelezden betartandd utasitas. Betartasa
azonban erdsen ajanlott, mert egyrészt a térvényben emlitett szakmai kozosségek altal
kidolgozott dokumentum, igy megbizhatunk benne, hogy a legmagasabb szintii tudassal
talalkozhatunk, amivel sajat szervezetiink nem minden esetben rendelkezik. Masrészrél
az egylttmiikodés, beszerzések majdnem csak kizarolag igy lehetségesek, mert a
kiilonb6z6 szervezetek igy egy ,,nyelvet” beszélnek. Harmadrészt pedig a rendszerek
kozotti atjarhatdsag, kompatibilitas, atadasi felulet igy biztosithat6. A hétranya talan az,
hogy rd vagyunk kenyszeritve a globalizacid miatt is, hogy a nagyhatalmak &ltal
preferalt szabvanyokat hasznaljuk, amik nem minden esetben szolgaljak a nemzeti

érdekeket is.
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Az aldbbi szinteket kuilonbdztethetjiik meg:
e nemzetkdzi szabvanyok
o Nemzetkdzi Szabvanylgyi Szervezet (International Organization
for Standardization, 1SO);
o Nemzetkozi Elektrotechnikai Bizottsag (International
Electrotechnical Commission, IEC);
o Nemzetkdzi Tavkozlési Unid (International Telecommunication
Union, ITU)
e regiondlis szabvanyok
o Eurépai Szabvanyugyi Bizottsdg (Comité Européen de
Normalisation, CEN);
o Eur6pai Elektrotechnikai Szabvanyligyi Bizottsdg (Comité
Européen de Normalisation Electrotechnique, CENELEC);
o Europai  Tavkozlési  Szabvanyugyi  Intézet  (European
Telecommunications Standards Institute, ETSI);
e nemzeti szabvanyok’
o Magyar Szabvanyugyi Testiilet (MSZT);
o vallalati szabvanyok. [52]

Mig a szabvanyok hasznalatat elirhatjak nemzeti, vagy akar nemzetkdzi szinten
1s az ajanlas mar nem kotelezd jellegli, inkabb a legjobb gyakorlatot jelenti. Az
ajanlasokat lehet vegyesen alkalmazni, amellyel Kkialakithatjuk a szervezetiink
leghatékonyabb szabalyozasat.

Mint a jogszabalyokat, a szabvanyokat €s az ajanlatokat is folyamatosan nyomon
kell kovetni, azok elavulhatnak, megjelenhetnek Gjabbak, vagy a frissitéseket kell
alkalmazni.

Néhany informatikaval foglalkozo szabvany, kdvetelmény:

e ISO/IEC 14764-es' szabvanya foglalja Gssze a szoftvertervezés és —
Uzemeltetés strategiait. [61]

e ISO/IEC/IEEE 29119 szoftverek tesztelésére létrehozott szabvany. [62]

e ISO/IEC 330xx:2015 " Atfogé informéciét nydjt a vallalatok

folyamatainak ~ mérésérdl,  értékelésérdl, mindsitésérél ¢és a

™t A magyar szabvanyok megtalalhat6ak a http://www.mszt.hu/ oldalon.
"2 ISO/IEC 14764:2006 - Software Engineering Software Life Cycle Processes — Maintenance
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folyamatértékelés eredmenyeinek alkalmazasaval seqiti a
folyamatmenedzsment munkajat. [63] [64] [65] [66] [67]
IT4IT az Open Group &ltal 2014-ben bevezetett szabvany, egy Ujfajta
megkozelitéssel kivan tdmpontot adni az IT vezeték szamdra, Uj
szolgaltatasok bevezetése és integralasa soran. Az Uj szabvany csak akkor
lehet sikeres, ha nem vezet be a korébbinal dsszetettebb, bonyolultabb
eljarasrendeket. [68]
COBIT™ ISACA” altal kidolgozott informatikai iranyitasi moédszertan.
., Atfogo, nemzetkozileg elfogadott keretrendszer a véllalati informacio és
technologia (IT) iranyitasara és vezetésére, amely segiti a vallalat
vezetdit és vezetéséget az izleti és kapcsolodo IT  célok
megfogalmazasaban és elérésben.”

Forras: [69] 45. o.
Common Criteria (CC), az informatikai termékek és rendszerek
biztonsagi értékelésének mddszertana.
Az Informatikai Tarcakozi Bizottsag 2, 3, 4, 5, 6, 7, 8, 9, 12, 13, 15, 16,
17. szamu ajanlasa.
Kdzigazgatési Informatikai Bizottsag ajanlasai.
ITIL™ A legfrissebb, 2011-ben bevezetett harmadik kiadasaban jelent
meg. Az IT szolgéltatismenedzsment bevalt gyakorlatait (best practices)
Osszefoglald ajanlasgylijtemény, ami az IT lizemeltetéshez sziikséges.
Tehat nem szabvany, hanem a legjobb gyakorlatot mutatja be, amelyet az
elméleti kidolgozast koOvetben a tapasztalatokra épitve rendeztek
strukturalt dokumentumba. A mar kidolgozott ajanlasokat kdnnyebb
alkalmazni a vallalatoknal és jobb az atjarhatésdg a szintén hasonlo
ajanlasokkal dolgozdk kozott. Az IT szolgaltatasok nydjtasa soran
szerzett tapasztalatokat OsszegzO kiadvanyok ot alappillérre épiilnek,

amelyek a kovetkezdk:

" Elsé rész, amely leirja a terminologiakat és a szabvanycsaladot: ISO/IEC 33001:2015 ISO/IEC

33001:2015.

* COBIT (Control Objectives for Information and Related Technology) Vallalati informéciétechnolégia
iranyitasanak és menedzsmentjének atfogd zleti és vezetési keretrendszere.

"> ISACA (Information Systems Audit and Control Association) Informaci6s rendszerek (technoldgiak)
auditalasaval kontrollalasaval foglalkoz6 tarsasag.

" ITIL (Information Technology Infrastructure Library) Informatikai rendszerek iizemeltetésére és
fejlesztésére szolg&lé mbdszertan, legjobb gyakorlat.
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o szolgaltatasstratégia (Service Strategy);

o szolgéltatastervezes (Service Design);

o szolgaltatas atadas (Service Transition);

o szolgaltatas Uzemeltetés (Service Operation);

o allandé szolgéltatasfejlesztés (Continual Service Improvement).

[20] [70] [71]
e MSZ ISO/IEC 20000-1 Informatika. Szolgéltatasiranyitas. 1. rész:"" A
szabvéany alapja az ITIL.

,, Az iranyitasi rendszer kovetelményeivel, a szolgéaltatasiranyitas
tervezésével és végrehajtasaval, (beleértve a valtoztatasokat is) a rendszerek
kapacitasaval, a valtoztatasok alkalmaval sziikséges szolgaltatasi szintekkel,
a pénzugyi koltségtervezéssel, az informaciovédelem iranyitasaval, az lzleti
kapcsolatok és a szallitok kezelésével, a varatlan események és a problémak
kezelésével, tovabba a szoftverek kezelésével és elosztasaval foglalkozik.”

Forras: [72]
e Az ISO/IEC 27000-s szabvanycsalad. [73]
Az Informatika. Biztonsagtechnika. Informaciobiztonsag-iranyitési
rendszerek kdvetelményeit irja le.
o MSZ ISO/IEC 27001 Az informé&cidbiztonsdg iranyitasi
rendszerei. Kovetelmények. [74]
o MSZ ISO/IEC 27002 Informatika. Biztonsagtechnika. Az
informéacidbiztonsag iranyitasi gyakorlatanak kézikonyve. [75]
e |ISO/IEC 27005 Informéacidbiztonsagi kockazatmenedzsment. [76]

Az EU és NATO el6irasokat a szOvetséges tagsagunkbol adodoan jellemzéen
adaptalni kell a magyar jogrendszerbe. A NATO szabvanyok azonban elsdsorban a
szervezetben alkalmazandd szabalyokat irja le az (zemeltetéssel kapcsolatban. Az
informatikai biztonsagi dokumentaciok terjednek ki jellemz6en nemzetekre. Persze az
Uzemeltetés és informatikai biztonsag kozt itt is vannak atfedések. [77] [78] [79] [80]

Az EU, NATO szabvanyok mellett a német nemzeti, brit nemzeti és katonai
szabvanyokat tanulmanyoztam részletesen. A létrehozanddé nemzeti Kkritikus
informaciés infrastruktira iizemeltetésérél szolo torvény és szabalyok

kidolgozasakor javaslom a brit és a német szabvanyrendszer bedolgozasat vagy

" Nemzetkozi valtozata: ISO/IEC 20000-1
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ezek (pl. AJP-3.10, AJP-6 stb.) honositasat kovetoen a betartasukat kiotelezové kell
tenni. Ezek részletes iranymutatdst adnak az adatkdzpontok Kkiépitésével és
lizemeltetésével kapcsolatban. A brit hadsereg az ujonnan kiépitendd rendszerek
vonatkozasaban kotelezéen eldirja a szabvanyok betartasat. A 2. szdmu mellékletben
megtalalhatd szabvanyok szinte minden részletre kitérnek, mint példaul rack szekrények
paraméterei, berendezések rogzitése, halozat kiépitése, kiilsé vezetékek elhelyezése,
kommunikacidés infrastruktira kiépitése és elhelyezése, kabelek kritériumai és
elhelyezése, elszigetelések fizikailag, elektronikusan, logikailag és elektronikus
kisugérzas tekintetében, légtechnika, hiitéstechnika, foldelés, tapellatas, vészhelyzeti
kikapcsolas, szigetelések, részletes leiras szerverszoba kiépités beleértve a hdmérséklet,
vilagitas stb., tlizoltd és jelzd berendezések, tliz elleni védelem (pl. tlizalld elemek),
TEMPEST, kockazatkezelés, konfiguracio kezelés, szolgaltatasi szintek, adatk6zpont
osztalyozasa, jelentési rendszer, BASELINE Ilétesitése, valtozaskovetés, informéacid
biztonsag stb. [77] [81] [82] [83]

A nemzeti szabvanyositasrol szold 1995. évi XXVIII. térvény szerint a
szabvanyok alkalmazasa dnkéntes alapon torténik. Ezért is tartom fontosnak, hogy az
Uzemeltetéssel kapcsolatban a jogszabalyozds megtorténjen. A fenti technikai
részleteken kivil a szabalyozdsnak ki Kkell térni a szervezeti felépitésre és

munkafolyamatokra, amelyet a 3.3 fejezetben részletesen targyalok.

3.1.3. KVAZI SZABVANYOK

De facto szabvanyoknak nevezziik azokat a dokumentumokat:

,,amelyeket dltaldaban széles koriien elismert nemzetkozi civil szervezetek vagy
kormanyzati  intézmények, szabvanyositasi céllal, de a szabvany formai
kovetelményeinek teljesitése nélkiil alkotnak.”

Forrés: [52] 9.0.

Kvazi szabvanyoknak lehet nevezni az RFC®-ket. Ezek olyan dokumentumok,
melyeknek a célja, hogy a szabvannya valas el6tt barki kritikaval élhet az adott
anyaggal szemben. Igy kialakulhat egy szakmailag megvitatott, mindenki &ltal

elfogadott szabvany, vagy elvetik és torlik a tervezetet. [78] [84]

® RFC (Request For Comments) kéretik megkritizalni, kvazi szabvény.
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3.2. AZEMBER OKOZTA KORNYEZETI HATASOK

A kritikus informacios infrastruktira Uzemeltetéséhez elengedhetetlen a jol
képzett munkaerd. Minden munkafazisban megtalalhaté az ember, aki a legfelsé szinttél
a legalacsonyabb szintig befolyasolja a rendszer miikodését. Ide sorolhatok a vezetdk, a
fejlesztok, az lizemeltetok, a beszallitok, a felhasznaldk, a kiilsé tanacsadok vagy a cég
mas teriiletén dolgozok, akik kozvetve hatnak a rendszerre, mint a humanerdforras
gazdalkodas, pénzigy stb. Az ember, aki nélkil barmennyire is az automatizalas felé
haladunk elképzelhetetlen a rendszerek lzemeltetése. Optimalis esetben a rendszer
kozelében 1évo személyek pozitiv hatassal vannak a rendszer miikddésére, azonban
egyben a legveszélyesebbek is lehetnek a rendszer miikodésére nézve. Annyi féle
természettel, hattérrel, tudassal stb. rendelkez6 személy talalhaté meg az infrastruktira
kornyezetében, hogy megjosolhatatlan, milyen hatassal lesznek azok mikodésére.
Azonban a megfelelden szigort szabalyozassal és kontrollal megkozelitheté az
optimalis mikodési kornyezet. Itt is érvényes a kaosz karos hatisainak a melldzése,
ebbdl kifolydlag iranyitasunk alatt kell tartani a rendszer miikddését, keriilni kell a
véletlent, a nem vart eseményt.

Az ember negativan kétféleképpen hathat a rendszerre, a kovetkezbek alapjan.

Egyrészt akaratlanul, példaul nem hozzaérté modon kdzelitik meg a munkajukat,
nem kellé odafigyeléssel végzik azt. JellemzOen ezt a problémat a belsd munkatarsak
okozzak. Ezeket lehet sziirni, amennyiben jol képzett humanerdéforras menedzserekkel
dolgozunk, akik a munkaerd kivalasztasatol a folyamatos tréningeken keresztiil a cégtol
valo eltavozasig kovetik a munkavallald €letutjat. Természetesen pénziigyi, érdeklédés
felkeltés és egyéb motivacios eszkdzokkel kelloképpen 6sztondzheték a magas szintl
munkavégzésre a munkatarsak. Emellett nagyon fontosnak tartom a szabalyozasi
rendszer Kialakitasat is. A kell6 gondossaggal megirt szabalyzok mellett az oktatast €s a
biztonsagtudatos feladatvégzeést kell elérni a munkahelyeken.

A masik negativ hatas a rendszerre, amikor art6 szandékkal teszik ezt emberek.
Itt lehet kiilsé vagy belsd hatasrol is szo.

Haig Zsolt és Kovacs LaszI6 tanulmanyaban talaltam ra a 4. szama mellékletben
megtalalhato tablazatra, mely 6sszefoglalja a kiils6 fenyegetettségeket, amikor a szerzék
a tamadasokat kategorizaltak. [9]

Megfigyelhetd, hogy a fizikai rendszer mellett a kommunikacio, vagy a rendszer

lizemeltetésében kozvetlen vagy kozvetett moédon résztvevd személyek is tamadhatok.
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A legjobb modszer ezek kombinécidja, kihasznalva azt a jellemzd hibat, hogy sok
helyen a védelemmel megbizottak csak a sajat teruletikkel foglalkoznak és egyes
kisebb események talan nem haladjak meg a riasztasi szintet. A komplex rendszereknél
azonban lathatd volt, hogy az alrendszerek viselkedése sokszor egészen mas
tulajdonsaggal is birhatnak, mint az alrendszerek 0Osszességét vizsgalva az egész
rendszer mikodése. Emellett pedig a domindhatast nézve egy egészen Kicsi hatas is
beindithat egy lancreakciot, mely eszkalalhat egy komolyabb probléméat. Mindezeket
figyelembe véve megallapithatd, hogy az egyes halézatokat 6sszegezve is vizsgalni kell,
tehat az emberek alkotta halézatot, az IT hal6zatot, az energiaellaté haldzatot, az
id6jarast, az infrastruktara elhelyezkedést stb.

A mai korszerli hadviselés mar nem a csatamezdn torténik €s nem is kizardlag
katonak vivjak.

Porkolab Imre egyik tanulmanyaban a kovetkezoket irja:

,,A Hatarok Nélkili Hadviselés koncepcidjara 1999-ben figyelt fel a nagyvilag,
hadviselés terlleteinek (kibertér is) otvozésére és ezek egylttes alkalmazasara tett
Jjavaslatot. Megvizsgadlva a jelenlegi orosz stratégiat, ugy tinik, hogy pontosan ennek a
koncepcionak a megvalositésara torekednek. A hatarok nélkuli hadviselés legfontosabb
elemei a kovetkezok:

— mindenir&nyl — valamennyi teriilet lefedése (kibertér és tirhadviselés is),
illetve a h&bor( aspektusai széles tarhazanak (politikai, gazdasagi, kulturalis) teljes
kiaknazasa;

— szinkronicitds — egy idében, valamennyi teriileten inditott miiveletek
alkalmazasa, amelyek hatdsai egymdst erdsitik, és integralt megkozelitést tesznek

— aszimmetria — bdr az aszimmetria sokak szerint csak erdforrdas aszimmetriat
jelent, de a hatarok nélkuli hadviselés nagy hangsulyt fektet az informéacios
aszimmetriai felismerésére és az informéacios folény kialakitdsara annak érdekében,
hogy a lakossagot befolyasolni tudjak. ”

Forréas: [85] 60-61. o.

Ez a masnéven hibrid hadviselés nagyon hatékony, mar csak azért is, mert
egyrészt a bizonyithatd elérejelzések nagyon kozel esnek a konkrét cselekményekhez,

valamint a komplexitdsa miatt is nagyon nehéz egyértelmiien meghatarozni a forrast, a
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célt vagy akér a tdmadas tényét. Oroszorszag jelenleg is hatékonyan alkalmazza ezt a
komplex ,tdmadasi” moddszert, amellyel szamolni kell a kritikus informacios
infrastruktdrak védelme végrehajtasakor is.

A kiberhadviselés egyre szélesebbkdrben torténd alkalmazasasaval kapcsolatban
a Symantec irt éves jelentésében. 2015 december 23-an aramsziinet sujtotta az lvano-
Frankivisk régiot Nyugat-Ukrajnaban. Ezutan, vagy inkabb ezzel egyidében tobb
részbol allo szamitogépes tamadas kezdédott el orszagszerte, melynek talan csak az volt
a célja, hogy elfedje az egyéb hagyomanyos hadviselésbdl eredé tevékenységeket. [86]

Oroszorszag, Kina, Németorszag, Eszak-Korea, Dél-Korea, Egyesiilt Kiralysag,
Izrael, Irén stb. ndvelik Kiberképességliket, vagy létre is hoznak egy szervezeti egyseget
erre a célra. Természetesen a hadsereg mellett a titkosszolgalatok is kdvetik a trendeket.
A viladg allamainak fel kell készilni az 0 kihivasokra, a rendvédelmi szervek
egyikének, vagy tobbnek is rendelkeznillk kell a kiberhadviselés képességekkel
rendelkezd szervezeti elemmel. Ennek megfelelden tobb orszagban még bujtatottan, de
mar a vezetd nemzeteknél deklaraltan elkezdédott a ,kiberfegyverkezés”. Ennek
hatdsara hoztadk létre példaul 2010-ben az Egyesilt Allamok Kibervédelmi
Parancsnoksagat . Maér kordbban 2008-ban a NATO is felismerte az 0 teriilet
jelentéségét, amikor felallitotta a Kibervédelmi Kivalosagi Kozpontot® Esztorszagban.
A kibertérben torténé miiveletek és azok kombindldsa a hagyomanyos hadviseléssel
komoly feladatot adott a NATO részére. Hasonldéan a Genfi egyezményhez 2013-ban
megalkottdk a Tallinni  kézikényvet ® , amely iranyelvek gylijteménye a
kiberhadviseléssel kapcsolatban.

A célzott tamadasok azért is veszélyesek, mert a tdmadok legtobbszor erds
szervezetek, cégek vagy akar allamok, igy komoly eréforrasokkal rendelkeznek a céljuk
eléréséhez. A célpontnak &ltaldban nincs is informécidja a tdmadasrol. Szintén neheziti
a tamadas detektalasat, hogy nem tudni honnan jon a tdmadas, ki a megbizo, ki a
felderité. A kodokat sok esetben mas irja, mas a timado és méas a tAmadasbdl szarmazo
eredmeény haszonélvezéje. A kddok tobbszor az adott rendszerre keriilnek megirasra,
kihasznalva annak egyedi gyengeségeit, az lizemeltetok képességeinek hianyossagait,
hibait.

¥ US Cyber Command Egyesiilt Allamok Kibervédelmi Parancsnokséag

8 Cooperative Cyber Defence Centre of Excellence Kibervédelmi Kivalésagi Kézpontot

8 Tallinn Manual, the NATO Cooperative Cyber Defence Centre of Excellence:
https://ccdcoe.org/index.html
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A tobbdimenzioés haldzatokat figyelembe véve konnyen belathatd, hogy az
emberi viselkedés hogyan befolyéasolja kdzvetlen vagy kozvetett modon a rendszer
milkodését. Az el6zéekben tobbnyire a biztonsagot érinté kérdéseket mutattam be, de
ezek indirekt modon az lzemeltetést is befolyasoljak. Legtobb esetben nem is kell
azonban a legrosszabb dolgokra gondolni. Lehetséges, hogy az lizemeltetésbe bevont
személyben az otthoni csaladi problémak vagy éppen 6romok okoznak olyan valtozast,
amely hatdssal lehet a rendszerre. Az érdektelenség, a nem kelld odafigyelés vagy a
tudas, illetve tapasztalat hianya is befolyasolhatja az informatikai rendszer
Uzemeltetéshiztonsagat. Az utdbbi negativ hatdsanak kikiiszobolésére lehet megoldéas a
folyamatos és mindségi képzés. A rendszerbe beépitett szenzorok pedig figyelhetik a

megszokottdl eltérd viselkedést.

3.3. SZERVEZETI FELEPITES ES MUNKAFOLYAMATAI

Egy jol felépitett szervezeti struktira és a hozzd kapcsolddd folyamatok
jelentésen megakadalyozhatjak vagy enyhithetik az el6z6 részben leirt emberi hibakat.
A halozatelméleti tudast felhasznalva kialakithatd egy olyan struktira, amelyben a
kapcsolatok elényei kihaszndlhatok, a hatranyok pedig megsziintethetdk vagy
kontrollalhatok azéltal, hogy felfedtiik 6ket. [56]

A 5. szama mellékletben talalhaté meg az altalam javasolt nemzeti létfontossagu
informacios rendszer lizemeltetését végzo szervezeti elemek hierarchidjanak felépitése.

Javaslom, hogy a létrehozandd torvény rendelje el egy Nemzeti
Létfontossagll  Informaciés Rendszer Uzemeltetést Koordinalo  Testlet
létrehozasat, amely 6sszefogja a kritikus informacios infrastruktira Uzemeltetésében
résztvevo szervezeteket és egyiittmiikodik a Nemzeti Kiberbiztonsagi Koordinacios
Tanaccsal. A koordinalé testiilet feladatai kdzé kell tartozzon, hogy létrehozzon és
karbantartson egy jogi térképet, amely eligazitja az zemeltetésben résztvevoket (akar
vizuélisan), milyen jogi kornyezetben kell dolgozniuk. A tanécs tagjai lennének az
alagazatonként kijelolt informatikai lizemeltetd vezetdk. A tanacs elndke egy miniszteri
szintll vezetd, a titkara pedig a szakmai koordinalasért felelne.

A masik fontos szervezet egy Stratégiai Kutatointézet, amelyet szintén a
torvényben kellene meghatarozni. Feladata a nemzeti kritikus informécios

infrastruktdrak részére elméleti kutatasok, hardver- és szoftverfejlesztések végzése.
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A harmadik fontos terllet az oktatas, amelyet szintén térvény szabalyozna. Ki
kell jel6Ini egyeteme(ke)t, amelyek specifikus képzéseket végeznének az tlizemeltetok
részére. A torvény ezekutan el6irnd a szukseges képességek meglétét a beosztasok
ellataséhoz.

Végll elképzelésem szerint létre kell hozni a torvény erejénél fogva egy
kozponti szervezetet, amely képes lenne ellatni a hazai kritikus informacios
infrastrukturakat tizemeltetok magas szintii Szakmai tamogatasat.

A szervezeti felépitésnek erdsen szabalyozott felépitésiinek kell lenni, amely
alatt azt értem, hogy a torvényben elirt szervezeti felépitést6l és munkafolyamatoktdl
nem térhetnének el a szervezetek. A szervezeti egységek 1étszamat, eldirt végzetségeket
a kritikus informacios infrastruktira besorolasi szintje hatarozna meg. A kialakitott és
kotelezGen betartatott felépités azért is indokolt, mert ezzel csokkenthet6 a grafoknal irt
skalafiiggetlen halozatok 4ltal fellépé hibalehetdségek . A masik fontos oka a
szabalyozasnak a kéosz elkeriilése, aminek a veszélyérél a modellezés részben irtam.
Harmadsorban pedig a feliilr6] szervezddott hierarchikus felépités azért indokolt, mert
egyrészt a f0 gazddja a rendszernek és a kockdzatoknak is az allam, mdsrészt a
kdzpontositott  oktatasi rendszerrel, szoftvergazdalkodassal koltségtakarékosabb
milkodés érhetd el. A kozpontositas mellett sz6l még a tudasbazis, az oktatds
hatékonyabb felhasznalasa, gazdalkodasa. [77] [81] [82] [83]

A létfontossagl informacios rendszert tizemeltetd szervezet kialakitasakor az
ITIL-t hasznaltam fel. A felépités hierarchikus rendszerii, amelyeket a kovetkez6

alfejezetekben mutatok be részletesen. [20] [87]

82 Single point of failure — egy halozati elem gyengesége okozta meghibasodas lehetésége, ami az egész
halézat mitkodésére hatdssal van.
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3.3.1. FELHASZNALOK KOZVETLEN KISZOLGALASA —1. SZINT

Ez a szint az ugyfélszolgalat altal rdgzitett incidenskezelést, eseménykezelést,
kéréskiszolgalast, valtozaskdvetéest és hozzaférés-menedzsmentet vegzi. Kozvetlen
kapcsolatban van a felhasznaldkkal, ezért itt legaldbb olyan fontos a magas szint
ugyfélorientalt gondolkodasmad és a gyors reagalas, mint a szaktudas.

Tevékenységek:

UGYFELSZOLGALAT - SERVICE DESK

Kapcsolodasi pont a felhasznalokkal, tigyfelekkel, egyiittmikodokkel. Fogadja a
kéréseket, hibajelentéseket, rdgziti az incidenseket. Az ugyfélszolgalatot ellathatjak
személyesen, telefonon keresztil és virtualisan is, amennyiben egy webes felilet all a
felhasznalok rendelkezésére. Az ugyfélszolgalat legtobbszor az adatrogzitésen és az

elére meghatarozott protokollokon kiviil nem végez komolyabb informatikai munkat.

[78]

INCIDENSKEZELES

Az incidens az Uzemeltetés szempontjabdl egy elére nem tervezett, egyedi
esemény vagy eseménysorozat, amely szolgéaltatas leallashoz, -megszakitashoz, vagy a
szolgaltatas minéségének romlasahoz vezet. Az incidenskezelés célja a normal miikodés
minél gyorsabb visszaallitasa.

Az lzemeltetés az incidenseket hatasuk és silirgdsségiik alapjan prioralja,
elharitasukra becsult megoldasi id6t definial. Az incidensek fogadésara létrehozott
funkcio az lgyfélszolgélat, amely a kezdeti diagnozist kovetden, a tapasztalatok és az
ismert hib&k adatbazisa alapjan megkisérli az incidenskezelést. Amennyiben nagyobb
szakértelemmel rendelkezd részlegek bevonasa sziikséges, az tigyfélszolgalat eszkalalja
az incidenskezelést. Funkciondlis eszkal&cido soran az egyre sziikebb szakteriiletre
specializalddott  csoportokhoz, esetleg kiilsé vallalkozokhoz, mig hierarchikus
eszkaladcid soran a szervezeti strukturaban magasabb poziciéban elhelyezkedd

menedzserek hataskorébe keril at a feladat. Az incidenskezelés egyfajta kezelése lehet
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egy athidalo lehet6ség valasztasa is °°, amennyiben a tovabbi hibaelharitast a

rendelkezésre all6 id6 nem engedi meg. [78]

ESEMENYKEZELES

Az IT rendszerben bekdvetkezé valtozasok valamilyen jelzést generdlnak,
amelyek tdjékoztatjak, figyelmeztetik a megfeleld személyt, eszkozt vagy szoftvert.
Azokat az eseményeket, amelyekre intézkedni kell automatikusan, vagy manudlisan

valamilyen ticketing rendszerben® régzitik és megkezd@dhet az incidenskezelés. [78]

KERESKISZOLGALAS

A felhasznaloktol érkez6 kérések kiszolgalasa torténik meg. Szintén egy
ticketing szoftver segitségével munkafolyamatokat szervezhetink a kérések
kiszolgalasara. A kéreseket prioralhatjuk, kategorizalhatjuk, jévahagyhatjuk, vagy

éppen elutasithatjuk.

HOZZAFERES MENEDZSMENT

A felhasznélokat (szoftvereket) az azonositasukat kovetéen feljogosithatjuk a
szolgéltatashoz torténd hozzaféréssel. Kiilonb6zd jogosultsagi szinteket adhatunk a
felhasznalokhoz. Mar a tervezési szakaszban érdemes elkésziteni a jogosultsagi
matrixot a feladatkdrok alapjan.

Minden szinten be kell tartani a Need to Know® elvet. Itt egy kis ellentmondas van az
Uzemeltetés és a biztonsagi terllet kozott, mert az Uzemeltetés hatékonyabb, ha tobb
informacioval rendelkezik példaul egy rendszergazda ¢, mint amit a konkrét
feladatvégzese kodzvetlen igényelne.

A hozzaféréseket figyelemmel kell kdvetni és az eseményeket tarolni kell.

[20] [73] [87] [88] [89]

8 példaul ideiglenes eszkozzel kivalhato a hibas miikdést okozé eszkoz.

8 Ticketing rendszer: Olyan iizemeltetést segité rendszer, amelyben rogzithetSk a bekdvetkezd
események, kérések és azokhoz munkafolyamatokat rendelhetiink.

8 Mindenki csak a szilkséges informaciot ismerje meg, ami a munkajahoz kozvetlen, vagy kozvetett
maédon kapcsolodik.

8 Rendszergazda alatt az értekezésben a rendszeradminisztratort értem.
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3.3.2. IT RENDSZEREK UZEMELTETESE - 2. SZINT

Ezen a szinten kozvetlen mar nincs kapcsolat a felhasznalokkal. Célszerli a
tevekenységet két részre bontani:

e Rendszer Uzemeltetés: szerverek, adattarolok, adatbazisok, archivalé és

mentdrendszerek  telepitése, konfiguralasa, iizemeltetése, felligyelete,
karbantartasa.

e Telekommunikacios, halézati rendszerek Uzemeltetése: halézati infrastruktirak

(router, switch, tlzfalak, modem, kabelek) konfiguraldsa, Uzemeltetése,

fellgyelete.

KARBANTARTAS

Elengedhetetlen egy infrastruktira jo megtervezése és folyamatos karbantartasa,
amely hozzajarul az Uzemfolytonossaghoz. Ennek az elemnek a sériilése komoly,
sokszor visszafordithatatlan katasztr6fakhoz vezethet az egész rendszerben.

Szamos Kkarbantartasi stratégia létezik, azonban a kritikus informacios
infrastruktdra esetében gondosan kell megvalasztani melyiket alkalmazzuk. a kovetkez6
felsorolas kozul:

e Hibaelharit6®” karbantartas esetén a rendszer minden esetben a meghibasodasig
lizemel, igy a javitas el6ére nem tervezhet6 és esetenként tal hosszu id6t vehet
igénybe. A varatlan leallasok miatt ezt nem alkalmazhatjuk. [70]

e A tervszerli megel8z8 karbantartas®® szamol a meghibasodasok varhatd idejével.
Elénye, hogy a karbantartds tervezhetd, azonban az elézdvel ellentétben mar
akkor is munkavégzéssel jar, ha nem sziikségszerii a munka. [70]

e Az elvégzett munka szerinti fenntartas® nem elSre rogzitett, hanem az adott
rendszerelemek egyedi, jellemz6 paraméterei (pl.: lizemidd, futasteljesitmény)
alapjan hatdrozza meg a karbantartdsi periodusokat. Tervezheté és
gazdasagosabb az el6z6énél. [70]

o Allapotfiiggé karbantartasi stratégia® az el6zé tovébbfejlesztett valtozata, itt

mar nem csak a parameéterek adatait veszik figyelembe, hanem idészakosan vagy

8 FBCM (Failure Based Corrective Maintenance) Hibaelhérité karbantartés

8 PM (Preventive / Planned Maintenance) Megel6z6 karbantartés

8 PCBM (Parameter Condition Based Maintenance) Paraméter kondicid szerinti karbantartés
% CBM (Condition Based Maintenance) Allapotfiiggd karbantartas
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folyamatosan is mérik azok jellemzoit. A valdszinliségszamitast és statisztikat
felhasznalva ezen adatok alapjan tervezheté a karbantartas ideje és mindsége.
[70]

A megeléz6, vagy proaktiv karbantartds ** a tervezési hibakkal is szamol,
amelyet a bekovetkez6 vagy varhatd meghibasodasok mellett megel6z6
javitassal el6z meg. [70]

A megbizhatésag kozpont( Kkarbantartasi stratégia *

a korabbi stratégiak
keveréke, az allapotjellemzd paraméterek és a varhato karbantartasi periodusok
alapjan értékelik a rendszer megbizhatosdgat. Amennyiben ez az érték egy
kliszoberték ala esik, elvégzik a karbantartast. [70]

A teljes korti hatékony karbantartas® mddszere az izemeltetési folyamatokba a
fejlesztoket és a felhasznalokat is bevonja. [70]

A kockézat alapu stratégia a meghibéasodasi valésziniiségek és a lehetséges
kovetkezmények értékelésével hatdrozza meg a karbantartds idejét. Az
allapotfliggd karbantartassal egyiitt alkalmazva hatékony modszer dolgozhato ki,
amely noveli a rendszerelemek rendelkezésre allasat, elére meghatarozott
kockézati szint mellett minimalizalja a karbantartasra forditandd Osszeget és
gyors informaciéaramlast biztosit az Gzemeltetési tevékenység biztositasahoz.
[70] [90]

3.3.3. HATTERTAMOGATAS — 3. SZINT

Feladatuk:

a fenti két szinten idében meg nem oldott incidensek kezelése;

a problémakezelés;

az informatikai rendszerek tizemeltetéséhez magas szint(i tudas hozzaadasa;
kezelési, telepitési és konfiguracios dokumentumok elkészitése, karbantartasa.

A problémakezelés sordn a cél az incidensek ismeretlen okainak feltarasa, azok

dokumentalt rogzitése. Az incidenskezelés a gyors megoldast helyezi el6térbe, abbol a

celbol, hogy a szolgaltatdis minél elébb helyrealljon, mig a problémakezelés a

megelOzést is magaba foglalja, a hibak okéat vizsgélja, annak érdekében, hogy azok ne

9 Proactive Maintenance Megeléz6 karbantartas
%2 RCM (Reliability Centered Maintenance) Megbizhat6sag kézpontl karbantartas
% TPM (Total Productive Maintenance) teljes korii hatékony karbantartas
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ismétlédjenek meg, illetve soha ne is kovetkezzenek be. A kategorizalas és priorizalas
itt is megtorténhet, de az incidenskezelésnél meghatarozott prioritdasa eltérhet a
problémakezelésnél levotol.

Amennyiben nem oldhatéo meg viszonylag rovid idén beliil a hibaelharitas, akkor
at kell adni egy Kijelolt és felkészitett magasabb szinti hibaelharitdo csapatnak, ami
ebben az esetben mar kiils6 szolgaltatd, vagy gyari tamogatas. [20] [88] [89]

A felugyeleti és beavatkozo rendszernek rendelkeznie kell olyan tudasbazissal,
amely segit feldolgozni a késébbi problémakat, illetve 6sszekotve a valtozaskovetéssel
és a nyilvantartd rendszerrel, elemzéseket képes lefuttatni, ahol a hal6zatelméleti alapok
tudnak segitséget nydjtani. [91]

3.3.4. ELEKRTONIKUS INFORMACIOBIZTONSAGI CSOPORT

Az informacidbiztonsaggal kapcsolatos konfiguraciok meghatarozasa, IT
védelmi szoftverek konfiguralasa, lizemeltetése, feliigyelete a csoport™ feladata. A
rendszerelemek esetében (szerver, router, adattarol6 stb.) olvasasi jogokkal
Haldzatelméleti szempontbol fontos az elobbiek szétvalasztasa. Egyrészt az lizemeltetd
allomany rendelkezik a kell6 szakértelemmel, masrészt 6k latjak at a rendszer egészét
konfiguréaciés szempontb6l®, tehat ismerik a héalézati csomépontokat és éleket. Az
informatikai biztonsagi cél a beallitasok soran tobbféleképpen elérhetd, egy hibas
konfiguracidé azonban nem kivant hatast fejthet ki a hal6zat egy mas csomopontjara,
vagy a rendszer egészére. [91] [92]

Az informacidbiztonsag szempontjabol mindennapos gyakorlatnak tekinthetd
intézkedeések kozé tartoznak az alabbiak:

e kockazatfelmérés és kockazatjavitas;

e az informéciodbiztonsagi politika dokumentuma;
e az informéacidbiztonsag szervezete;

e emberi eréforrasok biztonsaga;

o fizikai és kdrnyezeti biztonsag;

e hozzaférésellendrzés;

e az informéciobiztonsagi incidensek kezelése;

% Mérete véltozé akar egy f6 a szervezet és az informatikai rendszer felépitésétél fiiggen.
% Teljesen mas szemszogb6l kell nézni a rendszerre a két teriiletnek.
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e informaciobiztonsag tudatossag, képzések szervezése;
milkodésfolytonossag iranyitasa. [74]
A szervezetiinkre kidolgozott informatikai biztonsadgi dokumentumban
megfogalmazott iranyelveket a szervezet minden tagjanak be kell tartani és a szikseges
technikai dokumentumoknak (konfiguracio, telepités stb.) 6sszhangban kell lenni

ezekkel.

3.3.5. KISZOLGALO INFRASTRUKTURA UZEMELTETES

Az adatkdzpont kiszolgal6 eszkdzeinek Uzemeltetése. llyen lehet a riaszto,
beléptetd rendszerek, tiizjelzd, vizbetorésjelzd, zartlancti kamerarendszerek, UPS,
aggregator, légtechnikai eszkdzok technikai Uzemeltetése, karbantartdsa. Ezeket
jellemzéen kiilonalld szervezeti elemek végzik, azonban sziikségesnek tartom ezen
elemek ki és bemeneti informacidit 6sszekotni a kiépitendd feliigyeleti és beavatkozo

rendszerbe.
3.4, UZEMELTETEST TAMOGATO TEVEKENYSEGEK

3.4.1. PENZUGYI EROFORRAS

A pénziigyi es szamviteli munkak mellett folyamatosan biztositani kell a
szolgéltatas bevezetésének, lizemeltetésének és kivezetésének a koltségét.

Az IT sikeres miikodtetésének egyik legfontosabb feltétele a folyamatos és
szukséges pénzugyi forrasok biztositasa. Ennek érdekében el kell késziteni a rovid és
hosszU tavu pénzigyi terveket. A tervezést tdmogathatja a konfiguracios adatbazis,
amelyben pl. az eszkdz6k gyartdi tamogatasanak a lejarata, vagy a tervezett cseréje van
nyilvantartva, igy pontosan tudhaté azok varhat6 kivezetésének ideje.

Altalaban az informatikai koltségekre a vezetdk egy szamukra megfoghatatlan,
értelmezhetetlen kiadasként tekintenek, mivel sok olyan elemet tartalmaznak -
szerverek, halozati eszk0zok, levelezo rendszerek, adattarold rendszer, mentd
rendszerek, biztonsagi rendszerek, és ezekhez tartozo szoftverek sth. amelyek el vannak
rejtve a felhasznalok eldl, kozvetleniil nem, vagy csak kdzvetve talalkoznak velik. Meg

kell hatarozni a onkoltséget*®, a rendszeriink tervezhetSsége érdekében és ezzel

% Onkeéltség Total cost of ownership

75



szamolni kell az éves koltségvetési tervben is. Mind a nemzetkdzi, mind a hazai
tapasztalatok szerint az informatikai rendszerek megfeleld szinten torténé mukodtetése
érdekében az IT szektorra jutod koltségeknek el kell érnie az dsszkodltségveteés legalabb 2
szazalékat. Az ideéalis pedig a 4-5 szazalék, amellyel ki lehet szolgalni az Gizemeltetéssel

jaré mindennemi igényeket. [93]

3.4.2. TUDASMENEDZSMENT

A szolgaltatasbiztositas kiilonb6z6é fazisaiban Osszegyiilt informaciot, tudast,
tapasztalatot és adatot egy visszakereshetd formdban kell tarolni. Az adatbéazisban
torténd tarolas lehetové teszi az elemzéseket és az Osszefiiggések keresését, amely a
jovére nézve komoly el6nyokkel jarhat. A CMS-re épitve a jelenben és a mdultban
tortént események, valtozasok és a felhalmozott tudasbazis nagyban elGsegiti a
dontéshozatalt egy adott kérdésben. Ez lesz a szolgaltatas tudasmenedzsment rendszer.®’
[20]

Az tizemeltetd személyzetnek folyamatos képzéseken kell részt venniiik, annak

érdekében, hogy a rendszerhez sziikséges naprakész tudassal rendelkezzenek.

3.4.3. RENDSZERTAMOGATAS

Amennyiben a 3. szintli lizemeltetéi tamogatds sem képes megoldani a
keletkezett problémat vagy a rendszer fejlesztésére van szilkség, igénybe kell venni a
rendszertamogatast. Ezt egy szerz6dott, szervezeten Kivili cég vegzi. A rendszerhazak,
erre szakosodott rendszerintegratorok tapasztalt, jol képzett szakemberekbdl allnak,
akik egy bizonyos terlleten nagyon mély ismeretekkel rendelkeznek. A speciélis
ismereteket egyetlen szervezet sem tudnd gazdasagosan kihasznalni, mivel
folyamatosan ilyen mélységli tudasra nincs sziiksége a napi tizemeltetés terileten. A
kiils6 rendszerintegratorok uzleti és informatikai tanacsadassal, rendszerek tervezésével,
bevezetésével foglalkoznak. A javasolt jogszabaly létrehozasakor ezt a szervezetet
kellene létrehozni allamnak.

A legmagasabb tdmogatast akar a hardver- vagy szoftvergyartok is nydjthatjak.
LAIlVO  szerzédéseket"  kell  kotni, amelyek  kizarolag egyedi  esetekben

(katasztrofahelyzetekben, problémakezelésnél, rendszerfejlesztesnél) lehet aktivizalni.

9 SKMS (Service Knowledge Management System (Szolgéltatas) Tudasmenedzsment Rendszer
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3.4.4. INFRASTRUKTURA FENNTARTAS

A kritikus informacios infrastruktirakat kiszolgalo épuletek felépitése és
Uzemeltetése soran keletkezhetnek olyan informaciok, amelyek az informatikai rendszer
Uzemeltetés szempontjdbol fontosak lehetnek és ez igaz forditva is. Ezekkel az

adatokkal szdmolni kell az Uizemeltetés folyaman.

3.4.5. MEGFELELOSEG, AUDITALAS

A szervezetet és a rendszert auditalni kell, annak érdekében, hogy egy fiiggetlen
szervezet is kimondja, hogy a szabalyok ¢és belsé folyamatok megfelelnek az eldirt
kovetelmenyeknek. Ezt a tevékenységet mindenképpen a szervezetlnktél fiiggetlen
szakért6i cégre szlkséges bizni, akik elfogulatlan értékelést tudnak adni a
szervezetiinkr6l és a rendszeriinkr6l. A rendszer Gzemeltetése soran torekedni kell arra,
hogy megfeleljiink minden torvényi és szabalyozasi eldirasnak, betartsunk minden
szerzddésben foglalt kotelezettséget, a szellemi tulajdonjogokat, a személyes adatok
bizalmassagat és az adatok védelmét. Az auditalasban segitséget nyujthat a feligyeleti
rendszer, amely tartalmazza azokat a template-ket ® , amelyekre szilkség lehet a
beallitasok soran. [74] [94]

3.5. OSSZEGZES

A kialakitott (zemeltetési és védelmi struktirdban minden személynek,
eszkoznek megvan a szerepe, felel6ssége. Tisztdzva vannak a kommunikacios
csatornak, a vertikalis és horizontalis egyiittmiikodések. Egyiittmiikddést kell biztositani
a biztonsagi teruleten belll dolgozokkal (a cégen belil a munkavédelemmel,
egeszségvédelemmel, tlizvédelemmel stb.), az IT szakemberekkel, a kiilsé cégekkel. A
sikeresség csak egy kozpontositott irdnyitasi rendszerrel érhetd el, amelynek része az
egységes és homogén informatikai rendszer. A fejezetben leirtaknak alapjan a
hipotézisemben (H2) megfogalmazott allitds helyességében megbizonyosodtam.
Eszerint amennyiben sikeresen akarjuk tzemeltetni az informatikai rendszerinket egy
szigoruan szabalyozott struktarat kell kiépiteni, mind a szervezeti felépitésben, mind a

kornyezeti jogszabalyok tertiletén és az informatikai rendszeriinket Kkiszolgald

% Olyan dokumentum vagy script, amelyet kordbban teszteléssel igazoltak, hogy az abban szerepld
beallitasokkal a rendszerunk a kivant allapotba keral.
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infrastruktaraban is . Ezzel elkeriilhetd a fejezetben leirt kdosz kialakulisa és
enyhithet6 az értekezésben megfogalmazott emberi mulasztasokbol vagy szandékosan
okozott karok hatasai. Tovabba amennyiben a rendszerszintli felépitésiink egy egészet
alkot, akkor oktatasi rendszert is épithetiink mogé. A kritikus informacids infrastruktdra
lizemeltetése iizembiztosabba tehetd, amely atlathaté és megbizhatd kornyezetet
biztositana a teriileten dolgozok szdméra.

Az értekezésemben ramutattam a tertiletet jellemz6 jogszabalyi hianyossagokra,
a rendszerszintii gondolkodas fontossagara. Az ilizemeltetd vezeték altalaban a sajat
maguk altal létrehozott Uzemeltetési és egyéb utasitdsbdl dolgoznak. Sajnos még az
informatikai szakemberek koérében sincs mindig mindenben egyetértés az lizemeltetés
sorén.

A fejezetben megfogalmazott jogi kornyezet hianyossagait feltarva, a
hipotézisemben (H3) allitottak helytalléak voltak, mert ma Magyarorszagon az allami
szektorban zemeltetett kritikus informatikai rendszerek Uzemeltetéséhez sziikséges
jogszabalyi hatterek valdban hianyosak. A szabalyozdi kornyezet hianyossaganak
kikiiszobdlése, mind az iizemelteté személyzet, mind a feliigyeletet ellatok érdekében
szlikséges. A jogszabalyoknak rendelkeznie kell a kritikus informacios infrastruktdra
Kiépitési kritériumarol. A fejezetben bemutatott szervezeti felépités, tdmogatd
tevekenységek mind része kell legyen a szabalyozasnak.

Létre kell hozni egy a mar meglévd informatikai biztonsagi jogszabalyokkal
0sszhangban 1év6 informatikai tizemeltetést tamogatd jogi kornyezetet, amelyek egy
koherens egészet alkotnak. A BASELINE-ban szerepeltetni kell a legfelsé szinttel a
vegrehajtasi utasitdsokkal osszhangban 1évé modszereket, folyamatokat, hardvereket,
szoftvereket. Ezek agazatonként lehetnek eltérdek is, de biztositani kell a kozottiik 1évo
6sszhangot.

Végil pedig problémanak latom, hogy Magyarorszagon jelenleg olyan sok a
kijelolt (vagy Kijelolendd) kritikus infrastruktira, hogy mar a kritikussag szot
veszélyezteti a mennyiségiik. Ennyi terlletre képtelenség koncentralni, biztositani a
pénziigyi és egyéb erdforrasokat. Ezeket az agazatokat, alagazatokat és magukat a
létesitményeket kdzpontilag kategorizalni, sulyozni kell. A 41/2015. BM rendeletet
eldirja a kategorizalast, de ezt feliilrél szervezddve kell megtenni az orszagban talalhato

0sszes kritikus informécids infrastruktira esetén.

% Részletes leiréast erre vonatkozélag a kovetkezé fejezetben talalhato.
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A komplex szabalyozottsag abban mutatkozik, hogy az egyes rétegek kozotti
kolcsonhatas ' eredményeképpen a teljes rendszer egy mindségileg Uj, az egyes
részektol eltérd viselkedést mutat. Emiatt is félrevezet6 az a tévesen kialakult gyakorlat,
hogy az egyes kritikus informacids infrastruktarat tizemeltetd szakemberek nem
gondolkoznak komplex rendszerekben, igy a rendszerelemek vizsgalatakor téves kép,
téves biztonsagérzet alakul ki bennuk.

A kovetkezO fejezetben leirtak a dontéstamogatd rendszer kritériumainak

101

meghatarozasa mellett szintén fontos informaciot™ - tartalmaznak a jogi szabalyozas

szempontjabol.

1% Tgbbdimenzios halozatok kozti kapcsolat.
101 Erettségi szintek, allapotvéaltozasok, Adatkdzpont kialakitasa.
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4. KRIRIKUS INFORMACIOS INFRASTRUKTURA UZEMELTETESE

Eddig tisztdztam, hogy a logikusan felépitett rendszer Uzemeltetésének
szervezetszerli iranyitas és kontroll alatt kell allnia. A hierarchikus felépités és a
rendszerszemléleti gondolkodasmod elengedhetetlen  egy  kritikus — informacios
infrastruktdra Uzemeltetésénél, amit6l eltérd felépités a rendszerben varatlan, nehezen
kezelhetd hibakat eredményezhet. A fejezetben az (izemeltetés esetében fontos
épitéelemeket elemzem — majd hipotézisem szerint (H4) — bemutatva, hogy ezen
épitéelemek felhasznalasaval kell 1étrehozni egy lizemeltetést segité ddntéstamogatod
alkalmazast (felligyeleti és beavatkozo rendszert), amely egy CMS kibdvitett valtozata
¢és a kockazatkezeld modul szerves része.

A fejezetben a kutatasom alatt Osszegytijtott infrastruktiraval kapcsolatos
informéacidkat rendszerezem, annak érdekében, hogy alatamasszam mennyire fontos
része a kritikus informatikai rendszerek biztonsdgos Uzemeltetése szempontjabol az
infrastrukturalis hattér. A felligyeleti és beavatkozd rendszer kiepitésének alapfeltétele,
hogy ismertek legyenek annak épitékockai, igy megvizsgaltam a kritikus informatikai
rendszerre jellemz6 érettségi szinteket, allapotvaltozasokat, az adatkdzpont elemeit,
jellemzoéit. Ezen tulajdonsagok mellett még fontos a kockazatelemzés megismerése,

amelyet szintén ebben a fejezetben fejtek ki.

4.1. ERETTSEGI SZINTEK

Fuggetlendl attol, hogy 0j kritikus informacids infrastruktarat kell épiteni, vagy
az Uzemeltetett régit kell tovabbfejleszteni, célszerii Iépésenként elérehaladni. Ennek
érdekében meg kell ismerni a rendszerre jellemz6 eérettségi szintet. A COBIT
szabvanyban leirtakat felhasznalva®® értékelhetd a rendszert aszerint, hogy az éppen
milyen érettségi szinten van az Uzemeltetés szempontjabdl. A jelenlegi allapot és az
elérend6 cél fuggvényében cselekvési tervet kell késziteni, amelynek alkalmazkodnia
kell a ceg stratégiai elképzeléseihez. Szamomra azért érdekes ez a kérdés, mert az
altalam javasolt felligyeleti rendszer csak a 4. szinttél vezethet6 be. A teljesség igénye
nélkul kiemelek néhany jellemz6t, amely az altalanos és a szolgaltatas folytonossag
modellben talalhato [95]:

192 Az 1SO/IEC 330xx szabvanycsalad szintén a folyamatszabalyzas, értékelést és osztalyozast irja le.
Atfogo informaciot nyujt a folyamatértékelés fogalmardl, a folyamatmindsités alkalmazasarol. [63]
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0 Nem létezé6 — Ennél a szintnél a vezetésnek tudomaésa sincs arrdl, hogy tennie
kellene wvalamit. Nincsenek is szervezett folyamatok, amelyek eldsegitenék a
rendszerszinti mitk6dést. [96]

1 Kezdeti/Ad Hoc jellegii — Egy-egy estben mar vannak olyan ideiglenes
folyamatok, amelyek eldsegitik az informatikai lizemeltetést. Ezek viszont csak egy két
teruletre, vagy idében behataroltan léteznek. Elonye, hogy a vezetés felismerte, hogy
kezelni kell bizonyos eseteket, azonban ez sem dokumentélva nincs, sem pedig
eljarasrendek sincsenek. A feleldsségek ¢és  jogosultsagi  kérdések nincsenek
egyértelmiien megfogalmazva. A vezetési és iranyitasi modszerekben nem fedezhet6 fel
rendszer. Az esetleges hibakra, incidensekre jelentds késéssel reagalnak. [96] [97]

2 Ismétlédo, de osztonos — A munkafolyamatok mar szervezettetek abbol a
szempontbol, hogy ha mar taldlkoztak hasonldé problémaval az lizemeltetdk, akkor
konkrét cselekvési tervek vannak. Ezek azonban nincsennek formalizélva,
dokumentalva és ebbdl addéddan nincs ra oktatas szervezve és nem is szamonkérhetok.
Ez a szint mar megkivanhat adatbazisokat, amely a késdbbiekben alapja lehet az altalam
javasolt a rendszernek, azonban ezek az adatok még megbizhatatlanok.

Hétranya, hogy az iizemeltetok tevékenységei még nincsenek dsszehangolva, igy
Ki-ki a sajat maga tudasa és kepessége szerint végzi a feladatat. A rendszerbe bele
vannak kodolva az egyéni hibak. [96] [97]

3 Szabdlyozott folyamat — Ezen a szinten a munkafolyamatok mar
egyértelmiien régzitve vannak, igy biztositva van, hogy rendszerszeri megoldasok
szlilessenek egy kialakult probléméra vagy egy munkafolyamatra. Annak érdekében,
hogy mindenki elsajatitsa az ismeretanyagot és egységes munkavégzés térténjen mar
vannak oktatasok. Ezen a szinten méar azonosithatok a javaslatomban is szerepld
szabalyozott munkafolyamat és strukturdlis szervezeti felépités kezdeti jelei. Azonban a
kialakult eseményekre még csak tapasztalati Uton vagy egyéni megoldasjavaslatokon
szlletett valaszreakciok vannak formalizalva. Egy-egy teriilet feleldsei és dontéshozoi
mar ki vannak jelolve. Fellelhetd az ,iizemeltetd szervezet felépitése ¢és
munkafolyamatai” részben leirt szervezeti bontasok. Technikai oldalrdl mér léteznek a
magas rendelkezésreallast elésegité redundancidk. A munkafolyamatokat tdmogato
adatbazisok ezen a szinten mar megbizhat6ak, igy épiteni lehet rajuk. [96] [97]

4 Iranyitott és mérhet6 — A folyamatok eredményességét a vezetdk

rendszeresen figyelik, mérik és a nemkivant hatdsok megszuntetésére intézkedéseket
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tesznek. Annak erdekében, hogy a folyamatok mar ne fiiggjenek a cégben dolgozok
tudasatol a szabvanyositott munkafolyamatokat mar kiilonb6z6 jol bevalt gyakorlatokra
épitik. Ezen a szinten valé gondolkodassal mar eredményesen alkalmazhato a
jogszabalyokat leiré fejezetben 16v6 javaslataim.'® A megoldasokban csak elvétve
talalhatok automatizmusra ¢éptlé folyamatok. Az incidenseket és problémakat
priorizaljak és mindenki szamara egyértelmii a folyamat az egyes eseményekre. A
rendszerben szigoru szabalyok szerint torténik a jovahagyasi mechanizmus. [96] [97]

5 Optimalizalt — A kialakult eseményeket gyorsan lekezelik, kdoszonhetden a
gyakori automatizmuson alapul6 folyamatoknak is, valamint a szabalyozott strukturalis
felépitésnek és munkafolyamatoknak. A munkafolyamatokat eszkdzok és szoftverek
segitik eld, amelyek auditadlva vannak. Az informatikai iizemeltetési szabalyzatok
teljesen 6sszhangban vannak a cég iizleti mikodésfolytonossagi tervében leirtakkal,
amelyeket rendszeresen karbantartanak. A vezetés kiemelten kezeli, hogy a kritikus
informaciods infrastruktura mikodési feltételei minden irdnybol biztositva legyenek. [96]
[97]

Nyilvanvald, hogy a cél egy kritikus informacios infrastruktdra esetében, hogy a
rendszeriink mindig az optimatizalt szinten mikodjon. Sajnos tapasztalatom és az
informacié gyljtés alapjan azt a koOvetkeztetést tudom levonni, hogy ma
Magyarorszagon a legtébb rendszer nem kozeliti meg az Uzemeltetés szempontjabdl az
optimalis 5. szintet. Ennek oka tobbrétl. Egyrészt pénzigyi okai vannak, de esetenként
a terlilet szabalyozatlansaga, a szakemberek helytelen gondolkodasa, valamint a vezet6i
elkotelezettség hianya (ami sokszor az informacidhianyra vezethet6 vissza) okozza az
alacsony szintre torténd besorolast.

A szintek meghatarozasa nem azonos a 41/2015. BM rendeletben
megfogalmazott biztonsagi szintbe vagy biztonsagi osztalyba sorolassal. A fenti

érettségi szintek kizardlag az tizemeltetési szempontbol értelmezhetdek.

4.2. ALLAPOTVALTOZASOK

Az kritikus informdcios infrastruktlrara épiilé dontéstdmogatd rendszer
kiépitéset a villamosenergia atviteli rendszeriranyitast tanulmanyozva képzelem el

megvalositani. A vezérl6 a miikodése soran 7 allapotot kezelhet. [98] [99]

103 ARPA (Advanced Research Projects Agency) Fejlett Kutatasi Projektek Ugynoksége
103 paul Baran (1926-2011) lengyel sziiletésii, amerikai mérnok
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Tervezési fazis

Mar a létfontossdgll  rendszerelem tervezésekor megkezdddhet a
kockazatelemzés, amikor betaplalhatjuk a kezdeti értékeket, modellezhetjik a
dontéstamogatd rendszer miikodését és javithatunk a végleges megvalositasi terveken.
A szoftvert hozzaigazithatjuk a kornyezethez, modelleket alkothatunk a rendszerrél,
megtervezhetjilk a szenzorok eclhelyezését, optimalizalhatjuk a bemend adatok
mennyiségeét. [98] [99]

Beallési fazis:

A mér megépitett kritikus informacios infrastruktirdhoz hozzaigazitjuk az
alkalmazast. A felugyeleti rendszer szempontjabol ez egy kezdeti tanuld allapot, amikor
a sok elsodleges adatbdl adatbazist épitlink, az adatkapcsolatokbol a mesterséges
intelligencia segitségével tanitjuk a rendszert. [98] [99]

Normal tzemallapot:

A létfontossagu rendszerelem normal (izemben dolgozik, a szoftver nem érzékel
semmi, a normalistol, elvart allapottol eltérdt. Nem észlelhetd olyan allapot, amely az
elézetes kockazatelemzéskor felmerilt. A szenzorok folyamatosan szolgaltatnak adatot
a kockézatelemzéshez (dinamikus kockéazatelemzés). [98] [99]

Készultsegi allapot:

A dontéstamogato rendszer az elézetesen azonositott Kisebb kockazati tényez6t
érzékel, de ez nem befolyasolja a kritikus informacios infrastruktirat a mitkodésében. A
kockézat elfogadhato, kezelhetd, de kiemelt figyelemmel kell kisérni annak valtozasat.
Ebben a fazisban a rendszertink maradhat huzamosabb ideig is, azonban ezek hatasanak
Osszeadddasa mar vezethet katasztrofa allapothoz.

Ezek még nem riasztasok, tehat nem szdmitanak rendkivili eseménynek, csak a
rendszer mitkodése soran keletkezett figyelmeztetésnek. [98] [99]

Katasztréfa allapot

A szoftver az elézetesen azonositott stlyos kockazati tényezo6t érzékel, amely
mar énmagaban is akar a rendszer leallasaval, meghibasodasaval, miikodésében sulyos
kovetkezmennyel jarhat. Extrém esetben a rendszer teljes leéllasat is ide sorolom.

A program riasztasokat ad, megkisérli legaldbb a csokkentett (izemben torténd

maradast, kiils6 riasztasokat ad az egylittm{ikodo szervezetek szamara. [98] [99]
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Visszaallasi allapot

A katasztrofa allapotot kovetden a rendszer mar stabil allapotban van (példaul a
szerverek alapbeallitasai megtorténtek) és a normal allapotba kell visszaallni. Nem
tapasztalhat6 a katasztrofa allapotot eldidézo kiilsé tényezd. A visszaallitasi sorrendnél
prioritast kell felllitani, ami egyrészt figyelembe veszi, hogy a kritikus elemek minél
hamarabb Keriljenek stabil allapotba, masrészt azonban nem szabad figyelmen kivil
hagyni a technologiai, logikai folyamatokat sem. Sajnos a véallalatok tdalnyomo része, de
még a létfontossagu létesitmeények egy része sem rendelkezik incidenskezelési
eljarésrenddel (tervvel), ami pedig a szoftvernek is része kell, hogy legyen. [98] [99]

Rendszer kivezetesi fazisa

A létfontossagu rendszerelem az Uzletfolytonossag vagy a torvényi feltételek
folyamatos biztositasa érdekében Ggy all le, adja at a masik kritikus rendszerelemnek
(vagy masik vezérlonek) a mikodését, hogy ne sériiljon a rendelkezésre allés,
sértetlenség és a bizalmassag elve. A program ekkor mar bizonyos adatokat nem vesz
figyelembe, mert mar nem biztos, hogy minden eleme miikodik a feliigyelt rendszernek.
Ugyanakkor figyelmeztet, amennyiben a leallitasi sorrend katasztrofahoz vezethet. [98]
[99]

4.3. ADATKOZPONT KIALAKITASA

Kutatasom kezdetén célként fogalmaztam meg egy felligyeleti és beavatkozo
rendszer alapkritériumainak meghatarozasat, valamint az Uzemeltetéshez sziikséges
jogszabalyok kortilirasat. Mindkett6hoz fontos az adatkdzpont paramétereinek a pontos
ismerete. Az adatkdzpont kiépitésekor hasznos ajanlas a DCA Certification Guidelines
for Data Centres'®* és az adatkozpontok harméniéjaval foglalkozé LEED*® minésités.

Az adatkdzpontok tanulmanyozésa sordn a szakirodalom olvasasa mellett,
lehetdségem volt megbeszéléseket folytatni Deliaga Akossal, aki tébb magyarorszagi,
szingapuri és egyéb dél-kelet dzsiai orszagokban vett részt adatkdzpontok kiépitésében.
Az altala atadott informaciokat nagymértékben felhasznaltam a munkam és kutatasom

soran. A munkambdl addddan tébb magyarorszagi és kilfoldi adatkdzpontot is

104 DCA ((Data Centre Alliance) Certification Guidelines for Data Centres) Adatkézpontokkal
hitelesitési eljarasok
195 | EED (Leadership in Energy and Environmental Design) — Energia és kérnyezetvédelmi ajanlas
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meglatogattam, kozéttik a 2017-ben atadasra keriild NATO HQ'®-t kiszolgélét is.
Tovébba lehetdségem volt egy adatkdzpont tervezési és kivitelezési munkalataiban is
vezetO szerepet vallalni.

Minden kritikus informacios infrastruktdra rendszer lelke az adatkdzpont. A
tovabbiakban ezt az egy elemet vizsgalom, figyelembe véve a kapcsolddésat és hogy
nem egyedil létezik a rendszerben. Az adatkdzpont helyes kialakitasa alapfeltétel a
kritikus informatikai rendszerek biztonsagos Uzemeltetéséhez, mert az egyik
legfontosabb rendszereleme az informacios infrastruktdranak. Az informéaciok
Osszegylijtése mind hozzajarul a kritikus informatikai rendszer biztonsagosabb
Uzemeltetéséhez. A technika-ember-kdrnyezet harmashol a technika és a kdrnyezet is
megjelenik a felsorolasban. Az infrastrukturalis elemek (szerverszoba, épuletek,
helyiségek) a kornyezetet jelentik, amelyeket dsszevetve a technikaval (hardverek,
szoftverek, IT hél6zatok) tobbdimenziéos modellt alkalmazva hal6zatelméleti
elemzéseket végezhetiink el akar a dontéstamogatd rendszer segitségével. Ezeket az
alapadatokat hasznalja a kockazatelemzés maodszertana is, igy kiemelt fontossaglak
ezek az adatok. [100] [101] [102]

Az adatkdzpont Uzemelteteséhez  rendelkezni  kell ~minden olyan
dokumentummal, amely biztositja a folyamatos és biztonsagos lizemeltetést.

Az adatkdzponton belil kiilonb6z6 helyiségeket kiilonbdztetlink meg:

e szamitogéptermet, (szerverterem, gépterem);’%’

108

szerverszobat;
e rejtjelzb helyiségeket;

e tavkozlési fogado;

e kommunikacios helyiséget,

e szlinetmentes ellatast biztositd helyiséget;

e aggregator helyiség (legtdbb esetben védett, kiltéri elhelyezes);
e klimakiszolgalo helyiség;

e tlizoltd rendszert ellatd és vezérld helyiség;

e raktarokat;

e mihelyeket;

106 NATO HQ (NATO Headquarters) NATO kézpont
Y7 Infrastrukturalis hattérrel rendelkezé helyiség.
198 Jellemzéen kicsi és infrastrukturalis hattérrel nem rendelkezd helyiség.
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felugyeleti és vezérl6 helyiségeket (Operator helyiség);
kozlekedoket:
biztonsagi felugyeletet ellato helyiseg (kozvetetten tartozik ide);

egyéb kiszolgald helyiségeket. [96] [103]

Nagyon fontos elemei az adatkdzpontnak az informatikai rendszereket alkoto

eszk0zok fizikai, valamint technikai jellemzOi. Az infrastrukturalis halozatot ezen

rendszerelemekkel egyutt épitik fel, igy komplexen kell ezeket kezelni, mert hatéssal

vannak egymasra. lde tartoznak a:

Kiszolgalo eszk6zok;

kliensallomasok;

adattarolok, adattarolo médiak;

mentési rendszerek;

haldzati aktiv és passziv eszkzok;

rack szekrények;

tapellatas biztositd sziinetmentes berendezések;
aggregatorok;

légtechnikai berendezések;

klimaberendezések;

koézmiihalozatok;

berendezések zajszintjei €s rezgés jellemzoi;
villamvédelem, vizvédelem;

fellgyeleti, biztonsagi és tlizjelzé berendezések paraméterei. [96] [102]
[103]

Kdzvetve idetartoznak még:

eszkdzok javitasara karbantartasara szolgald berendezések;

szerszamok;

a dokumentaciok (kezelési utasitas, biztonsagi utasitas, garancia papirok,
licenszek, szerz6dések, utasitdsok stb.), amelyek lehetnek papiralapon,
vagy elektronikusan tarolva. [96] [104] [105]

A hardverek mellett természetesen foglalkozni kell a szoftverekkel is, amelyek a

rendszer €s az lizleti folyamatok miikodtetéséhez sziikségesek:

operéacids rendszerek;
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e mentoszoftverek;

e kommunikacios szoftverek (levelezd, lizenetkiildé stb.);

e Vvirusvédelmi szoftverek;

e hatarvédelmi rendszerek;

e veégpontvedelmi szoftverek;

o fellgyeleti szoftverek;

e napld gyijt6 és elemzo szoftverek;

o titkosito és rejtjelezd szoftverek;

e irodai alkalmazasok, vagy programcsomagok;

e (zleti folyamatokat tdmogatd szoftverek: web alkalmazas, adatbazisok;
csoportmunkat és folyamatokat tdmogatd szoftverek; adminisztratori
segédprogramok. [96] [103]

Mint az mar a rendszer fogalmanak meghatarozasakor is lathato volt tisztazni
kell, hogy a rendszerink milyen kornyezetben van elhelyezve. Ennek megfelelden
érdekesek szamunkra az éghajlati viszonyok, talajszerkezet, a terileti elhelyezkedés,
amely mind-mind befolyasolja a rendszeriink miikodését, igy amennyiben lehetséges
sok minden mas kozott objektivan meg kell hatarozni a gazdasagi és politikai
viszonyokat, biztonsagpolitikai szempontokat. Fontos az objektum tavolsaga lakott
telepiilést6l, a népstirtiség, a forgalom, az életszinvonal, a kozlekedés. A terlletre
jellemz6, kornyezetre vonatkozd statisztikai adatok lekérése szintén lényeges lehet,
ilyenek példaul a foldrengés, az arviz, a tiizvész, a viharok (tornadd, hurrikéan), a
hémérsékleti adatok, a napsutéses 6rak szdma, a ho adatok. A tengerszint feletti, illetve
a foldszinthez viszonyitott elhelyezkedés is meghatarozd lehet. A fizikai és kornyezeti
elhelyezkedés szempontjabol a védelmi képességek meghatarozasahoz is gytijteni kell
adatokat, hogy kés6bb ki lehessen alakitani a fizikai, elektronikai és az élderds
védelmet. Fel kell mérni milyen kommunikacios csatorna érhet6 el a kapcsolattartashoz,
azok milyen stabilok, megbizhatdéak. Fontos, hogy milyen kozmiihalozattal kell
szdmolni. Van-e lehet6ség a valoban fiiggetlen (nyomvonall) betaplaldsokra a viz, a
g4z, az er6saram vagy egyéb maés energiaellatas tekinteteben, tovabba, hogy ezek
mennyire megbizhatéak. Meg kell vizsgalni a logisztikai utak allapotat, teherbird
képessegiiket, az id6jaras és egyéb veszélyeknek vald Kkitettségiiket. Végiil, de nem
utolso sorban fel kell mérni a kdrnyezetvédelmi szempontokat is példaul, hogy milyen

el6irasokat kell az adott helyszinen figyelembe venni. [26] [96] [103]

87



Miutan rendelkezésre allnak a felmérés adatai, meg kell hatarozni, milyen
jellegli adatkdzpontot szeretnénk épiteni. Az adatkdzpontokat a rendelkezésre allas
szempontjabdl az Uptime Institute TIER'® ajanlasa szerint négy csoportba sorolhatjuk,

ahol mindig a leggyengeébb lancszemet kell figyelembe venni:

TIER | TIER 11 TIER 11 TIER IV
Aktiv kiszolgal6 egységek (N N+1 N+1 2(N+1)
Ellatasi utvonal csak 1 csak 1 1 aktiv, 2 aktiv

1 tartalek

Szolgaltataskiesés nélkil |nem nem igen igen
karbantarthato
Hibatiiré nem nem nem igen
Fuggetlen ellatasi nem nem nem igen
utvonalak
Folyamatos hiités Terhelésfiiggd |Terhelésfiiggd |Terhelésfiiggd [Biztositott
Rendelkezésre allas 99,671% 99,749% 99,982% 99,995%
Eves leallas és kiesett id6 (28,8 ora 22 Ora 1,6 6ra 0,4 6ra

1. tdblazat TIER besorolasok dsszefoglalasa
(Sajat szerkesztes az adatkdzpont fogalomtar alapjan [26] 6.0.)

e TIER I: Egyiranyu energiaellatas, redundancia nélkil;
e TIER IlI: Egyes elemei tartalékkal rendelkeznek;

e TIER IlI: Leéllas nelkil karbantarthato;

e TIER IV: Hibatiir6 infrastruktura. [26] [96]

A kiépitésnél figyelembe kell venni a jogszabalynak megfelelé falak anyagat,
vastagsagat, a mennyezet és padl6zat teherbird képességét, az épulet alapozésat,
vizateresztd képességét, az ajtok, ablakok meéreteit, biztonsagi jellemzdéit, EMC 110
jellemzéket az elektromagneses Kisugarzas elleni védelem miatt. Dokumentalni kell az
alaprajzot, a talaj szerkezetét, az alatta lehetséges vizfolyasokat, az épdilet tajolasat, mas
épiiletektdl vald tavolsagat, az oda vezetd utak allapotéat, az épiiletre hatd lehetséges
kornyezeti hatasokat; az épiileten beliili funkcionalis helyiségeket koriilvevd helyiségek

megnevezését; az épllet allapotat. [96]

19 Els6, masodig, harmadik, negyedik szint. Az Amerikai Telekommunikécios Ipari Szovetség altal
kiadott adatkdzpontra vonatkozo szabvanyban leirt szintek.
10 EMC (ElectroMagnetic Compatibility) Elektromagneses dsszeférhetéség
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Mér a tervezési fazisban fontosak a szakagi egyiittmiikodések, mert csak Ugy
garantalhatd, hogy igazodjanak egymashoz az épulet sajatossagai, a hiités, a gépészet €s
az informatikai rendszerek. Mint minden mas teruleten itt is kiemelt szerepet kap, hogy
a kivitelezés minden fazisa dokumentalt legyen. Ennek megfelel6en a betizemeléskor
rendelkezni kell az adatkdzpont dokumentacidéi mellett a kiillonbozd szakagakra
vonatkoz6 viz, csatorna, flités, hutés, szellézés, tlizoltd, riaszté rendszerek teljes
elrendezési, miikodési és egylittmiikodési dokumentacioival. Az atlathatosadg és a
dokumentaciokkal valé megfeleltetés érdekeben, valamint az esetleges incidenskezelés
miatt fontos a jol lathato feliratozas a rendszerelemeken, amelyeket a rendszertinkben is
rogziteni kell. [96]

A helyiségek flitését vizmentes fiitéssel kell megoldani, példaul meleg levegd
befujassal.

A légkondiciondlast ipari precizios berendezésekkel kell kialakitani, amely
képes 7x24 Ords mitkodésre. A magas kovetelmények miatt, 2N hiitési rendelkezésre
allassal kell méretezni a klimaberendezéseket. Egy elem kiesése esetén a rendszer
biztositsa a kritikus terheléskor leadott hO visszahiitését és ezt a klimaberendezést
vezérlé automatika kiilsé beavatkozas nélkiil legyen képes megtenni. A berendezések
mitkodéséhez automatikus szabalyozéssal biztositani kell a 22+1 °C-ot Ugy, hogy a
helyiség alkalmas legyen akar tartds munkavégzeésre is. Ehhez folyamatosan sziirt friss
leveg6t, valamint huzatmentes Iégaramlast is szlikséges biztositani. A legjobb hatésfok
érdekében ki kell alakitani egy lezéart hideg folyosot a rack szekrények kozott. A
folyosohoz mend hideg ¢€s meleg elvezetd csévek nem akadéalyozhatjak az iizemeltetést
és nem keletkezhet rajtuk kondenzviz. A hideg folyosdban folyamatosan biztositani kell
a megadott 22+1 °C-ot, valamint a 50+10% relativ paratartalmat a legmagasabb
terhelések esetén is. A korabban felmért kornyezeti hatasokbol meg lehet hatarozni 100
éves idOtartamra visszamendleg a kiils6 homérsékleti hatasokat és ezzel, valamint a
telepitendd eszkozokkel, az adott légkdobméterrel kell méretezni a hiitési teljesitményt.
A klimaberendezés nem vart leallasa azonnali riasztast kell, hogy eredményezzen. [96]

A zajterhelés nem haladhatja meg az érvényben 1évé szabvanyok szerinti
értekeket. A szerverteremben és kornyezetében milkodo gépészeti berendezések (pl.
aggregator, klimahiité stb.) kéaros hatdsait csillapitani kell elektronikai kisugarzast
elnyeld, visszaverd szigeteléssekkel, valamint a rezgések csillapitasara helyi

rezgéscsillapitd megoldasokat kell alkalmazni. [96]
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Annak érdekében, hogy a fenti kritériumok teljestljenek kiilonb6z6 szenzorokat
kell elhelyezni a fodémben, az aljzatban, a falakon. [96]

A magas rendelkezésre allas miatt, az 6sszes redundans kiszolgalo rendszerhez
hasonl6an az aramellatasnal is biztositani kell a két fliggetlen ellatasi nyomvonalat. Ez a
kiilsé szolgaltatora és az adatkdzponthoz vezetd tapellatasi nyomvonalra is vonatkozik.
A két fliggetlen nyomvonal vezérlésére automatikus kapcsolot kell kiépiteni. A
folyamatos miikodés és a fiiggetlen aramellatas miatt, aggregator beépitése is sziikséges,
amely szintén automatikusan indul/leall és veszi at az aramellatds szerepét varatlan
ledllas esetén. Az athidalasi id6ben az energiacllatas biztonsaga érdekében magas
rendelkezésre allasu, a 2N UPS-t kell alkalmazni. Az energiaellaté rendszereknek
biztositani kell az adatkdzpont folyamatos Uzemeltetéséhez szikséges minden
berendezés energiaigényét. A kritikus berendezések egyedi villamos tapellatasat
szervertermen belll is fliggetlen Gtvonalakon, 6nallé kismegszakitokkal ellatva kell
biztositani egészen a berendezésekig, ahol a redundans tapegységek fogadjak azokat. A
teljes elektromos hal6zatnak meg kell felelni a vonatkozd szabvanyoknak és
jogszabalyoknak. [96] [106]

Az ¢épiiletbe torténd be- és kilépést automatikusan miikddé rendszerrel kell
ellatni. Az athaladast mindkét irdnyban és minden esetben regisztralni kell, ennek
elkertlését fizikailag meg kell gatolni. Ennek érdekében egy személy athaladasat
kikényszeritd sorompot, forgovillat kell alkalmazni, amelyet reagaldo er6khoz Kell
bekotni. Amennyiben az adatkdzpontban szemely nem tartézkodik, a riasztorendszert
automatikusan ¢lesiteni kell. Zart lancu kamerarendszerrel kell ellendrizni a belépd
pontokon a mozgéasokat. Az elektronikai rendszer kivalthato allandé é16 erds
védelemmel, akik a regisztralast is elvégzik. A reagald er6k munkdjat segiti elé a zart
lanci  kamerarendszer, amelyek segitségével a riasztasok ellendrzése mellett a
biztonsdgi zona, keritések, folyosok kiszolgalo helyiségek, vagy az épileten kivili
teriletek megfigyelése torténik. A kamerarendszert ki kell egésziteni biztonsagi
vilagitassal, amely alkalmas lehet a menekiil6 itvonalak megvilagitasara is. [96]

Szintén fontos elektronikai védelmet biztosit az elektronikai jelzérendszer,
amely felligyeli a biztonsagi tertletet, a kiszolgalo helyiségeket, valamint az ott
talalhatd 6sszes nyilaszar6 szerkezetet, falazatot, mennyezetet, padl6zatot. A

védelemnek ki kell terjedni a kiszolgal6 infrastruktira elemeire is. A riasztds a
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helyszinen torténd jelzés mellett kozvetleniil értesiti a reagald erdt is. A jelzérendszerek
a behatolasok mellett a fiist, tliz, vizbetorés, paratartalom valtozast is jelzik. [96] [107]
A szervertermet és a kiszolgalo helyiséget kiilonalld tlizvédelmi zonaként kell
kezelni, igy ezek fliggetlen tiizjelz6 és automatikus milkodtetésii oltérendszer
kiépitéssel kell, hogy rendelkezzenek. Az tiizjelzé rendszer VESDA ', vagy azzal
egyenértékll aspiracios rendszerrel kell megvalositani. Tliz esetén a riasztérendszer a
helyszinen torténé riasztas mellett kozvetlentil értesitse a reagald er6t is, és biztositani
kell a szellézés és a klimaberendezés tiizcsappantyuinak szelektiv zarasat. Az
automatikus  tlizoltds  beindulasat lehetéség legyen emberi beavatkozassal
megakadalyozni. Az oltérendszert ugy kell kialakitani, hogy az oltas hatésara az
informatikai rendszerek ne sériiljenek. Az oltas beinditdsa eldtt a szerverek kezdjenek
automatikus mentésbe, majd alljanak le. Az elektromos elladtorendszer kébelei tizallo

mindsitéssel rendelkezzenek. [26] [96]

A beépitett hardver és szoftverelemek tekintetében is teljes korti kompatibilitas
sziikséges. A kiépitéskor a beszallitoktol megfeleldségi nyilatkozatot kell kérni,
amellyel igazoljak, hogy a berendezések megfelelnek a gyartoi eldirdsoknak és a
vonatkozé szabvanyoknak. A kompatibilitasnak ki kell terjedni az informatikai
rendszerekre, a kiszolgalo rendszerekre, az infrastruktirara és az egyiittmiikodo
rendszerekre is. A kivalasztdsndl nagy gondot kell forditani a késdbbi
beszerezhetdségre, a magasabb szintli tdmogatdsra, a biztonsidgra és a személyzet
szaktudasanak meglétére, esetleges képzési lehetdségére. A beszallitbnak biztositani
kell, hogy az eszkdzok rendelkezzenek olyan interfészekkel, amelyek biztositani tudjak

a felligyeleti rendszerek szdmara a folyamatos informéacidkat. [96]

Az adatkdzpont(ok) a georedundancia kdvetelménye miatt fizikailag ketté vagy
tobb helyszinen épul(nek) ki, de virtudlisan egy egészként is kezelhetok. Egy
adatkdzpont, szerverterem kiesése esetén az (zletmenet folytonossag és a magas
rendelkezésre allas miatt, biztositani kell egy tartalék rendszer meglétét is. A
meghatarozott rendelkezésre allast kovetden lehetdség van eldonteni, hogy milyen
tipusu tartalékképzest valasztunk, amihez igazitani kell a felugyeleti és beavatkozo
rendszert is. [96]

11 \VESDA (Very Early Smoke Detection Apparatus) — Korai fiistérzékel$ berendezés
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Amennyiben a hideg tartalékképzeést vélasztjuk, akkor az alacsony koltség
mellett szerzédésekkel tudjuk biztositani, hogy amennyiben valamilyen eszkoz, illetve a
teljes rendszer meghibasodik, viszonylag rovid idon beliil szallitsak és Uzemeljék be az
uj kiszolgalo rendszert, vagy a rendszernek egy elemét. Ennek egyik valtozata, amikor a
szerz6dés szerint a szallitandd eszkozok lekdtése mellett, rendelkezésre all egy
megfeleld kapacitasu miikodési kornyezet, amely atveszi a kiesett szerepét. [96]

A masik lehetéség, amikor mar rendelkezésre all az Osszes hardverelem a
raktarban, melynek elénye, hogy viszonylag hamar potolhat6 a kiesett elem. Hatranya,
hogy legtdbb esetben feleslegesen allnak az eszk6zok hasznalaton kivil a raktarban, igy
koltséghatékonysag miatt nem a legjobb megoldas. [96]

A harmadik lehetéséget meleg**? megoldasnak nevezem, amikor mér érakon
belul visszaallithatd a normal miikodés. Ez két Gton érhet6 el, egy mobil egység, vagy
egy ,.hot site” all rendelkezésre. Ebben az esetben a rendszer ki van épitve, mar csak az
¢les adatokat kell visszahozni a mentésb6l, vagy atmasolni egy tartalék site-rél. [96]

Végil, amikor az éles és a tartalék rendszer is folyamatosan izemel
parhuzamosan, az adatok mindkét rendszeren megtalalhatéak.  Kritikus
infrastruktdraknal minden esetben ez a megoldas alkalmazand6. Ennek a gazdasagosabb
véltozata, amikor mindkét oldal éles Gzemben megy terheléseloszléssal, és az egyik
kiesése esetén a masik ,,automatikusan” képes atvenni a leallt szerepét. Ennek egy

113 ogy mobil *** adatkézpont. Sok esetben ez lehet a
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valtozata, amikor az egyik site

tokéletes megoldds, mivel a mobilitdssal mindsitett idészakban (illetve azt

megeldzéen) egy miikodd rendszert telepithetiink védett helyre. Ebben az esetben az
tizemeltetok tokéletesen ismerik a rendszert, amelynek nincs felfutdsi ideje, vagy a
belizemelés alatti varatlan esemény.

A NATO AJP-6 dokumentum még a rendszer robosztussagat emliti, mint
lehetdség, amennyiben novelni akarjuk a rendelkezésreallast, ellenalloképességet a nem
kivant hatasokkal szemben. [83]

A telekommunikacios és halozati Osszekottetések esetén szintén redundanciat

kell alkalmazni.

12 A meleg és hideg megoldas az eszkozok lizemeltetése soran keletkezett hémérsékleti jellemzoére
vezethetd vissza. Amennyiben egy eszk6z nem miikddik, nem termel hét, igy ez lesz a hideg.

13 Site jelentése ebben a kdrnyezetben: fizikailag (helyileg) elkiiléniilt rendszerelem, adatkdzpont.

1 Viszonylag rovid id6 alatt athelyezhetd egy masik helyszinre, ahol szintén rovidids alatt
iizembehelyezheto.

15 Minésitett idészakok (Magyarorszag Alaptorvénye szerint): rendkiviili allapotot, sziikségallapot;
megel6z6 védelmi helyzet, terrorveszélyhelyzet, varatlan tamadas, vészhelyzet.
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Ahhoz, hogy a visszaéllitds megtorténhessen mentési és visszaallitasi stratégiat
kell kesziteni a hardverekre épplgy, mint a szoftverekre, az adatokra és a halozati
elemekre egyarant. Ehhez a biztositani kell a megfelel6 személyzetet, a felkészilést, a
szabalyzokat és a tesztelési lehetOséget.

A visszaéllasi terv hatéssal lehet az (izletmenet folytonossagra (BCM''®

) is a
szolgaltatas folytonossagon keresztiil. Kiemelkedden kritikus szolgaltatasok esetében
lehet6ség van kiils6 szolgaltatokkal szerzédést kotni, akik a visszadllas idejére
biztositjak a szolgaltatast.

Egyes magyarorszagi kritikus informécids infrastruktiranak a maésodlagos
adatkdzpontjat el lehet helyezni kdzponti adatkdzpontokban, ahol privat felh6
szolgaltatasként lehet biztositani az Uzletmenet folytonossdgot, a magasabb

rendelkezésreallast.

4.4. KOCKAZATELEMZES

»Minél tobbet tudunk arrol, mennyi minden romolhat el sejtjeinkben, anndal
nagyobb csodanak tiinik, hogy idénként mégis egészségesek vagyunk. ”

Forras: [108] 261. o.

A kockazatelemzésnek tobb célja is lehet. Az egyik a biztonsag ndvelésé, amikor
megvizsgaljuk, hogy milyen fenyegetésekkel, sérilékenységekkel szdmolhatunk és
ezeket a kockazatokat elemezve elddnthetjik, hogyan reagalunk azok esetleges
bekovetkezésekor. A masik lehetdség, hogy az {izemeltetéshez, példaul a
karbantartashoz, vagy a rendszer allapotvaltozasokhoz végezziik el a kockazatelemzést.
Azonban a kett6 kozott vannak atfedések, dsszefiiggések is.

,, Kockazatelemzés: az elektronikus informacios rendszer  értékenek,
sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhatdé karoknak és ezek
gyakorisaganak felmérése utjan a kockazatok feltarasa és értékelése.”

Forras: [18] 1. 8

Az elektronikus informéaciokkal és a létfontossagu rendszerek védelmével
kapcsolatban tobb jogszabaly is emlitést tesz a kockazatalapu védelemrdl, amelynek
fontos része a kockazatelemzes is. A kockazatelemzésnél figyelembe kell venni a

vagyonelemeket, fenyegetettsegeket, serllekenységeket és felmeriilé zavaro

116 BCM (Business Continuity Plan) Uzletmenet-folytonosségi terv
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eseményeket. Ekkor ki lehet alakitani egy képet a rendszerrél normal miikodés esetére
és a varhato esemenyek hatasara kialakult helyzetekre. Ezeket az adatokat felhasznalva
dinamikus kockazatelemzést kell végrehajtani, ami szintén a rendszer része kell, hogy
legyen. A rendszeriink Uzemeltetéséhez el kell késziteni a kockazatkezelési tervet.

A kockézatelemzés egy igen komplex feladat, a mélységét tekintve pedig szinte
meghatarozhatatlan. Mint a halézatelméletnél és a modellalkotasnal s
megfogalmaztam, igen nehéz meghatarozni azt a mélységet, amit még érdemes és
szlikségszer(i bevonni az elemzésbe. A kutatas és a munkam soran az ISO/IEC 27000
szabvanycsalddot hasznaltam, amely egy jol kezelhet6 dokumentumegyuttesnek
bizonyult. Ezen bell az ISO/IEC 27005 foglalkozik konkrétan az informéaciobiztonsagi
kockazatkezelési eljarasokkal. Azonban figyelembe vettem az ISO/IEC 20000
szabvanyban leirtakat is. Fontos, hogy az ajanlasok alapvetden jo kiindulasi alapok, de

az adott szervezetre alkalmazandé maédszert ki kell dolgozni.

44.1. ALAPADATOK

A kockéazatok értékelésehez alapinformaciokra van szikség, mint minden dontés
meghozatalanal, ez kovetelmény. Ahhoz, hogy minden lehetséges informéacioval
rendelkezziink, 6ssze kell gylijteni a jogi szabalyzdkat, a szervezet sajat szabalyzatait,
az ajanlasokat és a szabvanyokat is. Rendszerintegratoroktél, gyartoktol be kell szerezni
az informéaciokat a termékekkel kapcsolatban. Az itt Osszegy(jtott adatok tobb
szempontbdl is fontosak az lizemeltetés szempontjabdl. A kockazatelemzés mellett ezek
szlikségesek a CMS rendszernek is, amelyeket a kutatdsom sordn szintén

tanulmanyoztam.**’

4.4.1.1. HATOKOR

Meg kell hatarozni a vizsgalt rendszer értelmezési tartomanyat. A rendszer
milkodtetéséhez sziikség van téle ,,flggetlen” rendszerekre is, mint példaul az
energiaellato rendszer. A kockézat felmérésekor szamolunk ugyan velik, de csak, mint
a kiils6 tényez6vel. Azok rendszerelemeit nem tudjuk figyelembe venni, csak, mint
kiilsé rendszer egészét, mivel nincs rahatasunk a miikodtetésiikre. Igy hatdrvonalat

képezlink, meghatarozzuk az atadasi pontokat és feltételeket. [109]

17 Ennek részletezése megtaléalhat6 a 3.7. részben.
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4.4.1.2. SZERVEZETIES UZLETI FOLYAMATOK

Minden esetben egy szervezet mitkodésekor 1étezik az Uizlet sikeressége, vagy a
kozszféraban a feladat végrehajtadsa érdekében miikodé (Uzleti)folyamatok és adatok.
Termeészetesen ezek folyamatosan valtoznak a kornyezeti hatasokra adott valaszok
szerint, de fontos, hogy ezeket pontosan definidlni lehessen a felmérés idészakaban. A
felmérés soran modellezni kell a szervezet mikodéséhez sziikséges Uzleti folyamatokat.
Itt lehet6ség nyilik az egyes teriileteken egyszeriisitésekre, racionalizalasokra is. Erre
azert is szukség lehet, mert ezek a folyamatok mar magaban is kockazati elemként
Iéphetnek fel és folyamatos visszacsatolasok réven ebben a fazisban is javithatd a
rendszer miikodése (PDCA). Az ISO/IEC 27005-ben a folyamatok és az adatvagyonok,
mint elsédleges vagyonelemek jelennek meg. [109] [110]

4.41.3. VAGYONFELMERES

A vagyonfelmérésnél ossze kell gytijteni a fentebb mar emlitett informéaciokat
Ugy, mint a jogi hatteret, mikodési kornyezetet, pénziigyi eréforras rendelkezésre
allasara vonatkozo adatokat, Uzleti folyamatokat.

Az adatokat tekintve fel kell mérni az Ugynevezett adatvagyont, amennyiben
veszteségalapl kockazatelemzést szeretnénk vizsgalni ,,be kell arazni” az egyes adatot,
informéciot. A konnyebb kezelhet0ség érdekében osztilyozni kell 6ket, igy tébb
csoportba sorolhatdk a bearazott adatok, informacidk, amelyek az zleti folyamatok be-
és kimeneti értékei lesznek. [76] Hasonléan képviselhetnek értéket a szamitogépes
alkalmazasok, ahol az adat és a folyamat alkotja az értéket. Ide kell érteni a szervezet
altal kezelt dokumentumokat is, amelyeket osztalyozni kell. Egyfajta osztalyozéas a

mindsitési szint is, amelyet ebben az esetben fel kell hasznalni. [19] [109]

EPULETEK

Alapveté vagyonelem az infrastruktira elemei. Ide tartoznak a kiszolgald

k118

épuletek, amelyek mar a korabban leirt jogszabalyok™ szerint is kategorizalhatok.

Az épileteken beltl megkulonboztetink a mar korabban felsorolt **°

adatkdzpontot, szamitdgéptermet, (szerverterem, gepterem), rejtjelez6 helyiségeket

11890/2010. (111. 26.) Korm. rendelet; 41/2015 BM rendelet.
19 1sd: helyiségek (3.3 Adatkézpont kialakitasa)
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sth.® Ezek az objektumok rendelkeznek az ott felsorolt paraméterekkel, amelyek
fontosak lehetnek a kockazatelemzésnél. A felsorolt adatokat mind szerepeltetni kell

majd a létrehozandd felligyeleti és beavatkozo rendszerben. [109]

HARDVEREK

A kovetkez6 fontos elem az informatikai rendszerekben az 6t alkotd eszk6zok és
fizikai, valamint technikai jellemz6i. Ide tartoznak a kordbban felsorolt kiszolgéld

eszkozok, kliensallomésok, adattarolok stb.*?* [109]

SZOFTVEREK

A hardverek mellett természetesen fel kell mérni a szoftvereket is, amelyek a
rendszer és az tizleti folyamatok mitkodtetéséhez sziikségesek.

Ezek a kordbban felsorolt operaciés rendszerek, a mentGszoftverek,
kommunikacios szoftverek (levelezd, iizenetkiildé stb.), végpontvédelmi szoftverek
sth.'? Itt is nagyon fontos a jellemz6k meghatdrozasa, a verzi6szam, a frissitések
dokumentalasa. Az egyénileg fejlesztett szoftverek tekintetében gondoskodni kell a

pontos dokumentalasrol a fejlesztés megkezdésétdl a selejtezésig. [109]

HALOZAT

A hardverelemeket Osszekoté haldzatnal kockazatelemzés szempontbdl is
nagyon fontos a jo dokumentaltsag a fizikai és technikai paraméterek meghatarozésa.
Amennyiben a kiépitésnél nem tettik meg, fel kell mérni a halézati kabelek
nyomvonalat, tipusat és csatlakozé fellleteit. A kommunikaciés rack szekrény
elhelyezkedése, fizikai technikai paraméterei és a benne elhelyezett aktiv és passziv
eszkdzok paramétereit a tervezésnél figyelembe kell venni. Természetesen ide tartoznak
a nem vezetékes atviteli utak ¢és azokat létesitd eszk6zok is, valamint az

infokommunikéacios eszkdzok mellett a telekommunikécios eszkdzok is. [109]

120 1sd: helyiségek (3.3 Adatkézpont kialakitasa)
121 1sd.: rendszerelemek (3.3 Adatkdzpont kialakitésa)
122 |sd: szoftverek (3.3 Adatkézpont kialakitasa)
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KORNYEZET

Nem mindegy, hogy milyen kornyezetben helyezkednek el a fenti
rendszerelemek. Szamolnunk kell a szintén mar korabban felsorolt éghajlati
viszonyokkal, talajszerkezettel, terlleti elhelyezkedéssel stb., de ide sorolom a

jogszabalyi kérnyezetet is.'?®

SZEMELY| OSSZETETELRE VONATKOZO ADATOK

A rendszert tizemeltet6 és felhasznald személyzet 6sszetétele is meghatarozo egy
kockazatelemzés szempontjabol. Fel kell mérni, hogy a rendszer egészére vonatkozoan
mennyi és milyen képzettségii, képességii human eréforrassal szdmolhatunk, kezdve a
vezetOktol a rendszergazdakon at a felhasznalokig. A paramétereket tekintve fontos a
képzettség, a képesség, a tapasztalat, a megbizhatésag, az életvezetés, a
kommunikacidskészség, a lojalitas, a kapcsolatrendszer sth. A késébbiekben ezek az

124
k

entitasok’** is kapcsolhat6k mas halzati dimenzidban 1évé entitasokhoz.'? [109]

SZERVEZETRE VONATKOZO INFORMACIOK

A fenti személyek valamilyen rendszer szerint vannak dsszerendelve. Az (zleti
folyamatokat, az adatokat, az Uzleti célt, az elhelyezkedést, a hardvert/szoftvert és
minden el6z6 pontot figyelembe véve kialakul egy szervezeti struktira a helyes
milk6dés érdekében. Ezekhez a poziciokhoz (és nem a személyekhez) felelésségek és
jogok lesznek delegalva. Minden szervezeti elemnek megvan a sajat felel6sségi kore,
amit munkakori utasitdsban rogzitenek. A pozicioknak és a szervezeti elemeknek is
megvan az egylttmiikodési teriilete és feltétele, valamint a hatdrvonalak, amelyek
behataroljdk a mozgasteriiletet (ezek az é&tadasi pontok is egyben). Vannak
kommunikacids utvonalak, amelyeken keresztil az informéaci6 aramlik. Ez lehet

utasitas, parancs, tajekoztatas, visszajelzés stb. [109] [111] [112]

123 1sd.: kérnyezet (3.3 Adatkdzpont kialakitasa)

124 Entités: valamilyen személy, dolog, ami magéban foglalja az egyedi tulajdonsagainak dsszességét.

15 A tobbdimenziés halozat jelentdségét az alibbi helyen részleteztem: 2.fejezet. Az ember okozta
kdrnyezeti hatasok.
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4.4.1.4. KOVETKEZMENYEK, HATASOK

Ahhoz, hogy a kockazatokkal érdemben tudjunk foglalkozni, ismerni kell azt is,
hogy mi torténik, ha egy nem vart esemény bekdvetkezik, a rendszer allapota hogyan
valtozik meg. Ezek a kovetkezok lehetnek:

e emberi élet kdzvetlen veszélyeztetése, vagy egészsegkarositasa;

e pénzigyi veszteség;

e hitelesség, meghizhatdsag elvesztése pl. szovetségi viszonyokban térténd
bizalomvesztés, torvényi kotelezettségb6l adoddo megnemfelelés;

e a nuklearis és vegyi létesitmények biztonsagi rendszereinek a
veszélyeztetése;

e arendszer allapotanak valtozasa;

o sth.

4.4.15. PENZGAZDALKODAS

Ismerni kell a képességek mellett a lehetdségeket, ezen belill a pénziigyi
hatarokat is. Az elébb felsorolt jellemzékhoz hozza kell rendelni a pénziigyi értékiiket,
szamolni kell az értékndvekedéssel, vagy csokkenéssel is. A kockazatelemzésnél
érdekes lehet, hogy milyen pénziigyi 6sszefuiggések, interdependenciak vannak az egyes

elemek kozott, a domindhatas hogyan érvényesulhet.

4.4.16. CELOK

A vagyonfelmérésbdl, a jogszabalyokbol, a szervezeti €s iizleti folyamatokbol
meghatarozzuk, hogy mi a célunk az informatikai Uzemeltetés, biztonsag teriletén, tehat
mi az, amit mindenképpen ,,életben kell tartani”, mi az, amit erésebben kell védeniink,
mi az, ami komoly veszteséget okozhat szamunkra.

Ezek képezik az alapadatokat, amelyeket Ossze kell gyiijteni, rendszerezni,

dokumentalni, adatbazisba gytijteni és folyamatosan naprakészen tartani.

4.41.7. FENYEGETETTSEGEK MEGHATAROZASA

A veszélyforrasokat és azok szOvevenyes hatdsait mutatja be az ITB 12. szamu
ajanlasaban talalhaté a kovetkez6 abra:
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Megveszte-

Szakképzet- I Szabalyzat- .
getés lenség Bosszuallas lansag Katasztrofa
Fizikai_ Virus, illeték-

behatolas \ Személvek (kiilsa+helsd) telen szoftver
Epiilet, szamitakézpont, L7 installacié
T szerverszoba v
; Hardver+halazat f L~ Villamcsapas I
Szakszerdtlen i Rendszerszaftver }
tervezes r Alkalm. sw, a llletéktelen
m S racsatlakozas
Szakszeritlen : . é
lzemeltetés d -
] 1 = llletéktelen
karbantartas / Adath 1 hozzaférés I
L~ ¢t Dokyfl¥ | Atla e
Beszerzési a - és Légkondi- — -
politika hianya vaefopvédelem ciunx:is [~ llletéktelen
hasznalat,
Dokumentacio- masolas

hiany, illetékte-

len hasznalat Taz, illetéktelen behatolas || Talmelegedés I

9. &bra ITB 12. sz. ajanlasa [15] 16. o.

A 7. szamu mellékletben megtaldlhaté tablazat pedig csoportositva sorolja fel a
fenyegetéseket, veszényforrasokat. Természetesen a veszélyforrasok is minden kritikus

informatikai rendszernél valtoznak. [113]

4418 SERULEKENYSEGEK MEGHATAROZASA

A sérulékenységek meghatarozasanal a vagyonfelmérés soran feltart elemeket
kell megvizsgalni, abbdl a szempontbdl, hogy milyen sériilékenységekkel szamolhatunk
az Uzemeltetés soran. Ezek altalaban a helytelentl beallitott hardverelemekbdl, vagy a
hibdsan konfiguralt szoftverekbdl adodhatnak, de ide tartozhat a hal6zatndl a nem
megfeleléen valasztott savszélesség, vagy a protokollok megvalasztasa is. A szabalyok
be nem tartasa, vagy éppen a nem jol megirt szabalyzok is okozhatnak sértilékenységet.
A személyekkel kapcsolatban a legnagyobb sériilékenységet a képzetlenség vagy a
tulzott elvarasok okozhatjak. Hasonlé problémék lehetnek a szervezet tekintetében a
rosszul megvalasztott humaneréforras elosztds, vagy a kommunikacioaramlas rossz
alkalmazéasa. Mig a veszélyforrasokat legtobbszor valami kiils6 esemény személy
okozza, a sérulékenység pedig a sajat szervezet, szoftver, hardver, illetve munkatarsak

hibajara vezetheto vissza. [76]
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Fontos azonban ismét hangsulyoznom, hogy az ajanlasokban, szabvanyokban
felsorolt sériilékenységek csak segitséget nyljtanak és egy altalanos rendszer esetén
hasznalatosak. A sérllékenység tekintetében sajat magunknak kell meghatarozni mi
szamit annak, rdadasul pl. az ISO/IEC 27005 szabvany a biztonsagi oldalrél kozeliti
meg a kérdéskort, de szdmunkra az (zemeltetés terliletén Iétezhetnek olyan
sérilékenységek, fenyegetettségek, amelyek a biztonsagot kozvetlenil nem
befolyasoljak. [109]

4.4.2. KOCKAZAT ERTEKELESE

4.42.1. MOTIVACIO

Amennyiben az elébbi szempontok szerint felmértiik az egész rendszeriinket,
mar tudunk is valaszolni arra, hogy miért és mennyire lehet érdekes masok szamara a
szervezetunk/céglnk. Mi az, amit meg szeretnének szerezni, vagy mi az, amivel kart
okoznéanak nekunk, illetve az Uzletmenet folytonossdg miatt, miért kell annak a
szolgaltatasnak mindenképpen mitkodnie. Tovabba valaszt kaphatunk arra is, hogy mi
motivalhatja az elkovetéket az illegalis tevékenység soran, amit velink szemben
végeznek. A kockazatkezelés alkalmazasaval itt is tehetlink ellenintézkedéseket, illetve
felkésziilhetiink 1épésekre. Kiilonbozé motivaciok létezhetnek, amelyek hajthatnak
embereket, csoportokat. A hackerek példaul a hirnév, a kihivas, a pénz, az egy
csoportba vald bekeriilés érdekében cselekedhetnek, mig a terroristak, ipari kémek még
politikai és vallasi megfontolasbol tevékenykednek, de a terroristadknak fontos a média
hirverés is. [109]

4.4272. KOCKAZAT ERTEKENEK MEGHATAROZASA

A kovetkezé példaban a valoszinliségszintet 5 részre bontottam. A 0 érték az,
mikor nagyon valdszinlitlen az esemény bekovetkezése, szinte lehetetlen. Ilyen lehet
példaul, hogy Debrecenben vulkankitoreés okozta kar keletkezik. A 4-es érték pedig igen
gyakran el6fordulo eseményt jelenthet, példaul virusos adathordozO hasznalata az
oktatasi intézmeényeknél. Hasonloan osztdlyozom az esemény bekovetkezéseének a
hatasat is, illetve stlyozom 0 és 4 kozott. 0, amikor semmilyen hatdsa nincs a
rendszeremre, 4, pedig akkor, amikor komoly kdvetkezménye lesz, pl. a teljes rendszer

napokra leall. Az oszlop és sor keresztezéseibe az igy 0sszeadott értékeket irom. Az igy
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kapott tablazatot (metaadatokat) mar fel lehet hasznalni a késébbiekben kiilonboz6

értékek megadasahoz. [109]

Valészinliség
nagyon valodszin(tlen |valésziniitlen [lehetséges/talan |valdszin( [nagyon valdszin(i
nagyon alacsony 3 4
b alacsony 3 4 5
£ |kozepes 3 4 5
T magas 3 4 5
nagyon magas 4 5
_ Magas kockazat

Koézepes kockazat
Alacsony kockazat

2. tablazat Valoszinliségek
(sajat szerkesztés)

A COBIT és a 41/2015 BM rendelet szerint a rendszerre gyakorolt hatas (vagy
karokozasi képesség) szintjeihez hozzarendelik a bizalmassagot, a sértetlenséget és a
rendelkezésre allast. Igy definidlva lesz, hogy mit jelentenek a szintek ezek

tekintetében, illetve igy kilon-kulon is hasznalhat6 a tablazat. [109]
44.23. KOCKAZAT AZONOSITAS, ELEMZES

FUGGOSEGEK MEGHATAROZASA

A feltart folyamatokat és a vagyonleltarbdl nyert adatokat egy matrixba toltve a
keresztezésekbe fliggdségi indexeket tudunk meghatarozni. Tehat megmutatja, hogy
egy elem gyengiilése, kiesése milyen hatassal van az adott folyamatra, ezaltal az Uzleti
celok megvalositasara. A 3. tablazatban szereplé index értékeinek az intervallumaval
stlyozhatok a pontozasok is, igy a késobbi tablazatok Osszevetésénél priorizalhatok a
fontossagok is. Jelenleg szdzalékos értéknek megfeleld pontot irtam be indexként. Az
utolsé oszlopban, illetve sorban 0Osszesitettem a pontokat is. A sarga jelolés a
legmagasabb (legkritikusabb) értéket mutatja. Igy a ,,Géphaz” meghibasodasa, kiesése
komoly gondot okozhat a szervezet egészére, vagy remélhetdleg a
»Munkafolyamat_3 1” nem egy komoly munkafolyamat a szervezet életében, mert t6bb
elem is veszélyezteti a sikeres miikodését. A szinek itt is a kockazatok mértékét jelentik,

mint az dsszes tablazatban. [109] [114]
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Vagyonelem
Epiiletek Hardverek | Szoftverek [..
Szerverterem_1 |Géphaz_1|Munkaterem1 [Szerver_1 [Router_1|NAS_1|Op.rendszerl |Ment8szoftver |Végpontvédelem |... |Kritikussagi érték
Munkafolyamatl 40 40) 320
. [Munkafolyamat2 [y
% Munkafolyamat_2.1 30 210
g Munkafolyamat_2.2 40 60) 30 40| 40] 280)
s Munkafolyamat_2.3 30 30 220
&: Munkafolyamat3 0f
§ Munkafolyamat_3.1 40] 40, 60 41
Munkafolyamat_3.2 40 30 30] 320
40 30 280
Kritikussagi érték 260 360) 90| 310) 260 160 130 180 60( 230,

3. tablazat Folyamat/Vagyonelem fliggdség szemléltetés'?

(sajat szerkesztés)

A kovetkez6 tablazat segitségével azt vizsgdlom meg, hogy a veszélyforrasok
milyen hatassal vannak a vagyonelemekre. A 4. tablazat Veszélyek/VVagyonelem
fliggdség szemléltetés) a 2. tablazatnal alkalmazott értékeket irtam be. Igy példaul a
., Tlz” hatdsa a ,,Szerverterem_1" elemre 8 értéket kapott, mert az elképzelt szervezetnél
nagy valosziniséggel kovetkezhet be a tlizeset, valamint, ha bekdvetkezik szinte biztos,
hogy megsemmisil a ,,Szerverterem_1" elem. Az utols6 oszlopban lathaté az is, hogy a
,Tuz” kapta a legmagasabb pontot a Veszélyforrdsok kozil, igy majd a
kockézatkezelésnél valoszinli, hogy foglalkozni kell vele. Az utolsé sor pedig a

,,Géphaz” veszélyeztetettségét mutatja. [76] [109] [114]

Vagyonelem Kritikussagi érték
Epilletek Hardverek | | Szoftverek
Szerverterem_1 |Géphaz_1|Munkaterem1 |Szerver_1 |Router_1|NAS_1|Op.rendszerl|Ment&szoftver [Végpontvédelem |...
Tiiz 3| 3] 3] 39
Vizkar 4 4 4 24|
< 6dé 3 3 11]
§ |Nagy kiterjedésii, vagy siilyosabb baleset 3| 3] 4 17}
‘:3. Eszkoz, vagy adathordozd megsemmisiilése 3| 3| 25|
& Por, korrozio, fagyas 4 14)
s Vulkankitorés = o
Rendkiviili id6jards 22|
Arviz 5 5 4 4 34|
Kritikussagi érték I 24 35 5 26 9 31 7 34 4 17

4. tablazat Veszélyek/Vagyonelem fiiggség szemléltetés™’
(sajat szerkesztés)

Azt, hogy mennyire kell foglalkozni a kockazatokkal, tovabbi elemzéseket
igényel. Megvizsgaltam, hogy a tiiz bekOvetkezésekor milyen munkafolyamatok
kerlilnek veszélybe. Természetesen ez egy nagyon leegyszerisitett kovetkeztetés, mert
tobb paramétert és pontosabb szamitast igényelne. Hianyoznak korrekcios tényezok és
rendszerelemek egymasra gyakorolt hatasat sem vettem figyelembe. Az utdbbi a
domindeffektus miatt teljesen varatlan eseményeket idézhet el6. Ehhez modellezni kell,
és algoritmusokat irni a szamitashoz. Az értékeket a 3. tablazat Folyamat/VVagyonelem

fliggdség szemléltetés €s a 4. tablazat Veszélyek/Vagyonelem fliggdség szemléltetés

126 A jobb olvashat6sag érdekében a tablazat megtalalhaté a 8. szamd mellékletben is.
127 A jobb olvashat6sag érdekében a tablazat megtalalhaté a 8. szamd mellékletben is.
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megfeleld cellainak atlaga adta. Az eredménybdl latszik, hogy egy tliz, vagy egy baleset
bekovetkezésekor rendszer elemektdl ,,flggetlendl” a ,,Munkafolyamat 3 1 sérulhet
meg leghamarabb. (lasd: 5. tablazat) [76] [109] [114]

Tz Nagy kiterjedésd, vagy sulyosabb baleset
Munkafolyamat Kockazat Munkafolyamat Kockazat
Munkafolyamatl 157, Munkafolyamat1 59
Munkafolyamat2 0 Munkafolyamat2 0
Munkafolyamat_2.1 65 Munkafolyamat_2.1 43
Munkafolyamat_2.2 124 Munkafolyamat_2.2 49
Munkafolyamat_2.3 105 Munkafolyamat_2.3 37
Munkafolyamat3 0 Munkafolyamat3 0
Munkafolyamat_3.1 - Munkafolyamat_3.1 -
Munkafolyamat_3.2 130, Munkafolyamat_3.2 47
110 49

5. tdblazat Kockazat értékelése
(sajat szerkesztés)

Egy nagyon fontos mddszer még a vagyonelem sulyozésa. Ekkor a 4. tablazat
Veszélyek/Vagyonelem fiigglség szemléltetés- Kiegészitettem a Vagyonelemeket a
szervezet szamara képviselt értékével. Ezt a szdmot szorzom meg a Veszélyforras és
Vagyonelem metszetében 1évé értékkel. A 6. tablazatban lathatd, hogy helyenként
érdekesen atrendez6dik szinezés. Ebbél is latszik, hogy mennyire fontos szempont és
mennyire ki kell értékelni a vagyonelemek értékével egyitt a rendszeriinket. Nem
mindegy, hogy mekkora kart okoz a veszélyforras, milyen eréforras raforditasokkal (pl.:
human, anyagi stb.) lehet azt helyreéllitani. [76] [109] [114]

Vagyonelem
Epiletek | Hardverek |

Szerverterem 1| Géphdz_1 | Munkatereml | Szerver_1 | Router 1| NAS 1 | Op.rendszerl| Mentészoftver | Végpontvédelem |.. Kritikussagi érték|
Ertéke (1-300)

801-1600

Nagy kiterjedésti, vagy silyosabb baleset
Eszkoz, vagy silé
Por, korrzd, fagyés

Veszélyforrasok

Rendkivili idéjérds
Arviz

agi érték

6. tablazat Karalapt szamitas'?®
(sajat szerkesztés)

A kutatasom soran kiilonb6z6 szoftvereket vizsgéltam, amelyek segitségével

elvégezhetdk a kockazatelemzések. Ilyen szoftver volt példaul a PILAR', amelyet a

128 A jobb olvashatosag érdekében a tablazat megtalalhaté a 8. szam( mellékletben is.
129 http://www.pilar-tools.com/en/index.html; A PILAR-Tools képernySképe megtalalhato a 6. szamu
mellékletben.
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Spanyol Nemzeti Biztonsagi Felligyelet timogat, illetve megtalalhaté az ENISA oldalan
is, mint timogatott alkalmazés. [115] [116]

4.4.1. KOCKAZATKEZELES

Az adatokbdl és informaciokbdl, melyeket az elemzés soran feltartunk,
rendszereztiink és feldolgoztunk egy jelentést kell késziteni, melyet a déntéshozoknak
be kell bemutatni. A dokumentumnak a célk6z6nség szamara is érthetének kell lennie, a
kockazatok ismertetése mellett legyenek benne javaslatok, elvi ellenintézkedési tervek,
érvelések. A vezeté —lehet, hogy a tobbi, szamunkra ismeretlen informécidval torténé
egylttes mérlegelést kovetéen — meghozza a dontését, hogy mi torténjen a feltart
kockézatokkal, amelyet ezutan betaplélhat a feliigyel6 és beavatkozé rendszerbe. [76].

A kovetkezd dontések sziilethetnek meg:

e CsoOkkentés
A legkézenfekvébb dontés, hogy ha mar ismerjikk a problémat, annak
hatdsat, akkor sziintessik meg vagy csokkentsik a kockazatot. A
csOkkentésre lehet példa, hogy a tlizjelz6 ¢és tlizoltdé rendszert
korszer(sitsiik, vagy a védendd teriilet kornyezetét tisztitsuk meg az
éghet6 anyagoktol.

o Elkertlés
A kockézatokat el is kertlhetjik. Erre példa, amikor a tervezesi fazisban
feltarunk olyan kockazatos lépéseket, amelyeket helyettesithetlink
kevésbé kockazatosokkal, akkor azt cseréljuk le arra. Ezzel elkertltik a
kockédzatot. Az Uzemelés soran pedig kivezethetlink olyan
szolgéltatasokat, amelyek kockézatosak.

e Fenntartés
Szilethet olyan dontés is, hogy nem reagalunk a vérhatd veszélyekre. Ez
nem azt jelenti, hogy nem foglalkozunk vele, csak nem hozunk
ellenintézkedést. Ebben az esetben is szamolni kell a kockazattal, példaul
intézkedesi terveket kell kidolgozni az esetleges bekdvetkezéskor milyen
reakcio kell, hogy kovesse résziinkrél az eseményt. Itt allhat pénziigyi

vagy egyéb mas megfontolas is.
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o Athéritas
A kockazat atharitasokat tipikusan szerzddésekkel szoktdk megoldani,
tipikusan akkor, amikor egy kiilsé cégre haritjak at a feleloséget.
Szerzédésben kell rogziteni példaul, hogy mit varunk el az adott
szolgaltatotol, mennyi legyen a rendelkezésre allas az elektromos
betaplalasnal, valamint mennyi kartérités jar nekink, ha ez nem teljesul.
[109] [117]

4.5. DONTESTAMOGATO RENDSZER

Neumann Janos mar 1948-ban a Hixon Symposiumon tartott eldadasaban feltette
a kérdést, amely a mai napig komoly kihivast okoz az informatikai rendszerek
tervezését és lizemeltetetését végzod személyek szamara.
, Lehet-e  megbizhatatlan szerkezeti elemekbdol megbizhatoan — miikodo
automatdkat épiteni?”
Forras: [118] 50. o.
A Hixon Symposiumon tartott eldadasok leginkdbb a szadmitogépek
megbizhatosagaval foglalkoztak, de ma mar a komplexebb rendszerekkel kapcsolatban
még gyakrabban felmeriil6 kérdéssé valt. A szamitogépeket felépitd elektronikai
alkatrészek nem 0Orok életiick ¢s, bar statisztikai adatok a rendelkezésunkre allnak, de
azt, hogy mikor melyik alkatrész fog meghibasodni nem tudhatjuk. A hibamentes
miikodést eldsegithetjiik az idedlis kozeli kornyezet kialakitasaval, a rendszer
., hibatiiré” Kialakitasaval, a folyamatok szabalyozéasaval stb. Azt szoktak vizsgalni,
hogy egy rendszerelem meghibdsodasa, milyen hatassal van a rendszer egészének
miikddésére. Azonban ez egy kezdetleges szamitdogép esetében sem volt egyszert,
nemhogy egy adatkdzpont, vagy 6sszekapcsolt adatkozpontok esetében. Egy varatlan,
vagy nem kivant esemény hatasanak csokkentése az ugyanolyan feladatot végzd
rendszerelemek parhuzamos lizemeltetésével, kiilonbozd technologidk, gyartok
bevonasaval, de fliggetlen energia-szolgaltatokkal, telekommunikacios cégekkel torténd
szerzOdéssel 1is eldsegithetd. Természetesen a koltségek €és az adminisztracios
tobbletfeladatok miatt mérlegelni kell, mikor éri ez meg. Hibas miikodésb6l adodo
becsiilt veszteségnek és a befektetett koltségnek 0Osszhangban kell lennie. A
rendszeriinknek robusztusnak és alkalmazkodonak kell lenni, csillapitva ezaltal a nem

kivant hatasokat. Ez azt jelenti, hogy a rendszer a hibakat reszben elnyeli, vagy
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késlelteti azok kimeneti hatasat. Diverznek tekinthet6 a rendszeriink, ha a
rendszerelemeket, bemeneti forrasokat, technologidkat parhuzamosan alkalmazzuk.
[119] [120]

A természetben megfigyelhetd jelenségeket, mint az Ongydgyitast tobb dolog
miatt is nehéz megvaldsitani egy ember &ltal épitett és kézben tartott rendszernél.
Egyrészt olyan mértéki talbiztositasra és kapcsolati rendszerre lenne sziikség, amely
mar talzott mértéekben megdragitand a rendszerlinket, masrészt pedig folyamatos
kontroll alatt akarjuk tartani a rendszeriinket (legalabbis ma még ez a cél) és nem
engedhetjuk sajat életet éIni, illetve ma még nincs is ra moédunk.

Véleményem szerint ma egyre inkabb hangsulyosabb Neumann
megallapitédsa, amely azt mondja, hogy miikodésbiztonsdg szempontjabdl éppen
olyan fontosak a szervezési kérdések, mint a technikai eszk6zok hasznalata. Ezzel
is igazoltnak latom a hipotéziseimben (H2, H3) allitottakat, miszerint szabalyozott
struktura, illetve jogszabalyozas (amely jelenleg hidnyos) kell az tGizemeltetéshez.
[118] [121]

A szervezési és iranyitasi eszkdzoket segiti, ha a vallalatnal létrehozunk egy
konfiguraciokezeld rendszert. Az angol elnevezése tobbet mond, mint a magyar
forditas, igy a tovabbiakban az eredeti angol elnevezést a CMS-t hasznalom. Az ITIL
megfogalmazas szerint a CMS egy szoftver, amely képes kezelni az informatikai
szolgaltatasokat biztosito komponensek és a kozottiik 1évé kapesolatok konfiguraciojat.
Magaba foglalja tovdbba az incidenskezelést, a problémamenedzsmentet, a
tudasmenedzsmentet, a valtozaskovetést, az er6forras- és dokumentumkezelést,
valamint ezek kapcsolatrendszerének kezelését. Az alapadatok szintén tartalmazzak a
rendszerrel kapcsolatba kertilé személyek, helyszinek, eréforrasok, iizleti folyamatok és
a kornyezet leirasat. Azonban a CMS nem egyenlé a CMDB™*%-vel. A CMS része a
CMDB. [122] [123]

Fontos tisztazni, hogy a CMDB nem valthato ki egy halozat feltérképezod

1 4ltal biztositott adatbazissal. Hasonléan nem keverhetd ossze a

alkalmazas **
halozatfelugyeleti- és rendszerfelligyeleti eszkdzok, szoftverek altal szolgaltatott adatok
nyilvantartasa, tarolasa. Ezek az alrendszerek a javasolt rendszerfeligyleti és

beavatkozd rendszer részét kell, hogy képezzék, de nem valthatjdk ki egymast. A

130 CMDB (Configuration Management DataBase) Konfiguracié Management Adatbézis
31 p|.: Nmap, NetCrunch stb.
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rendszer részét kell, hogy képezze egy munkafolyamat leirds, amelyet a szolgaltatast
biztositd személyek mindegyikének be kell tartani. A rendszerbe keriilé elemek adatait
az egesz életatjuk alatt nyilvan kell tartani. [124] [125] [126]

Nagyon érdekes kérdés és problémakdr, hogy egy rendszerelem (ITIL-ben

konfiguréciés elem %

), mennyi tulajdonsdgat kell rdgziteni. Természetesen ennek
meghatarozasa a rendszer Kialakitasakor kell, hogy megtorténjen. Mélységében és
szélességeben is vizsgalhatd a kérdés. Mélység alatt azt értem, hogy mennyire kell
részleteiben vizsgalni egy eszkozt. Példaul kell-e, tud-e hosszutavon informaciét adni
egy routerben 1évé kondenzator, tekercs tipusa, gyartmanya stb. Ezeket az adatokat,
mint lathattuk a kockazatelemzésnél is fel kell hasznalni. Erdekes azonban, hogy pont a
kockazatelemzésbdl deriilhet ki, hogy milyen adatokat kell nyilvantartanunk még. A
szélesség alatt pedig azt értem, hogy milyen messze nyul el a nyilvantartas keze.
Szilkséges-e nekiink az 6rzésvédelmi rendszereket alkotd kamerak gyartd cégének
tulajdonosi szerkezetét vizsgalni? [124] [125] [126]
A katasztréfavédelem honlapjan olvashaté az alabbi idézet, amely Bognar
Balazs irasai kdzott tébbszor is megtalalhato:
A kritikus  informacios  infrastrukturat  az alabbi 6t fogalommal is
jellemezhetjiik:
e kiemelt Uzemeltetési eljarasmodok (kdzponti iranyitas és koordinalas);
e informatikai biztonséag;
e domindelv*®;
e leggyengébb lancszem és rész-egész elv;
e interdependencia™”. ”
Forras: [127]
A felsoroldsban megtalalhato az egymastol vald fiiggdség, a leggyengébb
lancszem és rész-egész elv, valamint a domin6 elv, melyek vizsgalatahoz a
halézatelmeleti tudomany nagy segitséget nyujthat. Véleményem szerint egy megfeleld
szoftver kivalasztasaval, amely a hal6zatelméleti algoritmusokat hasznalja fel a
miikodése soran, nagyban névelheté lenne a Kkritikus informécids infrastruktdra

biztonsaga. A lizemeltetési eljarasmodok pedig az ebbdl kinyert informaciok alapjan

132 K omponens, amelyiket feltigyelni kell valamilyen IT-szolgaltatas nyjtasa érdekében.
133 | ancreakeidszer( sériilés/karosodas.
3% Interdependencia egymastol valo fiiggéség
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tokélesithetdek lennének. Minél nagyobb és kritikusabb ¥ egy informatikai
infrastruktira annal bonyolultabb, komplexebb felépitésii és annal nehezebb az
lizemeltetés szamara egy CMS segitsége nélkiil atlatni az egész miikodését. A
rendszerelemek bonyolult kapcsolatai eredményezhetnek olyan nem vart esemény
bekovetkezését, amely negativ irdnyba mozdithatja el a rendszer miikodését.

Kiegészitve az ITIL-ben 1évé CMS-t (lasd: 9. szdmU melléklet), a kovetkez6
kialakitast tartom a legjobb megoldasnak.

135 Kritikusabb alatt azt értem, hogy az iizemszerii és elvart miikodéstél valo eltérés veszélyeztetheti més
rendszerek, emberek, kozosségek életmindségét.
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10. abra Feltigyeleti és beavatkoz6 rendszer a CMS alapjan
(sajét szerkesztés az ITIL alapjan [210])
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A legalsd szinten helyezkednek el az informatika, a hozzatartozé (épulet
elektronikus berendezései, klima, UPS, beléptetd €s riasztd rendszer, tlizérzékeld és
oltérendszer, zartlancu vided haldzat stb.) infrastruktdra elemei és az 6ket 6sszekotd
fizikai halozati kapcsolatok. Ez a szint minden esetben megvalosul, még ha hianyosan
is, mert killénben nem is létezne informatikai rendszer. [124]

A kovetkezd szinten az érzékeldk helyezkednek el. Itt taldlhatéak meg a
rendszereket — altalaban a gyartd altal szallitott — vezérlé eszk6zok, szoftverek.
Léteznek integralt rendszerek is, ilyenek példaul azok a biztonsagi rendszerek, amelyek
egy egységet képeznek a beépitett beléptetd, riasztd, zartlanci vided és tiz jelzd
rendszerek &ltal. Ezek kimenete sokszor az IT rendszer bemenete is lehet, amikor
példaul a tliz, vizbetorés esetén utasitjdk az IT infrastruktirit a rendszer mentésére,
ledllitasara. Ezen a szinten mar informacios infrastruktararol beszéliink, mert az
infrastrukturalis elemeket komplexen kezeljuk. [124]

A kovetkez6 szinten jelennek meg a rendszerenként kiilonallo CMDB-k, vagy a
dokumentum konyvtarak. A szenzorokbdl érkezd jeleket atalakitast kovetéen az
adatbazisban taroljuk. Itt nagy a feleldssége a tervezOnek, mert nem adatokra, hanem
informéciokra van sziikségiink. Ezt azonban gyakran a nagyon sok adatb6l nem lehet
kihdmozni, a nagyon kevés adat pedig téves informaciokat adhat. [124]

Az integracios szinten jelenik meg az egységes CMDB. Ez lehet val6ban egy
0nallé adatbazis, de hasznosabb, ha virtualis értelemben jelenik meg egy adatbazisban.
Ahhoz, hogy a kiilonb6z6 adatbazisok adatait egységként kezeljik sziikséges példaul az
adatok metaadatait kdzpontilag menedzselni, elvégezni a szikséges atalakitasokat,
megtalalni és nyilvantartani a kozos pontokat. Természetesen a szinkronizacid
Utemezése €s végrehajtasa az egyik legkomolyabb feladat ezen a szinten. [124] Ezen a
szinten lehetséges Osszekdtni a kiilonboz6 halézatokat. Ezt megtehetjik mi is, de a
kovetkezd szinten a rendszer javaslatot tesz, illetve automatikusan Ossze is kotheti az
egyes halozati csomopontokat. llyen lehet példaul a router, mint hal6zati elem és a
kezelGje, akinek jogosultsaga van hozzaférni ahhoz, de ilyen lehet az egy helyen
elhelyezett klima, szerver és tlizoltd berendezés stb. Ezek altalaban nincsenek egy
adatbazisban, de a tdbbdimenzids Osszekottetéssel Uj megvilagitasba kertilnek. A
grafelméletben bemutatott 2. abra és 3. dbra ezeket a kapcsolddasokat mutatja be. A
javasolt dontéstamogatd rendszer ujdonsaga és f6 haszna abbol adodik, hogy egyrészt

az abran lathato részegységek egy egeszként miikodnek, masrészt a parosgraf és a
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tobbdimenzidés matematikai elméleti tudast, beépiil az integracios és a tudasfeldolgozo,
elemzd szintbe. Ezzel egy dinamikus elemzés hajthaté végre a kiilonbozé halozati
szinten megjelend halozati elemek kozt, igy mar nem csak beszélnek rola, hogy egy
komplex védelmet kell nydjtani a rendszernek, hanem technikai megvaldsulas is
megtorténik. A rendszer tokéletes miikodéséhet sziikséges alkalmazott matematikai
maodszerek, algoritmusok kidolgozdsa és programoz6 matematikusok &ltal megirt
kodok.

Amennyiben rendelkezésunkre all a tdomeges adat, akkor a tudasbazis szinten
kezelhetjiik azokat. Itt nem csak az aktuélis adatokat, de az archivaltakat is hasznositani
lehet, illetve kell. Itt valoésulnak meg a kilonbozé elemzések (példaul
kockazatelemzések), lekérdezeések, a mintaalkotdsok, amelyek segitsegével
algoritmusokat hozhatunk létre. A 2. fejezetben emlitett algoritmusok, matrix
szamitasok ezen a szinten valdsulnak meg. Az adatok halmaza, azok kapcsolddésa,
id6beni valtozasa olyan Osszefliggéseket mutathat, amelyet killén-kilén nem vehetnénk
észre. A rendszer jelzési és riasztasi eseményeit komplexen lehet kezelni, amely
hatékonyabb beavatkozashoz vezethet. [124]

A legfelsd rész gyakorlatilag a rendszerfeliigyeleti szint, a jelzéseket,
elemzéseket megtekinthetjik, az tizemelteté személyzet utasitdsokat adhat ki. Ez a szint
biztositja a fels6 vezetés részére is az informacié megjelenitést. A felugyeleti rendszer a
tudasbazis altal biztositott algoritmusok €és az adatbazis adatai segitségével
automatizmusok segitségével javaslatokat tehet a beavatkozéasra, vagy akar
automatikusan végre is hajthatja azokat. [124]

Abban az esetben, ha kiilsé informacidédramlas is sziikséges, akkor ellendrzott
formaban becsatlakozhat kiilonbozé szinteken is az egylittmiikodd szervezet. A
maximalis biztonsagot is szem el6tt tartva a kapcsolat egyirdnyu kell, hogy legyen, és a

138 segitségével tovabbithatd. [124]

kimend adat az ellendrzést kdvetden adatdioda

A rendszer kiépitettségét tekintve, egy cég kiilonbo6z6 fejlettségi szinten lehet. A
modularis felépités miatt lehet6ség van szakaszosan végrehajtani kiépitést. Az egyik
legkritikusabb rész egy mar miikodd cég esetében az adatbazisok integracidja, a k6zos
CMDB létrehozdsa. A CMDB-t tekintve is tobb fejlettségi mutatd lehet, amelyek a

kovetkezok:

136 Adatforgalom egy irdnyra korlatozasat kikényszerité eszkoz. A segitségével a magasabb mindsitésii
vagy Védettebb halozatb6l nem keriilhet at adat egy alacsonyabb szintiibe, csak az alacsonyabbol a
magasabba.
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e Az informaciok a rendszerrdl tobbnyire a kdzvetlen iizemeltetd allomany
fejeben léteznek. Legtobbszor a tudas hatalom elv alapjan nem osztjak
meg az informéciét maéssal, igy Vélik biztositottnak a munkahely
megmaradasat, a nélkildzhetetlenseget.

e Valaki leirja sajat Word, Excel dokumentumba, jobb esetben valamilyen
adatbazisba a sajat szamitogépén. Ez azonban egy bonyolultabb
rendszernél mar nem valosithatd meg, mert az hamar a rendszer
0sszeomlésahoz vezetne.

e Az elébb létrehozott nyilvantartdsokat k6zos mappakban taroljak. Ebben
az esetben, ha az lizemeltetd személlyel torténik valami, van esély a leiras
megtalalasara.

e Ezen a szinten méar a k6z6s mappaban tarolast valamilyen szabdly irja
el, igy a mapparendszer is eldre kidolgozott, atlathaté. Igy valoban
kezelhetd az informacié abban az esetben is, amennyiben kiesik a
rendszert alkoto személy.

e Egy magasabb fejlettségi szint, amikor mar adatbazisban taroljak az
adatokat. Igy az adatok gyorsan kezelhetSk, azokkal konnyebb
feladatokat vegrehajtani.

e A kovetkezé szint, amikkor az Osszes informaciot egy fizikai vagy
virtualis adatbazisban tarolunk, amely természetesen szabalyozott modon
torténik.

o A legfejlettebb, amikor a cég normal mikddése soran mar nem is lehet
vegigvinni egy folyamatot a CMDB hasznalata nélkul. [124]

Nagyon kritikus pontja a rendszernek a valtozaskovetés. Minden rendszerben a
valtozasok kockézatokat hordoznak magukban, tehat kiemelt figyelmet igényelnek.
Végig kell menni a jovahagyasi fazisokon és ha szlikséges lehetéséget kell biztositani a
visszaallasra is. Fontos tényezO, hogy a rendszeriinkben nem statikus adatokat kell
tarolni, hanem az aktudlisakat €s a multbelieket egyarant, tehat a valtozasoknal minden
esetben el kell tarolni mindkét informaciot.

Véleményem szerint egy kritikus informacios infrastruktdrat iizemelteté cégnél
szllkséges a legmagasabb szintet elérni. Ezek a rendszerek mar annyira bonyolultak,

hogy masképpen nem tarthaté kézben a biztonsagos izemeltetés.

112



A masik fontos szempont, hogy a kezeld személyektdl nem fiigghet kdzvetlentil
az infrastruktara miikodése. A személyzet cserélédése nem okozhat fennakadast. Az
informéacidé minden esetben rendelkezésre kell, hogy alljon az 0j szakembereknek is a
lehetd legrovidebb idon beliil. Persze nagyon nehezen helyettesithetd az a karbantarto,
aki az iskola elvégzését kovetéen mar a cégnél dolgozott és most készil nyugdijba
menni, de egyszer mindenki el fog menni a cégtdl. Amennyiben a cég rendelkezik a
legfelsé szintii logikus felépitéssel, a ,,szervezési” eszkozokkel viszonylag kénnyen
megvalésithaté a rendszer passziv allapota®’. A kozos kezeldfeliiletbe folyamatosan
integralhatok a gyartok altal szallitott kezeldfeliiletek. Persze itt is van egy nagy kérdés.
A gyartok rendelkezésre bocsatanak-e minden informaciot, biztositjak-e a megfeleld
csatolofeliiletet az informéaciddramlashoz. Uzemeltetés szempontjabol nagy el6nyt
jelenthet egy homogén rendszer kialakitasa, az azonos gyartok kivalasztasa. Ez azonban
ellentmondasban van azzal, hogy a magas rendelkezésre allas kiilonb6zo technologiak,
gyartok alkalmazasat kdveteli meg. [124] [128]

Az egyik legfontosabb rendszerelem az ember, amelyrdl jelenleg a CMS
rendszerek nagyon kevés informaciot tarolnak. Raadasul ezeket az adatokat teljesen mas
madszerrel kell felvinni a CMDB-be, mint a rendszerek adatait. [124]

A felhasznalok viselkedésének rogzitésére mar ma is rengeteg eszkoz all a
rendelkezésiinkre, de 1éteznek olyanok is, amelyek a személy egylittmiikodése nélkiil is
Osszegylijtik a kivant informaciokat, ilyen pl. a viselkedés alapu profilkészités. Persze
ezek szamos etikai és jogi kérdest is felvetnek, de létezhet olyan kdrnyezet, ahol ezzel
egydtt kell éIni. A hétkdznapokban is megfigyelnek ilyen eszkdzokkel minket, példaul
amikor az internetet hasznaljuk, majd ezeket az adatokat kereskedelmi céllal fel is
hasznaljak. Lépten-nyomon otthagyjuk a digitalis lenyomatunkat mindenhol, ahol az
informatikai eszkozok altal kezelt rendszereket hasznaljuk. Erdekes adat az internet
hasznélatakor, hol mennyit idéztiink, milyen billentyiizet vagy egér aktivitasunk van,
honnan jottiink és merre tartunk. Talan mégis a legveszélyesebbek a felhdben tarolt
adatok. Sajnos sok cég az ugyfelek adatait tarolja Uzletileg egyes esetekben talan
valdban a leghatékonyabban egy harmadik fel &ltal biztositott szolgaltataskent, a
virtualis IT kornyezetben. Az embereknek altalaban az a normalis viselkedése, hogy

kovetni akarjak a tarsadalmi normékat, a csoportok viselkedését, és a legtdbben feljebb

37 Passziv alatt azt értem, hogy a rendszer nem képes automatikusan beavatkozni a miikddésébe. A
kezelGszemélyzet egy rendszert hasznal, jogosultsagi szintnek megfeleld lekérdezéseket tudnak
végrehajtani és utasitdsokkal vezérlik a rendszert.
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és feljebb akarnak kertlni ranglétrdkon, vagy meg akarnak felelni a cégiknek,
fonokiiknek. Ezektdl a viselkedési formaktol a kornyezeti véaltozas fogja dket eltériteni.
A rendszerlink viselkedésének megjoslasanal az emberi tényezok mellett, amelyek
sokszor kiszamithatatlanok, a gyartok megadnak az alkatrészek, eszk6zok tekintetében
olyan adatokat, amely a meghibasodasi valdsziniiséget mutatjak. Ezeket az adatokat is
bevihetjik az adatbazisunkba, igy a gréafelméletben alkalmazott algoritmusok
segitségével olyan elemzéseket végezhetiink, amik a rendszer nagyobb megbizhatdsagat
segitik eld. [124]

De ezeket az adatbdzisokat 0Osszekotve egy cég biztonsagi rendszerével,
mozgasnaplonkkal és kapcsolati halonkkal még értékesebb informéciot kapunk. Foleg,
ha nem csak az aktualis adatokat figyeljik, hanem tendenciakat és 6sszefliggéseket is
keresunk. Ezzel is bizonyitottnak latom a tobbdimenzidés halozatok kapcsolatat
elemzesét (H1), amely a felsorolt adatbazisokbo6l éplilne fel.

A kérdés, hogy mikor kapcsoljuk ezeket mind Ossze, illetve mikor lesziink
képesek kezelni az o6ridsi mennyiségli adatot. Véleményem szerint nem a biztonsagi
tertlet lesz az, ahol elséként hasznositjak az elméletben elért eredményeket. Az tizleti
életben a potencialis vasarlok felkutatasara és a reklamok célba juttatasara is hatékony
maodszer lehet, ezért mar ma is rengeteg pénzt forditanak ra, és késébb az emberekkel is
elfogadtatjak a kellemetlen oldalat is. [129]

Természetesen az adatok gylijtésével és elemzésével a gazdasagi élet szerepldi
mellett, mar ma is foglalkoznak a rendvédelmi szervek és titkosszolgalatok. Az els6
fejezetben bemutatott matematikai alapokkal, valamint a méasodik és harmadik
fejezetben 1évd adatokkal véleményem szerint létrehozhatd egy olyan feliigyeleti és
beavatkozd rendszer, amely a kritikus informécids infrastruktira (izembiztosagabol és
informatikai biztonsdg szempontjabol is hasznos lehet. Sajnos a kapcsolddasok
bonyolultsdga ¢és az adatok szamossdga nem segiti eld a robbanésszeri fejlodést, de
talan a haldzatkutatasban elért eredmények segithetnek ezen. Egy ilyen kutatasi

138 hevéhez kotddik,

eredmény a nemrég megjelent publikacié is, amely Babai Laszlo
aki egy uj eljarast mutatott be, ahol egy algoritmus segitségével gyorsabban
megallapithatd két graf azonossaga. Ez segitseget nydjthat az informatikai rendszerek
feliigyeleténél, persze akkor, ha megfelelé szamu informécio all a rendelkezésunkre.

[130]

138 Babai LészI6 (1950 - ) matematikus, Chicagdi Egyetem oktatéja.
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Hasznos lehet példaul, ha a mintdkat, az elézményeket Osszehasonlitjuk az
aktualis helyzettel. A moddszer tlizfalak esetében mar ma is egy létezd gyakorlati
alkalmazas, de a komplex rendszerek esetében még nem. A hipotézisemben (H4)
vélelmeztem, hogy egy CMS-el kiegeészitett rendszerrel magasabb fejlettségi szintre
hozhaté a kritikus informécids infrastruktira. Az értekezésemben bemutatott
rendszer véleményem szerint alkalmas lehet erre a célra. A rendszer hasznalatdhoz,
mint az id6jaras elorejelzés esetében is sok adatra van sziikség, és minél késdbbi
bekovetkezendd eseményt akarunk elére jelezni, a megbizhatosdga annal
bizonytalanabb lesz. Egy nem vart eseménynél a reagdlashoz az iizemeltetd
szemelyzetnek a lehet6 legtobb idére van sziiksége, hogy biztositsa az iizletmenet
folytonossagot az informatikai rendszerek segitségével. Sajnos azonban ma a legtdbb
védelmi és a riasztast kivaltd eszk6z mar csak az esemény bekovetkezéesekor jelez,
amikor azonnal reagalni kell. [131]

510 szoftvert

Egy Gartner felmérésében 18 adatkdzpontok infrastruktirakezel
hasonlitottak 6ssze. Ezek kdzll néhany: Nlyte Software, Schneider Electric, Sunbird
Software, Vertiv, CommScope, FNT stb. [132]

Az adatkézpontok infrastrukturakezelo (DCIM) eszkozei feliigyelik, mérik,
kezelik és / vagy iranyitjak az adatkozpontok erdforrdsait és az energiafogyasztast,
amely magaba foglalja mind az 1T-eszk6zoket (példaul szerverek, tarolok és halozati
berendezések), mind a kiszolgald berendezéseket. ” [132] (sajat forditas)

A felsorolt szoftverek kozll részletesebben tanulméanyoztam a Schneider
Electric, Sunbird Software, valamint a listaban nem szerepl6 HPE Operations
Orchestration alkalmazasokat. Az altalam javasolt megoldas elénye, hogy a modularis
felépités, valamint a CMS alap miatt jobban illeszkedik a kritikus informacios
infrastruktdrahoz, amelyet kdzpontilag Utemezetten lehetne bevezetni. Az egységes

szoftverrel gazdasagosabb és hatékonyabb iizemeltetés érhetd el. [119] [120] [133]

4.6. OSSZEGZES

Neumann Janos megallapitdsa, amikor a szervezési eszkozoket emliti
mindenképpen igaz a kritikus informacios infrastruktura esetében is. Azt, hogy a szlik

reagalasi id6t, hogyan hasznaljuk Ki, azt az elére megtervezett intézkedési stratégiakkal

139 DCIM (Data Center Infrastructure Management) Adatkozpont infrastrukturakezeld
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lehet a leghatékonyabba tenni, és egy komplex rendszerre kidolgozott biztonsagi,
lizemeltetési utasitassal, rendszaballyal lehet a bekovetkezés el6tt megnovelni a varhato
idokeretiinket. A feliigyeleti és beavatkozo rendszer, amelyben rendszerezett formaban
gyljtjiikk az adatokat, elésegiti az atlathatosagot és egyes esetekben az automatizmussal
csokkenti a reagalasi id6t is. A rendszer Ugy mikodik, mint a Neumann elv. A térolt
adatokon (CMS) az elére megirt vagy a folyamatdban kidolgozott program
(matematikai alapok, haldzatelmélet stb.) elvégzi a miiveleteket.

A technikai fejlodés és a jelentds koltségfelhasznalas miatt az informatika egyre
inkdbb a cégvezetdk ¢és a gazdasagi vezetdk figyelmének kozéppontjaba keriil. Az
informatikai rendszer tizemeltetésével kapcsolatban két széls6séges lehetdség kdzott
kell vallasztani egy vezetdnek. Az egyik véglet az er6d modszer, amikor olyan rendszert
épit, melynek teljesitménye, biztonsaga tobbszordse a sziikségesnél**°. A masik véglet,
amikor nem foglalkozik az esetleges veszélyforrasokkal, eleve szamit ra. Ez utobbi
megoldas biztosan nem lehet opcid egy kritikus informéacids infrastruktira esetében. A
j6 megoldas az optimalis allapot megtalalasa.

Ennek eérdekében a hipotézisem szerint (H4) szukséges egy centralizalt
menedzsment szoftver, amely az egesz rendszert kézben tartja és azt egy IT szervezet
Uzemeltet. Termeszetesen a specidlis szoftvereket a megfelelé személyzet kezeli, pl.
Orség, biztonsagi szervezet stb. A kutatdsom sordn a szakirodalom feldolgozéasat
kovetden tobb informatikai rendszert lizemeltetd szervezet vezetdjével konzultaltam és
megbizonyosodtam arrol, hogy feltevésem iddszerti és sziikséges.

Véleményem szerint kiemelten fontos a program és a kritikus informéacios
infrastruktira pontos megtervezése, eclokészitése, a kapcsolodasi pontok helyes
megvalasztasa, dokumentaltsaga, a rendszer Kkiszamithatésaga. A tervezés és
lizemeltetés is egyszerre statikus €s dinamikus. Egy adott iddpillanatban detektaljuk a
jelet, a viselkedést, ami azonban a kovetkezé pillanatban mar valtozik. A valtozés
irdnya, dinamikaja is érdekes lehet egy adott folyamat tekintetében.

Az automatikus beavatkozd rendszer létrehozatalakor fontos szem el6tt tartani
azt is, hogy barmikor sziikség lehet egy emberi beavatkozésra alkalmas kicsatolasra is,
amellyel felulbiralhaté a dontésmechanizmus, visszaéllhatunk egy korabbi verziora.
Masik tény, amit figyelembe kell venni, hogy a halézat a véletlen hibakkal szemben

akkor vedett, ha rendszerszemlélet figyelembe vételével épitjuk azt és nem

10|, otthoni hasznalatra atomerémiivekben alkalmazott eljarasok, eszkézok vannak.
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véletlenszertien **

alkotjdk a rendszert a rendszerelemek. lIgaz, ekkor ezekben a
skalafuggetlen héalozatokban a direkt tdmadéasok veszélyesebbek. A kontrollalt és
lecsokkentett peremfeliileteket, kiilsé csatlakozasi pontokat védve minimalizalhato a
tdmadasok okozta kockazat. Csokkenteni kell tehat a véletlen események szamat, hogy
minimalizéljuk a pillango effektus hatasat. VVéleményem szerint a gyakorlatban ez gy
érhet6 el, hogy erésen szabalyozzuk a rendszert, valamint a kdrnyezetét és téreksziink a
stabil allapot fenntartasara. Ha valami eltéer a normalistdl, akkor azt vissza kell
kényszeriteni, egyébként az egymasra gyakorolt hatasok ka&oszt eredményeznek. Az,
hogy mi a normélis allapot pontosan definialni kell. A felligyeleti és beavatkozo
rendszer folyamatosan kalkulécidt készit (példaul haldzatelméleti alapon) arr6l, hogy
éppen akkor mennyi a valdsziniisége egy masik allapotba valo atlépésre. A rendszert fel
kell késziteni a szigetszerli lizemeltetésre, amikor bizonyos részeit lekapcsoljuk a
kritikus informécios infrastruktardnak. Az Uj rendszernek el kell Iatni a felugyeleti és
beavatkoz6 funkciokat, tovabba fel kell hasznalni az adatvagyon és a tdbbdimenzids

haldzati gondolkodasmaod mellett a szeparalt felligyeleti rendszerek adatait is.

11 Veéletlenszeriiség: éppen milyen szoftver vagy hardver van priorizalva a kiilonb6zé indokok miatt,
vagy dompingszerii, ad-hock fejlesztések vannak.
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OSSZEGZETT KOVETKEZTETESEK

Az értekezésem egyik kulcs mondanivaldja, hogy a biztonsagos lzemeltetést
halozatelméleti, azaz rendszerszemléletli megkozelitéssel kell kezelni, a rendszeriinknek
folyamatosan, kontrolaltan és stabilan kell Gzemelni.

A technologia fejlédése, a globalizmus €s az embereknek a géptdl valo fliggése
mind hozzajarul ahhoz, hogy a rendszerek egyre bonyolultabbak lesznek és mar-mar
ugy tiinik kezelhetetlennek. Ezzel magyarazhaté Eric Emerson Schmidt mondasa is,
amit az ertekezésem elején mar idéztem.

,,Az Internet az elsd dolog, amit az ember épitett, s amit mégsem ért. Ez a valaha
volt legnagyobb kisérlet az anarchiara.”

Forrés: [2]

Ez a jelenség figyelheté meg szamos nagy rendszernél €s ezt az anarchiat kell
elkertlni a kritikus informéacids infrastruktira esetében. A hipotézisek, amelyeket
allitottam a kutatdsom megkezdésekor azt a célt szolgaljak, hogy egy rendszert csak
rendszerszeri gondolkodassal lehet Uzemeltetni. A szakirodalom feldolgozésa és a
konzultaciok bebizonyitottdk szamomra, hogy a hipotéziseimben allitottak helytalldak.
Egy er6sen szabalyozott Uzemeltetési kornyezetet kell Iétrehozni annak érdekében, hogy
kézben tarthassuk a kritikus informécids infrastruktura Uzemeltetését. A rendszernek
minden korulmények kozott a normal allapotban kell mikodnie, kerlilve a kaoszt.
Ehhez sziikségesek az adminisztrativ feltételek, példaul térvényi megfelelés, szervezeti
és munkafolyamat struktdra, valamint halézatelméleti és egyéb matematikai alapokon
nyugvoé informatikai tdmogatés.

A biztonsagos rendszer megteremtéséhez nem elég a rendszer egyes elemeit
biztonsagossa tenni, nem elég szoftvereket alkalmazni, amelyekkel detektalhatok vagy
megel6zhet6k az incidensek, hanem a rendszerlinket egy komplex egészkent kell
értelmezni. Az tlizemeltetd és felhasznalé személyek, a folyamatok 0Osszessége, a
jogszabalyok és maga a rendszer kolcsonhatasban vannak egymassal. Ezeket
folyamatosan karban Kkell tartani és biztositani kell a mikodéséhez sziikséges
feltételeket.

A szakembereket folyamatosan magas szinten kell, kellene képezni,
konferencidkra, kiallitdsokra utaztatni annak érdekében, hogy a kor szinvonalat
képviseld technikat, technologiat legyenek képesek (zemeltetni. Ez kilondsen

koltséges, ha az allami szféraban miikodé Kritikus infrastruktirat {izemeltetd

118



szervezetek  kiilonboz6é  tipusi  szoftver és  hardverelemeket  hasznalnak.
Meggy6zddésem, ha kozponti irdnyitds ald vennék ezt a teriiletet jelentésen
csOkkenthetok lennének a koltségek. Az egyetemekkel kotott megallapodasokkal
specifikus képzéseket lehetne inditani, vagy az adott szoftver oktatasi licenszét
megvasarolva ingyenes oktatassal folyamatosan magas szinten lehetne tartani az
tizemeltet6 allomany tudasat.

A jogalkotasnak, rendeleteknek és szabalyozasnak 6sszhangban kell lenni
orszagon bellil és meg kell teremteni a jogharmonizéciot legaldbb a szdvetséges
orszagok tekintetében. EU szinten elkezd6dott mar az egységes kezelése a teriiletnek,
ennek kdszonhetden jott 1étre a 2016/1148 iranyelv is.

Amennyiben egy torvény kimondja, hogy a kritikus infrastruktarat izemeltet
egy szervezet az orszdg érdekében, akkor nem szabad belsé vagy barmilyen
szabalyzokkal annak feltételeit ellehetetleniteni. Egy ellentmondés keletkezik, amely
egy kritikus infrastruktira Uzemeltetése sordn minden esetben veszélyes. Még egy
alacsony szintii vagy sok egyenként elhanyagolhatd kockédzat sem engedheté meg egy
kritikus infrastruktaranal, meg akkor sem, ha a vezetés tudtaban van és felvallalja ennek
kdvetkezmenyét, mert 6nmagaval keril ellentétbe a kritikus infrastruktira. Ekkor
ugyanis véleményem szerint nem értelmezhet6 a ,.kritikus” infrastruktira. Amennyiben
nem tartom annyira fontosnak, hogy a feltételeket is biztositsam a megfeleld
szinvonalon, akkor az nem lehet kritikus. Fontos feltarni a kritikus infrastruktdrak
kozotti kapcsolatokat, vizsgalni kell az interdependenciat, amely a rendszerek kdlcsonos
egymasra hatasat jelenti. Ezeket a hatasokat is mérni és elemezni kell, illetve az
eredmeények alapjan fel kell késziini az ebbdl eredé veszélyek elharitasara. A
kiilonb6z6 rendszerek egymasra gyakorolt hatdsai felerdsithetik az Onmagukban
elhanyagolhatd veszélyeket. A kialakult hidak belengéseket idézhetnek eld, illetve
rejtett atjarok keletkezhetnek.

A kialakitand6 dontéstamogato rendszernek fel kell hasznélni az adatvagyon és a
tobbdimenzids hal6zati gondolkodasmod mellett a szeparélt felligyeleti rendszerek
adatait is. A rendszer fejlesztését allami szinten képzelem el, példaul egyetemi
palyazatokkal.

A kutatasom soran az induktiv és deduktiv kutatdsi modszerek segitségével
bebizonyosodott szamomra, hogy az értekezésem elején megfogalmazott hipotéziseim
helytéalldak.
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Uj tudomanyos eredmények

1) Halozat, rendszer, Uzemeltetés biztonsag és a kritikus informatikai rendszer
definiciéjanak megalkotasa.

Definidltam mit jelent a halozat, rendszer és az (izemeltetés biztonsag
amennyiben ezeket a fogalmakat a kritikus informatikai infrastruktira kapcsan emlitjuk.
A hélbézat és rendszer definicidja pontosan meghatarozza az értelmezési tartomanyt,
amelyben Uzemeltetni kell. Az (zemeltetés biztonsag pedig definidlja, mi a
legfontosabb cél az Uzemeltetés szamara a biztonsag betartasa mellett. Az eléz6ek

alapjan pedig meghataroztam mi a kritikus informatikai rendszer.

2) Ertekezésemben ramutattam az ember-technika-kornyezet
interdependencidjara, ami alapjan kimondhatd, hogy a tébbdimenzios
halozatelméleti alapok alkalmazasanak bevezetése a rendszerszemléletii
gondolkodassal elsegitheti a biztonsagosabb és komplexebb informatikai
rendszerizemeltetést.

Amennyiben a kiilonb6zé halézatokat egy szintnek, egy halozati rétegnek
tekintjlk, létezik az emberek kapcsolatrendszerét leir6 réteg, a technikai eszkzoket
abrazol6 rétegek (fizikai kabelezések, logikai kapcsolatok az informatikai rendszerek
kozt, elhelyezkedésiik szerinti stb.) az adatkapcsolati réteg, a jogszabalyi struktdra
alkotta halozatok stb. Ezeket a rétegeket kilon-kiilon vizsgalva eltéré eredményt
kaphatunk, mintha a koztiik 1évé kapcsolatokat feltérképezve egyiitt vizsgalnank az
egészet. Késébbi kutatasokkal, algoritmusok kidolgozasaval és ezek alkalmazasokba

torténd implementalasaval eldsegithetd egy lizembiztosabb informatikai izemeltetés.

3) A  kritikus informéciés infrastruktira Uzemeltetéshez szigortan
szabalyozott strukturat kell kiépiteni, mind a szervezeti felépitésben, mind a
kornyezeti jogszabalyok teriletén és az informatikai rendszerinket
kiszolgélo infrastruktaraban.

A kiépitésnek hierarchikus, feliilr6l szervezédoének kell lennie. A kiépitést a
kormanyzati szintr6l kell kezdeni. A kialakitott struktiraval csokkenthet6 a kockazata
annak, hogy a skalaftiggetlen hal6zatoknal tapasztalhatd, egy halézati elem gyengesége
okozta meghibasodés, az egész halozat mitkodésére hatassal legyen. A masik fontos oka

a szabalyozésnak a kéosz elkeriilése, amely a normal és a katasztrofa kozti allapotot
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jelenti. A feliilrél szervez6dott hierarchikus felépitéssel, a kdzpontositott oktatasi
rendszerrel, szoftvergazdalkodassal stb. koltségtakarékosabb miikddés érhetd el.

4) Ramutattam, hogy jelenleg Magyarorszagon a kritikus informatikai
rendszerek Uzemeltetéséhez sziikséges jogszabalyi hatterek hianyosak.

A homogén, hierarchikusan felépiil6 jogszabalyi rendszerrel biztosithatd, hogy a
kritikus informacios infrastruktirak Magyarorszagon egyseges rendszerként kezeljuk. A
szabalyzokba be kell épiteni a szabvanyokat, ugyanakkor egyes szabvanyok betartatasat
jogszabalyokban kell elrendelni. Az egységes kezelés érdekében a torveny erejénél
fogva létre kell hozni a Nemzeti Létfontossagu Informacios Rendszer Uzemeltetést
Koordinalé Testlletet, a Stratégiai Kutatdintézetet, kialakitani az oktatasi rendszert és

egy szervezetet, amely a magas szintli informatikai timogatasra képes.

5) Felvazoltam egy felligyeleti és automatikusan beavatkozni képes rendszer
felépitésének egy lehetséges modjat.

A dontéstamogatd rendszer egységesen kezeli a szenzorok jelétdl kezdve a
megjelenitd rétegig minden egyes rendszerelem muikodését. A rendszer alapja a
konfiguracios adatbézis, amelyben 1évd adatokon végezhetd el a kiilonbozo vizsgalat. A
tobbdimenziés halézati modell alkalmazasa az informacié integraciés és a
tudasfeldolgoz6 elemzé rétegben eldsegiti a komplex rendszerelemzést. A dinamikus
elemzés 06sszehasonlitdsokat végezhet a maultbeli pillanatképek és a jelenlegi
helyzetekkel, ami alapjan eseményeket generalhat a rendszer. A jovOben elméleti és

alkalmazott matematika modszerekkel tovabbfejleszthetd a rendszer.
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Ajanlasok

Az értekezésem tudomanyos eredményeit a részletes kidolgozast kovetden,
els6sorban az allam altal kozvetlen, vagy kozvetett modon a kritikus informacios
infrastruktdra Uzemeltetés tertiletén képzelem el hasznositani. Mint kordbban emlitettem
ezzel koltsegek takarithatok meg és az lizemeltetés biztonsag jelent6sen javithato.

A javasolt rendszer stabil miikodése kizarolag gondos tervezéssel érhetd el és
épitéelemenként kell bevezetni. Kezdetben kisebb szervezetekre kell kiépiteni, majd
Kiterjeszteni egyre nagyobbakra, tehat egy alulrdl indul6 épitkezést javaslok.

Az adminisztrativ témakdroket tekintve (jogszabalyok, struktira kialakitasa) az

elézdekkel ellentétben a feliilrdl lefelé torténd kiépités az indokolt.
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CISM
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Advanced Research Projects
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Amerikai Szabvanyigyi Hivatal

Fejlett Kutatési Projektek
Ugynoksége

Az értekezésben hasznalt
valtozata egy konfiguracio
alapéllapotat jelenti, egy
pillanatfelvétel, amely
hivatkozasi alapként szolgal
Brit kbzszolgélati
misorszolgaltato

Uzletmenet-folytonossagi terv

Belligyminisztérium

Bizalmassag Sértetlenseg
Rendelkezeésre allas

Allapotfiiggd karbantartas
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Informatikai biztonsaggal
foglalkoz6 szakemberek mindsitd
programja
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Informatikai rendszerek
Uzemeltetésével foglalkozo
szakemberek részére kidolgozott
program

Létfontossagu infrastrukturak
figyelmeztetd informacios haldzat

Konfiguracié Management
Adatbazis

Konfiguraciot Kezelé Rendszer

Vallalati informaciotechnologia
iranyitasanak és
menedzsmentjének atfogo Uzleti
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Szamitogépes Eseménykezeld
Kozpont

Adatkdzpontokkal hitelesitési
eljarasok
Adatkdzpont infrastruktarakezeld
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Foldrajzi ertelemben jol
elkulénilt parhuzamosan
meglévo egységek.

Kormanyzati Eseménykezel6
Kozpontot

Ugras, Routerek esetén hany
routeren keresztiil érhetd el a
masik

Emberek kapcsolat altal
vegrehajtott hirszerzés

Nemzetkozi Elektrotechnikai
Bizottsag

Villamosmérndkok és
Informatikusok Nemzetkozi
Szervezete

Autonom rendszereken beluli
adatcsomag tovabbitasra szolgalo
protokoll.

Informatikai és Hirkozlési
Minisztérium

Informécids és Kommunikacios
Technoldgia

Egymastol valo fliggdség
Informacios rendszerek
(technol6giék) auditalasaval
kontrollalasaval foglalkozo
tarsasag

Nemzetkozi Szabvanyugyi
Szervezet

Internet Szolgaltatok Tanacsanak

Informacio-Technoldgia
Technoldgia hasznélata
informacio tarolasara, atvitelére
vagy feldolgozésara. Ebbe a
technolodgiaba jellemzden
szamitdgépek, tavkozlési
rendszerek, alkalmazasok és
egyeéb szoftvereket tartoznak. [87]
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Mingdsitett anyag

MSZT
NATO
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Information Technology
Infrastructure Library

International Telecommunication
Union

Leadership in Energy and
Environmental Design

North Atlantic Treaty

Organization

NATO Headquarters
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2014-ben bevezetett szabvany az
IT-t egy egységként kezeld
modellje

Informatikai Tarcakozi Bizottsag

Informatikai rendszerek
Uzemeltetésére és fejlesztesere
szolgalé mddszertan, legjobb
gyakorlat.

Nemzetkozi Tavkozlési Unid

Szamitdgépes halozatokban pl. a
szerverek

Szamitdgépes haldzatban 1évo
végfelhasznald eszkdz

Kalinyingrad a balti tengeri
kik6tévaros, ma az orosz
exklavéhoz tartozik

Kdzuti Rendelkezések Egységes
Szabéalyozasa

Energia és kornyezetvédelmi
ajanlas

Létfontossagu Rendszerek és
Létesitmények Informatikai
Biztonsagi Eseménykezeld
Kozpont

Mindsitett adat védelmérdl szolo
2009. évi CLV. torvényt

Katonai Szamitogépes
Eseménykezeld Kozpont

Olyan adat, amelyet a mindsitett
adat védelmérdl szolo 2009. évi
CLV torvény 3. § hataroz meg

Magyar Szabvanytigyi Testllet

Eszak-atlanti Szerzddés
Szervezete

Eszak-atlanti Szerzédés
Szervezete fohadiszallasa
(kdzpontja)

Nemzeti Biztonsagi Felugyelet
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PSYOPS
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RIP
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SDIP - SECAN

SECAN

Site
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TEMPEST
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Network Interface Card
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Plan-Do-Check-Act

Preventive / Planned Maintenance

Psychological operations

Reliability Centered Maintenance

Routing Information Protocol

Router

SECAN Doctrine and Information
Publication

SECurity and Evaluation Agency
(Military Committee
Communications Security &
Evaluation Agency)

Service Knowledge Management
System

Total cost of ownership

TEMPorary Emanation and
Spurious Transmission

Telecommunications Industry
Association
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Nemzeti Fejlesztési Minisztérium
Halbzati kartya

Nyugat-europai Unio

Paraméter kondicio szerinti
karbantartas

Tervezés Végrehajtas Ellendrzés
Beavatkozas

Kockazatelemzd alkalmazas neve
Megel6z06 karbantartas

Lélektani miiveletek

Megbizhatdsag kdzpontd
karbantartas

atvonal valasztasi informéaciok
cseréjére szolgalo protokoll

Forgalomiranyitd eszk6z
Biztonsagi szabvanygytijtemény

Biztonsagi és értékeld ligynokség

Fizikailag (helyileg) elkilondlt
rendszerelem.

(Szolgéltatds) Tudasmenedzsment
Rendszer

Osszkoltsége

Eredetileg kddsz0, az elektronikai
eszk0zok kisugarzasanak
elemzeésére.

Telekommunikacios Ipari
Szbvetség



Rovidités/Fogalom  Angol

TIER I, 11, 1, IV

TPM
UPS

VESDA

Total Productive Maintenance
Uninterruptible Power Supply

Very Early Smoke Detection

Apparatus
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Magyar

Elsd, mésodig, harmadik,
negyedik szint. Az Amerikai
Telekommunikacios Ipari
Szdvetség altal kiadott
adatkozpontra vonatkozo
szabvanyban leirt szintek.

Teljes korti hatékony karbantartas
Sziinetmentes tapegyseg

Korai fiistérzékelo berendezés
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MELLEKLETEK

1. SZAMU MELLEKLET HAZAI JOGSZABALYOK

1995. évi XXVIII. térvény a nemzeti szabvanyositéasrol; [60]

1998. évi LXXXV. torvény a Nemzeti Biztonsagi Feliigyeletrol.
Hatalyon kivil helyezett; [134]

2003. évi C. torvény az elektronikus hirkdzlésrél; [135]

179/2003. (XI. 5.) Korm. rendelet a nemzetk6zi szerz6dés alapjan atvett,
vagy nemzetkozi kotelezettségvallalas alapjan késziilt mindsitett adat
védelmének eljérasi szabalyairdl. Hatalyon kivil helyezett; [136]
27/2004. (X. 6.) IHM rendelet az informatikai és elektronikus hirkdzlési,
tovdbba a postai &gazat Ugyeleti rendszerének létrehozasardl,
miikddtetésérdl, hataskorérdl, valamint a kijelolt szolgaltatok bejelentési
és kapcsolattartasi kotelezettségeirdl. Hatalyon kivil helyezett; [137]
100/2004. (IV. 27.) Korm. rendelet az elektronikus hirkozles
veszélyhelyzeti és mindsitett id6szaki felkészitésének rendszerérdl, az
allamigazgatasi  szervek  feladatairdl, —mikddésik — feltételeinek
biztositasarol; [138]

2073/2004. (IV. 15.) Korm. hatarozat a Magyar Koztarsasag nemzeti
biztonsagi stratégiajarél. Hatalyon kivil helyezett; [139]

2007. évi LXXXVI. térvény a villamos energiarol; [140]

2080/2008. (VI. 30.) Korm. hatarozathoz tartozé Zold kényv a kritikus
infrastruktdrak védelmére vonatkoz6 nemzeti programrol; [21]

2009. évi CLV. térvény a mindsitett adat védelmérdl; [19]

2010. évi CLVII. torvény a nemzeti adatvagyon korébe tartozo allami
nyilvantartasok fokozottabb védelmérdl; [141]

90/2010. Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikodésének,
valamint a mindsitett adat kezelésének rend;jérél; [107]

92/2010. Korm. rendelet az iparbiztonsagi ellendrzés és a telephely

biztonsagi tanusitvany kiadasanak részletes szabalyairdl; [142]
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161/2010. Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevekenység engedélyezeésenek és  hatosagi
feligyeletének részletes szabalyairdl; [143]

346/2010. Korm. rendelet a kormanyzati céld hal6zatokrol; [144]
1249/2010. (XI. 19.) Korm. hatarozat az europai Kkritikus infrastruktarak
azonositasar6l  és  kijelolésérol,  valamint  védelmiik  javitasa
sziikségességének értékelésérol szolo, 2008. december 8-i 2008/114/EK
tanacsi  iranyelvnek valé megfelelés érdekében végrehajtando
kormanyzati feladatokrol; [145]

309/2011. (XII. 23.) Korm. rendelet a kdzpontositott informatikai és
elektronikus hirkozlési szolgaltatasokrol; [146]

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérdl; [22]

65/2013. (I1l. 8) Korm. rendelet a létfontossagu rendszerek és
létesitmények azonositasarol, kijeldlésérol és védelmérdl szold 2012. évi
CLXVI. torvény végrehajtasarol; [24]

2013. évi L. torvény az &llami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol; [18]

360/2013. (X. 11.) Korm. rendelet az energetikai létfontossagu
rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérol,
[147]

363/2013. (X. 11.) Korm. rendelet a Kultgyminisztérium diploméciai
celokra hasznélt informatikai eszkozeinek, hardver- és szoftver
OsszetevOinek karbantartdsa, feliigyelete, {izemeltetése, részleges
rendszergazdai tamogatésa szolgaltatas ellatasara vonatkozé palyazathoz
kapcsolodo informatikai beszerzéseknek a mindsitett adatot, az orszag
alapvetd biztonsagi, nemzetbiztonsagi érdekeit érintd vagy a kiilonleges
biztonsagi intézkedést igénylé beszerzések sajatos szabalyairdl szO16
218/2011. (X. 19.) Korm. rendelet 7. § (5) bekezdés a) pontja szerinti
mindsitésérdl; [148]

484/2013. (XII. 17.)) Korm. rendelet a Nemzeti Kiberbiztonsagi

Koordinaciés Tanacs, valamint a Kiberbiztonsagi Forum és a
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kiberbiztonsagi agazati munkacsoportok létrehozasaval, mikodtetésével
kapcsolatos szabalyokrdl, feladat- és hataskoriikr6l; [149]

512/2013. (XII. 29.) Korm. rendelet az egyes rendvédelmi szervek
Iétfontossdgu rendszerei es létesitményei azonositasarol, kijelolésérol és
védelmérdl, valamint a Renddrség szerveirdl és a Rendorség szerveinek
feladat- és hataskorérél szolé 329/2007. (XII. 13.) Korm. rendelet
modositasarol; [150]

541/2013. (XII. 30.) Korm. rendelet a létfontossagu vizgazdalkodasi
rendszerelemek ¢s vizilétesitmények azonositasarol, kijelolésérol és
védelmérol; [151]

7/2013. (1l. 26.) NFM rendelet a kozpontositott informatikai és
elektronikus  hirkozlési  szolgaltatdsokat  egyedi  szolgaltatasi
megallapodas utjan igénybe vevd szervezetekrdl, valamint a kdézponti
szolgaltato altal izemeltetett vagy fejlesztett informatikai rendszerekrdl;
[152]

A honvédelmi miniszter 39/2014. (V. 30.) HM utasitisa a Magyar
Honvédség Informatikai Szabalyzatanak kiadasardl; [12]

41/2015. (VII. 15.) BM rendelet az allami és onkormanyzati szervek
elektronikus informécidbiztonsagérol szolé 2013. évi L. torvényben
meghatarozott technoldgiai  biztonsagi, valamint a biztonsagos
informéacids eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozé kovetelményekrol; [153]
185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld
kozpont és az eseménykezeld kozpontok feladat- ¢€s hataskorérdl,
valamint a biztonsagi események kezelésének, a biztonsagi események
miszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatdsanak
szabalyairdl; [154]

187/2015. (VII. 13.) Korm. rendelet az elektronikus informécids
rendszerek biztonsagi felligyeletét ellatd hatdsagok, valamint az
informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart

célu elektronikus informécids rendszerek meghatarozasardl; [155]
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246/2015. (IX. 8.) Korm. rendelet az egészségugyi letfontossagu
rendszerek ¢és létesitmények azonositasarol, kijelolésérol és védelmérol,
[156]

330/2015. (XI. 10.) Korm. rendelet a pénzligyi agazathoz tartozo
létfontossagu rendszerek €s 1étesitmények azonositasarol, kijelolésérdl és
védelmérdl; [157]

359/2015. (XII. 2.) Korm. rendelet a honvédelmi létfontossagu
rendszerelemek azonositasarol, kijelolésérol és védelmérdl; [158]

2016. évi XXX. torvény a védelmi és biztonsagi céli beszerzésekrdl;
[159]

38/2016. (XII. 29.) MvM rendelet a fOvarosi és megyei
kormanyhivatalok informatikai mikodésére  vonatkozdé — szakmai
kovetelményekrél; [160]

368/2016. (XI. 29.) Korm. rendelet egyes, a létfontossagu rendszerek és
létesitmények azonositdsarol, kijelolésérol és  védelmérdl szolo

korméanyrendeletek modositasarél. Hatalyon kiviil helyezett. [161]

Tovabba a Kritikus Informacids Infrastruktirahoz szorosan nemkotheto, de

kapcsolddo jogszabalyok:

1988. évi 1. térvény a kozati kozlekedésrol; [162]

1995. évi XCVIL torvény a légikozlekedésrol; [163]

2000. évi XLII. térvény a vizikozlekedésrol; [164]

2010. évi CLVII. torvény a nemzeti adatvagyon korébe tartozo allami
nyilvantartasok fokozottabb védelmérol; [141]

2010. évi CLXXXV. torvény a médiaszolgaltatasokrol és a
tdmegkommunikaciorol; [165]

2011. évi CXII. térveny az informacids Onrendelkezési jogrol és az
informéacidszabadsagrol; [166]

118/2011. (VII. 11.) Korm. rendelet a nuklearis létesitmények nuklearis
biztonsagi kovetelményeirdl és az ezzel Osszefiiggd hatosagi
tevékenységrol; [167]

9/2011. (l11. 9.) NGM rendelet a vaminformacios rendszerrel kapcsolatos

részletszabalyokrol; [168]

158



62/2011. (XI1I. 29.) BM rendelet a katasztrofak elleni védekezés egyes
szabalyairol; [169]

2012. évi CLIX. torveny a postai szolgaltatasokrol; [170]

93/2012. (V. 10.) Korm. rendelet az utak épitésének, forgalomba
helyezésének és megsziintetésének engedélyezésérodl; [171]

123/2014. (IV. 10.) Korm. rendelet a kdzforgalmu személyszallitasi
szolgéaltatasokhoz kapcsolédd adatok, adatbazisok és elektronikus
adatkommunikécids technologidk egységességét és atjarhatdsagat
biztositdé miiszaki és technologiai eldirasokrol, a kozponti adatbazisokrol
és az azokhoz kapcsolédd kozponti szolgaltatasokrol, tovabba a
miikodtetd szervezetek kijelolésérdl; [172]

155/2014. (VI. 30.) Korm. rendelet a radioaktiv hulladékok atmeneti
tarolasat vagy végleges elhelyezését biztositd tarold létesitmények
biztonsagi koOvetelményeirdl ¢és az ezzel Osszefiiggd hatosagi
tevékenysegrol; [173]

27/2014. (IV. 18.) KIM rendelet a kozfeladatot ellatd szerveknél
alkalmazhaté  iratkezelési  szoftverekkel  szemben  tdmasztott
kovetelményekrol; [174]

2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi
szolgéltatasok altalanos szabalyairol; [175]

246/2015. (IX. 8.) Korm. rendelet az egészségugyi létfontossagu
rendszerek és létesitmények azonositdsarol, kijelolésérdl és védelmérdl;
[156]

46/2015. (XII. 30.) NGM rendelet a Nemzeti Ado- és Vamhivatal
blinmegeldzési, biiniildozési, valamint szabalysértési tevékenységével
Osszefliggésben  keletkezett adatok kezelésére jogosult szervek

meghatarozasarol és az adatok kezelésének technikai szabalyairdl. [176]
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2. SZAMU MELLEKLET NEMZETKOZI SZABALYZOK

EU szabalyzdk

2001/264/EK Az Eurdpai Unié Tandcsanak a Tanacs biztonségi
szabalyzatanak elfogadasarol sz616 tanacsi hatarozat; [177]

Az Eurodpai Parlament és a Tanacs 460/2004/EK rendelete az Eurodpai
Haldzat- és Informaciobiztonsagi Ugynokség létrehozasarol; [178]

A Tanéacs 2005/222/1B kerethatarozata (2005. februar 24.) az informacios
rendszerek elleni tamadasokrol; [179]

COM (2005) 576 végleges. ZOLD KONYV. A létfontossagu
infrastruktdrak védelmére vonatkozo. Eurdpai programrol; [180]
2008/114/EK tanacsi iranyelv az eurdpai kritikus infrastruktdrak
azonositasar6l  és  kijelolésérél, valamint  védelmiik  javitisa
sziikségességének értékelésérol; [181]

COM (2009) 149 a Bizottsag kozleménye az Eurdpai Parlamentnek, a
Tanécsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsagnak es a régiok
bizottsdganak a kritikus informatikai infrastrukturak védelmérdl ,,Eurdpa
védelme a nagyszabasl szamitogépes tamadasok és halozati zavarok
ellen: a felkésziiltség, a védelem ¢és az ellendlld képesség fokozéasa”;
[182]

IP/10/581 Digitalis Menetrend: A Bizottsag akcioterve az eurdpai jolét
fellenditésére; [183]

COM (2010) 517 az Europai Parlament és a Tanacs iranyelve az
informéacios rendszerek elleni tamadasokrol és a 2005/222/1B tanacsi
kerethatarozat hatalyon kiviil helyezésérol; [184]

COM (2010) 521 az Eurdpai Parlament és a Tanacs rendelete az Eurdpai
Halozat- és Informaciobiztonsagi Ugyndkségrél (ENISA); [185]

COM (2010) 673 Bizottsag kdzleménye az Eurdpai Parlamentnek és a
a biztonsagosabb Europa felé; [186]

2012/2096(INI) Kiberbiztonsag és -védelem Az Eurdpai Parlament 2012.

november 22-i allasfoglalasa a kiberbiztonsagrol és -védelemrol; [187]
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JOIN/2013/01 kbzos kdzlemeny az Eurdpai Parlamentnek, a Tanacsnak,
az Europai Gazdasagi és Szocialis Bizottsagnak és a régidk bizottsaganak
az Eurdpai Unio Kkiberbiztonsagi stratégidja: Nyilt, megbizhaté és
biztonsagos kibertér; [188]

2013. februar 7. ,,Az Eurdpai Unid Kiberbiztonsagi Stratégiaja: egy nyilt,
biztonsagos és megbizhat6 kibertér” cimi kézlemény; [189]

2016/1148 Irényelv a haldzati és informéacios rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztosito intézkedésrol (NIS

iranyelv) [55]

NATO szabalyzék

C-M(2002) 49 Security Within The North Atlantic Treaty Organisation;
[190]

SDIP-27 NATO TEMPEST requirements and Evaluation procedures;
[191]

SDIP-28 NATO Zoning Procedures; [192]

SDIP-29 Facility Design Criteria and Installation of Electrical Equipment
for Processing Classified Information; [193]

SDIP-30 Installation of Electronic Equipment for Processing of
Classified Data; [194]

AAP-06 NATO Glossary of Terms and Definitions (English and French);
[195]

AJP-3.10 Allied Joint Doctrine for Information Operations; [77]
AC/322-D 0052 NATO Communication and Information Systems
Configuration Management Policy; [196]

STANAG 4159 NATO Materiel Configuration Management Policy and
Procedures for Multinational Joint Projects; [197]

ACMP-1 NATO Requirements for the Preparation of Configuration
Management Plans; [198]

ACMP-2 NATO Requirements for Configuration Identification; [199]
ACMP-3 NATO Requirements for Configuration Control - Engineering
Changes, Deviations and Waivers; [125]
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e ACMP-4 NATO Requirements for Configuration Status Accounting and
Configuration Data Management; [122]

e ACMP-5 NATO Requirements for Configuration Audits; [94]

e ACMP-6 NATO Configuration Management Terms and Definitions;
[131]

e ACMP-7 NATO Configuration Management - Guidance on the
Application of ACMP-1 to 6; [126]

e AC/35-D/2004-REV3 Primary Directive on CIS Security; [200]

e AC/35-D/2001-REV2 Directive on Physical Security; [104]

e AC/35-D/2005-REV3 Management Directive on CIS Security; [80]

e AC/322-D/0048-REV2  Technical Implementation Directive for
Computer and Local Area Network (LAN) Security; [105]

e AAP-31 Ed. 3 NATO Communication and Information Systems
Glossary; [79]

e AJP-6 Ed. A, Allied Joint Doctrine for Communication and Information
Systems; [83]

e ACO Directive 080-095 Communication and Information System (CIS)
Planning Directive; [201]

e AAITP-06 System Architecture Requirements for Asset, Consignment

and Personnel Tracking Information Exchange. [202]

Brit katonai szabvanyok
e JSP 480-16th Edition Defence Co-Ordinating Installation Design
Authority; [81]
e Manual of Regulations for Installation of Communication & Information
Systems; [203]
e JSP 440 Edition 4.3 The Defence Manual of Security. [82]

Brit katonai szabvanyok
e BS 6701:2010 Telecommunications equipment and telecommunications
cabling-specification for installation, operation and maintenance; [204]
e BS 7083:1996 Guide to the accommodation and operating environment

for Information Technology (IT) equipment; [103]

162



BS EN 50173-x:2007 Information technology Generic cabling systems;
[106]
BS EN 50174-x:2009/2003 Information technology Cabling installation.
[205]

Német szabvanyok

BSI *** Standard 100-1 Information Security Management Systems
(ISMS) [206]

BSI-Standard 100-2: IT-Grundschutz Methodology [207]

BSI-Standard 100-3: Risk Analysis based on IT-Grundschutz [111]
BSI-Standard 100-4: Business Continuity Management [110]

BSI German Threats Catalogue — Elementary Threats [112]

(BSI) ,,Secure Connection of Local Networks to the Internet v1.0 (ISi-
Check) [208]

142 BS| (Bundesamt fiir Sicherheit in der Informationstechnik)
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3. SZAMU MELLEKLET HATALYOSSAG OSSZEHASONLITASA

2013. évi L. torveny
az allami és énkorményzati
szervek elektronikus

informécidbiztonsagéarol

2012. évi CLXVI. térvény
a létfontossagu rendszerek és létesitmények

azonositasarol, kijelolésérol és védelmérol

AZ EU 2016/1148 IRANYELVE
a halozati és informécios
rendszerek biztonsadganak az
egész Unidban egységesen magas

szintjét biztosito intézkedésekrol

2009. évi CLV. torvény

a minositett adat védelmérol

(1) a) a kdzponti allamigazgatasi
szervek, a Kormany és a
kormanybizottsagok kivételével,

b) a Koztarsasagi EInoKi
Hivatal,

c) az Orszaggyiilés Hivatala,

d) az Alkotmanybirdsag
Hivatal,

e) az Orszagos Birdsagi Hivatal
és a birdsagok,

f) az Ugyészségek,

g) az Alapvet6 Jogok
Biztosanak Hivatala,

h) az Allami Szamvevészék,

i) a Magyar Nemzeti Bank,

j) a févarosi és megyei
kormanyhivatalok,

k) a helyi és a nemzetiségi
onkormanyzatok képviseld-
testlletének hivatala, a hatoségi
igazgatési tarsulasokra,

1) a Magyar Honvédség.

(2) E torvény rendelkezéseit kell

Agazatok:

e Energia (villamosenergia-rendszer
létesitményei, kdolajipar, foldgazipar)

o Kozlekedés (kdzuti, vasuti, 1égi, vizi,
logisztikai kdzpontok)

e Agrargazdasag (mezbégazdasag,
élelmiszeripar, elosztd halozatok)

o [Egészségugy (aktiv fekvObeteg-
ellatas, mentésiranyitas, egészségugyi
tartalékok és vérkészletek, magas
biztonsagi szintii bioldgiai
laboratériumok, egészséghiztositas
informatikai rendszere, gydgyszer-
nagykereskedelem)

o Pénzlgy (pénzugyi eszkdzok
kereskedelmi, fizetési, valamint
kliring- és elszamolasi infrastruktdrai
és rendszerei; bank- és hitelintézeti
biztonség; készpénzellatas)

e Infokommunikacios technol6gidk
(internet-infrastruktdra és internet
hozzaférés szolgaltatas; vezetékes és
vezeték nélkili elektronikus

Agazatok:

e  Energia (villamosenergia-
rendszer létesitményei,
kéolajipar, foldgazipar)

e  Kozlekedést (kozuti
kozlekedés, vasuti kdzlekedés,
légi kozlekedés, vizi
kodzlekedés)

e  Banki szolgéltatas

e  Egészséglgy

e  Pénzlgyi piaci
infrastruktara

e lvovizellatas és -elosztas
e Digitalis
infrastruktarakat.

e  Online piactér

¢ Online kereséprogram
e  Felhélapu
szamitastechnikai
szolgaltatasok

minosito: feladat- és
hataskorében minositésre
jogosult személy

Mindsitett adatot kezeld

szerv: allami vagy kozfeladat
ellatasa érdekében mindsitett
adat kezelését végzo szerv,
szervezet vagy szervezeti
egység, tovabba a gazdalkodd
szervezet;

Felhasznal6: az a személy,
akinek allami vagy kozfeladat
végrehajtasa céljabdl a
felhasznaldi engedély kiadasara
jogosult vezeté a mindsitett
adatra vonatkozéan a
felhasznal6i engedélyben
rendelkezési jogosultsagokat
biztosit;

Kozremiikodo: az a
természetes személy, aki az
allami vagy kozfeladatot ellato
szerv feladat- és hataskorébe
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2013. évi L. torveny
az allami és énkorményzati
szervek elektronikus

informécidbiztonsagéarol

2012. évi CLXVI. térvény
a létfontossagu rendszerek és létesitmények

azonositasarol, kijelolésérol és védelmérol

AZ EU 2016/1148 IRANYELVE
a halozati és informécios
rendszerek biztonsadganak az
egész Unidban egységesen magas

szintjét biztosité intézkedésekrol

2009. évi CLV. torveny

a minositett adat védelmérol

alkalmazni:

a) az (1) bekezdésben
meghatarozott szervek és ezen
szervek szdméra adatkezelést
végzok,

b) a jogszabalyban
meghatarozott, a nemzeti
adatvagyon korébe tartozé
allami nyilvantartasok
adatfeldolgozoi,

C) az eurdpai vagy nemzeti
létfontossagu rendszerelemmé a
Iétfontossagu rendszerek és
Iétesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo
torvény alapjan kijelolt
rendszerelemek

elektronikus informacios
rendszereinek védelmére.

hirkozlési szolgaltatasok, vezetékes és
vezeték nélkili hirk6z16 halézatok;
radios tavkozlés; turtavkozlés;
musorszoras; postai szolgaltatasok;
korményzati informatikai,
elektronikus hal6zatok)

Viz (ivéviz-szolgaltatas; felszini és
felszin alatti vizek mindségének
ellendrzése; szennyvizelvezetés és -
tisztitas; vizbazisok védelme; arvizi
védmiivek, gatak)

Jogrend — Kormanyzat
(kormanyzati rendszerek,
létesitmények, eszkdzok;
kdzigazgatasi szolgaltatasok;
igazsagszolgaltatas)

Kozbiztonsag — Védelem
(rendvédelmi szervek infrastruktdrai)
Honvédelem (honvédelmi rendszerek
és létesitmények)

tartozo Ugyben segitséget
nyujt, és ehhez mindsitett adat
felhasznalasa is szlikséges;

7. tablazat A torvények alkalmazésanak alanyai
[19] 3. §, [55] IL és IIl. szamu melléklet, [22] 1. és 2. szamu melléklet, [18] 2. § (1) alapjan
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4. SZAMU MELLEKLET KULSO FENYEGETETTSEGEK (EMBERI TEVEKENYSEGEK)

Funkcid ELFOGAS, FELFEDES BEFOLYASOLAS, TONKRETETEL
Biztonsagi jellemz6 Bizalmassag seéril Adatok sériilékenysége n6 Szolgaltatasok elérhetésége csokken
Forma Kozvetett | Kovetlen Kozvetett Kovetlen
Tamado Informacio forrasok felderitése Megtévesztés Zavaras | Pusztitas Megtévesztés Zavaras Pusztitas
tevékenység
Tudati Viselkedési formak, | Parbeszédek, Dontéshozatal, megértési folyamat Titkos miiveletekkel beszivargas a
dimenzio befolyasolhat6sag dontési befolyasolasa PSYOPS tevékenységekkel | célkdzdnség kdzé és ott a megértési
figyelésével folyamatok (szérolapok, média, internet alkalmazésa) | folyamatot befolyasold témak terjesztése
kdvetkeztetés a figyelése
dontési folyamatokra | HUMINT
madszerekkel
Informacios Monitorok Elektronikai Megtéveszté e— | Haldzatok adatokkal Trojai Rosszindulatu
dimenzio kisugarzasanak felderitd mail Gzenet val6 mesterséges programok szoftverekkel,
i felfedése Haldzati szenzorok tovabbitasa talterhelése (Flood bejuttatasa programokkal (férgek,
N topoldgia alkalmazésa Megtévesztd Attack), Nyilt forrdsi | megtévesztd virusok sth.) halézati
'z feltérképezése Szamitdgép halézati informaciokkal a tevékenység szolgaltatasokhoz val6
k= Titkositas megfejtés, | haldzatok tevékenység figyelem elterelése utjan Miikod6 hozzaférés
E dekodolés adataihoz valo folytatasa programokkal megakadalyozasa (DDoS),
= rejtett adatok adatok, adatbazisok
hozzéaférés, mabdositasa tonkretétele
Jelszblopok
telepitése
Fizikai Vezetékes vonalak Informacios Social Bomlasztd Fizikai Informécios
dimenzio induktiv médon valé | eszkdzok, Engineering tevékenységek biztonsagot infrastruktdrak fizikai
lehallgatasa titkosito eléidézése a feltorve, titkos rombolasa
Papirhulladék kulcsok, fizikai felhasznal6k adatokhoz vald Infokommunikacios
kutatasa kulcsok, hozzaférés eszk0zok elektronikali
adattarold pusztitasa.
hordozék
ellopasa

8. tablazat Kiils6 fenyegetettségek [25] 92. 0.; [9] 118.0.
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5. SZAMU MELLEKLET SZERVEZETI FELEPITES

Rendszertimogatas

Nemzeti Létfontossagu
Informacios Rendszer
Uzemeltetést Koordinalo

Testiilet

Agazat

Felhasznalok

42
Alagazat Auditalas Feliigyelet Oktatas
[
e i s
Szervezet ili\/” ezetek | Fejlesztés
vt !
| [N o o
]
—————————— B ——————————
S t— N\ \
! I
! I
e 3. szint ! Fejlesztés Pénziigy :
2. szint | : :
: ! I
1. szint | I
! I
! I
[ 1 : I
Rendszer Telekommunikacio| | :
lizemeltetés lizemeltetés : :
! I
: ! I
Elektronikai I Infrastruktira| Infrastruktira ; I
SRR ST F | |z Y & Oktatés |
Infordciobiztonsag | | izemeltetés fenntartas |
. ; !
\

IT Uzemeltetés

Szervezeten beliili timogatas

11. abra Javasolt szervezeti felépités
(sajat szerkesztés)
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6. SZAMU MELLEKLET PILAR-TOOLS

gﬁl
SW.std.os HW.pc Media.electronic.disk

'SW.std.os HW.pc -

SW.std.os HW.pc Media.electronic.disk E
-

< i | | »

threat r i step | A | m | © | [Auth | [Acg

[N.1]{D} Fire 0.1 115d [100% -

[N.2] {D} Water 01 7d 50% ]

[N.*] {D} Other natural disasters 01 20d |100%

[1.1] {D} Fire 05 15d |100%

[1.2] {D} Water 0.5 7d |50%

[1.*] {D} Other industrial disasters 05 15d |100% =

[1.3}{D} Environmental poliution L 7d |50%

[1.4] {D} Electromagnetic pollution 1 2d |10%

[1.5] {D} Hardware or software failure 1 7d |50% | | [ |

[1.6]{D} Power interruption 1 1d [100% | ! | ! T

[1.7] {D} Unsuitable temperature or humidity conditi... |1 20d |100%

[1.10] {D} Media degradation 1 20d |100% |

[1.11] Electromagnetic emanations 1 | | | 1%

[E.1]{D} User errors i 1h 1% 110% |10%

[E.2] {D} System / Security administrator errors 1 6h 120% |20% 120%

[E.8] {D} Malware diffusion 1 1d 110% 10%  [10%

[E.15] Accidental alteration of the information 1 [ 1%

[E.18] {D} Destruction of information 1 1d |100% | )

[E.191 Information leaks 1 | 10% ¥

12. abra PILAR-tools [209] 48. o.
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7. SZAMU MELLEKLET FENYEGETETTSEGEK

Tipusok Fenyegetések
Tiz
Vizkar
P Szennyezddés
Fizikai karok Nagy kiterjedésii, vagy sulyosabb baleset
Eszkoz, vagy adathordozd megsemmistilése
Por, korrozid, fagyas
Rendkiviili, sz€élsdséges klima
, . Rendkivili szeizmikus hatés, foldrengés
Termeészeti NPT
események Vulkankltgrgs .
Rendkiviili id6jaras
Arviz
Kritikus Leégkondicional6 vagy vizellaté rendszer meghibasodas
szolgaltatasok Aramkimaradas
kimaradéasa Telekommunikécios eszk6z meghibasodasa

Sugarzéas okozta
zavarok

Elektromégneses sugarzas

HOsugarzas

Elektroméagneses impulzus

Informécio
kompromittalédasa

Athallasbol adodo jelek felfedése

Tavoli kémkedes (kiber tevékenység)

Lehallgatas

Adathordozd, vagy dokumentumokeltulajdonitasa

Eszkdzok eltulajdonitasa

Selejtezett, vagy Ujrahasznositott adathordozo eredetei adatainak
helyreallitasa

Védendd informacid nyilvanossagra hozatala, illetéktelennek torténd
atadasa

Nem megbizhaté forrasbdl szarmazé adat

Hardverelem nem kivant mdédositasa

Szoftver nem kivant médositasa

Pozicié bemérése

Technikai
meghibasodas

Eszk6z meghibasodasa

Eszkoz hibas mukodése

Szoftver hibas miukodése

Informécios rendszer karbantartasanak elmaradasa, rossz végrehajtasa

169




Tipusok Fenyegetések

Eszkdzok jogosulatlan hasznélata

Nem jogtiszta szoftver hasznalata

Engedély nélkali - - -
gedely Hamis vagy masolt szoftverek hasznalata

tevékenységek — - -
Y& Sérult, megvaltoztatott adatok hasznalata

Jogtalan adatfeldolgozas

Hibas hasznalat

Jogosultsdggal vald visszaélés

Funkciok lehetseges ——— — -
g Mas jogosultsaganak hasznalata

veszélyei -
y Miiveletek megtagadasa

Hozzaférés megtagadas

9. tablazat Fenyegetettségek [76] C melléklet 39-40. o.
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8. SZAMU MELLEKLET KOCKAZAT ELEMZES TABLAZATAI

Vagyonelem

Epuletek

Hardverek

Szoftverek

Munkafolyamat1
Munkafolyamat2

Munkafolyamat_2.3

Munkafolyamat3

Szerverterem_1 |Géphaz_1 [Munkaterem1

Munkafolyamat_3.1

Munkafolyamatok

Munkafolyamat_3.2

Kritikussagi érték

Szerver_1|Router_1|NAS_1

Op.rendszerl |Ment&szoftver |Végpontvédelem |...

Kritikussagi érték

320,

0]

3. tablazat Folyamat/Vagyonelem fliggdség szemléltetés

(sajat szerkesztés)

Vagyonelem Kritikussagi érték

Epiiletek Hardverek Szoftverek -

Szerverterem_1 |Géphaz_1|Munkaterem1l |Szerver_1 [Router_1|NAS_1|Op.rendszerl [Ment&szoftver [Végpontvédelem |...
Tiz 3 3 3] 39
Vizkar 4 4 4 24
< Szennyez6dés 3 3 11
§ Nagy kiterjedésii, vagy stilyosabb baleset 3 3 4 17|
»_—g Eszkoz, vagy adathordozd megsemmisiilése 3 3 25
% Por, korr6zo, fagyés 4 14
> Vulkankitorés 6
Rendkiviili id6jaras 22
Arviz 4 4 34

Kritikussagi érték 24 35 5 26 9 31 7 34 4 17

(sajat szerkesztés)
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4. tablazat Veszélyek/Vagyonelem fliggdség szemléltetés



801-1600

Veszélyforrasok

Vagyonelem

Epiiletek Hardverek Szoftverek
Szerverterem_1| Géphdz_1 | Munkatereml | Szerver_1 | Router_1 | NAS_1 Op.rendszer1| Mentdszoftver | Végpontvédelem Kritikussagi érték
Ertéke (1-300)

299
Tiiz

Vizkar

Szennyezodés

Nagy kiterjedésti, vagy sulyosabb baleset

Eszkoz, vagy adathordozo megsemmisiilése

Por, korr6zio, fagyas

Vulkankitorés

Rendkiviili id6jaras

Arviz

Kritikussagi érték

7176

35

40) 180)

3535 5 200f 26 4680

90| 240

120) 300] 280

9 [810f 31 [7440

1120]17]170

8144
3977
1364
2929
6252
2247

857
4057
6366

6. tablazat Karalapd szamitas

(sajat szerkesztés)
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9. SZAMU MELLEKLET CMS

Presentation
Layer

)

Knowledge
Processing
Layer

Information
Integration
Layer

Data and
Information
Sources
and Tools

Portal

Change and
Release View
Schedules/plans

Change Request Status
Change Advisory Board
agenda and
minutes

Asset
Management View
Financial Asset
Asset Status Reports
Asset Statements
and Bills
Licence Management
Asset Performance

Configuration
Lifecycle View
Project configurations

Technical
Configuration View
Service Applications

Service, Strategy,
Design, Transition,
Operations
configuration
baselines and
changes

Application
Environment
Test Environment
Infrastructure

Quality
Management View
Asset and
Configuration
Management Policies,
Processes, Procedures,
forms, templates,
checklists

Service Desk View
User assets

User configuration,

Changes, Releases,
Asset and Configuration

item and related

incidents, problems,

workarounds, changes
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KOSZONETNYILVANITAS

Koszonetet szeretnék mondani mindazoknak, akik munkamban segitséget
nyujtottak: Elsésorban témavezetdémnek Magyar Sandornak €s Rajnai Zoltannak, akik
kezdetekt6l fogva tamogattdk kutatdsomat és iranyt mutattak a tudomanyos élet tertletén.
Ezdton szeretném megkdszonni Delidaga Akosnak, aki az adatkdzpont kiépitésével
kapcsolatos hatalmas tudasanyag atadasal elésegitette, hogy a kutatds és munkam soran
minden részletre kiterjed6en feldolgozhassam a terulet keérdéseit. Fontos épitdelem volt
minden egyes tantargy és azokat oktatd tanar, aki a 3 éves képzés alatt segitette munkamat.
Természetesen a végsd mii nem johetett volna létre Farkasné Hronyecz Erikanak a segitsége
nélkil, aki a szamomra adminisztracids utvesztOben mutatta mindig a kivezet6 utat. Végil a
csalddomnak, akikt6l hosszabb-rovidebb idére elszakitott a kutatdi munkdm és az ertekezés

Osszedllitasara forditott tevékenységem, de 6k mindvégig tamogattak a felkészulésemben.
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