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BEVEZETES

A folyamatosan valtoz6 vildgban egyre nagyobb figyelem Osszpontosul a kritikus
infrastruktirakra!, mint a létfontossaghi rendszerekre?. A globalizacio, a technolégiai
fejlodés és a novekvd népesség szamos Uj kihivast és lehetdséget teremt, amelyek hatassal
vannak a kritikus infrastruktarak védelmére és biztonsagara.

A népesség ¢és a tarsadalmi rétegek kiilonbségének novekedésével egyre fontosabba valik
a kritikus infrastruktirdk iizemzavarmentes miikodése. Az energiaellatastél az
informéacio- ¢és kommunikéaciés technoldgiakig, valamint a kozlekedéstdl az
egészségiigyig terjedd kritikus infrastruktirdk hatékony miikddése és védelme
elengedhetetleniil fontos a modern tarsadalmak stabilitdsa és joléte szempontjabol.
Azondban a szdndékos cselekményekbdl eredd veszélyforrasok folyamatosan bdviilnek,
egyre tobb a tdmadas a létesitmények ellen. A terrorizmus, az ipari kémkedés, a
kiberblindzés és a szabotazs novekvo fenyegetést jelentenek a kritikus infrastruktirakra.
Ezzel parhuzamosan az éghajlatvaltozas és a természeti katasztrofak is komoly kihivasok
elé allitjak a védelmi és biztonsagi intézkedéseket.

A kritikus infrastruktarak védelmének és biztonsdganak fenntartdsa érdekében a
dontéshozoknak és a szakembereknek egyre inkabb Osszehangolt, innovativ és eldrelato
megkozelitésekre van sziikségiik. A hatékony védelmi stratégidk kidolgozasa és
alkalmazésa, valamint a megfeleld jogszabalyi keretrendszer kialakitasa és fenntartasa
elengedhetetlen a kritikus infrastruktardk hosszu tavu biztonsaga és stabilitasa érdekében.
Osszefoglalva, a kritikus infrastruktirak védelme és biztonsdga napjainkban és a jovében
is kiemelten fontos kérdés marad. A folyamatosan valtozé vilagban valé alkalmazkodas
¢s az Uj fenyegetések kezelése érdekében a dontéshozoknak, a szakembereknek és az
érintett szervezeteknek egyiitt kell miikddniiik, hogy biztositsak a kritikus infrastruktirak

hosszu tavu stabilitasat és biztonsagat.

' A 2008/114/EK iranyelv alapjan: a tagallamokban talalhato azon eszkdzok, rendszerek vagy ezek részei,
amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsdhoz, az egészségiigyhdz, a
biztonsdghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavardsa vagy
megsemmisitése e feladatok folyamatos ellatdsanak hidnya miatt jelentds kovetkezményekkel jarna
valamely tagallamban. [1]

2 A 2012. évi CLX VL. térvény alapjan: meghatarozott 4gazatok valamelyikébe tartozo szolgaltatas, eszkdz,
létesitmény vagy rendszer olyan rendszereleme, tovabba azok altal nyujtott szolgéltatasok, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsahoz — igy kiilondsen az egészségiigyhoz, a
lakossag személy- €s vagyonbiztonsdgahoz, a gazdasagi és szocialis kozszolgaltatasok biztositdsahoz, az
orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos ellatdsanak hidnya miatt jelentds
kovetkezményekkel jarna. [2]



A tudomanyos probléma megfogalmazasa
A probléma jelentésége a kritikus infrastruktirdk védelmének fontossdgaban rejlik,
hiszen ezek a létfontossagu rendszerek a modern tarsadalmak zavartalan miikodésének
alapjat képezik. Ezért is kiilondsen aggasztd, hogy a jelenlegi magyar jogszabalyi
kornyezet, az atomenergetikai szektort kivéve, nem rendelkezik olyan
kovetelményrendszerrel, amely a kritikus infrastruktarak kiilonbozé zondinak védelmi
szintjeit hatdroznd meg.[3]
Ez a hidnyossag nem csak a védelmi erdfeszitések hatékonysagat csokkenti, hanem azt is
neheziti, hogy a kritikus infrastruktirak reziliencidjat’, azaz rugalmas ellenalld
képességét novelni tudjuk. Az ellenallo képesség fejlesztése pedig alapvetd fontossagu,
hiszen a kiilonbozd tamadéasokkal, kibertdmadasokkal vagy természeti katasztroéfakkal
szemben csak igy lehet hatékony védelmet nyujtani.
A megoldas kulcsa egy olyan zdnabesoroldsi rendszer kidolgozdsa lehet, amely a
kiilonb6zd zonakban bekdvetkezhetd legsulyosabb cselekmények hatasat veszi alapul a
kritikus infrastruktura miikodésére nézve. Ennek a rendszernek a segitségével
meghatdrozhato lenne, hogy melyek azok a zondk, amelyek esetében a legnagyobb a
kockazat, és igy a védelmi eréforrasokat is hatékonyabban lehetne allokalni.
Ez a megkdzelités nem csupan a védelmi rendszerek hatékonysiganak novelését teszi
lehetévé, de egyben a kockézatkezelési stratégidk kidolgozéasat is segiti. Hiszen a
kockéazatkezelés alapja a kockazatok pontos ¢és megbizhatd azonositdsa, mérés és
értékelése, amihez elengedhetetlen a zondk szerinti besorolas.
Osszefoglalva, a kritikus infrastruktirdk védelmének kérdése sokkal atfogobb és
Osszetettebb, mint amit a jelenlegi jogszabalyi kornyezet képes kezelni. Egy uj, a valds
kockazatokra ¢és veszélyekre alapozd zoOnabesorolasi rendszer kidolgozasa
elengedhetetlen ahhoz, hogy a kritikus infrastruktirak védelmét a jovében hatékonyabban

tudjon megvalosulni.

3 A 2022/2557/EK iranyelv alapjan: valamely kritikus szervezet azon képessége, hogy megel6zzon egy
eseményt, azzal szemben védekezzen, arra reagaljon, annak ellenalljon, azt enyhitse, tompitsa, ahhoz
alkalmazkodjon, és abbdl helyrealljon. [4]



Célkitiizések
Ertekezésem célja a kritikus infrastrukturak, mint létfontossagt rendszerelemek
védelmének hatékonyabba tétele. Ehhez elengedhetetlen, hogy megvizsgéljam a jelenlegi
jogszabalyi kornyezetet, feltarjam a hidnyossagait és azok kovetkezményeit.
A célom egy olyan egységes zonabesorolési rendszer kifejlesztése, amely segitségével
azonositani lehet az egyes zonak legnagyobb kockazatait, ezaltal lehetévé valik a védelmi
eréforrasok hatékonyabb elosztasa és a kritikus infrastruktirdk hatékonyabb védelme.
Tovabbi eredményként a zonarendszer segithet a kockdzatkezelési stratégidk
kidolgozéasaban is, mivel alapvetd fontossagli a kockazatok pontos azonositasa, mérése
és értékelése.
Célom tovabba a zonabesorolds alapjan meghatarozni az egyes zonakhoz kapcsolddod
minimalis kovetelmények rendszerét, kiilonds tekintettel az elektronikus beléptetd
rendszerek alkotoelemeire.
Legvégiil célom a kovetelményrendszer alapjan megalkotni egy segédletet, amely alapul
szolgélhat az optimalis beléptetd rendszer kivalasztasdhoz a kritikus infrastruktarak
tulajdonosai, lizemeltetdi szdmara, valamint tdmogatast nyujt a biztonsagi rendszerek

tervezdinek, kivitelezdinek, biztonsagi dsszekotdknek és az auditoroknak.

A téma kutatasanak hipotézisei

H1: Meghatarozhatok a kritikus infrastruktirak védelmi zonai.

A kritikus infrastruktardk védelmi zoéndinak meghatarozasa kiilonosen fontos az
esetlegesen bekovetkezd incidensek hatasanak kezelésében. A zdénabesorolds lehetdvé
teszi, hogy a védelmi erdforrdsokat olyan mddon lehessen allokalni, hogy azok a
legnagyobb pozitiv hatast gyakoroljak a rendszer ellenalld képességére. Ezen kiviil, a
zonabesorolas lehetdvé teszi a kockéazatkezelési stratégidk finomhangolasat, figyelembe
véve az egyes zonakban bekovetkezd legsulyosabb eseményeket és azok hatésat a kritikus
infrastruktura mitkodésére.

Az eddigi jogszabalyi kornyezetben a zonabesorolds meghatarozasanak csak a sugarzo
anyagok kezelésével kapcsolatban taladlkozhatunk®. Ez a rendszer azonban nem

teljesértékli, és nem alkalmazhaté minden esetre. Bar a sugarzd anyagok kezelése

4190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai védelemrdl és a
kapcsolddo engedélyezési, jelentési €s ellenérzési rendszerr6l [3]



specidlis kovetelményeket tamaszt, a jelenlegi szabalyozads nem veszi figyelembe a
kiilonféle kritikus infrastruktarak széles korét és a veliik jaro kiillonb6z6 kockazatokat.

Ezért hipotézisem szerint sziikség van egy atfogd, minden kritikus infrastruktira szamara
alkalmazhaté védelmi zonabesorolasi rendszer kialakitasara, amely nem csak a fizikai
védelmet, hanem az elektronikus védelmet is magaban foglalna, figyelembe véve a
modern tarsadalmakban a kibertdmadéasok és mas elektronikus fenyegetések novekvd
jelentdségét. Az ilyen atfogd kovetelményrendszer lehetdvé tenné a kiilonbozd
helyiségek hatékonyabb zoOnabesorolasat és kezelését, ezaltal ndvelve a kritikus

infrastrukturdk rugalmas ellenalloképességét.

H2: Meghatarozhato a kritikus infrastrukturak egyes védelmi zonaihoz tarsitott
belépteté rendszerek alapkovetelményei

Hipotézisem szerint a kritikus infrastrukturak beléptetd rendszereinek alapkdvetelményei
a koradbban altalam meghatdrozott védelmi zonak alapjan kialakithatoak. A célom az,
hogy ezen alapkovetelményeket meghatdrozd nemzetkozi és hazai szabalyozasokat,
valamint a gyakorlati tapasztalatokat egy kutatas keretében vizsgaljam meg.

A kritikus infrastruktarak tobb k6zos jellemzdvel birnak, mint példaul a magas biztonsagi
szint, a folyamatos miikddési kovetelmények, az ilizemzavarok minimalizéldsa és a
szigor adatvédelmi szint. A beléptetd rendszereknek tehat biztositaniuk kell a megfeleld
felhaszndloazonositast, a belépd személyazonossaganak ellendrzését, valamint az adatok
biztonsagos kezelését. Ennek érdekében a védelmi zondk alapjan kialakitott
kovetelményrendszer kiilonos jelentdséggel bir.

Feltlint, hogy a jelenlegi szabdlyozasok nem veszik kelld mértékben figyelembe a
gyakorlati tapasztalatokat és a legjobb gyakorlatokat. Ez azt sugallja, hogy sziikség van
egy Uj kovetelményrendszer kialakitdsara, amely a kritikus infrastruktirdk altaldnos
alapelveire és a legijabb technoldgidkra reflektal, valamint figyelembe veszi a védelmi
z6nak jelentdségét.

A beléptetd rendszerek kiemelt szerepet jatszanak a kritikus infrastrukturdk védelmében,
hiszen hozzdjarulnak olyan kockéazatok csokkentéséhez, mint a belsé fenyegetések,

illetéktelen behatolasok, lopasok vagy terrorcselekmények. Emellett a beléptetd



rendszereknek meg kell felelniiik a GDPRS és a magyar jogszabalyok eldirasainak, igy az

uj kovetelményrendszernek ezeket a szempontokat is figyelembe kell vennie.

H3: Megalkothato a kovetelményrendszer alapjan egy olyan segédlet, amely
tamogatast nyujt a kritikus infrastrukturak beléptet6 rendszereinek tervezéséhez és
kialakitasahoz.

Hipotézisem szerint az el6zéekben meghatarozott alapkdvetelmények alapjan
létrehozhatd egy segédlet, amely jelentds tamogatast nyQjt a kritikus infrastruktirak
beléptetd rendszereinek kivalasztasaban. Ez a segédlet olyan univerzalis eszk6zz¢ valhat,
amely a tervezdk, kivitelezOk, megrendeldk, iizemeltetdk, valamint az auditalok szamara
is hasznos iranymutatédst nyujt a beléptetd rendszerek kialakitdsanak és miikodtetésének
minden [épésében.

A segédlet alkalmazédsa révén a kiilonbozd érintettek képesek lesznek az optimalis
beléptetd rendszer kivalasztasara, figyelembe véve a kiilonbdzd jogszabalyi eldirdsokat,
a technoldgiai fejlodést és a kritikus infrastruktirdk sajatos igényeit. Az altalam javasolt
segédlet igy hozzdjarulhat a kritikus infrastruktirdk védelmének megerdsitéséhez, és
egyben eldsegitheti a hatékony és biztonsdgos belépteté rendszerek kivélasztasat és

alkalmazasat.

Kutatasi modszerek

A kutatasi folyamat sordn tobb kiilonb6zé modszertant alkalmaztam, melyek mindegyike
hozzaadott értéket a kutatdsom eredményeihez. Az elsddleges modszertan, amit
alkalmaztam, a hazai és nemzetkozi kritikus infrastrukturakkal kapcsolatos jogszabalyok
elemzése volt. A jogszabalyok alapos attekintése lehetové tette, hogy jobban megértsem
a kritikus infrastruktirakkal kapcsolatos szabalyozasokat, és meghatarozzam, hogy ezek
hogyan befolyasoljak a kritikus infrastruktarak védelmét és miikodését.

Masodik modszertanom a kiilfoldi kritikus infrastruktiurdkkal kapcsolatos irdnyelvek és
miiszaki kovetelmények vizsgalata volt. Ennek segitségével megismerhettem mas
orszagok gyakorlatait, és dsszehasonlithattam a magyarorszagi szabalyozési kornyezetet

a nemzetkozi normdkkal. Ez lehet6séget adott arra, hogy megvizsgaljam, melyek a

5 GDPR: General Data Protection Regulation: A GDPR az 1j eur6pai adatvédelmi rendelet roviditése. A
rendelet az egész Eurdpai Unidban érvényes 2018. majus 25. ota, ezzel egységesitve a 28 tagallam
adatvédelmi rendelkezéseit.



legjobb nemzetkoézi gyakorlatok, ¢és hogyan alkalmazhatok ezek a magyar
jogrendszerben.

Ezen kiviil, a kutatdsi moddszertanom részét képezte a kritikus infrastruktarakkal
foglalkoz6 szakemberekkel készitett interjuk. Ezek az interjuk lehetdséget nyujtottak a
szakértokkel valo kozvetlen parbeszédre, és betekintést nytjtottak a legjobb gyakorlati
(,,best practice")® megoldasokba. A szakért6kkel valo interakcio lehetéséget nyujtott arra
is, hogy kozvetleniil megértsem a kritikus infrastruktirak miikodésének és védelmének
gyakorlati kihivésait.

Mindezen moddszertanok kombinacidja lehetdvé tette szamomra, hogy Osszeallitsam a
magyarorszagi kritikus infrastruktarak fizikai és elektronikai védelmi szabalyozasanak
teljes képét. A jogszabalyok elemzésétdl kezdve a szakértéi interjukig mindegyik
madszertan segitett abban, hogy jobban megértsem a kritikus infrastruktirak védelmének
jelenlegi helyzetét és a lehetséges fejlesztési irdnyokat. A kutatdsi eredmények tovabba
elosegitették egy 1j segédlet kidolgozasat, amely a kritikus infrastruktirdk beléptetd
rendszereinek kivalasztasdban nyujt segitséget a tervezok, kivitelez6k, megrendeldk,
tizemeltetdk, biztonsagi 6sszekotok és auditorok szamara. Mindezek alapjan allithatom,
hogy a valasztott kutatdsi moddszertanok jelentés mértékben hozzajarultak a kutatés
sikeréhez és a hipotéziseim igazolaséhoz.

Kutatdsomat 2023. majus 10-én zartam le, ezen a napon elérhetd volt az

irodalomjegyzékben talalhatd 6sszes hivatkozas.

Alaki és formai megjelenés

A szakirodalomi hivatkozasokat az értekezés torzsszovegében, az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskola formai kovetelményeben meghatarozottaknak’
megfeleléen szogletes zarojelben" [ ] ", szdmmal ellatva alkalmaztam és az ,,Felhasznalt
irodalom” fejezetcim alatt rendszereztem. A megjegyzéseimet a sorszamozott
labjegyzetben fejtettem ki. A disszertacidban megjelenitett abrakat az "Abrajegyzék"
cimli fejezetben sorolom fel. A disszertdcioban megjelenitett tablazatokat a
"Tablazatjegyzek" fejezetben sorolom fel, a tdblazatok a sajat kutatasi eredményeimet

tartalmazzak.

® Best practice: A jo gyakorlat vagy bevalt gyakorlat (angolul best practice) a vallalati menedzsment és
mindségbiztositas teriiletén olyan, rutinszertien végzett tevékenységre utal, ami széles korii tapasztalatokon
alapul, és tobb szervezetben is sikeresnek bizonyult.

7 https://bdi.uni-obuda.hu/wp-content/uploads/2023/10/A-doktori-ertekezes-formai-kovetelmenyei.docx
(letoltve: 2023.11.02.)
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1 KRITIKUS INFRASTRUKTURAK JOGSZABALYI
KORNYEZETE

1.1 Eurodpai Unios jogszabalyi hattér

Az eurdpai kritikus infrastruktirdk védelmével foglalkozé jogszabalyok torténete igen
rovid, az els6é intézkedések csak a 2004. marcius 11-i madridi vonatrobbantasok utan
szlilettek [5 p. 92]. Ezen események hatdsara az Eurdpai Unio6 raébredt, hogy a korabbi
katonai konfliktusokkal ellentétben, a modern vilagban az ellenséges cselekmények
(terrorcselekmények) mar nem csak a tavoli hadszintereket veszélyeztetik, hanem az élet
minden teriiletét, az alapvetd szolgaltatasokat. Ennek megfeleléen az EU és tagallamai
olyan jogszabalyi kornyezetet hoztak létre, amelyek célja a kritikus infrastruktarak

védelme és az ezek elleni fenyegetések elleni védelem megerdsitése. [6][7]

Az Uj jogszabalyok mar az Osszehangolt unids megkdzelitést és az Onkéntes alapu
rugalmas ellenalloképesség novelését szorgalmazzak, a felkésziiltség és a reagalas
megerdsitésére, valamint a nemzetkozi egylittmiikodésre fokuszalnak. A fejezet ezen
pontjdban Osszegyljtottem és elemeztem az Eurdpai Unid kritikus infrastruktarakkal

kapcsolatos jogszabdlyainak fejlddését a 2004-2022 idszakban.

COM/2004/0702 kozlemény

Az Europai Tanacs 2004. juniusaban tartott tilésén felkérte az Eurdpai Bizottsagot, hogy
készitsenek egy atfogo stratégiat a létfontossagll infrastruktirak védelmére. A Bizottsag
,»A 1étfontossagu infrastrukturdk védelme a terrorizmus elleni kiizdelemben” cimmel
kozleményt adott ki 2004. oktdber 20-an, amely az alabbiakban definialta a 1étfontossagu

infrastrukturak fogalmat:

A létfontossagu infrastruktiuriakhoz azok a fizikai és informdcios technologiai
berendezések és halozatok, szolgaltatasok és eszkozok tartoznak, amelyek 6sszeomlasa
vagy megsemmisitése sulyos kovetkezményekkel jarhat a polgarok egészsége, védelme,
biztonsaga és gazdasagi joléte, illetve a tagallamok kormanyainak hatékony miikédése
szempontjabol. A létfontossagu infrastrukturdak tobb gazdasagi dagazatra kiterjednek,
tobbek kozott a bankiigyletekre és pénziigyekre, a szallitasra és forgalmazasra, az
energiaiparra, a kozmiivekre, az egészségiigyre, az élelmiszerellatdsra és tajékoztatasra,

valamint a kulcsfontossagu dallami szolgaltatasokra. Ezen dgazatok néhany létfontossagu
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eleme nem tartozik a szigoruan vett ,,infrastruktura” fogalmaba, de valojaban olyan
halozatok vagy ellatasi lancok, amelyek valamely alapveto termek vagy szolgaltatds
biztositasat tamogatjak. Példaul a jelentds varosi térségek élelmiszer- vagy vizellatasa
néhany kulcsfontossagu létesitmeénytol fiigg, ugyanakkor a termelok, feldolgozok,
gyartok, forgalmazok és kiskereskedok dsszetett halozata is sziikséges az ellatds

biztositasahoz.”. [8 3.1.]

COM/2005/0576 — Zold konyv

Ezt kovetden az Eurdpai Biztossag 2005.11.17-én kiadta a Zold konyvet a 1étfontossagu
infrastrukturdk védelmére vonatkozd eurdpai programrél, amelynek elsddleges
célkitlizése az volt, hogy ,,nagyszamu résztvevé bevondasaval visszajelzéseket kapjon az
EPCIP? lehetséges megkozelitési iranyairdl. A létfontossagi infrastruktirak hatékony
védelme megkoveteli a valamennyi érintett fél — az infrastrukturdk tulajdonosai és
lizemeltetoi, a hatosagok, szakmai szervek és dgazati szovetségek — kozotti
kommunikaciot, osszehangolasukat és egyiittmiikodésiiket nemzeti és unios szinten
egyardnt, ugy, hogy kozben egyiittmiikodnek valamennyi kormanyzati szinttel és a

nyilvanossaggal.” [9 2.]

A Z6ld Koényv keretdokumentumként szolgélt, amely meghatdrozta az EPCIP alapvetd
fogalmait, mint az eurdpai (European Critical Infrastructure , a tovabbiakban: ECI) és a
nemzeti (National Critical Infrastructure, a tovabbiakban: NCI) kritikus infrastruktira,
valamint javaslatot tett a 1étfontossagti infrastruktarak figyelmeztetd informacids haldzat
(Critical Infrastructure Warning Information Network, a tovabbiakban: CIWIN)

létrehozasara.

A dokumentum meghatarozta az EPCIP iranyelveit és részletesen foglalkozott a
mobdszeres ¢és teljes korli kockéazatelemzéssel és kockazatkezeléssel, a feliilvizsgalatokkal,
valamint az 6sszes kritikus infrastruktira halézatanak vizsgalataval, figyelembe véve az
interdependencialis® kapcsolatokat. Bar a Zold Konyv pozitiv fogadtatasban részesiilt a
tagallamok részérdl, konkrét intézkedéseket nem tartalmazott, valamint nehézségeket

okozott a hatdrokon atnytl6 hatasok elemzése a tagallamok részére.

8 EPCIP: European Critical Infratrucure Program: Kritikus Infrastruktiara Védelem Eurdpai Program
? egymastol fliggdség, azaz fiiggbség két infrastruktira kozott, ahol az adott infrastruktira tevékenysége,
iizemzavara hatassal és befolyassal van a masik infrastruktira miikodésére
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COM/2006/0786 — ,,EPCIP” kozlemény

2006. december 12-én az Eurdpai Bizottsag kiadta ,,A létfontossagl infrastruktirak
védelmére vonatkozé eurdpai programrol” elnevezésii kdzleményét, amely bemutatja az
EPCIP végrehajtasa érdekében javasolt elveket, eljarasokat és eszkozoket. A célja az volt

létrehozzanak egy unids keretet a 1étfontossagu infrastrukturdk védelmére. [10]

A keret tartalmazta tobbek kozott az eurdpai kritikus infrastruktirak azonositasara és
kijelolésére szolgdld eljards meghatarozasat egységes szempontrendszer alapjan,

valamint a nemzeti kritikus infrastrukturdk védelmére vonatkoz6 alapveté megkozelitést.

A dokumentumban a Bizottsag javaslatot tett arra, hogy az egyes tagallamok bemutassak
a teriiletikon talalhatd KI'%-k védelmével kapcsolatos megkozelitésiiket. Ennek
keretében foglalkoztak a nemzeti kritikus infrastruktarak azonositasaval és kijelolésével
a tagallam 4altal meghatarozott kritériumok alapjan figyelembe véve, hogy az
infrastruktura megzavarasa, vagy megsemmisiilése altal okozott hatdsnak milyen a
varhato terjedelme (foldrajzi hatokor), vagy a stlyossaga (tarsadalmi, gazdasagi,

kornyezeti, politikai, pszichologiai és kdzegészségligyi hatés).

COM/2006/0787 — iranyelv javaslat az ECIP-rol

2006. december 12-én az Eurdpai Bizottsdg irdnyelvjavaslatot tett kozzé ,,A Tandcs
iranyelve az eurdpai létfontossagli infrastrukturdk azonositasarol és kijelolésérdl,

valamint védelmiik javitasa sziikségességének értékelésérdl” cimmel. [11]

Az irdnyelvjavaslat szovegezében mar szerepeltek azok az intézkedések, amelyeket a
Bizottsag az eurdpai létfontossdgu infrastrukturdk azonositasa és kijeldlése, valamint

annak értékelése céljabol javasolt.

COM/2008/0676 — hatarozat javaslat a CIWIN-rol

2008. oktober 27-én az Eurdpai Bizottsdg tandcs hatarozat javaslatot terjesztett eld a
létfontossdgu infrastrukturdk figyelmeztetd informacios halozatarol (CIWIN).[12] A

javaslat célja az volt, hogy tamogassa a tagallamokat a megosztott veszélyekkel,

10 KT: kritikus infrastruktara
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sebezhetOségi pontokkal ¢és megfeleld intézkedésekkel kapcsolatos informéciok
cseréjében, és igy csokkentve a létfontossagl infrastrukturak védelmével kapcsolatos
kockazatokat. A javaslatot tobb egyeztetést kovetden, mint elavult bizottsagi javaslatot

2012.06.02-an visszavontak. [13 p. 1]

2008/114/EK iranyelv

2008. december 8-an uj fejezet kezdddott az eurdpai kritikus infrastruktiarak szabalyozasi
kornyezetében. Kiadasra keriilt a 2008/114/EK iranyelv az eurdpai kritikus
infrastrukturdk  azonositdsarél és  kijelolésérdl, valamint védelmiik javitasa
szlikségességének értékelésérdl.[1] Az irdnyelv magadban foglalta azokat az
intézkedéseket, amelyek segitik az azonositast, az értékelést és azonositjak a kritikus
infrastrukturakat, valamint javasolja azoknak a védelmi szinteknek a meghatarozasat,

amelyekre sziikség van az adott infrastruktira megfeleld védelme érdekében.

Az iranyelv azt is eldirja, hogy az infrastruktura védelme érdekében a tagallamoknak
azonositaniuk kell a lehetséges veszélyeket, kockdzatokat és fenyegetéseket, és megfeleld
intézkedéseket kell hozniuk a védelemre. Az irdnyelv tovdbba eldirja, hogy a
tagallamoknak egységes értékelési kritériumokat kell hasznalniuk az infrastruktira
veszélyeztetettségének meghatarozasdhoz, valamint, hogy az infrastruktira védelmének

fejlesztése érdekében az érintett feleknek egyiitt kell mitkodniiik.

Az irdnyelv tovabba javasolta az informaciok cseréjét és az egytittmiikddést a tagallamok
kozott a 1étfontossagl infrastruktarak védelmének érdekében, beleértve az informaciok
sz¢leskorll cseréjét a megosztott veszélyekrdl, a sebezhetdségi pontokrdl és a megfeleld
intézkedésekrdl és stratégiakrol. Az iranyelv a tagdllamokat arra is 0sztonodzte, hogy
biztositsak a hatékony védelmi intézkedéseket a 1étfontossagu infrastrukturdk szamara,

ideértve a megeldzést, a felkésziilést, a valaszadast és a helyreallitast.

COM/2020/829 — iranyelv javaslat

2020.12.16-an az eurdpai Bizottsag egy iranyelv javaslatot terjesztett elé az Eurdpai

crer
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»A 2008/114/EK irdanyelv 2019-ben elvégzett értékelése azonban azt dllapitotta meg,
hogy a kritikus infrastruktura hasznalataval végzett miiveletek egyre inkdabb
osszekapcsolodo és hatdarokon dtnyulo jellege miatt a kizarolag az egyes eszkozokre
vonatkozo védelmi intézkedések nem elegenddek a zavarok megelozéséhez. Ezért
valtoztatni kell a megkozelitésen, és a kockdazatok megfelelobb figyelembevételének
biztositasdara kell Osszpontositani, valamint arra, hogy a belsé piac miikédése
szempontjabol alapveto szolgaltatasokat nyujto kritikus szervezetek szerepe és feladatai
jobban meg legyenek hatarozva és koherensek legyenek, valamint, hogy unios szabalyok
elfogadasara keriiljon sor a kritikus szervezetek rezilienciajanak fokozdsa érdekében.”

[14 p. 14]

Az irdnyelvajanlas a kritikus infrastruktarak védelmének fontossdgara hivta fel a
figyelmet, melyekre egyre nagyobb kihivasokat jelentenek az uj fenyegetések, példaul a
kiberbiztonsagi tamadésok és a természeti katasztrofak. Az ajanlas két f6 célkitiizése az
unios tagallamokban taldlhatd kritikus infrastruktardk védelmének ndvelése és a
tagallamok kozotti egytittmiikodés javitasa volt. A javasolt intézkedések koz¢é tartozott a
kritikus infrastrukturak felmérése és az azonositott kockazatok értékelése, valamint a
rugalmas ellenalloképesség novelése érdekében  alkalmazhatdo  intézkedések

meghatdrozasa.

Az irdnyelvajanlas az unios tagallamok kormanyainak szolo felhivast is tartalmazott,
hogy hozzanak 1étre hatékony és koordinalt nemzeti stratégidkat a kritikus infrastruktirak
védelmére. A javaslat arra is felhivta a figyelmet, hogy az egyes tagallamoknak a védelem
terén kialakitott sajatos helyzetiik figyelembevételével kell megvalasztaniuk a megfeleld
intézkedéseket és modszereket. Az ajanlasnak az volt a célja, hogy megerdsitse az unids
tagallamok kritikus infrastruktirdinak rugalmas ellenalloképességét és javitsa a
tagallamok kozotti egytittmiikodést, annak érdekében, hogy hatékonyabb védelmet

biztositson az unids polgarok és gazdasag szdmara.

COM/2022/551 - javaslat ajanlas kiadasara

2022.10.18-an az Europai Bizottsag javaslatot tett az Eurdpai Tanacs részére egy ajanlas
kiadasara kritikus infrastruktarak rezilienciajanak megerdsitését célzo dsszehangolt unios
megkozelitésrdl. [15] Ennek apropojat Oroszorszag Ukrajna elleni agressziv haboruja

adta, valamint az Eszaki Aramlat gazvezeték — mint eurdpai kritikus infrastruktiira - elleni
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szabotazs akcio. [15 p. 1] Az Eurdpai Uni6 hataran 1évé haborus cselekmény teljesen 1j
kockézatokat ¢és fenyegetettségeket generdlt az eurdpai kritikus infrastruktirak

tekintetében.

ST/15623/2022/INIT — ajanlas

2022.12.08-an az Eurdpai tandcs kiadta ajanlasat a kritikus infrastruktirak

reziliencidjanak megerdsitését célzo dsszehangolt unios megkozelitésrol. [16]

Az ajanlés célja, hogy tdmogassa és fokozza a kritikus infrastruktirak onkéntes alapt
rugalmas ellenalloképességét unids és nemzeti szintli célzott intézkedések révén. A
kritikus infrastrukturdk koz¢ tartoznak az olyan dgazatok, mint az energetikai, digitalis,
kozlekedési és tirinfrastruktirak, amelyek fontos hatarokon atnyul6 szerepet toltenek be.
A célzott intézkedések a felkésziiltség €s reagalds megerdsitésére, valamint a nemzetkdzi

egylittmiikodés eldsegitésére fokuszalnak.

2022/2557 iranyelv

2022.12.14-én az Europai parlement és az Eurdpai Tandcs kiadta 2022/2557 irdnyelvet a

helyezésérol. [4]

Az irdnyelv tagallami kotelezettségként hatdrozza meg olyan intézkedések meghozatalat,
amely célja, hogy biztositsa az alapvetden fontos tarsadalmi funkcidk, vagy gazdasagi
tevékenységek akadalytalan nytjtasat a belsd piacon. Szintén kotelezettségként szerepel
a tagallamok részére az el6zdekben emlitett funkciokat és tevékenységeket végzd
szervezetek rugalmas ellenalloképességének fokozasa. Szabdlyokat allapitott meg a
kritikus szervezetek feliigyeletére, a jogérvényesitésre, valamint a kiilonds eurdpai
kritikus szervezetek azonositasara, valamint ezen szervezetekkel kapcsolatos tandcsadoi
misszidk intézkedéseinek értékelésére. Kozos eljarasokat hatarozott meg ezen irdnyelv
alkalmazaséaval kapcsolatos egyiittmitkodésre és jelentéstételére. Intézkedéseket allapitott
a kritikus szervezetek magas szintli rugalmas ellenalloképességének elérése céljabol az
alapvetd szolgaltatasok Union beliili nyajtasdnak és a belsd piac miikodésének javitasa

érdekében.
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1.2 Magyarorszagi jogszabalyi hattér

A kovetkez0 fejezetben a magyarorszagi kritikus infrastruktardk jogszabalyi kornyezetét
vizsgadlom meg. Ahogyan az Eurdpai Unids jogszabalyok elemzésénél is tettem, itt is
bemutatom a kritikus infrastruktardkat érint6 hazai jogszabalyokat, kiemelve azok
jelentds elemeit és azokat a célkitlizéseket, amelyeket szolgalnak. A jogszabalyi elemzés
sordn kiilonos hangsulyt fektetek a jogszabalyok altal meghatarozott kovetelményekre,
valamint arra, hogy ezek hogyan hatnak a kritikus infrastruktirdk védelmére és
milkodésére. A fejezet célja, hogy atfogd képet adjon a magyarorszagi kritikus
infrastrukturdkat szabalyozo jogi kornyezetrdl, és az abban rejld kihivasokrol és

lehetdségekrol. [17][18]

2112/2004. (V. 7.) Kormany hatarozat

A magyarorszagi jogalkotasban a Kritikus Infrastruktira Védelem Eurdpai Programmal
Osszefliggd feladatok a terrorizmus elleni kiizdelem aktualis feladatair6l sz616 2112/2004.
(V. 7.) Kormany hatarozat 1. szamt mellékletében szerepelnek, amelyek a 2046/2007.
(III. 19.) Kormany hatarozattal keriiltek bele a jogszabalyba. Hazai intézkedésként a
kovetkezdt hatarozta meg: ,, A Kritikus Infrastruktura Védelem Europai Programjanak
megkozelitését tiikrozo, a kiilonbozo agazati feladat- és hataskérbe tartozo kritikus
infrastruktura védelmi tevékenységek kozos keretrendszerbe foglalasarol, dgazatkozi
osszehangolasarol szolo eloterjesztés benyujtisa a Kormanynak.” Az intézkedés
feleloseként tobb allami szervet jelolt ki az egyes 4gazatoknak megfeleléen, 2007.

december 31-i hataridovel. [19 1.sz. melléklet 2.3.1.)]

1/2007. (I11.29.) Kormanyzati Kordinacios Bizottsag hatarozat

A 2000. januar 1-én létrejott Kormanyzati Koordindcios Bizottsag 1/2007. (I111.29.) szamu
hatdrozatanak 5. pontja alapjan elfogadtdk a kritikus infrastruktura védelem hazai
helyzetérdl, valamint a tovabbi feladatokrol szol6 OKF!! elbterjesztést és a feladatok
végrehajtasaval Osszefiiggésben munkacsoport feléllitasat irta el6. Ezen feliil kormany-
el6terjesztés elkészitését irta eld a kritikus infrastruktira védelem nemzeti programjanak
kidolgozasarol, hazai koordinacidjardl, valamint feladatairdl a 2112/2004. (V. 7.) Korm.
hatérozatot modositd 2046/2007. (I11. 19.) Korm. hatarozatban foglaltakkal 6sszhangban.
[20]

1 Orszagos Katasztrofavédelmi Féigazgatosag
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2080/2008. (VI. 30.) Kormany hatarozat
2008. janius 30-4n a Kormany a 2080/2008. (VI. 30.) Kormany hatarozat utjan kihirdette
a Kiritikus Infrastruktara Védelem Nemzeti Programjat. Ezzel a jogszaballyal
implementaltdk a kdvetkezd Eurdpai Unios eldirasokat:
- COM/2005/0576 (2005.11.17) - Z6ld konyv a létfontossdgu infrastruktarak
védelmére vonatkozo6 eurdpai programrol
- COM/2006/0786 (2006.12.12.) - A Bizottsag kozleménye - A létfontossagu
infrastrukturdk védelmére vonatkozd eurdpai programrol
- COM/2006/0787 (2006.12.12.) - Javaslat a Tandcs iranyelve az eurdpai
1étfontossagu infrastruktirdk azonositasarol és kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérol
A hatérozatban kihirdették a (magyar) Zold Konyv-et, amelynek ,, elsddleges célkitiizése,
hogy biztositsa a nemzeti kritikus infrastrukturak védelmerol (NKIV) szolo nemzeti
program megvalositasat és egy jogszabaly megalkotasat, osszegezze a kormanyzati
szereplok NKIV-vel kapcsolatos célokra, szempontokra, alapelvekre, fogalmakra és a
megvalositas alapveto formdira vonatkozo dllaspontjat.” [21 1. sz. melléklet, 2.]
A 2080/2008. (VI. 30.) Kormany hatarozat 1. melléklete, 3.2. pontjaban meghatarozasra
keriilt a kritikus infrastruktirak fogalma:
., Kritikus  infrastrukturak alatt olyan, egymdassal osszekapcsolodo, interaktiv és
egymastol kélcsonds fiiggésben lévo infrastruktura elemek, létesitmények, szolgaltatasok,
rendszerek és folyamatok halozatat értjiik, amelyek az orszag (lakossag, gazdasag és
kormanyzat) miikédése szempontjabol létfontossaguak és érdemi szerepiik van egy
tarsadalmilag elvart minimdlis szintii jogbiztonsag, kozbiztonsag, nemzetbiztonsag,
gazdasagi mitkodoképesség, kozegészsegiigyi és kornyezeti allapot fenntartdasaban.
Kritikus infrastrukturanak mindsiilnek azon halozatok, erdforrasok, szolgaltatasok,
termékek, fizikai vagy informdaciotechnologiai rendszerek, berendezések, eszkézok és azok
alkoto részei, melyek miikédésének meghibasodasa, megzavarasa, kiesése vagy
megsemmisitése, kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos
hatast gyakorolhat az dllampolgarok gazdasagi, szocialis jolétére, a kozegészségre,
kozbiztonsagra, a nemzetbiztonsdgra, a nemzetgazdasag és a kormanyzat mitkédésére.”

[21 1.sz. melléklet, 3.1.]
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A KI-k védelmi intézkedéseinek meghatarozasanak érdekében bevezetésre keriilt a
kovetkezmény alapu kritikussdg fogalma, amely az esetlegesen bekovetkezhetd
események hatdsait elemezi. Héarom kategdria keriilt meghatdrozdsra a hatdsok
elemzésére:

- kiterjedés: az esemény mekkora foldrajzi teriiletre terjedhet ki, regionalis,
nemzeti, nemzetkozi.

- sulyossag: amely a KI meghibasodasabol, vagy kiesésébdl fakado hatas mértékét
jelenti. Ertékelési szint: nincs hatas, minimalis hatas, mérsékelt hatas, jelentds
hatas

- 1iddbeli hatas: mennyi iddvel elteltével fejthet ki jelentds hatést, illetve mennyi
ideig tarthat.

A sulyossag mértékének megallapitdsahoz figyelembe kell venni a tdrsadalomra, a
gazdasagra, a kornyezetre, a politikara, a kozegészségiigyre, a pszichologidra és a

kolesonos fiiggdségre gyakorolt hatdsat, valamint vizsgalni sziikséges a KI alternativ

lehetdségeit.
Foldrajzi Id6beli hatas Sulyossa
kiterjedés y 8

gazdasagi hatds

nemzetkdzi, hataron atnyulé
hatas

kolcsonos fliggbségre gyakorolt
hatés

1. abra: Kovetkezmény alapu kritikussdg harom kategoridja, a szerzo sajat szerkesztése

A 2080/2008. (VI. 30.) Kormany hatarozat 1. melléklete, 3.3. pontjaban meghatarozasra
keriilt a kritikus infrastruktarak szektorai (adgazatai), alagazatai. Kijelolésre keriiltek az
egyes agazatokhoz tartozd Kl-kért felelds allami szervek a hatarozat 2. szamu

mellékletében.
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2. ébra: A Kl-k agazatai a 2080/2008. Korm. rendelet alapjan, a szerzd sajat

szerkesztése

Meghatarozasra keriiltek a KI-t veszélyeztetd tényezdk kore'?, amelyeket harom f6
csoportba bonthatdk:
»szandékos, illetve arto jellegli cselekményekkel, tevékenységekkel dsszefiiggd
veszélyek”

- természeti eredetli veszélyek, melyek az emberi tevékenységtdl fiiggetleniil,
klimavaltozas, a természet erdinek hatdsara, elemi csapasként fordulnak el6”

- ,civilizacids eredetii, technoldgiai veszélyek, melyek az emberi tevékenységgel
Osszefliggésben, helytelen emberi beavatkozas, mulasztés, figyelmetlenség, vagy
technikai, konstrukcios hibak hatasara kovetkeznek be”

A 2080/2008 (VI1.30.) Kormany hatarozat 2014.03.04-én hatalyat vesztette, azonban a
kritikus infrastrukturdkat érintd veszélyforrasok csoportositasat és a bekovetkezhetd
események sulyossdganak alapelveit, célkitlizéseit veszélyhelyzeti és {iizletmenet-
folytonossagi tervek elkészitésénél a mai napig felhasznaljak allami ¢és gazdasagi

szereplok.

122080/2008. (V1. 30.) Korméany hatéarozat 1. melléklet, 3.5. pont
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1249/2010. (XI. 19.) Kormany hatarozat

Az Eurépai Uni6 Tanacs 2008. december 8-an kiadta a 2008/114/EK iranyelvet az
eurdpai kritikus infrastruktarak (EKI) azonositasardl és kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérdl. Ebben az irdnyelvben a tagallamok
korményzataira tobb feladatot és feleldsséget delegalt. Ennek kezelésére 2010. november
19-én megjelent a Kozlonyben a ,,1249/2010. (XI. 19.) Kormany hatarozat az eurdpai
kritikus infrastrukturak azonositasarol és kijelolésérdl, valamint védelmiik javitasa
sziikségessegenek értékeléserol szolo, 2008. december 8-i 2008/114/EK tandcsi
iranyelvnek valo megfelelés érdekében végrehajtando kormanyzati feladatokrol”
cimmel. [22]

A hatdrozatban meghatarozasra keriiltek az egyes feladatok felelése(i):

- Az eurdpai kritikus infrastruktira védelem nemzeti koordinacidjaért: a
beliigyminiszter;

- az eurdpai kritikus infrastruktura védelmével kapcsolatos tigyekben a nemzeti és
nemzetkdzi kapcsolattartd és koordinacids feladatokért: a beliigyminiszter;

- a 2008/114/EK iranyelv hatdlya ala tartoz6 agazatok(szektorok) tekintetében
egyeztetéseket lefolytatdsaért, valamint megéllapodasok kotéséért az Eurdpai
Bizottsaggal, valamint az EU tagéllamai altal kijelolt kapcsolattartokkal: a
beliigyminiszter, az egyes agazatok feliigyeletét ellaté miniszter;

- szakmai munkacsoport létrehozasaért az Alkotmanyvédelmi Hivatal, a Magyar
Energia Hivatal, a Budapest Fovaros Korményhivatala, a Nemzeti Biztonsagi
Feliigyelet, az Orszagos Katasztrofavédelmi Féigazgatdsag, az Orszagos Rendor-
fékapitanysag ¢s a Terrorelharitdsi Kozpont bevonasaval: a beliigyminiszter, a
nemzeti fejlesztési miniszter, a nemzetgazdasagi miniszter, a kozigazgatasi és
igazsagiigyi miniszter, a honvédelmi miniszter;

- a munkacsoporton beliil az EKI azonositdsdhoz sziikséges kritériumrendszer
kidolgozéasara, az NKIV intézmény- és kritériumrendszerének kidolgozasara,
valamint a EKI kijelolésével kapcsolatos kijeldlésre, vagy feliilvizsgalatra: a
munkacsoport tagjai;

- a munkacsoportban meghatarozott kritériumrendszerrel Osszhangban a
honvédelmi érdekbdl kritikus infrastruktirdk védelmére vonatkoz6 intézmény- és

kovetelményrendszert kidolgozasaért: a honvédelmi miniszter;

21



- a 2008/114/EK irdnyelv hatdlya ald tartozd &gazatok(szektorok) hatdsagi
engedélyezése ¢és felligyelete terén meglévd agazati jogszabalyok felméréséért és
sziikség esetén jogszabaly-modositasaért: a nemzeti fejlesztési miniszter;

- jelentés készitéséért az Eurdpai Bizottsag részére az azon infrastruktarak
agazatonkénti szamarol, amelyek tekintetében a horizontdlis kritériumok
kiiszobértékeivel kapcsolatban megbeszéléseket folytattak, valamint az EKI-nak
kijelolt infrastruktardk 4gazatonkénti szamarol, tovabba az Eurdpai Unid azon
tagallamainak szdmar6l, amelyek a kijelolt infrastrukturatol fiiggnek: a
beliigyminiszter, a nemzeti fejlesztési miniszter, a nemzetgazdasagi
miniszter, kiiliigyminiszter;

- jelentés készitéséért az Eurdpai Bizottsdg részére azon agazatok sebezhetdségi
pontjainak, az azokat fenyegetd veszélyeknek és kockdzatoknak tipusairol,
amelyekben eurdpai kritikus infrastruktirat jeloltek ki: a beliigyminiszter, a
nemzeti fejlesztési miniszter, a nemzetgazdasagi miniszter, kiiliigyminiszter;

- a kritikus infrastruktara védelmi konzultidciés forum felallitasdért és
mikddtetéséért, valamint az ezen féorumokon felvetddott jogszabaly-tervezetek
elkészitéséért: a nemzeti fejlesztési miniszter, az egyes agazatok feliigyeletét
ellaté miniszter;

keriilt(ek) kijellésre. [22]

295/2010. (XII. 22.) Kormany rendelet

Az 1249/2010. (XI. 19.) Kormany hatarozataban a Terrorelharitasi Kozpont kijeldlésre
keriilt abba a szakmai munkacsoportba, amelynek feladata az eurdpai kritikus
infrastrukturdk azonositasahoz sziikséges kritériumrendszerének, valamint a nemzeti
kritikus infrastruktira védelem intézmény- ¢és kritériumrendszerének kidolgozasa
volt.[22 4.] Ezen feliil a munkacsoport feladata volt még a 2008/114/EK iranyelv III.
Mellékletében foglalt eljardsi rend alapjan sziikségesnek vélt eurdpai kritikus
infrastruktura kijelolésére, vagy a kijelolés feliilvizsgalatara teendd javaslat elkészitése.
A fentiekkel 0sszefiiggésben keriilt kiadasra a 295/2010. (XII. 22.) Kormany rendelet a
terrorizmust elharitd szerv kijelolésérdl ¢s feladatai ellatdsdnak részletes szabalyairol,
amely 3.§ (1) c¢) pontjdban szerepelnek a kritikus infrastrukturdkkal kapcsolatos
feladatok: ,, részt vesz a kritikus infrastrukturak védelmére vonatkozo nemzeti program

kidolgozasaban, a veszélyeztetettség értékelésében és biztonsagi intézkedeési tervek

22



kidolgozasaban, tovabba kiilon szerzodés alapjan ellatia a terrorveszélyeztetettség

szempontjabol jelentos, kritikus infrastrukturdk védelmét”.[23. 3.§ (1) ¢)]

2011. évi CXXVIILI. torvény

A 2011. évi CXXVIIL torvény a katasztrofavédelemrdl és a hozzd kapcsolodd egyes
torvények modositasarol cimii, 2021. janudr 1-t6l hatalyos jogszabaly, amely a 8.§ (2) 1)
alpontjdban megjeldli a katasztrofak elleni védekezésért felelés minisztert a
katasztrofdk elleni védekezés teriiletén a Kkritikus infrastruktirak védelmének
feleloseként. Ezen tilmenden az 52.§ g) pontjaban polgari védelmi feladatként jeloli meg
a létfenntartdshoz sziikséges anyagi javakrol torténd gondoskodast, valamint a kritikus

infrastrukturdk védelmét. [24] [25 p. 84]

234/2011. (XI. 10.) Kormany rendelet
A rendelet a 2011. évi CXXVIIL térvény végrehajtasi rendelete. Ebben a jogszabalyban
a kovetkezoképpen keriil meghatarozasra a kritikus infrastruktira fogalma: ,, Kritikus
infrastruktura: Magyarorszagon talalhato azon eszkozok, rendszerek vagy ezek részei,
amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, az
egészseégligyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint
amelyek megzavardsa vagy megsemmisitése, e feladatok folyamatos elldatasanak hianya
miatt jelentos kovetkezményekkel jarna.” [26, 1.§ 25.]
A rendelet kibontja és részletezi a 2011. évi CXXVIIL. térvényben, a katasztrofak elleni
védekezésért felelds miniszter részére altalanosan meghatarozott feladatat a kritikus
infrastrukturak tekintetében:
k) a hivatasos katasztrofavédelmi szerv kozponti szerve utjan koordindlja és
ellatja a katasztrofak elleni védekezés feladatkiorében a kritikus infrastruktiuraval
kapcsolatos feladatokat, ezen beliil a nemzeti kapcsolattarto és koordindcios
feladatokat az Europai Bizottsag és az Europai Unio tagallamai fele, ...

- m) az élet és anyagi javak védelme, az alapveté szolgaltatasok biztositasanak
folyamatossaga érdekében javaslatot tesz a sziikséges szabdlyozdsok
kidolgozasara a kritikus infrastrukturak katasztrofak elleni védelme tekintetében,

- n) kogremiikédik a kritikus infrastruktura védelemmel Osszefiiggd oktatdsi,
képzesi, felkészitési, tudomdnyos kutatasi és miiszaki fejlesztési tevékenység

osszehangolasaban,
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- p) a kritikus infrastruktura védelem feladatrendszerén beliil képviseli a
katasztrofavédelmi szempontrendszer érvényesitését,

- q) kogremiikodik a  kritikus infrastruktura védelem  horizontdlis
kritériumrendszerének kialakitdasaban,

- 1) résgt vesz az dgazati minisgterek dltal eloterjesztett potencidlis dagazati kritikus
infrastruktura  elemek  horizontdlis  kritériumok  alapjan  torténo
beazonositasaban,

- §) gondoskodik a kijelolt kritikus infrastruktura elemek katasztrofiak elleni
fokozott védelmének megszervezésérol...” [26, 5.§]

Ezen rendelet meghatdrozza a telepiilések katasztrofavédelmi osztalyba sorolasanak
szabdlyait és az osztalyhoz tartozé védelmi kovetelményeket. A besorolasi eljaras a
kockazatok azonositasaval kezddédik, majd kovetkezik a kockdzatelemzés. A
kockéazatelemzés az egyes veszélyeztetd hatdsok kovetkezményeit, valamint a
bekovetkezés valoszinliségét rendezi matrixos formaba figyelemmel a veszélyeztetd
hatdsok egymadsra gyakorolt hatasaval. I-III. osztalyba sorolja a telepiiléseket. [26, 2.
melléklet, 4. b)]

62/2011. (XII. 29.) BM rendelet

A Beliigyminisztérium altal kiadott rendelet feladatokat hataroz meg a beliigyminiszter
ala tartozo egyes szervezeteknek a katasztrofdk elleni védekezésben. [27] A kritikus
infrastrukturdkhoz kapcsolddo feladatok az alabbiak:

- A rendelet 4.§ (1) 1) alapjan az altalinos renddrségi feladatok ellitasara
létrehozott szerv részt vesz ,,a BM OKF’ koordindlisival a kritikus
infrastruktura védelem horizontalis kritériumrendszerének kialakitasaban, a
beazonositasi folyamatban, ezekhez adatot szolgaltat.”

- A rendelet 5.§ (2) alapjan ,,4 BM OKF koordinadldsaval a biintetés-végrehajtds
orszagos parancsnoka kozremiikédik a kritikus infrastruktura védelem
horizontdlis kritériumrendszerének kialakitasaban, a beazonositasi folyamatban,
ezekhez adatot szolgaltat.”

- A rendelet 6.§ (2) alapjan ,,A BM OKF koordindlasaval a Terrorelharitdasi
Kozpont  kozremiikodik a  kritikus  infrastruktura védelem  horizontalis

’

kritériumrendszerének kialakitasaban, a beazonositasi folyamatban.’

13 Beliigyminisztérium, Orszagos Katasztrofavédelmi Féigazgatosag
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- A hivatasos katasztréfavédelmi szerv féigazgatoja a 12.§ alapjan ,, kapcsolatot
tart a kiemelt informatikai és tavkozlési szolgaltatokkal, a kritikus infrastruktura
elemek tizemeltetiivel, valamint az orszagos médiaszolgaltatokkal”

- A hivatasos katasztrofavédelmi szerv igazgatosag vezetdje a

o 13.§ g) alapjan ,,ellatja a katasztrofak elleni védekezés feladatkérében a
kritikus infrastruktura védelemmel kapcsolatos feladatokat,”

o 13.§ h) alapjan , kézremiitkodik a kritikus infrastruktura védelem
horizontalis  kritériumrendszerének  kialakitasaban, a  kritikus
infrastruktura elemek beazonositasi folyamataban,”

o 13.§1)alapjan ,,iranyitja az illetékességi teriiletén talalhato eurdpai, vagy
nemzeti kritikus infrastruktura elemek védelmének erdsitését célzo teriileti
katasztrofavédelmi gyakorlatok tervezését és végrehajtasat,”

o 13.§ j) alapjan , koveti, Osszesiti, a tervezés soran felhaszndlja az
illetekessegi teriiletéen talalhato europai, vagy nemzeti kritikus
infrastruktura elemek védelmét ellato szervezetek, valamint az érintett
halozat iizemeltetojének tapasztalatait és igényeit,”

o 13.§ 1) alapjan ,,kapcsolatot tart az illetékességi teriiletén talalhato
europai, vagy nemzeti kritikus infrastruktura elemek tulajdonosaival,
tizemeltetdivel, az azok védelmét ellato szervezetekkel, valamint az érintett

halozat iizemeltetoivel,”

2012. évi CLXVL. torvény

A 2013. 03. 01-¢én hatalyba Iépett torvény bevezette az eurdpai €s a nemzeti 1étfontossagu
rendszerelem kifejezést. Maga a 1étfontossagu rendszerelem e torvény értelmezésében a
kovetkezdket tartalmazza: ,,az 1. mellékletben meghatarozott agazatok valamelyikébe
tartozo szolgaltatas, eszkoz, létesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a létfontossagu tarsadalmi
feladatok ellatasahoz — igy kiilonésen az egészségiigyhoz, a lakossag személy- és
vagyonbiztonsagahoz, a gazdasagi és szocidlis kozszolgaltatasok biztositasahoz, az
orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos ellatasanak hianya
miatt jelentos kovetkezményekkel jarna,”. [2 1. § j)] Ezt a megfogalmazast Gsszevetve a
234/2011. (XI. 10.) Korm. rendeletben taldlhatd kritikus infrastruktira fogalom

magyarazataval, szinte teljes egyezést talalhatunk.
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E torvényt kovetden jogalkotok a kritikus infrastruktira megfogalmazas helyett a
létfontossagu rendszerek és létesitmények kifejezést hasznaltdk. A 2080/2008. (VI. 30.)
Kormany hatarozatban szereplé agazatok (szektorok) alapjait felhasznédlva 1) 4gazati
struktura keriilt kialakitasra. A kdvetkezd abran 6sszehasonlitom a két dgazati besorolési
rendszerben szerepld tételeket a jogszabalyokban meghatarozott sorrendben.

2080/2008. (V1. 30.) Korm. hatarozat agazatai 2012. évi CLXVL. térvény agazatai

Kozlekedés

3. abra: Osszehasonlité abra a 2080/2008. Korm. rendeletben és a 2012. évi CLXVI
torvényben meghatarozott 4gazatokrdl, a szerzd sajat szerkesztése
Az Osszehasonlitasbdl levezethetd, hogy az egyes agazati elnevezések egy kivételével
nem is valtoztak. A tartalmuk sem sokban tér el, de azért fellelhetok kiilonbségek, példaul
relevans eltérés van az Elelmiszer és az Agrargazdasig, valamint a két Ipar dgazatok
alagazataiban.
Ezen torvény 14. §-a felhatalmazta a Kormanyt, hogy rendeletben allapitsa meg az egyes
agazatok kiilonds szabdlyait és allapitsa meg az agazati €s a horizontalis kritériumokat.
Ennek megfelelden elkésziiltek az dgazati rendeletek. 2023. majus 10-i allapot alapjan a
kovetkezd agazati jogszabalyok vannak hatalyban a létfontossagii rendszerekkel és
1étesitményekkel kapcsolatban:
- 512/2013. (XII. 29.) Korm. rendelet egyes rendvédelmi szervek létfontossagu
rendszerei és l1étesitményei azonositasarol, kijelolésérol és védelmérol, valamint
a Renddrség szerveirdl és a Renddrség szerveinek feladat- €s hataskorérdl szold
329/2007. (XII. 13.) Korm. rendelet mddositasarol
- 540/2013. (XII. 30.) Korm. rendelet a létfontossagli agrargazdasagi

rendszerelemek és létesitmények azonositasarol, kijelolésérol és védelmérdl
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- 541/2013. (XII. 30.) Korm. rendelet a létfontossdgu vizgazdalkodasi
rendszerelemek és vizilétesitmények azonositasarol, kijelolésérdl és védelmérdl

- 246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek és
1étesitmények azonositasarol, kijelolésérdl és védelmeérdl

- 330/2015. (XI. 10.) Korm. rendelet a pénziigyi agazathoz tartozo6 1étfontossagu
rendszerek ¢€s 1étesitmények azonositasarol, kijelolésérdl és védelmeérdl

- 359/2015. (XII. 2.) Korm. rendelet a honvédelmi étfontossagl rendszerelemek
azonositasarol, kijelolésérdl és védelmérol

- 249/2017. (IX. 5.) Korm. rendelet az infokommunikacios technolégiak
agazathoz kapcsolddo 1étfontossagl rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl

- 161/2019. (VII. 4.) Korm. rendelet a kozlekedési 1étfontossagli rendszerek és
1étesitmények azonositasarol, kijelolésérdl és védelmeérdl

- 374/2020. (VIIL 30.) Korm. rendelet az energetikai 1étfontossagli rendszerek és

1étesitmények azonositasarol, kijelolésérdl és védelmeérdl

65/2013. (I11. 8.) Kormany rendelet

a létfontossagu rendszerek és l1étesitmények azonositasarol, kijelolésérdl és védelmérol
$z616 2012. évi CLXVI. torvény végrehajtasarol.

E rendelet tovabbi részletszabalyokat allapit meg a létfontossagii rendszerelemek
azonositasarol, a kijelolésrol, az Integralt Hatdsdgi Rendszer alkalmazasarodl, a biztonsagi
Osszekotd személy képesitési kovetelményeirdl, az lizemeltetdi biztonsagi terv tartalmi
kovetelményeirél. Tovabba meghatarozza az ellendrzésre vonatkozd kiilonds
szabalyokat, a kiszabhatdo kozigazgatdsi birsdgok Osszegeit, a nyilvantartasi ¢és
adatbiztonsagi eldirdsokat, az egylittmiikodés eldirasait, a komplex gyakorlatok
eldirdsait, valamint az 6sszehangolt védelmi tevékenységre vonatkozo eltérd szabalyokat.
A rendeletben ¢€s a kapcsolodo torvényben bevezetésre keriilt az lizemeltetdi biztonsagi
terv, mint a (nemzeti/eurdpai) létfontossag rendszerelemek teljes bemutatasat tartalmazo

dokumentum. [28]
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1.3 Kovetkeztetések

A magyar jogalkotas részletesen, mélységében szabdlyozza a kritikus infrastrukturakkal,
illetve a 1étfontossdgu rendszerelemekkel kapcsolatos eldirasokat a kijeloléstdl kezdve az
lizemeltetésig, azonban az Eurdpai Unio altal kiadott jogszabalyok implementéaldsa a
magyar jogrendbe lassan megy. Példaul az Eurdpai Biztossag altal 2005.11.17-én kiadott
706ld konyv csak a 2080/2008. (VI. 30.) Kormany hatdrozatban keriilt bevezetése a
magyar jogszabalyok kozé. Kevesebb mint fél évre ra, 2008. december 8-an az Eurdpai
Bizottsag kiadta a 2008/114/EK iranyelvet a Zold konyv utodjaként. Ezt az iranyelvet a
1249/2010. (XI. 19.) Kormény hatarozattal fogadta be a torvénykezés. Megkozelitdleg
valtozé vilagban nagyon hosszu iddszaknak tartok.

A kutatasi idészakom alatt, 2022.12.14-én az Eurdpai parlement és az Eurdpai Tanacs
kiadta 2022/2557 iranyelvet a kritikus szervezetek reziliencidjarol és a 2008/114/EK
tanacsi irdnyelv hatalyon kiviil helyezésérdl. Ezen iranyelv nagy eldrelépés a kritikus
infrastrukturdk védelmével kapcsolatban. A magyarorszagi bevezetéssel kapcsolatban,
tudomasom szerint az Orszagos Katasztrofavédelmi Fdigazgatosag erre a célra
létrehozott munkacsoportja foglalkozik, egyeztetéseket folynak az egyes agazatok
(szektorok) képviseldivel. Véleményem szerint az irdnyelv implementéalasa soran kiemelt
figyelmet kellene forditani a kritikus infrastruktarak fizikai és elektronikus védelmével
kapcsolatos eldirasok, kovetelményrendszerek kialakitasara, amelyek megfeleld
alkalmazdsa esetén hozzdjarulnak az egyes kritikus infrastruktardk rugalmas
ellenalloképességének noveléséhez.

Ertekezésem tovabbi részében a kritikus infrastruktaraknal felmeriil veszélyforrasokat
¢és kockazatokat ismertetem, valamint bemutatom az altalam javasolt kockazatkezelési
modszereket.

Az éltalam megvizsgalt 2080/2008. (V1. 30.) Kormany hatirozatban szerepld feladatok,
megfogalmazasok, célkitlizések és elvek mind a mai napig alapul szolgédlnak allami és
gazdasagi szektorban is a veszélyelhdritdsi ¢és iizletmenet-folytonossagi tervek
elkészitésénél. Ezen feliil a hatarozatban kifejtett veszélyforrasok csoportositasanak elve

kittin6 vizsgalati és fejlesztési alapot adott a kutatdsomnak.

28



2 VESZELYFORRASOK, KOCKAZATOK

Ebben a fejezetben a kritikus infrastrukturadkkal kapcsolatos veszélyforrasok azonositasat
€s csoportositasi rendszerét vizsgalom. A veszélyforrdsok megfeleld azonositdsa és
csoportositasa nélkiillozhetetlen a kockazatkezelési folyamatban, és ez a kulcsa annak,
hogy hatékonyan ovjuk kritikus infrastrukturainkat.

A veszélyforrasok azonositdsaval és csoportositdsaval kapcsolatos moddszertan és
eszk0zok mélyrehatd bemutatdsa utdn, a fejezet tovabbi részében a kockazatkezelést
érintd folyamatokat fogom részletezni. A kockazatkezelés teriilete nagyon dsszetett, és a
védelmi stratégidkat olyan sokféle tényezd befolyasolhatja, hogy a kockazatkezelés
minden egyes irdnyanak megértése kulcsfontossagu a hatékony ¢és kiegyensulyozott

védelmi rendszer kialakitdsahoz. [29]

2.1 Veszélyforrasok azonositasa és osztalyozasa

Kutatomunkdm soran elséként a magyarorszagi jogrendszerben kerestem olyan
jogszabalyt, amely a veszélyforrasok csoportositdsaval foglalkozik. Az egyetlen ilyen
jogszabaly, a 2014. 03. 04-én hatalyon kiviil helyezett 2080/2008 (VI. 30.) Kormany
hatérozat a Kritikus Infrastruktura Védelem Nemzeti Programjarol. [21] Ezen jogszabaly
1. szdmu melléklete a ,,Z6ld konyv a kritikus infrastrukturdk védelmére vonatkozo
nemzeti programrol” 3.5. pontja foglalkozik a kritikus infrastruktirdkat veszélyeztetd
tényezOk korével.

A forraskutatas soran kigyijtottem a kritikus infrastruktirdk védelméhez kapcsolodo,
valamint az egyik publikacidjaban taldltam egy lehetséges megoldast a veszélyforrasok
csoportositasara. [30 pp. 17-19][31 pp. 215-216] Az értekezésében kifejti, hogy ,,Z5ld
konyv” (2080/2008 (VI. 30.) Kormany hatarozat melléklete) alapjan ujra gondolta az
infrastrukturdk potencialis veszélyforrasainak besorolasat.

A két itthoni forrdson tul megvizsgiltam az Amerikai Egyesiilt Allamok, a Nagy
Britannia és a Kanada altal kialakitott, a veszélyforrasokkal foglalkozo, osztalyozasi
gyakorlatait. [32][33][34] A nemzetkozi kitekintés soran a Kanadai Kozbiztonsagi
Minisztérium altal kiadott , Kockazatkezelési tuUtmutaté a kritikus infrastruktara
szektornak™ kiadvanyban szerepld osztalyozasi rendszert talaltam a legmegfelelébbnek a
felépitésének hasonlosdga miatt. [34 pp. 36-37]

A csoportositas soran a kanadai osztalyozéasnal az alabbi elvet hataroztdk meg:
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- természeti veszélyek

(@)

(@)

(@)

(@)

(@)

meteorologiai veszélyek (viharok, aradés, extrém iddjaras)
gleccserek, jéghegyek olvadasa, mozgasa

geofizikai veszélyek

tlizvész

biologiai veszélyek

- szandékos fenyegetések, magatartasok

(@)

tamadasok (kémiai, bioldgiai, radioldgiai, nukleéris, robbantésos,
informatikai, hagyoményos fegyveres tamadasok)

ellenséges tamadas, hadboru

elektromagneses impulzus (EMP!4)

szabotazs

kémkedés (ipari és egyéb iranyu)

blincselekmények (példaul lopas, emberrablas, gytjtogatas, zsarolas)
tarsadalmi zavargasok (lazadas, tlintetés, rendbontas)

sztrajk, munkaerd zavar

egyéb, nem rosszindulatu cselekmények amelyek hatassal lehetnek az

infrastruktura mikodésére (hatarzar, szabalyozasi kornyezet valtozésa)

- balesetek/miiszaki veszélyek

(@)

(@)

balesetek (szallitas, veszélyes anyag szadba keriilés, tliz, robbanas)
miiszaki meghibasoddsok (technikai-, mechanikai-, szoftver-, kezeldi-,

folyamat- és strukturalis hiba)

A 2080/2008 (VI. 30.) Kormany hatdrozat mellékletében, a Bonnyai Tiinde PhD

crer

értekezésben ¢és publikacigjaban kifejtett, valamint a Kanadai Kozbiztonsagi

Minisztérium altal kiadott , Kockazatkezelési tuUtmutaté a kritikus infrastruktara

szektornak™ kiadvanyban szerepld osztalyozasi rendszerek 6tvozésével megteremtettem

a sajat csoportositasi elvemet a veszélyforrasok tekintetében [21][30 pp. 18-19][31 pp.
215-216][34 pp. 36-37][35]:

- katasztrofa jellegli események

(@)

természeti katasztrofak

14 EMP: az EMP fegyver dltal 1étrehozott energiaimpulzus olyan erds elektromdgneses mez6t generl,
amely képes rovidre zarni az elektronikus berendezések széles korét, kiilondsen a szamitogépeket,
mitholdakat, radiokat, radarvevoket és még a polgari kozlekedési lampakat is.

30



(@)

* hidrolégiai események: ar- és belviz (Gatwick repiildtér, 2013)
[36], villamarviz,
* meteoroldgiai események: viharok, havazds, jégesd, extrém
hémérséklet (Sandy hurrikan, 2012) [37]
= geologiai események: tsunami (Haiti, 2010; Fukusima, 2011)
[38][39], foldcsuszamlas, foldrengés (Torokorszag 2023) [40],
vulkankitorés (Izland, 2010) [41]
= tlizvészek: erdOtliz, varosi tliz, foldrengés utani tiizvész (Tokid
1923) [42]
= napkitorések (1989; Starlink, 2022) [43]
ipari katasztrofak, amelyet technologiai/tervezési hiba (St. Francis gat,
1928; Csernobil, 1986) [44][45], helytelen emberi beavatkozés (Csernobil
1986; Fukusima, 2011) [39][45], vagy baleset miatt kovetkeztek be (Ohio
vonatbaleset, 2023) [46].

- civilizacios eredetli veszélyek

(@)

(@)

(@)

tirobjektum becsapddasa [47]

globalis felmelegedés okozta katasztroéfak (Uttarakhand-i arviz, India,
2021) [48 p. 39-40][49]

human- ¢és allategészségiigyi, vagy novényeket érintd jarvanyok, (Covid-
19, pestis, HSN1, veszettség, lisztharmat, saskajaras) [50]

migracidos hulldmok: héborGs helyzet, ¢éhinség miatt (Ukrajna,
Afganisztan, Sziria) [51]

infrastrukturak teljesitoképességének kimertiilése [52]

- széandékos magatartds okozta veszélyek

(@)

tamadasok, terrorcselekmények (Madrid, 2014; London, 2015) [53 p.151]
[54 p. 27]

fegyveres konfliktussal, hdbortkkal kapcsolatos veszélyek (Zaporizzsja)
kibertdmadasok, virusok (Stuxnet) [55 p. 1499][56]

tarsadalmi eredetli események: sztrajk, tiintetés (Budapest, 2006), blokad
(Budapest, 1990)

kémkedés, szabotazs (Eszaki aramlat, 2022) [57]

gazdasagi, politikai okkal elkdvetett visszaélések

nem rosszindulatu veszélyek: hatarzar; jogszabdly, iranyelv valtozas
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A tovabbiakban, a beléptetd rendszerek miiszaki és logikai kovetelményrendszerének
meghatdrozasahoz, a szdndékos magatartds okozta veszélyek bekovetkezésének

valdsziniliségét ¢s annak hatasait fogom vizsgalni.

Terror cselekmények, fegyveres tamadasok, mint veszélyforras

A kritikus infrastruktarakat érintd terrorcselekmények kockdzataval a 2004-es madridi
vonatrobbantasokat kdvetden kezdtek el foglalkozni az Eurdpai Unidban. Az azdta eltelt
idészakban szamos terrorcselekmény tortént, amelyek {6 ,,célja nem a létesitmények,
kozszolgaltatok miikodésképtelenné tétele volt, hanem a nagyszamu dldozaton keresztiil
a lakossag jelentos részében félelem, panik eldidézése”. [58 p. 6]

Az Institute for Economics and Peace altal készitett Global Terrorism Index megmutatja
az egyes orszagok terrorfenyegetettségének helyzetét. Az index (pontszam) szamitasa
nemcsak a halaleseteket, hanem a terrorizmusbol szarmazé incidenseket, tiszokat és
sériiléseket is figyelembe veszi, Otéves iddszakra sulyozva. 2022. év alapjan a vilag
Osszes orszagat tekintve Afganisztdn, Burkina Faso, Szomadlia, Europat tekintve
Torokorszag, Gordgorszag, Franciaorszag volt az elsé harom a listdn. Magyarorszag
terrorizmusnak valo kitettségének indexe 0.00 az 2023. évi kiaddsa alapjan, ami azt
jelenti, hogy nem tortént a terrorcselekmény az elmult éveben hazankban. [59][60]. Ezzel
szemben a Belligyminisztérium Biinligyi Statisztikai Rendszerében'> 2019-ben 4 darab,
2020-ban 15 darab, 2021-ben 8 darabt és 2022-ben 11 darab esetet jeloltek meg
terrorcselekménynek.

A fegyveres tdmadasokat kiinduldsi helyiik szerint két csoportra bonthatjuk, a kiviilrdl
induldkra és a beliilrél indulokra. Mindkét tamadassal kapcsolatos kockazatokat az érség
folyamatos képzésével, a beléptetési szabalyok meghatarozasaval, a megfeleld fizikai
védelmi rendszerekkel és a zsilipszeri beléptetd rendszerrel csokkenthetjiik.[61] A
beléptetés soran végzett személy- és csomagvizsgalattal megelézhetd a védett zonaba
torténd 16fegyver bevitele. Azonban figyelemmel kell lenni azokra az esetekre is, amikor
a fegyver mar a kritikus infrastruktura teriiletén beliil talalhat6 védelmi céllal, példaul a
Fegyveres Biztonsagi Orség (FBO)!® altal [62]. Ebben az esetben a kockazat csokkentését

a védelmi zonak beléptetési szabalyozasaval, zsiliprendszer kialakitasaval, valamint az

15

https://bsr.bm.hu/
161997, évi CLIX. torvény a fegyveres biztonsagi 6rségrdl, a természetvédelmi és a mezei 6rszolgalatrol.

Az Orszaggyiilés az allam miikédése, illetéleg a lakossag ellatasa szempontjabol kiemelkedden fontos
létesitmények és tevékenységek, ... jogellenes cselekményekkel szembeni fokozottabb védelme...”
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egyes védelmi zoénaknal 16vedékalld feliiletek létrehozasaval maximalizalhatjuk.
Természetesen a rendszeres pszichologiai vizsgalat ¢és az Orség tagjainak

hattérellendrzése is elengedhetetlen. [63]

Fegyveres konfliktussal, haborukkal kapcsolatos veszélyek

Az Eurdpai Unidban haborts cselekménnyel 6sszefliggésben tobb kritikus infrastruktira
megsériil a 2000-es években. 2000-2010 kozotti idészakban a Grazidban és Koszovoban
alakultak ki fegyveres konfliktusok, amely soran kozlekedési, energiaellatasi és
tavkozlési infrastrukturdk sériiltek, vagy semmisiiltek meg.[64] Ezt kovetden 2014-ben
majd 2022-ben Oroszorszag katonai miiveleteket inditott Ukrajna ellen. A miivelet soran
a kritikus infrastruktarak elleni célzott timadasokban tobbszor 6sszeomlott mar az ukran
energia ¢és tavkozlési haldzat is. Ezek hatdsai nem terjedtek at a tobbi tagallamra, azonban
az Eszaki aramlat gazvezetéket ért szabotazs akcié mar hatassal volt az Eurépai Unio tobb
tagallamara az orosz gaztol valo fliggdségi viszony miatt.

A haborukkal kapcsolatos veszélyek a hadtudoméany kategoridba tartoznak, tovabba a
habortk kialakulasa és bekovetkezése tobb Osszetett tényezdtdl fiigg, amelyek kozott
geopolitikai, politikai, gazdasagi és mas fontos elemek taldlhatok, ezért az értekezés

keretében az ilyen veszélyek bekovetkezésének valdsziniisége nem hatarozhaté meg.

Kibertamadasok, szabotazsok és visszaélések veszélye

A tamadas kiindulasa szempontjabol lehet kiilsd, vagy belsd elkovetd altal elkovetett
tamadas. A kiilsé kibertamadasok jellemzéen DDoS!'’, malware!®, ransomware!”
tamadasok, amelyek ellen a legegyszerlibb védekezési mdodszer a halozatok szeparacioja,
azaz dedikaltan kiils6 €s bels6 halozat 1étrehozasa 0sszekottetés nélkiil. [5][55][65][66 p.
47-49]

A beliilrdl indul6 tdmadas esetén az elkovetd vagy a kritikus infrastrukttra alkalmazottja,
vagy beszallitoja és rendelkezik hozzaféréssel a bels6 haldézathoz. [67 p. 101] A tdmadéast
mobdszere alapjan haromféle csoportba rendeztem:

- visszaélés a jogosultsaggal: fajlok, rendszerek modositasa, torlése

17 DDoS (Distributed Denial of Service): tilterheléses kibertamadasi forma.

1% malware: olyan kartékony szoftver vagy program, amely célja a szamitogépek, halozatok vagy eszkdzok
megsértése, karositasa vagy felhasznaldi informaciok megszerzése.

19 ransomware (zsarolovirus) olyan kartékony szoftver, amely célja a felhasznalok fajljainak titkositdsa és
valtsagdij kovetelése a fajlok visszaallitasaért.
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- adatlopas: érzékeny informaciok, adatok lopasa, szivarogtatasa
- szabotazs: szdndékos kéarokozas a rendszerekben, amely akér fizikai kéarokat is
okozhat.
A belsd elkdvetdk motivacidl valtozatosak lehetnek, és az egyéni koriilményektdl
fiiggenek. Néhany lehetséges motivacios tényezo a kdvetkezok:
- pénziigyi okok: anyagi eldnyoket remélnek a tamadastol, példdul az adatok
értékesitésébdl vagy zsarolasbol
- személyes bosszi vagy elégedetlenség
- ideologiai vagy politikai okok
- kiils6 motivaciok: zsarolas, social engineering?® [68 p. 28]
A belsé elkovetdk elleni védekezés
- jogosultsagkezelési rendszer folyamatos feliilvizsgalata
- portvédelmi programok hasznalata: pl. DLP?!
- csomag ¢és személy vizsgalat (adathordozok)
- biztonsagi atvilagitas kritikus poziciokban 1évé munkatarsaknal

- haldzat rétegezése ¢és elszeparalasa: irodai, biztonsagi, tizemeltetési

Osszefoglalas

A fejezetben Aattekintést adtam a kritikus infrastruktardkkal kapcsolatos szandékos
magatartds okozta vesz¢élyekrdl, amelyek kiilonbo6zd teriileteken nyilvanulhat meg, mint
példaul a kiberbiztonsag, a fizikai tdmadasok, a terrorizmus vagy a gazdasagi karokozas.
Az ilyen veszélyforrasok komoly fenyegetést jelenthetnek a tarsadalmi stabilitdsra és a

gazdasagi miikodésre.

A veszélyforrasok azonositasat kovetden, a kovetkezd részben a kockazatok értékelési

modszereinek és a kockdzatkezelés modszereinek bemutatasara kertl sor.

2.2 A kockazatok értékelési modszerei
A kockazatok azonositasa utdn a kovetkezd lépés a kockazatértékelés, egy olyan

mélyrehatd elemzési folyamat, amely lehetévé teszi szamunkra, hogy megértsiik az

20 A social engineering timadasi modszer a manipulacio és pszichologiai befolyésolas eszkdzeit hasznalja,
hogy megtévessze az embereket, és ravegye Oket arra, hogy kiszolgaltassak érzékeny informacioikat vagy
hozzaférési jogosultsagaikat.

2l DLP (Data Leak Protection) egy olyan technoldgia és modszer, amelynek célja az érzékeny adatok
védelme €és a nem kivant adatszivargas megel6zése

34



azonositott kockazatok valoszinliségét és sulyossagat.[69][70 p. 21-27] Ez a folyamat
alapvetden két modszerrel végezhetd el: kvalitativ és kvantitativ moddszerekkel,

amelyek kiilonb6z6 szempontokbol kozelitenek a kockazatértékeléshez.[30][71]

A kvantitiv kockazatértékelési eljaras célja a kockdzatok szamszerlsitése és
hierarchizaldsa. Az eljards segitségével a kritikus infrastruktira tulajdonosai és/vagy
iizemeltetéi képesek objektiv, numerikus adatokon alapuldé dontéseket hozni a
kockézatkezelési stratégiaikrol.[72 p. 63-64] Az aldbbiakban Osszefoglalom a kvantitiv

kockazatértékelési eljaras 1épéseit, és példakkal illusztralva az egyes fazisokat.

1. Kockazati tényezok azonositasa: Els6 [épésként meg kell hatarozni, hogy mely
kockéazatok jelenthetnek fenyegetést a kritikus infrastrukturdra. Példaul egy
héerdmii esetén a hdtermelést végzé gépek, irdnyitdé berendezések, akar
szandékos cselekmény altali meghibasodasa.

2. Kockazatok mértékének becslése: A kockazatok mértékét a bekovetkezésiik
valdszinlisége és a bekovetkezésiik esetén bekovetkezd veszteség nagysdga
alapjan becsiilhetjilk meg. Példaul, ha egy hderdmiinél nagy a hdtermelégeépek
meghibasodasanak valoszinlisége, és a meghibasodas jelentds kiesést okoz a
termelésben, akkor ez a kockazat nagy mértékiinek mindsiil.

3. Kockazatok rangsorolasa: A becsiilt mérték alapjan a kockazatokat rangsorolni
lehet. Péld4ul egy hdéerdmii esetében a hétermeldgépek meghibasodasa nagyobb
kockéazatot jelenthet, mint egy részleges rendszerledllas, ha a gépek
meghibasodasanak valoszinlisége ¢és a bekovetkezés esetén bekovetkezd
veszteség nagysaga nagyobb.

4. Kockazatkezelési stratégiak kidolgozasa: A rangsorolt kockazatok alapjan
kidolgozhatdk a kockézatkezelési stratégidk. Példaul, ha a gépek meghibasodasa
jelenti a legnagyobb kockézatot, akkor a vallalat befektethet karbantartasi
programokba, potalkatrész-készletekbe, vagy a gépek modernizalasaba.

Az eljards elénye, hogy segit a szervezetnek raciondlis dontéseket hozni a
kockazatkezelés teriiletén, €s lehetdvé teszi a korlatozott er6forrdsok hatékony elosztasat.
A kvantitativ modszerek kozé tartoznak a statisztikai elemzések, a szimulacidos modellek,

és az olyan technikéak, mint a hibafa-analizis??> vagy a Monte Carlo-szimulacié®’. Azonban

22 A hibafa analizis a hibak okainak feltirasara és megel6zésére szolgaldo modszer, amely az események
gyokeérokkal torténd elemzésére és a megfeleld intézkedések meghozatalara 6sszpontosit.

23 A Monte Carlo szimulacié egy szamitdsi modszer, amely a véletlenszeri véltozok hasznalataval
modellezi és szimulalja a valdos vilag kiilonb6z6 jelenségeit vagy folyamatait. Ez a modszer nagy
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fontos megjegyezni, hogy a kvantitiv kockdzatértékelési eljaras eredményei a becslések
és feltételezések pontossagatdl fiiggenek, ezért a kockazatkezelési dontések

meghozatalakor figyelembe kell venni a becslések és a modellezés bizonytalansagait is.

A kvalitativ kockazatértékelés a kockazatok relativ jelentdségét és hatasat vizsgalja. Ez
a megkozelités gyakran hasznalatos olyan helyzetekben, ahol a kockézati tényezdk nem
szdmszerusithetOk konnyen vagy egyértelmiien.[73] A kvalitativ mddszerek kozé tartozik
az interjuk és mihelybeszélgetések alkalmazasa, a szakért6i vélemények gyiijtése, és a
kockéazatok rangsoroldsa aszerint, hogy mennyire valoszinlieck és mennyire stilyosak
lehetnek a hatasaik. Az aldbbiakban Osszefoglalom a kvalitativ kockazatértékelési

madszer 1épéseit, és példakkal illusztraljuk az egyes fazisokat.

1. Kockazati tényezok azonositasa: Az elsd 1épésben a
tulajdonosnak/lizembentartonak azonositania kell a kritikus infrastruktiradk
miikddését befolyasold potencialis kockazatokat. Példaul egy energetikai halozat
szdmara a kockazatok kozott lehet a természeti katasztrofak (pl. foldrengés,
arviz), a szandékos emberi beavatkozasok (pl. terrorizmus, kibertdmadas), vagy a
technologiai hibak (pl. rendszermeghibasodas).

2. Kockazatok  értékelése: A kockdzatok  értékelése soran  a
tulajdonosnak/iizembentartonak  meg  kell hatdroznia a  kockéazatok
bekovetkezésének valoszinliségét és potencidlis hatdsait. Példaul egy természeti
katasztrofa esetén meg kell hatarozni, hogy milyen valosziniiséggel kovetkezik
be, és milyen hatésa lehet a kritikus infrastruktarara.

3. Kockazatok rangsorolasa: A kockazatokat a bekovetkezésiik valoszinlisége és a
potencialis hatdsok alapjan rangsorolhatjuk. Példaul, ha egy energetikai halozat
esetében a természeti katasztrofak nagyobb valdszintiséggel kovetkeznek be és
nagyobb hatast gyakorolnak, mint a technoldgiai hibdk, akkor a természeti
katasztrofak nagyobb prioritast kapnak.

4. Kockazatkezelési stratégiak kidolgozasa: A rangsorolt kockazatok alapjan
kidolgozhatéak a kockazatkezelési stratégiak. Példaul, ha a természeti

katasztrofak jelentik a legnagyobb kockazatot egy energetikai haldzat szamara,

mennyiségli véletlenszeri adat generaldsaval és ismételt probalkozassal mikodik, majd ezek alapjan
statisztikai eredményeket és valosziniiségi becsléseket hoz 1étre.
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akkor a tulajdonosnak/iizembentartonak olyan stratégidkat sziikséges
kidolgoznia, amelyekkel ezek a kockazatok csokkenthetdk, mint példaul
katasztrofaclharitasi tervek készitése, redundans rendszerelemek kialakitasa,
vagy az kritikus infrastruktira rugalmas ellenalloképességének novelése.
A kvalitativ kockazatértékelési modszer elénye, hogy nagyobb hangsulyt fektet a
kockazatok mindségi aspektusaira, beleértve a kockazatok természetét, forrasat és
lehetséges hatdsait. Ez segithet a szervezetnek abban, hogy jobban megértsék a
kockéazatokat, és olyan kockazatkezelési stratégidkat dolgozzanak ki, amelyek
hatékonyan kezelik azokat. Ugyanakkor fontos megjegyezni, hogy mivel a kvalitativ
kockazatértékelés szubjektiv, a kiilonbozd személyek eltérdéen értékelhetik a

kockazatokat, és a kockazatkezelési dontések megkérddjelezhetdek lehetnek.

Mindkét modszernek megvannak a maga eldnyei és hatranyai, és gyakran a legjobb
eredményeket akkor érhetjiik el, ha kombinaljuk Oket. A lényeg, hogy a kivalasztott
moédszernek megfeleljen a kockéazatkezelési céljainknak, és képes legyen értékes

informaciot szolgaltatni a dontéshozatalhoz.

2.3 Kockazatkezelési modszerek, elvek

A kockazatkezelés célja a lehetséges veszélyek és kockazatok azonositasa, értékelése és
hatékony kezelése.[74 p. 351] A kockazatkezelés sordn a kritikus infrastruktirak
tulajdonosai/iizemeltetéi ¢és a kockézatkezeléssel foglalkozd szakérték olyan
intézkedéseket hatdroznak meg, amelyek csokkentik a kockazatok bekovetkezésének
valdszinliségét, illetve minimalizaljak az esetleges karok mértékét.[32]

A kockazatkezelés négy f6 irdnyba csoportosithatd, amelyek segitenek az esetleges
kockazatok megfeleld kezelésében. Az elsd irdny az elkeriilés, amely arra torekszik, hogy
a kockazatos tevékenységeket vagy helyzeteket elkeriiljék vagy minimalizaljak. A
masodik irdany a csokkentés, amely a kockazatok mértékét csokkenti a megfeleld
intézkedések ¢és biztonsagi Ovintézkedések alkalmazasaval. A harmadik irdny az
atharitas, amely sordn a kockazatokat és feleldsséget mas félre vagy biztositora terelik
at. Végiil, a negyedik irdny az elfogadas, amely esetén a szervezetek tudatosan vallalnak
bizonyos kockazatokat a potencidlis elonyok vagy lehetdségek érdekében. A

kovetkezokben részletesebben elemzem a kockézatkezelési iranyokat.
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A kockazatok elkeriilése

A kockazat elkeriilésének modszere az, hogy a kockazatos tevékenységet vagy helyzetet
elkeriiljiik, vagy elkeriiljiik a kockazatos cselekedetet. Ez azt jelenti, hogy a
tevékenységet vagy helyzetet, ami kockéazatot hordoz, egyszertien nem hajtjuk végre. A
kockézat elkeriilése azonban nem mindig lehetséges, kiilonosen akkor, ha az adott
tevékenység elengedhetetlen az iizleti folyamatokhoz vagy a szolgaltatasokhoz.

A kockazat elkertilésének egyik modja lehet az alternativ megoldasok keresése, amelyek
ugyanazt a célt szolgdljak, de kevesebb kockazattal jarnak. Példaul, ha egy adott
tevékenység bizonyos kockazatokkal jar, akkor meg lehet keresni azokat a helyettesitd
tevékenységeket, amelyek ugyanazt a célt szolgaljak, de kevesebb kockazatot hordoznak.
A kockazat elkeriilése azonban nem mindig lehetséges, és ha nem lehet alternativ
megoldast talalni, akkor lehet, hogy mas kockazatkezelési moddszereket kell alkalmazni,
példaul a kockazat atvallalasat vagy csokkentését. A kockéazatkezelési stratégidk kozotti
valasztds a konkrét koriilményektdl fiigg, és altalaban a kockézatokkal kapcsolatos

kockazatértékeléssel kezdodik.

A kockazatok csokkentése

A kockazatok csokkentése a kockazatkezelés masik stratégidja, amely azt jelenti, hogy a
kockazatokat csokkentjiik, de nem sziintetjiik meg teljesen. A kockazatok csokkentése
lehetdséget ad arra, hogy a kockézatokat olyan szintre csdkkentsiik, amely elfogadhat6
az adott szervezet szdmara.

A kockézatok csokkentésének folyamata tobb 1épésbdl all. El6szor is meg kell hatarozni
a kockazatokat, majd értékelni kell azokat annak meghatarozasa érdekében, hogy melyik
kockazat a legnagyobb és melyik a legkisebb. Ezutan meg kell tervezni és végrehajtani
azokat a tevékenységeket, amelyek csokkenthetik a kockazatokat.

A kockézatok csokkentésének kiilonb6zé modszerei kozé tartozik példaul az eszkdzok és
rendszerek javitasa, a személyzet képzése és oktatdsa, valamint az operacios eljarasok és
iranyelvek javitasa. A kockéazatok csokkentése altalaban hosszabb 1d6t vesz igénybe, mint
a kockazatok elkeriilése vagy elfogadasa, és altaldban tobb erdéforrast igényel.

A kockazatok csokkentése azonban lehetévé teszi az adott szervezet szamdara, hogy
hatékonyabban kezelje a kockéazatokat és csokkentse az esetleges karok mértékét,
amennyiben mégis bekovetkeznének. A kockazatok csokkentése fontos része a
kockazatkezelésnek, és hozzédjarulhat az adott szervezet biztonsdganak noveléséhez és a

kritikus iizleti folyamatok folytonossadganak biztositasahoz.
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A kockazatok atharitasa

Az atharitas a kockézatkezelés egy fontos és stratégiai modszere, amely széles kdrben
alkalmazhaté a kiilonbozd iparagakban és szervezetekben. A 6 célja a kockazatok
terheinek és feleldsségének atvitele mas felekre vagy biztositokra, akik hajlanddak és
képesek kezelni és elviselni ezeket a kockazatokat.

Az atharitds soran a felelésség megosztasa a kockazatvallalok kozott a hangsuly. Ez
lehetdséget teremt arra, hogy a felel6sség ne csak egyetlen félre haruljon, hanem
megoszlik tobb fél kozott, akik jobban felkésziiltek vagy képesek kezelni a kockazatokkal
jar6 kovetkezményeket. Ezaltal a kockazatok terhei és feleldssége egyenldbbé valik és
csokkentheti a kockéazatvallalo egyéni terheit.

A pénziigyi védelem egy masik fontos célja az atharitdsnak. Amikor egy szervezet
atharitja a kockdzatokat mas felekre vagy biztositokra, azzal pénziigyi biztositékot
nyUjthat maganak a potencialis karok vagy veszteségek esetére. A biztositok vagy mas
atvallalo fél képes lehet fedezni a karok okozta pénziigyi terheket, amelyeket a
kockézatvallalo egyediil nehezen vagy teljes mértékben tudna elviselni.

Az atharitas masik eldnye a szakértdi segitség igénybevétele. Biztositok,
kockéazatkezelési szolgaltatok vagy madas szakértok széleskorti ismeretekkel és
tapasztalattal rendelkezhetnek a kockdzatkezelés teriiletén. Az atharitas lehetdséget nytjt
arra, hogy a szervezetek igénybe vegy¢k ezen szakértok segitségét, akik segithetnek a
megfeleld kockazatkezelési stratégidk kidolgozasaban és a kockdzatok hatékony
kezelésében.

kockazatokat tobb félre osztjak, csOkkenthetd az egyes kockdzatokra vald kitettség
mértéke. Ez azt jelenti, hogy a kockazatvallalok nem csak egyetlen kockazatforrasra vagy
helyzetre tamaszkodnak, hanem szélesebb korti kockazatportfolioval rendelkeznek.
Ennek eredményeként a kockdzatok diverzifikdcidja ndvelheti a kockazatkezelés

hatékonysagat és csokkentheti a kockazatok altalanos kockéazatat.

A kockazatok elfogadasa

A kockdzat elfogadés a negyedik irdny a kockazatkezelési stratégidk kozott. Ebben az
esetben az lizemeltetd/tulajdonos ugy dont, hogy elfogadja a fentmarad6 kockazatot, és
nem hajlandd, vagy nem gazdasidgos tenni annak csokkentése érdekében. Ez a
megkozelités altalaban akkor alkalmazhatd, ha a kockdzat kis mértékii, és az esetleges

veszteség vagy karos hatés elfogadhato a szervezet szamara.
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Az elfogadas lehetOsége lehetOséget ad a szervezetnek, hogy fokuszaljon mas
prioritasokra, és a figyelmét a kockazatok kezelésére szorulo teriiletekrdl athelyezze
olyan teriiletekre, amelyek fontosabbak vagy siirgésebbek. Az elfogadas dontése azonban
nem jelent inaktivitast, hanem azt, hogy a szervezet tudatdban van a kockazatnak, és kész
arra, hogy az esetleges kdvetkezményeket elviselje.

A kockazat elfogadasa nem azt jelenti, hogy a szervezet nem tesz semmit a kockazat
kezelése érdekében. A szervezetnek tovabbra is fel kell késziilnie az esetleges karokra, és
olyan intézkedéseket kell hoznia, amelyek minimalizaljak az esetleges veszteségeket.
Ebben az esetben a szervezetnek mérlegelnie kell a kockazatot és az elfogadas eldnyeit,

hogy eldontse, hogy az elfogadas a legmegfelelobb megoldas-e a konkrét kockazatra.

2.4 Veszélyhelyzeti tervek készitése

A kockazatkezelés soran meghatarozott maradék kockazatok kezelésére veszélyhelyzeti
tervek késziilnek.[75 p. 56-64] Ezek a tervek olyan stratégiai dokumentumok, amelyek
meghatdrozzak a varatlan helyzetekre adando valaszlépéseket és intézkedéseket a kritikus
infrastruktirak védelme érdekében. [35]

A veszélyhelyzeti tervben az altaldnos bevezet6t kdvetden bemutatdsra keriil kritikus
infrastruktura jellege, a fontossaga (nemzeti, ECI) és a kapcsolodo kockdzati tényezok.
Ezt kovetéen ismertetni kell a vészhelyzeti szcendridkat és az ezekre adando
valaszlépéseket, figyelembe véve a kritikus infrastruktira specifikus jellemzoéit. A
veszélyhelyzeti terveknek részletesen le kell irniuk a kritikus infrastruktirdk
mitkddésének fenntartasahoz, helyreéllitasdhoz ¢s védelméhez sziikséges intézkedéseket
¢s eljarasokat.

A veszélyhelyzeti terveknek tartalmazniuk kell a kritikus infrastrukturaval kapcsolatos
felelosségi feladatokat és szerepkoroket, beleértve a vészhelyzeti szervezeteket, a
kommunikécids csatorndkat és a dontéshozatali mechanizmusokat. Fontos, hogy a tervek
konkrét 1épéseket ¢és idOkereteket hatdrozzanak meg az intézkedések végrehajtasara,
valamint definidlva legyenek a vészhelyzetek alatt és utan sziikséges teendék. Az egyes
teriiletekre és folyamatokra vonatkozoan a veszélyhelyzeti terveknek részletes utmutatast
kell tartalmazniuk. Ez magaban foglalhatja az ¢let- és vagyonbiztonsagi intézkedéseket,
a kommunikacios és informacios rendszereket, az er6forrasok és ellatasi lancok kezelését,

valamint a helyreallitasi folyamatokat ¢s tesztelési eljarasokat.
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Az ¢éles és az elméleti gyakorlatok rendkiviil fontosak a veszélyhelyzeti tervek
hatékonysaganak ¢és alkalmazhatdsadganak ellendrzésére. A tervek gyakorlati alkalmazasa
lehetdvé teszi a szerepldk szamdra, hogy megismerjék és gyakoroljak a vészhelyzeti
eljardsokat, valamint az esetleges hidnyossdgokat ¢és fejlesztési lehetOségeket
azonositsak.

A veszélyhelyzeti tervek készitése és fenntartasa ciklikus folyamat, amely id6rdl idére
felillvizsgalatot és frissitést igényel. Az 1) kockazati tényezOk ¢és technologiai
fejlemények figyelembevételével a terveknek aktualisnak és alkalmazkodoképesnek kell
lenniiik a valtoz6 koriilményekhez.[76 p. 28-36]

Osszességében elmondhatd, hogy a veszélyhelyzeti tervek készitése és rendszeres
feliilvizsgalata létfontossagl a kritikus infrastruktirdk hatékony védelmi rendszereinek
kialakitasahoz. Ezek a tervek biztositjak a gyors ¢és koordinalt valaszlépéseket varatlan
helyzetekben, valamint hozzdjarulnak a kritikus infrastruktira tizemszeri mikddési

koriilményeinek fenntartasahoz a legmagasabb szinten.

2.5 Kockazatkezelési folyamatok rendszeres feliilvizsgalata és
frissitése

A kritikus infrastruktura tulajdonosai és lizemeltetdi szamara rendszeres kockazatkezelési
folyamatok feliilvizsgalata lehetdvé teszi az ujonnan felmeriilt kockazatok azonositasat
¢s kezelését, amelyek a technoldgiai fejlédés, tarsadalmi valtozasok és kornyezeti hatasok
kovetkeztében jelentkezhetnek. Ez a feliilvizsgélat lehetdvé teszi a szervezetek szamara,
hogy felmérjék az uj kockazatokat €s sziikséges intézkedéseket hozzanak a kezelésiik
érdekében. A feliilvizsgalat tovabba biztositja, hogy a kockazatkezelési stratégidk és
politikak relevansak és hatékonyak maradjanak a valtozé kornyezetben. A valtozo
kockazati tényezok, a kockazatkezelési technikak fejlodése és a szervezeti valtozasok
mind befolyéasolhatjak a stratégiak hatékonysagat. Emiatt a feliilvizsgélat lehetdséget ad
a szervezetek szdmara, hogy azonositsak a valtozdsokat és sziikséges modositasokat
hajtsanak végre a kockazatkezelési stratégidkban. Az ilyen feliilvizsgdlat soran
azonositott 0j veszélyforrasok és kockazatok pedig segitenek a szervezetnek felkésziilni

a vératlan eseményekre.

41



2.6 Kovetkeztetések

A kritikus infrastruktarakkal kapcsolatos veszélyforrasok azonositasa és csoportositasa,
valamint a kockazatkezelési folyamat részletezése fontos Iépéseket jelent a kritikus
infrastrukturdk hatékony védelmi rendszerének kialakitdsaban. Az altalam meghatarozott
kockazati osztalyozasi rendszer lehetdvé tette a veszélyforrasok strukturalt és modszeres
azonositdsat és csoportositasat, mig a kvantitativ és kvalitativ kockazatértékelési
modszerek egyiittes alkalmazasa lehetévé tette a kockazatok objektiv és szubjektiv
elemekkel torténd értékelését.

A kockézatkezelés négy iranya - elkeriilés, elfogadés, csokkentés és atvallalas - olyan
stratégiai lehetdségeket kindl a szakemberek szamara, amelyekkel a kritikus
infrastrukturdk védelmi rendszereinek alkalmazkodé €s ellenalld képessége novelhetd.
A veszélyhelyzeti tervek kiemelt szerepet jatszanak a maradék kockazatok kezelésében,
¢s biztositjak a hatékony valaszlépéseket vészhelyzetekben. Ezek a tervek olyan stratégiai
intézkedéseket és eljarasokat foglalnak magukban, amelyek biztositjak a kritikus
infrastrukturdk folyamatossagat és fenntartasat a varatlan helyzetekben is.

A kutatasom sordn megallapitottam, hogy a kockazatok felismerése és hatékony kezelése
kiemelten fontossagu a kritikus infrastrukturdk védelmi rendszereiben, legyenek azok
informatikai, fizikai, elektronikai vagy személyi jellegliek.

Az veszélyforrdsok azonositasa és a kockazatok értékelése alapjan képesek vagyunk
felmérni azokat a hatasokat, amelyek kritikusak lehetnek az infrastruktira mitkodésére.
A kovetkezd fejezetben részletesebben targyalom ezt a téméat, bemutatva a védelmi zonak

kialakitasdnak modszereit és a kritikus infrastruktiradk védelmi rendszereinek 1épéseit.
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3 VEDELMI ZONAK MEGHATAROZASA

Az Eurdpai Kritikus Infrastruktara Védelmi Program (EPCIP)** olyan stratégiai
keretrendszert biztosit az eurdpai kritikus infrastruktardk védelmére, amely hangstlyozza
a kritikus infrastruktardk jelent6ségét és hatasat a tarsadalomra és a gazdasagra, valamint
meghatdrozza azok meghibdsoddsdnak, megtamadasdnak ¢és megsemmisiilésének
kovetkezményeit. A 2080/2008. (VI.30.) Kormany hatarozattal implementalasra kertilt az
Eurépai Unids Zold Konyv a magyarorszagi jogrendbe. Ezen jogszabéalyban keriilt
kihirdetésre a ,,Zéld Konyv a kritikus infrastrukturak védelmére vonatkozo nemzeti
programrol”, melynek 3.2. pontja foglalkozik a kovetkezmény alap kritikussagi
megkozelitéssel.[21]

Ertekezésem jelen fejezetében kifejtem, hogyan hasznalhaté az EPCIP kritikussag alapt
megkozelitése védelmi zondk meghatarozasara, ¢és milyen eldnydket kindl a
zonabesorolas a beléptetd rendszerek tervezése ¢s implementéalasa soran.

A kritikussag alapti megkozelités az infrastruktirdk helyiségeinek rangsoroldsara és

”25  modell

védelmének priordldsdra Osszpontosit. FElsé [épésként a ,,worst-case
felhaszndlasaval meghataroztam az adott zona kritikussagat, azaz a legrosszabb esetben
milyen hatdssal lehet az illetéktelen belépés a kritikus infrastruktira miikddésére, és
ennek a hatdsnak mekkora lehet az idébeli és térbeli kiterjedése. Ez magaban foglalja a
szdndékos kiils6, vagy belsd tamadasokat, a védelmi rések kihasznalasat ¢és mas
potencialis veszélyeket. Az ilyen elemzések alapjan kialakitott védelmi zonak biztositjak,
hogy még a legkedvezdtlenebb koriilmények kozott is fenntarthatd legyen a kritikus
infrastruktura miikodése, biztonsaga, valamint helyreallithatosaga. [76 p. 28-36][77][78]
Az infrastruktarak helyiségeinek kritikussdganak értékelése alapjan azokat a
helyiségeket, amelyekben a sebezhetdség hatdsa nagyobb, magasabb védelmi zondba
soroltam. Az igy létrehozott azonositasi és besorolasi metodika harom elényt kinal:

1. a kritikussag alapu megkozelités lehetdvé teszi a korlatozott erdforrasok
hatékony felhasznéldsat, igy a magasabb védelmi szintli zondkban a védelmi
intézkedések és eréforrasok koncentraltabbak lehetnek.

2. a kritikussag alapu megkdzelités lehetdvé teszi a fizikai és elektronikai védelmi

rendszerek Osszehangolt lizemeltetését és a hatékonyabb kockdzatkezelést. Az

24 COM/2005/0576 — Zold Konyv — A 1étfontossagh infrastruktirak védelmére vonatkozé Eurdpai
programrol

25 A worst-case modell a legrosszabb lehetséges forgatokdnyvet veszi alapul, és a kockézatkezelés soran a
maximalis kockazati hatdsokat és kovetkezményeket vizsgalja.
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infrastrukturdk kritikussaganak alapos értékelése segit azonositani azokat a
sebezhetOségeket €s gyenge pontokat, amelyekre kiemelt figyelmet kell forditani
a biztonsagi zoéndk kialakitdsakor. Ez lehetévé teszi a célzott védelmi
intézkedések kidolgozasat, példaul fokozottabb ellenérzéseket, redundans
rendszereket vagy specidlis védelmi protokollokat.
3. akritikussag alapti megkozelités 6sszhangban van a fenyegetés dinamikajaval és
a valtozo kockazati helyzettel. Az infrastrukturak koérnyezete és a veszélyforrasok
folyamatosan valtoznak, 0j fenyegetések jelenhetnek meg. A kritikussag alapu
megkozelités lehetdvé teszi a rugalmas ¢és dinamikus biztonsagi zonak
meghatdrozasat, amelyek alkalmazkodnak az aktualis kockazati helyzethez és a
fenyegetésekhez.
Osszességében a kritikussag alapti megkdzelités és a ,,worst-case” modell kombinalasa
értékes alapot biztositott a kritikus infrastruktirdk védelmi zonainak kialakitasaban. A
kovetkezdkben bemutatom az altalam meghatarozott védelmi zonékat, azok jellemzdit és

né¢hany lehetséges kockazatot.

3.1 0.zdna

A 0. védelmi zdénaba torténd illetéktelen belépéssel kapcsolatban nincs ismert
sériilékenység, ami azt jelenti, hogy a kritikus infrastruktira miikodésében nem 1ép fel
lizemzavar, az alapvetd szolgaltatasok zavartalanul miikddnek. Az illetéktelen belépés
,hatasa” csak a kritikus infrastruktira 0. védelmi zondjara korlatozédik. Az események
kezelése a legtobb esetben helyi eréforrasokkal (biztonsagi személyzet) megoldhato.

A 0. védelmi zondba az alabbi helyiségeket soroltam:

- parkolo: fizikai levalasztas sziikséges a vendég és a dolgozoi parkold kozé. A
parkoldba torténd behajtas engedélyezése belépdkartyaval,
rendszadmazonositassal, vagy Orszolgalat altal is torténhet. Lehetdség van fizikai
akadalyokkal is védeni az illetéktelen behajtast, példaul sorompokkal, bollard?®-
okkal.

- kozosségi terek, elécsarnok: az épiilet azon zondja, ahol az érkezé vendégek
fogadasa torténik. A teriiletet videomegfigyeld rendszer és Orszolgalat tartja
ellendrzés alatt. Tilos olyan védtelen halozati végpont elhelyezése, amely a belso,

vagy a biztonsagi haldzathoz kapcsolodik.

26 bollard: olyan siillyedd oszlop, amely meggatolja az athajtast
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- vendég targyalok: az elécsarnokbol nyilé olyan helyiségek, ahol a kiilsOs
partnerekkel megbeszélés folytathatd. Tilos ebben a helyiségben is olyan végpont
elhelyezése, amely a belsd haldzathoz kapcsolodik.

- vendég mosdok, étterem, biifé: olyan egyéb helyiségek, amelyek az
elécsarnokbdl nyilnak.

Lehetséges kockazatok és kezelésiik:

- akritikus infrastrukturat koriilvevo teriiletre torténd behatolas és kisérlete:

e a periméterek védelme fizikai eszkozokkel: keritésrendszerek, falazatok,
GYODA?

e a periméterek védelme -elektronikus vagyonvédelmi rendszerekkel:
keritésvédelemi-, videémegfigyel6- ¢és behatolasjelzd rendszerek
alkalmazasa.

e a periméterek koriil jarértevékenység megszervezése belsd vagy kiilsd
szolgaltato altal biztositott biztonsagi személyzettel.

e szituacios gyakorlatokkal torténd felkésziilés

- behajtasi kisérlet a kritikus infrastruktara teriiletére:

o fizikai védelmi akadalyok hasznalata: sorompo, biztonsagi kapu, bollard,
wedge barrier?®. [79]

e clektronikai azonositorendszerek hasznalata: rendszdm azonositas,
személy azonositasa belépdkartyaval, biometrikus azonositdval.

e Jrszolgalat/portaszolgalat megszervezése a behajtasi jogosultsagok
ellendrzésére.

e abehajtassal ¢és parkolassal kapcsolatos szabalyrendszerek kialakitédsa: ki,
mikor, hogyan hajthat be a teriiletre, vendégek kezelése.

- belépési kisérlet a kritikus infrastruktira teriiletére:

o fizikai védelmi akadalyok hasznalata: forgdkapu, portaépiilet

e clektronikai vagyonvédelmi rendszerek hasznélata: beléptetd rendszer a
dolgozdk azonositasara; kaputelefon az érkezd vendégek szémara;

videdmegfigyeld- és behatoldsjelzd rendszer a teriilet ellendrzésére.

27 GYODA: gyorsan telepithetd drotakadaly, mas néven NATO-drot. Olyan pengés drothuzal, amelyet
széthtizva rugoszerti hurkos hengert képez.

28 wedge barrier: olyan siillyedd lemez alaku szerkezet, amely a behajtas irdnyaval szemben nyilik fel és
meggatolja az athajtast
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3.2 1.z6na

Orszolgalat/portaszolgalat megszervezése a belépési jogosultsagok
ellendrzésére.

a belépéssel kapcsolatos szabalyrendszerek kialakitasa: az ott dolgozo
személyek mikor Iéphet be a teriiletre (miiszakok, munkaidd kezelése),
vendégek belépésének kezelése, hatosagok ¢és kozjogi méltosagok

belépésének kezelése.

személyzet ellen iranyuld atrocitas a 0. védelmi zénaban:

elektronikus tamadasjelzd és d6lésérzékeld rendszer hasznalata.
Orszolgalat szakmai képzése a konfliktuskezelésre, kényszeritd eszkozok

hasznalata.

fegyveres tdmadas elleni védelmi megoldasok:

Orszolgalat szakmai képzése a kialakuloban 1év0 helyzet iddbeli
felismerésére, a kialakult helyzet higgadt kezelésére.

fizikai zarlat lehetdségének kialakitdsa racsszerkezettel, vagy a beléptetési
pontok blokkolasaval.

16vedékalldo recepcids-ligyféliranyitd helyiség kialakitasa, vészjelzés
leadasa a reagald erék részére (FBO, biztonsagi szolgalat, rendvédelmi

szervek).

Az 1. védelmi zonaba jogosulatlanul belépd személyek altal elkdvethetd akciok hatasai

a kritikus infrastruktara 0. és 1. védelmi zoénara korlatozodnak, azonban ennek

kovetkezményeként eléfordulhat rovid ideig, maximum 12 6rdig tartd lizemzavar. A

meghibasodas hatasa(i) nem terjed(nek) tal a kritikus infrastruktura hatarain. Az

tizemzavar kezelése a legtobb esetben nem igényel kiilsé beavatkozast vagy tamogatast,

a helyben rendelkezésre 4ll6 eréforrasokkal (személyzet és eszk6z) kezelhetd.

Az 1. védelmi zondba az alabbi helyiségeket soroltam:

recepcio, munkavallaloi bejarat: a 0. és az 1. védelmi zona hataran helyezkedik

el. FO feladata a kritikus infrastruktura belsé teriileteire, a sajat és a szerzddéses

megallapodas alapjan tevékenységet végzo kiilsd munkavallalok beléptetésének

biztositasa.
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irodak, adminisztracié: ezekben a helyiségekben nincs kozvetlen hozzaférés a
kritikus infrastruktira vezérléséhez, csak a szegregalt irodai haldzathoz lehet
hozzaférni.

raktarak: olyan helyiségek, ahol az altalanos mikddtetéshez sziikséges
eszk0zok, szerszamok és vegyianyagok keriilnek eltarolasra. A kritikus
infrastruktura miikodésével kapcsolatos iratok taroldsa nem ebben a védelmi
zonaban torténik.

miihelyek: a napi miikodéshez sziikséges karbantartési €s lizemeltet6i feladatok

ellatasat biztositd helyiség

Lehetséges tovabbi kockéazatok és kezelésiik a 0. védelmi zondban meghatarozottakon

felul:

belsd (sajat ¢és a szerzddéses jogviszony alapjan foglalkoztatott kiilsds
munkavallalo) elkdvetd altal inditott tliz
e automatikus tlizjelz6 rendszer lizemeltetése.
belsd elkovetd altali adatlopas
o felhasznaldi tevékenység napldzasa, portvédelmi megoldasok (DLP)
alkalmazasa
e csomag- ¢s személyatvizsgdldss a  recepcion  (adathordozok,
dokumentumok keresése).
belsd elkovetd altal elkovetett kibertdmadas
e szegregalt haldzat kialakitésa: irodai, vezérldi, biztonsagi halozat.
e mentési- és helyreallitasi szabalyozas kialakitasa
belsd elkovetd altal elkovetett fizikai tAmadasok
e csomag- ¢s személyatvizsgdlds a recepcion (szird- és vagofegyverek,
16fegyverek kisziirése)

e Dbiztonsagi szolgalati jelenlét, jarOrtevékenység a zonaban
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3.3 2.zo6na

A 2. védelmi zondba torténd illetéktelen belépés mar nagyobb kockazatot jelenthet a
kritikus infrastruktirdra nézve. Az lizemzavar mértéke rovid (0-12 ora), azonban a
kiterjedése mar nem korlatozodik a KI teriiletére, hanem regiondlis szinten jelentkezhet.
A meghibasodas elhéritdsahoz a lokalis személyzeten tul kiils6 szakértdk és er6forrasok
bevonasa is sziikséges lehet.
A 2. védelmi zonaba torténd illetéktelen belépés altalaban nem jelent kozvetlen veszélyt
a lakossagra, azonban a regionalis kiterjedés miatt mar kiemelt figyelmet kell forditani a
kolesonos fiiggdséggel rendelkezd tobbi kritikus infrastruktira kapcsolatara. [80 p. 134-
137]
A 2. védelmi zénédba az alabbi helyiségeket soroltam:
- mérélaboratéoriumok: a kritikus infrastruktarakkal kapcsolatos anyagok, vagy
folyamatok mérését biztosito helyiségek, példaul vegyi elemzd laborok.
- miiszaki helyiségek: a kritikus infrastruktira miikodését biztositdé kdzmiivekkel
kapcsolatos helyiségek, példaul gazfogado, kazan, transzformator.
- irattar, archivam, MAK?® helyiség: az infrastruktira miiszaki felépitésével,

valamint a mindsitett adatok tarolasaval kapcsolatos helyiségek.

Lehetséges tovabbi kockazatok és kezelésiik az 1. védelmi zonadban meghatarozottakon
feliil:
- bels6 elkovetd altali inditott vegyi reakcid inditasa a laboratoriumban
e vegyi anyag detektdlé védelmi rendszer kiépitése az épiilet biztonsagi
rendszerébe integralva
e videdmegfigyeld rendszer alkalmazasa a helyiségekben
e heves/kritikus reakcidokat kivaltd vegyi anyagok hasznalatanak,
tarolasdnak és hozzaférhetdségének szabalyozasa
e kdzOombositd anyagok biztositasa
e rendszeres oktatasok és képzések megtartasa.
- bels6 elkovetd altali szabotazs a miiszaki helyiségekben
e videdmegfigyeld rendszer alkalmazasa

e tobbiranyl kdzmi ellatés kiépitése

2 MAK helyiség: a 90/2010. (I11.26.) Korm rendelet el8irasa alapjan kialakitott, a mindsitett adat
felhasznalasara és tarolasara szolgalo helyiség. [81]
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- bels6 elkovetd altali iratlopés, vagy iratmegsemmisités
e személy- és csomagatvizsgald berendezés hasznalata
e videdmegfigyeld rendszer hasznalata
e azirattarba, a MAK helyiségbe torténd belépés rendjének szabalyozasa és

dokumentaldsa

3.4 3.zo6na

A 3. védelmi zonaba torténd illetéktelen belépés a kritikus infrastruktura sériilékenysége
szempontjabol mar nagyon magas kockazati tertiletet jelent. Az itt talalhat6 rendszerek,
halozatok és szolgaltatdsok miitkddésének zavara mar hosszabb tavi, akar tobb napos
kieséssel (17-72 6ra), nemzeti szinten jelentkezhet. A kdlcsonos fiiggésben 1évo hatartali
kritikus infrastrukturdkkal kialakitott halozatszerliség miatt redlis kockazatként lehet
szamontartani a domino-elv szer(i lancreakciot.[82 pp. 36-39] Az alapvetd szolgaltatas
helyreallitdsdhoz a lokalis személyzeten tll kiils6 szakértdk és eréforrasok bevonasa is
sziikséges lehet.
A 3. védelmi zonaba torténd illetéktelen belépés okozta lehetséges meghibasodas hatassal
lehet példaul a tarsadalomra, a gazdasagra, vagy akar a kozegészségiigyre.[83] Ilyen
meghibasodas lehet példaul az aramszolgaltatas teljes megsziinése, az internetkapcsolat
megszakadasa, a vizellatas megszlinése stb. [84]
A 3. védelmi zénédba az alabbi helyiségeket soroltam:
- biztonsagi (vagyonvédelmi) kozpont: a kritikus infrastruktura elektronikai és
¢élderds védelmét iranyitd vezetési pont.
- adatkozpont, szerver szoba: a kritikus infrastruktira miikodését biztositd
informatikai hal6zat kozponti egységeit tartalmazo helyiség.
- kommunikaciés kozpont: az infrastrukturan beliili és a tobbi infrastruktiraval
kiépitett kommunikacids haldzat kdzponti elemeit tartalmazo helyiség
- részfolyamatok iranyito koézpontja: olyan szekciok/részlegek vezérlése,

amelyek kiesése nagyfoku lizemzavarhoz jarhat.

Lehetséges tovabbi kockézatok és kezelésiik az 2. védelmi zonadban meghatarozottakon
feliil:

- abels6 vezérld halozati infrastruktara elleni tAmadas
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e adatkdzpontok, szerverek bejarataindl zsilipes beléptetés és biztonsagi
szolgalat felallitasa
e végpontvédelmi megoldasok haszndlata, szoftveres (port security) vagy
fizikai (nem hasznalt végpontok kapcsolatanak tiltasa)
e EMC védelem? kialakitasa
- adatlopés a vezérld halozatbol
e végpont- és szerveroldali rendszerfeliigyeleti megoldasok hasznalata
- avagyonvédelmi kozpont és a személyzete ellen irdnyuld tdmadas
o zsilipes beléptetés kialakitasa
e kiilon fegyverszoba kialakitasa®!
e EMC védelem kialakitdsa a biztonsagtechnikai rendszerek kozponti
elemei kortil.
- a kommunikaci6 blokkolasa, elterelése
e a belsd vészhelyzeti kommunikécio kiilonvalasztasa az éaltalanos belsé
kommunikaciotol
e a kolcsonos fiiggésben 1évd kritikus infrastruktardk felé alternativ

kommunikacios csatornak létrehozasa

3.5 4.z6na

A 4. védelmi zénaba torténd illetéktelen belépés a kritikus infrastruktira teljes
kiesésével, megsemmisiilésével, valamint a kolcsonds fliggésben 1évé KI-k
meghibasodasaval jarhat. A szolgaltatéds kiesés idébeli kiterjedése meghaladja a 72 6rat,
a teriileti kiterjedése mar nem csak regionalis, vagy nemzeti szinten jelentkezik, hanem
az orszaghataron atnyulhat és tobb tagallamot érinthet a kdlcsonds fliggdség miatt. A
meghibasodas kezeléséhez, helyreallitisdhoz nem elégséges a lokalis erdforras, kiilso,
akar masik tagallambol érkezd szakértOk bevondsa és 0sszehangolasa sziikséges.

A 4. védelmi zonaba torténd illetéktelen belépés okozta lehetséges hatasok kozvetlen

veszElyt jelenthetnek a lakossagra.

30 EMC (Elektromagneses kompatibilitas) védelem olyan intézkedések és tervezési modszerek dsszessége,
amelyek célja az elektromagneses interferencia minimalizdlasa és a berendezések, rendszerek vagy
eszk6z6k megfelelé miikddésének biztositdsa a kornyezeti elektromagneses hatasokkal szemben.

31 Fegyverszoba: a szolgalati 16fegyverek és a hozzajuk kiadott tartozékok, valamint a szolgalati 16szerek
tarolasara kialakitott, raccsal, biztonsagi zarral, valamint az atlathatd tarolast biztosité berendezési
targyakkal (allvanyok, rekeszek, szekrények stb.) felszerelt helyiség, amely biztonsagtechnikai védelemmel
és egyéb megfelel6 mechanikus 6rzés-védelmi rendszerrel is felszerelhetd. Forras: 32/2012 (VIL.19.) BM
utasitas
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A 4. védelmi zondba az alabbi helyiségeket soroltam:

a kritikus infrastruktira vezérl6terme

- bioldgiai veszélyforrasokkal foglalkozé laboratériumok

- nemzeti informatikai kézpontok (BIX?2, Dataneum??, Dataplex>4)

- nemzetkozi repiiléterek irdnyitotornya

- katonai iranyitasi kdzpontok

- A-szintll fizika védelmet igényld nuklearis anyagok tarolasat biztositd helyiség

[3]

Lehetséges tovabbi kockazatok és kezelésiik az 3. védelmi zonadban meghatarozottakon
feliil:
- avezérldterem megtadmadasa
o fegyveres Orszolgélati pont a zona bejaratainal
o személy- és csomagatvizsgalas
e zsilip alapu be- és kiléptetés
e Dbent tartozkodok 1étszamanak figyelése
e videdmegfigyeld rendszer lizemeltetése
e vészhelyzeti protokollok meghatdrozasa és gyakorlatok megtartasa
- tovabbi nemzeti ¢s tagallami infrastruktardk elleni halozati timadas
e azonnali hdlozati levalasztas kialakitasa
e alternativ kommunikacios csatornakon értesités kiildése
- asugarzo anyag eltulajdonitasa
e sugarkapuk, detektorok miikodtetése
e zsilip alapu be- és kiléptetés
- biologiai veszélyforras eltulajdonitdsa
e zsilip alapu be- és kiléptetés
e videdomegfigyeld rendszer

o detektalasi rendszer kidolgozasa, példaul mintatarolokban érzékelok

32 Budapest Internet Exchange
33 Invitech DC10
34 T-Systems Cloud & Datacenter Budapest
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3.6 Kovetkeztetések

A védelmi zonak kialakitdsa és a megfeleld védelmi funkciok kezelése a kritikus
infrastrukturdk esetében alapvetd fontossagu. Ebben a fejezetben bemutattam egy
innovativ modszert, amely a kritikussag hatasan és a "worst-case" modellezésen alapulva
definidlt védelmi zoéndkat a 0-t6l 4-ig terjedd skéalan. Ez a zondkra osztott védelmi
rendszer stratégiai 1épéseket épit egymasra, figyelembe véve a mélységi védelem elvét
(protection-in-depth) [85 pp 63-66][86 pp. 145-146]

A védelmi zondk kialakitasakor 86a fizikai és logikai hozzaférés-ellenérzés kiemelkedd
szerepet kapott. Az elektronikus beléptetd rendszerek haszndlatdval lehetdvé valik a
fizikai hozzaférés preciz és kontrollalt kezelése. Ezéltal a szervezetek pontosan
beallithatjak, hogy kik jogosultak a belépésre, milyen idépontban és mely teriiletekre. Az
dinamikus modositasat, valamint rogzitik a belépési eseményeket és logokat/naplokat
generalnak.

A megfelel6 fizikai és logikai hozzaférés-kezelés szabalyozasa kulcsfontossagu a kritikus
infrastrukturdk hatékony védelme szempontjabol. Az elektronikus beléptetd rendszerek
hasznalataval a hozzaférés preciz szabalyozasa és ellendrzése valosithatdo meg,
csOkkentve a jogosulatlan belépések kockézatit és novelve a biztonsdg és védelem
szintjét. Ezaltal minimalizalhatoak a potencidlis fenyegetések és karok, és biztositotta
valik a kontrollalt hozzaférés a kritikus teriiletekre.

Az altalam kialakitott védelmi zonabesorolasi rendszer, amely figyelembe veszi a fizikai
¢és logikai hozzaférés-ellendrzés szabalyozasat, hozzdjarulhat az Eurdpai Unid 1j
2022/2557/EK iranyelvében meghatarozott reziliencia szint noveléséhez.[4] Ezaltal az
infrastrukturdk még jobban felkésziiltek lehetnek a potencidlis kiilsé ¢és belsd
veszélyekkel szemben, és novelhetik a rugalmas ellenalloképességiiket. A megfeleld
hozzaférés-ellendrzés biztositdsa a védelmi rendszer alapvetd pillére, amely eldsegiti a
kritikus infrastrukturdk hatékony védelmét a valtozé kdrnyezetben.[87]

A zbnabesorolas alapjait jelentd hatdsok iddbeli, térbeli kiterjedését és a hatas

kezeléséhez sziikséges eréforrasok meghatarozasat az 1. szdmu tablazat tartalmazza.

52



védelmi

zOna szama

illetéktelen belépés

legrosszabb hatasa

a hatés kiterjedése

a hatas kezelése

0 nincs ismert | lokalis, a KI adott | lokalis beavatkozas
sériilékenység védelmi zonajara | elégséges
korlatozodik
1 rovid ideig, maximum | lokalis a Kl-teriiletére | lokalis beavatkozas
12 o6ran 4t tartd | korlatozodik elégséges
lizemzavar eldfordulhat
2 rovid ideig, maximum | a hatdsa regiondlis | lokalis beavatkozas
12 o6ran at  tartd | szinti lehet, nem |és kiilso szakérto
iizemzavar eléfordulhat | korlatozédik a  KI | bevonésa
teriiletére sziikséges
3 hosszabb, 12-72 6ran at | a hatdsa nemzeti szintti | lokalis beavatkozas
tarto lizemzavar | lehet ¢s kiils6 szakértd
el6fordulhat bevonasa
sziikséges
4 hosszabb, 72 ¢6randl | a hatdsa kiterjedhet | lokalis beavatkozas

tovabb tarto lizemzavar,
vagy a KI

megsemmisiilése

tobb KI miikddésére a
kolesonods  fliggdség
elve alapjan, hatasa

hataron atnyulé lehet

és kiilso, akar

masik  orszagbdl
érkezo szakértd
bevonasa

sziikséges

1. tablazat Osszefoglalé tablazat a védelmi zonakrol, a tdblazatot a szerzé szerkesztette
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4 A BELEPTETO RENDSZEREK

A beléptetdrendszerek fogalmat sokan ¢és sokféleképpen hatdroztdk meg, de
biztonsagszakmai véleményem szerint Filkorn Jozsef irta koriil a legjobban egy 2009. évi
eléadasdban azt, hogy mi is a beléptetérendszer: ,, Komplex elektromechanikai-
informatikai rendszer, amely telepitett ellendrzopontok segitségével lehetéve teszi
objektumokban tortéend személy- és jarmiimozgasok hely-, ido- és irany szerinti
engedélyezését vagy tiltasdat, az események nyilvantartdasat, visszakeresését.” ,,A
szerkezeti elemeken tul tartalmazza azokat az intézkedéseket és apparatusokat melyek az
iizemeltetéshez €s a beleptetés feliigyeletéhez sziikségesek™ [88].
A fogalommeghatarozds alapjan az elektronikus beléptetd rendszerek harom {6
funkcidval rendelkeznek:

1. az athaladni szandékoz6 személy, vagy targy érzékelése és azonositasa,

2. az azonositas eredményének Osszehasonlitdsa a rogzitett (jogosultsagi)

adatbazisban szerepld azonositokkal és a dontés meghozatala,

3. ameghozott dontés alapjan az athaladast biztositd eszkdz vezérlése.
A fejezet tovabbi részében az elektronikus beléptetd rendszerek fogalmaval, kizarolag a
személyek beléptetésével kapcsolatos elektromechanikai eszkdzoket azonositom. [89 pp.

39-501[90 pp. 19-24]

4.1 Alapfogalmak

Anti-passback — a beléptetd rendszer azon biztonsagi funkcidja, amely megakadélyozza,
hogy ugyanaz az azonosito tobbszor hasznalhato legyen egymadst kovetd belépési vagy
kilépési pontokon, ezzel csokkentve az illetéktelen behatolas lehetdségét. Lehet soft-,
hard- és global anti-passback beallitas is.

Ateresztéképesség — azon emberek szama, akik egy adott idészak alatt athaladhatnak az
ateresztd ponton.

Azonositas — az az esemény, amikor a felhasznalo adatait dsszevetve az adatbazisban
tarolt adatokkal egyetlen egyezést talalunk.

Belépokartya — kodolt kartya, amelyet azonositdsra haszndlnak a beléptetd
rendszerekben. Megszemélyesités esetén igazolvanyként is hasznalhato.
Beléptetési/ateresztési pont — A védett teriiletre torténd be- és kilépési pontja.
Billentyiizet, tasztatira, PIN-pad — bemeneti eszkoz a PIN-kodok bevitelére a beléptetd

rendszerben.
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Biometrikus adatok — az egyén fizikai és/vagy viselkedési jellemzdinek érzékelésébdl
keletkezett adatsor.

Elektronikus atereszté szerkezetek — A védett térhez vald hozzaférést szabalyozo
elektronikus alkatrészek, példaul zarak, olvasok, érzékeldk vagy gombok hasznalataval.
Fail-safe (életvédelmi céli) zarszerkezet — tapellatds megsziinése esetén a beléptetd
rendszer elektromos zarszerkezetei nyitott allapotba keriilnek, lehetségessé valik az
athaladas.

Fail-secure (vagyonvédelmi cél) zarszerkezet — tapellatds megsziinése esetén a
beléptetd rendszer zarszerkezete resteszelve marad, tovabbra is gatolja az adthaladast.
Forgékapu, forgévilla, forgokereszt, forgékar — olyan mechanikus ateresztd eszkdz,
amely egyszerre csak egy személy athaladédsat biztositja.

Global anti-passback — olyan biztonsagi intézkedés, amely a beléptetd rendszerben a
teljes tertiletre (épiiletre, infrastrukturara) kiterjedéen megakadalyozza, hogy ugyanaz a
kartya egyidejiileg tobb helyen legyen jelen, ezaltal fokozva a biztonsagot és megeldzve
az illetéktelen mozgast a rendszeren beliil.

Gyorskapu — olyan

Hard anti-passback — olyan biztonsagi intézkedés, amely a beléptetd rendszer adott
védett zonara vonatkozoéan megakadalyozza, hogy ugyanaz a kartya egyidejiileg tobbszor
be-, vagy kilépjen.

Igazolviany — megszemélyesitett belépdkartya.

Jogosult személy — olyan személy, aki hozzaféréssel rendelkezik az adott védett zondhoz.
Kartyaolvas6 — a belépdkartya adatainak értelmezésére szolgalo eszkoz.

Kéz geometria alapu azonositas — a felhasznalot a kézfej jellegzetes pontjainak
geometriai tavolsagai alapjan azonositja.

Kontroller, vezérlé — az egyes beléptetési pontokon térténd athaladast biztositd, vagy
tilto elektronikus eszkdz.

Magnescsik — vas tartalma anyagbol 4ll6 adatokat tartalmazd sév, amely az azonosito
kartyan talalhato.

Multimodalis azonositas — tobbféle azonositasi technologia kombinalasanak lehetdsége
egy munkamenetben. Példaul belépdkartya-PIN kod, belépdkartya-biometrikus
azonositas.

Miiveleti (biztonsagi) kézpont — olyan helyiség az infrastruktiran beliil, ahol a

(biztonsagi) személyzet figyeli, értékeli és reagal a riasztasokra és/vagy hibajelzésekre.
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PIN-kod (személyes azonosité szam) — egyedi numerikus, vagy alfanumerikus
karakterkészlet, amely a beléptetd rendszerben azonositdsra hasznéalnak.

Proximity kartya — A proximity kartya egy olyan RFID (Radio Frequency
Identification) technologian alapuld eszkdz, amely a kartyaolvasé aktivalasi zonajaba
1épve vezeték nélkiili kommunikéacio révén képes adatok kiildeni az olvasdeszkdznek.
Smart card — olyan azonosit6 kartya, amely integralt aramkort tartalmaz, amely lehetdvé
teszi adatok fogadasat és tarolasat, amelyeket aztan a beléptetd rendszer ki tud olvasni.
Soft anti-passback — olyan biztonsagi funkcio, amely a beléptetd rendszer adott védett
zonara vonatkozoan figyeli a belépdkartydk mozgésait és riasztassal jelzi, ha ugyanaz a
kartya egyidejiileg tobbszor be-, vagy kilépett.

Stand-alone (6nallo) miikodés — a beléptetési pont miikddésére nincs hatassal a
kontroller és a szerver kozotti kommunikaciés vonal megszakadasa. Az utolsé érvényes
konfiguracionak megfelelden biztositja, vagy tiltja az dthaladast.

Tailgating, piggybacking — az a cselekmény, amikor egy illetéktelen személy egy
belépési jogosultsaggal rendelkezd személyt szorosan kovetve probal bejutni az
ellendrzott térbe.

Ujjnyomat-érzékelé — biometrikus érzékeld, amely ujjnyomatot olvas. Lehet optikai,
kapacitiv, véna felismeréssel kombinal is.

Vegyes technologiaju (biometrikus) érzékelé — olyan érzékeld, amely két vagy tobb
érzékelési technoldgiat hasznal a téves riasztasok csokkentésére. Példaul ujjnyomat és ujj
vénatérkép érzékelése egy szenzorban.

Videomegfigyelé rendszer — Videokamerakat hasznalé vided megfigyeld rendszer, az
¢loképeket adott helyen monitoron megjeleniti.

Zsilip, személyzsilip — a zsilip egy olyan helység, vagy eszkdz két egymasba nyilo
ajtobol all. Az egyik ajtonak be kell zarodnia, mielétt a masik nyithaté lenne.
Kombinalhatd tovabbi biztonsagi berendezésekkel, példaul személyatvizsgalo

késziilékekkel, valamint biometrikus azonositasi folyamatokkal.

4.2 Beléptetési pont
A beléptetési pont négy 6 részbdl all:
- ateresztést/beléptetést szabalyozo eszkozok: feladatuk a vezérldegységbdl érkezd
dontés alapjan az athaladés biztositasa, vagy gatldsa. A miikodési elviik alapjan

lehet ¢letvédelmi (fail safe), vagy vagyonvédelmi (fail secure) tipustiak. Az
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¢letvédelmi tipusndl az energiaellatds megsziinésekor a szabalyoz6 eszkdz nyitott
allapotba kertil, igy biztositva a menekiilés lehetdségét. A fail secure eszkdzok a
tapellatas megsziinése esetén reteszelve maradnak.

- beléptetd vezérldegység, kontroller: az azonositdé eszkozbdl érkezd adatokat
Osszehasonlitja a kordbban eltarolt adatokkal. Egyezés esetén a felhasznalohoz
rendelt jogosultsdgnak megfeleléen dontést hoz az athaladds engedélyezésérol
vagy tiltasarél. Eredménytelen 6sszehasonlitds esetén tiltja az athaladast.

- adatatviteli halézat: az azonositd eszko6z és a kontroller, a kontroller és az
ateresztési pont, valamint tobb kontroller kdzotti informacidk cseréjére szolgald
Osszekottetés. Korabban RS-485, most jellemzden IP protokollon keresztiil ment
a kommunikacio.

- azonositd eszkozok: célja a személy azonositdsa az eldre definidlt modszer és
technologia alapjan. Lehet tudas alapu, targy alapu, vagy biometrikus jellemzén
alapul6 azonositas.

A beléptetési pont egyszerisitett miitkodési vazlatat az 5. abra tartalmazza.

SZABOTAZSJEL

f ot '
I ((( AZONOSITASI INFO
\\\ _—
TAPELLATAS
e ——————

- P ATERESZTES! INFO :
OLVASO TERMINAL JOGOSULTSAG INFO
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T BELEPESI INFO

[ NYITASERZEKELES - ;
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—
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TAPELLATAS o3 . — .
VEZERLOEGYSEG KOZPONT

ATERESZTESI PONT

T

Y,

TAPEGYSEG

KULSG VEZERLES

4. abra A beléptetd rendszer egyszerlsitett miikodési vazlata, forrés: [91]

4.3 Azonositasi modszerek

Az elektronikus beléptetd rendszerekben az azonositas kiemelt fontossaggal bir, hiszen a
rendszernek megbizhatdan ¢és hatékonyan kell meghataroznia, hogy ki az a felhasznal6 és

jogosult-e a belépésre. Az azonositdsi folyamatnak gyorsnak, pontosnak ¢és
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biztonsagosnak kell lennie annak érdekében, hogy megvédje az értékes erdforrasokat,
infrastrukturakat és adatokat.[92 pp. 3-6][93] A kovetkezOkben réviden bemutatom a

tudas alapt, a targy alapt és a biometria alapti azonositas alapveté mddszereit.[94]

4.3.1 Tudas alapu azonositas

A tudés alapu azonositas egy olyan modszer, amelyben a felhasznaloknak egy bizonyos
informacioval kell rendelkezniiik ahhoz, hogy igazoljdk azonossadgukat és be tudjanak
1épni a zart teriiletre, vagy hozzaférjenek egy adott rendszerhez. Az egyik leggyakoribb
forma a PIN-kod* hasznalata, amely numerikus vagy akar alfanumerikus karakterekb6l
all.

A PIN-kéd egy rovid numerikus vagy alfanumerikus jelsorozat, amely a felhasznalohoz
van tarsitva. A numerikus PIN-kddok csak szdmjegyekbdl allnak, példaul négy- vagy
hatjegyli szdmokbol. A felhasznaloknak meg kell jegyezniiik ezt a jelsorozatot, és be kell
irniuk azt a megfeleld terminalon vagy eszkdzon, hogy igazoljak azonossagukat. Az ilyen
tipusi PIN-kodok egyszeriiek és konnyen megjegyezhetdk, de kevésbé biztonsagosak,
mivel korlatozott szaml kombinéciot kinalnak.

Az alfanumerikus PIN-kodok a numerikus és betlis karaktereket kombindljak, igy
bonyolultabb jelsorozatot eredményeznek. Ezek a kddok biztonsdgosabbak, mivel
nagyobb kombinacids lehetdségeket kindlnak, amelyek nehezebben torheték fel. A
felhasznaloknak ezeket a kddokat is meg kell jegyezniiik és be kell irniuk az azonositasi
folyamat soran. [95 p. 77-91]

Elényei tobbek kozott az azonositd eszkoz (billentylizet) alacsony koltsége és a konnyli

hasznalhat6sag. Hatranya az azonositd konnyt atadhatdsaga és kifigyelhetdsége.

A kovetkezd Osszefoglald tablazatban (2. szdmu) bemutatom néhdny numerikus és
alfanumerikus kod lehetséges varidcidinak szamat, ahol a betlik tekintetében az angol

abécé betiikészletét vettem alapul.

35 Personal Identification Number: személyi azonosité szam
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4 db szamjegy (4N) 10.000

5 db szamjegy (5N) 100.000

6 db szamjegy (6N) 1.000.000
3 db 2 szadmjegyli természetes szam | 729.000
(2N+2N+2N)

2 db 3 szadmjegyli természetes szam | 810.000
(3N+3N)

1 betli 3 szamjegy 1 betli (A+3N+A) 676.000

2 betli 4 szam (2A+4N) 6.760.000
3 betli 3 szam (3A+3N) 17.576.000

2. tablazat: Lehetséges variaciok szdma, a tablazatot a szerz6 szerkesztette

4.3.2 Targyalapu azonositas

A targyalapu azonositds soran a felhasznalot, a korabban hozza rendelt fizikai targy
hasznalataval azonositja a beléptetd rendszer. Az 1960-as években fejlesztették ki az elsd
ilyen targy alapi azonositd rendszereket, amelyek még lyukkartydkat hasznaltak
azonositasra. Par évvel késobb kifejlesztették az elsd magnescsikos beléptetd rendszert.
A radiofrekvencids azonositasi technologia a beléptetd rendszereknél az 1990-es években
jelent meg, majd a technologia rohamos fejlédésével a 2000-es évek elején megjelentek
a Smat-card-ok. [96][97] Elényei a konnyl hasznalhatdsdga, az elfogadottsidga. a
gazdasagos iizemeltethetdsége és a tobbcélu hasznalhatosdga. Legfébb hatranya az

azonosito targy konnyti eltulajdonithatosaga.

Magnescsikos belépokartya

A magnescsikos kartydk hasonld Osszetételiiek és megjelenésiiek, mint a bank- vagy
hitelkartyak. A kartya csikjaban kortilbeliil 140 szamjegy és karakter talalhato, amelyeket
1-3 savra osztottak szabadalmaztatott formatumban. A kartyakat az olvasdsavon at kell

hazni az vagy teljesen be kell dugni az olvasdba, majd kihuizni az adatok leolvasasahoz.

A magnescsik olvasok érzékelik a kartya csikjaban azokat a pontokat, ahol a magneses
kédolds megforditja a polaritast. Amikor két északi vagy két déli magneses podlus
talalkozik egymassal, kis fesziiltségtranziens keletkezik a kartyaolvasoban. Ezeket a
tranzienseket algoritmusok segitségével (orajel, hibakeresd) kiértékelik, majd a kapott

bindris szamsort tovabbitjak a kontrollernek.
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A kartyaolvasok konnyen és egyszeriien telepithetdk szinte minden feliiletre, példaul
falakra, ajtokeretekre. Az olvasoegységeken gyakran talalhatok vizualis 4llapot
visszajelz6 piros és zold LED-ek. Ervényes belépési engedély esetén a zold, érvénytelen

belépési engedély esetén a piros LED vilagit/villog.

A magnescsikos kartyak eldnyei kozott szerepel az alacsony telepitési koltség és a konnyli
megszemélyesithetdség. A kartydkon fel lehet tiintetni a felhasznald nevét, azonositd

szamat, fényképét, a vallalati logdt, igy azok azonositokartyaként is hasznalhatok.

A magnescsikos kartydk hatranyai kozé tartozik, hogy madsolasukra és kodolasukra
hasznalt eszk6z0k szabadon kaphatok a kereskedelemben, ami lehetdvé teszi a viszonylag
konnyili mésolast és hamisitast. Ezért fontos, hogy a magnescsikon kodolt informaciok
kiilonbozzenek a kartya eldlapjan talalhatd informacioktol, igy megnehezitve a hamisitok

szamara, hogy egyszerlien a kartya el6lapjarol kddoljak az adatokat.

Radiofrekvencias azonositas (RFID)

Az RFID*¢ azonositas egy gyakran alkalmazott technologia a belépteté rendszerekben.
Az RFID alapu azonositds lehetdvé teszi a vezeték nélkiili kommunikaciot egy RFID
kartya és az olvas6 kozott. Az RFID kartyakban egyedileg azonosithato adatok talalhatok,
amelyeket az olvasok érzékelnek és értelmeznek. Az RFID rendszerben az olvaso eszkoz
azonositja az RFID kartyat és tovabbitja az azonositasi adatokat a beléptetd rendszernek.

[98]

Smart card

A kontaktusos ¢és az beagyazott antennaval rendelkezd kontaktusmentes smart-card alapt
beléptetdrendszerek hatékony és biztonsagos megoldast kindlnak olyan kornyezetekben
is, ahol a felhaszndlok szama meghaladja a 100.000-et. Ezek a rendszerek rugalmasan
képesek kezelni a kiilonbozd jogosultsagi szinteket, amelyek lehetévé teszik a pontos és
differencidlt hozzaférésszabalyozast. A sokoldaliisag és kombinalhatésag miatt a smart-

card olvasok gyakran rendelkeznek beépitett numerikus billentylizettel a PIN-kodok

36 Radio Frequency Identification: automatikus azonositdshoz és adatkdzléshez hasznalt technologia
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beviteléhez, valamint lehetdséget biztositanak a biometrikus eszk6zok csatlakoztatasahoz
a kétfaktoros hitelesités érdekében.[99]

A smart-card-ok altaldban kinézetiikkben hasonlitanak a hagyomdnyos chip-es
bankkartydkra. Az ilyen kartyakba beépitett chip-eknek két alapvetd tipusa van: a
memoriadramkords €s a mikroprocesszoros. A memoriadramkords kartydk esetén
lehetdség van tobb memoriaszekcio elkiilonitésére eltérd titkositasi szintekkel, ami segit

az adatok biztonsagos kezelésében és korlatozott hozzaférés biztositasaban.

A mikroprocesszoros aramkorrel rendelkezd okoskartydk tovabbi eldnyokkel jarnak. A
kartyan talalhatd mikroprocesszor lehetdvé teszi a beléptetd rendszer adminisztrator
szamara, hogy a kiilonb6zd, a hitelesitési eljardsokhoz kapcsolddd alkalmazasokat és
titkositod kulcsokat egyiitt tarolja az adatokkal a kéartyan. Példaul, ha masodik azonositési
faktorként biometrikus rendszert hasznalnak a hitelesitéshez, a biometrikus sablon
eltarolhato a felhasznalé smart-card-jan. Abban az estben, ha a hitelesitési algoritmus is
a kartyan talalhatd, akkor a kéartyaolvasonak csak sajat hitelesitd programjat kell futtatnia
a kartyan. A kértya a tarolt és feldolgozott biometrikus adatok dsszehasonlitasat kovetden

kiildi elfogadési, vagy elutasitasi parancsot a kontroller szamara.

A miikodtetéshez a felhaszndlonak kontaktusos azonositas esetén be kell helyeznie a
kartyat az olvasoba, kontaktusmentes azonositds esetén az olvasasi tavolsagra kell

kozelitenie a kartyat az olvaséhoz.

A smart-card alapt beléptetd rendszerek elénye a magasabb szinti biztonsag, valamint
az azonositdsi modszerek kombindlhatdsdga, paraméterezhetésége. A kartya jol
kombinalhat6 mas tuddsalapu vagy biometriai azonositasi médszerekkel, lehetdvé téve a
megbizhatobb  és  pontosabb  felhaszndl6azonositast.  Emellett a  kartya
megszemélyesithetd nyomtatassal, vagy eldlappal, igy azonositd kartyaként is
hasznalhato. A smart-card-ok idedlisak kozepes ateresztoképességii
beléptetdrendszerekhez. Ugyanakkor a smart-card alapt beléptetd rendszereknek vannak
bizonyos hatranyai is. Az azonositasi folyamat lassabb lehet a kontaktusos rendszerek
esetében, amely csokkentheti az ateresztOképességet és rendszer elfogadottsagat a
felhaszndloknal. Emellett ezek a tipusti kartydk altaldban nem alkalmasak kiiltéri
kontaktos alkalmazasokra, mivel az iddjarési koriilmények befolyasolhatjak az olvasok
érintkezési pontjait, valamint az erés magneses terek tonkre tehetik a kartydk

mikroprocesszorait.
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Azonositas mobiltelefon hasznalataval

Az okostelefonoknal alkalmazott NFC37 egyedi azonositasi technoldgia lehetévé tette,
hogy a telefonok is beintegralasra keriiljenek a beléptetd rendszerekbe. Elég csak
kozeliteni a mobiltelefont az olvasdhoz és megtorténik az azonositas. A folyamat gyors
¢s hatékony, azonban a biztonsag novelése érdekében az NFC alapu azonositas elsé
Iépéseként a felhasznalonak azonositania kell magit a mobiltelefonon (ujjnyomat,

arcfelismerés). Ezt kdvetden nyilik lehetdsége az NFC alapu beléptetd azonositasra.

4.3.3 Biometrikus azonositasi technologiak

A biometrikus azonositas sordn a felhaszndlot az egyedi fiziologiai vagy viselkedésbeli
jellemz6i alapjan azonositjak.[100] Az elektronikai vagyonvédelmi rendszerekben
gyakrabban hasznalt biometria jellemzdket a kdvetkezd tablazatban (3. szamu) keriiltek

Osszefoglalasra.

biometrikus jellemzd fizikai viselkedési

arc

ujjnyomat

ujj/kézgeometria

vénaszkenner

irisz

hang +

e R e e B T

+

jaras

3. tablazat Biometrikus jellemzok, a tdblazatot a szerzd szerkesztette

A biometrikus azonositas 1épései altalaban az alabbiak szerint alakulnak. Elsd 1épésként
rogzitik az adatbazisban a felhaszndld biometrikus azonositojat, sziikség esetén ezt az
adatot eltaroljak a belépdkartydn (smart-card) is. A biometrikus beléptetd rendszer
hasznalatakor az szenzor rogziti a felhaszndlo biometriai mintajat, az azonositast végzo
algoritmus kiemeli a jellegzetes (azonositasra alkalmas) jegyeket. Az Osszehasonlito
algoritmus Osszeveti ,,egy a kevéshez” elven a mintat az adatbazisban tarolt mintakkal.
Amennyiben egyezést talal, akkor a felhasznéalo sikeresen beazonositasra keriilt és a
jogosultsaganak megfelelden engedélyezi, vagy tiltja az dthaladast. Abban az esetben, ha

nem taldl egyezést az adatbazisban, automatikusan tiltja az athaladast.

37 Near Field Communication: rovid tdvi kommunikacids szabvany
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A biometrikus azonositds kiemelkedden megbizhatd és pontos modszer, mivel az egyedi
biometriai jellemzdket nehezen vagy gyakorlatilag lehetetlen masolni, vagy hamisitani.
Az emberi test jellemzdi altalaban allandéak és rendkiviil egyediek, ami jelentds
elérelépést jelent a hagyomanyos jelszavak vagy kartydk alapu azonositasi modszerekhez
képest.[101]

Az azonositasi rendszerek hatékonysaga és megbizhatosaga hadrom specialis jellemzdvel
értékelhetd:

- aFalse Rejection Rate (FRR), vagyis téves elutasitasi arany,

a False Acceptance Rate (FAR) azaz téves elfogadasi arany,

- aCrossover Error Rate (CER), vagyis az keresztezési hibaarany és

a Failure to Enroll Rate (FER), azaz bevonhatdsagi hiba valoszintisége.

Téves elutasitasrol akkor beszéliink, amikor a beleptetd rendszer az arra jogosult
felhaszndlonak megtagadja a belépést. Tobb oka is lehetséges, példdul a hibas
mintavételezés, vagy akar a minta kiértékelésének idotullépése. Téves elfogadas esetén
jogosulatlan személyeket azonosit az algoritmus jogosultként. Ennek lehetséges oka a
minta hamisitdsa, vagy az algoritmus téves kiértékelése. Az azonos hibamérték a
kiilonb6z6 tipusti azonositasi rendszerek objektiv dsszehasonlitasanak érdekében kertilt
bevezetésre. A keresztezési hibaarany leirja azt a pontot, ahol az FRR és a FAR egyenld,
ezzel leirja a biometrikus rendszer altalanos pontossagat. A bevonhatosagi hiba
valdsziniisége alatt azt a szamot mutatja meg szdmunkra, hogy mekkora az esély arra,
hogy valaki kiessen a biometrikus mérés alol. A fenti négy jellemz6 koziil a legfontosabb
jellemzd, a FAR index. Ugyanis ez mutatja meg szamunkra, hogy milyen ardnyban
azonositja téves jogosultként az arra nem jogosult személyt. [100][101]

Ugyanakkor a biometrikus azonositdsnak is vannak biztonsagi ¢s adatvédelmi kérdései.
Mivel a biometriai jellemzOk kiilonleges személyes adatnak mindsiilnek kritikus
fontossagu, hogy ezeket az adatokat megfeleléen védjék. Az adatvédelem biztositasa
érdekében szigoru protokollokat és intézkedéseket kell alkalmazni a biometriai adatok
tarolasara és kezelésére, hogy megakadalyozzék az illetéktelen hozzaférést vagy

visszaélést ezekkel az érzékeny informaciokkal.

Arc(geometria) alapu azonosito rendszerek
Az arcfelismerés soran az kiértékeld algoritmus egy vagy tobb fényképet/alloképet
hasznal fel egy személy felismerésére és azonositdsara az arcon talalhatd jellemzd pontok

alapjan. Ilyen referencia pontok a szemek és az arc széle kozotti tavolsag, a szemek
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kozotti tdvolsag, az orr hossza, valamint a szem- és szajszélessége. Az arcfelismerd
rendszerek nem igényelnek fizikai kontaktust a felhasznaldval, ezért magas a felhasznaloi
elfogadasi aranya.

Az arcfelismerést nem befolyésoljak a faji vagy nemi alapu megjelenési kiilonbségek. Ez
a technologia képes kezelni a kiilonbozo6 testtipusok ¢és arctulajdonsagok széles skalajat,
azonban az arcszOrzet vagy a testsuly nagyobb valtozasai befolydsoljak az arcvonasokat
¢és nehezitik az azonositast. Az arcfelismerést vilagszerte hasznaljadk olyan valtozatos
ipardgakban, mint a bankszektor, a szerencsejaték, az egészségiigy, a bilinlildozés, a
vamiigyek ¢és a kiskereskedelem. A technologiat sikeresen tesztelték semleges iparagi
Osszehasonlitdsokban, és jelenleg a biometrikus azonositds piacdnak leggyorsabban
novekvd szegmense, azonban nem ajanlott olyan teriileteken, ahol a megvilagitds nem
homogén, vagy ahol személyi védofelszerelés, példaul szajmaszk, vagy véddszemiiveg

hasznalata sziikséges. [68][102][103]

Ujjnyomat alapu azonositas

Az ujjnyomat az egyik legszélesebb kdrben hasznalt biometrikus azonosité a beléptetd
rendszerekben. Ennek az az oka, hogy az ujjnyomat a személyazonositas egyik legrégebbi
formaja, gylijtése és elemzése kevés koltséggel jar. Az ujjnyomat olvasasi technikakat
megkiilonboztethetjiik az optikai, a kapacitiv, a radiofrekvencias, az ultrahangos és a
nyomasérzékelésen alapuld modszer alapjan.[104 pp.199-207]

Az optikai elven miik6dd ujjnyomat olvasok a feldolgozandd képet egy optikai
rendszerrel (CCD)*® egy képbont6 eszkoz feliiletére képezik le, amely elektromos jellé
alakitja azt. A reddket sotét szinnel, a barazdakat vilagos szinnel emeli ki az algoritmus.
Ez a legelterjedtebb modszer a beléptetd rendszerekben. Elénye a nagy felhaszndloi
elfogadottsdga és a technoldgia alacsony koltsége. Hatranya az olvasd feliiletének
elkoszolodasa és karcolddasa okozta olvasasi, azonositasi hibak gyakori el6fordulasa.

A kapacitiv elvli ujjnyomat olvasok miikodése arra épiil, hogy a szenzor feliiletére
helyezett ujj volgyei és fodorszalai eltérd kapacitasképet mutatnak. Ez a kapacitas
»térkép” keriil detektalasra és feldolgozasra. A hagyomanyos optikai alaptl érzékeldkkel
Osszehasonlitva a kapacitiv ujjnyomat érzékeldk gyorsabban és pontosabban dolgozzak
fel az érzékelt ujjat. Hatranyai kozott az elektrosztatikus kistilésre valo érzékenysége,

valamint a széraz, sériilt ujjak nehézkes azonositasa szerepel.

38 Charge-coupled Device, azaz toltés-csatolt eszkdz. Fényérzékeny alkatrésszel, fotodiddéval kombinalva
a fényt elektronikus jelekké alakito eszkoz.
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., A radiofrekvencias elven alapulo ujjnyomat olvasok esetében a szenzor keretén keresztiil
radiofrekvencias jelet juttatnak az ujjra, amely adoantennaként visszasugdrozza azt a
vevoantennaként szolgalo szenzor-feliiletre. A szenzor altal alkotott kép nemcsak az ujj
feliiletét képezi le, hanem mélységi képalkotast is szolgaltat. Ennek kdszonhetoen a
képalkotas seriilt, nagyon szdraz vagy szennyezett ujjak esetén is sikeres lehet.”
[68 p. 37]

Az ultrahangos elven alapuld ujjnyomat olvasok esetén a szenzor ultrahangot kiild a
feliiltre helyezett ujjbegyre. A hanghullamok athatolnak a szennyezédéseken, zsirokon és
egyeb szennyezddéseken, hogy képet kapjanak az ujj szoveteirdl és erezetérdl. Ezzel az
eljarassal olyan esetekben is azonosithatéak az ujjnyomatok, ahol az optikai technologia
nem miikddne, példaul a kopott ujjvégek esetén. Az ultrahangos elven miikddé ujjnyomat
azonositas tovabbi elénye, hogy kiilonbséget tud tenni az €16 és a nem €16 minta kdzott.
Hatranya a lassabb azonositas, valamint az eszkdz magasabb koltsége.

Azok az ujjnyomatolvasok, amelyek a nyomadsérzékelés elvén miikddnek, olyan
szenzorokat hasznalnak, amelyek alatt piezo-elektromos nyomadasérzékelé matrix
talalhato. Ezek a szenzorok képesek érzékelni az ujj reddi és barazdai altal kialakitott
egyenetlenségeket és ezek alapjan képet alkotni. Mivel a szenzorok a nyomas érzékelésén
alapulnak, ezért a szennyezddések vagy piszok nem zavarjak jelentésen a szenzorok
miikodését.

Osszességében a megfeleld technoldgia kivéalasztasaval beltérben és kiiltérben is
hasznalhato a beléptetd rendszer részeként az ujjnyomatazonositas. Azonban nem ajanlott
olyan kdrnyezetben, ahol folyamatosan egyéni véddeszkozként kesztyfit kell viselni, vagy

nagy az ujjak sériilésének, kopasanak valosziniisége.

Kézgeometria

A kézgeometria azonositds soran az olvasd a tenyér és az ujjak formajat, méretét,
korvonalat érzékelve egy térképet készit az adott kézrdl. Figyelembe veszi az ujjak
hosszusagat és szélességét, a kézfej] méretét, a tenyér és az ujjak méretaranyat. A
megfeleld azonositast 6t pozicionald tiiske segiti, amelyek a kézfej és az ujjak helyét
hatédrozza meg. Az azonositas soran a rendszer figyelmen kiviil hagyja a feliilet részleteit,
példaul az ujjnyomatokat, a hegeket és a szennyezddéseket.

Elénye a viszonylag gyors azonositast, és a szennyezett kornyezetben valo
alkalmazhatdsdg. Hatranya azonban, hogy kevés azonositdé pontot hasznal, igy a téves

azonositas és a téves elutasitds ardnya magasabb, mint a tobbi biometrikus azonositasnal.
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Vénaszkenner

A vaszkuléris mintazatfelismerés, ismertebb nevén a véna-szkennelés alapja, hogy a
kézben vagy az ujjban 1év6 egyedi vénas mintazatokat megvildgitja infravorés fény
segitségével. A vérben talalhaté hemoglobin elnyeli az infravords sugarakat, igy a vénak
sotétként, a kdrnyezd szovetek pedig vilagosként jelennek meg a képen. A tenyér
esetében akar 5 millid azonositasi pontot is meg tud kiilonboztetni. A technologia tovabbi
elénye, hogy még 70%-os fizikai roncsolodés esetén is képes megbizhatéan azonositani
a tulajdonost, mivel a bdr felszini valtozasai, sériilések vagy szennyezddések nem
befolyasoljak az azonositasi folyamatot.

Nagy biztonsagu beléptetd rendszerekben is hasznalhatd a magas azonositasi pontok
szama miatt. A megtéveszthetdsége szinte lehetetlen. A felhasznaldi elfogadottsidga
magas, minimalis és rovid ideig tarté kontaktust igényel. Hatranya a magasabb eszkoz

koltség. [68 pp. 78-81]

irisz alapu azonositas

Az irisz (szivarvanyhartya) a pupillat koriilvevo, jol lathato, szines gytirli. Az irisz
mérhetd, bonyolult részletekbdl, ugynevezett csikokbol, godrokbdl és barazdakbol all.
Nincs két egyforma irisz; még az ember két irisze is teljesen mas. Az egyetlen iriszben
mérhetd egyedi informacié mennyisége sokkal nagyobb, mint az ujjlenyomatokban. Az
azonositds soran infravords vilagitjdk meg az iriszt és egy monokrom fényképet
készitenek rola. Ezt a szegmentacios folyamat koveti, ahol elkiilonitésre, kiemelésre keriil
az irisz a képbdl, majd egy polaris koordindtarendszer segitségével meghatarozza az
azonositashoz sziikséges zondkat (képrészleteket). A kodolasi folyamat soran a zéna
adatokat (kép adatokat) Osszetett matematikai kifejezésekké, vektorokkd alakitja at az
algoritmus. Ezek a vektorok hatarozzdk meg az alkép ,,mit” és ,,hol” részét.

Az iriszfelismeréshez a felhasznald aktiv kozremiikddése sziikséges, egy pillanatra
mozdulatlanul a kameraba kell néznie. A rendkiviil pontos és nagybiztonsagi
kontaktmentes (10-180cm) azonositds miatt a biliniildozé szervezetek (FBI) is
rendszeresitették. Az azonositds sikertelenségét a kiilonbozd szembetegségek (ernyedt

szemhgj, sziirkehélyog), valamint a szemiiveg viselése okozza.

Hangazonositas
Az ilyen rendszerek a felhaszndlok egyedi hangmintdjanak analizisére épiilnek, és ezeket

hasznaljdk az azonositdshoz. A rendszer soran a felhasznalok meghatarozott
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(jelszomondat) vagy szabad forméju hangmintat adnak, amelyet a rendszer rogzit és
analizal. A hangminta elemzése a beszéd jellemzdinek, példaul a beszédritmusnak, a
hangerének, a hangszinnek, valamint a beszédhangok ¢és a beszédhangok kozotti
1dékozoknek a vizsgalatan alapul.

A hangazonositds nem alkalmas 6néalléan magas biztonsagi szintli azonositasra, azonban
alacsonyabb biztonsagi szinteken kombinalva mésik biometrikus azonositasi folyamattal
alkalmazhatd. Hatranyai koz¢ sorolhatjuk a nagy f4jl méretli hangsablonok tarolasanak
nehézkes koriilményeit, az azonositas relativ hosszua idejét (2-10mp), valamint az életkor

valtozasaval Osszefliggd hangszinvaltozasokat.

Jaras alapu azonositas

A jarasfelismerés soran az egyén egyedi jarasanak mintazatat hasznélja az azonositashoz.
A rendszer érzékeldk segitségével, példaul kamerakkal, rogziti a személy mozgasat. Ezt
kovetéen a mozgasi mintdkat analizdlja és Osszehasonlitja egy adatbazisban tarolt
mintakkal. Ez a technoldgia lehetdvé teszi a tavoli és tomeges azonositast, nem igényel
kozvetlen interakciot a felhasznaldval, és a jards személyre szabott jellemzdinek
koszonhetden nehéz hamisitani. Azonban a jarasmintdk sok tényez6tdl fiiggenek, mint
példaul a ruhazat, a jaréfeliilet tipusa, vagy a felhasznalo egészségi allapota. Emiatt 6nallo
biometrikus azonositasként nem hasznaljak, csak multimodalis, vagy tobb faktoros

azonositas részeként.

Osszefoglalas

Ebben a szakaszban a beléptetd rendszerekhez kapcsolddd azonositasi eljardsokat jartam
koril, feltarva a tudas-, tdrgy- és biometriai alapii azonositasi modszerek lehetdségeit,
elényeit és hatranyait. A kivalasztott azonositdsi moddszerek €és annak alkalmazésai
alapvetden hatarozzak meg a beléptetd rendszerek strukturajat és miikodését. Ugyanakkor
nem szabad megfeledkezniink arrdl, hogy a rendszerek hatékonysagat az iranyado

szabvanyok ¢s jogszabalyok is befolyasolhatjak (pl.: adatvédelmi jogszabalyok).
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4.4 Szabvanyok, ajanlasok és jogszabalyok Magyarorszagon

Ebben a fejezetben a beléptetd rendszerek magyarorszagi szabalyozasi kérdését
vizsgadlom meg. Els6ként a honositott nemzetkozi szabvanyokat és a hazai ajanlasokat
helyezem a fokuszba, amelyek irdnymutatadst adhatnak a beléptetd rendszerek
kialakitasaban.

A fejezet masodik részében azokkal a magyarorszagi jogszabalyokkal foglalkozom,
amelyek hivatkoznak a beléptetd rendszerekre. A jogi keretek ismerete elengedhetetlen
ahhoz, hogy megértsilk a beléptetd rendszerek hazai alkalmazasanak feltételeit és

korlatait.

4.4.1 Hazai és nemzetkozi szabvanyok és ajanlasok

Az beléptetd rendszerekkel kapcsolatban két nagy nemzetkozi szabvanycsomag kertilt
kiadasra. Elséként az EN 5013x, majd ennek kivaltdsaként az EN 60839.
Magyarorszdgon az EN 5013x szabvanycsomag részben magyar nyelvii forditasban jelent
meg, azonban az EN 60839 csak angol nyelven, esetenként magyar nyelvii eldlappal
keriilt bevezetésre. IdOérendi sorrendben az alabbi szabvanyok jelentek meg az
elektronikus beléptetd rendszerekkel kapcsolatban Magyarorszagon:

- 2000.12.01. MSZ EN 50133-1:2000 - Riasztorendszerek. Hozzaférés-ellendrzo
rendszerek biztonsagtechnikai alkalmazasokhoz. 1. rész: A rendszerrel szemben
tamasztott kovetelmények [105]

- 2000.12.01. MSZ EN 50133-7:2000 — Riasztorendszerek. Beléptetdrendszerek
biztonsagtechnikai alkalmazasokhoz. 7. rész: Alkalmazasi irdnyelvek [106]

- 2001.05.01. MSZ EN 50133-2-1:2001 - Riasztorendszerek. Beléptetorendszerek
biztonsagtechnikai alkalmazasokhoz. 2-1. rész: Részegységek altalanos
kovetelményei [107]

- 2003.04.01. MSZ EN 50133-1:1996/A1:2003 - Riasztorendszerek. Hozzaférés-
ellendrz6 rendszerek biztonsagtechnikai alkalmazasokhoz. 1. rész: A rendszerrel
szemben tamasztott kovetelmények [108]

- 2006.09.01. MSZ EN 50133-1:2006 - Riasztorendszerek. Beléptetdrendszerek
biztonsagtechnikai alkalmazasokhoz. 1. rész: Rendszerkovetelmények [109]

- 2011.11.01. MSZ EN 50130-4:2011 - Riasztorendszerek. 4. rész:
Elektromagneses Osszeférhetdség. Termékcsalad-szabvany: Tlzjelzo,

behatolasjelzd, tamadasjelzo, zart lancu (CCTV) televizios
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megfigyelérendszerek, beléptetd és személyi segélyhivo rendszerek egységeinek
zavartlirési kovetelményei [110]

2013.09.01. MSZ EN 60839-11-1:2013 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-1. rész: Elektronikus beléptetd rendszerek. A
berendezésekre ¢és késziilekekre vonatkozd kovetelmények (IEC 60839-11-
1:2013) [111]

2015.03.01. MSZ EN 50130-4:2011/A1:2015 - Riasztorendszerek. 4. rész:
Elektromagneses Osszeférhetdség. Termékcsaladszabvany: Tiizjelzo,
behatolasjelzd, tamadasjelzo, zart lancu (CCTV) televizios
megfigyeldrendszerek, beléptetd és személyi segélyhivo rendszerek egységeinek
zavartlirési kovetelményei [112]

2015.08.01. MSZ EN 60839-11-2:2015 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-2. rész: Elektronikus beléptetd rendszerek. Alkalmazasi
iranyelvek (IEC 60839-11-2:2014) [113]

2017.07.01. MSZ EN 60839-11-31:2017 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-31. rész: Elektronikus beléptetd rendszerek. A
webszolgaltatdsokon alapulé alaprendszer interoperabilitasi protokollja (IEC
60839-11-31:2016) [114]

2017.07.01. MSZ EN 60839-11-32:2017 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-32. rész: Elektronikus beléptetd rendszerek. A
webszolgaltatdsokon alapuld beléptetés monitorozasa (IEC 60839-11-32:2016)
[115]

2021.01.01. MSZ EN IEC 60839-11-5:2021 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-5. rész: Elektronikus beléptetdrendszerek. Nyilt
feliigyelt eszkdzprotokoll (OSDP) (IEC 60839-11-5:2020) [116]

2022.02.01. MSZ EN IEC 60839-11-33:2022 - Riasztorendszerek ¢és
elektronikus biztonsagi rendszerek. 11-33. 1ész: Elektronikus
beléptetdrendszerek. A webszolgéltatdsokon alapuld beléptetés konfiguralasa

(IEC 60839-11-33:2021) [117]

A fenti felsorolasbol az MSZ EN 50133-X magyar nyelvii szabvanysorozat visszavonasra

kertilt, helyét az MSZ EN IEC 60839-X angol szabvéanysorozat vette at. az MSZ EN

60839-11-1:2013 szabvany a beléptetd rendszerekre és azok komponenseire vonatkozo

minimalis funkcionalitast, teljesitménykovetelményeket ¢és tesztelési modszereket
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hatarozza meg a fizikai hozzaférés (be- €s kilépés) szabalyozasara épiiletekben és védett
teriileteken. Ez a szabvany azokra az elektronikus beléptetd rendszerekre ¢és
komponensekre vonatkozik, amelyeket biztonsagi alkalmazasokban (vagyonvédelmi
rendszerekben) haszndlnak a beléptetés (hozzaférés) engedélyezésére. A szabvany
tartalmazza a napldzasi, az azonositdsi és az informéciok kezelésével kapcsolatos
kovetelményeket. [111]

Az ebben a szabvanyban taldlhaté eldirasok egy részét implementalta a Magyar
Biztositok Szovetsége Vagyonvédelmi és Karmegeldzési Bizottsag (MABISZ VKB) altal
kiadott ,,Betoréses lopds- és rablasbiztositas technikai feltételei” cimii ajanlas C/IL
fejezete.

A fejezetben a kovetkezOképpen keriil meghivatkozasra a szabvany: ,.4 jelen ajanlasban
vizsgalt belépteto rendszer és elemei az MSZ EN 60839-11-1 szabvany biztonsagi
fokozatainak (security grade, GI1-G4) figyelembevételével keriilnek besorolasra.” Ezt
kovetden a szabvany négy osztalyozasi fokozatdbol harmat generdl ugy mint: ,, 4
alacsony biztonsagi szintii, K kozepes biztonsagi szintii, M magas biztonsagi szintii

belépteto rendszer eleme”.

4.4.2 Beléptetd rendszerek megjelenése a magyar jogszabalyokban

A magyar sziikebb jogszabalyi kornyezetben (térvények és rendeletek) az elektronikus
beléptetd rendszerekkel kapcsolatos megemlitések a legtobb esetben csak a beléptetd
rendszer hasznélata sordn keletkezd adatok kezelését szabalyozza. Néhany jogszabalyban
a beléptetd rendszerek valamely tdgabb fogalom meghatdrozasanak részeként jelennek
meg. Példaul az 2005. évi CXXXIII. térvényben az elektronikus vagyonvédelmi rendszer
részeként, a 2013. évi L. torvényben a fizikai védelem részeként szerepel a beléptetd
rendszer. [118 74.§ 6.][119 1.§ (1) 20.]

A 169/2010. (V. 11.) Kormany rendelet a polgari légikozlekedés védelmének szabalyairol
¢és a Légikozlekedés Védelmi Bizottsag jogkorérdl, feladatairdl és miikodésének rendjérol
cimli jogszabaly 40/A.§ (4) pontjdnak b) alpontja alapjan , kritikus elektronikus
informdcionak vagy rendszernek mindsiti az utasoktol kiilonbozo személyek altal
hasznalt beléptetd rendszereket beleértve az elektronikus kapukat és egyéb ajtokat”.
Azonban nagyobb szamban olyan jogszabalyokat talaltam, amelyek eldirjak a beléptetd
rendszerek hasznalatat, de nem hatarozzak meg annak kdvetelményeit. [120]

A 53/2015. (IX. 24.) BM rendelet az egységes -elektronikuskartya-kibocsatasi

keretrendszerrdl szo6lé 2014. évi LXXXIIL. torvény végrehajtdsdhoz sziikséges
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kapcsolodasi, miiszaki, technoldgiai, biztonsagi eldirdsokrol, kovetelményekrdl és a
hitelesitési rendrdl kiadott rendelet, a megszemélyesités miiszaki, technologiai,
informatikai és biztonsagi kovetelményei fejezetének 5. pontjdban a megszemélyesitd
tevékenység végzésének biztonsagi feltételeinél eldirja ,, a megszemélyesitésben hasznalt
helyiségeket  biztonsagi kamerdval, belépteto rendszerrel, riasztoval, tizjelzo
berendezéssel” torténd felszerelését. [121]

A 33/2021. (IX. 15.) MNB rendelet a fizetési rendszer miikddtetése tevékenységre
vonatkoz6 részletes szabalyokrdl cimili jogszabdly a fizikai biztonsagi feltételeit
tartalmazo rész 23.§ (3) pontjaban ugy fogalmaz, hogy ,,4 védendo helyiségek korére a
rendszeriizemelteté a kockdzatokkal ardanyos védelmet biztosito beléptetd rendszerrel
rendelkezik, amely biztositia a személyek mozgasanak visszakereshetosegeét és
egyertelmii azonmositdsat, ellenorizhetoségét.” Ebben a rendeletben az elektronikus
vagyonvédelmi rendszer fogalom meghatdrozdsdban a kovetkezOképpen szerepel a
beléptetd rendszer: ,,belépési jogok automatizalt kezelését biztosito elektronikus
berendezés”. [122 2.§ 8.] Szakmailag elfogadhato, lehet parhuzamot vonni a
jogszabalyon beliili két megjelenitési forma kozott. A kockazattal aranyossadgot az
iizemeltetoknek kell meghatarozniuk kockazatértékelést kovetden ez biztositja szamukra
a kiilonboz6 védelmi fokozatok kialakitasat.

A 78/2015. (XII. 23.) BM rendelet az arcképelemzd rendszer miikodtetésének részletes
szabalyair6l 11.§ (4) pontja alapjan ,, Az arcképelemzo rendszer elhelyezésére szolgalo
helyiségekbe torténd beléptetés tekintetében a kozponti szerv koteles elkiilonitett
elektronikus belépteté rendszert miikodtetni, tovabbd kételes gondoskodni az
objektumveédelemrdl.” [123] Az ,, elkiilonitett elektronikus beléptetd rendszer” kifejezés
biztonsagszakmai szempontbdl a beléptetd rendszer szigetszerli kiépitését jelenti,
valamint utal arra, hogy a helyiség kiemelten védelemmel rendelkezik. A ,,Kiemelten
védendo helyiségek esetében a biometrikus azonositas, illetve a bizottsagi tipusu -
legalabb ket személy egyiittes jelenlétét — megkovetelé megolddsok alkalmazdsat is
mérlegelni kell.” [89 p. 119]

A 62/2009. (XII. 17.) IRM rendelet a Kozjegyz6i Levéltar tevékenységével dsszefiiggd
szakmai kovetelményekrdl jogszabaly, a levéltari anyag taroladsaval Osszefiiggd
kovetelmények fejezetében a 26.§ (1) pontjaban tigy fogalmaz, hogy ,, Megfelelo riaszto-
és beléptetd rendszerrel kell biztositani, hogy a levéltarba és a raktarhelyiségbe csak az
arra feljogositott személyek léphessenek be.” Jelen paragrafus (2) pontja alapjan a levéltar

a sajat iigyrendjében sziikséges, hogy meghatarozza a ,,a raktdrhelyiségbe torténo belépés
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feltételeit és a belépési jogosultsagot”. A jogszabalyban szerepld ,,megfeleld” kifejezést
biztonsagszakmai szempontbdl nem tudom egzakt médon értelmezni, a védelmi cél és az
eszkoztar ismerete nélkiil. [124]

A hazai torvények és rendeletek vizsgalata soran Osszesen kettd olyan hatdlyos és
nyilvanos kormanyrendeletet taldltam, amelyekben Kiillonb6zé védelmi szintekhez,
kiilonb6z6 biztonsagi szintii belépteté rendszert rendelt hozza.

A 90/2010. (III. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikodésének,
valamint a mindsitett adat kezelésének rendjérdl kiadott, valamint a 190/2011. (IX. 19.)
Korm. rendelet az atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolodo
engedélyezési, jelentési és ellendrzési rendszerrdl kiadott jogszabalyt.

A 90/2010. (III. 26.) Kormanyrendelet 26. § (1) eldirja, hogy a biztonsagi teriilet
hataran, valamint a Nyilvantartd és a Kezeldpont helyiségébe torténd be- és kilépésre
beléptetd rendszert kell alkalmazni, ugyanakkor ennek a fogalomnak a definidlast nem
végezték el a jogszabalyban.[81] Ezen rendelet 1-4. kategorizélja a beléptetd rendszereket
(védelmi) tulajdonsagait, ahol a 1. szint a leggyengébb, a 4. kategoria a legerdsebb
védelmet jeleni.

Az 1. kategériaju beléptetd rendszernek felelti meg a kulccsal bezart ajtot a ki és
belépések adatainak manualis rogzitésével.

alkalmazésa altal valosul meg. A belépés igazolvany felmutatdsa, a ki- és belépések
manualis regisztralasa mellett torténik.

A 3. kategoria esetén a teriiletre torténd belépés elektronikus kartyaval vagy mas ezzel
egyenértékii eszkozzel vagy PIN kod hasznalatival mikodik. A ki- és belépések
regisztralasa elektronikusan torténik.

A 4. kategoériaju beléptetd rendszerrdl akkor beszélhetlink, ha teljesen automatikus,
elektronikus kartyaval vagy mas, ezzel egyenértékii eszkozzel és PIN kod vagy
biometrikus azonosité hasznélataval miikodik. Az 4thaladds mechanikus soromp6 vagy
Orség altal ellendrzott, mely egyszerre egy személy athaladasat teszi lehetévé. A ki- és
belépések regisztralasa elektronikusan torténik.

Biztonsagszakmai szempontbol, csak a 3. és 4. kategéridban megfogalmazott eldirasok
esetén beszélhetiink (elektronikus) beléptetd rendszerekrdl. Az 1. kategdridban a rendelet
se attorésgatlasi fokozatot, se biztonsdgi zarat nem ir eld. A 2. kateg6éridnal 5 perces
attorésgatlassal rendelkez6 ajtot ir eld, azonban a zarszerkezetrdl nem rendelkezik a

rendelet. Szakmai véleményem szerint a jogszabaly ezen pontjanak kiegészitése,
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megerdsitése sziikkséges a zarszerkezet, kategoéria szerinti védelmi fokozatanak

megjelolésével.

A 190/2011. (IX. 19.) Korméany rendelet az atomenergia alkalmazasa korében a fizikai
védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési rendszerrdl kiadott
jogszabdalyban a fizikai védelem részeként, detektalasi funkcidval szerepelnek a beléptetd
rendszerek. Ebbdl a rendeletbdl is kimaradt a beléptetd rendszerek definicidja.[3] A
jogszabaly ebben az esetben is négy fokozatot allapitott meg egyes védelmi szinteknek
(A-D) megfelelden, ahol az A fokozat a legerdsebb, a D pedig a leggyengébb fizikai
védelmi szintet jeloli.

Az A szintl fizikai védelem esetén a jogszabaly [1] eldirja a beléptetd rendszerek
tekintetében a biometrikus azonositast, az olvaso-ellenérzd egységeket és az ateresztési
pontokat. Azonban rendelet a beléptetd rendszer elemként sorolja fel a kiilonb6zd
biztonsagi atvizsgald eszkozoket is, a csomagvizsgalot, a robbandanyag detektort, a
fémdetektort és a sugarkaput.

A B ¢és C szintii fizikai védelem esetén csak olvasoé-ellendrzo egységek, személyazonositd
elemek ¢és ateresztési pontok szerepelnek a jogszabalyban.

A D szintti fizikai védelem esetén a beléptetd rendszer zarhato ajtobol, valamint a belépési
jogosultsagok korlatozasbol all.

Ahogy az el6z0 jogszabalynal, itt is észlelhetd egy kis fogalomzavar a beléptetd
rendszerek tekintetében. Az A fizikai védelmi szintnél szerepeld, a biztonsagi atvizsgalast
megvalositasat végz0 eszkdzok nem tartoznak a beléptetd rendszerekhez, azonban a
beléptetéssel kapcsolatos eljaras részeként elfogadhatok. A D szintli védelemnél a
jogszabdly egy masik része eldirja a minimum 3 perces betorésallosdgot. Ezen kifejezés
helyett inkébb az athatolasi, vagy az attorési ellenallasi kifejezés hasznalatat javasolnam.
Osszehasonlitva (6. szamu 4bra) az elézd két jogszabalyban szerepld kategorizalasi

rendszert, tobb ponton egyezdséget, megfeleltethetdséget talaltam.
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90/2010. (I11. 26.) Korm. rendelet védelmi kategoriai 190/2011. (IX. 19.) Korm. rendelet védelmi kategériai

* Elektronikus kartya és PIN kod vagy * Biometrikus azonositas

biometrikus azonositis 100l ¢ Olvaso-ellenérzé egység
4' kat *» Mechanikus sorompd, vagy 6rség A szintu « Ateresztési pont

14 4
\ /50 (S (55501 + elektronikus regisatrilas \440 (51 (5881 " « Biztonségi étvizsgélo berend.
* 15 perces athatolasi ellenallis « 15 perces dthatoldsi ellendllas

* olvasé-ellendrzé egység

+ Elektronikus kértya vagy PIN kéd inta =
3 . kat. B T e B SZlntu személyazonositd elemek

J4 X " L « ateresztési pontok
Vedelem 10 perce athatolasi ellenllas Vedelem « 10 perces ithatolsisi ellenllss

« olvasé-ellendrzé egység

« személyazonosit6 elemek

« ateresztési pontok

* 5 perces athatolasi ellenallas

« ellendrzés recepcids, vagy Orség altal
» manualis regisztralas
* 5 perces dthatoldsi ellenallds

1. kat. kulecsal zérhato ajt6 D szinti :‘Z‘a';;l;f:k
Védelem » manudlis regisziralds védelem ¥ perces thatolési ellenéllas

5. abra Védelmi kategoridk 6sszehasonlitasa, a szerzo sajat szerkesztése
A magyar jogrendszerben tovabbi mélyebb kutatast folytattam, a hivatalos rendeletek és
torvények mellett mas forrasokat is attekintettem. Meglepd modon csak egyetlen tovabbi
helyen talalkoztam a beléptetd rendszerrel szembeni kovetelmények meghatarozasaval,
mégpedig a 8/2021. (XI. 18.) OBH?¥ utasitds a birosagi épiiletek fizikai védelmi
rendszereinek feltételeirdl cimmel megjelent utasitasanak III. fejezetének 6. pontjaban.
Azonban beléptetd rendszerekkel szembeni kovetelmények biztonsagszakmailag

hidnyosan keriiltek megfogalmazasra. [125]

4.5 Kovetkeztetések

Ertekezésem ebben a fejezetében alaposan bemutattam az elektronikus beléptetd
rendszerek fogalmat és felépitését, amit az azonositéasi eljarasok részletes ismertetése -
tudasalapu, targyalapt és biometria alapu - kovetett. Emellett részleteztem a nemzetkozi
¢s hazai szabvanyokat, valamint a magyar jogrendszerben érvényes beléptetd
rendszerekkel kapcsolatos jogszabalyokat. A kutatdsom sordn kideriilt, hogy a magyar
jogalkotas sajndlatos médon nem rendelkezik pontos vagy helyes definicioval a beléptetd

rendszerek fogalmat illetéen, ami komoly problémaékat okoz az iparagban.

39 Orszagos Birosagi Hivatal
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A hianyzo6 vagy téves definiciok kovetkeztében nem sikeriil meghatarozni a beléptetd
rendszerek fizikai és logikai kovetelményrendszerét. Ennek negativ hatasai jol
érzékelhetdek lehetnek példaul a kritikus infrastrukturdk beléptetd rendszereinek
tervezése ¢s mikodtetése sordn, ahol az egyértelmli szabalyok ¢és definiciok
nélkiilozhetetlenek a biztonsag és hatékonysag szempontjabol.

A kutatas sordn elemzett jogszabalyok azt mutatjak, hogy siirgds sziikség van egy olyan
tanulmany elkészitésére, amely célzottan foglalkozik az elektronikus beléptetd
tanulmany feladata lesz az aktualis nemzetk6zi ¢és technoldgiai trendek
figyelembevételével egyértelmii és alkalmazhaté definiciok kidolgozédsa, amelyek
hozzajarulnak a rendszerek hatékonysadganak, biztonsaganak ¢és rugalmas
ellenalloképességének javitdsdhoz. [126] Ezenkiviil a tanulmany a jogalkotok és a
szakemberek szdmara iranymutatdst nyujthat a jogi keretrendszer aktualizalasdhoz, és
lehetdvé teszi a jogszabalyi hattér és definiciok rendszeres feliilvizsgalatanak elvégzését
az ujonnan felmeriild veszélyforrasok és biztonsagi kihivasok kezelése érdekében.
Ertekezésem kovetkezd fejezetében a kritikus infrastruktarak korabban meghatérozott
védelmi zondinak fizikai és elektronikai védelmi rendszereinek alapkdvetelményeit

mutatom be.
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5 VEDELMI ZONAK ALAPKOVETELMENYEINEK
MEGHATAROZASA

Ebben a fejezetben részletesen vizsgalom az egyes védelmi zondk fizikai, elektronikai és
személyi feltételeit a védelmi funkciok szemszogébdl. A védelmi zondk kialakitasa és
megfeleld mukodtetése elengedhetetlen a kritikus infrastruktirak hatékony védelme
érdekében. [127][128][129]

El6szor is, a fizikai feltételek elemzésével foglalkozom, amelyek a védelmi zonak fizikai
kialakitasdhoz és struktirajahoz kapcsolddnak. Ez magaban foglalja az épiiletek és
helyiségek megfeleld tervezését, a bejarati pontok biztositasat, az akadalyok és korlatok
elhelyezését, valamint a vészkiutasitdsi utvonalak ¢és tlizvédelmi intézkedések
biztositasat.[130][131]

Masodszor, az elektronikai feltételek vizsgélata soran a kiilonbozd elektronikus eszkdzok
¢s rendszerek szerepét €s jelentdségét targyalom a védelmi zonakban. Ide tartoznak az
elektronikus beléptetd rendszerek, riasztorendszerek, kamera- és megfigyelérendszerek,
valamint a tlizjelz0 és tizoltd rendszerek. Ezek az eszk6zok hozzajarulnak a zondk
hatékony miikodéséhez és a veszélyek korai észlelésé¢hez.[132]

Harmadszor, a személyi feltételek elemzése sordn a személyi eréforrasokat és képzést
veszem figyelembe a védelmi zonakban. Ez magédban foglalja a biztonsagi személyzet, a
vészhelyzeti csapatok ¢és mds munkavallalok képzését, valamint a megfeleld
kommunikécios és koordinacios folyamatok kialakitasat. A személyi eréforrdsok és a
megfeleld képzés biztositdsa kulcsfontossagli a zondk hatékony miikodéséhez és a
varatlan helyzetek kezeléséhez.[61]

Végiil, a védelmi funkciok szemszogébdl értékelem az egyes védelmi zondkban
alkalmazott intézkedéseket és eljarasokat. Ide tartozik a beléptetési és kijutasi eljarasok
szabdlyozasa, a hozzaférés-ellendrzés €s az azonositds, a rendszeres ellendrzések és
auditok, valamint a vészhelyzeti tervek kidolgozéasa. Ezek a funkciok biztositjak a zonak
hatékonysagat és a fenyegetésekkel szembeni védelmi képességet.[78]

Ezen elemzések és vizsgdlatok alapjan lehet6ség nyilik a védelmi zondk megfeleld
kiépitésére és milkodtetésére a kritikus infrastruktirdk védelme érdekében. A fejezet
célja, hogy atfogd képet nyljtson a védelmi zoéndk fizikai, elektronikai és személyi
feltételeirdl a védelmi funkcidok szemszogébdl, és segitse a szakembereket a hatékony és

megbizhatd védelmi rendszerek kialakitasaban és fenntartdsdban. [94][127]
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5.1 0. védelmizona

kiilsé kerités és az lizem/iroda épiiletek kozotti teriilet védelmének biztositasa fizikai és
elektronikus védelmi megoldasokkal, valamint biztonsdgi szolgdlattal, amelyet a
kovetkezokben részletesebben ismertetek.

A Kkeritést a telekhatdron vagy a zart teriilet hataran kell elhelyezni, és legalabb 2 méter
magasnak kell lennie. A keritést erés anyagbol, példaul acélbdl vagy milanyag
drothalobol, az oszlopfelépitményeket szogacélbol vagy betonbdl kell elkésziteni ugy,
hogy legalabb 5 masodperc legyen a szerkezet lekiizdési ideje*’.

A fOkapukat ugy kell kialakitani, hogy nyitott allapotban ellendrzétt modon biztositsak a
létesitmény személy- és gépjarmiiforgalmat. Ezeknek a kapuknak erds acélbdl kell
késziilniiik, amely anyagban erésebb a kerités anyaganal, igy védelmet nyujtva a
gépjarmiivel torténd behatolassal szemben. Emellett a kapuk magassagénak legalabb el
kell érnie a kerités magassagat. Fontos, hogy a kapuk taviranyithatoak legyenek, és
motoros nyitdszerkezettel legyenek ellatva.

A kerités egyéb pontjain taldlhaté kapuknak biztositaniuk kell a tartalék behajtasi
lehetdséget, és segiteniiik kell a karbantartdsi feladatok ellatasat. Ezeknek a kapuknak
anyagjukban egyenértékiinek kell lennitik a kerités anyagaval.

Az épiiletek falazatanak meg kell felelnie a MABISZ (Magyar Biztositok Szovetsége)
altal eldirt teljeskorli mechanikai védelem kovetelményeinek. Ez magéaban foglalja
legalabb 3 perces attorésgatlasi képességet az ajtoknal, az RC2#!' védelmi szint elérését a
zarszerkezeteknél, valamint a P4A*? dobasalld védelmi fokozat alkalmazéasat az
ivegfeliileteknél. Ezek az eldirasok biztositjak a megfeleld fizikai védelmet és ellenallast
a potencialis tdimadasokkal szemben a védelmi zonaban.

Az elektronikus vagyonvédelmi rendszerek koziil a keritésvédelmi jelzOrendszer, a
behatolésjelzd rendszer és a videdmegfigyeld rendszer kiemelt szerepet kap a védelmi
zOna biztositasaban. Ezek a rendszerek folyamatosan figyelik és detektaljak a védelmi
zonaban torténd eseményeket, beleértve a potencidlis behatolasi kisérleteket is. A
keritésvédelmi jelzérendszer segitségével azonnal értesités torténik, ha wvalaki

megprobalja megszegni a teriilet hatérait.

40 T ekiizdési id6, azt az idStartamot értjiik ez alatt, amely ahhoz sziikséges, hogy a behatold atjusson a
keritésen. Ezt az idtartamot lehet ndvelni példaul, ugynevezett maszasgatlo keritésszerkezetekkel.

41 MSZ EN 1627:2021 alapjan [133]

42 MSZ EN 356:2000 alapjan [134]
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A zb6na hatardn taldlhatd bejaratoknal a személyforgalom ellendrzésére azonositd
rendszert kell telepiteni, amely lehetdséget nytjt az egyéni PIN-kod, proximity kartya
vagy biometrikus azonositds hasznalatdra. Ezek az azonositdsi mddszerek biztositjak,
hogy csak az engedélyezett személyek léphessenek be a zondba, és segitik a pontos
nyomon kovetést és az esetleges bejutasi probalkozasok rogzitését. A lehetséges kiiltéri
haszndlat, valamint elsd vonalbeli beléptetési pont védelme érdekében, az azonositast
végz6 eszkdz és a kontroller tokozatinak/burkolatinak IP6X* és IK10* védelmi
fokozattal sziikséges rendelkeznie.

Az érkezd vendégek bejutdsidt a recepcidra a védelmi zona bejdrataindl torténd
személyazonositds kovetden a biztonsdgi szolgalat személyesen, vagy technikai
eszkozokkel biztositja. Ez biztositja, hogy csak azonositott és az engedélyekkel
rendelkezé vendégek léphessenek be a teriiletre, és segiti a biztonsagi szolgélatot a
vendégek mozgasanak és tartdzkodasanak nyomon kdvetésében.

Ezenkiviil, a biztonsagi személyzet hatékonyabb feladatellatasa érdekében ajanlott URH
radids kommunikacids rendszer telepitése, amelyek lehetdvé teszik a gyors és megbizhato
kommunikéciot az drséggel és a kdzponti vezérldkdzponttal.

Ezek a technikai megoldasok komoly elénydket nyujtanak a védelmi zona szempontjabol.
Az események rogzitése ¢s folyamatos ellendrzése lehetvé teszi a gyors reagalast és a
potencialis veszélyforrasok azonositasat.

A kritikus infrastruktira védelmével kapcsolatos intézkedéseket a biztonsagi
szabdlyzatban sziikséges részletesen ¢és atfogdan rogziteni. Ez a dokumentum
meghatdrozza a biztonsagi folyamatok ¢és eljarasok, valamint a védelmi intézkedések
részleteit a kritikus infrastruktara teriiletén. A biztonsagi szabdlyzat célja a
munkavallalok és vendégek biztonsdganak garantalasa, valamint a kritikus infrastruktara
hatékony védelme és a fenyegetések id6ben torténd felismerése és kezelése.

A szabdlyzatban kiemelt figyelmet kell forditani a munkavallalok és vendégek
belépésével és bent tartdzkodasaval kapcsolatos szabdlyokra és protokollokra. Ez
magaban foglalja az azonositasi eljarasokat, a belépési jogosultsdgkezelési eljarasokat,
valamint a belépési ellendrzépontok kialakitasat ¢s muikodtetését. Amennyiben a 0.
védelmi zénaban parkolasi lehetdség keriilt kialakitasra, akkor a behajtasra és a
parkoldsra vonatkozd részletszabalyokat 1is szabalyozni sziikséges a kritikus

infrastruktira védelme érdekében.

43 MSZ EN 60529:2015 alapjan [135]
4 MSZ IEC 62262:2023 alapjan [136]
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A biztonsagi szabalyzatnak részletesen ki kell térnie az Orszolgélati utasitasra is. Ez az
utasitds meghatarozza az Orszolgélat feladatait, kotelességeit és tevékenységeit a kritikus
infrastruktura teriiletén. Ide tartoznak a jarérozési kotelezettségek, a jelentési eljarasok,
az esetleges vészhelyzetekre valo reagalds, valamint az informécioatadas folyamata. Az
Orszolgalati utasitds biztositja a folyamatos és strukturdlt Orzést az infrastruktura
teriiletén, ami elengedhetetlen a potencidlis fenyegetések idében torténd észleléséhez és

a gyors reakcioképesség biztositasahoz.

5.2 1. védelmi zona

Az 1. védelmi zoéna a kritikus infrastruktira periférias teriiletén talalhato, innen nyilik
lehetdség a belsd zondkba torténd bejutasra. A zona elsddleges védelmi funkciodja a belsd
zonakba belépni szadndékozd személyek, valamint a vendégek azonositdsa ¢és
kontrolalasa.

A fizikai védelem a falazatoknal a MABISZ szerinti teljeskorti mechanikai védelemnek
megfeleld kialakitast, az ajtoknal pedig legalabb 5 perces attorésgatlasi idot kell
biztositani. A zarszerkezeteknek az RC3* védelmi szintnek kell megfelelniiik. Az
ablakok esetében a P6B*® attorésbiztos fokozatot vagy legalabb 6 mm vastagsagh
ivegezést kell alkalmazni, amelyet kiviilr6l nem szerelhetd fix vagy nyithatd belsd
racsszerkezet egészit ki. Ez a racsszerkezet korbe hegesztett racsbol kell, hogy alljon,
140x140 mm-es kiosztasu és 10 mm atmérdjii koracélbol.

A recepcids helyiségnél tovabbi specifikus fizikai védelemre van sziikség. Az
tivegfeliileteknél az atlovésgatld BR2ZNS*” fokozatot kell alkalmazni, mig az ajtonak
legalabb az FB2* védelmi fokozatnak kell megfelelnie. A recepcio falazatanak is ezzel
az egyenértékll védelmet kell nytjtania.

Az elektronikai védelem terén a videdmegfigyeld rendszernek nem csak attekintd képeket
kell rogzitenie, hanem olyan felvételeket kell készitenie, amelyek alkalmasak a
személyazonositasra. Emellett behatolasjelz0 rendszert sziikséges kiépiteni
nyitasérzékelokkel, tivegtorésérzékeldkkel, falbontasérzékeldkkel, mozgasérzékeldkkel
¢és tamadasjelzdvel. Javasolt tovabba automatikus tlizjelz6 rendszer kiépitése is a teljes

kort biztonsag fenntartasa érdekében.

45 MSZ EN 1627:2021 alapjén [133]
46 MSZ EN 356:2000 alapjan [134]
47 MSZ EN 356:2000 alapjan [134]
48 EN 1522:1998 alapjan [137]
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A recepciondl elhelyezett beléptetd pontndl a személyek azonositdsa beléptetd kartya
vagy biometrikus azonositas segitségével torténjen. A beléptetd pontot fizikai kialakitasat
ugy kell megvalositani, hogy csak egy személy belépését engedje, igy kizarva a
besurranas (tailgaiting) lehetéséget. Ehhez forgovilla, forgdkapu, gyorskapu vagy zsilip
alkalmazhatd. [138] A beléptetd rendszereknél alkalmazott anti-passback funkciok koziil
kotelezden a soft, ,lagy” visszajelzés bedllitdsa kotelezd. A funkcio ellenérzi az
ateresztési ponton athaladok irdnyat és Osszehasonlitja az adatbadzisdban tarolt
eseményekkel. Amennyiben a tarolt események kozott az adott személyre vonatkozdan
az utolso athaladési adat azonos a vizsgalt athaladasi irannyal, akkor hang- és fényjelzést
general.

A recepciondl elhelyezett ateresztd ellendrzd pontndl telepitett fémdetektor kapu és
csomagrontgen biztositja a belsé zonakba irdnyuld személyek és csomagok atvizsgalasat,
megakadalyozva a tiltott targyak, példaul fegyverek, szurd-vagod eszkozok és
adathordozok be- és kivitelét.

Az 1. védelmi zonaban célszerl kialakitani a vendégek fogadasara szolgald targyaldkat
annak érdekében, hogy ne legyen sziikség beléptetni Oket a kritikus infrastruktira belsé
zonaiba. Fontos megjegyezni, hogy a teljes 1. zdnéaban tilos olyan hélozati végpontokat
kialakitani, amelyek az irodai vagy lizemi hdlozathoz csatlakoznak, ezzel minimalizalva
az informatikai hal6zat kompromittalddasanak lehetdségét.

Az 1. védelmi zéndban folyamatosan jelen kell lennie a biztonsagi szolgalatnak. A
biztonsagi személyzet feladata a belépd személyek biztonsagérzetének nodvelése, a
beléptetéssel kapcsolatos feladatok ellatdsa, valamint a személy- és csomagatvizsgalod
berendezések kezelése.

Az 1. védelmi zondhoz kapcsoldddan sziikséges tovabbi szabélyzatokat ki kell adni,
amelyek részletesen meghatarozzdk a csomag- és személyatvizsgald berendezések
hasznalatat, a vendégek fogadasat és regisztralasat, valamint a biometrikus adatok

kezelését.
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5.3 2.védelmi zona

A 2. védelmi zoéna a kritikus infrastruktira belsd periférids teriiletén helyezkedik el, és
magaban foglalja az adminisztracidos irodakat, mérélaboratdriumokat, miszaki
helyiségeket és irattarakat.

A fizikai védelem terén az ajtoknal legalabb 10 perces attdrésgatlasi idot kell biztositani,
és a zarszerkezeteknek az RC4* védelmi szintnek kell megfelelniiik. Az ablakok esetében
a P7B Attorésbiztos fokozatot vagy legalabb 6 mm vastagsaga livegezést kell
alkalmazni, amelyet kiviilr6l nem szerelhetd fix vagy nyithato bels6 racsszerkezet egészit
ki. Ez a racsszerkezet korbe hegesztett racsbol kell, hogy alljon, 9090 mm-es kiosztasu
¢s 10 mm atmérdji koracélbol.

Amennyiben nemzeti ¢és kiilfoldi "Szigortan titkos" mindsitésii adatokat kezelnek és
tarolnak az irattdrban, tovabbi mechanikai megerdsitésre van sziikség. Ebben az esetben
az ajtonak ¢és a zarszerkezetnek legaldbb 15 perces attorésgatlast kell biztositania. Az
irattar falazatan talalhato ablakokon, nyildsokon és attoréseken fixen rogzitett vagy a
helyiségen beliilrél felszerelt, szamkombinacids zarral kiegészitett nyithato
racsszerkezetet kell telepiteni. A racsoknak 70%70 mm-es kiosztastiaknak kell lenniiik, és
legalabb 10 mm atmérdjii koracélbol vagy legalabb 10 mm oldalhosszisaga
négyzetacélbol kell allniuk, racspontokon korbe hegesztett racsszerkezetként.>!

Az elektronikus vagyonvédelmi rendszereknek meg kell felelniiik a MABISZ 4ltal eldirt
teljeskorti elektronikai jelzérendszerekre vonatkozd kovetelményeknek. A mérdlaborok
esetében javasolt a behatolasjelzd rendszer kiegészitése vegyianyag-érzékelokkel. A
laboratoriumokban és az irattdrban javasolt automatikus oltorendszerek kiépitése a
személyek, tarolt anyagok és infrastruktira védelme érdekében. A kézmiiveket fogadd
miszaki helyiségekben pedig javasolt specidlis érzékelok, példaul gaz- vagy
vizérzékelok, hozzdadasa a behatolésjelz6 rendszerhez.

A beléptetési pontoknal azonositokartya és PIN-kod, vagy legalabb két faktoros
biometrikus azonositas sziikséges. [139]

A 2. védelmi zéndban javasolt véletlenszerli, maximum 2 Orankénti jardrszolgélatot

szervezni a biztonsagi szolgalat részér6l. Amennyiben nincs kialakitva technikai

49 MSZ EN 1627:2021 alapjan [133]

S0MSZ EN 356:2000 alapjan [134]

5190/2010 (I11.26.) Kormany rendelet a Nemzeti Biztonsagi Feliigyelet milkkodésének, valamint a mindsitett
adat kezelésének rendjérdl alapjan [81]
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megoldas a MAK irattarba torténd belépés ellendrzésére, sziikséges egy Orszolgalati pont
felallitasa.

A zb6naban talalhatdo miiszaki helyiségekbe, mérdlaborokba, dokumentéacios és a MAK
irattarakba torténd belépési protokollokat kiilon-kiilon kell szabalyozni. A
laboratoriumokban eléforduld heves vegyi reakciokat kivaltd anyagok hozzaférhetdségét

és kezelését pedig kiilon laboratoriumi utasitasokban javasolt szabalyozni.

5.4 3.védelmi zona

A 3. védelmi zo6na, a kritikus infrastruktara kdzponti zonajanak része, amely csak a 2.
védelmi zonan beliil alakithato ki. Ide tartozik az drségkdzpont (biztonsagi kozpont), a
szerverszoba, a kommunikéacios kozpont és az infrastruktardk miikodését szabalyozo
részfolyamatok vezérlétermei.

A fizikai védelem terén az ajtoknal legalabb 15 perces attorésgatlasi idot kell biztositani,
és a zarszerkezeteknek az RC5°? védelmi szintnek kell megfelelniiik. Az ablakok,
iivegfeliiletek és falazatok esetén a BR2NS védelmi fokozatnak megfeleld védelmet kell
kialakitani. A nehezen hozzaférhetd iivegfeliiletek tekintetében elfogadhaté az ajtoknal
meghatdrozott 15 perces attorési fokozat biztositasa, illetve olyan fixen rogzitett vagy a
helyiségen beliilrél felszerelt, szamkombinacids zarral kiegészitett nyithato
racsszerkezet, amely 70x70 mm-es kiosztast és legalabb 10 mm atmérdjii kdracélbol
vagy legalabb 10 mm oldalhosszusagu négyzetacélbdl all racspontokon korbe hegesztett
racsszerkezetként.

Az 6rségkdzpont tivegfeliileteinek BR7NS, a bejarati ajtoinak FB7°* védelmi fokozat
kell biztositania. Az 6rségkozpont falazatat az FB7 védelmi fokozattal egyenértékiien kell
kialakitani. A helyiségbe torténd belépésnél zsilipes beléptetést kell megvalositani,
amelyet rendkiviili esemény bekovetkeztekor egy veszélyhelyzeti kapcsoloval feliil lehet
irni a gyorsabb reagalas érdekében. A belsd térbdl nyilo biztonsagtechnikai szerverszobat
EMC> védelemmel sziikséges ellatni annak érdekében, hogy a szerverek és mas
elektronikus berendezések zavartalanul miikddjenek anélkiil, hogy az elektromagneses

interferencia negativ hatassal lenne rajuk. Az EMC védelem ndveli a biztonsagi

52 MSZ EN 1627:2021 alapjan [133]

53 MSZ EN 356:2000 alapjan [134]

54 EN 1522:1998 alapjan [137]

55 Az EMC védelem olyan intézkedések és tervezési megoldasok Osszessége, amelyek az elektronikai
berendezések és rendszerek érzékenységét csokkentik az elektromagneses interferencia (EMI) hatésaira,
biztositva ezzel a zavartalan miikodést és az adatintegritast.
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rendszerek megbizhatosagat, csokkenti a kieséseket és hibdkat, biztositva az
adatintegritas, a stabil és folyamatos miikddést.

A szerverszobaba torténd beléptetést személyi zsilippel sziikséges megvalositani, amely
biztositja a helyiségbe belépdk egyenkénti azonositasat. A rendszer kiegészithetd
sulyellendrzéssel, vagy fémkeresdvel is. A szerverszobat és a kommunikacids kdzpontot
is EMC védetten sziikséges kialakitani.

Az informatikai halozat tekintetében az 0-2. zonakban kiépitett irodai halézat nincs
Osszekottetésben a 3-4. zondkban talalhato tizemi halozattal. A 0-4. zénakban kiépitett
biztonsagi halozat az egyetlen, amely atfogja a teljes kritikus infrastrukturat, ezért erre a
héalozatra kizarolag megfeleld azonositast kovetden lehet felcsatlakoztatni eszkozoket.
Kiemelten fontos a halozati végpontok logikai és fizikai védelme is.

A szerverszobaba, a kommunikacids kdzpontba és a vezérlétermekbe torténd belépési
jogosultsagok  szigorh  szabdlyozdsa  megkovetelt, kitérve a  rendszeres
jogosultsagfeliilvizsgalatra. Amennyiben sziikséges kiilsés munkavallald, vagy vendég
belépésének biztositasa, azt beléptetd rendszer vendég kisérési funkcidjaval lehet

megvaldsitani.

5.5 4. védelmizona

A 4. védelmi zona, a kritikus infrastruktira kozponti zonaja. Ugy kell kialakitani, hogy
kizarolag a 3. védelmi zénan beliilrél legyen megkozelithetd. Ebbe a zonaba kertiilt
besorolasra a kritikus infrastruktara kdzponti vezérldhelyiségei. Ilyen helyiségek példaul
az erémiivek vezérldi, a nemzetkozi repiildterek irdnyitotornyai, katonai létesitmények
iranyitd kozpontjai, vagy bioldgiai/virologiai laboratoriumok. Az a kozds ezekben a
helyiségekben, hogy az illetéktelen bejutas olyan kéarokat okozhat az infrastrukturdkban,
amelyeknek jelentds, kozvetlen hatdssal lehetnek a tdrsadalomra vagy a gazdasagra.

A fizikai védelemi rendszereket alapjat a MABISZ szerinti 20 perces attorésgatlasu ajto
RC6°¢ védelmi fokozatu zarszerkezettel és FB7°7 atlovésgatld kialakitasban, tovabba
BR7NS® védelmi fokozath livegfeliiletek, valamint ezzel egyenértékli védelemmel

rendelkezd falfeliiletek alkotjak.

56 MSZ EN 1627:2021 alapjan [133]
S7EN 1522:1998 alapjan [137]
58 MSZ EN 356:2000 alapjan [134]
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A beléptetési pontot zsilip-szerlien kell kialakitani biztositva az egyszemélyi belépést. A
zsilipben tovabbi biztonsdgi megoldasokat lehet alkalmazni, mint a sulyérzékelés,
fémdetektor, vagy akar sugdrzo anyag detektalas. A 4. zondba torténd beléptetéshez tobb
faktoros biometrikus azonositas és belépdkartya sziikséges azzal a bedllitassal, hogy tobb
személynek kell egy adott iddintervallumon beliil azonositania és engedélyeznie a belépni
szandékozo személyt. Szintén az elektronikus beléptetd rendszerben sziikséges beallitani
a bent tartdzkodok szamanak figyelését, meg kell hatarozni egy minimum és egy
maximum értéket, amely alatt és felett riasztas generalodik.

Az Orszolgalatnak ellenérzd pontokat kell kialakitania a 4. zona 6sszes bejaratanal. Részt
kell vennilik a belépd személyek belépési jogosultsagainak ellendrzésében, valamint
folyamatosan figyelemmel kell kisérnilik a zonan beliilrdl érkezé biztonsagtechnikai
jelzéseket és a videomegfigyeld rendszer altal biztositott kameraképeket.

Meg kell hatarozni a beléptetéssel kapcsolatos kiilonleges szabalyokat, valamint a
veszélyhelyzeti forgatokonyveket, azaz ki, mikor és hogyan Iéphet be a zonaba rendkiviili
eseménykor. A rendkiviili eseményekkel kapcsolatban sziikséges kiépiteni olyan
ellendrzott és naplozott technikai megoldast, amely segitségével az egyszemélyes zsilipes

beléptetési funkcio feliilirhato és biztosithatd a gyors reakcio.

5.6 Segédlet

A kritikus infrastruktirdk beléptetd rendszereinek tervezése és kialakitdsa sordn nem
elegendd a logikai felépités, és a zonatulajdonsagok elvi meghatarozdsa. Annak
érdekében, hogy miikoddképes és hatékony biztonsdgi rendszer tudjunk létrehozni,
létrehoztam egy konkrét itmutatot, egy olyan segédletet, amely lehetdség szerint minden
lehetséges helyszin és koriilmény esetére részletes, tovabba az alkalmazand6 megoldést
egyértelmiien megjelold, de egyben komplex megoldési javaslattal szolgal. [135]

A kovetkezdkben bemutatasra keriil kovetelmény csoportokra osztva, az egyes védelmi
zonak fizikai és beléptetési kovetelményeit tartalmazo segédlet tablazatos formaban.

A tablazatokban rogzitett informaciok a kutatdsom eredményeként keriilt rogzitésre.
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Védelmi zona szama

Kovetelmények 0. zéna 1. zéna 2.zéna 3.z6na 4. z6éna
Fizikai biztonsagi
kovetelmények
Belépési pont
attorési/athatolasi 10
ellenalloképessége 3 5 15% 15 20
MABISZ szerint
(perc)
Zarszerkezet
védelmi szintje
MSZ EN 1627-2021 RC2 RC3 RC4 RC5 RCo6
alapjan
Uvegfeliilet védelmi
szintje MSZ EN P4A B11{)25§’S(’0 P7B gggssgl BR7NS
356:2000 alapjan
Ajto lovedékallosagi
fokozata EN FB2% FB7% FB7
1522:1998 alapjan
MABISZ MABISZ
szerinti szerinti

hg?e]rﬁiz teljeskord, I\gje]rﬁiz teljeskort, FB7-tel

teljeskorti FB2-vel teljeskorti FB7-tel egyenértékii
Falazat védelmi egyenértékii egyenértékii
fokozata 64 63

90x90,
Racskiosztas mérete 140x140mm 70x70mm°®° 70x70 70x70
Azonositasi
kovetelmények
targy és
tudas vagy biometrikus

Azonositasi modszer | targy vagy |targy vagy | vagy targy és targy és
tipusa biometrikus | biometrikus | targy és tudds | biometrikus | biometrikus
Azonositasi faktor 1 1 > > 3

szama

4. tablazat Fizikai és azonositasi kovetelmények Osszefoglaldsa, a tablazatot a szerzd

szerkesztette

59 Nemzetkdzi, vagy nemzeti ,,Szigoruan titkos!” mindsitésii iratok kezelése és tarolasa esetén.

60 Recepcios helyiségnél

61 Biztonsagi/védelmi kézpontnal

62 Recepcios helyiségnél

%3 Biztonsagi/védelmi kézpontnal

64 Recepcio helyiségnél

%5 Biztonsagi/védelmi kézpontnal
% Nemzetkdzi, vagy nemzeti ,,Szigoruan titkos!” mindsitésii iratok kezelése és tarolasa esetén.
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Jelmagyarazat:

K: kotelezd kovetelmény,

O: opcionalis, valaszthat6 kdvetelmény,
T: tiltott kovetelmény,

-: nem értelmezhetd kdvetelmény.

Védelmi zonak

Kovetelmények

0. zona

.zona

2.7z0na

3.z6na

4.z0na

Logikai kovetelmények

Azonositasi faktor szdma

A védelmi zonaba torténd belépéshez
jogosultsag szabalyozast kell
meghatdrozni

A védelmi zonabol torténd kilépéshez
jogosultsag szabalyozast kell
meghatdrozni

®)

~

~

~

~

Hard anti-passback

Soft anti-passback

Global anti-passback

Anti-passback feliilbiralasa/letiltdsa

Iddzitett anti-passback

A belépési jogosultsag érvényességi
1d6hoz kotott

~ |O]|O0|0|0 |0

~ |O|~|IO|R|O

~ |O|R|IOCI3|A

A AR A

A A IAR|IRIFR

A belépési jogosultsag érvényességi
1ddjénél meghatarozhat6 az év, a honap,
a nap, az oOra €s a perc

A beléptetd rendszer rendszernek
képesnek kell lennie tobb konfiguralhato
nap kezelésére (pl. torvényi
tinnepnapok, specialis munkanapok és
nem munkanapok)

Vendég/latogatd kisérési jogosultsag

Tobb vendég egyidejii feliigyelt
beengedése

Tailgating, piggybacking tiltdsa

Lift/Iépcs6haz haszndlati jogosultsag

O|lR| O |~

Ol 13 |~

O|lR| 13 |~

o~ 4 R

Kizarolag tudas alapt azonosités

Térgy alapt azonosités

®)

~

~

~

Biometria alapt azonositas

o|0|0|0|0] O |O

~

A targya alapl azonositas kombinalasa
tudas, vagy biometria alapt
azonositassal

®)
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Kovetelmények

0.

zona

1. z6na

2.7z0na

3.z6na

4.z0na

Minimum 6 numerikus, vagy
alfanumerikus karakter a tudés alapt
azonositasnal

A tudas alapt kddoknal nem
megengedett az egymast kdzvetleniil
kovetd szamjegy-, vagy betlisorozatok
hasznélata

Két jogosult személy egyidejii
belépésének alkalmazasa (Dual access)

Adott zonan beliili egyedi jogosultsag
biztositasa felhasznaloként

Konfiguralhato beléptetési iddszakok
minimalis szdma.

Valos idejti idészinkronizalas a szerver
¢s vezérld egységek kozott 24 oranként

A szerver Ordjanak szinkronizalasa valds
idével (pl.: GPS) minimum 24 6ranként

A hozzaférést meg kell tagadni minden
egyes, érvénytelen memorizalt
informacioval rendelkez0 érvényes
kartya hasznalataval torténd hozzaférési
kisérlet utan, és elére meghatarozott
szamu sikertelen probalkozas utan az
adott kartya hozzaférési jogosultsagait
elére beallitott iddtartamra
felfiiggesztik. A probalkozasok szdma
konfiguralhat6. Ahol nem
konfiguralhato, a probalkozasok szamat
5-re kell korlatozni

Hamis elfogadds maximalis ardnya

1%

1%

0,30%

0,30%

0,10%

A teljes aramkimaradast kdvetden a
beléptetd rendszer automatikus
ujrainditasa sziikséges az elsddleges
aramforras helyredllitdsakor

Ha az automatikus Gjrainditast kovetden
a beléptetd egység teljes
miikodoképessége nem allithato vissza
(az adatok megsériiltek vagy elvesztek),
akkor hibadllapotot kell kdzoIni

5. tablazat: Logikai kdvetelmények meghatarozésa, a tdblazatot a szerzd szerkesztette
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Védelmi zonak

Kovetelmények

0. zona

1. z6na

2.7z0na

3.zo6na

4.z0na

Azonositd eszkdz / olvaso / billentylizet

Az athaladés engedélyezésekor vizualis
¢s/vagy hangjelzés sziikséges

Az athaladéds megtagadasakor vizualis
¢s/vagy hangjelzés sziikséges

Az athaladési pont zarolt allapotanak
vizualis és/vagy hangjelzése a
hozzaférés engedélyezéséig

Az el6re definialt nyitvatartasi id6
lejartat kovetden hang- és fényjelzés

Az azonositast végzo eszkoz
tokozatdnak minimalisan meg kell
felelnie az eldirt IP besorolasnak

IP6X

1P4X

1P4X

IP5SX

IP5SX

Az azonositast végzo eszkoz
tokozatdnak minimalisan meg kell
felelnie az eldirt IK besoroldsnak

IK10

IK04

IK06

IKO08

IK10

Az azonositast végzo eszkoz
tokozatdnak megbontasat hang- és
fényjelzéssel kell helyben és a
feliigyeleti kdzpontban jelezni

A PIN-kod beviteli billentylizet minden
gombjanak lenyomasa azonos hang- ¢és
fényjelzést kell adnia

Az azonosito eszkdzokben eltarolt
informaciokat védeni kell a jogosulatlan
modositds vagy a masolas ellen

Normal iizemmoddban a rendszer targy
alapll azonositd dsszes informaciot
(1étesitménykod és kartyaszam vagy
egyedi kartyaszdm) hasznalja a
felismeréshez.

Tobb 1étesitménykdd tdmogatésa, ha a
rendszer 1étesitménykddolast hasznél

A szabad szemmel lathat6 kodrendszerti
targy alapu azonositokat nem szabad
hasznalni

A targyalapu azonosit6 eszkdzon
olvashat6 azonosit6é szdm nem
tartalmazza a teljes egyedi azonositot

K

K

K

K

K

6. tablazat Azonositassal kapcsolatos kdvetelmények, a tablazatot a szerzd szerkesztette
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Védelmi zonak

Kovetelmények

0. zona

1. z6na

2.7z0na

3.zo6na

4.z0na

Kontroller / vezérld egység

A nyithatosagi idétartam a kontroller
altal definialt

A nyithatosagi idétartam belépési
pontonként kiilon definidlhatd

A nyithatosagi idotartam belépési
jogosultsagonként kiilon definialhato
(pl. mozgassériilt, szallitas)

A belépési pont nyitott allapotanak
megengedett idotartamat a kontroller
hatdrozza meg

A belépési pont nyitott allapotanak
megengedett idotartama athaladasi
pontonként konfiguralhatd

A belépési pontnal tobbféle nyitvatartasi

1d6 konfiguralhato a belépési
jogosultsdgoknak megfelelden.

Az azonositasi eseményeket naplozni
sziikséges

Hang- és fényjelzés, valamint naplozas
szlikséges a kényszernyitaskor

A kontroller bels6 elemeihez valo
hozzaféréshez specialis eszkozt kell
hasznalni

A kontroller eltavolitasa a felszerelési
helyérdl, vagy a tokozasanak
megbontdsa szabotazsjelzést general a
feliigyeleti kozpontban

A kontroller eszk6z tokozatdnak meg
kell felelnie az eldirt IP besorolasnak

IP6X

1P4X

1P4X

IP5SX

IP5SX

A kontroller eszk6z tokozatdnak meg
kell felelnie az eldirt IK besoroldsnak

IK10

IK04

IK06

IKO08

IK10

A vezérlbegység(ek) és a kdzponti
szerver kozotti kommunikécio
megszakadasa esetén a vezérloegység
altal taroland6 események minimalis
szama athaladési pontonként

1000

1000

1000

1000

1000

A kontroller automatikus nyitast biztosit

a tlizjelz6 rendszertdl érkezd jelzésre

89




Kovetelmények 0.zona | 1. zona | 2. zéna | 3. z0na | 4. zéna
Vagyonvédelmi rendszert (fail-secure) 0 0 0 K K
zarés biztositdsa dramkimaradds esetén

Az ateresztési pont egyszeri tdvoli 0 0 0 0 T
nyithatosaga

A rendszer Osszes ateresztési pontjanak 1) 1) 1) 0 T
egyszeri tavoli nyithatdsiga

Nyithatosag biztositasa a tovabbi

rendszerparancsig, egyetlen vagy tobb 0 0 0 0 T
athaladési pont esetében

Athaladasi pont blokkol4sa tovabbi

rendszerparancsig, egyetlen vagy tobb 0 0 0 0 O
athaladési pont esetében

Egyetlen vagy tobb athaladasi pont 0 0 0 0 0

utemezett/idozitett blokkolasa

7. tablazat: Vezérl6 egységgel kapcsolatos kovetelmények, a tablazatot a szerzd szerkesztette

Védelmi zonak

Kovetelmények

0. zona

1. z6na

2.7z0na

3.z6na

4.z0na

Kommunikacid

Titkositas sziikséges az elektronikus
beléptetd rendszer Osszetevoi kdzott
(szerver, kontroller, azonosito eszkoz,
kliens)

A kontroller és a szerver kdzotti
kommunikécié meghibdsodésa vagy
helyreélldsa nem eredményezheti az
ateresztési pont nyitasat

A kozponti szerverrel vald
kommunikéacié meghibdsoddsa nem
szakithatja meg a hozzaférési dontési
folyamatot

A kommunikacié meghibasodasanak
hang- és fényjelzése, valamint naplozasa
a felligyeleti kozpontban

A hasznalati utasitasnak tartalmaznia
kell az olvasok és a beléptetd egység
ko6zotti kommunikacids vezetékekhez
valé hozzaférést korlatoz6 mechanikai
védelem telepitési kovetelményeinek
részleteit.

8. tablazat: Kommunikacidval kapcsolatos kovetelmények, a tablazatot a szerzo szerkesztette
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Védelmi zonak

Kovetelmények

0. zona

1. z6na

2.7z0na

3.zo6na

4.z0na

Energiaellatas

Sem az elsddleges aramforras
elvesztése, sem a helyreallitas nem
befolyasolhatja hatranyosan a rendszer
normal miikodését.

A teljes ateresztési pont mitkodési ideje
az elsddleges aramforras kiesése esetén
készenléti aramforrdsrol (ora)

Elsddleges tapellatas hiba jelzése és
naplozésa

Készenléti tapellatasi hiba jelzése és
naplozasa (alacsony
akkumulatorfesziiltség és nincs
akkumulator)

Elsddleges tapellatas helyredllasanak
jelzése és naplozasa

K

K

K

K

K

9. tablazat: Energiaellatassal kapcsolatos kovetelmények, a tablazatot a szerzd szerkesztette

Védelmi zonak

Kovetelmények 0.zona | 1. zona | 2. zéna | 3. z0na | 4. zéna
Rendszerfeliigyelet

A beléptetési pontot feliigyelete 0 K K K K
Bent tartozkodok szdmléldsa 0 K K K K
Felhaszndlé kovetése O K K K K
Vizudlis jelzés, riasztas és naplozas

sziikséges a hozzaférés megtagadasidhoz K K K K K
egy lejart érvényességii targy alapt

azonosito haszndlatanak kisérlete miatt

Vizudlis jelzés, riasztas és napldzas

szlikséges a hozzaférés megtagadasakor K ) K ) )
érvénytelen PIN kéd miatt

A belépési pontok riasztasainak vizualis K K K K K
jelzése a grafikus feliigyeleti dllomason

Utemezett portalallapot-médositas

(nyitas, blokkolas) © © © © ©
Kézi portalallapot-mddosités (nyitas,

blokkolés), naplozés sziikséges © © Kk Kk Kk
A konfiguraciés modba torténd be- és 0 K K K K

kilépés napldzasa, megjelenitése
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Kovetelmények

0. zona

1. z6na

2.7z0na

3.z6na

4.z0na

Minden eseményt tipus, hely, id6pont és
idépont szerint azonositani kell

A riasztadsoknak tartalmazniuk kell az
adott prioritasi szintjiik jelzését, ha a
rendszer lehet6vé teszi ilyen prioritasi
szintek kijelolését

Az egyidejlileg kapott riasztasokat
prioritasi sorrendben kell megjeleniteni,
ha a rendszer lehetové teszi ilyen
prioritasi szintek hozzarendelését

Az athaladési pont kényszeritett
nyitdsdnak hang- és fényjelzése

Az olvas¢ allapotanak jelzése (on/off-
line) a feliigyeleti kozpontban

A naplofalj maximalis kapacitdsanak
90%-o0s elérése esetén jelzés generalasa
a felligyeleti kozpontban

Hang- és fényjelzés, valamint naplozas
szlikséges, ha a bent tartdzkodok
1étszama nincs a kritériumon beliil

A beléptetd rendszerben torténd
operatori beavatkozast rogziteni kell a
tipussal, az operatorazonositoval, az
esemény idOpontjaval és datumaval

A riasztasokhoz fiizott operatori
megjegyzéseket az operatori
azonositoval, a megjegyzés beirdsdnak
idépontjaval és datumaval egyiitt kell
naplézni.

A naplézott informacidokhoz valo
hozzaférést az események lekéréséhez
(pl. megjelenitése, nyomtatasa,
exportalasa) az operatori azonositdval,
az esemény id6pontjaval és daitumaval
kell naplézni.

A feliigyeleti allomas felhasznaloi
hozzaférési szintjeinek minimalis szdma

A rendszeradminisztraciohoz, beleértve
a konfiguraciot is, csak érvényes
hitelesité adatok hasznalataval lehet
logikailag hozzaférni.
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Kovetelmények 0.zona | 1. zona | 2. zéna | 3. z0na | 4. zéna

Logikai hozzéaférési hitelesitd adatokat K K K K K
csak a rendszergazda rendelhet hozz4

A gyarto altal a logikai hozzaféréshez K K K K K
elére bedllitott értékek feliilirhatok
10. tablazat: Rendszerfeliigyelettel kapcsolatos kovetelmények, a tablazatot a szerz6

szerkesztette

5.7 Osszefoglalas

A biztonsadgi kockadzatok csokkentése érdekében elengedhetetlen a  kritikus
infrastrukturdk védelmével Osszefliggd jogi szabdlyozas hidnyossagaibol adodo
problémak megoldasa. Ennek alapjat — a kritikus infrastruktarak eltér6 jellege miatt — a
hasonlésdgok felkutatdsa, és az egyes hasonlosagokhoz kiilon-kiilon kapcsolhato,
egységes biztonsdgi megkozelités alkalmazasa képezi, amely leghatékonyabban a
kritikus infrastruktirak védelmi zonarendszerének kialakitasaval érhetd el.

A zbnarendszer alkalmas a védelem egyéb Osszetevdinek hatékony kialakitisara is, de
kutatdsom célja kiemelten a beléptetd rendszerek — mint a szandékos karokozo
tevékenységek megeldzésére szolgalo, els6szaml védelem-technikai megoldas —
alkalmazasaval 0sszefiiggd egységes szemlélet, és gyakorlati megoldas kidolgozésa.

A Dbeléptetd rendszerek kialakitasahoz a védelmi zoénak ¢és azok jellemzdinek
meghatdrozasa nyilvanvaldan csak az egyes zonakhoz tartozo kovetelmények, azaz az ott
alkalmazand6 beléptetd rendszerek miiszaki-technikai ¢és biztonsagi feltételeinek
teljesiilése mellett adnak valos segitséget, ezért a jelen fejezetben, kidolgoztam a kritikus
infrastrukturdk egyes védelmi zonaihoz kapcsolddd, a hazai és a nemzetkozi szabalyozas,
illetve a gyakorlati tapasztalatok alapjdn meghatarozott minimalis, targyi és szervezési

feltételeket is tartalmazd beléptetési kdvetelményrendszer logikai és fizikai egységét.
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OSSZEGZETT KOVETKEZTETESEK

A kritikus infrastruktirdk védelmének és biztonsadganak fenntartdsa, azaz az ilyen
1étesitmények biztonsagi kockézatainak csokkentése érdekében elengedhetetlen a
védelmiikkel 0sszefliggd jogi szabalyozas hianyossagaibol adédo problémak megoldasa.
Ennek alapjat — a kritikus infrastruktardk eltérd jellege miatt — a hasonldsagok felkutatasa,
¢s az egyes hasonldsdgokhoz kiilon-kiilon kapcsolhatd, egységes biztonsagi megkozelités
alkalmazédsa képezi, amely leghatékonyabban a kritikus infrastruktardk védelmi

zonarendszerének kialakitasaval érhetd el.

A védelmi zondk tulajdonsagaihoz, nevesitéséhez kapcsolddnia kell a hazai és a
nemzetkozi szabdlyozas, illetve a gyakorlati tapasztalatok alapjdn meghatarozott
minimalis, targyi és szervezési feltételeket is tartalmazo beléptetési kovetelményrendszer

logikai és fizikai egységéhez.

Bar a zdnarendszer onmagdban is segitséget nydjt a védelem egyéb Osszetevdinek
hatékony kialakitdsara, de a megfeleléen kialakitott beléptetd rendszer a szandékos
karokozo tevékenységek megeldzésére szolgald olyan els6szdmu védelem-technikai
megoldasként kezelendd, amely egységes biztonsagszakmai szemléleten alapulo,

részletes gyakorlati utmutaté szerint épiil fel.

A fenti feltételek teljesiilése és alkalmazasa mellett [étrehozhatd barmilyen tipusu kritikus
infrastruktura megfelelé védelmi stratégidja és hatékony beléptetd rendszere, amely a
megfeleld jogszabalyi keretrendszer kialakitdsa és fenntartasa mellett eldsegiti a kritikus

infrastrukturadk hosszu tavu stabil és biztonsagos mitkodését.

A kutatomunka osszegzése
A kezdeti kutatdsi szakaszban végzett munkdm keretében mélyinterjukat készitettem
hazai és nemzetkozi biztonsagi vezetdkkel, valamint biztonsagi szakértokkel, a kritikus
infrastrukturdk fizikai és digitalis védelmi rendszereinek szabalyozasi kornyezetére
vonatkozoan.
Az atfogod jogi keret megértése érdekében attekintettem és Osszegylijtottem a relevans
eurdpai unids és magyarorszagi jogszabdlyokat, amelyek a kritikus infrastruktirakat

szabalyozzak.
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Az interjuk és a jogszabalyi kornyezet értékelése utan arra a kovetkeztetésre jutottam,
hogy tobb orszdgban, beleértve Magyarorszagot is, hianyossagok tapasztalhatok a
kritikus infrastruktardk védelmi eldirasainak definidlasdban. A hazai jogszabalyok kozott
a jogalkot6 egyediil az atomenergia alkalmazasi korében fogalmaz meg konkrét fizikai
védelmi eldirdsokat.[3]

Az Osszegyljtott informacidk és az azokbol levont sziikségletek alapjan sikertilt
kialakitanom egy olyan modszertant, amely lehetdvé teszi a kritikus infrastrukturdk
elektronikus védelmi kovetelményeket is meghataroztam, amelyek eldsegitik a tervezési,

kivitelezési és auditalasi folyamatokat.

Uj tudomanyos eredmények

Tézisl: Meghataroztam a kritikus infrastruktarak védelmi zonait, amely
kulcsfontossagu a potencialis incidensek hatasainak kezelése soran. A zonak szerinti
ezzel a rendszer ellendlloképességére gyakorolt hatdsukat. Ezen tilmenden, a zondk
szerinti osztalyozas lehetdveé teszi a kockazatkezelési stratégiak finomitasat, figyelembe
véve az egyes zonakban lehetséges legstulyosabb eseményeket és azok hatasat a kritikus
infrastruktura mitkodésére.

Korabban a jogszabdlyi kornyezet csak a sugdrzd anyagok kezelésével kapcsolatos
védelmi zondk meghatarozasat tartalmazta, azonban ez a rendszer nem volt 4tfogd és nem
volt minden esetre alkalmazhat6, mivel nem vette figyelembe a kritikus infrastruktirak
sokféleségét és a veliik jaro kiilonbozd kockéazatokat.

A hipotézis alapjan 1étrehozott 0j rendszer azonban atfogd, minden kritikus infrastruktira
esetében alkalmazhatd védelmi zona-besorolési rendszer, amely figyelembe veszi mind a
fizikai, mind az elektronikus védelmi kovetelményeket. Ez lehetévé teszi a modern
tarsadalmakban a kibertdmadasok és maés elektronikus fenyegetések novekvo
jelentdségének megfeleld kezelését. Az 1j rendszerrel a kiilonboz6 teriiletek
hatékonyabban oszthatok be zoéndkba ¢s kezelhetdk, ezéltal novelve a kritikus
infrastrukturadk rugalmas ellenalloképességét.

Tézis2: A disszertaciomban bizonyitottam, hogy meghatarozhatok a Kkritikus
infrastruktiurak belépteté rendszereihez tarsitott alapkoévetelmények, figyelembe

véve a kordbban altalam definidlt védelmi zondkat. A megkozelitésem integraltan
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vizsgalja a nemzetkozi és hazai szabdlyozasokat, valamint a gyakorlati tapasztalatokat,
igy egyediilallo lehetdséget kindl a beléptetd rendszerek kovetelményrendszerének
tovabbfejlesztésére.

A kritikus infrastruktarak k6zos jellemzdi, mint a magas biztonsagi szint, a folyamatos
mitkddési kovetelmények, az lizemzavarok minimalizaldsa és a szigori adatvédelmi
eléirasok, alapjaul szolgalnak a beléptetd rendszerek alapkovetelményeinek. Ezek a
rendszerek képeseknek kell lenniiik az adekvat felhasznaldéazonositisra, a belépd
személyazonossaganak ellendrzésére, és az adatok biztonsagos kezelésére. Az 01j rendszer
figyelembe veszi a kritikus infrastruktirdk altalanos alapelveit, reagal a leglijabb

technologiai trendekre, és értékeli a védelmi zonak jelentdségét.

Tézis3: A disszertaciomban bizonyitottam, hogy az altalam meghatarozott
alapkovetelmények alapjan megalkothaté egy olyan segédlet, amely komplex
tamogatast nyujt a kritikus infrastrukturak beléptet6 rendszereinek tervezéséhez és
kialakitasahoz. Ez a segédlet atfogd, univerzalis eszkdznek bizonyulhat, amely a
tervezOk, kivitelezOk, megrendeldk, lizemeltetdk, és auditalok szamara is hasznos
iranymutatast ad a beléptetd rendszerek kialakitdsanak és mikodtetésének minden
szakaszaban.

A segédlet hasznalataval az érintett felek képesek lesznek optimalisan kivalasztani a
beléptetd rendszert, mely figyelembe veszi a kiillonboz6 jogszabalyi eldirasokat, a
technologiai fejlodést, és a kritikus infrastruktirak egyedi igényeit. Az altalam létrehozott
segédlet hozzdjarulhat a kritikus infrastrukturak védelmének erdsitéséhez ¢s eldsegitheti

a hatékony ¢és biztonsagos beléptetd rendszerek kivalasztasat és alkalmazasat.
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Javaslat a kutatOmunka folytatasara
A disszertaciom soradn végzett kutatasok és megéllapitasok alapjan megfogalmaztam
javaslatokat, melyeket fontosnak tartok a kritikus infrastruktirak biztonsaganak tovabbi
erdsitéséhez.
Elészor is, sziikségesnek latom a belépteté rendszerek fogalmanak egységesitését a
magyarorszagi jogszabalyi kornyezetben. Megfigyeléseim alapjan gy taldlom, hogy a
jelenlegi definiciok hidnyosak vagy pontatlanok, ami akadalyozza a kritikus
infrastrukturdk védelmének optimalis kialakitasat.
Masodsorban, kiemelten fontosnak tartom, hogy a disszertaciomban meghatarozott
védelmi zoéna besorolasi rendszert vegyék figyelembe a 2022/2557 iranyelv
magyarorszagi implementalasaval kapcsolatos jogszabalyok megalkotdsanal. A védelmi
z6nak hatékony besoroldsa kulcsfontossagu a kritikus infrastrukturdk védelmében, és a
szoban forg6 iranyelv helyi alkalmazésa idedlis lehetdséget biztosit erre.
Harmadsorban, felhivom a figyelmet a védelmi zondk kdvetelményeit tartalmazo segédlet
hasznossagara. Ajanlom ennek bemutatdsat €s bevezetését a kritikus infrastruktarakkal
foglalkoz6 biztonsagi szakértdk részére, hogy tdmogatast nyujtson szamukra a hatékony

¢s biztonsagos beléptetd rendszerek kialakitdsdban €s miikddtetésében.

97



FELHASZNALT IRODALOM

[1] A Tanacs 2008/114/EK Iranyelve (2008. december 8.) az eurdpai kritikus
infrastrukturdk azonositasarol és kijelolésérdl, valamint védelmiik javitasa

szlikségességének értékelésérdl. (2008.12.23.) Az Eurdpai Unid Hivatalos Lapja
[2] 2012. évi CLXVI. torvény a létfontossagu rendszerek ¢€s létesitmények
azonositasarol, kijelolésérdl és védelmérol
[3] 190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai

védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési rendszerrdl

[4] Az Eurépai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december

hatalyon kiviil helyezésérdl

[5] Boroecz, M. Gy. (2022) Az Eurdpai Unid biztonsagpolitikdja szerepének
vizsgélata a kritikus infrastruktirdk védelmében Doktori (PhD) értekezés; Obudai
Egyetem

[6] Bonnyai, T. (2011). A kritikus infrastruktiura védelem fogalmi rendszere, hazai és

nemzetkozi szabélyozasa.

[7] Bonnyai, T. (2012). Kritikus infrastruktira védelem az Eurdpai Unidban — a
kezdetektdl napjainkig. Magyar rendészet, 12(1), 132—-137.

[8] COM/2004/0702, A Bizottsag kozleménye a Tanacs és az Eurdpai Parlament
részére, A létfontossagu infrastruktirdk védelme a terrorizmus elleni

kiizdelemben

[9] COM/2005/0576, Zold Konyv a Iétfontossdgi infrastruktardk védelmére

vonatkoz6 eurdpai programrol

[10] COM/2006/0786, A Bizottsag kozleménye a 1étfontossagu infrastruktarak

védelmére vonatkozo6 eurdpai programrol

[11] COM/2006/0787, Javaslat A Tanécs iranyelve az europai létfontossagu
infrastrukturdk azonositasarol és kijelolésérél, valamint védelmiik javitasa

sziikségességének értékelésérol

[12] COM/2008/0676, Javaslat A Tanacs hatdrozata a létfontossagu

infrastrukturak figyelmeztetd informacids halozatardl (CIWIN)

98



[13] Elavult Bizottsagi javaslatok visszavonasa. (2012.06.02) Az Eurdpai Unid
Hivatalos Lapja. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52012XC0602(03)&qid=1683633307411
(Letoltve 2023.05.02.)

[14] COM/2020/829, Javaslat Az Eurdpai Parlament és e Tanacs iranyelve a

crer

[15] COM/2022/551, Javaslat A Tanacs ajanldsa a kritikus infrastrukturak
reziliencidjanak megerdsitését célzd oOsszehangolt uniés megkozelitésrol.

(2022.10.18.

[16] ST/15623/2022/INIT. A Tandcs ajanldsa a kritikus infrastruktiradk
reziliencidjanak megerdsitését célzd 0Osszehangolt unids megkdzelitésrdl

(2022.12.9.)

[17] Bognar, B. (2014). A létfontossagu rendszerek ¢&s Ilétesitmények
védelmének nemzeti szabalyozéasa. In A terrorizmus Rubik-kockéja, avagy a
fenyegetések komplex megkozelitése: Nemzetkozi tudomdnyos-szakmai

konferencia (pp. 46-50).

[18] Karolyi L. (2007) A kritikus infrastrukturak védelme és az operativ erdék
tevékenységiranyitdsa a honi katasztrofavédelemben, kiilonds tekintettel az EU
konformitasra Doktori (PhD) Ertekezés. Zrinyi Miklos Nemzetvédelmi Egyetem

Bolyai Janos Katonai Miiszaki Kar Katonai Miiszaki Doktori Iskola

[19] 2112/2004. (V. 7.) Kormany hatarozat a terrorizmus elleni kiizdelem

aktualis feladatair6l

[20] A Kormanyzati Koordinaciés Bizottsag 1/2007. (III. 29.) szdm1 hatdrozata
a katasztréfavédelemmel Osszefiiggd 2007. évi feladatokrol.

https://jogkodex.hu/doc/6808616 (Letdltés ideje 2023.05.02.)

[21] 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktura Védelem

Nemzeti Programjarol

[22] 1249/2010. (XI. 19.) Kormény hatarozat az eurdpai kritikus
infrastrukturdk azonositasarol és kijelolésérdl, valamint védelmiik javitasa
sziikségességének értékelésérdl szolo, 2008. december 8-1 2008/114/EK tanacsi

iranyelvnek valé megfelelés érdekében végrehajtandd kormanyzati feladatokrol

99



[23] 295/2010. (XII. 22.) Kormany rendelet a terrorizmust elhdritd szerv

kijelolésérol és feladatai ellatasanak részletes szabalyairol

[24] 2011. évi CXXVII. torvény a katasztrofavédelemrél és a hozzé
kapcsolodo egyes torvények modositasaroll

[25] Bognér, B., Bonnyai, T., Gordg, K., Katai-Urban, L. & Vass, Gy. (2015).
Létfontossdgu  rendszerek és  Iétesitmények  védelme Kézikonyv a

katasztrofavédelmi feladatok ellatdsidra. Nemzeti Kozszolgalati Egyetem. ISBN

978-615-5057-50-2.

[26] 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrodl és a hozza
kapcsolodd egyes torvények modositdsarol szolo 2011. évi CXXVIIL

torvény végrehajtasarol

[27] 62/2011. (XII. 29.) BM rendelet a katasztroéfak elleni védekezés egyes
szabalyairol
[28] 65/2013. (III. 8.) Kormany rendelet a Iétfontossaghi rendszerek ¢és

1étesitmények azonositasardl, kijelolésérol és védelmérdl szolo 2012. évi CLXVIL
torvény végrehajtasarol
[29] Ciekanowski, Z., Zurawski, S., & Wyrebek, H. (2023). Critical

infrastructure threats. In Studia Administracji 1 Bezpieczenstwa (Kot. 13, Issue

13, 0. 263-272). Index Copernicus. https://doi.org/10.5604/01.3001.0016.2902

[30] Bonnyai, T. (2014). A kritikus infrastruktura védelem elemzése a
lakossagfelkészités tiikrében Doktori (PhD) Ertekezés. Nemzeti Kozszolgalati

Egyetem

[31] Bonnyai, T. (2013). Létfontossdgii rendszerek ¢€s rendszerelemek

katasztrofa-érzékenysége. Miiszaki katonai kozlony, 23(1), 204-223.

[32] NIPP 2013, Partnering for Critical Infrastructure Security and Resilience.
(2013). U.S. Department of Homeland Security.
https://www.cisa.gov/sites/default/files/publications/national-infrastructure-

protection-plan-2013-508.pdf (letoltés ideje: 2023.05.02.)

100



[33] National Risk Register. (2020). HM Goverment.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/atta
chment data/file/952959/6.6920 CO_CCS s National Risk Register 2020 11
-1-21-FINAL.pdf (letoltés ideje: 2023.05.02.)

[34] Risk Management Guide for Critical Infrastructure Sectors. (2010). Public
Safety Canada. https://www.publicsafety.gc.ca/cnt/rsres/pblctns/rsk-mngmnt-
gd/rsk-mngmnt-gd-eng.pdf (letoltés ideje: 2023.05.02.)

[35] Pallagi, A., Petd, R., & Hronyecz, E. (2023). Increasing the resilience of
critical infrastructures with defense zone system. In SISY 2023 IEEE 21st

International Symposium on Intelligent Systems and Informatics (pp. 549-554).

[36] McMillan, D.  (2014) Disruption at  Gatwick  Airport.
https://www.gatwickairport.com/globalassets/publicationfiles/business and co
mmunity/all_public_publications/2014/mcmillan_report feb14.pdf (letoltve:
2023.05.02.)

[37] Mufson, S. (2012) 3 nuclear power reactors shut down during Hurricane
Sandy. Washington Post. https://www.washingtonpost.com/business/economy/3-
nuclear-power-reactors-shut-down-during-sandy/2012/10/30/7ddd3a94-22b6-
11e2-8448-81b1ce7d6978_story.html (ledltve: 2023.05.02.)

[38] DesRoches, R., Comerio, M., Eberhard, M., Mooney, W., & Rix, G. J.
(2011). Overview of the 2010 Haiti Earthquake. In Earthquake Spectra (Kot. 27,
Issue 1 _suppll, 0. 1-21). SAGE Publications. https://doi.org/10.1193/1.3630129

[39] Fukushima accident summary. (2011).
https://www.britannica.com/summary/Fukushima-accident

(letoltve:2023.05.02.)

[40] 2023 Turkey-Syria Earthquake. (2023).
https://disasterphilanthropy.org/disasters/2023-turkey-syria-
earthquake/?gclid=CjOKCQjwmtGjBhDhARIsAEqfDEfgjdIwt]J4yPNZdAAUS
vpJ2k4GKewg7BJJLERY gpDQWEbyeByRcQgaAhEYEALwW wcB  (letoltve:
2023.05.02.)

101



[41] 2011. Report on Eyjafjallajokull (Iceland). In R. Wunderman (Szerk.),
Bulletin of the Global Volcanism Network (Kot. 36, Issue 4). Smithsonian
Institution. https://doi.org/10.5479/si.gvp.bgvn201104-372020

[42] Soma, S. (1975). In Journal of Geography (Chigaku Zasshi) (Kot. 84, Issue
4, 0. 204-217). Tokyo Geographical Society.
https://doi.org/10.5026/jgeography.84.4 204

[43] Tarik, M. (2022). The worst solar storms in history.
https://www.space.com/12584-worst-solar-storms-sun-flares-

history.html#section-2022-a-very-expensive-storm (letdltve: 2023.05.02.)

[44] Case Study: St. Francis Dam (California, 1928)
https://damfailures.org/case-study/st-francis-dam-california-1928/ (letoltve:
2023.05.02.)

[45] Chernobyl  Accident  1986.  https://world-nuclear.org/information-

library/safety-and-security/safety-of-plants/chernobyl-accident.aspx ~ (letdltve:
2023.05.02.)

[46] How the Ohio Train Derailment and Its Aftermath Unfolded. (2023). The
New York Times. https://www.nytimes.com/article/ohio-train-derailment-

timeline.html (letoltve: 2023.05.02.)

[47] Byers, M., Wright, E., Boley, A., & Byers, C. (2022). Unnecessary risks
created by uncontrolled rocket reentries. In Nature Astronomy (K&t. 6, Issue 9, o.
1093-1097). Springer Science and Business Media LLC.
https://doi.org/10.1038/s41550-022-01718-8

[48] Nagy, R. (2010). A klimavaltozas hatasa a kritikus infrastruktiradk
védelmére. NEMZET ES BIZTONSAG: BIZTONSAGPOLITIKAI SZEMLE,
3(2), 35-44.

[49] Krista, C. (2021) Uttarakhand flood was caused by rare rock and glacier
avalanche.  https://www.newscientist.com/article/2280645-uttarakhand-flood-

was-caused-by-rare-rock-and-glacier-avalanche/ (letdltve: 2023.05.02.)

[50] Tomalska, A. (2022). Preparing critical infrastructure for the future:
Lessons learnt from the Covid-19 pandemic. In Security and Defence Quarterly.

War Studies University. https://doi.org/10.35467/sdq/146603

102



[51] European Commmossion. (2022). https://commission.europa.eu/strategy-
and-policy/priorities-2019-2024/promoting-our-european-way-life/statistics-

migration-europe_en (letdltve: 2023.05.02.)

[52] A tervezett lizemidd lejartat kovetd iizemeltetés engedélyezése a paksi
atomerOmil 4. Szdmu blokkjan (2017). Orszagos Atomenergetikai Hivatal.
https://www.haea.gov.hu/web/v3/oahportal.nsf/96CD56566 A00C7D9C1258123
0024CB74/$File/OAH_k%C3%B6z%C3%A91thet%C5%91 %C3%B6sszefogl
al%C3%B3%204.bl_05.08 v%C3%A9gl.pdf (letdltve: 2023.05.02.)

[53] Nagy, R. (2016). A kritikus infrastrukturdk elleni lehetséges radiologiai
terrortimadasok. MAGYAR RENDESZET, 16(6), 145-153.

[54] Nagy R. (2011) A kritikus infrastruktira védelme elméleti és gyakorlati
kérdéseinek kutatdsa. Doktori (PhD) értekezés. Zrinyi Miklés Nemzetvédelmi
Egyetem Bolyai Janos Katonai Miiszaki Kar Hadmérnoki Doktori Iskola,

Budapest

[55] Palicz, T., Sas, T., Tisoczki, J., Bencsik, B., & Jo6, T. (2020). ,,Pénzt vagy
¢letet!” — Zsarolovirusok az egészségiigyi informatikai rendszerekben. In Orvosi
Hetilap (Kot. 161, Issue 36, o. 1498-1505). Akademiai Kiado Zrt.
https://doi.org/10.1556/650.2020.31788

[56] Nguyen, H. P. D., Ruiz, L., & Rajnai, Z. (2021). Industrial Control System
(ICS): The General Overview of the Security Issues and Countermeasures. In
Informatics and Cybernetics in Intelligent Systems (o. 412—419). Springer
International Publishing. https://doi.org/10.1007/978-3-030-77448-6 39

[57] Miranda, B. (2023) Key details behind Nord Stream pipeline blasts

revealed by scientists https://www.theguardian.com/business/2023/sep/26/nord-

stream-pipeline-blasts-key-details-revealed-by-scientists (letdltve 2023.10.01.)

[58] Pocskai, A. (2012) Gondolatok a kritikus infrastruktarak terrortamadassal
szembeni  védelmének  szabdlyozasarol. Terrorelharitasi ~ Kdzpont.
https://www.epa.oszk.hu/02900/02932/00001/pdf/EPA02932 terror elharitas 2
012 1 02.pdf (letoltve: 2023.05.02.)

103



[59] Terror Profile Hungary. (2021). Council of Eupean Committee on
Counter-terrorism. https://rm.coe.int/profile-hungary-may-2021-2767-7286-
2979-v-2/1680a2b116 (letdltés ideje: 2023.05.02.)

[60] Global Terrorism Index 2023. (2023). Institute for Economics & Peace.
https://www.economicsandpeace.org/wp-content/uploads/2023/03/GTI-2023-
web.pdf (letoltve: 2023.05.02.)

[61] Szabo, A., & Rajnai, Z. (2017). The review of the external risk factors
during the operation training plan of the security guards. In 2017 IEEE 15th
International Symposium on Intelligent Systems and Informatics (SISY). IEEE.
https://doi.org/10.1109/sisy.2017.8080583

[62] 1997. ¢évi CLIX. torvény a fegyveres biztonsagi Orségrol, a

természetvédelmi és a mezei 6rszolgalatrol.

[63] Bederna, Z., Rajnai, Z., & Szadeczky, T. (2020). Attacks against energy,
water and other critical infrastructure in the EU. In 2020 IEEE 3rd International

Conference and Workshop in Obuda on Electrical and Power Engineering

(CANDO-EPE). IEEE. https://doi.org/10.1109/cando-epe51100.2020.9337751

[64] List of conflicts in Europe. Wikipedia.
https://en.wikipedia.org/wiki/List of conflicts_in Europe (letoltés ideje:
2023.05.02.)

[65] Beckvard, H. P. (2022). Protecting critical infrastructure and critical
information infrastructure. In contemporary military challenges (Kot. 2022, Issue
2, 0. 15-28). Walter de Gruyter GmbH.
https://doi.org/10.33179/bsv.99.svi.11.cmc.24.2.1

[66] Muha, L. (2007). A Magyar Koztarsasag kritikus informécios
infrastrukturdinak  védelme Doktori (PhD) értekezés. Zrinyi Miklos

Nemzetvédelmi Egyetem

[67] Haig, Zs. & Kovécs, L. (2012) Kritikus infrastruktirdk és kritikus
informdcios infrastruktirdk. Tanulmany. Nemzeti Kozszolgalati Egyetem.
https://www.uni-nke.hu/document/uni-nke-hu/kritikus_infrastrukturak.pdf

(letoltés ideje: 2023.05.02.)

104



[68] Oszi, A. (2019). A biometrikus azonositas helye és szerepe az e-
kereskedelemben PhD (Disszertacio), Obudai Egyetem

[69] Nyikes, Z., & Rajnai, Z. (2015). Big data, as part of the critical
infrastructure. In 2015 IEEE 13th International Symposium on Intelligent
Systems and Informatics (SISY). IEEE.
https://doi.org/10.1109/sisy.2015.7325383

[70] James, F. B. & Eugene, T. (2012). Risk Analysis and the Security Survey
Fourth Edition. Elseiver Inc. ISBN 978-0-12-382233-8

[71] Rehak, D., Markuci, J., Hromada, M., & Barcova, K. (2016). Quantitative
evaluation of the synergistic effects of failures in a critical infrastructure system.

In International Journal of Critical Infrastructure Protection (Kot. 14, o. 3—17).

Elsevier BV. https://doi.org/10.1016/j.1jcip.2016.06.002

[72] Pataki, J. (2020). A terrorizmus, mint biztonsagi probléma, a kritikus
infrastruktura védelmi szabalyai tliikrében Doktori (PhD) értekezés. Nemzeti
Kozszolgélati Egyetem Hadtudomanyi és Honvédtisztképz6 Kar Hadtudomanyi
Doktori Iskola

[73] Muha, L., & Toéth, G. N. (2011). A bankbiztonsdg vizsgalata
kockazatelemzéssel. HADMERNOK, 6(4), 204-215.
http://www.hadmernok.hu/2011_4 muha toth.pdf (letoltve: 2023.05.02.)

[74] Rajnai, Z., & Fregan, B. (2016). Kritikus infrastruktirak védelme (jogi
szabdlyozas). In Miszaki Tudoméanyos Kozlemények (Kot. 5, o. 349-352).
Muszaki Tudomanyos Kozlemenyek. https://doi.org/10.33895/mtk-2016.05.78

[75] Nagy, R. (2006). A kritikus infrastruktiravédelme ¢és annak
katasztrofavédelmi aspektusai a terrorizmus tiikrében. Kard Es Toll: Valogatas A

Hadtudomany Doktoranduszainak Tanulmanyaibol, (3), 56-64.

[76] Marina, M., Toni, M. & Robert, M. (2019). Critical infrastructure: Concept
and security challenges. Friedrich Ebert Foundation, office Skopje. ISBN 978-
9989-109-93-5

105



[77] Nunes-Vaz, R., & Lord, S. (2014). Designing physical security for
complex infrastructures. In International Journal of Critical Infrastructure
Protection  (Kot. 7, Issue 3, o. 178-192). Elsevier BV.
https://doi.org/10.1016/].1jcip.2014.06.003

[78] Pallagi, A., & Kovacs, T. (2019). Kritikus infrastruktirdk komplex
biztonsagvédelmi rendszereinek tervezése, kialakitasa, kiilonds tekintettel a

beléptetdrendszerek alkalmazasara. In Hadmérnok (Kot. 14, Issue 4, o. 35-45).
Hadmérnok. https://doi.org/10.32567/hm.2019.4.2

[79] Petd, R. (2017). Protection of Borders and Installation against vehicle-
based. OBUDA UNIVERSITY E-BULLETIN.

[80] Ronyecz, L., Bognar, B., & Révai, R. (2018). A Iétfontossagu
rendszerelemek kozotti interdependencia kockazatainak elemzése, kiilonds
tekintettel az egészségligyl agazat rendszerelemeire és

létesitményeire. Hadmérndk, 13(1), 133-142.

[81] 90/2010. (III. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet

mitkddésének, valamint a mindsitett adat kezelésének rendjérdl

[82] Bognér, B., Bonnyai. T. & Vamosi, Z. (2019). Kritikus infrastrukturak
védelme I.. Dialog Campus Kiado. ISBN 978-615-5945-28-1

[83] Chen, X. (2023). Risk-based Access Control Model for Hospital
Information Systems. In Frontiers in Computing and Intelligent Systems (Két. 2,
Issue 3, o. 82-84). Darcy & Roy Press Co. Ltd.
https://doi.org/10.54097/fcis.v2i3.5315

[84] Biringer, B., & Danneels, J. J. (2001). Risk Assessment Methodology for
Protecting Our Critical Physical Infrastructures. In Risk-Based Decisionmaking
in Water Resources IX. Ninth United Engineering Foundation Conference on
Risk-Based Decisionmaking in Water Resources. American Society of Civil

Engineers. https://doi.org/10.1061/40577(306)4

[85] Garcia, M. L.. (2007) Design and Evaluation of Physical Protection
Systems, 2nd Edition. Butterworth-Heinemann. ISBN: 9780080554280

106



[86] Horvath-Kélman, E., & Elek, B. (2023). Risks and the management of
construction in the environment of nuclear facilitiecs. ACTA TECHNICA
JAURINENSIS, 0-8. http://doi.org/10.14513/actatechjaur.00707

[87] Chouinard, P., & Giddings, J. (2023). A Systems Approach to Critical
Infrastructure Resilience. In Safety and Security Science and Technology (0. 37—
52). Springer International Publishing. https://doi.org/10.1007/978-3-031-21530-
83

[88] Filkorn, J.  (2009). Beléptetd  rendszerek. = Seawing  Kft.
https://doksi.hu/get.php?1id=6516 (Letdltve: 2023.05.10.)

[89] Berek, L., Berek, T. & Berek, L.. (2016). Személy- ¢és vagyonbiztonsag.
Obudai Egyetem Banki Donéat Gépész és Biztonsagtechnikai Mérnoki Kar. ISBN
978-615-5460-94-4

[90] Berek, L.. (2014). Biztonsagtechnika. Nemzeti K6zszolgalati Egyetem.

[91] Lukécs, Gy., Gabor, L. (2002.). Uj Vagyonvédelmi Nagykonyv. CEDIT
2000 Kft.. ISBN: 963-8180-39-0

[92] Ferraiolo, H., Mehta, K., Ghadiali, N., Mohler, J., Johnson, V., & Brady,
S. (2018). Guidelines for the use of PIV credentials in facility access. National
Institute of Standards and Technology. https://doi.org/10.6028/nist.sp.800-116r1

[93] Electronic Access Control. (2017). Elsevier.
https://doi.org/10.1016/c2015-0-04450-1

[94] Andras, P., & Eva, B. (2019). Plan and design of complex security systems
for critical infrastructures, with particular regard to the use of access control

systems. In Kiberbiztonsag — Cybersecurity 2. (Vol. 2, pp. 240-246).

[95] Dan M. Bowers. (1988) Access Control and Personal Identification
Systems. Elsevier. https://doi.org/10.1016/c2013-0-04278-8

[96] The evolution of credential technologies. (2021). HID Global Corporation.
https://www.hidglobal.com/doclib/files/resource_files/pacs-card-evolution-ig-

en.pdf (letdltés ideje:2023.01.02.)

107



[97] Camilla, A. (2023) The history of door access control systems.
https://www.2n.com/en_US/blog/the-history-of-door-access-control-systems

(letoltés ideje: 2023.05.05.)

[98] Wang, X., Wang, X., Yan, Y., Liu, J., & Zhao, Z. (2022). RF-Access:
Barrier-Free Access Control Systems with UHF RFID. In Applied Sciences (Kot.
12, Issue 22, 0. 11592). MDPI AG. https://doi.org/10.3390/app122211592

[99] Abid, A., Cheikhrouhou, S., Kallel, S., Tari, Z., & Jmaiel, M. (2022). A
Smart Contract-Based Access Control Framework For Smart Healthcare Systems.
In The Computer Journal. Oxford University Press (OUP).
https://doi.org/10.1093/comjnl/bxac183

[100] Pallagi, A. & Persely, A. (2023). Methodological and Health Reasons for
Unsuccessful Biometric Identification. Interdisciplinary Description of Complex

Systems, 21 (2), 206-213. https://doi.org/10.7906/indecs.21.2.10

[101] Fialka, G., & Kovdcs, T. (2016). The vulnerability of biometric methods
and devices. Annals of faculty of engineering hunedoara: international journal of

engineering, 14(3), 45-48.

[102] Ikponmwosa, O., S., O., Jeffrey Okieke, U., E. E., E., B.P.,D.,D. L., A.,
UG, A, A. O, 0O, AO, O, 0OJ,E, G L, E, ... K. U, O. (2023). Face
recognition system for automatic door access control. In Engineering and
Technology Journal (Kot. 08, Issue 02, o. 1981-1985). Everant Journals.
https://doi.org/10.47191/etj/v8i2.03

[103] Shi, W., Li, G., Li, X., & Mitrouchev, P. (2023). Intelligent Access Control
System Base on Face Recognition. In Advanced Manufacturing and Automation
XII (0. 399-405). Springer Nature Singapore. https://doi.org/10.1007/978-981-
19-9338-1 49

[104] Toéth, A., & Toth, L.. (2014) Biztonsagtechnika. Nemzeti Kozszolgalati
Egyetem. ISBN 978-615-5305-56-6

[105] MSZ EN 50133-1:2000 Riasztorendszerek. Hozzaférés-ellendrzd
rendszerek biztonsagtechnikai alkalmazasokhoz. 1. rész: A rendszerrel szemben

tamasztott kovetelmények.

108



[106] MSZ EN 50133-7:2000 Riasztérendszerek. Beléptetdrendszerek

biztonsagtechnikai alkalmazasokhoz. 7. rész: Alkalmazasi iranyelvek

[107] MSZ EN 50133-2-1:2001 Riasztorendszerek. Beléptetdrendszerek
biztonsagtechnikai alkalmazasokhoz. 2-1. rész: Részegységek altaldnos

kovetelményei

[108] MSZ EN 50133-1:1996/A1:2003 Riasztorendszerek. Hozzaférés-
ellendrzd rendszerek biztonsdgtechnikai alkalmazasokhoz. 1. rész: A rendszerrel

szemben tamasztott kovetelmények

[109] MSZ EN 50133-1:2006 Riasztérendszerek. Beléptetdrendszerek

biztonsagtechnikai alkalmazasokhoz. 1. rész: Rendszerkdvetelmények

[110] MSZ EN 50130-4:2011 Riasztorendszerek. 4. rész: Elektromagneses
Osszeférhetdség. Termékcsalad-szabvany: Tlizjelzo, behatolasjelzo,
tamadasjelzd, zart lanct (CCTV) televizios megfigyeldrendszerek, beléptetd és

személyi segélyhivo rendszerek egységeinek zavartiirési kdvetelményei

[111] MSZ EN 60839-11-1:2013 Riasztérendszerek ¢€s elektronikus biztonsagi
rendszerek. 11-1. rész: Elektronikus beléptetd rendszerek. A berendezésekre és

késziilékekre vonatkoz6 kdvetelmények (IEC 60839-11-1:2013)

[112] MSZ EN 50130-4:2011/A1:2015 Riasztorendszerek. 4. rész:
Elektromagneses Osszeférhetdség. Termékcsaladszabvany: Tiizjelzo,
behatolasjelzd, tamadasjelzo, zart lancu (CCTV) televizids
megfigyeldrendszerek, beléptetd és személyi segélyhivo rendszerek egységeinek

zavartlirési kovetelményei

[113] MSZ EN 60839-11-2:2015 Riasztérendszerek ¢€s elektronikus biztonsagi
rendszerek. 11-2. rész: Elektronikus beléptetd rendszerek. Alkalmazasi

iranyelvek (IEC 60839-11-2:2014)

[114] MSZ EN 60839-11-31:2017 Riasztorendszerek €s elektronikus biztonsagi
rendszerek.  11-31.  rész:  Elektronikus  beléptetdé  rendszerek. A

webszolgaltatasokon alapuld alaprendszer interoperabilitasi protokollja (IEC

60839-11-31:2016)

109



[115] MSZ EN 60839-11-32:2017 Riasztorendszerek €s elektronikus biztonsagi
rendszerek.  11-32.  rész:  Elektronikus  beléptetdé  rendszerek. A

webszolgaltatdsokon alapuld beléptetés monitorozasa (IEC 60839-11-32:2016)

[116] MSZ EN IEC 60839-11-5:2021 - Riasztorendszerek és elektronikus
biztonsagi rendszerek. 11-5. rész: Elektronikus beléptetérendszerek. Nyilt

feliigyelt eszkdzprotokoll (OSDP) (IEC 60839-11-5:2020)

[117] MSZ EN IEC 60839-11-33:2022 - Riasztérendszerek és elektronikus
biztonsagi rendszerek. 11-33. rész: Elektronikus beléptetérendszerek. A

webszolgaltatasokon alapuld beléptetés konfiguraladsa (IEC 60839-11-33:2021)

[118] 2005. évi CXXXIIL. torvény a személy- és vagyonvédelmi, valamint a
magannyomozoi tevékenység szabalyairol

[119] 2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

[120] 169/2010. (V. 11.) Korm. rendelet a polgari 1égikdzlekedés védelmének

szabalyair6l és a Légikozlekedés Védelmi Bizottsdg jogkorérdl, feladatairdl és

mitkddésének rendjérol

[121] 53/2015. (IX. 24.) BM rendelet az egységes elektronikuskartya-
kibocsatési keretrendszerrdl sz6l6 2014. évi LXXXIIL. torvény végrehajtasahoz
szlikséges kapcsolodasi, miiszaki, technologiai, biztonsagi eldirdsokrdl,
kovetelményekrdl és a hitelesitési rendrél

[122] 33/2021. (IX. 15.) MNB rendelet a fizetési rendszer miikddtetése

tevékenységre vonatkozo részletes szabalyokrol

[123] 78/2015. (XII. 23.) BM rendelet az arcképelemzé rendszer

mitkddtetésének részletes szabalyairol

[124] 62/2009. (XII. 17.) IRM rendelet a Kozjegyzdi Levéltar tevékenységével

Osszefiiggd szakmai kovetelményekrdl

[125] 8/2021. (XI. 18.) OBH utasitds a bir6sagi épiiletek fizikai védelmi

rendszereinek feltételeirol

110



[126] Osei-Kyei, R., Tam, V., Ma, M., & Mashiri, F. (2021). Critical review of
the threats affecting the building of critical infrastructure resilience. In
International Journal of Disaster Risk Reduction (Kot. 60, o. 102316). Elsevier
BV. https://doi.org/10.1016/j.1jdrr.2021.102316

[127] Pallagi, A., & Kovacs, T. (2019). Kritikus infrastruktirdk komplex
biztonsagvédelmi rendszereinek tervezése, kialakitasa, kiilonds tekintettel a

beléptetdrendszerek alkalmazasara. In Hadmérnok (Kot. 14, Issue 4, o. 35-45).
Hadmérnok. https://doi.org/10.32567/hm.2019.4.2

[128] Pallagi, A., Petd, R., & Hronyecz, E. (2023). The fundamental
requirements of the defense zones of critical infrastructures. In [CCECIP 2023 5th

International Conference on Central European Critical Infrastructure Protection

[129] Puskas, B., & Rajnai, Z. (2015). Requirements of the Installation of the
Critical Informational Infrastructure and Its Management. In Interdisciplinary
Description of Complex Systems (Kot. 13, Issue 1, o. 48-56). Croatian
Interdisciplinary Society. https://doi.org/10.7906/indecs.13.1.7

[130] Bruce, S.. Schneier a biztonsagrol. (2008). HVG Konyvek. ISBN: 978-
963-304-026-3

[131] Lee, B., & Amanda, B. (2017). Defensive Security Handbook. O’Reilly
Media Inc.. ISBN: 9781491960332

[132] Berek, L., & Hodosi, V. (2019). Veszélyes objektumok biztonsagi
rendszereinek ellendrzése. In Hadmérndk (Kot. 14, Issue 3, 0. 5—11). Hadmernok.

https://doi.org/10.32567/hm.2019.3.1

[133] MSZ EN 1627:2021 Bejarati ajtok, ablakok, fiiggonyfalak, racsok és

redényok. Betorésallosag. Kovetelmények és osztalyba sorolas

[134] MSZ EN 356:2000 Epitési iiveg. Biztonsagi iivegezés. Kézi timadassal

szembeni ellenalld képesség vizsgalata és osztalyozasa

[135] MSZ EN 60529:2015 Villamos gyartmanyok burkolatai altal nyujtott
védettségi fokozatok (IP-kod) (IEC 60529:1989)

[136] MSZ 1EC 62262:2023 Villamos gyartmanyok burkolatai altal nyujtott
védettségi fokozatok kiilsé mechanikai hatasok ellen (IK-kod)

111



[137] EN 1522:1998 Ablakok, ajtok, redonyok és arnyékolok - Lovedékallosaga
- Kovetelmények és besorolas

[138] Pandey, S. K. &, Mustafa, K. (2012). Access Control and Rights related

Risk Assessment. International Journal of Engineering Research and Applications

(IJERA). pp.1174-1178.
https://www.ijera.com/papers/Vol2 issuel/GG2111741178.pdf (letoltve:
2023.01.04.)

[139] Krishna Khanth, N., Jain, S., & Madan, S. (2023). Sentinel: An Enhanced
Multimodal Biometric Access Control System. In Big Data Analytics in
Astronomy, Science, and Engineering (0. 95-109). Springer Nature Switzerland.

https://doi.org/10.1007/978-3-031-28350-5_8

112



ROVIDITESJEGYZEK

Rovidités | angol nyelvii kifejezés magyar nyelvii kifejezés
BM Beliigyminisztérium
CCD Charge-coupled Device toltés-csatolt eszkoz. Fényérzékeny
alkatrésszel, fotodiodaval
kombinalva a fényt elektronikus
jelekké alakitd eszkoz.
CCTV Closed-circuit television Zart lancu televizio,
videomegfigyeld rendszer
CER Crossover Error Rate keresztezési hibaarany
CIP Critical Infrastructure 1étfontossagu infrastruktiuradk
Protection védelme
CIWIN Critical Infrastructure 1étfontossagu infrastruktiuradk
Warning Information figyelmeztetd informacids haldzata
Network
DDos Distributed Denial of Service | elosztott szolgéltatismegtagadassal
jéaré tdmadas
DLP Data Leak Protection adatszivargas elleni védelem
ECI European Critical eurdpai kritikus infrastruktira
Infrastructure
EMC Electromagnetic Elektromagneses kompatibilitas
compatibility
EPCIP European Programme for 1étfontossagu infrastruktiuradk
Critical Infrastructure védelmére vonatkozo6 eurdpai
Protection program
EiM Egészségiigyi Minisztérium
FAR False Acceptance Rate téves elfogadasi ardny
FBI Federal Bureau of Szovetségi Nyomozo6 Iroda
Investigation
FER Failure to Enroll Rate bevonhatosagi hiba valdsziniisége
FRR False Rejection Rate téves elutasitasi arany
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FVM Foldmiivelésiigyi és Vidékfejlesztési
Minisztérium

GKM Gazdasagi és Kozlekedési
Minisztérium

HM Honvédelmi Minisztérium

IK Impact protection Fizikai behatas elleni védettség
osztalya az EN62262 alapjan

1P International Protection Nemzetkozi védettségjelolés

Marking / Ingress Protection

IRM Igazsagiigyi és Rendészeti
Minisztérium

IRM Igazsagiigyi és Rendészeti
Minisztérium

KHEM Kozlekedési, Hirkozlési és
Energiatligyi Minisztérium

KI kritikus infrastruktara

KiM Kiiliigyminisztérium

KvVM Kornyezetvédelmi és Viziigyi
Minisztérium

MABISZ Magyar Biztositok Szovetsége

MAK Mindsitett Adatok Kezelése

MeH Miniszterelnoki Hivatal

Meh EKK Miniszterelnoki Hivatal
Elektronikus Kormanyzati Kozpont

NCI National Critical 1étfontossdgu nemzeti

Infrastructures infrastrukturak

NFC Near Field Communication rovid tdvi kommunikécios szabvany

NFGM Nemzeti Fejlesztési ¢s Gazdasagi
Minisztérium

OAH Orszagos Atomenergetikai Hivatal

OBH Orszéagos Birosagi Hivatal

OKF Orszagos Katasztrofavédelmi

Féigazgatosag
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OSP Operator Security Plan lizemeltetdi biztonsagi terv
OM Onkorményzati és Teriiletfejlesztési
Minisztérium
OT™M Onkorményzati és Teriiletfejlesztési
Minisztérium
PIN Personal Identification személyi azonositd szam, PIN-kod
Number
PM Pénziigyminisztérium
RFID Radio Frequency radi6 frekvencias azonositas,
Identification automatikus azonositashoz hasznalt

technologia
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