Obudai Egyetem
Doktori (PhD) értekezés

Biometriaalapu beléptet6é rendszerek

alkalmazhatosaga tomegtartozkodasu helyeken

Otti Csaba

Prof. Dr. Kovacs Tibor, egyetemi docens

Biztonsagtudomanyi Doktori Iskola
Budapest, 2019.



Szigorlati Bizottsag:
Elnok:
Prof. Dr. Berek Lajos, egyetemi tanar (OE)
Tagok:
Dr. Hanka L4szI6, adjunktus (OE)

Dr. habil. Simon Akos ny. egyetemi docens (kiils6)

Nyilvanos védeés bizottsaga:
Elnok:
Prof. Dr. Berek Lajos, egyetemi tanar (OE)
Titkar:
Dr. Sziics Endre, egyetemi docens (OE)
Tagok:

Dr. habil. Simon Akos ny. egyetemi docens (kiils8)
Dr. Kiss Sandor ny. egyetemi docens (kiilsé)
Dr. habil. Farkas Tibor egyetemi docens (kils6 - NKE)
Biralok:

Dr. Nagy Rudolf, adjunktus (OE)

Dr. Balla Jézsef egyetemi docens, (kiils6 — NKE)

Nyilvanos védeés idépontja



TARTALOMJEGYZEK

BOVEZELES ... ——————————— 6
A tudoményos probléma megfogalmazasa ... 7
CIKIHUZESEK ...ttt 9
A téma Kutatasanak NiPOtEZISEI..........cerueuriririerireeee s 12
KULAAST MOASZEIEK ..o 12

1 Abiometrikus alkalmazasok osztalyozasi rendszere, kritikus alkalmazasok.............. 14
1T AIPOK ottt 15

11,1 Tudasalapl @ZONOSILAS...........cccveveeeisieeei et 16
1.1.2  BirtoKalapl @ZONOSItAS............ccovvveeeiisieeeiseeesise et 16
1.1.3  BiometriKuS @ZONOSITAS............cccvuieeeieirieissieiteeese et 17
1.2 Abiometria alkalmazasi terlletei ..o, 19
1.3 Abiometria és az emberi NOZZAAIIAS .............ccccovririiriririe e, 28
1.4 Az alkalmazasok OSZIAIYOZASA ..........ccoreieeieieiriisieer e 29
1.5 Kritikus alkalmazasok ..........c.coiiirirrice e 30
151 LBESZAM ...t 31
1.5.2 A hasznalat MOtIVACIOJA ..........cccocueeeesieeeieeeesise et 31
1.5.3  Alternativ azonositasi modszer IehetbSEge .............ccouvvvvvvervecevisiiiiriseennn, 32
1.5.4  AKIVAIASZIAS HIPUSA ...t 33
1.5.5  TOVADDI LBNYEZOK........cocooeeeeessee et 35
1.6 Afejezet 0SSzefoglalasa ... 36

2  Tomegtartozkodasu objektumok belépési folyamatanak elemzése sorbanallasi

MOMellel ... ————— 38
2.1 A DEIEPIEIES ...t 39
211 A DIOMELNKUS DEIEPLELES.........coeeeeeeeeeeeeeeeeeeeee e 40
2.1.2 A biometrikus beléptetés folyamatallapotai................cccoeevvvrveeeeeessssrirnnn, 43

2.2 SOrbanAllasi MOGEIl ...........oeuriiiiriirirert s 45



2.2.1  Markov-fOly@mat .............cccoceeueeeeeceeseets sttt 46

2.2.2  Kendall JelBIESIeNdSZEre. ..........ccooveveeeisisieeiseeeesi st 47
2.2.3 A beléptetési folyamat MOAEINE ............ccvvvvoveeeieieeeieeeeeeeee e 48
2.24  Terminologia €S MEIGSZAMOK ...........cvvvveiirieieieieieieee e 50
2.3  Beléptetd eszkozok tipikus Kiszolgalasi ideje..........oooirirrrninicicierceeee e 51
24 Arendszer matematikai MOAEllJe .........cvurvriiiiiiiiriie e 52
2.5  EQy példa az alkalmazasra ... 59
2.6  Afejezet 0SSZEfOGIAIASA ........covvviiiiii s 62

3 Azemberek TEVES ELUTASITASSAL SZEMBENI elfogadasi kiiszobENEK

VIZSGALATA.....ccssseeeesesssssseesssesessesessssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssses 64
BT HAET s 64
3.2 Atémahoz kapcsoladd KUtAtASOK ............cceiririeiiicc e 66
3.3 Akvalitativ kutatas mOdSzertana ... 67
3.4  Akvalitativ kutatas eredmenyei ..o 67
3.5  Abiometrikus rendszerek jellemzése, hibamutatok ............cccooviivinnnceins 74

R B 1 T 77
3.5.2  MULAEOSZAMOK ...ttt 79
3.5.3 A hibés elutasitasi arany jelentésége a gyakoriatban ................ccccocovvvnriennnn. 80
3.5.4  ForgatokonyVi FRR-MEIESEK ...........ccccvveveeeisiseeiisieseiissssesi e 81
3.6 Akvantitativ KUAES............ccceiiiicc e 84
3.6.1  HIpOtEZISEK €S MOUSZEITAN. .......coovveeeeeisieieeieieeest ettt 85
3.6.2  ETEAMEBNYEK ...ttt 87
3.7 Osszefoglalds 85 KOVEKEZIBESEK...............rrvveerereeeeeeeeeeeeeeseee e eseseeesnenees 91

055zegzett KOVELKEZIEIBSEK .....ovvevvrrerveseeessesss s s st sasss s s s sbassssssassssssases 95
A KUTALOMUNKA OSSZEGZESE........vvieceieieisiieeie ettt 95
Uj tudomanyos eredmenyek — tZISEK................ovrvvveerrrvereeeeeeesseesessssessssseesessesessessessessne 96
AJANTASOK . ...t 96



JOVEDENi KUtAtaSi IrANYOK ........cciiiiiiic e 96

Bef@JEZES ... ———————————————— 98
KOSzZONetnyilVANIAs ..o 99
IrodalomjegyzEK........ccviiririir s ——————————— 100
PUDBIKACIOS liSta.......ccererriiririsinss s 108

Tézisekhez kapcsolOdd PUDIKACIOK. ........cvovrviririririsisirieise e 108

TOVADDI PUDIKACIOK ..ot 109
ROVIAItESJEGYZEK......cvrcrricrriir e ————— 111
TADIAZALIEGYZEK ....eeerrinresrrisissssiss s 113
T 7 2 S 114
MELLEKLETEK .....ovveeseessssssesssssssssessssssssssssssssssssssssssssssessssssssssesssssssssssssssssssnsssssssssssesssssens 116

KVANEALIV KEIAGIV ... 116



BEVEZETES

“It is the purpose of this article to present, together with some
evidence of its feasibility, a method by which decentralized
automatic identity verification, such as might be desired for
credit, banking or security purposes, can be accomplished

through automatic comparison of the minutiae in finger-ridge

patterns.”1 [115]

Magyarorszagon az 1990-es évek végén kezdett a biztonsagi szakma megismerkedni a
biometrikus adatokon alapuld személyazonositasi rendszerekkel. Az egyik vallalkozas a
Guardware Kft. volt, amely a vilagon elséként — messze megel6zve a versenytarsakat — fejlesztett
éléujj-felismeréssel ellatott ujjnyomat-azonositd eszkozoket. A masik piaci szerepld a német—
magyar tulajdont Login Autonom Kft., amely kiilf6ldén gyartott rendszereket terjesztett el a magyar
piacon. A technolégiak kozott szerepeltek ujjnyomat-azonositd, hangfelismerd, irisz- és
kézgeometria-azonositd rendszerek is. En a Kandé Kalman Mszaki Féiskola elvégzése utan
1998-ban ennél a cégnél ismerkedtem meg a biometrikus azonositasi eljarasokkal, mint
projekttamogatd mérndk. A kezdetben forgalmazott 6t gyartd mintegy tiz megoldasa kozil a
gyakorlatban minddssze ketté miikodott, az egyik a Crossmatch altal felvasarolt Digital Persona
Magyarorszagrol mar nem elérhetd szamitdgépes beléptetést megvaldsitd ujjnyomat-azonositdja,
a masik a Recognition Systems kézgeometria felismerdje volt. A teszteket akkor még tudoméanyos
megkozelités nélkul hajtotték végre a vallalatnal dolgozd mérndkok, egyszeriien a gyartoi
specifikacio szerint telepitették egy valos alkalmazasban, és a felhasznéldi eredmények alapjan

alkalmaztak a rendszert.

Akkor még nem értettlik az okat,2 de klasszikusan biztonsagosnak vélt kdrilmények kdzott (banki,
IT-, telekomszektorok) nem volt komoly érdeklédés a biometrikus megoldasokra, azonban termeld
(ipari) vallalatok szivesen alkalmaztak beléptetési és munkaid6-nyilvantartasi célokra. Ezeken a
tendereken rendszeres volt az a palyazdi felosztas, hogy legalabb az egyik ajanlatadd

ujjnyomatolvasdkkal indult, mi pedig a kézgeometria-azonositokkal. A tesztjeink alapjan pontosan

1 Mitchell Trauring, Nature, 1963. marcius. Az elsé tudomanyos dolgozat, amelyet publikaltak az automatikus
ujjnyomat-azonositasrol: ,Jelen cikk célja, hogy bemutasson és példakkal szemléltessen egy olyan médszert, amely
az ujjlenyomat fodorszalak aprolékos vizsgalataval és automatikus felismerésével teszi lehetévé a decentralizalt
automatikus személyazonositast. Ez rendkivil hasznosnak bizonyulhat banki és hiteliigyintézés, valamint biztonsagi
ellenérzések soran.”

2 A vonatkoz6 szabvanyok (pl. 1ISO27001, PCI DSS) megfeleld biztonsagi szinten ugyan eldirjak a kétfaktoros
azonositast, de erre béven megfelel a kartya + PIN-kéd is. Termel kdrnyezetben viszont sokkal fontosabb, hogy
valdban az embert azonositsak.



tudtuk, hogy termel6i kérnyezetben nem fog miikddni az ujjnyomatolvaso, de ez a dontéshozdknak
nem volt nyilvanval6. Az adatlapok, a szallitd véleménye vagy csupan a kis 1étszamu tesztek
alapjan dontottek a bevezetésrél. Ennek eredményeképp szamos sikertelen rendszerbevezetés
tortént, ahol az Uzleti dontéshozok csalddtak a biometridban, fliggetlendl attol, hogy a kivalasztott
eszkoz eleve alkalmatlan volt az adott kdriilmények kdzotti megfelelé mikodésre. A 2000-es évek
elején kezdtem el egyitt dolgozni és gondolkodni prof. dr. Kovacs Tiborral, jelenlegi
témavezetdmmel, azon, hogyan lehet egységes szakterminoldgia hasznélatat elésegiteni, amely
hozzajarul a biometrikus adatokon alapuld személyazonositasi rendszerek kovetkezetes, azonos
elveken alapuld alkalmazasahoz. Vajon lehet hiteles tajékoztatast adni a biztonsagi
szakembereknek a kulonb6zo technoldgiak és eszkozok gyakorlati alkalmazhatésagarol? Ennek
eredményeképpen jott létre 2011-ben az Obudai Egyetem keretein belill az Applied Biometrics

Institute, roviden ABI (www.abibiometrics.org), amely felvéllalta ezt a tevékenységet.

A tudomanyos probléma megfogalmazasa

A maganbiztonsag megteremtésének egyik elsédleges feladata a hozzaférési jogosultsag hiteles
eldontése egy személyrdl, akar egy objektumba vagy tertletre torténd fizikai belépésrdl, akar egy
adathoz vagy informaciéhoz torténd hozzaférésrél van szo. [1] A fizikai biztonsag hagyomanyos
abrézolasa a védelmi haromszoggel torténik (1. abra). Alsd két szintjén, a mechanikai és

elektronikai védelem feloldasahoz a jogosult felhasznal6 szikséges. [2] [3]
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Optimalis biztonsag

Jogosult felhasznalo ellenérzése
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Ez a felépités azonban félrevezetd lehet, mivel azt sugallja, hogy méretbeli vagy fontossagbeli
megkulonboztetés van az egyes szintek kdzott. A fizikai biztonsag teriileteit eredményesebben és

holisztikusabban mutatja meg a védelmi kor:

- Optimalis biztonsag
[ Ty

Biztositas

A Mechanikai védelem

.

Informaciés
rendszerek védelme

Elektronikai
jelzﬂrendszer

Rezsim intézkedések

2. abra: Védelmi kér; forras: [4]

Informatikai biztonsag és informéaciobiztonsag tudomanyagaiban a harom alapelv, a bizalmassag,
sértetlenség és rendelkezésre allas megvaldsitasanal az elsénél kell garantalni a hozzaférés

jogosultsagat. [9] [6]

Az elektronikus jogosultsdg hagyomanyos, tudas- és birtokalapu azonositasa mellett a technoldgia
fejlodésével elétérbe kertlt a felhasznalok hiteles, automatikus, egyedi testi jellemzéin alapulo,

azaz biometrikus azonositasi igénye.

Doktori értekezésem a biometrikus felhasznaléi azonositds alkalmazhatosagat elemzi
tomegtartdzkodasu objektumok esetében.

A biometrikus azonositas bevezetésére szdmos oka lehet egy entitdsnak, azonban minden ilyen
ok egy kdz0s elvarasra vezethetd vissza: egy adott személy pontos azonositasanak igényére egy,
a személyhez kozvetlenil és elvalaszthatatlanul tartoz6 tulajdonséaggal. Napjainkban egyre
nagyobb igény mutatkozik az emberek egyértelm(i azonosithatdsaga irant — tekintetbe véve, hogy
a globalis biztonsagi helyzet egyre romlik. Az elmult idészakban nyilvanossagra kerlt
hackertdmadasok, felhasznalé-, jelsz6- és identitaslopasok pedig egy jobb megoldés alkalmazésat
igénylik. A biztonsagi és egyéb, példaul kereskedelmi és marketing igények miatt a biometrikus
azonositasra egyre inkabb szikség van — azonban nem mindegy, hogy melyik alkalmazéshoz



milyen technol6giat és eszkdzt valasztunk ki. Esettanulmanyok alapjan elmondhatd, hogy
napjainkban sincs jol hasznalhatd keretrendszer a biometrikus rendszerek vallalatokhoz torténd
bevezetésére, amely alapjan kivalaszthatd, értékelhetd és megvaldsithato a legjobb megoldas. A
kulonbozd biometrikus adatokon alapuld azonositasi technologiak, a legismertebb ujjnyomat-
azonositastdl a legbiztonsagosabbnak tekintett iriszfelismerésig sem alkalmasak minden feladatra,

ezért szlikséges a MOA3 megkdzelitéssel elemezni minden tipikus alkalmazast. [7]

Feltevésem szerint kialakithat egy olyan szempontrendszer, amely képes lefedni a lehetséges
alkalmazasi terlleteket, iranymutatast adni a megfelel6 biometrikus rendszer kivélasztasahoz és
ramutatni arra, hogy melyek azok az alkalmazasok, ahol kritikus a biometrikus adatokon alapul6
személyazonositasi technologia bevezethetésége. A kritikus fogalmat abban az értelemben
hasznalom, hogy kétséges kimenetelli, a magyar értelmezd szétar alapjan: ,Olyan <helyzet,
allapot, idészak, id6pont>, amely valamiben fordulatot hoz, valaminek a menetét, sorsat donté
mddon alakitja, befolyasolja, megszabja; fontos, nehéz, valsagos, (sors)dént6.” [8] A legfébb
probléma ezen a terUleten az, hogy a biztonsag nem mindig mérheté pénzben és megterulésben.
Amennyiben a védendd targy, személy vagy informacié értéke felbecsllhetetlen, ugy a befektetés
megtérllése nehezen értelmezhetd, illetve csak oly modon, hogy a védendd elemekben nem
kovetkezett be olyan negativ allapotvaltozas, amely egyébként védelem nélkil bekdvetkezhetett
volna. [9] [10] Ugyanakkor mas alkalmazasokban a beruhazds gazdasagi megtérilése egy
mérhetd és jol meghatarozhato érték. [11] llyen tipikus alkalmazas példaul egy nagy munkavallal6i
létszamu vallalatnal bevezetendd dolgozdi azonositasnal annak elddntése, hogy biometrikus vagy
kartyds megoldast alkalmazzanak. JoI korvonalazhatdak azok az alkalmazésok a biztonsag
terlletén, ahol az alkalmazott biometrikus felhasznal6-azonositasi eljardsok bevezetése
technoldgiai korlatokba Utkozik. Egyszeriibben fogalmazva, jelen dolgozat keretében ramutatok
arra, hogy miért mikodik a biometria minden tovabbi megfontolds nélkul egy szerverhelyiség
védelménél vagy egy reptéri utasazonositasi rendszernél, mig egy néhany szaz f6s termeld

vallalatnal komoly kockézatot jelent a rendszer sikeres bevezetése.

Célkitlizések

Kutatasom célja, hogy a tomegtartozkodasu terlleteken olyan elemzési és alkalmazasi
kovetelményrendszert ~ alkossak, melynek felhasznalaséval biztosithatd a  sikeres
rendszerbevezetés és Uzemeltetés. A terilet tudomanyos jelentésége, hogy a hiteles

személyazonositas egyre nagyobb jelentéséggel bir, azonban az alkalmazhatdsagi aspektusok

3 MOA (Mission Oriented Application): feladatorientalt alkalmazés, mely, mint mutat6 arra vonatkozik, hogy az adott
eszkdzt milyen biztonsagi igény feladatokra lehet alkalmazni.



terilete kevéssé kidolgozottak. Sem a megrendel6k, sem a biztonsagi szakemberek szaméra nem
allnak rendelkezésre olyan, a gyakorlatban is hasznosithaté eszkdztarak, melyek felhasznalasaval
mérhetok és elOre jelezhetd modon értékelhetdk a kulonbozd biometrikus megoldasok.
Célkitlizésemet a vonatkozé iparagi szabvanyok és ,best practice”, azaz széles kor(i tapasztalaton
alapuld, szamos szervezetnél, vallalatnal is sikeresen bevalt jo gyakorlat felhasznalasaval és
tovabbfejlesztésével, valamint az évek soran elvégzett forgatokényvi és mikddési tesztek

eredménye alapjan terveztem elérni. Ezek a tesztek az Obudai Egyetem keretében valosultak meg,

eredményeik a www.abibiometrics.org (letoltés ideje: 2019. 04. 01.) weboldalon, valamint
tudomanyos publikacidkban jelentek meg. A biztonsagi rendszerek egyik elsédleges tulajdonsaga,
hogy milyen mértékben képes kizarni a hibasan elfogadott jogosulatlan személyeket. Kutatdsom
fokusza azonban egy masik, kevéshé fontosnak tartott tulajdonsag, nevezetesen a hibasan
elutasitott, jogosult felhasznalé problémaja. A tomegtartézkodasu objektumoknal a
gyakorlatban mindig ez a kérdés kerill el6térbe, hiszen lehet barmilyen biztonsagos egy rendszer,

ha a felhasznalok izemszeriien nem tudjak azt hasznaini.

A kutatasi teriletek kivalasztasanal azokra a részfeladatokra koncentralok, melyek vilagszerte

kidolgozatlan és megoldatlan problémakent jelentkeznek.

Stratégiai célként hataroztam meg feltérképezni a tomegtartdzkodast objektumok biztonsagi
beléptetésének sajatossagait, valamint feltarni az ott dolgozdk biometrikus beléptetéséhez

kapcsolodo szubjektiv tényezdket.

Kihangsulyozott figyelmet forditottam és pontos, matematikai leirasat adtam meg az egyik
legnagyobb problémanak, a dolgozok vagy felhasznaldk sorban allasara és varhatd varakozasi

idejére, mely alapjan tervezheto és értékelhetd barmilyen beléptetd rendszer.

A forraskutatas alatt szembesuUltem azzal a problémaval, hogy a beléptetd rendszerekkel és ezen
belil a biometrikus azonositokkal milyen kevés szakirodalom foglalkozik magyarul, de még a
nemzetkdzi szakméaban elsédlegesen elfogadott kommunikéacios nyelven, angolul is meglehetésen
kevés a forrds. A munka alatt fontos mellékcéllomma valt, hogy olyan értekezést hozzak létre,
amely a lehetd legjobban feldolgozza a témamhoz kapcsolodo relevans hazai és nemzetkozi
szakirodalmat, megfelel6 alapot kinélva a tovabbi elemzésekhez, vizsgalatokhoz és tudomanyos
kutatasokhoz.

Végul pedig személyes motivaciom az volt, hogy a szakmai tapasztalatom és kutatasaim alapjan
olyan metodikat dolgozzak ki, melynek alkalmazasa kikliszoboli a jovébeni sikertelen biometrikus

adatokon alapulé beléptetd rendszer bevezetésének eléfordulasi lehetdségét.

10
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Az értekezésemet és a hipotéziseket ugy épitettem fel, ahogy azok logikailag a probléma
felmerllés sorrendjében jelentkeznek. Elészor a felmerllt biztonsagi-tzleti problémakat

ismertetem, majd ezek alapjan alkotom meg az igazolni kivant hipotézisket.

C1. Melyek azok az alkalmazasi teriiletek, ahol tipikusan problémaés a biometrikus beléptetés

hasznalata?

A biometrikus azonositas a legkildnbdzébb teriileteken keriilt alkalmazasra és folyamatosan ujabb
és Ujabb terlletekre tor be. Az egyes technologiak, valamint eszkozok nem alkalmasak arra, hogy
mindenhol azokat vegyék igénybe. A biztonsagtudomanyi doktori iskolaban mar kidolgozasra kertilt
néhany szempontrendszer, elsdsorban rendészeti alkalmazasokon belll. Ezeket, a nemzetkozi
szakirodalmat és a sajat tapasztalataimat felhasznalva létrehozhatd a teljes szempontrendszer,
melynek célja, hogy az Uzleti-biztonsagi koriiményeket ismerve megvalaszolja azt a kérdést, hogy

mely berendezések alkalmazasa vetédhet fel egyaltalan egy projekt kapcsan.

A kiinduldsi pont az volt, hogy az altalam elemzett terlleteken nem, vagy csak egyes
részterlleteken beldl folyt olyan kutatdas Magyarorszagon, melyre tamaszkodhattam.
Feltételeztem, hogy az altalanos ajanlasokon tul nincs konkrét kovetelményrendszere hasznalati
szempontbdl a biometrikus alkalmazasoknak. Feltételeztem tovabba, hogy az egyes
alkalmazasoknak jol kordlirhatd tulajdonsagai vannak, melyek meghatarozasaval a kritikus
alkalmazasok egyértelmiien azonosithatok. Az alkalmazasok fejlédésével és terjedésével egyes
teriletek o0sszemosddhatnak vagy ujak johetnek létre. A most problémasként azonositott

alkalmazasoknal hasznalt modell és szamitasi eljarasok barhol mashol felhasznalhatok.
C2. Milyen matematikai modellel irhato le az beléptetési folyamat?

A beléptetd rendszerek méretezése jellemz6en a menekulési Utvonalakra vonatkozé életvédelmi
szempontok szerint torténik, azonban a tomegtartozkodasu helyeken ezen tilmutatd biztonsagi és
uzleti igények merlinek fel. Az egyik elsédleges kérdés, hogy a felhasznalok mennyit fognak
varakozni az athaladaskor. A biometrikus rendszerek miikodése valdszinlsegi valtozokkal
jellemezhetd, amely jelentdsen képes negativan befolyasolni az athaladasi folyamatot.
Feltételeztem, hogy megalkothaté a biometrikus beléptetd rendszerek folyamatmodellje, valamint
pontos szamitasi eljarasok adhatok meg a tervezéshez, amellyel biztosithatd a bevezetési projekt

sikeressége a felhasznéldi elfogadottséag oldalarol is.

C3. Mit fogadnak el az emberek még ,jonak”, ha nem mikddik tokéletesen a beléptetd

rendszer?
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A hibés elutasitasi aranyra a gyartok jellemz6en 0,01% algoritmikus értéket adnak meg, ami azt
jelenti, hogy a sikeresen prezentalt biometrikus minta utan ennyi esetben utasitja el a jogosult
felhasznal6t a berendezés. Ennek az értéknek a statisztikai értékelhetéségéhez mintegy 3000
mérést kell elvégezni mérési pontonként, ami nem, vagy csak nagyon komoly eréforrasok
igénybevételével oldhaté meg. A valdsagban mért hibas elutasitasi arany legalabb egy, de inkabb
két nagysagrenddel magasabb (1-50%) és az emberek ebben a tartoményban hatérozzak meg
egy rendszer hasznalhatdsagat. Feltételeztem, hogy kvalitativ és kvantitativ kutatasi modszerekkel
meghatarozhatok az emberek altalanos elfogadasi kiszobe, amely eredmények alapjan a

biometrikus rendszerekrdl egyértelmlien eldonthetd, hogy megfelelnek-e az elvarasoknak.

A téma kutatasanak hipotézisei

1. Megalkothaté a biometrikus alkalmazasok osztalyozasi rendszere, ahol az
azonositasi modszerek az alkalmazasnak megfelel6 szempontok szerint
értékelhetok.

2. Matematikai modellel leirhaté és hatékonyan vizsgalhaté a tomegtartozkodasu
helyek beléptetési folyamatmodellje.

3. Biometrikus alkalmazasoknal meghatarozhaté a felhasznalok elfogadasi
intervalluma a téves elutasitasokkal szemben, és ez alapjan a biometrikus belépteté
rendszerek értékelhetdk.

Kutatasi médszerek

Kutatasi ttmamat eredetileg tisztan miszaki és biztonsagtudomanyi megkozelitéssel szerettem
volna feldolgozni. Azonban minél mélyebben astam bele a témaba magam, annal tébb
tudomanyterilet kertilt a latdmezémbe, mint az informatikatudomany, kézgazdasagtudomany,
késdbb a tarsadalomtudomanyok, a pszicholdgia és szocioldgia is. Az elemzések elvégzéséhez
komolyan el kellett mélyilnom a matematikaban, pontosabban a statisztikdban és
dontéselméletben, végul a haldzatok tudomanyaban. Kutatasi témam interdiszciplinaris jellege
miatt nehéz volt valamennyi tudoményag vonatkozé szakirodalmat a szilkséges mélységig

megismerni, annak érdekében, hogy értékelhetd kdvetkeztetéseket tudjak levonni.

A kutatdsaim soran mindig els6dleges szempont volt az eredmények gyakorlati
alkalmazhatdsaganak figyelembevétele. Ez sokszor nehézséget okozott a hatalyos jogi norméak és

az elméleti megfontolasok inerciarendszerében.
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Az eredeti problémafelvetés gyakorlati tapasztalatok alapjan szlletett meg, ez a teljes kutatast
végigkdvette.  Alkalmaztam tartalomelemzést, folytattam szakért6i mélyinterjikat, a
kovetkeztetések megfogalmazasakor az induktiv és deduktiv eljarast egyarant felhasznaltam.
Kutatasom sordn kiemelt figyelmet forditottam gyakorlati tapasztalatok Gsszegylijtésére és
elemzésére. A tapasztalataimat tajékoztatasi céllal irtam le, nem hasznaltam fel tudomanyos
kovetkeztetésekre. A kvalitativ kutatas sordn szamos interjut készitettem a téma elismert
szakembereivel és a szakma érintettjeivel. Szamos magyar és nemzetkozi konferencian vettem

részt, ahol a téma szakértGivel mélységében egyeztettem.

A kvantitativ kutatasaim eredményeit a statisztika eszkoztarét felhasznalva elemeztem, igy

azonositva az ok-okozati dsszefliggéseket.

Az értekezés kidolgozasakor figyelembe vettem a hatélyos jogi szabalyozast, amely folyamatosan
valtozik: egyrészt a személyes adatok védelmével foglalkoz6 rendeleteket és torvényeket,

masrészt a migracié és a terrorhelyzet okozta jogszabalyvaltozasokat.

Az egyes személyazonositasi eljarasok analizisénél mind matematikai, mind dsszehasonlitasi

modszert alkalmaztam.

Kutatasom soran figyelembe vettem a tudomanyossag alapvetd feltételeit, mint az

altalanosithatosagot, a megbizhatdsagot és az érvényességet.

Mindig ismert volt a szdmomra, hogy a biometrikus azonositas téméja rendkivll szertedgazd, de
valodi terjedelme akkor latszodott igazan, amikor szisztematikusan elkezdtem feldolgozni a
szakirodalmat, melynek eredményeképp késobb sziikitenem kellett az érintett terleteket. A
biometrikus megoldasok rendészeti és jogi vonatkozasait kivaléan targyalja dr. Balla Jézsef
értekezése és tanulmanyai, elsésorban ezeket a forrasokat dolgoztam fel. Tovabba felhasznaltam
dr. Fialka Gyorgy és dr. Foldesi Krisztina PhD-értekezéseit is, szamos helyen hivatkoztam az

eredményeikre, ezeket részletesen feltlintettem az értekezésemben.

A kutatasaimat 2019. januar 31-én lezartam, majd a biralatok alapjan 2019. majus 31-i datummal

aktualizaltam.
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1 A BIOMETRIKUS  ALKALMAZASOK  OSZTALYOZASI
RENDSZERE, KRITIKUS ALKALMAZASOK

A biometria napjainkra az élet minden teruletén megjelent. [12] Biztonsagi szempontbdl vizsgalva
a megoldasok széles korben elérhetbk a szakemberek szamara, mégis szamos sikertelen
bevezetési projektet ismerink. A biometrikus rendszerek felhasznaléiminta-pozicionalasanak

kérdéseir6l publikaciomban ismertettem néhany tipikus esetet:

,1999-ben kerlilt kereskedelmi forgalomba Magyarorszagra el6sz6r iriszazonosité beléptetd
rendszer, ez egy német gyartmany volt, ami azota megsziint. Az azonosité algoritmus
hatékonysaga nem kiilbnbézott szamottevéen a napjaink rendszereitdl, mégis gyakorlatilag
hasznélhatatlan volt. Ennek az volt az oka, hogy a kamera eldtt 30+3 cm tavolsagra kellett
mozdulatlanul 0,2 s id6tartamban stabilizalni a biometrikus mintat, azaz ennyi ideig kellet pislogas

és mikromozgasok nélkil alini a felhasznalonak.

A 2000-es évek kbzepétdl a Széchenyi Istvan Egyetem gybri kollégiumaban ujjnyomat azonosito
biometrikus belépteté rendszer miikodétt. A technoldgiabol adddd nehézségeken tulmenden
komoly felhasznaldi problémakat is tapasztaltam az évek soran. Jellemzd volf, hogy a gondok
jelentés része szeptember-oktober honapokban fordult elé, amikor a ,golyak” bekéltoztek.
Helyszini megfigyeléseket végeztem az okok feltarasara. A legtébb esetben az uj regisztralt
felhasznalo rahelyezte az ujjat a szenzorra, ez valamilyen oknal fogva sikertelen volt, a masodik
probalkozasnal pedig teljes erejével nyomta ra az ujjat az érzékelére, aminek kévetkezteében biztos

volt az elutasitas, ezutan a biztonsagi 6r gombbal beengedte a diakot.

Egy 500 fés termel6 cégnél ujjnyomat felismer6 belépteté rendszert telepitettek 2004-ben. A
bevezetés utan 3 honappal a rendszert 70 dolgozo nem tudta hasznélni, ez az arany a rendszer

teljes élettartaman fennmaradt, 2010-ben valtottak le kartyas azonositasra.

Az Obudai Egyetem Bénki Donéat Kardnak Népszinhéz utcai épiletében t6bb mint 10 éve
biometrikus beléptetd rendszer miik6dik, harom beléptetesi ponttal, kilénbdz6 telepitési
pozicidkkal, itt szignifikans eltéréseket tapasztaltam az azonositas sikerességében fiiggben a

telepitési elrendezéstél, ami kbzvetlen hatassal van a felhasznél6i minta pozicionalasara.

Eqgy broker cég szerverszobajara ujjnyomat-azonosito beléptetd rendszert telepitettek. A jogosult
felhasznalok szama 10 alatt volt, mindenkit kbnnyen be lehetett regisztralni, mégis a hasznalat
soréan folyton problémak Iéptek fel a magas hibas elutasitasi arany miatt. A tesztek soran kidertilt,

hogy az 500 DPI-s felbontast szenzor feliilete tul nagy volt, az ujj megfelel6 elhelyezését nem
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segitette a hardveres kialakitas és az algoritmus kiilonb6zd poziciokban mas, nem regisztralt
ujjakat ismert fel.”[13, pp. 252-253]

Jelen fejezet célja, hogy tudomanyos megkdzelitéssel azonositsa a biometrikus alkalmazéasok
tipikus terUleteit és meghatarozza azokat a tényezbket, amelyek alapjan egy ilyen rendszer
bevezetése kockazatosabb, mint a tobbi esetben. A kockazati tényezdk is megvizsgélasra
kerlinek, ezek alapjan azonositom azokat az alkalmazasokat, ahol a legnagyobb a veszélye a

sikertelen bevezetésnek.

A biometrikus rendszerek gyartéi megadjak a téves elutasitasi (FRR)* és elfogadasi aranyokat
(FAR)5 az eszkdzokre, melyek algoritmikus eredmények, a valdsagban tobb nagysagrenddel
rosszabb értékek mérheték. Mégis, a nagysagrendekkel rosszabb eredményekkel miikodd
rendszerek is tekintheték jonak a valés tapasztalatok alapjan — ez a jelenség részletesen

targyalasra kertl a 3. fejezetben.

1.1 Alapok

A biometria kifejezés a gorog ,bio” — élet és ,metria” — mérés szavak dsszeillesztésébél ered. A
felhasznalok hiteles azonositasanak igényével — legyen az fizikai vagy informatikai — az emberek
egyedi jellemzdit akarjuk automatikus rendszerekkel megmérmi, azaz a biometrikus azonositas

emberek valamely testi jellemzéjének felismerése elektronikus rendszerekkel.

A biztonsag megteremtésének egyik alapvetd feladata, hogy az adott objektumhoz, személyhez
vagy informacidhoz torténd hozzaférést csak az arra jogosultak tehessék meg. A
biztonsagtechnikai rendszerek jelentés része erre a feladatra fokuszal. Az ajton 1évo racson a
kulcs, a vagyonvedelmi rendszerek PIN-kodja, a beléptetdé rendszerek kartyai vagy a video6
megfigyeld alkalmazasok jelszéalapl hozzaférés vezérlése mindegyike azt a célt valdsitja meg,

hogy csak az arra jogosultak férhessenek hozza értékeikhez. [14]
Az automatikus személyazonositas feladataban harom alaptechnoldgia létezik:

1. tudasalapu;

2. birtokalapu;

4 FRR (False Reject Rate): hibas elutasitasi arany — megmutatja annak a valészinliségét, hogy egy rendszer elutasit
egy érvényes mintat, amely benne van az adatbazisaban. A téves elutasitasi arany a téves elutasitdsok szamanak és
az 6sszes azonositasi kisérletnek a hanyadosa. A gyakorlati tapasztalatok szerint ez a mutaté az egyik legfontosabb,
nagyban meghatarozza a biometrikus rendszer hasznalhatésagat. A Iétszdm novekedésével értelemszeriien
statisztikailag egyre nagyobb a valdsziniisége, hogy a felhasznaldknal problémat fog jelenteni a téves elutasitas.

5 FAR (False Accept Rate): hibas elfogadasi arany — a téves elfogadasi arany annak a valoszinliségét irja le, hogy a
rendszer hibasan elfogad egy olyan személyt, aki nincs benne az adatbézisban vagy hibdsan azonosit valaki mast az
adatbazisbol.
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3. biometrikus azonositas.

A szukséges biztonsagi szint eléréséhez ezeket az alapeljarasokat kombinalni is lehet. [15]

1.1.1 Tudasalapu azonositas

A tudésalapu azonositasra j6 példa a szamitdgépes rendszerbe jelszéval torténd belépés, de ilyen
a bankautomatanal megadott PIN-kdd is. Modern beléptetd rendszerekben dénmagaban nem

alkalmazzuk.
Elényei:

e alacsony koltség: nincs felhasznaldi oldali eszkdzkoltség, pl. kartya;
e konnyen cserélheto;
o afelhasznélok elfogadjék és képesek hasznalni.

Hatranyai:

e afruhazhato;
e konnyen ellophatd, kifigyelhetd, kdlcsdnadhato.

1.1.2 Birtokalapu azonositas

A birtokalapu azonositas azt jelenti, hogy van valami targy (pl. kartya), amely a felhasznaléhoz van
rendelve és ezzel a targgyal azonositja magéat. Ez a technika a legelterjedtebb napjainkban és

létezik néhany olyan felhasznalasi teriilet, ahol muszaj ezt hasznalni.
Elényei:

e Egyszeriiség: konny( a hasznalata, minddssze az olvasé hasznalatat kell elsajatitani,
a felhasznaldk altalaban ismerik.
e Elfogadottsag: a dolgozok kdnnyen elfogadjak a hasznélatat, alacsony az ellenallas
a technika bevezetésénél.
e Gazdasagossag: egy azonositasi végpont kiépitésének koltsége jelentdsen kisebb,
mint példaul egy biometrikus eszkoznél.
e Vizudlis azonositas lehetésége: a fényképpel ellatott beléptetd kartyak révén
kdnnyen azonositani lehet az illetéktelen behatolot.
e Egyéb felhasznalasi lehetéségek:
- halézati bejelentkezés a szamitogépes rendszerbe;
- digitalis alairas tarolasa;

- étel-ital automatak vezérlési lehetdsége;
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- kantinos fizetés;
- targoncavezérlés;
- 0ltoz6szekrény-vezérlés;

- nyomtat6- és fénymasol6-vezérlés.
Hatranyai:

o ellophato, kdlcsonadhatd;
e masolhato, habar egyre inkabb elterjednek a biztonsagos intelligens chipkartyak,

azonban idével minden technikat feltornek.

1.1.3 Biometrikus azonositas

A biometrikus azonositas az emberek egyik legalapvetébb tarsas funkcidja, a szlletéstdl kezdve
nap mint nap alkalmazzuk. A gyermek el6szor szllei hangjét, illatat és arcat ismeri fel. Késébb a
rokonokat, osztalytarsakat, baratokat is igy azonositja. A technika fejlddése azonban csak az elmult
néhany évtizedben tette lehetévé, hogy automatikus biometrikus azonosité rendszereket hozzanak
létre. Val6jaban ezek az Uj fejlesztések mind visszavezethetbk a mar évezredekkel ezelétt hasznélt
eljarasokra. Az egyik legrégebbi és legalapvetdbb példa az arcfelismerés. A civilizacio kezdete ota
az emberek ismerds és ismeretlen kategdridkba soroljak talalkozaskor az egyéneket az arcuk
alapjan. Ez az egyszer(inek t(ind feladat egyre bonyolultabba valt a népesség ndvekedésével és
az utazasi lehet6ségek gyorsabba és egyszeriibbé valasaval. Az addig zart kozossegekben lévd

ismerds arcok egyre tobb uj és ismeretlen latogatoval bovultek.

Az emberek legtobb jellemzdje egyedi, a kérdés csak az, hogy ezek adott korilmények kozott,

megfeleld koltség/haszon mellett azonosithatok-e.

llyen kortlmény lehet példaul a technoldgiai fejlettség vagy a biometria jellemzé adottsagai. Az
egyik legpontosabb  biometriai jellemzd a DNS-szekvencia, azonban automatizalt
felhasznal6azonositasra jelen technikai fejlettség mellett mégsem alkalmas, egyrészt mert lassu
(a leggyorsabb eszkdzok 10 perc alatt miikddnek, az eljaras altalanos hossza 90 perc), masrészt
pedig nem biztosithatd, hogy a DNS-t csak a jogosult felhasznalé juttatja az azonositoba. Egy
hajszal, vagy a szamitogép billentylzetére hullott elhalt bérdarab is alkalmas az azonositasra.

A jovbbeni fejlesztési irdnyok egyértelmiien az emberek automatizalt biometrikus megoldasai felé

mutatnak, mivel ez az egyetlen olyan médszer, ahol valéban az ember kerll azonositasra.
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A biometrikus rendszereket a szakirodalomban szamos szempont szerint értékelik. A legfontosabb

altalanos szempontok [13]:

1.

,Hatékonysag: Az eredeti biometrikus minta megfelel levétele, kddolasa és dsszevetése
elengedhetetlen a rendszerek megfelelé miikbdéséhez. A cél az, hogy a kod legalabb
annyira megkiilénb6ztet6 legyen, mint az eredeti minta. A jo megkiilénb6ztet6 algoritmus
kivalasztja azokat a jellemzéket, amelyek valoban megkulonbiztetik a mintakat és ezeket
feltilstlyozva magasabb stabilitast és pontossagot eredményez.” [16]

»Biztonsag: A kodolas magas informécibtartalma segit megakadalyozni a brute force®
jellegli tamadasokat. A biometrikus kod biztonsaga mérheté Shannon entropia
fliggvényével. Az algoritmikus biztonsag mellett vizsgalni kell a biometrikus minta
reprodukalhatosagat, az eszk6zdk fizikai és logikai-, a haldzati kommunikacio és a
felligyeleti szoftver biztonsagat is.” [16]

»Privacy: A felhasznalok személyes adatainak magas foku védelme sziikséges. A
legfontosabb, hogy a biometrikus kodbdl semmilyen mddon ne legyen reprodukalhatéd az
eredeti minta, mert ebben az esetben ugyanaz lenne a kockazat, mintha az eredeti minta
képét tarolnank. A biometrikus minta mellett az 6sszes tarolt személyes adat védelmére
tgyelni kell.” [16] Ennek kilonos jelentéséget ad a 2018. majus 25-én hatalyba lépett
Eurdpai Uniods rendelet, a GDPR.7 [17]

Ahhoz, hogy egy biometrikus adatokon alapulé személyazonositasi rendszer hasznalhaté legyen,

meg kell felelnie az alabbi kritériumoknak:

1.
2.

Univerzalitas: minden személynek rendelkezni kell az adott jellemzével.

Egyediség: barmely két személynek kellden eltérének kell lennie a mért jellemzé
vonatkozasaban.

Allandésag (stabilitas): a mért jellemzonek egy jol meghatarozhaté iddintervallumon
beldl idéinvariansnak kell lennie.

Megszerezhetéség (begydijthetéség): a mémi kivant jellemz6t mennyiségileg is be kell
tudni gydijteni.

Teljesitmény: a rendszernek a mikodési és kornyezeti kortimények figgvényében is el

kell érni az elvart pontossagot és sebességet.

6 Brute force (nyers erd): mikodésének Iényege, hogy a rendszer kodolasanak ismeretében az dsszes lehetséges
kulcsot megprobalva tor be a rendszerbe. Definicio szerint mindig eredményes, a kérdés az, hogy az adott mlszaki
kérilmények kdzétt valos idében megoldhaté-e.

7 GDPR (General Data Protection Regulation): altalanos adatvédelmi rendelet.
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6. Elfogadottsag: azt jelzi, hogy az emberek milyen mértékben hajlanddak elfogadni egy
adott biometrikus azonositd hasznalatat a mindennapi életukben.

7. Megtéveszthetéség: a kockazat mértéke, amely megadja, hogy a mért biometrikus
jellemzd kiilsé tamado altal befolyasolhato. [15] [18] [19] [20]

1.2 A biometria alkalmazasi teruletei

Az automatizalt, elektronikus biometrikus személyazonositas hatalmas fejlédésen ment keresztil
az elmult dtven évben.8 [21] A rendészeti szerveknek és hatdsagoknak egyre nagyobb az igénye
arra, hogy személyeket hitelesen és gyorsan, gyakorlatilag barhol képesek legyenek azonositani.
[22] Ezzel parhuzamosan az élet minden teriletén egyre inkabb szlikséges a felhasznaldk, belépdk
azonositdsa, a hozzaférés hitelesitése. Emellett vilagosan latszik, hogy a felhasznalok
hozzaallasa, az elfogadottsdg a technologia iranyaban dontd szerepet jatszik ezek

sikeresseégében, mindennapos hasznalhatésagaban. [23]

A biztonsagi célu alkalmazasokban a felhasznalok sokkal elutasitobbak és gyanakvobbak, mint a
kereskedelmi alkalmazéasokban, ahol az § dontésik, hogy akarjék-e hasznalni vagy sem, a
biometrikus minta nem kertl ki a felligyeletlik aldl, ezenkivl kényelmes is az alkalmazasa. [24]
Erre j6 példa, hogy mig az altalanos célu biometrikus azonositast elutasitjak a felhasznaldk, addig

az iPhone-nal rendelkezd fogyasztok 89%-a veszi igénybe ezt a megoldast a telefonjan. [25]

Jogosan vetddik fel a kérdés, hogy vajon mi kilonbdzteti meg az egyes alkalmazasi terileteket
egymastdl, mik a jellemz6ik és hogyan osztalyozhatok. A fejezet kdvetkez0 részében ezek kerlinek

ismertetésre. [21]

Az Encyclopedia of Biometrics 2015-6s masodik kiadasat tekintem kiindulasnak, amelyet
feldolgoztam, kategorizalas szempontjabdl elfogadtam, ezt a kutatasaim alapjan kiegészitettem és

az alabbiak szerint 0sszesitettem: [26]

1. Rendészeti alkalmazasok: A rendészetnek szamos definicidja létezik a magyar
szakirodalomban, én Katona Géza definiciojat valasztottam, mivel ez illeszkedik legjobban
az értekezésemhez: ,A rendészet a kbzrend megzavardsanak megelézésére, a
kozvetlenil zavard6 magatartasok, események, veszélyek megakadalyozasara,
elharitasara, a megzavart rend helyreallitasara iranyuld tevékenység.” [27, p. 12] A

feltételezett elkdvetdk azonositdsara mar régdta hasznositjak a biometrikus megoldasokat

8 1969-ben kezdte meg az FBI az els§ automatikus ujjlenyomat-azonositd rendszer felépitését (AFIS), az els6
kereskedelemben kaphaté biometrikus beléptetd eszkdz a kézgeometria-azonosito volt 1974-ben.
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a blnildozd szervek. Elsésorban AFIS®-megoldasokrél van szd. Rendészeti
alkalmazasokban hasznaljak, barmilyen ujjlenyomat-toredek betolthetd, és a rendszer
visszaadja a legjobb egyezéseket. Ezutan torvényszéki szakértok vizsgaljak a mintakat
hagyomanyos modszerekkel, [28] azonban tdbb, jovébe mutatd kutatas is folyik a
rendészeti egységek terepen, valos idében torténd tamogatasara. [18]
Magyarorszagi vonatkozas a 2006-t6l bevezetett biometrikus Utlevelek, elsé IépcsOben az
arcképek, 2009-t6] az ujjnyomatok rogzitésével is. Az Uj biometrikus személyi
igazolvanyokat 2016-ban vezették be, amivel lehetdség nyilik a rendészet szamara az
okmany és a tulajdonosa kozotti kozvetlen kapcsolat megallapitasara, ezzel hatékonyabb
személyazonositasi modszereket biztositva. [29] A személyi igazolvany az utlevelekhez
hasonléan RFID' technoldgias chipkartya, amelyen tarolhat6 a felhasznal6 ujjnyomata,
tovabbiakban pedig egyéb biometrikus mintak és adatok. [30]
A biometrikus személyazonositas lehetévé teszi, hogy igazoltatasnal egy hordozhatd
eszkozzel automatizdlia a hatésag az adatbevitelt és lekérdezést, valamint a
személyazonossag nagy pontossaggal torténé ellendrzését. Megallapitasra alapvetéen
nincs lehetéség, mert a biometrikus adatokat a jogszabalyok szerint csak a kartyan
taroljak, kozponti adatbazisban nem. Mas a helyzet a korozés alatt all6 személyek esetén:
ekkor tovabbi lehetdség rejlik az ujjnyomatok ellenérizhetéségében, ugyanis ilyen
esetekben az emlitett mintakat kozponti nyilvantartasban taroljak. Megfeleléen kiépitett
rendszer esetén, ha az haldzati kapcsolatban all a kozponttal, onmagat alcazni kivand
személyek azonositasara is lehetéség nyilik. A kartyakban talalhaté adatok védelme
azonban kockazatot jelent, ugyanis a tarolt adatok és a kartya biztonsagi szintjének
flggvényében lehetdség nyilhat hamis személyazonositd igazolvanyok eléallitasara.
Tovabbi kockazat rejtézhet a nagy felhasznaldszamban. Egy hatosagi ellendrzésnél az id6
nem els6dleges szempont — a hatésagnak legfeljebb sajat érdekében kell foglalkoznia az
ellendrzés idejével, ugyanakkor a rendszernek rendkivil nagy pontossaggal kell
uzemelnie — nem keverheti dssze egy korozott személy ujjnyomatat egy artatlanéval. Ez
azonban pontos mintardgzitést, hatékony algoritmust és megfelelé szamitasi kapacitast
igényel.

2. Hatarforgalom-ellenérzés: A folyamatosan novekvd nemzetkdzi utasforgalom
szilkségessé teszi a fejlett technologiak bevezetését, amelyek automatizaljék,

egyszerUsitik €s meggyorsitjak a hataratlépést. [31] Nemzetkozi szabvanyok alapjan egyre

9 AFIS (Automated Fingerprint Identification System): Automatikus Ujjlenyomat Felismerd Rendszer.
10 RFID: R&di6frekvencias, kontaktusmentes intelligens chipkartya.
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szélesebb korben vezetik be a biometrikus uUtleveleket, amelyek ujjlenyomatot, arc- és
iriszmintakat!" tartalmazhatnak. [32] Egyes helyeken, mint példaul az USA és az EU,
megkovetelik a biometrikus Utlevél alkalmazasat, mig mas orszagokban egyelére csak
lehetéség van biometrikus Utlevelek beszerzésére és hasznalatara. A megfeleléen
kialakitott biometrikus azonositd rendszerek lehetévé teszik, hogy az éléerés védelem az
ismeretlen kockazatu személyekre dsszpontositson. Az adatbazis olyan személyek adatait
tartalmazza, akik a tarsadalomra veszélyesek, igy az adataik kezeléséhez val6
hozzajarulasuk és hozzaallasuk figyelmen kivil hagyhato. Mikodésuk tamogathatd méas
rendszerekkel, amelyek tovabbi szlrési szinteket biztositanak. A hatérforgalom
ellenérzésnél hasznélatos biometrikus rendszerek téves azonositasi aranya
nagysagrendekkel kisebb, mint a téves elutasitasi arény, igy egy, az ellendrzést
akadalyozni kivand személy szadmara sokkal egyszeriibb fel nem ismerheté mintat
produkalni, mint atverni a rendszert, hogy az masnak higgye. Ha a felnasznélonak nem
teszik lehetévé az alternativ azonositadsi modszer alkalmazasat, kotelez0 hasznalni a
biometrikus rendszert. A hataratlépésnél — amennyiben megkovetelik a biometrikus minta
hasznalatdt — a celszemélynek csak két lehetGsége van: egylttmikodni vagy
visszafordulni (kockaztatva a gyanus viselkedés miatti tovabbi eljarast). A hatésagokat
nem kell, hogy ,érdekelje” a felhasznalok véleménye, az egyetlen kritérium a rendszer
hatékonysaga és a biztonsag garantalasa. Természetesen ez nem jelenti azt, hogy a
hatésagok szamara nem célszer(i egy utasbarat rendszert kialakitani a sajat érdekukben
is, azonban ez nem tekinthetd kockazati teényezbnek. A biometrikus Utlevelek
kompatibilitasahoz sziikséges kitételeket az ICAO9303 rogziti, amely lehetévé teszi, hogy
barmely biometrikus azonositast megkoveteld orszag el tudja fogadni mas orszagok

utleveleit.

1" Az Eurépai Uniéban nem keriilt szabvanyositasra.
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3. abra: FASTPASS kisérleti rendszer hatardr altal latott feliilet, a személygépjarmiivekkel érkezd utasok biometrikus
azonositasara; forras: [29]

Napjainkban az EU-ban és ezen belul Magyarorszagon az egyik legnagyobb biztonsagi
kihivast a migracio jelenti [30]. Gorbe Krisztina rendér alezredes szerint ,Migracio volt, van
és lesz. A XXI. szazadban az egyik legmarkansabb globalizacios tényez6 a migracio,
amely egyszerre gazdasagi-tarsadalmi-szocialis-etnikai-vallasi stb. problémakat kivalto,
dsszetett jelenség, a nemzeti-regionalis biztonsagot fenyegett tényezé, de forrasa lehet a
jOlét fenntartasanak, a népesség szinten tartasanak, a statisztikak javitdsanak,
humanitérius megoldasnak. Osszegezve: nehezen kezelhet6, de kezelendd kategoria.”
[33, p. 4] Borocz Miklos rendr alezredes kutatdsaban megvizsgalta 2001-t61 a nyugati
orszagokat ért terrorcselekményeket és eredményeibdl kiderult, hogy ezeket jellemz6en
legalisan betelepult bevandorlok masod- vagy harmadgeneracios leszarmazottjai kovettek
el, azonban tény, hogy az illegalis migracié és a szervezett blindzés dsszefonddasa is
jelentds. [34] Kovetkezésképpen a bevandorldk biometriai adatainak rogzitése alapvetd
fontossagu lenne, annak érdekében, hogy a kriminalizalodo egyéneket a korai szakaszban

a hatdsagok képesek legyenek kisz(irni.

A biometrikus Utlevelek alkalmazasa azonban komoly adatvédelmi problémakat vet fel
tobb szempontbdl is. Ezeket az utleveleket a gyakorlatban egy RFID Smart Cardnak
tekinthetjik, ahol egy chipen taroljak a biometrikus mintat. A kartyakat megfelel6

védelemmel kell ellatni, mivel érintés nélkl olvashatdk, igy egy megfeleld olvaséval adatok
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nyerhetdk ki beldlik. Ezért fontos, hogy az adat milyen jellegl (pl. titkositott) és milyen
formaban talalhatdé meg a chipben. Az ISO/IEC 14443 szabvany alapjan legalabb 32
kilobajtnyi biometrikus adatot tarolnak. Az emlitett ICAO dokumentum definiélja, hogy az
egyes biometrikus gyartok mas és mas algoritmusokkal alakitjak sablonna a levett
mintakat, amelyeket titokban tartanak, ezért az interoperabilitas érdekében nyers
biometrikus mintakat tarolnak a memoriaban. Ez adatvédelmi szempontbdl sulyos
kockazattal jér, ugyanis mig a nyers biometrikus mintahoz valé hozzaférés a visszaélések
egész sorat teszi lehetéve, addig egy irreverzibilis kodolassal létrehozott sablonhoz vald

hozzaférés nem okoz ekkora problémat.

3. Regisztraltutas-program: ,A regisztraltutas-program a hatarregisztracios rendszerrel
egyltt jelentésen javitani fogja a hatarigazgatast azaltal, hogy megerésiti az
ellenbrzéseket, ugyanakkor felgyorsitia az EU-ba gyakran utazo, el6zetes ellen6rzésnek
alavetett nem unios személyek hataratkelését.” [32, p. 282] Ez az alkalmazas lehet6éve
teszi az utazoknak, hogy az ellenérzé pontokon gyorsabban juthassanak at, valamint
alacsonyabb valoszinlséggel keruljenek kivalasztasra szigoru biztonsagi atvilagitasra. Az
ilyen jellegli programokban val6 részvétel onkéntes alapon mikddik és megfeleld
hattérellendrzések utan van ra lehetdség [35]. ,Az illetékes hatosagok elbiraljak a
kérelmet, megvizsgéljak, hogy a kérelmezé eleget tesz-e az 562/2006/EK rendelet 5.
cikkének (1) bekezdésében meghatarozott belépési feltételeknek, valamint, hogy
esetében  korabban megadtak-e, meghosszabbitottak-e,  elutasitottak-e  vagy
visszavontak-e a regisztraltutas-programban valo részveételt. Az ellenbrzéskor kiilénds
figyelmet kell forditani annak megvizsgélaséra, hogy »a kérelmez6 nem jelent-e
kockazatot az illegalis bevandorlas vagy a tagallamok biztonsaga tekintetében, tovabba,
hogy a kérelmezének szandékaban all-e az engedélyezett tartézkodasi idén beliil elhagyni
a tagallamok teriletét.«” [32, p. 282]

4. Hattérellenérzés: Elsésorban az Egyesiilt Allamok hasznal biometrikus ellendrzést
szamos kormanyszerv vagy gazdasagi szereplé bizonyos poziciok betolteséhez. A
jelentkezd biometrikus jellemzéit (altaldban ujjlenyomat, arc) rogzitik, és elkildik a
hatésagoknak abbol a célbdl, hogy informaciét kapjanak az esetleges multbeli
kinagasokrdl. A polgari lekérdezéseknél biometrikus minta és a lekérdezés

megsemmisitésre kerll a folyamat végén.’?2 Ez a folyamat végs6é soron a rendészeti

12 Magyarorszdgon gazdasagi szereplnek erre nincs lehet6sége és az allami szerveknek is csak rendkivl
korlatozottan.
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alkalmazas kiterjesztésének is tekinthet6. Az Eurdpai Parlament és a Tanéacs

562/2006/EK"® rendelete (2006. marcius 15.) a személyek hataratlépésére iranyadé

szabalyok kozosségi kodexének (Schengeni hatéar-ellendérzési kddex) létrehozasarol 5.

cikke rendelkezik a ,Beutazasi feltételek harmadik orszagok allampolgarai szamara”
szabalyozasarol.

5. Beléptetd rendszerek: A fizikai beléptetés ellenérzésére kivaldo megoldas a biometrikus
azonositas, amellyel a személy igazolja a jogosultsagat. [7] Beléptetd rendszerek
esetében az éltaldnosan hasznalt technologiak az ujjnyomat-, irisz-, arc-, illetve
erezetfelismerés. A rendszerek kétféle csoportra bonthatok mikodésuk szerint, ezek az
1:1 és 1:N. Az elsd esetben a rendszer egy el6re kivalasztott sablonnal veti 6ssze a
felhasznal6 altal prezentalt mintat, és megallapitja, hogy egyezik-e azzal. A sablon
tarolhatd helyi adatbazisban, de birtokolhatja a felhasznald is. Magyarorszégon a
jogszabalyok nem teszik lehetévé a sablonok kdzponti tarolasat, igy a helyes eljaras a
sablonok egy felhasznéld altal birtokolt eszkdzon (RFID-kartya) valo tarolasa. 1:N
uzemmadban a teljes adatbazissal 6sszehasonlitia a prezentalt mintat és a legjobban
hasonlitd sablont keresi — természetesen a rendszer bedllitasai altal megszabott
szigorusag mellett. Az alkalmazas tipusa negativ, célja, hogy kisz(rjon minden olyan
személyt, aki nem jogosult egy adott idépontban és belépési ponton torténd athaladasra.
A beléptetésre léteznek alternativ — korabbi — megoldasok, példaul tudasalapu (PIN-
kodos) vagy tulajdonalapu (kartyas) rendszerek, azonban ezek kijatszhatdsaga bizonyos
alkalmazasok esetén megkoveteli a magasabb biztonsagi szint biztositasat. A biometrikus
beléptetd rendszerekkel szemben altalaban szigoru teljesitménybeli elvarasokat
tamasztanak azok, akik alkalmazzak, ugyanis egyensulyt kell biztositani a negativ
azonositasi elv miatt megkovetelt alacsony téves elfogadasi értékek és a megfelel6
atbocsajtasi képesség miatt megkovetelt alacsony téves elutasitasi értékek kozott (bar ez
utébbi az olyan alkalmazasoknal, ahol a miikodési id6 nem kardinalis, elhanyagolhatd).
[36]

6. Munkaidd-nyilvantartas: A dolgozok munkaidejének biometrikus ellenérzésével a hibak,
tévedések, tulfizetések és csalasok minimalizalhatok, tovabba jelentésen csokkenthetd az
adminisztraciora forditott id6. [37] A munkaidé-nyilvantartas miikodhet a beléptetd
rendszer részeként, vagy 6nalléan is. Célja, hogy egyértelmlien hozzarendelje a blokkolast

az adott dolgozohoz ezzel elejét véve a vitas helyzeteknek, tovabba lehetévé teszi a

13 Jelenleg mar nem hatalyos, a 399/2016 szamu EU rendelet van helyette.
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munkaid6adatok kezelésének automatizalasat, valamint szlikség esetén a dolgozdnak is
konnyen elérhetové teheték a munkaidére vonatkozo6 adatai. A beléptetd rendszereknél
felallitott teljesitménykritériumok megfelelé miikodési sebességgel egészilnek ki. A
munkaid6-nyilvantartd rendszereknél fontos, hogy lehetéleg ne alakuljanak ki hosszu
sorok. Mind a beléptetd, mind pedig a munkaid6-nyilvantartd rendszerek esetében
lényeges, hogy a rendszert ténylegesen hasznald személyek elfogadjak azt, valamint
képesek legyenek hasznalni. [38] Fontos véltozas a 2019. 04. 26-an hatalyba Iépett 2012.
. torvény a munka torvénykonyvérdl valtozasa, amelyben a GDPR rendelettel kerdilt
harmonizélasra. A 11 § (1) bekezdésében tételesen felsorolasra kerilt, hogy milyen
esetekben kezelhetd a munkavallalé biometrikus adata:

.11 § (1) A munkavéllalo biometrikus adata az érintett azonositasa céljabdl abban az
esetben kezelhet6, ha ez valamely dologhoz vagy adathoz t6rténé olyan jogosulatlan
hozzaférés megakadalyozasahoz sziikséges, amely

a) a munkavallalé vagy masok élete, testi épsége vagy egészsége, vagy

b) térvényben védett jelentbs érdek

sulyos vagy témeges, visszafordithatatlan sérelmének a veszélyével jarna.

(2) Az (1) bekezdés b) pontja alkalmazasaban jelentds védett érdek kiilonGsen

a) a legalabb ,Bizalmas!” minésitési szint(i minGsitett adatok védelméhez,

b) a l6fegyver, I6szer, robbanbanyag 6rzéséhez,

c) a mérgezl vagy veszélyes vegyi vagy bioldgiai anyagok Grzéséhez,

d) a nuklearis anyagok 6rzéséhez,

e) a Btk. szerint legalabb kiilénGsen nagy vagyoni érték védelméhez f(iz6d6 érdek.” [39]
Ez alapjan vilagos, hogy munkaidé-nyilvantartasi céllal Magyarorszagon nem
kezelhet6é a munkavallalé biometrikus adata.

. Videomegfigyel6 rendszerek (CCTV): a hagyoményos kameras megfigyel6
rendszereket a nap 24 érajaban figyeli az arra beosztott 6rszolgalat. Ez a munka rendkivil
monoton és féarasztd, a biometrikus arcfelismerés és egyéb intelligens algoritmusok
nagyban segitik az éléerd koncentracidképességének fenntartasat és érdemi munkajat:
Berek szerint: ,Ezeknek a fejlesztéseknek a célja az volt, hogy a megfigyelé személyzetet
segitsék, ugyanis felmérésekbél kidertilt, hogy egy megfigyelést végzé személy 20 perc
utan a monitoron lathaté események akar 95%-ét is figyelmen kiviil hagyja.” [40, p. 34] Az
ilyen jellegli megfigyelé rendszerek alapjat az arcfelismerésre alkalmas kamerak és egy
vezérlészoftver képezik. Az idedlis miikddéshez a mintat a rendszernek meg kell tanulnia,

amelyhez erre alkalmas alapmintat kell regisztralni. Amennyiben a kamerarendszer a
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1.

megfigyelt terllet nagy részét lefedi, ugy lehetéség van a terlleten tartozkoddk
helyzetének és tevékenységének automatikus nyomon kovetésere. [41] [42]

Csalasok csokkentése: A kilonféle csalasok — pénzlgyi és személyes adatokkal val6
visszaélések - visszaszoritasara j0 lehet6séget nyujt a biometrikus azonositas
bevezetése. A biometrikus azonositassal védett ATM-ek csokkentik a visszaélések
lehet6ségét, és azok szamara is hozzaférhetéveé teszik a készpénzfelvételi lehetdségeket,
akik egyébként valamilyen oknal fogva nem lennének képesek rendesen hasznalni az
automatakat. Erre tervek léteznek Indidban, ahol a hatdésagok a vildg egyik legnagyobb
teszi az allami szolgaltatasokat (ahogy az allam szdmara a lakosokat is), pénzigyi
szolgéltatasokat, egészségugyi ellatast stb. Az elsé ilyen automatat 2016-ban helyezték
el, amelynél a tranzakciét vagy a biometrikus mintahoz tartozé azonositészam, vagy a
bankkartya inditja el, befejezéséhez azonban mar biometrikus mintara van sziikség. A
szerzOdések megkotésekor személyazonositd lehetGséget és visszakovethetdséget is
biztosit a megfeleld biometrikus minta alkalmazasa (ilyen lehet az irasminta, igy az alairas
is).

Vagyonvédelem: A biometrikus azonositds ebben az alkalmazasaban a klasszikus
vagyonvédelmi eszkdzoket valtja vagy egésziti ki. llyenek példaul egy NATO-szobaban a
papiralapt dokumentumokat 6rzé széf ujjnyomat-azonositassal torténd nyitasa vagy egy
riasztd kézerezet-felismeréssel torténd hatastalanitasa. [40] Ez az alkalmazasi teriilet
szervesen kapcsolddik a beléptetd rendszerekhez.

Logikai hozzaférés védelem: Biometrikus azonositdas hasznalhatdé a hozzaférés
hitelességének biztositasara szerverekhez, adatbazisokhoz, egészségugyi vagy penzigyi
adatokhoz. Michelberger szerint a logikai védelem alatt az adatok integritasa,
virusvédelem, szamitogépes hozzaférés és titkositasi eljarasok érthetdk [43]. A
biometrikus minta alkalmazasa ezen a terileten csokkenti a biztonsagi szint
végfelhasznalotol vald fuggését, valamint érvényesuinek az egyszerliségi és kényelmi
szempontok, tekintve, hogy nem kell elvarni a felhasznal6tdl, hogy hosszu, bonyolult,
nehezen megjegyezhetd (de nehezen is torhetd) jelszavakat hasznaljon. [44]

Tavoli hitelesités: A szdmitogépes rendszerek tavoli elérése és a jogosultsag hiteles
eldontése alapvetd feladat az informéaciobiztonsag megteremtésekor. Leggyakoribb
alkalmazasai a telefonos, mobil vagy internet banki szolgaltatasok, webes applikaciok és
vallalatok dolgozoknak biztositott tavoli hozzaférései a bels6 rendszerekhez. [45]
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12. Vasarloi azonositas: A kereskedelmi tranzakciok, vasarlok azonositdsara napjainkig
elsésorban PIN-kod, kulcskartya (token) és alairas hasznalatos. Biometria alkalmazasaval
mérsékelhetd vagy megszuntetheté ezek hasznélata, és a biztonsagérzet is jelentdsen
novelhetd. Tovabbi lehetéség, hogy olyan felhasznaldi koéroket vonjanak be a
kereskedelembe, akik a hagyomanyos azonositasi eljarasokat nem tudjak készség szinten
hasznalni, példaul a nagyon fiatalok és az idések. [46] [47]

13. Mobileszkozok biometrikus hozzaférésvédelme: Androidos  készllékekben,
laptopokban mar a 2000-es évek elejétdl folyamatosan megjelentek biometrikus
megoldasok. Az attérés azonban 2014-ben kovetkezett be, amikor az Apple az iPhone 5S
készllékében mutatta be elészor az ujjnyomat-azonositast, igy tobb millid fogyasztot
vonva be a biometria lelkes felhasznaloi koze. Ugyanekkor természetessé valt, hogy az
Android operéacios rendszert futtatd telefonokon mar elérhetéek a kilonbozd biometrikus
azonositd eljarasok, mint az arcfelismerés, az ujjnyomat-, és Ujabban iriszazonositas. Az
iPhone 6S készllékében mar elérhetévé valt a biztonsagos mobilos fizetés az Apple Pay
szolgaltatason keresztil. Fontos azonban megemliteni, hogy a biometrikus azonositas
mellett minden mobileszkdz megkovetel egy fallback opciot, amely a hagyomanyos
azonositasi megoldasok egyike. Ujrainditasnal a telefont nem lehet biometrikus azonositas
segitségével feloldani, csak hagyomanyosan PIN-kdddal vagy feloldasi mintazattal, amely
megerdsitést napjainkban mar tébbszor kér a telefon. Ez azt jelenti, hogy a telefon
alapveté védelme csak olyan erés, amilyen erésre a fallback opciot allitotta a felhasznalo.
Mivel a legtobb telefonban nem talalhaté kotelezd jelszépolicy (tehat nem kovetelik meg,
hogy a fallback opcid egy erls jelszo legyen), a biometrikus azonositas a telefon
feloldasara egy egyszer(i kényelmi funkcidéva redukalédhat. Példaul egy mintazatalapt4
képjelsz6 esetén a biometria csak attol kiméli meg a felhasznalot, hogy azt minden
alkalommal le kellien rajzolni és lehetévé teszi az egy mozdulattal t6rténd
képerny6feloldast. Azonban barki, aki a felhasznélé tudta nélkul megfigyeli a mintat
(amelyet jelentésen kdnnyebb végrehajtani, mint egy bonyolult jelsz6t megszerezni)
egyszerien atléphet a biometrikus védelem folott, ezutan akar a sajat mintajat is rogzitheti
az eszkozben. Mivel a rogzitett mintdk szaménak megtekintéséhez mélyen a
menurendszerbe kell belépni (jellemzéen az Uj minték rogzitését lehetévé tévo biztonsagi

menUbe, a felhasznaldk ritkan teszik ezt meg. Ennek kovetkeztében, amennyiben a jogos

14 Egy 3 x 3-as, korokbdl allo racs, amelyen az egyes koroket téréspontnak hasznalva ki kell rajzolni egy egyenes
vonalszakaszokbdl &llé mintazatot, amely a feloldashoz szilkséges. Az egyes vonalak metszhetik egymast, azonban
egy kor csak egyszer érinthetd.
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tulajdonos nem hasznalt fel minden lehetséges minta memoriat,'® ugy a tdmado
gyakorlatilag észrevehetetlenil rogzitheti a sajat mintajat, ezzel tartés hozzaférést

biztositva a készllékhez, de akar ki is zarhatja a tulajdonost a készUlékbdl. [48]

A mobileszk6zok biztonsagi bedllitasai lehetéve teszik, hogy adott szamu (eszk6zonkent eltérd)
hibas probalkozas utan automatikusan torol minden adatot, amely az eszkdzon talalhato. Tovabbi
lehetbség a Dbiometrikus azonositas kiterjesztése az internetes honlapokra  torténd
bejelentkezéshez. Ekkor a belépéshez sziikséges felhasznalonév-jelszd paros az ujjnyomatra

cserélédik, amely egyértelmiien azonositja a felhasznalot.

A biometrikus megoldasok alkalmazasi terlletei szerteagazdak és a szakirodalmi attekintésbdl jol
latszik, hogy az egyes terlletek kildénbdzd kovetelményrendszereket fogalmaznak meg

biometrikus eszkozoknek. [49]

1.3 A biometria és az emberi hozzaallas

Kutatasom soran folyamatosan abba a problémaba Utkdztem, hogy nincs olyan biometrikus eszkéz
vagy rendszer, amelyik barmilyen alkalmazasi tertleten ugyanolyan jol teljesitene. Ezért az el6z6
pontban ismertetett teriileteket kiilonb6z6 tényezdék alapjan osztalyozni és csoportositani fogom,
mivel ezeknek szignifikans kllonbségei vannak. Elemzésikkel kiderll, hogy a kritikus

alkalmazasok a beléptetd- és munkaidé-nyilvantartd rendszerek lesznek.

1. Az azonositandok létszama: A biometrikus azonositd berendezések és algoritmusok
egyik legnagyobb kihivasa a regisztralt létszdm. Mig egy okostelefonnak altaléban egy,
maximum néhany embert kell felismernie, addig egy tdmegtartézkodasu objektumban az
azonositandok kore akar tobb ezer vagy tizezer is lehet, és ezt a létszamot sokszor csak
biometrikus minta alapjan (1:N) akarjak azonositani a vezet6k. A probléma oka a
rendszerek mikodésének valdszinlségi tulajdonsaga. A biometrikus eszkozoket jellemzé
altalanos valészinliségi valtozok, mint a FAR, FRR, EER'® még akkor sem jelentenek
biztos elfogadast vagy elutasitast, ha nagyon j6 az eszkdz és az algoritmus. Altalaban az
EER algoritmikus értékének 0,01%-ot adnak meg a gyartok. Ezt vizsgalva 10.000
felnasznalonként biztosan lesz egy problémas eset, azonban ezek az értékek a

15 A legtdbb készilékben alacsony szamu mintat lehet tarolni, technoldgiatél figgben 1-5 darabot.

16 EER (Equal Error Rate): egyesitett hibaarany — az az arany, ahol a téves elfogadas (FAR) és a téves elutasitas
(FRR) kozel megegyezik egymassal. Ez a pont a berendezés és algoritmus optimalis beallitsa, a két gorbe itt metszi
egymast, innen biztonsagosabb vagy kényelmesebb iranyba elmozdulni csak a masik rovasara torténhet.
Kényelmesebb a rendszer, ha kevesebbszer utasitia el a jogosult felhasznalokat tévesen, biztonségosabb, ha
alacsonyabb a hibas elfogadasi arénya.
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valésagban 1-2 nagysagrenddel rosszabbak, igy viszont mar 100 felhasznaldnként akad
néhany hiba. [50]

2. Kényelmi vagy kotelezé a hasznalat: Amikor a felhasznaléknak érdekik flizédik a
hasznalathoz, teliesen mas lesz a hozzaallasuk a rendszerekhez. Példaul a mobiltelefonok
ujlenyomat vagy arcfelismerd hozzaférési védelmei egyértelmiien kényelmi
szolgaltatasok. A masik véglet a munkaidé-nyilvantartds, melyet a felhasznaldk a
legjobban elutasitanak.

3. Alternativ azonositasi eljaras lehetésége: Lehetséges és elfogadhatd-e alternativ
azonositdsa a felhasznélénak egy alkalmazasban? Rendészeti és katonai
alkalmazasoknal minden esetben rendelkezésre all a hagyomanyos, éléeré-alapu
azonositas igénybevétele, de példaul a mobileszk6zoknél is hasznalhaté az alternativ PIN-
kod vagy minta.

4. Pozitiv vagy negativ azonositas: Bunyitai a pozitiv azonositast az 1:1 felismerésre
hasznélja, mig a negativat az 1:N-re.'” [51] Ertekezésemben mésképp hasznalom ezt a
megkozelitést, mégpedig abbdl a szempontbdl, hogy a human eréforrasnak mikor kell
beavatkozni az adott alkalmazéasban. Pozitiv az azonositasi mddszer, amikor egy
populaciobdél a valamilyen oknal fogva a kiemelt egyedeket keressik, példaul VIP
azonositas, korozott személyek vagy terroristak megtalalasa, tehat akkor kell reagalni a
human eréforrasnak, ha pozitiv egyezést talal a biometrikus személyazonosit6 rendszer.
llyen esetekben a pozitiv talélatokat kell tovabbi vizsgélat ala venni. Negativ azonositasu
egy rendszer, ha a célja a jogosultak biztonsagos felismerése, és akkor kell a human

er6forrasnak beavatkozni, ha valakit elutasit a rendszer.

1.4 Az alkalmazasok osztalyozasa

Az 1.2 fejezetben ismertetetett alkalmazasokat osztalyozom az 1.3 fejezet szempontjai szerint és
ezek alapjan meghatarozom, hogy melyekkel érdemes foglalkozni a tovabbiakban. Az osztalyozast
az alabbi tablazat tartalmazza. [21] A tablazatban szereplé adatok tartalomelemzés, szakmai

tapasztalat és szakért6i mélyinterjuk alapjan kerultek 6sszeallitasra.

7 Az 1:1 azonositas, amikor a felhasznalé valamilyen egyéb modon allitia magardl a személyazonossagat, példaul
egy kartydval vagy egyedi PIN-kdddal. 1:N azonositasnal csak a biometrikus mintajat mutatja be, és a teljes
adatbézisban torténik keresés.
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1. tablazat: Biometrikus alkalmazasok osztalyozasa; forras: [26]

Alkalmazas Adatbazis Kényelmi/ Alternativ Pozitiv/negativ
tipikus kotelezé modszer
létszama
Rendészeti 1.000.000+ Kotelezd Van Pozitiv
Hatarforgalom 1.000.000+ Kotelezd Van Pozitiv
ellendrzése
Regisztralt utas 1.000.000+ Kotelezd Van Pozitiv
Héttérellendrzés 100.000+ Kotelez6 Van Pozitiv
Beléptetés 1-5.000 Kotelez6 Problémas Negativ
Munkaidé- 100-5.000 Kotelez6 Nincs Negativ
nyilvantartas
Vide6 megfigyelés 1.000.000+ Kotelezd Van Pozitiv
Csalasok 100.000+ Kotelezo Van Pozitiv
Vagyonvédelem 10-100 Kotelezd Van Pozitiv
Logikai védelem 10.000+ Kotelez6/ Van Pozitiv
Kényelmi
Tavoli hitelesités 10-100.000+ Kényelmi Van Pozitiv
Vésarléi azonositas | 10.000+ Kényelmi Van Pozitiv
Mobil 1-10 Kényelmi Van Pozitiv

Felhasznaldi vélemények alapjan kevésbé érdekesek azok az alkalmazéasok, amelyeket kényelmi
okok miatt hasznalnak vagy létezik alternativ azonositasi lehetéséguk (példéaul egy reptér, ahol, ha
valakinek nincs biometrikus Utlevele, a hagyomanyos eljarast hasznalja), hiszen aki nem akarja

vagy nem képes ra, az nem hasznalja a biometrikus eljarast.

A fenti tablazat elemzésében ol latszik az a két alkalmazasi terilet, ahol kotelezé a hasznalat,
nincs alternativaja a biometrikus azonositasnak, és negativ a kivalasztds, azaz a teljes
felhasznal6szamnak hasznalnia kell a rendszert. A kdvetkezd fejezetben ezeket részletesen meg

is vizsgalom.

1.5 Kritikus alkalmazasok

A beléptet6 rendszerek az elekironikus védelem egyik meghatarozé teriletét képezik.
Rendeltetéslk, hogy az objektumba csak a jogosult személy Iéphessen be. Az objektumokon belll
tovabbi jogosultsagi szintek alakithatok ki teriletenként, példaul aki a fébejaraton beléphet, még
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nem biztos, hogy a szerverhelyiséghez is kap hozzaférést. A beléptetd rendszer alapvetden a
személyek, a védett objektum és annak részeihez torténd hozzaférést szabalyozza, azonban a
tulajdonosnak, Uzemeltet6jének lehetGsége van a rendszer mas szolgaltatasait is igénybe venni,

ilyen példaul a munkaidé-nyilvantartas. [40]

Az 1. tablazat bemutatja azokat az alkalmazasokat, ahol a biometrikus azonositas bevezetése a

legnagyobb kockéazattal jar.

1.5.1 Létszam

Az alacsony, korllbelll néhany tiz f6s alkalmazasokban nem okoz problémat a biometria
hasznalata, mert konnyen letesztelhetd bevezetés el6tt a teljes létszamra, atlathatobb, jobban
kontrollalhaté a mikodés. Az alacsony létszambol fakadoan statisztikailag is kisebb az esélye a
ténylegesen probléméas mintaknak. [52] A gyakorlatban azt jelenti, hogy ebben a tartomanyban
barmilyen biometrikus eszkoz a specifikacidknak megfeleléen fog miikddni, ha azt egyébként mas
alkalmazasi kortimények nem befolyasoljak. llyen alkalmazasi kortiimény lehet — ami jelentdsen
ronthatja idészakosan a rendszer teljesitményét —, amikor az arcfelismerd berendezést kiltéren
telepitik, ahol a nap bizonyos idészakokban belesit a szenzorba, ezzel megzavarva vagy
ellehetetlenitve az eszkdz optimalis miikodését. [53] Egy masik valos szituécié alapjan az egyik
felhasznal6nak egyaltalan nem mUikddik az ujjnyomat-azonositd, mert nincs ujjlenyomata, és ezért

a teljes technoldgiat elvetik, holott méas biometrikus megoldas megfeleléen mikodhetne. [54]

A biometriaalapt személyazonosité rendszereknek kihivast jelentd felhasznaldi létszam a
tdmegtartézkodasu objektumoknal meriil fel, és itt mar statisztikailag is bizonyos, hogy szignifikans

mennyiségben fordulnak el6 téves esetek.

1.5.2 A hasznalat motivaciéja

Ahol a felhasznalok sajat akaratbdl vagy kényelmi szempontok miatt hasznéljék a biometriat, az
egyuttmikodésuk teliesen mas, mintha rajuk kényszeritik azt. Ebbdl a szempontbdl a beléptetés
és munkaidd-nyilvantartas szintén kritikus alkalmazasnak minésul. A biometrikus megoldasoknal

a legalacsonyabb a felhasznaldi elfogadottsag. [24]

A munkaidé-nyilvantartas feladata, hogy régzitse a dolgozdk jelenlétét (és bizonyos esetekben
tevékenységét), majd az dsszesitett adatokat ho végén atadja a bérszamfejté szoftver részére.
Egy pontos munkaidé-nyilvantartd rendszer a vallalat szaméra el6nyt jelent, mivel komoly

megtakaritdsokat jelent, ha csak a ténylegesen elvégzett munka utan fizet a munkaltaté. El6nyds
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azonban a munkavallalék szamara is, mivel konfliktushelyzetben egyértelmiien eldonthetdk a vitdk

a megfeleld adatok rendelkezésre allasa esetén.

Empirikus tapasztalataim alapjan, valamint az elmult 10 évben szamos HR-konferencian részt
véve, nagyvéllalatok HR-vezetdivel egyeztetve kimondhatd, hogy a munkaid6-nyilvantartas
vezetésénél a munkavallalo és munkaltatd kozott altalaban egymassal ellentétes érdekek
utkdznek. Mig a munkaltatd érdeke, hogy a lehetd legrovidebb munkaidét szdmolja el, a
munkavallaléé pedig, hogy a lehetd legtobbet. A hagyomanyos munkaidé-nyilvantartas
megkerulésének kilonbdzd modszereit ismerjik, mint elsésorban a ,buddy punching”. [37] Ez
esetben egy tudas- vagy birtokalapu azonosito segitségével nem az adott ember azonositja magat,
azt a latszatot keltve, hogy a teriileten tartdzkodik (és munkat végez), ezzel elfedve az esetleges
késéseket és igazolatlan hianyzasokat, hanem egy masik kollégajat kéri meg erre. Rosszabb
esetben kolcsonadjak egy masik személynek, aki helyettik megy be illetéktelenil az objektumba.
A kovetkez0 neuralgikus tertlet a tulora elszamolasa, mert ilyenkor a munkavallalét jelentés potiek

is megilleti a pluszban elvégzett munkaért.

A visszaélések jellemzden akkor kovetkeznek be, ha a dolgozok komolyabb felligyelet nélkal,
rugalmas munkarendben dolgoznak, vagy éppen tul nagy a létszdm ahhoz, hogy hatékonyan

ellendrizhet6 legyen a blokkolas.

1.5.3 Alternativ azonositasi modszer lehetésége

Az el6zd fejezetben kifejtett felhasznaloi ellenérdekek és a miikddési jellemzék okozzak, hogy a
nagy létszamu beléptetésnél és munkaidé-nyilvantartasnal nem, vagy nagyon nehezen adhat
alternativ belépési mddszer. Alternativ mddszeren értem a hagyomanyos, nem biometrikus
személyazonositasi eljarasokat: tudas-, birtokalapi vagy human eréforrassal megoldott. A
hagyomanyos azonositasi modszerek természetesen ez esetben is rendelkezésre allnak
beléptetés és munkaidé-nyilvantartasi célokra is. Ezek jellemzéen PIN-kddos, kartyas vagy
humaneréforras-alapi megoldasok, mégsem célszer( ezeket hasznalni, mert egyrészt jelentésen
noveli az illegélis belépés kockazatat (ez addig néhet, amig mar nincs értelme bevezetni a
biometrikus rendszert), masrészt gyakori, hogy akik ki akarjdk jatszani a hiteles munkaidd
nyilvantartasat, azok szabotaljak a biometrikus rendszert és az alternativ megoldast igyekeznek
kikényszeriteni. Ha ennek a vallalatok teret engednek, rossz esetben a biometrikus beruhazast ki

kell vezetni a hasznalatbdl. [52]
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1.5.4 Akivalasztas tipusa

Az 1.3 fejezetben pozitiv-negativ kivalasztasra adott definicidm alapjan a munkaidé-nyilvantartas
és beléptetés esetén a kivalasztas negativ, mivel meg kell allapitani, hogy ki nem jogosult
belépésre és ekkor kell beavatkozni a human eréforrasnak. Meg kell vizsgalni, hogy a biometrikus
azonositd eszkdzok teljesitménymutatéi  koézil melyek a legfontosabbak. A relevans
teljesitménymutatok ebben az esetben a mar definialt FAR, FRR, EER, miikddési idék és a

kulonb0z6 beregisztralasi (enrollment) értékek.

A FAR és FRR értékek altalaban egy koz0s pontra, az EER-re vannak beallitva alapértelmezetten

a biometrikus eszkdzoknél, ezek jellemzd értéke 0,001%-0,1% (4. abra.).

A

FAR FRR

logaritmikus skalan

%-0s érték

1%
EER

0,01%

0,001% »

Biztonsagi szint, érzékenység

4. abra: Biometrikus rendszerek érzékenység fiiggése, forras: [26] alapjan sajat szerkesztés.

Biztonsagi rendszer lévén elsd pillantasra a hibas elfogadas (FAR) értéke tlinik a legnagyobb
kockazatnak, azonban ez Gnmagaban nem igaz. A tomegtartdzkodasu objektumoknal két tényez6
az, ami ezt mddositja. Az els6, amikor a belépési pontokat nem, vagy csak rendkivil nehezen lehet
ugy kialakitani, hogy valéban csak egy ember mehessen at rajtuk. Gondoljunk csak egy
kamionbejératra vagy rakodorampara, ahova parhuzamosan 10-15 kamion is be tud alni. Itt él6erd
feligyelete nélkul csupén technikaval nem garantélhato, hogy nem jutnak be illetéktelenek. A méasik
szempont, hogy a fizikailag védett értékek jellemzden sokkal konnyebben tdmadhatok mas

maodszerekkel (pl. hackelés, social engineering stb.), mint személyek illetéktelen bejuttatasaval.

Masik nézépontbdl, a hibas elutasitas (FRR) nem megfeleld értéke viszont teljesen meghiusithatja

egy rendszer Uzemszer( hasznalatat. Nagy létszamu beléptetésnél még akkor is komoly problémat
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jelent a magas FRR, ha egyébként a védendd objektum biztonsagi szintje ezt indokolja és az ott
dolgozdk erre ki vannak képezve. A gyakorlatban egy ilyen helyzetben hibas elutasitasnal akar

mar az elsd alkalommal is be kell avatkoznia az éléerének és lefolytatni a hitelességi vizsgalatot.

Munkaid6-nyilvantartasi alkalmazéasnal egyéb szempontok is kozrejatszanak. Ahhoz azonban,
hogy ezt vizsgalni lehessen, tisztazni kell, hogy milyen hatranyokkal jar egy hibas munkaidé-
kimutatas. A legjobb esetben extra munkaérakat igényel a hibas munkaid6adatok javitasa, amit
produktiv tevékenységekre is lehetett volna forditani. Legrosszabb esetben azonban jogi
kdvetkezményei lehetnek, mint egy munkatigyi per vagy birség. Eppen ezért fontos, hogy minden
felnasznélo csak a sajat maga nevében tudja hasznalni a rendszert (ez a rendszer bevezetésének
a célja). Ugyanakkor, ahogy az az eléz fejezetben kifejtésre keriilt, egy rosszul dsszeallitott
rendszer arra 0sztondzheti a dolgozdkat, hogy megprobaljak azt megkerdlni, vagy akar
ellehetetleniteni. Emiatt nem elég, hogy a rendszer nagy biztonsaggal meg tudja hatarozni azt,
hogy a mintat prezentalé személy megegyezik-e az adatbazisban szerepld személlyel. Arra is
sziikség van, hogy ezt hatarozottan tegye, tehat ne utasitsa el tévesen a felhasznalot, de legalabbis
a lehetd legkisebb mértékben. A biometrikus azonositas a tudas- és birtoklasalapu azonositasi
modszerekhez képest minden esetben relativ kellemetlenséget okoz a felhasznalonak, mivel
minden esetben extra eréfeszitést kell tennie a sikeres azonositashoz, azaz sziikséges az
egyuttmikodése. Ha ez nem hatékony mukodéssel parosul, ugy a felhasznald frusztraltsaga
konnyen megnovekedhet (fleg akkor, ha mér alapvetéen negativ diszpozicidval rendelkezik a
rendszer felé). A mikodési idok tekintetében is Iényeges a ,j¢” teljesitmény (ahol a ,jo” mindig egy
relativ fogalom az aktualis felnasznalo értékelésének fliiggvényében). Annak meghatarozasa, hogy
mi jelent a ,gyors” teljesitmény, nem egyszer( feladat, hiszen azt mindenképpen el lehet mondani,
hogy még a leggyorsabb biometrikus azonositd eszkoz is lassabb, mint a kartyas rendszer — amely
igy ismét kényelmetlenséget okoz a felhasznald szaméra. A regisztracios teljesitmény pedig mind
a rendszer mikodésének, mind bevezetésének szempontjabdl fontos. Az (Uzemeltetd
szempontjabdl a legfontosabb kérdés, hogy a rendszer minden felhasznéléra mikodni fog-e
megfeleld biztonsagi szint mellett (példaul kézgeometria alkalmazasa esetén feltétel a teljes kéz,
azaz meg kell lennie minden ujjnak). A felhasznalok szempontjabél azonban lényegesebb, hogy jo
eséllyel a regisztracioé folyaman talalkoznak elészor az adott rendszerrel és az elsé benyomas a

késbbbiekben kulcsfontossagu lehet a rendszerhez val6 késébbi hozzaallas tekintetében.

34



1.5.5 Tovabbi tényezék

A tovabbiakban 0sszegydjtottem néhany objektiven nem mérhetd, mégis Iényeges szempontot,

amely szintén befolyasolja a rendszer elfogadottsagat:

Tévhitek: Egyes technoldgiak esetében a tévhitek dominans helyet foglalhatnak el a
kevéshé tajékozott felhasznalok attitlidjének kialakitasaban. llyen az iriszolvasékkal
szemben el6forduld bizalmatlansag. Filmekben gyakran lathatd ,szemszkennelést”
(amelyet ott retinavizsgalatnak neveznek, azonban ezek a szemet azonositd eszkdzok
dontd tobbségben az iriszt vizsgaljak), ahol egy lézersugar segitségével vizsgaljak a
mintat. Emiatt a felhasznalok tarthatnak attél, hogy karosodik a szemilk, pedig a
valésagban az iriszvizsgalat kameraval és kozeli infratartomanyd (NIR) fénnyel
torténik, amely teljes mértékben artalmatlan a szemre. Egy masik tévhit az eszkdzok
piszkossaga. A felhasznalok gondolkodés nélkil megfognak egy szennyezett kilincset,
mégis aggodnak, ha hasznélniuk kell egy biometrikus azonositd eszkozt a piszok és
az abbdl eredd probléméak miatt. A megfeleld oktatés és az emberek elkdtelezése a
rendszerek mellett vagy kontaktusmentes technoldgiak alkalmazasa megoldhatja ez
utobbi problémakort. [112]

Privacy: A korabbiakban mar emlitésre kerult, hogy a biometrikus mintat gyakran a
vallalatok sajat adatbazisukban taroljak (bar egyes orszagokban kotelezd a
felhasznalo birtokaban Iévé kartyan tarolni).’® A felhasznaldk aggddhatnak egyrészt
amiatt, amennyiben az adataikat a vallalat a beleegyezésuk nélkil kiadja egy harmadik
félnek. [55] Masrészt az adatok &ltalanos biztonsaga miatt, hiszen az adatbazis és
kornyezete biztonsaga nagyban fugg attol, hogy ki férhet hozza. A biometrikus
eszk0zok altal generalt és hasznalt sablonok irreverzibilis algoritmusokat hasznalnak,
melyek biztonsagosak, azonban ezt a végfelhasznaldk nem feltétlendl tudjak, de ha
tudjak is, kételkednek benne — megjegyzem sok esetben jogosan, mert mi is
talalkoztunk olyan mintaval, amely visszafejthetd volt, s6t a kéd mellett tarolasra kerClt
a biometrikus minta képe is. [56]

Moral: A tisztességes dolgozok ugy érezhetik, hogy a vezetdk nem biznak meg
bennlik, emiatt feszlltség alakul ki, holott a rendszer ebben az esetben is az §
érdekeiket szolgalja, hiszen az kisz(iri a hanyag munkatarsakat, melyre nem kell

tovabbi eréforrasokat aldoznia a vallalatnak, ezaltal az alapbér névekedhet. [37] Ezért

18 A NAIH (Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag) hatalyos allasfoglalasai (2017. 03. 19.) alapjan
Magyarorszagon is.
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rendkivll fontos, hogy a rendszer el6nyeirél és szlkségességérél a dolgozok
folyamatosan tajékoztatva legyenek. Azon dolgozdk kérében is csokkeni fog a moral,
akik ténylegesen meg akarjak téveszteni a rendszert, hiszen ezt a lehetbséget jo

eséllyel elveszitik. [35]

Fenti faktorok figyelmen kivil hagyasa hiba a rendszer tizemeltet6jének részérdl, ugyanis komoly
munkavallaléi elégedetlenséget szllhet, melyek megoldasa tobbnyire bonyolultabb, mint a
felmertlé problémakat megelézni megfeleld elékészitéssel, tervezéssel és kommunikacidval. Ez
nem jelenti azt, hogy a rendszernek alkalmazkodnia kell minden dolgozdi igényhez, ugyanakkor

vilagossé kell tenni a bevezetés céljat és annak eldnyeit a munkavallalokra nézve is. [57]

A tomegtartozkodasu objektumoknél bevezetett biometrikus beléptetd és munkaidé-nyilvantartd
megoldasok kritikus pontja, hogy a rendszer képes-e mindenkit kelléen gyorsan beléptetni,

mikzben fenntartja az elvart biztonsagi szintet is.

1.6 A fejezet dsszefoglalasa

Szakmai interjuim alapjan sokszor elékertilt, hogy a biztonsagi szakemberek és (izleti dontéshozdk
fejében felmer(l a biometrikus felhasznal6azonositas igénye, azonban hajlamosak elfeledkezni
arrdl, hogy a rendelkezésre allo technologiak és eszkdzok nem alkalmasak valamennyi feladatra
minden kortlmények kdzott. Itt nyer értelmet a MOA (Mission Oriented Application — feladatorientalt
megkozelités) megkozelités, amely a biometrikus rendszerek tekintetében nemcsak egy elméleti
kérdés, hanem nagyon éles és kritikus hatarvonal huzodik a hasznalhatatlan és az elfogadhatd
megoldas kozott.

Tartalomelemzéssel és szakértéi mélyinterjuk sordn dsszegydjtottem, rendszereztem és
definialtam a biometria alkalmazasi terileteit, illetve azokat a szempontokat, amelyek altaldnosan
elfogadottak a biometrikus megoldasok osztalyozasanal, mint az univerzalitds, egyediség,
allandésag, megszerezhetéség, teljesitmény, elfogadottsdg és megtéveszthetéség. Ezutan a
felhasznalok hozzaallasat elemeztem és kiemeltem négy olyan szempontot, amelyek a hasznélati
kérliményeket osztalyozzak és szilkségesek ahhoz, hogy az adott alkalmazasrol el tudjuk donteni,
hogy mely biometrikus eszkéz lesz a megfeleld. Ez lehet a Iétszam, hogy a hasznélat jellege
kényelmi vagy kotelez0, |étezik-e alternativ megoldas, valamint a kivalasztas modja pozitiv vagy
negativ-e.

Az azonositott alkalmazasi terlileteket a hasznalati kortiimények fliggvényében osztalyoztam, hogy
melyek a kritikus teriiletek: ezek a beléptetés és a munkaidd-nyilvantartas, ennek okait

részletesen elemeztem.
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Megadtam azokat a szempontokat, amelyeket a dontéshozoknak mindenképpen figyelembe kell
vennitk Uzleti-biztonsagi szempontbdl annak érdekében, hogy sikeres biometrikus bevezetési
projekteket tudjanak menedzselni.

A kovetkez0 két fejezetben folytatom a kritikus alkalmazasok tovabbi elemzését. Egyrészrél
matematikai modellt allitok fel, és levezetem hogyan kell a |étszamra méretezni a belépési
pontokat, masrészrél az emberek elfogadasi kiiszobét mérem/elemzem kvalitativ és tobb Iépcsés

kvantitativ kutatassal.
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2 TOMEGTARTOZKODASU OBJEKTUMOK BELEPESI
FOLYAMATANAK ELEMZESE SORBANALLASI MODELLEL

A beléptetd rendszerek biztonsagi felnasznalasa természetessé valt a véllalati alkalmazasokban.
Szakmai észrevételek alapjan egyetértek azzal, hogy helyesebb lenne atléptetd rendszernek vagy
atleptetésnek hivni a folyamatot, mivel jellemzéen nemcsak beléptetésre, hanem kiléptetésre is
hasznalatosak az athaladasi pontok. Ertekezésemben mégis a beléptetés fogalmanal maradok,
mivel az MSZ EN 50133-1:2006 ,Riasztérendszerek. Beléptetérendszerek biztonsagtechnikai
alkalmazéasokhoz. 1. rész: Rendszerkdvetelmények” szabvany egyértelmiien igy hasznalja a

fogalmat. [58]

Altalaban kill5ndsebb megfontolast és méretezést [59, p. 59 § (8)] — a menekiilési Gtvonalakon
szlkseges eldirasokon tulmenden — nem igényelnek ezek a rendszerek. Problémak ott meriinek
fel, ahol vagy hosszadalmas a beléptetési procedira az objektum biztonsagi fokozata miatt
(fémkeres6 kapu, csomagatvizsgalas) vagy nagy létszamu felhasznald érkezik rovid idé alatt.”® A
belépési folyamat egyes lépései j6I azonosithatdok és becsiilheté az idétartamuk, azonban
biometrikus beléptetés esetén valdszinlsegi valtozoval leirhatd tevékenységet viszink a
rendszerbe, mely mikodési bizonytalansaga komoly kockazatot jelent a teljes rendszerbevezetés
sikerességének Osszefliggésében. Ezért fontos, hogy kidolgozasra keriljon egy olyan eljaras,
amely az Uzleti és biztonsagi kérdésekre egyértelm(i, megbizhatd valaszokat szolgaltat mar a

tervezési szakaszban. [52]

Jelen fejezetben tudomanyos megkozelitéssel vizsgalom a beléptetd rendszereket, amelyek egy
objektumba torténdé személybeléptetés a belépés elékészitésére, az ellendrzési feladatokra, az
azonositasra, és az APAS (Access Point Actuators and Sensors — Beléptetdpont miikddtetett
szerkezetei és érzékeldi)20 miikddtetésére épilé sztochasztikus folyamatként irhatok le. [60] A
belépési folyamat modellvizsgalataval megallapithat6, hogy a tavozasok fliggetlenek a mdaltbeli
eseményekidl, az csak a vizsgalt id6pont allapotatdl fligg, mely alapjan matematikailag Markov-
folyamatnak tekintheté és sorbanallasi modellel leirhaté. [61]

A fejezet célja a fenti Uzemeltetéselméleti, valdszinliségszamitasi, matematikai modellezési,

valamint miszaki diagnosztikai munkak tudomanyos eredményeinek, médszereinek dsszegzése

19 A két jelenség egyittes fellépésére j6 példa a replilétér, ott viszont azért nem probléma, mert az emberek kivarjak
a sorukat, akér tobb 6ras varakozasi idével is. Ez nyilvan nem elfogadhaté egy munkahelyi beléptetésnél.
20 Példaul egy magneszar, forgdvilla vagy nyitasérzékels.
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és a kitlizott specifikus alkalmazas a beléptetési folyamatainak sorbanallasi modellel torténd

leirasa, illetve gyakorlati alkalmazasuk vizsgalata.

Fontos kiemelni azt a tényt, hogy a matematikai modell kizardlag statisztikai alapokon kozeliti meg
a problémat, ezért a varakozasi idok kizarélag atlagos értékeket tudnak megadni. Ebb6l az
kovetkezik, hogy a felhasznalok és szakemberek ,valosagérzékelése” vagy ,gyakorlati

tapasztalata” nem biztos, hogy visszaigazolja a kapott eredményeket.

21 A beléptetés

A beléptetd rendszer Bunyitai szerint: ,Komplex elektromechanikai-informatikai rendszer, amely
telepitett ellendrz6 pontok segitségével lehetévé teszi objektumokban térténé személy- és
jarmimozgasok hely, id6 és irany szerinti engedélyezését vagy tiltasat, az események
nyilvantartasat, visszakeresését.” A beléptetd rendszer feladata pedig: ,a belépb azonositasa, a
belépési jogosultsag megallapitasa, az esemény dokumentalasa, valamint az athaladas

Szabalyzasa’”. [62, p. 18]

A beléptetd rendszerek altalanos felépitése:

Fellgyeleti ™ )
szoftver @ ¢
\ [

] * 7 Vezérls Tovabbi Vezérl8k
‘\ felé

A APAS =

Olvasé

5. abra: Beléptetd rendszerek altalanos felépitése, forras: sajat szerkesztés
e Olvasok: Az azonositasi ponthoz érkezé felhasznal6t azonositja. Lehet kodos, kartyas,
biometrikus vagy ezek kombinacidja.
o Vezérlok: Az olvaso altal azonositott kodrol donti el, hogy az adott helyen és idében
jogosult-e a belépésre a felhasznald.
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e APAS: Arendszer altal vezérelt fizikai korlatozd és mechanikus eszkdzok, illetve érzékeldk
tartoznak kozéjuk. A vezérelt eszk6zok lehetnek: magneszar, ajtotart6 magnes, forgovilla,
forgokereszt, forgokapu, automata ajtd stb. Erzékelk példaul infrakapu, nyitas- vagy
mozgasérzékeld.

o Felligyeleti szoftver: A rendszer és felhasznaldi beallitasok kezelésére, valamint a
rendszer begy(jtott jelzéseinek feldolgozasara, naplozasara, tarolasara szolgalo

alkalmazas.

21.1 A biometrikus beléptetés

A vilagban tapasztalhatd biztonsagérzet csokkenésével parhuzamosan egyre nagyobb az igény a
felhasznalok hiteles azonositasara. Balla Jozsef értekezésében ezt igy fogalmazza meg, amellyel
teliesen egyetértek: ,Az EU polgéarai szamara a legfébb prioritast a biztonsag jelenti, amely
biztonsagot folyamatosan fenyegeti és »ostromolja« t6bbek kbzdtt a terrorizmus, a szervezett
biin6zes, a kabitészerkereskedelem, az emberkereskedelem és az illegélis migracio is.” [30, p. 5]
Egyedull a biometrikus azonositas az a technoldgia, amely az emberek egyedi, lehetdség szerint
megmasithatatian és hamisithatatlan tulajdonsagait vizsgalja. A jelenlegi rendszerek sem
sebezhetetlenek (ujjnyomat, arcfelismerd, ujjerezet, kézerezet, kézgeometria és iriszazonosito
berendezések sebezhetbségeit mutattam be a Hacktivity nemzetkézi etikus hacker konferencian
2011, 2012, 2013, 2014 és 2015-ben), azonban a folyamatos fejlesztéseknek kdszonhetden egyre

magasabb biztonsagi és kényelmi elvarasoknak felelnek meg. [13] [63]
Biometrikus adatokon alapuld azonositési technoldgiak csoportositasa: [64]

o Képalkotas-alapu technol6giak:
o ujjnyomat-azonositas;
o iriszazonositas;
o arcazonositas;
o erezetazonositas;
o kézgeometria-azonositas; [65]
o alairas vizsgalata.
e Nem (vagy nem kdzvetlentl) képalkotassal dolgozé technoldgiék:
o hangazonositas;
o DNS-vizsgélat;

o viselkedésalapu vizsgalatok. [66]
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A beléptetési folyamatban a biometrikus azonositas a ,minta pozicionalasa” és az ,algoritmikus
feldolgozas” 1épéseket befolyasolja. A sorbanallasi modellt a biometrikus eszkdzok kiszolgalasi
tényez6je modositja (8. abra). A kiszolgalas — ellentétben a hagyomanyos azonositasi eljarasokkal
— valészinliségi valtoz6, mely legnagyobb mértékben a rendszert jellemz6 FRR értéktdl fligg.
regisztralt felhasznal6 egyszeri belépése esetén r azok szama, akiket a rendszer elutasit. Ekkor ¢

definicié szerint binomialis eloszlasu:
PE=n)=Cp"A-p)""r=0,1,2,..,n (1)

A relativ gyakorisag sztochasztikusan konvergél a p valészinliséghez, ha a megfigyelések szama,
n minden hataron tul névekszik. Amennyiben ezt a paramétert szeretnénk megbecsuini, akkor a
legjobb becslés a vizsgalt esemény relativ gyakorisaga (Maximum Likelihood), ami esetlinkben
éppen az FRR-értékkel egyezik meg. Részletes levezetése Hanka Matematikai modszerek a

biometriaban 1. publikacidjaban megtalalhatd. [67]
Az FRR definiciojabol kovetkezik, hogy

e az algoritmus futdsi idejének varhato értéke a legmagasabb barmilyen sikeres
azonositashoz képest, mivel
o a téves elutasitds megalapozott meghozatalahoz a teljes adatbazist végig kell
vizsgalni?! (1:N azonositasnél, azaz amikor nincs elévalasztas PIN-koddal vagy
kartyaval),
o 1:1azonositas esetén is igaz, hogy az algoritmus a sikertelen esetben préobalkozik
a legtovabb a felismeréssel, valamint a teljes folyamatot meg kell ismételni,
o tovabba mindkét metddusnal a felhasznaldnak Ujra kell a mintat prezentalnia, ami a teljes

azonositasi ciklus megismétlését jelenti. [52]

Az ABl-ban szamos mérést végeztem e témaban, itt egy ujjnyomat-azonositdé eszkdz 2013.
novemberi mérési eredményeit mutatom be ennek alatdmasztasara. A forgatokonyvi teszt célja az
volt, hogy megallapitsa, miként reagal az FRR akkor, amikor az azonositandé mintat elkezdjuk
eltolni jobbra a szenzor fellletén. Ennek a vizsgélatnak azért van értelme, mert egy eszkdz minél
inkabb mintaeltolas és -forgatas invarians, annal jobban mikddik valés koérlimények kozott —
kevesebb a hibéas elutasitas.

21 \Vagy nem keresi végig az algoritmus az adatbazist, hanem egy beallitott idd letelte utdn automatikusan elutasitja,
de ebben az esetben is a maximalis ideig tart a felismerés.
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Ujj jobbra tolasa, 11 tesztel6 6sszesitett
eredménye: FRR %
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6. abra: Ujinyomat-azonosito eszkéz forgatokonyvi tesztjének eredménye. FRR % a minték jobbra tolasanak fiiggvényében;
forras: sajat szerkesztés

Ujj jobbra tolasa, 11 tesztel6 6sszesitett
eredménye: atlagos azonositasi id6 (ART)
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7. 4bra: Ujjinyomat-azonosité eszkéz forgatokdnyvi tesztjének eredménye. Atlagos azonositasi id6 (ART?) a mintak jobbra
tolasanak fiiggvényében; forras: sajat szerkesztés

Ez a két tényezb azokat az azonositasi folyamatokat, amelyek hibas elutasitassal végzédnek, a
normal, sikeres folyamathoz képest kortilbellil két-haromszoros idétartamira ndveli. Ez igaz az 1:1-

22 Average Recognition Time — Atlagos azonositasi ids.
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es azonositasndl is: ha egyszer utasitja el az eszkoz, akkor legalabb kétszeresére nd a sikeres

azonositas ideje.

Fentiekbdl kovetkezik, hogy a biometrikus eszkdzok kiszolgalasi idejének a legnagyobb a szdrésa,
tovabba az FRR-t6l kozvetlen fugg az atlagos kiszolgalasi id6, amely kritikus a beléptetd és

munkaid6-nyilvantarto alkalmazasoknal. [68]

21.2 A biometrikus beléptetés folyamatallapotai

A biometrikus rendszerek beléptetési folyamatallapotait a kdvetkezd abra mutatja be.

A o ) L Algoritmikus Fizikai korlat
Beérkezd igények Minta pozicionalasa | feldolgozas > Athaladis —>.

L—Sikertelen mintavétel— t Sikertelen azonositas- -

8. abra: A beléptetési folyamat éllapotai; forras: sajat szerkesztés

Az egyes allapotok leirasa és jellemzéi:

o Beérkezd igények: A dolgozd vagy felhasznalo megérkezik az athaladasi ponthoz és
sorban all.

¢ Minta pozicionalasa: A felhasznal6 felkésziil az azonositasra €s biometrikus mintajat a
szenzornak bemutatja, hogy athaladhasson. Analdég modon értelmezhetd a kartyas
beléptetésnél a kartya olvasdhoz torténd érintése.

o Algoritmikus feldolgozas: A prezentalt mintat feldolgozza az olvasé és sikeres vagy
elutasitott jelzést ad. Ezt a 1épést csak a biometrikus rendszereknél értelmezzik, és itt
tapasztalhaté meg a biometria valdsziniiségi jellege, mivel soha nem 100%, hogy egy
jogosult személy elsére &t fog tudni haladni az azonositasi ponton. Masik kdvetkezménye
a tulajdonsagnak, ami biztonsagi kockazatot hordoz magaban, hogy az sem biztos 100%-
ig, hogy egy jogosulatlan nem jut at. Ez a valdszin(iségi jelleg kartyas vagy PIN-kédos
rendszereknél nem all fenn.

o Athaladas a fizikai korlaton: A sikeres azonositast kdveten a vezérld jelt ad a fizikai
korlatoz6 elemnek, hogy az dthaladast szabadda tegyék.

e Tavozo igények: A felhasznal6 elhagyja az azonositasi pontot.

Egy idealis kornyezetben a jogosultak mindig at tudnak haladni az azonositasi ponton, a tamadoékat
pedig mindig elutasitja a rendszer, ezért ismerni kell azokat a pontokat, ahol a valésagban ettdl

eltéréen mikodhet a rendszer.
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o A beérkez0 igények lépésnél sorban allas lehetséges.

¢ A minta pozicionalasa lehet sikertelen, ilyen eset, amikor az athaladd személy helytelendl
teszi oda az ujjat az ujjnyomat-azonositd szenzorra, vagy a regisztraciot koveten
szakallat ngveszt és emiatt nem mikddik az arcfelismerd stb.

e Az algoritmikus feldolgozas rossz eredmeényt ad vissza és Ujra kell probalkozni.

o A fizikai korlat nem miikodik megfeleléen, beragad az ajtd, nem fordul at a korlat vagy a
felhasznal6 hasznalja rosszul az eszkozt, igy lehet, hogy tul gyorsan Iép be a forgdvillahoz,

emiatt az megszorul, és ujra kell probalkozni.

Ezek alapjan a belépési folyamat leirhatd egy, az alabb lathato iranyitott graffal.
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Fizikai korlat
athaladas

9. abra: Belépési folyamat gréafja; forras: sajat szerkesztés

2.2 Sorbanallasi modell

Sorbanallasi rendszerek az élet szamos teriiletén megjelennek, ahol kiszolgalas torténik
valamilyen elosztott eréforras hozzaféréséhez. Barmely rendszer, ahol a vevé kiszolgalasa véges
eréforrassal torténik, tekinthetd sorbanallasi rendszernek. [69] llyen rendszerekre példa egy
fagyizoban a fagyira varakozas, egy bankban torténd sorban allés, a repllégépek leszéllasi és
karbantartasi kiszolgalasa, a szamitdgép processzoranak adatfeldolgozasa vagy akér a vizsgara

varakozé hallgatok is.
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Pokoradi szerint: ,Sorbanallasi, kiszolgalasi rendszeren olyan rendszert értiink, amelybe a
fogyasztok véletlenszeriien érkeznek be, az eltér6 igényeik kielégitésére varnak, majd a
kiszolgalasuk utan tdvoznak.” [61] A sorbanallasi rendszereket Tomegkiszolgalasi Rendszernek is
szokas nevezni. A sorbanallasi problémékat analitikus modellezéssel vagy szimulacios
eljarasokkal lehet becsllini, elemezni és értékelni. Az analitikus eljaras egyszerlbb sorbanallasi
rendszereknél hasznalhato, ahol a valésagos folyamat feltételeinek szikitésével egyszerlien
eléallithatok a modell egyenletei. A valdsagban sokszor nagyon nehéz leirni egy ilyen rendszert,
mert nem vehet figyelembe minden tényezd, vagy olyan bonyolult egyenlet keletkezik, amely
algoritmikus futésideje nem polinomiélis ideji. [70] Ezekben az esetekben hatékony vizsgélati
eljarés a szimulaciés modszer. A mikodési elve az, hogy a rendszermiikodést szimulaljuk nagy

elemszammal és ezek eredményeibdl vonjuk le a kdvetkeztetéseket. [71]

Ezekben a rendszerekben kozos:

a rendszer felépitése;
o abeérkez0 igények;
e avarakozasi sorok;

e aKkiszolgalok;

e akiszolgélas;

e atavozd igények.

A kovetkezd abra a legegyszer(ibb sorbanallasi rendszert mutatja be sematikusan.

Beérkezd ’ @ —b Tavozo
igények \—/ igények

Varakozasi sor

10. dbra: Legegyszeriibb sorbanallasi rendszer, forras: [71]

2.21 Markov-folyamat

A miszaki tudomanyok terlletén sokszor eléfordul, hogy az analizishez szilkséges alapvetd
mennyiségek {X(t),t € T} alakulasa a véletlenen mulik. Ezek a mennyiségek jellemzden a
vizsgalt tényezé idé és/vagy térbeli valtozasait irjak le. Ekkor az {X(t),t € T} mennyiségeket

értelmezhetjuk a T paraméterhez tartozd valdsziniségi valtozok egyittesekent. Ha T
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paraméterhalmaz a pozitiv félegyenes T < [0, 0) részhalmaza lesz, akkor t tekinthetd
idéparaméternek, roviden idének. A valés szamok halmaza rendezett, ezért értelmezhetd a
folyamat multja és jovéje. Ha jelen idOpillanatnak tekintjik t € T rogzitett értéket akkor

értelmezhetdé az {X (s): s > t} folyamat jovéje, az {X (s): s < t} pedig a multja. [72]

Markov-folyamatnak nevezzlik azokat a sztohasztikus folyamatokat, amelyek jovébeli allapotait a
folyamat multja csak a jelen allapoton keresztil befolyasolja, més szdval a folyamat emlékezet
nélkdli. Ha egy forgdvillas belépteté kapunal dten allnak sorban, akkor nem szémit, hogy hatan
voltak és egy athaladt, vagy harman voltak és ketten még érkeztek hozza. A beléptetési folyamat

tekinthet6 folytonos idej, diszkrét allapotter(i Markov-folyamatnak, més néven Markov-lancnak.

Iy

be.

Alapallapot 1. allapot 2. dllapot 3. allapot 4. dllapot

11. dbra: Egycsatornas Markov-lanc; forras: [71]
Minden éllapot a rendszerben varakozok és az aktualisan kiszolgalasra kertlok darabszamat
jelenti. A rendszerben varakozok szamanak novekedését a A — érkezési intenzités, a
csokkenésuket pedig a u - kiszolgalasi intenzitas irja le. A rendszer alapallapota az, hogy senki

nincs a rendszerben.

2.2.2 Kendall jelolésrendszere

A tdmegkiszolgalasi rendszerek leirdsahoz szlikséges altalanos jelolésrendszert Kendall dolgozta
ki 1953-ban. Eszerint a sorbanallasi rendszerek tipusai akkor irhatok le, ha ismerjik a beérkezési
eloszlast, a sor tulajdonsagait és a kiszolgalasi mechanizmust. [73] Ertekezésem céljait legjobban
Sztrik A sorbanallasi elmélet alapjai cim( konyvének modellje irja le. [74] A sorbanallasi rendszerek

jellemzésére hasznalhato jelolésrendszer:

AIB/m/K/n/E )

ahol:
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A: a beérkez0 igények idejének eloszlasflggvenye;

B: a kiszolgalasi idok eloszlasfliggvénye;

m: a kiszolgalok szama;

K: a rendszer befogadoképessége, azaz a kiszolgaldegységben és a varakozasi sorban

tartozkodo igények maximalis szama;

n: az igényforras szadmossaga;

E: a kiszolgalas elve.
Az eloszlasfiiggvények (A és B) lehetnek:

e determinisztikus (D);
e exponencidlis (M) vagy

e altalanos (G) tipusuak.
A rendszer befogaddképessége (K) és igényforrasa (n) lehet:

e véges vagy
e végtelen — altalaban ez utdbbit alkalmazzuk, mivel véges esetben a matematikai modell

nagyon bonyolultta valik és kelléen nagy létszam esetén nem relevans.
A kiszolgalas elve (E) lehet:

e FIFO (First In First Out) — az els6ként beérkez6 kertil elészor kiszolgalasra;
e LIFO (Last In First Out) — az utolsoként beérkez0 kerul els6ként kiszolgalasra;
o Véletlenszerl vagy

e  prioritasos.

2.2.3 A beléptetési folyamat modellje

A beléptetd rendszerek altalaban tobb kiszolgald egységbdl allé parhuzamos kiszolgald egységes

rendszerként irhatdk le, grafikusan a kovetkezd abra mutatja be altalanos formaban.
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Varakozasi sor 1. Kiszolgald 1.

Varakozasi sor 2.

Kiszolgalo 2.

lgényforras (Beérkezd

Tavozd igények
igények)

. . Kiszolgdlo m.
Varakozasi sor m. g

12. dbra: Tébbkiszolgalos belépteté rendszer modellje; forrés: [74]

A sorbanallasi rendszerek matematikai targyalasahoz szikséges, hogy néhany megszoritast
tegyek a feltételekben. Ezek érdemben nem befolyasoljak a modell valdsaghliségét, azonban, ha
megis el kell ezektdl térni, akkor valamilyen szimulacios eljaras hasznalhaté a modellezésre. [79]

A feltételeket a (2) Kendall jel6lésrendszere alapjan veszem sorra.

o A: abeérkezd igények eloszlasfiiggvénye Poisson-eloszlasu;

B: a kiszolgalasi id6k eloszlasfliggvénye szintén exponencialis;

m: a kiszolgalok szama véges, természetes szam;

K: a rendszer befogaddképessége végtelen;

n: az igényforras szamossaga végtelen;

E: a kiszolgalas elve FIFO.
Ez alapjan a beléptetd rendszerek modellje:
M/M/m/ e/« /FIFO.

llyen esetekben az utolsé harom paramétert nem szokas kiirni, ez alapjan egy egycsatornas

beléptetd rendszer:
M/M/1,
egy tobbcsatornas:

M/M/m
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tdmegkiszolgalasi rendszerrel modellezhetd.

2.24 Terminoldgia és mérészamok

A modellalkotas célja, hogy képesek legylnk meghatarozni a rendszert jellemzd mérészamokat,

amelyek leirjak a teljesitményét. [74] [76] [77]

e arendszer allapota = a rendszerben varakozok szama;

a sor hossza = a varakozok szama, akik a kiszolgalasi eljaras megkezdésére varnak;

e N(t)=at(t=0)idopillanatban varakozok szama;

e P, (t)=barmely t (t= 0) id6pillanatban annak a valdszinlisége, hogy pontosan n varakozd
van jelen a rendszerben;

e s =aparhuzamos kiszolgalok szama a rendszerben;

e ] = adott idGintervallumon beluli beérkezési intenzitas;

e = adott idéintervallumon bellli kiszolgalasi intenzitas;

e akihasznaltsagi tényez6:

e=g - (3)

Amikor a rendszer stabil és beéllt (a sorbanallasi modellek altalaban — ahogyan én is — ezt az

allapotot vizsgaljak):

e P, =annak a valoszinlisége, hogy pontosan n varakozé van jelen a rendszerben;
e avarakozok szama a rendszerben:
L=%Ynonk ; (4)
e avarhat6 sorhosszusag:
Ly =Zies(n— )P, (5)
e W =arendszerben toltott atlagos id0 a varakozassal és a kiszolgalassal egyutt;

e W, = sorbanallasi ido.
A kdvetkezd egyenletek kapcsolatot teremtenek a fenti jeldlések kozott:

e A Little-formula szerint a rendszerben levé igények atlagos szama egyenlé a beérkez6

igények intenzitasanak és a rendszerben toltétt atlagos idé szorzataval [78]:

L=AW ; (6)
Ly =2W, ; (7)
W=m+% . (8)
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2.3 Beléptetd eszkozok tipikus kiszolgalasi ideje

A beléptetés funkcidja jellemzben valamilyen fizikai korlat mikodtetéséhez kapcsolodik, azonban
kiemelt biztonsagu objektumokban ezeken tulmenden tovabbi biztonsagi I1épések is beiktatasra
kerlinek. [79] A kovetkez6 tablazat dsszefoglalja a jellemz6 elemeket és azok gyartok altal
megadott, illetve valds rendszerekben tapasztalt kiszolgalasi idejéet. [80] Az alabbi tablazatban
szereplé adatok egy kiemelt allami objektum biometrikus beléptetési projektjehez készllt atfogd
tanulmany és elemzés alapjan kertltek begyujtésre és validalasra. Az objektumba mintegy 1000

munkavallald lépett be és ki naponta.

2. tablazat: Belépési folyamat jellemzé elemei; forras: sajat szerkesztés

Megnevezés Kiszolgalasi idé | Atlag (s) u Megjegyzés
(s) (kiszolgalas
Iperc)

Kartyas azonositas 1-2 1,9 40

PIN-kod 1-4 2,5 24

Biometrikus 1-9 5 12 A kiszolgélasi id6

azonositas nagy szorasat az
FRR okozza.

Ajt6 0-2 1 60 Méagneszar,
ajtotarto
magnes.

Forgévilla, 2-3 2,5 24 20-30

gyorskapu, ember/perc

forgokereszt atbocsatéasi
képesseg.

Forgdkapu, 3-10 6,5 9,23

személyzsilip

Vendégregisztracio 30-180 105 0,57 Személyi
igazolvany
vizsgélata,
adatrogzités,
kartyakiadas,
kiséro értesitése.

Csomagrontgen 30-150 90 0,67

Fémdetektorkapu 10-30 20 3

Kézi atvizsgalas 20-60 40 1,5
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2.4 A rendszer matematikai modellje

A matematikai modell kidolgozasa legféképp Hillier & Lieberman: Introduction to operations
research munkajan alapszik, azonban felhasznaltam Sztrik: Sorbanallasi elmélet alapjai,
Fischwick: Queue Modeling and Simulation, valamint Lukacs Belépteté kapu elhelyezési stratégia
fejlesztése és bemutatasa néhany kivalasztott metréallomason keresztiil munkait is. [74] [76] [77]
[81]

A modellhez a beléptetd rendszert, mint tdmegkiszolgalasi (sorbanallasi) rendszert vizsgalom. A
beérkez6 igények a felhasznaldok, a kiszolgalas pedig maga a belépési folyamat.
Kovetkezésképpen a beléptetési folyamat leirasat a sorbanallasi modell jellemzdi adjak. Ezek az

alapveto jellemzok:

e arendszerben |évd felhasznaldk atlagos szama: L;
e avarhato sorhosszusag: L,
e az atlagos varakozasi id6 a rendszerben beleértve a varakozasi és kiszolgalasi idét is: W;

e varhat6 varakozasi id6: W,.

Fenti egységek varhatd értéke a legfontosabb kérdés mind a munkaltaté, mind a munkavallald
szaméra. Mindegyik figg a A — beérkezési intenzitds, és a p — kiszolgélasi intenzitas adott

idéintervallumon beldli varhato értékétdl. A reciprok értekeiknek szemléletes jelentése van:

= atlagos beérkezési id0, azaz érkezési réta;

Tk SRk

= atlagos kiszolgalasi id6, azaz kiszolgalasi rata.

Altaldban ezek az értékek fiiggenek a rendszerben 16v8 igények szamatél, azonban a beléptetési
folyamatban az érkezési és kiszolgalasi ratak fliggetlenek a rendszer allapotatdl, azaz az aktualis

felhasznaldi létszamtdl, ezért ezek az értékek konstansok.

Amikor elég nagy a felhasznaldi Iétszam, akkor egy csatorna — athaladasi pont — nem elegendd a
biztonsagi es Uzleti igények kielégitéséere. Egyszeribben megkozelitve, tul hosszu a varakozasi
id6, ezért tobb kiszolgalds rendszert kell étrehozni (ilyen esetben tobb forgdvillat kell egyméas mellé
telepiteni).

e s =Kkiszolgalo szerverek szama.

A megfelel6 darabszamu csatorna létrehozasa alapvetd fontossagu és ennek méretezését a

kdvetkezd részben targyalom. Tovabba a beérkezési és kiszolgalasi intenzitasok fuggetlenek

52



egymastdl, nyilvanvald, hogy ezek eloszlasa exponencialis, igy az M/ M /1 és M/ M/ s modellek

hasznalhatok a beléptetd rendszerek elemzésére.
A rendszer allapota mindig leirhatd a Pn({) val6szinlségi eloszlassal, ami annak az eseménynek a
valoszinlséget jelenti, hogy a t id6pillanatban n felhasznélé van a rendszerben. Az eloszlas fligg

a t-t6l, azonban, ha a kiszolgalasi tényezé o = ﬁ kisebb, mint 1, akkor a rendszer stabilan beall,

ekkor az eloszlas fliggetlen az id6tél, és az L, Ly, W és W, varhatd értékei kiszamithatok.

A kapcsolat a varhaté értékek kozott, ezzel parhuzamosan a legegyszer(ibb matematikai formulak

a Little-formulak a (6), (7) és (8) egyenletek.

Ha béarmelyik egyenlet ismert, a tobbi kiszamithatd. A matematikai formulak jelent6sen
egyszerlibbek, ha a felhasznalok szama végtelen. A valdsagban a beléptetési folyamatoknal a
felhasznalok szama mindig véges, ezért a véges és végtelen esetet elemezni kell, hogy valéban
élhetlink az egyszer(sitésekkel. A Little-formulak miatt elegendd, ha az egyikre bebizonyitom a

helyességet, a levezetésre az Lq-t valasztottam. [82]

Egykiszolgalos rendszerekben, ha populacié végtelen, az Ly kiszamitasa az alabbi formulakkal

torténhet:

-1

Po=[2ee(®)] =1-0 ; ©)
Py =Pyp™ (10)
Ly =S - DR = —— (11)

valamint a (3) egyenlet alapjan ¢ = %

Amennyiben a populacié véges, az értéke legyen N, akkor a B, valdszinlségeloszlas

nyilvanvaloan mas lesz, és az L, szummazasa szintén veges 0sszeg lesz.

-1

Po=[2(®)] (12)
P, = Pop™ (13)
Ly=SN(n—DP, . (14)

Tobbkiszolgalos rendszerben, ha a felhasznalok szama végtelen, L, az alabbiak szerint

szamithatd ki:
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-1

1 ()" (ps)® .
Po = [25 n! s'(l—p)] ’ (15)

X p0<n<s 9
P, = n X 16
" S('pi)SPO,s<n

[0/0) P s
Ly = S%s(n— )P, = 2280 (17)

si(1-p)?

ahol ebben az esetben o = ﬁ

Ha a populacio mérete N, feltételezve, hogy N > s, a kiilonbség az, hogy a (15) kifejezésben a P,

kiszamitasa a kovetkezéképpen mddosul:

S (18)
Py ugyanugy kalkulalhatd, mint a (16)-ban, ha n < N, és a sorhosszusag varhatd értéke:

Lo =3N(n—s)P (19)
A véges szamitasok eredménye ebben az esetben is sokkal bonyolultabb.

Hasonlitsuk 6ssze a véges és végtelen modelleket egy hipotetikus eseten keresztil. Tegyik fel,

hogy A =7 és u = 10, a beregisztralt felhasznalok szama extrém alacsony, N = 10.

A kdvetkezd grafikonok abrazoljak a kilonbséget a véges és végtelen modellek kozott.
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A vérhato sorhosszlsag: Lq

A rendszerben I&yd felhasznalok atlagos szama: L

25 2
végtelen modell végtelen modell
véges modell véges modell
1 2 3 4 5 6 7 1 2 3 4 5 6 7

Atlagos varakozasi id6 a rendszerben: W Vérhato varakozasi id6:

0.4 0.3
végtelen modell végtelen modell
véges modell 0.2 \ ——veéges modell
0.1
0
4 5 6 7 1 2 3 4 5 6 T:
Csatornaszam Csatornaszam

13. abra: Véges és végtelen jellemzdk értékei; forras: [82]

Azonnal lathato, hogy érzékelhetd kilonbség csak az s = 1, egycsatornas modellben van. Ha s = 2,

tobb csatorna van a rendszerben, akkor a gorbék praktikusan egybevagnak.

A kdvetkezd tablazatokban a grafikonok numerikus értékei lathatok.

3. tablazat: a felhasznalok vérhatd értékei véges és végtelen esetben, N =10; forrés: [82]

L

csatornak

végtelen

véges

végtelen

véges

~N O O BB W DN

2.333333333333334
0.797720797720798
0.711236954181682
0.701276992779638
0.700131650913239
0.700012132389969
0.700001001761946

2.111439832061711
0.797585759409489
0.711234263822279
0.701276774578602
0.700131613387380
0.700012122200533
0.700000998055427

1.633333333333333
0.097720797720798
0.011236954181682
0.001276992779638
0.000131650913239
0.000012132389969
0.000001001761946

1.417491473005482
0.097585759409489
0.011234263822279
0.001276774578602
0.000131613387380
0.000012122200533
0.000000998055428

95




4. tablazat: a varakozasi id6k varhato értékei véges és végtelen esetben, N = 10; forras: [82]

w

W,

csatornak

végtelen

véges

végtelen

véges

~N OO O BB WD

0.333333333333333
0.113960113960114
0.101605279168812
0.100182427539948
0.100018807273320
0.100001733198567
0.100000143108849

0.302498781857926
0.113940822772784
0.101604894831754
0.100182396368372
0.100018801912483
0.100001731742933
0.100000142579347

0.233333333333333
0.013960113960114
0.001605279168812
0.000182427539948
0.000018807273320
0.000001733198567
0.000000143108849

0.202498781857926
0.013940822772784
0.001604894831754
0.000182396368372
0.000018801912483
0.000001731742933
0.000000142579347

Ertékelhetd killdnbség csak az s = 1, egycsatornas esetben figyelhetd meg.

Amennyiben a regisztralt felnasznaldék szama eléri a néhany szazat, az egycsatornas modell mar
nem kielégitd. Vegylnk egy esetet, amikor a populécié 500 6, az atlagos beérkezési intenzitas
A =50, az atlagos kiszolgalasi intenzitds p = 70, az elemzendd jellemzdék varhatd értéke a

kovetkezd két tablazatban lathato.
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5. tablazat: a felhasznalok varhaté értékei véges és végtelen esetben, N = 500; forras: [82]

L

csatornak

végtelen

véges

végtelen

véges

~N OO O BB W0 N -

2.500000000000000
0.818713450292398
0.726443355119826
0.715690500989644
0.714433200854997
0.714299566011384
0.714286880352793

2.500000000000001
0.818713450292398
0.726443355119826
0.715690500989644
0.714433200854997
0.714299566011384
0.714286880352793

1.785714285714286
0.104427736006683
0.012157640834111
0.001404786703930
0.000147486569283
0.000013851725669
0.000001166067078

1.785714285714286
0.104427736006683
0.012157640834111
0.001404786703930
0.000147486569283
0.000013851725669
0.000001166067078

6. tablazat: a varakozasi idGk varhatd értékei véges és végtelen esetben, N = 500; forrés: [82]

w

W,

csatornak

végtelen

véges

végtelen

véges

~N OO O B~ 0D

0.050000000000000
0.016374269005848
0.014528867102397
0.014313810019793
0.014288664017100
0.014285991320228
0.014285737607056

0.050000000000000
0.016374269005848
0.014528867102397
0.014313810019793
0.014288664017100
0.014285991320228
0.014285737607056

0.035714285714286
0.002088554720134
0.000243152816682
0.000028095734079
0.000002949731386
0.000000277034513
0.000000023321342

0.035714285714286
0.002088554720134
0.000243152816682
0.000028095734079
0.000002949731386
0.000000277034513
0.000000023321342

Ezek alapjan, amikor a populacio eléri a néhany szazat, a véges és végtelen modellek

megegyeznek egymassal.

Ezért a végtelen populaciéju sorbanallasi modell alkalmazhaté a tomegtartézkodasu
objektumok beléptet6é rendszereinek elemzéséhez. Egy tomegkiszolgélasi rendszer jellemzd
értékei fuggenek a kiszolgalasi tényez6tdl is (o). Felhasznalva az L, egyenleteket és a Little-
formulakat az dsszefiiggés abrazolhatd. A kdvetkez6 abrakon az L és W fliggése lathatd a
kiszolgalasi tényez6 fliggvényében kiilonbdzd csatornaszamok esetén. Az abrakon az y tengely
logaritmikus skalaju, az atlagos beérkezési rata A = 10.
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A rendszerben IgyG felhasznalok atlagos szama: L

102 T T T ;S T T T
101§
100 |
S
- g=3
§=
8=
— 8=6
=7
s:

1 1 1 1

0 0.1 0.2 03 04 05 06 0.7 08 09 1

Kiszolgalasi tényez6

14. abra: A felhasznalok varhatd értéke; [82]
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Atlagos vérakozasi id6 a rendszerben: W
10 1 T T T T T T T T

b =5
! ,." s=

s=7
‘Il s=8
1 L ' ' ' L L '

0.3 04 05 06 0.7 08 09 1

Kiszolgalasi tényez6

15. dbra: Az atlagos vérakozasi id6 vérhato értéke; forras: [82]
A Little-formulaknak kdszdnhetéen AW = L a kapcsolat W és L kozott egy konstans, ezért a fenti
gorbék hasonléak. Ezek a képletek és kapcsolatok felhasznalhatok a belépteté rendszerek
tervezésénél. Ha el6iras van a varakozasi id6kre, egyértelmiien meghatarozhaté a szikséges

csatornak szama.

2.5 Egy példa az alkalmazasra

Egy valds példan keresztiil vizsgalom meg az el6z6 fejezetekben részletezett matematikai
modelleket. Tegyik fel, hogy egy beléptetd rendszerben az atlagos kiszolgalasi idé 13 masodperc.
A beérkez0 felhasznalok szdma reggel 6 és 7 dra kozott ismeretes. A megfigyelések alapjan az

alabbi adatok allnak rendelkezésre:

7. tablazat: Alkalmazasi példa; forras: [82]

|d6intervallum A beérkez6 atlagos felhasznal6szam
6:00 - 6:20 185
6:20 — 6:40 275
6:40 - 7:00 202
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Fontos megjegyezni, hogy ebben az esetben az idéegység 20 perc, ezért minden szamitast erre

az intervallumra kell elvégezni. Mivel az atlagos kiszolgalasi id0 13 s, az atlagos kiszolgalasi

. " 1200 . . 0 ox ’ P w ’
intenzitas u = - = 92,3. Mivel a rendszer csak akkor biztosit allandé valdsziniiségeloszlast,

ha a kiszolgalasi tényez6 kisebb mint 1, valamint figyelembe véve a maximalis beérkezd
felhasznal6szamot, a kiszolgald csatornaszamnak (3) alapjan ki kell elégiteni a kovetkez6

egyenlétlenséget:

A 275

=—=—<1 >3
sy s-92,3 oS =

p

Ezek alapjan legalabb haromcsatornasra kell tervezni a rendszert.

Elvéras, hogy az atlagos varakozasi id6 kevesebb mint 1 perc legyen. Az adatokat felhasznalva, a
legalabb héromcsatornés rendszerben kiszamithatok a L, Ly, W és W értékei. A szamitasok

eredményei a kovetkez6 abran lathatok:

A rendszerben 6y felhasznalok aliagos szama: L

100

80 \
60

40 !'a\

o\

Felhasznalok

Atlagos varakozasi id6 a rendszerben: W

Perc
(9]

3 4 5 6 7 8
Csatornaszam

Felhasznalok

Perc

80

40

20

A varhato sorhosszusag: Ly

Varhat6 varakozasi idd: W,

4 5 6 T 8 9

Csatornaszam

16. dbra: AA = 275, u = 92,3, T = 20 perc rendszer jellemzé értékei; forras: [82]

Fenti abrakbdl az lathato, hogy ha minimélis csatornaszamot (s = 3) allitunk be a rendszerbe, akkor
az atlagos varakozasi idé kor(lbelll 7 perc, ami nem elfogadhat6 a munkavallalok szamara. Amikor
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a csatornaszamot s = 4-re valtoztatjuk, a varakozasi idd 1 perc ala csokken. Nyilvanvald tovabba,
hogy s = 4 csatornavalasztasnal az idé és varakozasi fliggvények kdzel konstanssa valnak, ezért
ez az optimalis valasztas. A csatornaszam ndvelése nem fogja javitani a jellemzék értékeit, minden
varhato érték gyakorlatilag ugyanaz marad, ezért nincs értelme tovabbi csatornakat beallitani a

rendszerbe.

A kdvetkezd tablazat tartalmazza a kiszamitott jellemz0 értékeket az egyes esetekre:

8. tablazat: AA = 275, u = 92,3, T = 20 perc rendszer jellemzé értéke kiilonb6z6 csatornaszamokra; forras: [82]

csatornak L (felnasznélok) | Lq (felnasznélok) W (perc) W, (perc)
3 99.5432 96.5638 7.2395 7.0228
4 4.9559 1.9765 0.3604 0.1437
5 3.7471 0.7677 0.2725 0.0558
6 3.3011 0.3217 0.2401 0.0234
7 3.1072 0.1278 0.2260 0.0093
8 3.0261 0.0466 0.2201 0.0034
9 2.9950 0.0155 0.2178 0.0011

A valés felhasznaldi létszam véletlendl alakul, ezért valészinliség eloszlassal irhatd le. Az
eléz6ekben atlagos varhatod felhasznalészamrol beszéltem, azonban ezek az értékek ,csak”
varhat értékei egy valdszinliség eloszlasnak. Az utols6 felteheté kérdés az, hogy mi a
valdszinlisége annak az esemény bekovetkezésének, hogy pontosan egy meghatarozott szamu

felhasznal6 van a rendszerben. A kdvetkez0 tablazat tartalmazza ezeket a valészinliségeket.

9. tablazat: A valészinlisége annak az eseménynek, hogy pontosan n felhasznald van az s csatornas rendszerben; forras: [82]

n=0 n=1 n=2 n=3 n=4 n=>5 n=6 n=7 n=8 n=9 n=10

s=3 | 0.0015 0.0046 0.0068 0.0068 0.0067 0.0067 0.0066 0.0066 0.0065 0.0065 0.0065
s=4 100389 01160 0.1727 0.1716 0.1278 0.0952 0.0709  0.0528  0.0393  0.0293  0.0218
s=5 | 00477 0.1422 02119 02104 0.1567 0.0934 0.0556 0.0332 0.0198 0.0118  0.0070
s=6 | 0.0500 0.1490 02220 0.2205 0.1642 0.0978 0.0486 0.0241  0.0120  0.0059  0.0030
s=7 | 00506 0.1508 0.2247 0.2231 0.1662 0.0990 0.0492  0.0209  0.0089  0.0038  0.0016
s=8 | 0.0508 0.1513 02253 0.2238 0.1667 0.0993  0.0493 0.0210  0.0078 0.0029  0.0011
s=9 | 00508 0.1514 0.2255 0.2240 0.1668 0.0994 0.0494 0.0210  0.0078  0.0026  0.0009

Az alabbi abra szemlélteti a valoszinliségeket grafikusan.
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A rendszer éllapotvalészinlisége
OA 25 T T T T T T T T T

Valoszinlség

0 -— A A A A X
0 1 2 3 4 5 6 7 8 9 10

A felhasznalok szama

17. abra: A rendszer kiilonbozé allapotainak valésziniisége; forras: sajat szerkesztés

2.6 Afejezet 6sszefoglalasa

A vonatkoz6 szakirodalom feldolgozasaval definialtam a beléptetési folyamatot, amely alapot
szolgéltatott arra, hogy megtaléljam a megfelelé matematikai modellt az elemzésére.

Bemutattam a beléptetd rendszerek Markov-lanccal torténd sztochasztikus modell felallitasanak
egy jol alkalmazhatd eljarasat, valamint az erre épilé elemzésének egy Uj médszerét. Az
eredmények alapjan megaéllapithatd, hogy a kidolgozott elemzési eljaras alkalmas a biometrikus
belépteté rendszerek bevezetésének tervezési fazisban torténé mindségbiztositasara, az uzleti
dontések tdmogataséara. Arra biztatom a biztonsagi szakember kollégaimat, hogy egy megbizas
soran tegyék fel azokat a kérdéseket, amelyekkel biztosithaté a projekt sikeressége. Sokszor
talalkozom olyan felhivassal, amikor a palyazat kiirdja definialja, hogy két forgokaput kivan
telepiteni. Altalaban méas méretezési megfontolas nem &ll ezek mégétt, csupan egy tlizvédelmi-
menekUlési terv vagy a rendelkezésre allo terilet mérete. Ezek egyike sem biztositja azt, hogy
normal miikodésben a tomeg megfeleléen gyorsan at tud jutni az athaladasi pontokon.

Célom volt a témegtartdzkodasu objektumok Uzleti és biztonségi szempontok alapjan torténd

projektbevezetés sikertelenségének elkertléséhez létrehozott matematikai szimulacion alapuld
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folyamat- és rendszerelemzési eljarasok kidolgozasa, valamint gyakorlati alkalmazasi

lehet6ségeinek bemutatasa esettanulmanyok felhasznélasaval.

Az elemzéseket kovetben vildgossa valt, hogy rendkivil fontos szempont a felhasznalok
hozzaallasdnak megismerése, melyet szikségesnek tartok a tovabbiakban részletesen
tanulmanyozni. Ezért a kovetkezd fejezetben primer kutatas segitségével megvizsgalom a
felhasznalok elfogadasi kuszobét, amelyet kozvetlenll osszefuggésbe hozok a beléptetd

rendszerek tervezésével amennyiben ez a kiszob létezik.
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3 AZEMBEREK TEVES ELUTASITASSAL SZEMBENI ELFOGADASI
KUSZOBENEK VIZSGALATA

A biztonsagi beruhazasok egyik sarkalatos szempontja, hogy a felhasznéldok hajlanddk és képesek-
e megfeleléen hasznalni a védelmi rendszert. A biometrikus beléptet6 rendszerekre ez méginkabb
jellemz6, mivel az algoritmusok valoszinlségekkel dolgoznak, igy a felhasznalok soha nem
lehetnek biztosak abban, hogy a rendszer 100%-0s pontossaggal felismeri 6ket. Ugyanakkor a
biometrikus rendszerek gyartdi altal megadott értékek nem érhet6ek el a valds alkalmazasokban,
sOt, a legtobb esetben tobb nagysagrendi eltérés van koztik. Ebben a fejezetben elemzem a
felhasznalok beléptetd rendszerek hibaival szemben mutatott egyéni, szubjektiv elfogadasi

kliszobét, mely soran a biometrikus rendszerek felhasznaléi oldalrdl is értékelhetévé valnak. [83]

3.1 Hattér

Ma mar egyre tobb szakcikk és kutatas foglalkozik a biztonsagmenedzsment kérdéskorével,
Somroo és szerzétarsai kiemelik, a miszaki és menedzsmenttudomanyok interdiszciplinaris
Osszefuggéseit. [84] Ezt a gyakorlat is meger6siti, hiszen elengedhetetlen, hogy a
biztonsagtechnikai kérdésekben a dontéshozok felkésziiltek és jaratosak legyenek a miszaki
tudomanyokban is. [85] Kutatdsomban 6tvoznom kellett a mérnoki és tarsadalomtudomanyokat igy
szemléltetve, hogy a mérnokok szaméra sem elhanyagolhato az emberi viselkedés

tarsadalomtudomanyi megkozelitése. [86]

A biztonsagmenedzsment egyik jelentds terllete az IT-biztonsag mellett a fizikai biztonsag
megteremtése. Altalanos részei: a mechanikai védelem, az elektronikai védelem és az él8erds
védelem (1. és 2. abra). A biztonsag megteremtésének egyik alapvetd feladata, hogy egy
objektumhoz, értékhez, személyhez vagy informacidhoz torténd hozzéférést csak az arra
jogosultak vehessék igénybe. A biztonsagtechnikai rendszerek jelentés része erre a feladatra
fokuszal. Az automatikus személyazonositas (beléptetd rendszerek) terlletén harom
alaptechnoldgia létezik: a tudasalapi (PIN-kdd, jelszé), birtokalapu (kartya, telefon) vagy

biometrikus azonositasu (valamely testi jellemz0).

Egy biometrikus beléptetd rendszer kivalasztasa és bevezetése a felsévezetdi dontés hataskore,
ahol a dontés-el6készitést mérnokok végzik, de a legtobb esetben nekik sem allnak rendelkezésre
az eréforrasok, hogy hitelesen leteszteljék a szdba johetd technoldgidkat. Jelen fejezetben arra
vallalkozok, hogy tarsadalomtudomanyi alapfogalmak megismertetésével kozelebb kertljlink

ehhez a témakaorhdz, ugyanakkor ré fogok vilagitani arra, hogy a felhasznéldk sokkal elfogadobbak
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a hibakat tekintve, és ez az elfogadasi kiiszOb nagysagrendekkel eltér a rendszerek miiszaki
hibamutatéitol. [87]

Az automatizalt, elektronikus biometrikus személyazonositas hatalmas fejlédésen ment keresztul
az elmult 6tven évben. A rendészeti szerveknek egyre nagyobb az igénye arra, hogy személyeket
hitelesen és gyorsan, gyakorlatilag barhol képesek legyenek azonositani. Ezzel parhuzamosan az
élet minden tertletén egyre inkabb sziikséges a felnasznélok, belépbk azonositésa, a hozzaférés
hitelesitése. Masrészrél megfigyelhetd, hogy a felhasznaléi elfogadottsag az egyes technologiak
vagy berendezések irdnyaba dont6é szerepet jatszik ezek sikerességében, mindennapos
hasznalhatésagaban. [23] [88] Természtesen azt sem lehet figyelmen kivll hagyni, hogy az
adatvédelemmel foglalkozd szervek és hatdésagok minden ilyen fejlesztésnél véleményezik a jog-

és célszerliséget, illetve az aranyossagot. [89]

Az elsé fejezetben azonositottam azokat az elssorban civil biometrikus alkalmazasokat, ahol a
biometrikus azonositas kritikus miikddés(. Ezek a tomegtartdzkodasu objektumok, elsésorban a
nagy munkavallaloi létszamu véllalatoknal és tomegtartozkodasu objektumoknal hasznélt
beléptetd és munkaid6-nyilvantartd rendszerek. A rendszer kritikus tulajdonsagat az adja, hogy a
nagy létszdm miatt gyorsnak és alacsony hibéas elutasitasi (FRR — False Rejection Rate) értékilinek

kell lennie.

Szakért6i mélyinterjuk és empirikus modszerrel megszerzett informéaciok alapjan Magyarorszagon
az elmult 20 évben megvizsgalt mintegy 100 biometrikus rendszer bevezetésének jelentds része
sikertelen volt.23 Ezt a jelenséget elemezve jutottunk el az ABI-ban (Alkalmazott Biometria Intézet)
2010-ben a biometrikus eszkozok teszteléséhez. A tesztekkel barmely gyartd barmely eszkdzét
vizsgalva arra jutottunk, hogy a megadott FRR-adatok tobb nagysagrenddel eltérnek a valos
értékektdl. Ennek elsddleges oka, hogy a gyartok algoritmikus vagy mas néven technoldgiai tesztek
eredményeit adjak meg és nem szdmolnak a felhasznalokkal, a telepitési és kornyezeti

korulményekkel.

Ekkor merlt fel bennem, egyaltalédn hogyan Iétezhetnek sikeres biometrikus projektek. Masképpen
megkozelitve, el lehet-e donteni egy biometrikus eszkozrél egy tender soran, hogy az jél fog-e

mUikodni vagy sem?

23 Az 1. fejezet bekezdéseiben ismertettem néhany tipikus példat.
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Ezért a mindennapi felhasznalok iranyabol kezdtem el vizsgalddni, mivel kivancsi voltam a
nézdépontukra. A feltevésem az volt, hogy az emberek legalabb 2-3 nagysagrenddel nagyobb hibas

elutasitasi aranyt is még hasznalhatonak tartanak.

A kutatas kihivasa volt a mindenki szamara érthetd, relevans és egységes fogalmak felkutatasa,
melyek statisztikailag is érvényes eredményeket hozhatnak. A probléma kikiiszobolésére kvalitativ,
azon belUl is fokuszcsoportos vizsgalatot hasznaltam. A fokuszcsoport résztvevdinek meglatasait
elemezve hozzajutottam azokhoz a kifejezésekhez, melyek leginkabb leirjak a beléptetd
rendszerekrdl alkotott véleményeiket. A kapott fogalmakat pedig felhasznalhattam a késGbbi

kvantitativ kutatasomhoz is.24

3.2 Atémahoz kapcsolodo kutatasok

A beléptetd rendszerek és ezen belil is, a biometrikus eljaras, relativ Uj terilet a biztonsag
megteremtésében. A nemzetkdzi szakirodalomban felhasznaloi elfogadottsaggal (User
Acceptance) kapcsolatos kutatasokat végeznek a kilonbozd biometrikus adatokon alapuld
azonositasi technoldgiak emberi tényez6kon alapuld vizsgalatahoz. A legtobb ilyen kutatas Andrew
Dillon és Michael G. Morris 1996-ban megjelent User acceptance of new information technology:
theories and models cim(i tanulmanyara hivatkozik, mely 6sszefoglalja az informaciés technolégiak
felhasznaloi elfogadasanak modelljeit, valamint pszicholdgiai hatterét. [23] Eszerint a felhasznaldi
elfogadottsag definiciéja, az az igazolt hajlandésag a felhasznal6i csoportban, hogy arra
alkalmazzak az informaciés technolégiat, amire azt tervezték. A biometrikus rendszerek
felhasznal6i elfogadottsagi kutatasait Marek Rejman-Greene értekezése foglalja Ossze az

Encyclopedia of Biometrics cim( kdnyvben. [26, p. 1554-1561]

Magyarorszagon az elsé vonatkozd tudomanyos igényi kutatast 2006-ban végezték el a Budapesti
Miszaki Féiskola Banki Donat Gépész- és Biztonsagtechnikai Mérnoki Karan, egy Panasonic
gyartmanyu BM-ET 330 tipusu iriszfelismerd belépteté rendszerrdl, ,a beléptetd rendszer keltette
attit(idok és averziv reakciok vizsgalatat” elvégezve. [24] Ezt kdvetbéen 2014-ben Foldesi Kriszta
és Kovacs Tibor lefolytattak egy hianyp6tld, nagyszabasu kérdéves kutatést (n = 333 f6) a magyar

rendérok és az Obudai Egyetem diakjai megkérdezésével. [25] [88]

Ezek a kutatasok a biometrikus eszkdzokre, a biometrikus technoldgiara, azok minéségére és

elfogadottségara fokuszalnak. Kutatasom soran nem talaltam olyan tanulményokat, amelyek a

24 | egalabbis ez volt a tervem, mivel kés@bb kider(lt, hogy nincs kdzds fogalmi tér.
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beléptetd rendszer athaladasi pontjat egészében értékelnék, pedig ez az a kdrnyezet, amellyel a

felhasznald talalkozik.

3.3 A kvalitativ kutatas modszertana

A kutatas kihivasa volt a mindenki szamara érthetd, relevans és egységes fogalmak felkutatasa,
melyek statisztikailag is érvényes eredményeket hoznak. A probléma kikiszobolésére kvalitativ,
azon belll is fokuszcsoportos vizsgalatot hasznaltam. A fékuszcsoport résztvevinek véleményét
és meglatasait elemezve hozzajutottam azokhoz a kifejezésekhez, melyek leginkabb leirjak a
beléptetd rendszerekrél alkotott véleményeiket. A fékuszcsoport egyértelmii célja a felhasznalok
tapasztalatainak és hozzaallasanak megismerése volt. A kvalitativ technika teret enged, hogy a
felhasznalok gondolatait, logikait, érzelmeit is feltérképezziik. Az introspekcié soran betekintés
nyerhetd a beléptetd rendszerek hasznalata soran vélt hozzaallasukra. igy leképezhets, milyen
gondolatok merilhetnek fel benniik, ha a rendszer hibaival szembestilnek, mik a tapasztalataik a
rendszerrl, 0sszességében a korabban megfogalmazott felhasznal6i hozzaallast vizsgalom. A
fokuszcsoport vezérfonalaba kidolgozott kérdések foképp a rendszerrdl kialakitott tapasztalataikra,
azok hibas mikodéseérdl alkotott véleménylkre, vagy a rendszer irdnyaba megjelend attittdjukrol
kérdezett. Amikor a valaszadok nem értették pontosan a kérdést, nem fliztem hozza tovabbi
magyarazatot, tettem ezt azért, hogy a spontan valaszokat kapjam meg, ezért sok kérdésnél

kevesebb valaszt kaptam, mint az 6sszes résztvevé.

Mindemellett ez a technika kevésbé alkalmas a kvantitativ operacionalizaléasra. Az elemzés
tartalomelemz6 technikaval, gondolati térképpel vagy leir¢ statisztikai elemzéssel végezheto el.
Azonban a kutatas segiti a probléma mélyebb megértését, és a kapott eredmények kivald alapot

nyujtanak a késdébbi kvantitativ kutatashoz. [90]

3.4 A kvalitativ kutatas eredményei

A kutatas az Obudai Egyetem Keleti Karoly Gazdasagi Kar MSc-s levelezés diakjainak tantermi
keretek kozotti megkérdezésével tortént. Fontos szempont volt, hogy a résztvevok ne
rendelkezzenek szakiranyu el6képzettséggel. Olyan felhasznalokat szerettem volna elérni, akik
nem rendelkeznek miszaki vagy mérnoki ismeretekkel a rendszerekrdl, igy a prekoncepciodik sajat
tapasztalatikbdl fakadtak. A kérdéseket korabbi kutatasaim, szakirodalmi kutatas, szakemberekkel
torténd konzultaciok és brainstorming alapjan allitottam 6ssze. A fokuszcsoport vezérfonalaba
kidolgozott kérdések foképp a rendszerrdl kialakitott tapasztalataikra, azok hibas miikddésérdl
alkotott véleménylkre, vagy a rendszer iranydba megjelend attitldjikrél kérdezett. Mas

kutatasokbol vett kérdéseket a sziikséges korrekturakon felul igyekeztem valtozatlanul hagyni.
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Minden kérdés nyitottan keriilt megadasra és a moderatorok semmilyen médon nem befolyasoltak

a valaszadokat a kérdések értelmezésével.

A résztvevék szama és demogréfiai adatai a kdvetkez0 tablazatban talalhatoak:

10. tablazat: Valaszadok statisztikaja (N = 13); forras: sajat szerkesztés

Jellemzék Ertékek
Résztveviok 13
Nemek eloszlasa N&: 6, Férfi: 7
Eletkori csoportositas Minimum: 25, Maximum: 49, Atlag: 37

A fokuszcsoportos kutatds az egyetemen ftartott statisztika dra keretében valdsult meg
2017. szeptemberében, a csoport tagjai heterogén Osszetételli 25 és 49 év kdzotti ndk és férfiak
voltak. A kutatas adatfelvétele személyes beszélgetés volt, mely késébb a moderatorok jegyzetei
alapjan kerultek kielemzésre. A beszélgetés soran két moderator volt jelen. A valaszokat
széliegyzetek mddszerével vizsgaltam a résztvevok rogzitett valaszai alapjan. Szemantikai

tartalomelemzéssel, azon belll is megnevezéses analizissel értékeltem a szoveget. [90]
A kérdések a kovetkezdk voltak:
1., Talalkozott-e mar beléptet6 rendszerrel?”

Erre a kérdésre a vélaszaddk 100%-a igennel valaszolt, ami nem meglepd, hiszen egyrészt
napjainkban mar elterjedt rendszerrél van sz6, masrészrél a résztvevék életkora alapjan
feltételezhetd volt, hogy a dont6 tobbséguk dolgozott mar f6- vagy mellékallasban, ahol gyakran

talalkozhattak beléptetd rendszerrel.
2. ,Miaz els6 benyomasa a beléptetd rendszerekrél?”

Ennél a kérdésnél arra voltam kivancsi, hogyan viszonyulnak a résztvevok a beléptetd

rendszerekhez. A vélaszkategdriakat induktiv kdvetkeztetéssel alkottam meg.

11. tablazat: Mi az els6 benyomasa a belépteté rendszerekr6l? (N = 11); forras: sajat szerkesztés

Ssz. Vélasz Hasznossag Altalanos hozzaallas

1. Mikodoképes. Pozitiv. pozitiv
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2. Lassunak talalom, gyakori a | Lassu. negativ
meghibasodas lehet0sége, ami

fennakadast okoz.
3. Hatraltat, lelassit, akadalyoz. Lassu. negativ
5. Pozitiv, ki lehet szlirni azokat az | Biztonsagos. pozitiv

embereket akiknek nincs
jogosultsaguk belépni.

6. Sok a hiba benne, ha telitett a | Lassu. negativ
,hald”, nem enged belépni.

8. Jo dolognak tartom biztonsagi | Biztonsagos. pozitiv
szempontbdl.

9. Lassu az athaladas, zavarok | Lassu. negativ

esetén késések.

Forgovilla  beragadas  esetén

balesetveszély.

10. | Nem mindig indokoltak, olykor | Negativ. negativ
problémasak.

11. Hasznos, nincs rossz | Pozitiv. pozitiv
tapasztalatom.

12. | Mint vezet6 jonak tartom, mert | Biztonsagos. pozitiv
munkaugyi vita esetén

hasznalhato.

Mint mindségbiztosito
tlizvédelemmel foglalkozé jo, mert
pontosan tudjuk ki, hol tartézkodik.

Mint labdarugéas-szurkold, utalom.

13. | Talan egy sziikséges rossz. Negativ. negativ

A munkahelyemen utalom.

A kategoriak elhelyezhet6k harom dimenzié mentén. Az altalanos hozzaallas lehet negativ/pozitiv,
ezt koveti a rendszer hasznosséga, melyrél a legtobb esetben a résztvevok ugy vélekedtek, hogy
biztonsagos, végul a hasznélat sebességét is kiemelték még a valaszadok, amelyrél ugy gondoltak,
hogy lassu. Az elemzés soran feltint, hogy vagy a felhasznald (belépd), vagy az lzemeltetd

szemsz0gébdl itélik-e meg a kérdést.

A kdvetkezd abran szemléltetem a valaszadok altal leggyakrabban hasznalt kifejezéseket. A
fogalmakat szofelhprogram segitségével hoztam létre. Osszesen 11 véalaszadé valaszolt, ez 85%-
os arany. A pozitiv és negativ kategoriakat altalanos valaszok kddolasara hasznaltam.
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18. dbra: Az els6 benyomasok szofelhdje; forrés: sajat szerkesztés

A vélaszok tobb mint fele negativan nyilatkozott a beléptetd rendszerekrél, egyharmaduk

egyeértelmiien megjeldlte az okat, miszerint lassu a beléptetés.

3. ,Hol talalkozott beléptetd rendszerrel?”

A résztvevok kozul oten valaszoltak, kozuluk négyen a munkahelylket jelolték meg valaszként,
vagyis a beléptetd rendszerekkel tobbnyire a biztonsagi beléptetés és munkavallaloként munkaido-
nyilvantartassal talalkozhattak. Egy valaszadd tobb helyszint adott meg valaszként, vélhetben

ebbe beletartozik a munkahelye is, azonban az elemzésbe ezt a feltételezést nem épitettem be.
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12. tablazat: Hol talalkozott beléptets rendszerrel? (N=5); forras: sajat szerkesztés

Ssz. Valasz Helyszin 1. Helyszin 2.

1. Tobb rendszer. Tobb

4, Munkahelyemen gyakorlatilag | Munkahely
minden ez alapjan mikodik. Ha
nem jol mikodik az nagy galibat
okozhat.

7. Vendégként  érkeztem  egy | Munkahely
nagyvallalathoz megbeszélésre igy
kulon regisztralni kellett a portan és

kaptunk egy kartyat.
12. | Munkahely. Munkahely Stadion
13. | Munkahely. Munkahely Stadion

4.  Milyen rendszereket ismer?”

A legtdbben forgovillas beléptetd rendszerekkel talalkoztak, nagyon fontos eredmény, hogy a

felhasznalok egyben latjak a fizikai korlatot az azonositasi eljarassal.

13. tablazat: Milyen rendszereket ismer? (N=13); forras: sajat szerkesztés

Ssz. Valasz

1. Forgdvillas
Detektorkapu

Automata ajté
PIN-kodos

Kartyas

2. Beléptetd rendszer
Atvilagitasi funkcioval rendelkezé
kapu

Forgokapu

3. Forgdkeresztes
Fémdetektoros

4. Forgokapus

Ajtot nyitja az irodamban

d. Forgdvillas
Fémdetektoros
6. Forgdvillas

7. Kartya, amit a portan kaptunk
nyitotta az ajtét (érintést kdvetden)
8. Nem tudja a tipust

71



9. Honeywell

Forgdvillas

Teljes emberméreti rudas
Fotocellas ajto
Fémdetektoros kapu

10. | Polipkaru

Fémdetektoros kapu

Kapu nélkdli proxy kulcsos
Forgdvillas

1. | Kartyas

Forgdvillas

12. | Forgovillas

Forgdkapus

Ajté

13. | Forgovillas

Detektoros kapu
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19. dbra: Az ismert rendszerek szofelhGje; forras: sajat szerkesztés

5. ,Milyen problémak lehetnek a beléptetd rendszerrel?”

A hibak is, az el6zd kérdésre adott valaszokhoz hasonléan magahoz a fizikai eszk6z problémaihoz
kéthetdek, mint példaul a ,beragad” vagy ,fennakad”, a beléptetd rendszer hibaja vagy maga a
jogosultsag kérdése — faziskésés” vagy ,nem enged be” — csak két esetben meriilt fel. Ez az

eredmény azért fontos, mivel alatdmasztja azt, hogy a felhasznaldok az egész rendszert és

folyamatot értékelik, nem pedig az egyes részlépéseket.
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14. tablazat: Milyen problémak lehetnek a beléptetd rendszerrel? (N=95); forras: sajét szerkesztés

Ssz. Valasz

3. Beragad.
Megakad.

4. Megakad.
Faziskeésés.
Blokkol.

6. Nem enged be.

9. Beragad.
Stokked.

1. Fennakadas.
Torlasz.

6. ,Hogy érezné magat ilyenkor?”

A sikertelen beléptetés esetén az emberek zavarba jonnek, és segitséget varnak a probléma

megoldasahoz jellemzéen valamilyen emberi kezel6tol.

15. tablazat: Hogy érezné magat ilyenkor? (N=7); forras: sajat szerkesztés

Ssz. Valasz Kategoria Megjegyzés
1. Turelmetlen. A tirelmetlen vélasz
karomkodas volt.
5. Turelmetlen. A tlrelmetlen valasz
karomkodas volt.
7. Zavarba jovok és kérdéen nézek a
kezelbre.
Most miért nem nyilik?
8. Kisz(irt ez a nyomorult kapu.
Becsipogtam.
10. | Id@rabld.

12. Mi tortént?
Miért nem m(ikodik?
13. Ocska.

A kvalitativ kutatassal az volt a célom, hogy megismerjem, milyen szavakat, mondatokat és
kifejezéseket hasznéljak a kvantitativ felmérésben amit a legtébben alkalmaznak. Ezzel szemben
teliesen egyértelm(ivé valt, hogy nincs egységes fogalmi kor még egy viszonylag homogén
célcsoportban sem. Ez a probléma nemcsak a biometriat érintette, hanem a beléptetd rendszert is.

Hatarozott célom volt, hogy a leheté legegyszer(ibb kérdéseket tegyem fel, és még véletlenil se
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befolyasoljam a valaszadokat, ezért azt az iranyt elvetettem, hogy a kérdéiv elején vagy a
kérdéseknél részletesen magyarazzak el egy szakmai fogalmat vagy a szituaciét, mivel még ekkor
sem lehettem volna abban biztos, hogy megeértették vagy ugyanugy értelmezték a kérdést a
valaszadok. A masik lehet6ség az volt, hogy olyan kérdést fogalmazzak meg, amely egyértelm(i a
valaszadoknak, mindenki ismeri és egyértelmiien parhuzamba allithatd azzal a mutatéval, melyet
a biometrikus rendszereknél vizsgalok (FRR). A masodik lehetdséget valasztottam, és a szituacid,
amit feltételezésem szerint mindenki ismer, egy ajt6 meghibasodasarol szolt, ezért a kérddivben
feltett alapkérdés a kovetkez0: ,Képzelje el, hogy heti 5 napon keresztil, napi négyszer kell
atmennie egy ajton a munkahelyén/iskolajaban. Ez az ajto altalaban jol mikédik, am naponta
egyszer megakad, és csak egy Ujabb probalkozassal tudja kinyitni. Mennyire tartja hasznalhatonak

ezt az ajtot?”

A kovetkez6 pontban levezetem, hogy pontosan melyik az a hibatipus, amit az értekezésemben

célszer( vizsgalni.

3.5 A biometrikus rendszerek jellemzése, hibamutatok

A biometrikus rendszerek jellemzésére és a hibamutatok elemzésére azért itt van sziikség, mert
ezzel fogok kapcsolatot teremteni a biometrikus rendszerek és a meghibasodott ajtokra kapott

valaszok kozott.

A vonatkozd 1SO-szabvany (ISO 19795-1:2006) és Shimon Modi Biometrics in Identity
Management: Concepts to Applications cikke alapjan a biometrikus berendezések alapvetéen
mintafelismeré rendszerek, altalanossagban a kovetkez6 abrén lathatd alrendszerekbdl allnak

0ssze, melyeket alabb részletesen jellemzek: [19] [91]

L B P oY
Aktus A . - N
Erkez6 felhasznalo Adatgyiijté Jelfeldolgozé —'\::::,l‘lsb/ Osszehasonlité > Sntd

| | Eltarolt minta (template)
Adattarolé

20. &bra: Altalénos biometrikus eszkoz alrendszerei; forras: [19]

\ 4

t— —— Sikertelen mintavétel

o Adatgyiijté alrendszer: Felelés a felhasznald biometrikus mintajanak levételéért. Ez
jellemzéen valamilyen szenzor, amely fizikai kontaktust igényelhet a felnasznalétél. Ez az
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egyetlen interfész a biometrikus rendszer és a felhasznald kozott, igy az Gsszes
mintavételezéssel kapcsolatos hiba egyedli forrasa is. A rendszerbe ezen a ponton
beker(lt hibak végig futnak a teljes azonositasi folyamaton.

o Jelfeldolgozd alrendszer: Feladata a mintakbdl kinyerni azokat a tulajdonsagokat,
amelyek egyedivé teszik azt. Ez az alrendszer vizsgélja meg a levett minta min6ségét,
kdloniti el a tarolandd tulajdonsagokat, majd elééllitia azt a sablont, amelyet késébb
tarolasra vagy 0sszehasonlitasra hasznéal a biometrikus azonositd rendszer. A
mindségellendrzé rendszer rendkivil fontos része a jelfeldolgozasnak, ugyanis ez
hatarozza meg, hogy az adott mintat ujra kell-e vételezni. A kialakult sablon az esetek
jelentds tobbségében nem visszaallithatd, tehat nem lehet a mentett sablon alapjan
ujraalkotni az eredeti mintat.

o Adattarold: Tarolja a levett és kodolt biometrikus adatokat a késébbi dsszehasonlitashoz.
Ezeket az adatokat a biometria teriletén sablonnak is nevezik. A tarolas lehet kozponti
(egy szamitdgépen vagy szerveren), illetve lokalizalt (pl. smart cardon vagy egyéni
adathordozd eszkdzon). 2018. majus 25. utdn az EU 2016/679-es rendeletével
gyakorlatilag betiltia a felhasznéldk biometrikus adatdnak gazdasagi célokbdl torténd
kozponti tarolasat. [92]

o Osszehasonlito alrendszer: Osszehasonlit két mintat és létrehoz egy hasonloségi
pontszamot. Ez a pontszam annak a bizonyossagat mutatja meg, hogy a tarolt sablon és
a levett minta egy és ugyanazon személytdl szarmazik. A biometrikus azonosito
rendszerek mindig valdszinliség-alapuak, igy sosem johet létre 100%-0s egyezés. Ezzel
szemben példaul egy kriptografikus vagy jelszéalapi rendszernél mindig 100%-o0s
egyezés szilkséges a sikeres azonositashoz. Mivel az ember és a szenzor talalkozésa
sosem lehet kétszer pontosan ugyanolyan, ezért a rendszer egy egyszer( ,igen” vagy
,nem” valasz helyett egy hasonlésagi pontszamot general.

e Dontéshozé alrendszer: Osszeveti a generalt hasonlésagi pontszamot egy elére
meghatarozott hatarértékkel, hogy eldontse az azonositas sikerességét vagy
sikertelenségét. Ez a hatarérték azt mutatja meg, hogy két biometrikus minta kozt mekkora
kllonbség esetén lehet még azt mondani, hogy egy és ugyanazon személytél szarmaznak.
Ez az érték rendkivil fontos a biometrikus rendszer mikodésében, ugyanis helytelen

beallitisa a rendszer miikodési hatékonysagat erésen (és negativan) befolyasolja.

A biometrikus rendszerek az alabbi funkciokat végzik el:
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Regisztracio: A regisziracios folyamatban egy felhasznald biometrikus mintaja kerdl
rogzitésre. Folyamata: mintavétel, szegmentacio és jellemzOk azonositasa;
min6ségellendrzés; template |étrehozésa; ellendrzés.

Ellenérzés vagy igazolas (verification): Ellenrzés esetén a rendszer a felhasznalo
tranzakciojat pozitiv egyezés megtalalasanak érdekében vizsgéalja, mas szavakkal
megnézi, hogy a személy XY-ként regisztrélva van-e a rendszerben. Ez a folyamat vagy
elfogadja, vagy elutasita a felhasznalét. A dontési folyamat hibas, ha egy hamis
tranzakciét igazinak vél (téves elfogadas) vagy egy valés tranzakciot hamisnak vél (téves
elutasitas). Figyelembe kell venni, hogy egyes biometrikus rendszerek egy
végfelhasznéldnak tobb, kilonbdzé minta felvételét is engedélyezik (pl. egy iriszazonositd
rendszer esetében mindkét irisz, vagy egy ujjnyomat-azonositd rendszer esetén kett6
vagy tobb ujj). Az ellendrzés folyamata: mintavétel; szegmentécio és jellemzdk
azonositdsa; mindségellenérzés (amely a mintét/jellemz6t eldobhatja, ha az
hasznalhatatlan, és tovabbi mintdk begydjtése valik sziikségessé); a tarolt sablon
osszehasonlitasa a begy(ijtétt mintaval, hogy meghatéarozza a hasonlésagi pontszamot;
elddnti, hogy a pontszdm alapjan egyezének mindsithet6-e a két minta, vagy atlépi azt a
hatart, ahonnan mar a két minta nem egyezik. [93]

Azonositas vagy felismerés (identification): Azonositas esetén a rendszer a tranzakci6
soran megkeresi azokat a személyeket, akik a prezentalt mintahoz leginkabb hasonlo
sablonokkal rendelkeznek. Az azonositas sikeres, ha az azonositandd személy
rendelkezik sablonnal a rendszerben, valamint csakis a helyes sablon kertilt kivalasztasra.
Az azonositas sikertelen, ha van a jogosultnak sablonja az adatbazisban, de nem kerl
kivalasztasra (téves negativ hiba), vagy egy, a rendszerben nem szereplé személy
kivalasztasra keril (téves pozitiv hiba). Az azonositas tipikusan ezekbdl a lépésekbdl all:
mintavétel; szegmentéacié és jellemzék azonositasa; minéségellendrzés (amely a
mintat/jellemz6t eldobhatja, ha az hasznalhatatlan, és tovabbi mintak begydijtése valik
szilkségessé); az adatbazisban talalhatd néhény, vagy Osszes sablonnal val6
0sszehasonlitas, ahol minden 0sszehasonlitds egy-egy hasonlésagi pontszamot
eredményez; a hasonlésagi pontszdm értékének alapjan (atlép egy hatért, vagy a
legmagasabb pontszamok kozott van) annak elddntése, hogy az adott sablon
azonossagra jelolt lehet-e; a jeldltlista felépitése; azonositas a jeldltlista alapjan egy vagy
tobb vizsgalat alapjan, amit a dontési policy ir eld.
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3.5.1 Ahibak

Az ellenbrzési és azonositasi hibak vagy megfeleltetési (téves egyezési, illetve téves nem egyezési
hibak), vagy mintavételi hibakra (sikertelen mintavétel, sikertelen rendszerbe vald felvétel)
vezethetdk vissza. Az, hogy ezek az alapvetd hibak miként vezetnek dontési hibahoz, tobb
tényezdn malik, mint példaul az elbirt dsszehasonlitasok szaméan, a dontési policyn, vagy éppen

azon, hogy pozitiv vagy negativ-e az azonositas. [15]
Egy biometrikus azonosit6 rendszer két hibatipust képes generalni.

o Két kulonboz6 személy biometrikus mintajanak téves mérését és egyezoként azonositani
(Téves megfeleltetés — false match, szakirodalmi mutatészama False Match Rate — FMR
vagy False Acceptance Rate - FAR).

o Ugyanattdl a személytdl két mérést killonb6zé személyként azonositani (Téves meg nem
feleltetés — false nonmatch, szakirodalmi mutatészama False Non Match Rate - FNMR
vagy False Rejection Rate — FRR). [94]

Minden rendszerben létezik egy tradeoff gorbe a hibas egyezési rata (FMR — False Match Rate)
és a hibds nem-egyezési rata (FNMR - False Non Match Rate) kozott. Ha ugy konfiguraljak a
rendszert, hogy kevésbé legyen érzékeny a zavaré tényezdkre, és jobban fogadja el a felhasznaldk
mintait, akkor az FMR nd meg, ha biztonsagosabb beallitasokat hoznak létre, akkor pedig az
FNMR. A biometrikus rendszerek teljesitményének abrazolasara altalanosan ROC (Receiver
Operating Characteristic) és DET (Detection Error Tradeoff) gorbéket hasznalnak. ROC-gorbéket
eldszor a ll. vildaghaboruban hasznéltak a radarjelzések kielemzésére. Mas terileteken az '50-es
évektdl kezdték alkalmazni: orvostudomanyban, osztalyozasi algoritmusoknal. Napjainkban
biometrikus  rendszereknél, adatbanyaszatban és mesterségesintelligencia-algoritmusok

osztalyozasara is hasznaljak. [95]

Az ROC a mérések és modellek megkilonboztetdé képességének grafikus megjelenitése. Két
dimenzidjat a kovetkez6 dbra mutatja meg, ahol az FPR (false positive rate) a téves riasztasi arany

és a TPR (true positive rate) a talalati arany.
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21. bra: Atlagolt ROC-gérbe; forrés: [96]

A kovetkezd abra egy tipikus DET-gorbét abrazol, amelyen a hibas elutasitasi arany (FRR) kerdlt

abrazolasra a hibas elfogadasi arany fliggvényében (FAR).
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22. &bra: DET-gérbe; forras: [15]

3.5.2 Mutatészamok

A szakirodalomban nincs (vagy kiilénbdzéképpen hivatkozzak) egységesen hasznalt és elfogadott
definicioja a biometrikus rendszereket jellemz0 mutatészamoknak, ezért ebben a fejezetben
ismertetem az altalanosan hasznélt elnevezéseket. Az alébbiakban 6sszefoglalom a biometrikus

beléptetd rendszerek miiszaki paramétereit jellemzé ismérveket.

1. Sikertelen regisztracios arany - Failure To Enroll rate (FTE)
Ez a mutatd azt jelzi, hogy egy rendszerbe milyen valdszinlséggel nem lehet beregisztralni
a felhasznalkat. Altalaban a felhasznalo biometrikus mintja alkalmatlan a feladatra, de
ide tartoznak azok az esetek is, amikor valamilyen méas ok miatt sikertelen a regisztracio,
mondjuk rosszul tette ra a szenzorra a mintat. Az arany a regisztralandé populaciéra és az
adott berendezésre ad el6jelzést.

2. Sikertelen mintabeviteli arany — Failure To Acquire rate (FTA)
A sikertelen mintabevitel azt jelenti, hogy az eszkoz valamilyen okbdl képtelen levenni a
mintat, és abbol elballitani azt a kodot, amit 6sszehasonlitana az adatbazisaval. Az ebbdl

képzett arany pedig az 6sszes sikeres mintabevitelre vetiti a sikertelen eseteket.

3. Téves meg nem feleltetés — False None-Match Rate (FNMR)
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Az FNMR jelenti azt a varhatd értéket, hogy két minta ugyanattél a személytél hibasan

kllonbdzbnek lett felismerve az algoritmus altal.

. Téves megfeleltetés — False Match Rate (FMR)
Az FMR jelenti azt a varhato értéket, hogy két kulonb6z6 minta hibasan egyezének lett

felismerve az algoritmus altal.

. Téves elutasitasi arany - False Reject Rate (FRR)
Az FRR-t szdmos szakirodalom [97] alkalmazza az FNMR szinoniméjaként, azonban én,

a céloknak jobban megfeleld és a szabvanyban is igy definalt verziét alkalmazom:
FRR = FTA + FNMR * (1 — FTA) (20)

. Téves elfogadasi arany — False Accept Rate (FAR)
A téves elfogadéasi arany megmutatja annak a val6szinlségét, hogy egy — szandékossagot

melléz6 — jogosulatlan személy mintajat tévesen elfogadja a rendszer.
Kiszamitasara alkalmazhato6 képlet:
FAR = FMR * (1 — FTA) (21)

. Altalanositott téves elfogadasi és elutasitasi arany — Generalized False Reject Rate
(GFRR), Generalized False Accept Rate (GFAR)

A kilénbdz6 biometrikus rendszerek eltérd Sikertelen Regisztarciés Arannyal (FTE)
rendelkeznek, ezek az esetek azonban kiesnek az el6z6 mutatdszamokbdl, mivel
jellemzéen a tovabbiakban nem vizsgaljak azokat. Ezért kerllt bevezetésre az
altalanositott téves elfogadasi és elutasitasi arany, amely mutatdk egyesitik a

regisztracios, a mintavételi és az algoritmikus hibakat is.
A GFRR és GFAR kiszamitaséara alkalmazhaté képletek:
GFRR = FTE+ (1 —FTE) * FTA+ (1 —FTE) « (1 —FTA) * FMR  (22)

GFAR = (1 — FTE) (1 — FTA) * FMR (23)

3.5.3 A hibas elutasitasi arany jelentésége a gyakorlatban

Az FRR - hibas elutasitasi arany latszolag masodlagos mutatészam a biometrikus azonositas

terlletén. Ez azért torténhet meg, mert a FAR - téves elfogadasi arany, sokkal inkabb ,félelmetes”

a biztonsag tervezésénél. A védett teriletre be tud menni olyan személy, aki arra nem jogosult

(impostor). Ez szadmos alkalmazésban igaz is, azonban a fizikai biztonsag teriletén,
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tdmegtartézkodasu objektumokban, Magyarorszagon az elmult 20 évben nem talélkoztunk olyan
alkalmazassal, ahol ez a tényez6 dominalt volna. Matematikai kockazatelemzési modszerek

hasznalathat6k, amennyiben a felhasznaldk beléptetésének ideje és sikeressége is szempont. [98]

Az FRR becslése, mérése és megadasa a gyakorlatban kivétel nélkil technoldgiai eredményekre
szoritkozik — ami nem meglepd, mert ez az egyetlen olyan teszttipus, amelyik jol kontrollalhato,
nagy tomegl mintan futtathatd és egyértelml sorrendet képes felallitani az algoritmusok kozott.
[91] A gyartok ezeket az FRR-értékeket tlntetik fel az eszkozeik adatlapjan, altaldban 0,00001-
0,01% tartomanyban.

Az altalam elvégzett forgatokdnyvi, valamint éles korilmények kozotti tesztek eredményeit
megvizsgalva azt talaltam, hogy a valésagban a felnasznélok az 1-70% tartomanyban talalkoznak
a hibas elutasitasokkal. Ez azt jelenti, hogy legalabb 2, de akar 6 (!) nagysagrendi kiilonbség is
lehet az adatlapi igéret és a valos eredmények kozott. Mivel az adatlapi értékek a gyakorlatban

mérhetetlenek, ez két dolgot eredményez egy biztonsagi beruhazas dontésénél:

e Minden gyartd eszkdze megfelel a kiirasnak.

o Eldonthetetlen, hogy melyik rendszer lesz a megfelelé az adott feladatra.
Ezek miatt a dontési pontok eltolédnak, és mas szempontok keriilnek el6térbe, mint az ar. [99]

3.5.4 Forgatokonyvi FRR-mérések

A vonatkozd biometrikus rendszerek tesztelésérdl szolo ISO-szabvanyok és sajat modszertani
fejlesztések alapjan a forgatokonyvi teszteknél olyan kortiményeket alakitottam ki, amelyekkel a
felhasznalok a valos életben is talalkozni fognak. llyen egy arcfelismerd berendezés
fényviszonyfliggése, amely tesztelésével pontosan megmondhatd, hogy egy kiltérre telepitett
eszkdz a napfény megvilagitasdnak valtozasaval a kilonb6zé napszakokban hogyan fog

viselkedni.

Ahogy az varhatd volt, a korulmények idealistdl valo eltérésekor az FRR-értékek gyorsan romlanak.
Az egyes eszkozok kozott az tesz kulonbséget és donti el a hasznalhatésagot, hogy milyen

mertékben €s milyen gyorsan romlanak el az eredmények.

A valds korilményeket minél jobban megkézelitd eljarasokat dolgoztam ki ugy, hogy a mérések

feltételei, kortiiményei pontosan dokumentéltak legyenek a megismételhetéség miatt:

e pozicionalasi érzékenység: a tokéletesen pozicionalt minta elforgatasra és eltolasra

kerUl, és mérjik az FRR valtozasat (6. és 7. abra);
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o ateresztéképesség mérése a regisztralt felhasznalok és mintak fliggvényében;
e FRR mérése a regisztralt felhasznalok és mintak fliggvényében;

e minta szennyezése: egy izzadt vagy nedves ujj;

e minta torzitasa: egy felsértett ujj vagy gydrd;

o kornyezeti valtozasok hatasai: megvilagitas, hémérséklet, paratartalom. [100]

Az FRR-mérések statisztikai hatterének elemzésére kivaldé Osszefoglalast ad Hanka [101]
publikacioja. Ebben bebizonyitja és kiterjeszti a biometrikus ujjnyomat-azonositd rendszerekre
Doddington 30-as szabalyat, mely szerint: ,90%-0s konfidenciaszint esetén, legalabb 30 hibat kell
észlelntink, hogy a keresett p valoszin(iség a tapasztalat alapjan szamitott relativ gyakorisag +
30%-0s kdrnyezetébe essen.” Jelen esetben a p valdszinliség az FRR értéke és az elv értelmében
adott FRR-szint elfogadasahoz 30 hibat kell mémi. Ez azt jelenti, hogy egy atlagos biometrikus
eszkdz FRR = 0,01% méréséhez 300.000 eseményt, azaz mérést kellene elvégezniink. Ezt

gyakorlatilag lehetetlen kivitelezni.

A val6sagban ehhez képest mégis értelmezhet6 eredményeket kaptam, erre a legjobb példa egy

ujjnyomat-azonositd berendezés FRR-fliggése a regisztralt mintak szamatol.

A mérési metodika szerint a névleges felhasznaldi kapacitast (500 f6) 50 fés lépéskdzokkel
toltottem fel, és minden mérési pontban 300 mérést végeztem el. Az eredmények a kdvetkezd

abran lathatoak.
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23. abra: Arcfelismerd eszkéz forgatékényvi tesztjének eredménye. FRR% a regisztralt létszam fliggvényében; forras: sajat

szerkesztés

Ezt az eredményt tamasztotta ala az Obudai Egyetem Banki Donat Gépész- és Biztonsagtechnikai

Mérnoki Karan telepitett Suprema ujjnyomatalapi biometrikus személyazonosité rendszere,

amelynek éles kortimények kozott mért FRR-fliggése a létszamtdl a kovetkezd abran lathatd:
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24. abra: Suprema Bioentry Plus ujjnyomat-azonosité eszkéz FRR-fiiggése a regisztralt Iétszam fiiggvényében; forras: [102]

3.6 A kvantitativ kutatas

A kvalitativ kutatas folytatasaként kvantitativ vizsgalatot végeztem. A kvalitativ kutatas soran olyan
fogalmakat igyekeztem felkutatni, melyeket a felhasznalok egységesen hasznalnak és
értelmeznek. Az elemzés alapjan arra jutottam, hogy a vizsgalt csoportban nincs egységes

megfogalmazas a beléptetd rendszerre vonatkozoan, mely sajat tapasztalataimat is alatamasztja.

Olyan altalanos modellt és megfogalmazést igyekeztem Iétrehozni, amely mindenki szdmara
vilagos, érthetd és egységes. A kutatasbol elsésorban a biometria és a beléptetd rendszerek
fogalmat vettem ki, hiszen ez nem mindenki szamara egyértelm(i. Célom volt a lehetd
legegyszerlibb megfogalmazast adni kutatasi kérdésként, amit mindenki ugyantgy ért, és jo
eséllyel mar talalkozott a jelenséggel, ezért relevans valaszt tud adni, mégis megfeleltethetd legyen
az FRR fogalmaval. Hosszas egyeztetések utan, azt a modellt valasztottam, amikor egy olyan ajtén
kell athaladni a felhasznalénak, amely néha hibasan mikadik, ezért megszorul, és nem sikertll
atmenni rajta. Ezzel a jelenséggel j6 eséllyel mar mindenki talalkozott. Mivel az ajté szempontjabdl
a megszorulas eseménye valaszinliségi valtozoval leirhatd, ezért megfeleltetheté a biometrikus

rendszereknél hasznalatos valamelyik hibamutatonak.
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A 3.5.2 fejezetben targyalt mutatdszamok kdzll harom hibamutaté kerilhet széba:

e FNMR: Téves meg nem feleltetés — algoritmikus hiba.

e FRR: Téves elutasitasi arany — tartalmazza az algoritmikus hibékat (FNMR), valamint a
sikertelen mintabeviteli aranyt (FTA), amikor a jogosult felhasznald prezentalja a mintajéat,
a rendszer azonban nem képes azt beolvasni.

o GFRR: Altalanositott téves elfogadasi és elutasitasi arany — tartalmazza az algoritmikus
hibakat (FNMR), a sikertelen mintabeviteli aranyt (FTA), valamint a sikertelen regisztracis
(FTE) aranyt is.

Kutatasom ezen szakaszaban azt gondoltam, hogy a GFRR definicidjanak feleltethetd meg a
kvantitativ kérddiv eredménye, azonban késébb felismertem, hogy a populéci6 egy része szintén
nem képes hasznalni az ajtét, analég mddon a sikertelen regisztracié arany (FTE) elvéhez, ezért

végul az FRR - téves elutasitasi aranyt valasztottam.

3.6.1 Hipotézisek és modszertan

Az elbkészités szakaszaban gyakran gondoltam a kutatasom targyara mint emberi FRR-re. Ez alatt
azt értettem, hogy vajon mi az a hibamutatd, melyet a hétkoznapi felnasznalo6 érzékel és valdjaban
mennyire érzékeny 6 a hibakra. Masként fogalmazva hol talalkozik a rendszer és az egyén

hibamutatdja.

Kutatdsomban megfogalmazott harmadik hipotézis az, hogy ,biometrikus alkalmazasoknél
meghatérozhatd a felhasznalok elfogadasi intervalluma a téves elutasitasokkal szemben, és ez
alapjan a biometrikus belépteté rendszerek értékelhetk”. Ahhoz, hogy ezt igazolhassam, a
kvantitativ felmérésben a hipotézist két alhipotézisre bontottam és ezeknek egyszerre kell

teljeslinitik ahhoz, hogy a hipotézis elfogadasra ker(ljon.

AH1: A fennakadas gyakorisaga negativan befolyasolja a rendszer megitélt

hasznalhatosagat.

AH2: Az emberek elfogadasi kiiszobe legalabb két nagysagrenddel magasabb, mint a

gyartok altal az eszkozre megadott FRR - téves elutasitasi értéke (0,01%).

Amennyiben a kutatas olyan eredményeket hoz, mely alapjan elfogadom a hipotéziseket,
ugy a forgatokonyvi tesztek alapjan kapott értékek egyrészt a valosagban statisztikailag is
validalhatok, masrészt ténylegesen prediktalni lehet a rendszer hasznélhatésagat az adott

alkalmazasban.
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A kérddivet ugy allitottam 6ssze, hogy érvényes és megismételhetd legyen, valamint a kit6lték
érdekl6déssel olvassak a kérdéseket. A hagyomanyos kérddives platformok (Google-lrlap, Survey
Monkey) helyett olyan felilletet hoztam létre amely egyedi mind vizualisan, mind a
valaszlehetéségeket tekintve. A kérddivben tovabba a négy tartalmi kérdés kozé ékeltem olyan
kérdéseket, amelyek elvonjak a figyelmet a célrdl, végul a tartalmi kérdések sorrendjét minden
kit6lténél el6re definialtan mas sorrendben tette fel a rendszer. A kérdéiv az I. szamu mellékletben
talalhato. [114]

A fokuszcsoportos kutatas eredményei alapjan a beléptetd rendszerekrél vagy a biometrikus
eszkozokrdl nem volt célszer( Ujra megkérdezni a valaszadokat. A beléptetési folyamatban részt
vevd elemek kozll az ajtd volt az, amelyikrdl leginkabb feltételezhetd, hogy mindenki ismeri. Az
ajté hasznalati folyamatara alkalmazva a hibas elutasitds modelljét, analég médon alkalmazhato,

hogy az ajtd véletlenszerlien megszorul, nem nyilik és ujra kell probalkozni. [103]
Ezek alapjan kutatashoz relevans kérdés szvege igy hangzott:

»,Képzelje el, hogy heti 5 napon keresztiil, napi négyszer kell atmennie egy ajtén a

munkahelyén/iskolajaban. Ez az ajté altalaban jol mikédik, am ....... (megakadasi

gyakorisaq) egyszer megakad, és csak egy ujabb probalkozassal tudja kinyitni. Mennyire

tartjia hasznalhatonak ezt az ajtét?”

A megakadas gyakorisdgat az athaladésok szaméanak figgvényében hataroztam meg, ehhez a

kdvetkezd egységekkel dolgoztam:

e naponta egyszer (leggyakoribb);
e hetente egyszer;
e havonta egyszer;

e évente egyszer.

Amennyiben feltételezziik, hogy a valaszadé minden hétkdznap legalabb négyszer athalad a
kapun (2 belépés és 2 kilépés), akkor havi atlagos 20 munkanappal szamolva az évente 960
athaladast jelent, vagyis a fennakadasok relativ gyakorisaga (FRR) évente:

e napi egyszeri fennakadasnal 25%;
o heti egyszeri fennakadasnal 5,415%;
e havi egyszeri fennakadasnal 1,25%;

o éves egyszeri fennakadasnal 0,104 %.
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A megitélt hasznalhatésagot négy fokozatl szemantikus differencialskalan értékeltem a kdvetkezé

fokozatokat alkalmazva:

e hasznalhatatlan — 1-es érték;
e kevésbé hasznalhatd — 2-es érték;
e hasznalhato — 3-as érték;

e tOkéletesen hasznalhato — 4-es érték.

Mindkét ismérv ordinalis skalan mért adatokat jelent. Az elemzés sorén az alabbi statisztikai
eljarasokat alkalmaztam: leird statisztika, intervallumbecslés (90%-os konfidencia intervallummal,
mely értéket a biometrikus rendszerek értékelésénél hasznalatos Doddington-szabaly indokol),
kereszttabla elemzések (a = 0,05 szignifikanciateszttel) és nemparametrikus hipotézis prébak

(ugyancsak p = 0,95), valamint regressziéanalizis.

3.6.2 Eredmények

Az adatok felvétele 2017. marciusa és aprilisa kozott tortént az Obudai Egyetem hallgatoinak (446
f6, a kitoltok 60,8%-a) és a MENSA HungarlQ tagjainak (197 f6, a kitolték 26,8%-a), valamint mas
egyetemek hallgatoi korében (91 16, a kitoltdk 12,4%-a) kdrében. Az adatok tisztitasa utan n = 734
kitolt6 valaszaival dolgoztam, ezt az elemszamot tovabbi 653-ra csokkentettem, ami azon
valaszadokat fedi le, akik minden vélaszra feleltek. A mintavalasztas két szempont alapjan tortént,
egyfelél az Obudai Egyetem Campusain a hallgatok mar talalkoznak és naponta hasznalnak
beléptetd kapukat, masfelél 6k képezik majd a munkaerbpiac szerves részét, ahol a tapasztalataim
alapjan a vallalatok dontd tobbségénél, ezen belill a nagyvallalatok mindegyikénél talalkoznak ilyen
beléptetd rendszerekkel. Az Obudai Egyetem hallgatéi koziil 390 f6 a Banki Donat Gépész- és
Biztonsagtechnikai Mérnoki Kar hallgatdja, ék nemcsak talalkoznak ilyen rendszerekkel, de
tanulmanyaikban is megjelenik az. A kitdlték egy része — 497 f6 — jellemzben olyan tertileten

dolgozik, ahol talélkozhat ilyen rendszerekkel.

Minta elemzése
A vélaszaddk megoszlasa a kovetkezéképpen alakult.

Nemek szerint a kitdltok 74,4%-a (486 f0) férfi és 25,6%-a (167 f6) nd. A kor szerinti megoszlas a

kévetkezd abran lathatd, melybdl kitlinik, hogy a kitdlték nagy része 21-35 év kozotti::
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= 20 éves vagy az alatt
= 21-35 éves
= 36-55 éves

56 éves vagy afelett

25. abra: A kitlt6k kor szerinti megoszlasa (n = 653); forras: sajat szerkesztés

A végzettség szerinti megoszlast a kovetkezé abra tartalmaza, melybdl kitlnik, hogy a kitoltok

nagy része BSc-tanulmanyait folytatd, még nem végzett hallgato:

egyetem (MSc/MA) I
féiskola (BSc/BA) I
felséfoki (OKJ) GG
érettségi I
szakmunkas |
|

altalanos iskola

0 50 100 150 200 250 300
altalanos szakmunkas  érettséai fels6foku féiskola egyetem
iskola 9 (OKJ)  (BSc/BA) = (MSc/MA)
m Adatsor1 2 1 270 80 141 159

26. abra: A kitolt6k végzettség szerinti megoszlasa (n = 653); forras: sajat szerkesztés

A mintavalasztas onkényes kivalasztason alapult, a minta nagy elemszamu. Kutatdésom soran nem

torekedtem reprezentativitasra, mivel az alapsokasag nehezen jellemezhetd, igy nem tekinthetd

reprezentativnak, azonban az eredmények alapjan kovetkeztetni lehet az alapsokasagra. A nagy

elemszam miatt a beléptetd kapukat hasznalok sokasagahoz kulon sulyokat nem hasznaltam. A

kapott valaszok kitling iranymutatést adnak, hiszen ilyen magas kitoltéi szamnél a centrélis

hatareloszlas altal a normalis eloszlassal szamolhatok. Az egyes vizsgalt ismérvek esetén

normalitas (illeszkedés)-vizsgalat is tortént. [104]



A fennakadasok gyakorisaga és a hasznalhatosadg megitélésében szembetiind (szignifikans
sig.p =0<0,05) 6sszefliggés van. A fennakadasok gyakorisaganak csokkenésével né az
elégedettség. Az dsszefliggés Pearson-féle korrelaciéval R = 0,543, kozepesen erés kapcsolatot

mutat.
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27. abra: A vélaszadok atlagos elégedettsége a fennakadasok gyakorisaganak fiiggvényében 90%-os konfidenciaintervallum
mellett n = 653; forras: sajat szerkesztés

Amennyiben az id6egységet nem ordindlis, hanem aranyskalan abrazolom, azaz a fennakadasok
gyakorisagat a fentebb leirt szazalékos (relativ) megoszldsban vizsgalom, az érték nagyon hasonlé
lesz (R =-0,479 — a negativ értéket indokolja, hogy ahogyan csokken a fennakadasok gyakorisaga,

ugy né a felhasznéld elégedettsége).

Ez a kozepesen erds szignifikans egyiittjaras lehetévé teszi, hogy regresszids fliggvényt illesszek
az adatokra. Az illesztés sordn mar a fennakadasok gyakorisagat az id6egység szazalékaban
vizsgaltam. A legjobb illeszkedés a logaritmikus fiiggvény esetén mutatkozik, melyet a kovetkez6
abra szemléltet. A konstans értéke 2,1054, vagyis semleges a beallitddas az ajté fennakadasara,
amely a fennakadas gyakorisaganak a ndvekedésével csokkenti az eszkdz hasznalhatésaganak
az értékét. Ebben az esetben a fennakadas gyakorisaganak egy szazalékos (itt a 960 darab éves

athaladasi alkalombdl, napi négyszeri athaladasnal vett egy szazalékrdl van sz6) emelkedése a
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felhasznal6 0,224 egységnyi hasznalhatdsagi érzet csokkenésével jar (az eléz6ekben definialt leirt

4 fokozatu skalan tekintve).

4,0000

3,5000
y = -0,224In(x) + 2,1054
3,0000 R2= 0,9847

2,5000
2,0000
1,5000
1,0000
0,5000

0,0000
0 0,05 0,1 0,15 0,2 0,25 0,3

28. abra: A vélaszadoé étlagos elégedettségi szintjére illesztett regresszios fiiggvény a fennakadasok gyakoriséganak
fiiggvényében (n = 653) (X tengelyen: fennakadas éves relativ gyakorisaga, Y tengelyen: hasznélhatéségi/elégedettségi szint
mértéke); forrés: sajat szerkesztés

Az eredmények alapjan elfogadom az AH1 alhipotézisemet, mely szerint a fennakadas

gyakorisaga és a rendszer megitélt hasznalhatésaga kozott osszefiiggés van.

A kapcsolat er6ssége miatt az adatokra logaritmikus regresszids fliggvényt is illesztettem.
Szlikséges megemlitenem azonban, hogy a magyarazd eré (R négyzete) 0,295, azaz a
fennakadasok gyakorisaga csak kozel 30%-ban magyarazza a felhasznaldé megelégedettségét. A
tovabbiakban felmerll a kérdés, hogy még vajon mi lehet hatdssal a felhasznéld
megelégedettségére. A kérddivben megkérdeztem a kitoltbket a(z) munkahelyi/iskolai
megelégedettségrdl, a munkajukhoz/tanuimanyukhoz kapott informéaciok teljességérél, és arrdl,
hogyan érzik magukat. A kérddiv kérdései kozzé ékeltem olyan kérdéséket, melyek nem
kapcsolédnak szorosan a kutatas targyahoz, azonban kikiiszobolik, hogy a sorrendben feltett
kérdéseknek mi a célja, ezzel minimalizaltam a sugalmazas lehetéségét. A kérdésekben féleg a

kitdlték érzelmi/elégedettségi allapotara voltam kivancsi. A kérdések igy hangzottak:

e Hogyan érzi magat most?
e Mennyire elégedett a munkajahoz/tanulmanyaihoz kapott informacidkkal?

e Mennyire ajanlana masnak a jelenlegi munkahelyét/iskolajat?

A valaszokat itt is szemantikus differencial skalan értékelhették a valaszadok. Erdekes lehet, de a
kutatdsomban nem térek ki ezen kérdésekre adott valaszok egyenkénti elemzésére. Ezen
eredmények esetében csak azokat az egylttjarasokat vizsgalom, ahol a felhasznalé aktualis
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hangulata és munkaja iranti attit(idje hatassal van az altalam vizsgalt hasznalhatésagi értékre. Az
osszehasonlitas soran az altalanos eszkdz megelégedettségi szintet vizsgaltam, ahol szignifikans

osszefliggéseket talaltam (sig. p < 0,05), azok a kdvetkez6 jellemzék voltak:

1. Aki jobban érezte magat, vagyis magasabb értéket jelolt meg ezen a skélan az altalanosan
az eszkozt is hasznalhatébbnak értékelte (Cramer-értéke: 0,179).

2. Minél tobb informéaciot kap a vélaszadd, annél elégedettebb az eszkdzzel is (Cramer-
értéke: 0,197).

3. Ez esetben a kapcsolat irdnya nem kertlt azonositésra (az ok-okozati 6sszefliggés), de
szignifikdns kapcsolat mutatkozott az eszkdz iranti elégedettség és az ajanlas mértékével
(Cramer-értéke: 0,161).

A legerésebb kapcsolat az informacié esetén mutatkozik. Egy masik kérdésben az elérelathatosag
mértékét jelolték meg a legtobben legfébb munkahelyi stresszforrasként. Ez ramutat arra, hogy
az oktatas, megfelelé tajékoztatas és informacioatadas csokkenti a bizonytalansagot és
ezaltal javitja az eszkoz hasznalata iranti attitlidot, annak elfogadasat. [105] Ezeket a
tényezdket mindenképpen érdemes tovabb vizsgalni. [106]

Lathatd, hogy mindenhol szignifikans, de nagyon gyenge kapcsolat mutathatd ki, ezért a fenti
modell magyarazé erejét csak gyengitenék ezen faktorok egy tobbtényezds regresszidés modell

alkalmazasanak esetén, ezért elfogadom a kéttényezés modellt.

Az AH2 alhipotézis szerint a felhasznélok elfogadasi kiiszobe tobb nagysagrenddel magasabb,
mint az adatlapokon altalaban megadasra kertld hibas elutasitasi arany (FRR = 0,01%). Ahogyan
lathatd a 28. &bran a 3.00 ,Hasznalhato” értékhez korilbelll 3%-o0s FRR tartozik. Az eredmények

alapjan az AH2 alhipotézist is elfogadom.

A harmadik hipotézisemet két alhipotézis elfogadasahoz kotdttem, mivel mindkettd igazolast

nyert az eredmények alapjan, ezért ezt ahipotézist is elfogadom.

3.7 Osszefoglalas és kovetkeztetések

Primer kutatdsomban elsé korben 6sszegydijtéttem azokat a kutatdsokat, amelyek a felnasznaldk
attitiidjét vizsgaljak és ramutattam a kutatdsok hidnyossagaira. Fokuszcsoportos vizsgalatot
alkalmaztam annak érdekében, hogy jobban megértsem a felhasznaldk gondolatait, érzéseit a
beléptetd rendszereket illetéen. Ennek legfontosabb eredménye az, hogy szinte még egy homogén

csoportban sincs azonos fogalmi kor.
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Ezek alapjan ki kellett dolgozni egy olyan kérdéssorozatot, amelyet az emberek sokkal inkabb
megkozelitéssel joval altalanosabb és széleskorlien hasznalhaté eredményekhez jutottam a

kvantitativ kutatasban.

Az ajté megszorulasi problémajat meg kellett feleltetnem a biometrikus rendszereknél hasznélatos
hibamutatok egyikének, ezért Osszegyijtottem a szakirodalomban szereplé mutatokat és

levezettem, hogy az FRR-mutato felel meg legjobban a kutatasi céloknak.

A tdmegtartdézkodasu objektumok tulajdonsaga, hogy sok felhasznalé hasznalja, kdtelez6 jelleggel,
nincs alternativ azonositasi lehet0ség és a kivalasztas negativ jellegil. Ezeknél az alkalmazasoknal
a hibas elutasitasi arany (FRR) a legfontosabb tényezd, mivel ez befolyasolja azt, hogy mindenki

tudja-e hasznalni a rendszert, elég gyorsan és keves téves elutasitassal.

A biometrikus rendszerek gyartéi algoritmikus FRR-értékeket adnak meg (0,001-0,01%), amelyek

tobb nagysagrenddel jobbak, mint amit a gyakorlatban el lehet érni.

Ezek alapjan elvégeztem a kvantitativ kutatast. Az adatok felvétele 2017. marciusa és aprilisa
kdzott tortént az Obudai Egyetem hallgatéinak (446 6, a kitolték 60,8%-a) és a MENSA HungarlQ
tagjainak (197 f6, a kitdlték 26,8%-a), valamint egyéb egyetemi hallgatok korében (91 6, a kitoItok
12,4%-a) korében.

Az eredmények nem altalanosithatok, azonban pilotkutatdsként megallja a helyét, ugyanis a
késObbi kutatdsok soran a felhasznalok altal értett és hasznalt kifejezéseket tudom hasznalini,

biztositva ezzel a kutatas érvényességét.

A beléptetd rendszerek altalanosan ismertek a felhasznalok el6tt, mindenki talalkozott mar vellik
valahol. Teljesen masként itéli meg egy szakember a rendszert, mint egy altalanos felhasznald,

ezért a tovabbi kutatasokban célszerl ezeket kiszlrni.

A fékuszcsoportos felmérésemben a valaszaddk tobb mint fele negativan vélekedett a beléptetd
rendszerekrél, 37% a lassisagot nevezve meg hatranyként, és minddssze 27% nevezte
biztonsagosnak. Tovabbi kutatdsban érdemesnek tartom pontositani a fogalmak jelentését, hiszen

a résztvevok akar rokon fogalmakként is hasznalhattak ezeket (egyszerre biztonsagos és lassu).

A fokuszcsoport valaszadoi legtdbbszor forgokapus, forgovillas és fémdetektoros kaput emlitettek,
azaz jellemzden teljes belépési pontokkal taldlkoztak. Ebbél az kdvetkezik, hogy a biometrikus
gyartdk altal megadott algoritmikus hibas elutasitési arannyal a felhasznald gyakorlatilag nem

talalkozik. A megadott algoritmikus FRR-értékek 0,01-0,001% tartomanyban mozognak, azaz a
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felhasznalok 10.000-100.000 &thaladasonként egy alkalommal talalkoznanak velik, napi 4
athaladassal szamolva hozzavetélegesen 15-150 évente egyszer(!) torténne egy sikertelen
azonositas, ez az arany nyilvanvaléan fel sem tlinne az embereknek, és trivialis, hogy a népesség

donté tobbsége nem is talalkozott volna ilyen jelenséggel.

Erdemes viszont megkeresni azt a gyakorlati értéket, ahol a felhasznalék rendszeresen
sikertelentl mennek at kilonb6z6 belépési pontokon mechanikai vagy felhasznaléi hiba folytan, de

még elfogadhatonak értékelik a rendszer miikddését.

Ennek azért van jelentdsége, mert ekkor a kulonbozd biometrikus beléptetd rendszereket nem
lehet algoritmikus értékek alapjan rangsorolni. Ezzel szemben a gyakorlati hibas athaladasi
értékeket tesztelve biometrikus beléptetd rendszereknél — amelyek 1-20% kdzott mozognak — mér

van értelme tesztelni és ezeket statisztikailag is lehet értékelni.

Peltier rendszerezi azokat a jellemz0Oket, melyek a biztonsagot segitendd rendszerek bevezetése
elétt megfontolanddk. [85] Ezek kozil a felhasznéldk véleményére fokuszaltam Osszevetve az
altaluk adott elfogadast (josag mutatét) a rendszerek miiszaki paramétereivel. Ennek oka, hogy a
kutatdsom célcsoportja a végfelhasznald, akit nem miiszaki paraméterein keresztiil, hanem
tarsadalomtudomanyi moddszerekkel hipotetikus helyzetben elképzelt szituacidkra adott

introspektiv valaszai altal teszteltem.

A biztonsagérzet csokkenésével egyre tobb biztonsagi és biometrikus rendszert vezetnek be a
vilagon. A felhasznaldk altali elfogadottsag szorosan egyuttjar azzal, hogy tudjak-e hasznaini a
rendszert. Kutatdsomban ezért két alhipotézist teszteltem, amelyek ha elfogadésra kerilnek az

eredmények alapjan, igazoljak az eredeti hipotézisemet. [107]
AH1: A fennakadas gyakorisaga és a rendszer megitélt hasznalhatdésaga kozott dsszefiiggés van.

AH2: Az emberek elfogadasi kiiszobe tobb nagysagrenddel magasabb, mint a gyartdk altal az

eszkozre megadott FRR - téves elutasitasi értéke.

Mindkét hipotézist az eredmények alapjan elfogadtam, ezzel bizonyitasra kerilt, hogy a
forgatokonyvi teszteknél mért valds FRR-értékek ebben a tartomanyban értékelheték. Habar a
miiszaki paraméterek fontosak a dontésben, mégsem mindig a miszaki adatok (paraméterek) a
legfontosabb tényez6k, ahogyan a kutatas mutatja is, az egyéni felhasznalok kevésbé érzékenyek,
mint a hitelesitett FRR tartomanya.

Az adott biztonsagi kortlmények kozott meg kell hatarozni, hogy a felhasznalok milyen elfogadési

értéke felel meg az Uzleti dontéshozoknak, és erre az értékre lenne szikséges a biometrikus
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beléptetd rendszereket igazitani. Az is kiderilt, hogy oktatassal és az informacidk atadasaval az
elfogadottsag szignifikansan javithatd. A szakirodalomban is legfontosabbnak egy ilyen rendszer
bevezetése soran a megfelelé képzést és tréninget, a késébbiekben pedig a koriiltekintd kontrollt

tartottak a legfontosabbnak. [108] [112]

A kvantitativ kutatas eredménye, hogy az emberek mintegy 3-5%-os kényelmetlenséget még
jellemzéen elfogadnak. Ez azt jelenti, hogy tréning és az adott rendszerhez valo elkotelezbdés
javitasa nélkdl ilyen mértéki kényelmetlenséget még kilondsebb elégedettségesokkenés nélkdl

fogadnak a felhasznalok. [109]
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OSSZEGZETT KOVETKEZTETESEK

A kutatasi céljaim elérése érdekében atfogo vizsgalatot végeztem a biometrikus személyazonositd
eszk0zok hasznalata tekintetében. A miszaki ismereteimen felul jelentdsen bdvitettem tuddsomat
a matematikai, statisztikai és tarsadalomtudomanyi tertletekrél is. Téziseimet és az ajanlasokat a

tudomanyos kdzosségben megvaldsult publikaciok és vitak alapjan fogalmaztam meg.

A kutatbmunka osszegzése

Napjainkban egyre nagyobb az igény az emberek egyértelml azonositasara — tekintve, hogy a
globalis biztonsagi helyzet egyre romlik. Az elmult id6szakban nyilvanossagra kerdlt
hackertamadasok, felhasznalé-, jelsz6- és identitaslopasok pedig jobb megoldasok alkalmazasat
igénylik. A biztonsagi és egyéb kereskedelmi és marketingigények miatt a biometrikus
azonositasra egyre nagyobb szlkség van, azonban nem mindegy, hogy melyik alkalmazashoz
milyen technoldgiat és eszkozt valasztanak ki a szakemberek. Ertekezésemben azt tliztem ki célul,
hogy ezt a kivalasztasi folyamatot tdmogassam olyan megkézelitésben, amelyet még a

szakirodalom ebben a formaban nem targyalt.

Az elsO fejezetben a biometria alapjainak bemutatasa utan feltérképeztem a biometrikus
megoldasok alkalmazasi terileteit, majd azonositottam, hogy mely teriletek és miért kritikusak a

bevezetés sikerességének szempontjabol.

A masodik fejezetben teljeskoriien levezettem a tdmegtartozkodasu objektumokra jellemz6
beléptetési folyamat matematikai modelljét. Ezt a sorbanallasi modellt a gyakorlatban alkalmazva

megmutattam, hogyan lehet méretezni egy beléptetd rendszert.

Az utolsd, harmadik fejezet az értekezés legfontosabb része, mely tartalmazza a szakmai
tapasztalataimra alapozott kvalitativ, és ennek eredményeire épil6é kvantitativ kutatast. El6szor
fokuszcsoporttal felmértem az emberek ismereteit, attitlidjét a beléptetd rendszerekrél. Majd online
kérddives kutatassal bebizonyitottam, hogy az eszkdzok gyartoi altal megadott mikddési
bizonytalansag alapvetéen tobb nagysagrenddel alacsonyabb, mint az emberek elfogadasi
kliszobe, ily médon ez a tervezésnél figyelmen kivil hagyhat6. A beléptetési folyamat minden
elemét figyelembe kell venni, és annak kell 6sszességében maximum 3-5%-0s téves elutasitast
produkalni ahhoz, hogy még hasznalhaté legyen. Az elsé harom fejezet eredményei alapjan
végeztem el a hipotézisek vizsgalatat, majd megalkottam a téziseket, a kutatasi eredményeket,

valamint az ajanlasokat.
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Uj tudomanyos eredmények - tézisek

1. A gyakorlatban kiépitett biometrikus beléptetd rendszerek elemzése alapjan els6ként
alkottam meg a biometrikus alkalmazasok osztalyozasi rendszerét és
kimutattam, melyek a kritikus alkalmazasok.

2. A beléptetés folyamatanak megismerésével és elemzé modelliének felallitasaval
megalkottam a biometrikus beléptetés sorbanallasi modell hatékony
elemezhetéségének eszkozét.

3. Kvalitativ és kvantitativ kutatassal bebizonyitottam, hogy létezik az elfogadasi

intervallum, amely alapjan a biometrikus belépteté rendszerek minésithetok.
Ajanlasok
A biztonsagi szakembereknek a biometrikus projektek elemzése és tervezése soran javaslom,

hogy éallapitsak meg az adott alkalmazasrdl, hogy kritikus-e vagy sem és ezt mint kivalasztasi

szempontot vegyék figyelembe a beruhazasnal.

Javaslom, hogy a tdmegtartézkodasu objektumok beléptetési projektjeinél hasznaljak fel az altalam
megadott szamitasi modszereket és sikerkritériumként vessek 0ssze a varhato értékeket az Uzleti,

biztonsagi igények alapjan kapott elvarasokkal.

Végil javaslom, hogy végezzenek maguk vagy vegyenek igénybe mas hiteles forrasokat a
biometrikus rendszerek forgatokonyvi tesztjeirél, és allapitsak meg a rendszer varhatd hibas
elutasitasi (FRR) értékét. Célszer(i megallapitani — ha meg lehet — egy felhasznalé kor elfogadasi
kliszobét, és ezt érdemes felhasznalni a rendszerek értékelésekor. Ha nem lehet megallapitani,
batran hasznaljak fel az altalam felismert tartomany also értékét, ez mintegy 3% téves elutasitasi

kliszob, amit a felhasznalok még el fognak fogadni.

Jovdbeni kutatasi iranyok
Doktori értekezésem egyik célja, hogy tudomanyos alapot szolgaltasson a téma tovabbi
elemzéséhez és kutatasahoz. Indokoltnak és célszeriinek tartom a folytatast az alabbi

tertleteken:

1. A kutatast érdemesnek tartom Magyarorszag viszonylatdban reprezentativan
megvaldsitani, ily médon pontosabb eredményeket lehetne kapni, amelyet az adott
alkalmazasban fel lehet hasznalni. A kutatast néhany évente meg kellene ismételni

annak érdekében, hogy felmérhet6 legyen az attit(id id6beli valtozasa.
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Az EU 2016/679 rendeletének 29. cikke szerinti adatvédelmi csoport ,3/2012. sz.
véleménye a biometrikus technolbgiak terén tortént fejleményekr6l” szerint ,A
biometrikus rendszerekr6l mar a bevezetésiik kezdetét6l fogva elismerték, hogy
szamos teriileten stlyos aggodalmakat vethetnek fel, ideértve a maganélet védelmét
€s az adatvedelmet.”, tovabba: ,A leplezett technikak lehetbvé teszik az egyének
tudtukon kiviili azonositasat, ami a maganéletet érint6 sulyos fenyegetést
eredményez, és csbkkenti a személyes adatok feletti ellenérzést.” [110] Célszer
lenne a témat feltérképezni jogi megkdzelitésben is.

Az emberek attitiidje megismerheté és befolyasolhato: a szociélpszichologiai
elemzések kozott a szociometria tekintélyes helyet foglal el. A mddszer célja a
csoportok személykozi kapcsolatainak feltarasa és ez alapjan a tarsas alakzat
kidolgozasa. [111] A felhasznéléi elfogadottsag problémainak megértése a biztonsagi
szakemberek szamara véleményem szerint kulcsfontossagu. Ezt az iranyt elkezdtem
kidolgozni a Hadmérndk folyiratban megjelent A biztonsagi rendszerek felhasznaloi
attitiidje, értékelése és befolyasolasanak lehetéségei cikkemben. [112]

A felhasznalok attitlidie megismerésének legfontosabb technikdja a kérddives
véleményfelmérés. Minden felmérés elemi érdeke, hogy a megcélzott csoport
szlkséges elemszamu résztvevije hitelesen toltse ki a kérddivet. Az empirikus
eredmények azt mutatjak, hogy minél hosszabb egy kérddiv, annal nehezebb kitdltetni
azt. Egy lehetséges mddszer, hogy olyan kérdives szoftverfellleteket kell Iétrehozni,
amelyeket szeretnek a felhasznaldk, tovabba matematikai mddszerekkel kiszlrhetk
a valdtlan allitasok. Ezeket a teriileteket két cikkemben kezdtem el feldolgozni: Attittio-
kockazatfeltaré robot és Ergondémia és hasonl6sagelemzés a biometrikus rendszerek
felhasznaloinak tiikrében. [113] [114]
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BEFEJEZES

Amikor a kutatoi munkat megkezdtem, a problémara adott valaszok, és a kutatas eredménye még
ismeretlen volt a szamomra. A probléma azonban ismert volt. Tapasztalataim azt mutattak, hogy
tul sok a sikertelen biometrikus személyazonositasi projekt, pedig néhanyuk kovetkezménye akar
elére lathatd is volt.. Erre a problémara akartam egy olyan megoldasi modszert kidolgozni, és a
szakemberek rendelkezésére allitani, amely biztositja, hogy a tervezésnél, tenderezésnél és

bevezetésnél nagyobb legyen a siker.

Ehhez az kellett, hogy azonositsam azokat a terlleteket, ahol varhatéan nagy kockazatu a
biometria bevezetése, majd matematikai modellt kellett létrehoznom, amivel az uzleti-biztonsagi
kérdésekre adott egzakt mérnoki valasz elére jelzi, hogy egyaltalan meg lehet-e felelni ezeknek.
Végul szamszerdsitettem, hogy mi az a hibas miikodéssel szembeni elfogadasi kiiszob, amit az
emberek még kulondsebb elégedetlenség nélkll el tudnak fogadni. Jelen értekezésemben ezt a
harom problémakort vazoltam fel, és célul tliztem ki azok felkutatasat, megvalaszolasat, hogy

gyakorlatban is alkalmazhat6 eredményeket tudjak felmutatni.

A problémat kétoldaluan vizsgaltam, egyrészt magat a biometrikus rendszer hatékonysagat
vizsgaltam, masrészt feltérképeztem a felhasznalok elfogadottsagat a biometrikus rendszerekkel
szemben. Az eredményeim alapjan elmondhatd, hogy létrehoztam a biometrikus alkalmazasok
osztélyozasi rendszerét, és azonositottam azokat a tertleteket, melyek kritikusak egy biometrikus
rendszer esetén, mint a beléptetés és a munkaidé-nyilvantartas. Ezt kdvetden részletesebben
megismertem a beléptetés folyamatat, melynek felallitottam az elemzé modelljét. Megalkottam egy
hatékony eszkozt, mellyel elemezhetd a biometrikus beléptetés sorbanallasi modellie. A
tobblépcsds primer kutatas hozzajarult, azon elfogadasi intervallum felkutatasahoz, amely alapjén

a biometrikus beléptetd rendszer mindsithetd.

A biometrikus beléptetd rendszerek jelen vannak a mindennapi életiinkben, és nem elhanyagolhatd
azok biztonsagos, kényelmes és lehetfleg a legalacsonyabb hibaklszobbel vald mikodésuk.
Bizom benne, hogy a kutatdsom soran kapott eredményeket a szakemberek megismerik és
hasznositjak a munkajuk soran, hiszen koz0s érdekink a rendszerek hatékonyabba tétele és a
felhasznalok elfogadottsaganak ndvelése.
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ABI

Applied Biometrics Institute — Alkalmazott Biometria Intézet;
www.abibiometrics.org; az Obudai Egyetem, Banki Donat Gépész- és
Biztonsagtechnikai Mérnoki Karon belil 2011-ben |étrejott szakmai csoport.

AFIS

Automated Fingerprint |dentification System — Automatikus ujjnyomat-
felismerd rendszer. Biometrikus személyazonosito rendszer, amely digitalis
képalkotd technikaval begydijti, tarolja és analizélja az ujjlenyomatokat.
Eredetileg az FBI szamara fejlesztették ki.

APAS

Access Point Actuators and Sensors — Beléptetépont atengedd szerkezetei
és érzékel6i. Az atengedd szerkezetekre példak az elektromos ajtonyitok,
elektromos zérak, forgbajtok és egyéb feltartdéztatd eszkozok. Az érzékelékre
példak az érintkezok, kapcsolok, nyomas- és ajtonyitas érzékelok.

ART

Average Recognition Time — Atlagos azonositési idé.

CCTV

Closed Circuit TeleVision — Zartlancu televizié.

DET

Detection Error Tradeoff — tipikusan FAR és FRR értékeket abrazolo
maédositott ROC-grafikon, ahol a fliggvények paramétere az eszkdz
érzékenységi beallitasa.

EER

Equal Error Rate — Egyesitett hibaarany: az az arany, ahol a téves elfogadas
(FAR) és a téves elutasitas (FRR) kdzel megegyezik egymassal. Ez a pont a
berendezés és algoritmus optimalis beallitasa, a két gorbe itt metszi
egymast, innen biztonsagosabb vagy kényelmesebb irdnyba elmozdulni csak
a masik rovasara torténhet. Kényelmesebb a rendszer, ha kevesebbszer
utasitja el a jogosult felhasznalokat tévesen, biztonsagosabb, ha
alacsonyabb a hibas elfogadasi aranya.

FAR

False Acceptance Rate — Hibas elfogadasi arany: a hibas vagy téves
elfogadasi arany annak a valészin(iségét irja le, hogy a rendszer hibasan
elfogad egy olyan személyt, aki nincs benne az adatbazisban vagy hibasan
azonosit valaki mast az adatbazisbal.

FIFO

First In First Out - A folyamatba vagy taroloba el6sz6r megérkezd igénynek,
esemenynek vagy terméknek eldszor is kell elhagynia azt.

FNMR

False Non Match Rate — Hibas nem-egyezési rata: Az FNMR jelenti azt a
varhato értéket, hogy két minta ugyanattél a személytél hibasan
kllénbdzonek lett felismerve az algoritmus altal.

FMR

False Match Rate — Téves megfeleltetés: Az FMR jelenti azt a varhato
értéket, hogy két kiilonbdz6 minta hibasan egyezének lett felismerve az
algoritmus altal.

FPR

False Positive Rate — Hibas pozitiv arany

FRR

False Rejection Rate — Hibas elutasitasi arany: megmutatja annak a
valoszinlséget, hogy egy rendszer elutasit egy érvényes mintat, amely
benne van az adatbazisaban. A téves elutasitasi arany a téves elutasitasok
szamanak és az 0sszes azonositasi kisérletnek a hanyadosa. A gyakorlati
tapasztalatok szerint ez a mutatd az egyik legfontosabb, nagyban
meghatérozza a biometrikus rendszer hasznalhatésagat. A 1étszam
novekedésével értelemszer(ien statisztikailag egyre nagyobb a
valoszin(isége, hogy a felhasznaloknal problémat fog jelenteni a téves
elutasitas.
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FTA

Failure To Acquire — Sikertelen mintabeviteli arany: A sikertelen mintabevitel
azt jelenti, hogy az eszkdz valamilyen okbol képtelen levenni a mintat, és
abbdl elballitani azt a kodot, amit 0sszehasonlitana az adatbazisaval. Az
ebbdl képzett arany pedig az dsszes sikeres mintabevitelre vetiti a sikertelen
eseteket.

FTE Failure To Enroll — Sikertelen regisztracios arany: Ez a mutato azt jelzi, hogy
egy rendszerbe milyen valdszinliséggel nem lehet beregisztralni a
felnasznalokat.

GDPR General Data Protection Regulation — EU rendelet a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl
és az ilyen adatok szabad aramlasarol.

GFAR Generalized False Accept Rate - Altalanositott téves elfogadasi arany

GFRR Generalized False Reject Rate - Altalanositott téves elutasitasi arany

ICAO International Civil Aviation Organization — Nemzetkozi Polgari Repilési
Szervezet

LIFO Last In First Out - A folyamatba vagy taroldba utoljara érkezé igénynek,
eseménynek vagy terméknek elészor kell elhagynia azt.

MOA Mission Oriented Application - feladatorientalt alkalmazas, mely, mint mutaté
arra vonatkozik, hogy az adott eszkdzt milyen biztonsagi igényd feladatokra
lehet alkalmazni.

PIN Personal Identity Number — Személyi azonosité szam

ROC Receiving Operating Characteristic — tipikusan a FAR és TPR fliggvényét
abréazold grafikon

RFID Radio Frequency ldentification Device — Radiéfrekvencias azonositd eszkoz

TPR True Positive Rate — Valds pozitiv arény
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