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BEVEZETES

A profitot termeld, sikeres e-kereskedelmi rendszerek mar miikodnek. Célom egy olyan
kornyezet 1étrehozasa, amely a vasarloi oldalon ezeket a rendszereket biztonsagosabba
teszi egy biometrikus azonositd eszkdz bevezetésével. 1 Az eszk6zok €s eljarasok 0sz-
szessége, amelyek a személyek mérhetd testi, fizikai tulajdonséagait hasznaljak fel vala-
milyen mintavételezési technika segitségével azonositidsra vagy a személyazonossag
megallapitasara. [1] A biometria szodsszetétel a gorog bios (élet) és a metricos (mérni)
szavak 0sszetételébdl keletkezett. A fogalom az ember bioldgiai, anatdmiai és viselkedési

eltéréseinek szamitogép altali felismerése. [2]

Az e-kereskedelem és a bankkartyak szamanak gyors novekedésével emelkedett
az ezekkel torténd visszaélések szama is [3]. Ezeket altalaban eltulajdonitott, talalt kar-
tyakkal vagy felhasznaloi adatokkal kovetik el. Ezért is valt sziikségessé az azonositas

hatékonysdganak novelése.

Jelenleg az e-kereskedelmi rendszerek biztonsagi szintje fejlesztésre szorul: a mi-
den kétséget kizdrdan beazonosithatd partnerek lizletbiztonsaga alapvetd kovetelmény
kell, hogy legyen. Erre nytjthat megoldast a biometrikus azonositas. A biometrikus ada-
tot nem lehet elfelejteni, mint példaul egy jelszot vagy egy kodot, nem lehet ,,kdlcson-
adni”, vagy eltulajdonitani — mint ahogy ez megeshet egy tudas-, vagy egy birtoklas alapt
rendszerrel (PIN-kod, kiilonbozo tipust kartyak). Sajnalatos modon a biometrikus azo-
nositas bevezetése rendkiviil dsszetett feladat, megtervezésekor, 1étrehozasakor szamos
koriilményt sziikséges figyelembe venni (felhasznaloi kdrnyezet, alkalmazott technika,

elfogadottsag, bevezethetdség, stb.).

A biometrikus azonositas folyamatosan, egyre tobb helyen keriil bevezetésre a
mindennapi életben — elegendd csak a szamitastechnikai és kommunikacios rendszere-
inkre gondolni. Sziikség van ra, hogy a technologiat folyamatosan javitsuk, hiszen az sza-
mos potencialis sériilékenységgel rendelkezik. Ez természetesen ravetiil az e-kereskede-
lemre is. A jelenleg miikodé rendszereken folyamatosan talalnak biztonsagi hianyossa-

gokat, réseket, amelyeket — elvileg — azonnal sziikséges (lenne) kijavitani.



Valos gyakorlati tapasztalataink alapjan elmondhatd, hogy a biometrikus eszko-
z0k gyakran instabilan mikddnek. Ennek oka, hogy valtozik a hasznalati kornyezet
és/vagy az alkalmazo fizikai allapota (példaul ujjnyomat-azonositas esetén az ujj nedves-
ségtartalma, arc-felismerésnél a smink, az arckifejezés, vagy a megvilagitas is képes meg-

hitsitani az azonositast).

Az e-kereskedelemben minimalis kovetelményként jelentkezik a rendszerrel
szemben, hogy az legyen képes a fizetd személyét egyértelmiien €s megbizhatéan beazo-
nositani. A felismerd detektald egységet ne zavarjak meg egyéb kornyezeti eszkdzok, az

azonositott mindenképpen valds személy legyen. Nem fordulhat el6 téves azonositas sem.

Az alkalmazott technikar6l, eszkozrél a kivalasztasi dontés tobbnyire nem minden
kétséget kizardan objektiv (azaz példaul szempontrendszer alapjan torténd). Ar alapjan,
tetszetOsség, vagy egyéb kényelmi szempontok szerint (példaul adott helyre befoglalo
méret alapjan elhelyezhet6-e?) torténik a kivalasztas. Sziikség van tehat egy olyan meg-
kozelitésre, amely teljesen objektiv paraméterrendszer alapjan adja meg a legmegfelelobb
technologiat. Ertekezésem témajat tekintve: a szoba joheté biometrikus technologiak ko-

ziil melyek és milyen mértékben felelnek meg leginkabb az e-kereskedelem feltételeinek.

Disszertaciom ismerteti és elemzi az e-kereskedelem jelenlegi helyzetét, a lehetsé-
ges biometrikus azonositasi lehetdségeket, majd kitér azokra a szempontokra, amelyek
szerint vizsgalni sziikséges az egyes technologidkat. Végiil fontossag és sulyozas figye-
lembevételével meghatarozasra kertil, hogy mely technologia és milyen mértékben alkal-
mas az e-kereskedelem altal elvart kovetelmények teljesitésére. A hivatkozéassal nem ren-

delkez0 abrakat a szerzo késztette.



A tudomanyos probléma megfogalmazasa

Az elektronikus pénz biztonsaga — akarcsak a készpénzé - kiemelten fontos. Annak prob-
lémamentes transzferalasa nélkiil az e-kereskedelem nem is 1étezik. Lényeges, hogy a
pénz csak akkor cseréljen gazdat, amikor a tulajdonosa ezt kifejezetten jovahagyta. Tobb
ilyen modszer is jelen van mar: kozos jellemz6jiik azonban az, hogy egyik sem magat a
tulajdonost azonositja, hanem egy kod ismeretét, egy kartya meglétét, stb., tehat tudas

vagy birtoklas alap.

A biometrikus azonositds az egyetlen, amely valoban a személyt azonositja, igy ez
a legbiztonsagosabb ilyen eljaras. Az e-kereskedelemben alkalmazott megbizhat6 bio-
metrikus tigyfél-beazonositas (vagy a tranzakcioban résztvevoké: elado és vevd) kulcs-

fontossagu és megoldasra var6 probléma.



Célkitiizéseim
Az értekezés elkészitésekor a kovetkez6 célokat tliztem ki:

1. Elemezni az e-kereskedelem jelenlegi helyzetét, megallapitani annak gyenge
pontjait.

2. Kimutatni, miként lehet hatékonyan ndvelni az elektronikus kereskedelem bizton-
sagat a biometrikus azonositas integralasaval.

3. Elemezni és értékelni az egyes biometrikus technikakat, technoldgidkat, hogy el-
donthetd legyen, melyik alkalmas a biztonsagos e-kereskedelmi tranzakciok lebo-
nyolitasanak feladatara.

4. Elkésziteni az eszk0z azonositasi folyamatba illesztési protokolljat.

5. Végs6 soron: egy olyan alkalmazas megalkotasa, amely a jovében a jelenlegi azo-

nositasi modszereket kivaltja.



A téma Kkutatasanak hipotézisei

A téma kutatasanak els6 fazisaban a kovetkezd hipotéziseket allitottam fel:

1. Megadhaté biometrikus eszkozokre a feladatorientalt biztonsagi kiiszob
(MOST - Mission Oriented Security Threshold) fogalma. Lényeges, hogy
megallapithatd legyen, hogy az egyes (biometrikus) modszerek, eszk6zok egy
konkrét feladat végrehajtasara alkalmasak-€e vagy sem.

2. A MOST megadasara felallithato egy teljes szempontrendszer. A biztonsagi
kiisz6b megadasahoz reprodukalhatd, leellendrizheté modon megalkothatd egy
teljes szempontrendszer. Ennek alavetve az adott modszert, vagy eszkozt eldont-
hetd, hogy az a kdvetelményeket teljesiti-e vagy sem.

3. Aze-kereskedelem biztonsagi hatékonysaga biometrikus azonositas alkalma-
zasaval novelhetd. Az elektronikus pénzmozgasok k6zott nagy szammal talal-
hat6 olyan, amelyet nem a pénz tulajdonosa inditott. Ezeket az eseményeket fon-
tos kiszlirni, hogy javuljon a rendszer megbizhatosaga. A feladatra a biometrikus

azonositas alkalmas.
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Kutatasi modszerek

A téma tobb ismeret-teriiletet is érint, igy példaul a biologiai és az informatikai tudoma-
nyokat is. Az értekezés elkészitése soran alkalmazott kutatasi modszereket ugy kellett
megvalasztani, hogy azok kielégitsék a holisztikus, teljességre torekvo latasmod kovetel-

ményeit.

Kutatdémunkam soran célként tliztem ki, hogy a t¢éménak ne csak az elméleti 6sz-
szefliggéseit dolgozzam fel, hanem annak gyakorlati megvaldsitasat is vizsgaljam. Igy a
disszertacio amellett, hogy leirja és elemzi az elméleti aspektusokat, jelentés mértékben

épit sajat gyakorlati méréseimre és tapasztalataimra.

Az elméleti modszerekrdl és 0sszefliggésekrol szamos magyar és kiilfoldi szakiro-
dalmat dolgoztam fel. Ennek soran alkalmaztam az analizis és szintézis modszereit. Ki-
emelt figyelmet kapott a gyakorlati megvalositassal kapcsolatos tapasztalataim teljeskorii

Osszefoglalasa.

A végrehajtott feladatokhoz kapcsolodo kovetkeztetések levonasahoz az indukcio

¢és dedukci6 modszereit alkalmaztam, végezetiil pedig javaslatokat fogalmaztam meg.

Kisérleteimet 6sszehasonlito, tapasztalati (empirikus) vazra épitettem.
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1 AZ E-KERESKEDELEM ES ANNAK BIZTONSAGA

Az e-gazdasag minden olyan gazdasagi tranzakcidét magéba foglal, amelyet az Internet
vagy mas halozat segitségével bonyolitanak a termeléstdl, az irdnyitason keresztiil az el-

adasig. [4, p. 3.]

Az e-gazdasag egy része az e-kereskedelem. E-kereskedelemnek nevezhet6 bar-
milyen olyan tevékenység, ahol az adas-vétel lebonyolitasara elektronikus csatornat al-
kalmazunk - fizikai csekkek, bankjegyek, érmék vagy egyéb elfogadott fizetd eszkoz va-

16s mozgatéasa nélkiil.
1.1 Az e-kereskedelem fejlodése

Az e-kereskedelem megallithatatlan fejlédését mutatja be a fejezet, a szamitastechnika

megjelenésétdl napjainkig.
1.1.1 Megjelenése

A XX. szazad kozepén jelentek meg a szamitogépek, amelyek azonnal fejlodési palyara
allnak. A szamitastechnika hajnalan csak 6nmagukban miikodo berendezéserdl beszélhe-
tiink. Nem sokkal késdbb ezeket a kiilonallo elemeket dsszekapcesoltak, igy 1étrejottek a
ma mar jol ismert halozatok. Ezek hamarosan az egész vilagra kiterjedtek, lehetdve téve

a gyors informacidaramlést egymastol tdvoli pontok kozott.

Az 1990-es években jelentek meg a ,,dotcom” vallalatok, akik az elektronikus ke-
reskedelemben 1évo lehetdségeket eldszor probaltak kiaknazni. 2000-ben az ilyen cégek
forgalma visszaesett, sokan koziiliik megsziintették szolgaltatasaikat. 2004-2005-t6] len-

diilt fel igazan az e-kereskedelem, amely fejlodése azota is toretlen. [5]

1.1.2 Felfutasi idészak

Az 1. abra jol mutatja az e-kereskedelem méreteit €s annak szigortian monoton névekedd
jellegét. 2016-ban Kinaban az eladott aruk 19%-a elektronikus ton cserélt gazdat. Ez az

arany vilagviszonylatban jelenleg 10% és varhatéan 2020-ra 15%-ra emelkedik majd.
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Ezen vasarlasok nagy része még mindig asztali szdmitdgépen vagy laptopon zajlik, azon-
ban egyre novekszik az okostelefonokon torténd iizletkotések mértéke. Az online keres-

kedelem rohamosan novekvé mértékét mutatja be a 2. abra. [6]

Az egy fore juté mobiltelefonok széama
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1. 4bra: Az egy fOre juto vezetékes valamint mobiltelefonok szama szazalékosan [7] (A: mobiltelefonok a
fejlett orszagokban; B: mobiltelefonok a fejlédé orszagokban; C: a vezetékes telefonok a fejlett orszagok-
ban; D: a vezetékes telefonok a fejlodd orszagokban).

Eurdopaban a kiskereskedelmi forgalom 3,4%-a bonyolodik valamely internetes
feliileten. Ennek 8,8 %-a kiilonb6z6 orszagok kozott zajlik. Az e-kereskedelemben a leg-
tobb esetben nem taldlkozik személyesen az elado €s a vevo egymadssal, éppen ezért az e-

kereskedelem — tobbnyire megelSlegezett - bizalomra épiil. [8]

Sajnalatos modon a web-aruhazak 70%-a jogilag nem megfeleld médon miikodik.

Ez a magas érték ugyanakkor nem jelenti azt, hogy minden esetben csalasrol van sz6. A



hianyossagok a torvényben eldirtak be nem tartasat jelentik, amely eldirasok hozzajarul-
nak ahhoz, hogy a vevd az 6t megilletd teljes korli informacidt megkapja és élhessen

jogaival. [9]

Az online eladasok éves osszege milliard USD-ban
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2. dbra: Az online eladasok éves 0sszege milliard USD-ban [6] (*-gal jeldlve a becsiilt értékek)

Az e-kereskedelem jelent6s mértékben van jelen Magyarorszagon is. A klasszikus
web-iizletek 2010-es forgalma a GKIeNET felmérése szerint 130 milliard forint, az auk-
ci0s piacé kortilbeliil 30 milliard forint mig, a szolgéltatasi dgazaté koriilbeliil 250 milli-

ard. [9]

Az online bankkartyas fizetések szama is jelentds mértékii, 2012-ben 3 millio fe-
lett volt, a bankkartyés fizetések dsszértéke 30 milliard Ft, az egyes online fizetések atla-

gos 0sszege 10.000 Ft-ra tehetd.
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1.1.3 Jelenlegi helyzet, varakozasok

Ma Magyarorszagot tekintve a lakossadg 73%-a hasznal internetet. A 100 fére jutd hasz-
nalatban 1évé mobiltelefonok szdma atlagosan 119. Vilagviszonylatban ezek az értékek

44% illetve 98, tehat hazank a vilagatlag felett helyezkedik el.

2019 januarjaban a kovetkez6 adatok mutatjak, hogy milyen nagy méreteket 61tott

a digitalis térhoditas:

- 7.676 milli6 a Fold populacidja,

- 5.112 milli6 a mobiltelefont haszndl6 személyek szdma,

- 4.388 milli6 az internet hasznaldk szama,

- 3.484 milli6 a k6zdségi médiat aktivan hasznéalok szama,

- 3.256 millié azok szama, akik a mobil eszk6zon hasznaljdk a kdzdsségi

médiat. [10]

Vilagviszonylatban, azok az emberek, akiknek mobiltelefonuk van, atlagosan
1,73 késziilékkel rendelkeznek. A miitkod6 mobiltelefonok szama 8.842 milli6 db. [10]

A vilagban 2018. januartol 2019. januarig 2.818 millidan hasznaltak az e-keres-
kedelmet, az a teljes lakossag 37%-a. Minden felhasznalé évente atlagosan 634 USD ér-

tékben vasarol. Az e-kereskedelem forgalmat kategoridkra lebontva az 1. tdblazat mutatja

be.

e-kereskedelem teriilete Osszeg (milliard USD)

utazas 750

0ltozkodés és divat 524

elektronikai eszkozok 392

jatékok és hobbi 386

butorok 272

¢lelmiszer és higiénia 209

videdjatékok 70

digitalis zene 12 [10]

1. tablazat: Az e-kereskedelem kategorizalt forgalma
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Ezen kiviil megfigyelhetd, hogy az emberek egyre nagyobb szamban koltdznek
varosokba, 1960-ban a Fold lakossaganak 33,6%-a volt varoslakd, 2019-re ez az érték
55,3%-ra emelkedett. [11]

Jelenleg a pénzmozgas nagyobbrészt online torténik. Napjainkban a médiaban
szinte folyamatosan arrdl tajékoztatnak minket, hogy Gjra és jra tobb milli6 bankkartya
adatot lopnak el az interneten a biin6zék. Az ilyen tipust biin6zést nem lehet foldrajzilag

egzaktul behatarolni, hiszen ilyen tamadasokat eddig 82 orszagbol jelentettek. [12]

A Kiber-blinozést tekintve vilagviszonylatban 1.000 milliard USD esik aldozatul

évente a nem jogos bankszamlaadatokkal torténé visszaélés kovetkeztében. [13]

Lényeges tehat, hogy a vasarloi (a fizetd) jogosultsagot minden kétséget kizaréan

lehessen megallapitani — példaul a biometrikus azonositas révén.
1.2 Az e-kereskedelem technikai felépitése

A megoldast uigy kell megtervezni, hogy az karbantarthato legyen. Legyen lehetd-
ség arra is, hogy az egyes modulokat a majdani hasznalat soran egyszeriien cserélhessiik
le korszertiekre (példaul egy biometrikus eszkdz elavuldsa utan a rendszer legyen képes

jelentds strukturalis 4talakitas nélkiil az ij biometrikus eszkdz fogadasara).

1.2.1 A rendszer technikai felépitése

Egy e-kereskedelmi rendszer 4 alapvetd Osszetevije:
1. A bank(ok).
2. Az e-kereskedelmi rendszer tulajdonosa, tizemeltetdje.
3. A felhasznal6 személyi szamitogépe.

4. A biometrikus azonosito eszkoz.
A rendszer négy elemének a feladata a kdvetkezo:

A bank(ok) a vasarlotol az eladoig eljuttatjak a pénzt. Altalaban szamlardl szam-
lara mozog a pénz atutalassal, de lehetséges virtualis bankszamlék hasznalata és bankon

kiviili lehetéség alkalmazasa (pl. PayPal) is.

16



Az e-kereskedelmi rendszer tulajdonosa (iizemeltetdje) egy honlapot tart fenn,
amelyen keresztiil bejelentkezhetnek a felhasznalok, megérkezhetnek a rendelések, létre-

johet a fizetés és esetenként a kiszallitas allapota is nyomon kovethetd.

A felhasznalo személyi szamitogépe megjeleniti az eldzéekben emlitett tartalma-
kat. A tervezésnél figyelembe kell venni, hogy a megoldas a lehetd legtobb hardver al-
kalmazésaval is mikodoképes legyen ugyanakkor nem csak asztali PC-vel €s laptopok-

kal, de tabletekkel ¢és okostelefonokkal is kompatibilisnek kell lennie.

A biometrikus azonosito eszkoz a rendszer kritikus, és talan a legfontosabb eleme.
Feladata, hogy pontosan azonositsa a megrendel6t, vagyis a személyt, aki a megvasarolt
termékért fizet. Az eszkdz gyakorlatilag nem tévedhet. A rendszer a bank adatb4zisaban
tarolt mintat hasonlitja dssze a biometrikus azonosito eszkoz altal felvettel. Sikeres azo-
nositas esetén az alkalmazas engedélyezi az e-kereskedelmet bonyolit6 szervernek a va-

sarlast és a vasarlo szamlajarol az eladd szdmlajara utalja a virtudlis pénzt.
1.2.2 A rendszer megtervezésének 1épései

Egy biometriat alkalmaz6 e-kereskedelmi rendszer igen Osszetett. A megoldas komplexi-

tasa gyakorlott rendszertervez6 szakembert igényel.

A bonyolult rendszereket nem lehet jol atlatni, viszont alaposan megkdnnyithetjiik
a helyzetiinket, ha azt kisebb egységekre bontjuk. Az igy 1étrehozott (Kisebb) egységek
mar gond nélkiil ,,megfoghatok™ és jol értelmezhetdk. A komplex egység tervezése fo-

lyaman az egyes kisebb részegységeket kiilon-kiilon célszeri vizsgalni.

A rendszerek halmaza a kovetkezo hierarchia szerint épiil fel:

- Egy-egy rendszer (ilyen lehet példaul a kommunikacios vagy az informa-
cios rendszer);

- Alrendszer: 6nallo egységek, de nem érik a teljes rendszer strukturajat (pél-
daul: jelhalézatok, adatbazisok);

- Komponens: a rendszer szintii tervezés kozépso szintje (jelvevok, adat-meg-
jelenitdk, adatbazis programok, energiaellatas);

- Alkomponens: elemi részegységek (jelerdsitok);

- Részek: onalloan miukodésképtelenek, ezért részekkel kombindlandok

(transzformator, LED, algoritmus, burkolat). [14]
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A tervezés fazisai a kovetkezok:

A koncepci6 kidolgozésa, a rendszer céljanak pontos meghatarozasa.

A minimalis kovetelmények megadasa. Ezek lehetnek funkcionalisak, mi-
ndségre, dizajnra vonatkozok, vagy a vevo altal meghatarozottak.

A pontos konfiguracio6 kidolgozasa.

Megvalosithatdsagi elemzés készitése.

Hatariddk és mérfoldkovek kitlizése.

A koltségkeret és a koltségek eloszlasanak megtervezése.

Meérndki tervezés.

A rendszer fizikai megalkotasa, probaiizeme, tizemeltetése.

A miikodés folyamdn karbantartas, feljitas, az esetleges hibak szervizelése.
Az ¢lettartam végén és/vagy j koncepcio kidolgozasakor: a rendszer lebon-

tasa, a hulladék Gjrahasznositasa

A koncepcio6 kidolgozasdhoz tudnunk kell, hol alkalmazzak majd a megoldast.

Ezért az egyes esetekben nem lehet sablonszertien ugyanugy eljarni. Hogy mennyire el-

térd lehet a kornyezet elég arra gondolni, hogy ugyanannak a megoldasnak miitkodnie

kell:

kormanyzati,

cégek kozotti,
cég-maganszemély,
maganszemély-magéanszemély,

cég-alkalmazott relacioban is.

Komoly kérdésként mertil fel az is, hogy egy-egy rendszert mennyi ideig kivanjuk

(célszerll) lizemeltetni? Meghatarozhato-e az elavulds idépontja? A helyes valasz az,

hogy természetesen igen. Ez abban a pillanatban kovetkezik be, amikor az adott feladatot

a rendszer mar nem képes hiba nélkiil megoldani.

A megvalosithatosagi elemzésnek szamos tertiletre kell kiterjednie, nevezetesen:

technikai megvalosithatosag, kockazatelemzés,
gazdasagi megvalosithatosag (koltség-haszon): mennyibe keriil a megoldas,
milyen elényokkel jar, Return on Investment (ROI),

miikodési / szervezeti megvaldsithatosag,
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- célszemélyek elemzése, varhatd felhasznalasi igény meghatarozésa,
- idOterv megvalodsithatdsag, tarthatok-e a hataridok?
- Jogi megvalosithatosag: megfelel-¢ az alkalmazasi tertileten 1év6 jogi el6-

irasoknak a rendszer?
1.2.3 A Kkivalasztas szempontjai

A jo megoldast akkor tudjuk megtalalni, ha pontosan megértettiik a problémat. A prob-
1éma jelen esetben az, hogy a felhasznalok azonositdsa nem minden koriilmények kozott
hibamentes - masképpen fogalmazva: a csalasok lehetdségét a lehet6 legkisebbre, kvazi

nulléra kell szoritani. Ilyen rendszert kell tehat alkotni.

Lényeges, hogy a rendszer mind az ergondémiai szempontoknak, mind az egyszerii
kezelhetdségnek feleljen meg. A szoftver miikddtetéséhez ne legyen sziikség specialis
ismeretekre, az 0j hardver elemek kezelése legyen egyértelmii. Gyakorlati példa, hogy a
biometrikus azonositd eszkdzt nem helyesen alkalmazza a felhaszndlo, a rendszer pedig
mindezt nem ismeri fel (példaul nem figyelmeztet a helyes pozicionalasra — hanem min-

den ilyen jellegli vizsgalat nélkiil elutasit).

Vizsgalando kérdés a rendszer iizemeltetési kornyezete. Olyan megoldast kell ter-
vezni, amely megallja a helyét ipari, irodai és otthoni kornyezetben is. Lehet elvaras, hogy

a megoldas alkalmazhat6 legyen mobil eszk6zokon.

Minden egyes esetben kockazatelemzést kell késziteni a rendszer alkalmazasahoz.
Ennek tartalmaznia kell a lehetséges kockéazatokat, azok bekovetkezési valoszinliségét €s

a bekovetkezés esetén a kar mértékének a leirasat.
1.2.4 A Kkivalasztott biometrikus azonositiasi modszer fontossaga

Az e-kereskedelem céljaira kivalasztott biometrikus azonositasi modszernek olyannak

kell lennie, hogy az hosszu tavon, legalabb (10-15 év) alkalmazhat6 legyen.

Példaul a hangfelismerés konnyen reprodukalhatd, amennyiben a hangot rogzit-
jik, majd visszajatsszuk. Ezen kiviil a betegségek jelentds része jar a hang megvaltoza-

saval, amely a besz¢l6 felismerését az esetek dontd tobbségében megzavarja.
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Az ujjnyomat-azonositas az emberek 3%-anal nem alkalmazhat6. Ezt okozhatja
ideiglenes sériilés, vagy gyakrabban valamilyen észrevétlen szennyezddés az ujjon. Az

ujjnyomat esetén az éldminta felismerés koltséghatékonyan még nem megoldott.

Az ujjerezet nem tartalmaz elegendd egyedi pontot egyes emberek esetén, igy az
azonositas nem jar minden esetben sikerrel, illetve a felhasznal6i bazis ennek kovetkez-

tében kicsi.

A kézgeometria alapt azonositas szintén lehetne j6 megoldas, azonban az azono-

sitast végzd eszkdz til nagy, mobil eszkdzokben nem hasznalhato.
1.3 Sériilékenységi pontok az e-kereskedelem teriiletén

A sériilékenységi vizsgalatok célja, hogy a talalt hianyossagok javitasra keriiljenek még
az elott, miel6tt valaki kihasznalna a rendszer ezen gyengeségeit. Ezeket a vizsgalatokat
altalaban hivatalosan, szerzédéses megrendelésre készitik, de akadnak szép szamban fel-

kérés nélkiil ilyen jellegii tevékenységet folytatok (példaul etikus hekkerek).

Az informatikai vilag blin6zdi eldszeretettel élnek vissza bankkartya adatokkal. A
pénziigyi részlegek timadasa 95%-ot tesz ki és a kereskedelmet iranyitd informatikai

rendszerekkel szemben hajtjak végre a legtobb sikeres ilyen akciot (21,7%). [15, p. 19]

A e-kereskedelem biztonsagi szintjének megallapitdsa érdekében sziikséges az
0sszes biztonsagi megoldas vizsgalata a tlizfalaktdl kezdve az adatbazisok biztonsagan
keresztiil egészen a social engineering elleni védelemig. [16] A biztonsag szerencsére
szamos megoldassal novelhet6: ilyen példaul a PKI (Public Key Infrastructure), a proxy
szerverek, titkositdo programok, digitalis certificate-ek, digitalis alairasok, ttizfalak. [17]

[18]
1.3.1 Egy lehetséges sériilékenységi vizsgalati modszer

Kozhelyes, de ettdl még igaz, hogy tokéletes eszkoz és tokéletes program sem létezik,
illetve, hogy a timadok mindig egy 1épéssel a védekezok elbtt jarnak. A sériilékenységi
vizsgélatok célja, hogy kideriiljon, mennyire nehéz egy tdimaddnak bejutnia a védett rend-
szerbe és ott szamara nem engedélyezett informacidszerzést vagy valtozasokat 1étrehozni,

sikeres miiveleteket végrehajtani.
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A kovetkezOkben egy altalam megalkotott vizsgalati modszer keriil ismertetésre,

amely specifikus a biometrikus vasarlo-azonositassal kapcsolt e-kereskedelmi rendszerre.

A metodus a kovetkezd terileteket érinti:

felderithetdség,

titkositas,

lehallgathatosag,

tranzakciok masolhatosaga.

A legtobb rendszer szamos sebezhetdséggel rendelkezik informatikai oldalrdl.
Ezeket folyamatosan talaljak meg a szakemberek és kiilonb6z6 forumokon osztjak meg

egymassal. A kozismertebbek koziil néhany: securiteam, securityfocus vagy wikileaks.

A ,,White hat hacker” gytiijtdnév azokat az informatikdban elmélyiilt szakértoket
foglalja magaba, akik a rendszerek sériilékenységeit megtaldlva nem élnek vissza a meg-
szerzett adatokkal, hanem a programok tokéletesitését segitik. Ok tobbnyire szerz6déssel
dolgoznak hivatalos megrendelésre. A titoktartasi résszel késziilt megallapodas pontosan
leirja, hogy a rendszer mely elemeit vizsgalhatjak és milyen mddon, hiszen a beavatko-

zasok a miikddo informatikai kornyezet részleges vagy teljes leallasat is okozhatjak.

A feladat elvégzése utan a vizsgald egy rovid, valamint egy részletes dokumenta-
ciot ad at a megrendelének és tobbnyire egy prezentacioban mutatja be a talalt biztonsagi
réseket. A végeredmény egy javaslattétel, ami konkretizalva lehet tréning a felhasznalok-

nak, szoftverbedllitds, de akar a hardver és szoftverelemek cseréje is.

A halozat gyenge elemei lehetnek aktiv és passziv eszkdzok, desktopok, szerve-

rek, halozati eszk6zok, switchek, rooterek, tlizfalak.

Minden esetben informaciogyiijtéssel kezdik a tamadok a munkajukat. Nevezete-
sen:
- A cégvagy szervezet és a vele dsszefliggd honlapok attekintése (lehet, hogy
a honlapnak egy tdgabb [P-tartomanyt tartanak fent, ekkor az egész tarto-
manyban kereshetdek a szolgaltatasok példaul a portok feltérképezésével).
- Milyen webszervert hasznalnak, annak milyenek a beallitasai, vannak-e hibai,
hianyossagai?

- Milyen mailszervert hasznalnak, annak milyenek a beallitasai?
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- Milyen az alkalmazott wifi, annak milyenek a beallitasai, vannak-e hibai, hi-
anyossagai?

- Melyek a fontosabb jelszavak?

- Afontosabb személyek elérhet6ségei.

- A cégvagy szervezet felépitése.

- Kulcsszavak gytijtése, amelyeket jelszonak hasznalhatnak az adott helyen.

- Esetleges hibak a forraskodban.

A cég vagy szervezet honlapjait az esetek dontd tobbségében tigynevezett ,,goog-
lehack™ eljaréssal szoktdk felderiteni, ami azt jelenti, hogy iranyitott, ,,paraméterezett”

google kereséssel jutnak el az adott informécidhoz.

Ezutan megprobaljdk tdmadni a feltart egységeket. Amennyiben tudjak, hogy mi-
vel allnak szemben, akkor pontosan tudjak azt is, hogy milyen sériilékenységeket kell

keresni.

Jellemzden el6szor egy sajat gépparkon gyakoroljak be a tamadok a tamadasokat,
miel6tt az éles akcidt végrehajtanak. Ekkor lemasoljak a hardver elemek hierarchikus fel-
épitését és a szoftveres kornyezetet, de arra is figyelnek, hogy a tesztkdrnyezetiikben az
egyes szoftverek verzidja egyezzen meg a valos rendszerével. Utanajarnak, hogy az adott
programoknak hol vannak sériilékenységi pontjai, részei. Ezeket akar internetes forumo-
kon is megismerhetik. Majd gyakorlatot szereznek a sajat rendszeren, a valodi cél tdma-

dasa el6tt - az egyszerlibb megoldasoktdl a bonyolultabbak felé haladva.

A jelszavakkal kapcsolatban tény, hogy sokan ugyanazt a jelszot hasznaljak tobb
helyen. Igy, amennyiben sikeriil megszerezni egy személy jelszavét egy gyengén védett
kornyezetbdl, akkor ugyanezzel esetleg lehetséges az er6sen védett helyre valo bejutas is.
Masik Iényeges informativ elem, hogy az emberek altalaban a személyesen rajuk jellemzo

szamokat, szavakat, jelsorozatokat hasznaljak jelszoként.

Cég vagy intézet esetén példaul a honlap minden egyes szava lehet valahol egy
jelszo. A tamadok ezt kihasznélva a honlap tartalménak letoltésével jutnak lehetséges jel-
szavakhoz. Ezt legtobbszor a httrack alkalmazassal teszik meg. Példaul a webextractor-t
hasznalva adott tipusti adatokat tudnak letdlteni (példaul telefonszamokat vagy email-

cimeket).
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A 2014-es statisztikak szerint a virusfertézések 80%-a trojai program. [19, pp.
165-166.] A zero-day sériilékenység példaul egy olyan hiba a rendszerben, amelyet ko-
rabban nem ismertek, és most frissen fedezt¢k fel. Ezek a legveszélyesebbek a tdmadok

kezében, hiszen nincs kidolgozva a védekezés elleniik.

A tamado megtalalasa sokszor nehéz, mert altalaban zombi-gépeket hasznal. A
zombi-gépek artatlan személyek szamitogépei, azonban a tamadé utasitja ezeket, hogy
ezek hajtsak végre a tamadast a cél ellen. A megtamadott egység naplofajljaiban olyan
bejegyzéseket fog majd talalni a helyi rendszergazda, hogy a védett gépeket az a vétlen
személy tamadta meg, akinek a gépét ,,zombi géppé” alakitottak, igy a valos tdmado ki-

létére soha nem dertil fény.

A sebezhetdségek felderitésére két modszer 1étezik: a kézi és a gépi. A kézi ese-
tében a tdmado, aki jol ismeri a tamadott kdrnyezet elemeit, megprobal bejutni a rend-
szerbe az altala ismert modszerekkel. A gépi moddszer ugyanezt teszi automatikusan,
azonban vannak kiilonbségek a két lehetdség kozott. A kézi csak azt keresi, ami nagy
valosziniiséggel ott van a rendszerben. Példaul, ha a célpont nem hasznél adatbazist, ak-
kor nem kezdi el futtatni az adatbazis-sériilékenységekre vonatkoz6 teszteket, igy sokkal
kevesebb bejegyzést hagy a logokban, tehat kevésbé észrevehetd €s nehezebb visszako-
vetni is. A gépi (pl. Nessus) sokkal gyorsabban dolgozik, alkalmazésa kevesebb szakér-
telmet igényel, ezen kiviil sokkal tobb lehetdséget probal ki - a frissen felfedezett sériilé-
kenységeket is beszamitva. Ebbdl kovetkezik a hatranya is, hiszen a naplokban rengeteg
bejegyzést hagy. A modern eszkdzok felismerik a tevékenységet €s kizarjdk a tdmadot,
miel6tt az megtalalna a tdmadott rendszer gyenge pontjat. Masik hatranya a gépi mod-
szernek, hogy az altala talalt sériilékenységek - tapasztalataim szerint - 80%-ban hamis

vagy téves riasztas.

A kommunikacio a legtobb esetben TCP/IP protokollon keresztiil torténik. Az
adatok aramlasa adott allomasok adott portjai kozott megy végbe, igy, amikor megfigyel-
jik, hogy mely portok kozott halad az adatcsomag, nem csak a kiildé és a fogado allo-
masrol derithetiink ki informaciodkat, de lehallgathatjuk, vagy megmasithatjuk az egysé-

gek kozotti kommunikaciot is.

A kovetkezoket kell mindenképpen vizsgalni:

- Mit lehet let6lteni (az menyire fontos, kihasznalhat6-e)?
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- Milyen hibakat tartalmaz a rendszer és 1étezik-e hozza olyan eljaras, amely-
lyel ez kihasznalhat6?
- A jelszavak megszerezhetoek-e?

- Lehet-e illetékteleniil torolni fontos adatokat?

1.3.2 Az informatikai rendszer jellemzéinek vizsgalata

A kovetkezOkben megadom a feltétleniil vizsgalni sziikséges részleteket. Ezek részletei-

ben:

Felderithetoség

Kérdés, hogy a jelenleg elterjedt felderitd alkalmazasokkal milyen mértékben le-
het detektalni a halozat elemeit. Fontos tudni, hogy a felderités folyaméan milyen mérték-
ben lehet megallapitani, hogy a rendszer mely elemekbdl all, illetve az Osszetevok tulaj-
donsagai elérhetéek-e (példaul a gyarto, a tipus, vagy a verziészam). A felderitést a leg-

tobb esetben a portok feltérképezésével végzik.

Amennyiben nyitott portok vannak egy rendszeren, akkor azok potencialis tdma-
dasi lehetéségekként miikddnek. Csak a feltétleniil sziikséges portokat szabad nyitva
hagyni és csak azon egységek szamara, amelyeknek ez sziikséges. gy elkeriilhetd, hogy
egy nyitott portot kihasznalva tamadast hajtsanak végre a rendszerben. A portokat a gyak-
rabban az nNap alkalmazassal deritik fel. Ez igen jol konfiguralhatd, szamos scan mod-

szert ismer.

Az ilyen vizsgalatokat két nagy csoportba oszthatjuk. Az egyik a portscan, amely
esetén egy host-ot vizsgalunk annak felderitése érdekében, hogy mely portok nyitottak
rajta. A masik nagy csoport a portsweep, amely esetén tobb host-ot vizsgalunk annak

felderitésére, hogy a keresett port melyik host-on van nyitva.

A keresés eredményei a kovetkezok lehetnek:
- Nyitott port: a host valaszol, tehat a portot hallgatja egy szolgaltatas.
- Zart: a host azt a valaszt adja, hogy a port zarva.

- Blokkolt: a host nem valaszol.

Tobb port scan megoldas 1étezik. A TCP connect() egyszerlibben programozhato,

de a kisérletek lathatoak a célhost-on. Ezen kiviil 1étezik szamos mddszer, amellyel nem
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késziil log a célhost-on, ilyen példaul a TCP SYN. Masok a régi rendszerek hianyossagait
hasznaljak ki. Jellemzéen elmondhato, hogy amennyiben ismert a host tipusa, akkor ki

lehet valasztani az adott host-ot legjobban felderité modszert. [16]

Titkositasok
A titkositasok alapvetden lehetnek szimmetrikusak vagy aszimmetrikusak.
- szimmetrikusak: a kodolashoz és a dekodolashoz ugyanazt a kulcsot hasznaljak,

- aszimmetrikusak: a kddolashoz és a dekodolashoz eltérd kulcsot alkalmaznak.

A szimmetrikus titkositas elénye, hogy joval gyorsabb, mint az aszimmetrikus.
Hatranya, hogy a feladonak ¢és a cimzettnek is ismernie kell a kulcsot, amit csak bizton-
sdgos csatornan javasolt elkiildeni a feladotol a cimzettnek, hiszen a kulcs megszerzésével

barki olvashatja az lizenetet.

A szimmetrikus kulcs alkalmazasa esetén a kodolés és a dekodolas ugyanazzal a

kulccsal torténik. A kules lehet jelszo vagy kulcsfajl, esetleg ezek kombinacidja.

Az algoritmusok kombinalhatok is, igy példaul, ha AES-el titkositott egy adat, azt
még titkosithatd Serpent algoritmussal is és a végeredményt tovabb titkosithaté Twofish-
el. A biztonsag akkor a legmagasabb szintii, ha ezeknél egymastol teljesen kiilonbozo

kulcsot valasztanak.
Szimmetrikus titkositas legtobbszor a tarolt adatok titkositasara szogal.

Az aszimmetrikus titkositas alkalmazasa esetén a kodolasi és dekddolasi folyamat
lassabb, mint a szimmetrikus modszereknél, emiatt ezt az eljarast nem szivesen hasznalt

nagyméretli adatok esetében.

Az aszimmetrikus titkositas esetén a kodolas egy nyilvanos kulcs segitségével,
mig a dekodolas egy masik, ugynevezett titkos kulcs segitségével torténik. A gyakorlat-
ban a miikodés Iényege az, hogy a kommunikacid résztvevdi rendelkeznek sajat nyilvanos

és titkos kulccsal.

A nyilvanos kulcs segitségével titkosithato az adat, amely ezutan mar csak a hozza
tartozo — kizarélag a cimzett birtokaban 1évo — titkos kulcs segitségével fejthetd vissza.
A nyilvanos kulcsrdl tudni kell, hogy nem allithato eld beldle a titkos kulcs, és a nyilvanos

kulcs segitségével nem dekodolhatd az tizenet. [20]
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Jelenleg a jelszavak torésének szamos modja terjedt el. Ezek ellen megfeleld vé-
delmet a megfeleléen valasztott jelszo adhat, amely példaul tartalmaz kis-, nagybetiit,

szamot ¢és irasjelet, hossza minimum 10 karakter hosszusagu. [21]

Lehallgatas (sniffing) és annak megakadalyozdsa
A bankkartya adatokat ismerve ATM-bdl lehet pénzt felvenni és az interneten va-
sarolni akar a szamla tulajdonosanak beleegyezése nélkiil is. Hozzavet6legesen 10 millid

dollart tulajdonitanak el minden 24 6raban ezzel a mddszerrel.

A sniffing lehet aktiv és passziv. Passziv sniffing esetén nem allapithatd meg,
hogy a kommunikaciot elfogtak, mert a timado csak lehallgat. Altalidban nem titkositjak
az adatot a kovetkezOk: HTTP, ftp, pop3, telnet, Simple Network Management Protocol
(SNMP).

Néhany gyakran alkalmazott célprogram, amellyel a rendszer biztonsaga tesztel-

hetd:

- A driftnet-v, amely megjeleniti a célszamitogép interneten lehivott képeit.

- Az ettercap-g és a dnsniff listazza a szamitogépbe bevitt felhasznaloneveket
¢és a mellé beirt jelszavakat.

- A WinSniffer egy sniffer alkalmazas. Figyeli a bejovo €s kimend adatokat
¢és dekodolja a kovetkezd protokollokon 4thaladé felhasznédloneveket és jel-
szavakat: FTP, POP3, HTTP, ICQ, Simple Mail Transfer Protocol (SMTP),
telnet, Internet Message Access Protocol (IMAP), Network News Transfer
Protocol (NNTP). Amennyiben a felhasznalonév és a jelszo titkositva keriil

atkiildésre, gy a winsniffer nem nem képes megfejteni azokat.

Lehet6ség van ra, hogy lehallgassanak egy tetszéleges haldzatot. Ez lehet vezeté-
kes vagy vezeték nélkiili halozat. Ezen célra legmegfelelébb a Wireshark. A program egy
egyszerlien elérhetd, ingyenes csomaggyiijtd és csomagmegjelenitd alkalmazés. A prog-
rammal ellendrizni kell, hogy azon adatokat, amelyeket a hal6zaton keresztiil kiild a rend-
szer valoban a megfeleld titkositassal lattak-e el. Mivel a program minden forgalmat meg-
jelenit, ezért a gyakorlatban egy atlathatatlan informéaciohalmazhoz lehet jutni. Ezt a hal-

mazt szlirni kell, hogy megtalalhato legyen a keresett lizenet.

Néhany sziiré példaként, amivel a Wireshark altal listazott adatok sztlikithetéek:
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- Ip.dsteq www.uni-obuda.hu (csak a www.uni-obuda.hu—val folytatott kom-
munikaciot listazza).

- ip.src ==192.168.1.1 (csak a 192.168.1.1. host-al folytatott kommunikaciot
listazza).

- eth.dsteq ff:ff:ff:ff.ff.ff (csak a Layer 2 broadcastpacket-cket listazza).

- host 172.18.5.4 (csak a 172.18.5.4. IP cimre kiildott és az onnan érkezd
kommunikaciot listazza).

- net 192.168.0.0/24 (adott IP cim tartomanyon 1év6 haldzati forgalmat lis-
tazza).

- port 80 (csak a 80-as port (HTTP) forgalmat listazza).

Egy ajanlott megoldas lehet a lehallgatas problémajara az ssltuneling. Ez bizton-
sdgossa teszi a kommunikacidt a gép €s a szerver kozott azaltal, hogy az adatot a nyilt

csatornan titkositva tovabbitja. [16]

Naplok

Fel kell deriteni, hogy a rendszer napldzza-e az eseményeket, €s ha igen, akkor
milyen szinten. Egy esetleges tamadas esetén példaul a naplobol kiolvashato, hogy mikor
¢és honnan érkezett a tAmadas. Amennyiben a tdimadd nem forditott kelld figyelmet sajat
maga elrejtésére, akkor az is kideriilhet, hogy pontosan ki volt az elkovetd. Erdemes tehat

naplozni azt, hogy ki mikor hova 1épett be és pontosan milyen miiveleteket végzett.

A naplok hasznalataval ugyan nem elézhetéek meg a tdmadasok, de a segitségiik-
kel azok visszanyomozhatok: igy generalis prevencioként is mitkodnek, hiszen amennyi-
ben a tdmado tudja, hogy az éltala megtett 1épéseknek nyoma marad egy log-fajlban, ak-

kor inkabb el sem kezdi a tevékenységét. [16]

Tiizfalak és DMZ
A tlizfal szoftver és hardverkomponensekbdl felépiilo egység. Hardver szempont-
jabol legtobbszor egy router vagy egy proxy tolti be ezt a szerepet. A jo tlizfal megaka-

dalyozza a kiils6 tAmadasok dontd tobbségét.

A DMZ a demilitarizalt zona roviditésébdl kapta a nevét. Ez egy alhdlozat, amely

egy helyi halozat részeit tarja fel egy nagyobb hélozat, jellemzden az internet felé¢. Az
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internet feldl csak a halézat azon eszkdzei latszodnak, amelyek a DMZ részét képezik,

igy a helyi halozat biztonsagat noveli a megléte. [16]

A vezeték nélkiili rendszerek
A legelterjedtebb vezeték nélkiili kommunikacios csatorna a wifi. Nyilt wifi ese-
tén barki lathatja a kiildott és fogadott adatokat, mig titkositott wifi esetén a jelszd meg-

szerzése utan valnak a kiildott adatok megjelenithetové a tdimadd szamara.

A social engineering
A social engineering ugyan nem kapcsolodik kdzvetleniil a szdmitastechnika te-
riiletéhez, azonban a biztonsdg szempontjabdl kritikus, ezért ezen teriiletet is vizsgalni

sziikséges.

A kérdés ugy hangzik, hogy mit lehet meg tudni a célpontrél, valamint hogyan

lehet felhaszndlni a gytijtott informaciot.

Maga a fogalom egyidds az informatikaval. A mddszer az emberek tulzott segitd-
készségét hasznalja ki, igy felderithetk telefonszamok, adatok sét még jelszavak is. Az
emberek johiszemiien ravehetéek arra, amit onmaguktol talan soha nem tennének meg,
példaul telepitenek szoftvereket idegenek utasitasara, biztonsagi beallitasokat modosita-

nak, vagy a tamadonak belépést engedélyeznek a védett rendszerbe.

Minden esetben sziikséges ellene védekezni. A legjobb modszer az, amikor pél-
daul egy oktatas alkalmaval felhivjak a dolgozok figyelmét ezekre a veszélyekre és tuda-
tositjak naluk, hogy csakis és kizarolag akkor adjanak ki informaciot és modositsanak
barmit a rendszeren, ha meggy6zddtek rola, hogy a kérést kiado személy valdban az, aki-

nek mondja magat.

A social engineering ellen véd az is, hogy a szoftvereket hasznalo személyeknek

nincs teljes hozzaférése, csak azon részeket latjak, amellyel valoban feladatuk is van.

CVSS (Common Vulnerability Scoring System)
A CVSS feladata, hogy a feltart sériilékenységeket veszélyességiik szerint rang-
sorolja. Ezzel az egyes sériilékenységek veszélyességének mértéke skalazhatd, egymassal

Osszehasonlithato. Alkalmas rd, hogy az tjonnan megjelend sériilékenységek pontszamat

28



meg lehessen allapitani, ha publikalt sériilékenységek dontd tobbsége mar listdzasra ke-

rilt a kozponti CVSS adatbazisban.

PayPass rendszerek

A PayPass is rendelkezik sériilékenységgel. Amerikdban 2003-t6l, Magyarorsza-
gon 2009 ota hasznaljak. A PayPass egy érintés nélkiili azonositassal ellatott bankkartya.
Magyarorszagon PIN-kddos megerdsités nélkiil 5.000Ft alatt hasznéalhat6. A kartya tulaj-

donosa csak a vasarlasokat kovetd nap kap értesitést a telefonjara a napi forgalmarol.

A PayPass kartyakbol barki szamara érintés nélkiil kiolvashatok a tulajdonos
szamlaadatai, lehetséges egy ilyen kartyat lemasolni és azzal egy masik orszagban ille-

téktelen sikeres vasarlast végrehajtani. [22, pp. 153-162.]

Megoldas a felmeriilt sériilékenységekre
Az clébbiekben feltart problémakra a biometriaval kiegészitett e-kereskedelem
esetében a kovetkez6 - altalam kidolgozott — folyamat jelenthet megoldast (3. abra):

1.  Egy nyilvanos template el6allité algoritmust ad ki a bank. Ez az algoritmus
a vasarlo gépén fut le.

2. A biometrikus eszkoztdl a vasarld gépéig az adat titkositas nélkiil halad
(amennyiben nincs egybeépitve).

3. A vasarlo gépe elvégzi a template eldallitasat és elkiildi a banknak. Ezt a
banktol kapott algoritmussal generalja.

4. A bank hajtja végre az 6sszehasonlitast a kapott és a tarolt template kozott.

Azért, hogy ne lehessen egy template-et Ujra felhasznalni, idobélyeggel kell ellatni
azt és PGP modszerrel titkositani a csomagot. Igy a csomagot csak a bank fejtheti meg,

hiszen nala van a titkositott csomag felbontasara alkalmas egyetlen titkos kulcs.
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Biometrikus eszkoz

g

Vevs <::> Elad6

g 8

E-kereskedelmi rendszer

g 3

A vevé bankja <:> Az eladd bankja

3. abra: A megvaldsitas egyszerisitett elvi vazlata

A fejezetben 6sszefoglaltam, hogy az e-kereskedelemben alkalmazott informati-
kai megoldasok milyen gyakori hianyossagokkal rendelkeznek. A biztonsag noveléséhez
fel kell deriteni a sériilékenységeket é¢s meg kell sziintetni dket. Ez Osszetett feladat, a

fejezetben kitértem azon fontos elemekre, amelyek vizsgalata feltétleniil sziikséges.
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2 A BIOMETRIKUS AZONOSITAS MODSZEREIL AZ
EGYES MODSZEREK EROS ES GYENGE PONTJAI

A vizsgalatokat 3 szintre bontottam annak megfelelden, hogy hol jelentkeznek a sériilé-
kenységek, nevezetesen (4. abra):

1. Képalkotas és minta-azonositas.

2. Kommunikécid a programokkal.

3. Kommunikaci6 a kiils6 rendszerekkel.

Kepalkotas es Az eszkoz
minta-azonositas * kezeldfelilete

¥

Programok

¥

Kulso rendszerek

4. abra: A sériilékenységi vizsgalatok harom szintje

A fejezet arra fokuszal, hogy kimutassa: az egyes technologiak miként felelnek

meg az e-kereskedelemben torténd alkalmazas feltételeinek.

Biometrikus azonositas esetén a felhasznalok eldszor regisztraljadk magukat, pon-
tosabban a biometrikus mintajukat egy adatbazisban. Az azonositas soran azt vizsgaljak,
hogy az aktualisan mintat ad6é személy biometrikus mintaja szerepel-¢ az adatbazisban,
¢s ha igen, akkor melyik az. Ezt nevezziik 1:n-hez tipust azonositdsnak. A mésik lehetd-

ség, amikor az azonositast végz6 személy biometrikus mintaja nem a teljes adatbazissal,
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hanem csak egyetlen mintaval keriil 6sszehasonlitasra. Ez utobbi az 1:1-hez tipusu 6sz-
szevetés, vagyis ellendrzés. Mindezeket az 5. abra szemlélteti. [23, pp. 15-20.] [24, pp.
172-190.]

1:n (azonositas) 1:1 (ellendrzés)

Biometrikus
szenzor

Biometrikus
szenzor

Minta készités Minta készités

Taldlt
Osszehasonlitas /
nem talalt

Azonos
Osszehasonlitas /
nem azonos

n db minta 1 db minta

Adatbazis Adatbazis

5. dbra: 1:n (azonositas) és 1:1 (ellenérzés) tipusth minta-osszehasonlitasok

A biometrikus azonositas az emberi test és viselkedés egyedi jellemzdinek felis-
merésén alapul. Ennek megfelelden a kovetkezd, leggyakrabban hasznalatos moédszerek-
r6l beszélhetiink: arc, DNS, ujjnyomat, irisz, retina, kéz, ujjak, fil alakja, az arc valamint
a kéz hoképe, a kéz erezete, a jaras, az aldirds, egy gomb megnyomasanak a modja, a
hang, szag, stb. Ezek kombinaciojat is alkalmazzak. Hatranya, hogy az egyszeriibb meg-
oldasok konnyen megtéveszthetok, a magas igényeket kielégit6é hardver-szoftver termé-

kek nagyon dragak, felléphetnek higiéniai, illetve adatvédelmi problémak is.

Minden biometrikus azonositd rendszer 1ényegében egy mintaillesztd algoritmu-
son alapszik, amely a valasztott biometrikus jegyrol készitett korabbi felvételek (sablon),
illetve az azonositasi eljaras sordn vett minta egyezdsége alapjan engedélyezi a hozzafé-
rést vagy tagadja meg azt. A biometrikus jegyekrdl készitett felvételek (sablonok és min-

tak) a jogi szabalyozas szerint személyes szenzitiv adatoknak tekintendok. Ezek a jegyek
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magat a felhasznald személyét azonositjak, igy megfelelnek az Adatvédelmi Torvényben
esetén szilikséges a tarolt sablonok €s az azonositasi folyamat soran a felhasznalotol vett

mintak megfelelden biztonsagos kezelése. [24, pp. 172-190.]

Biometrikus minta (template) elektronikusan tarolt valtozata jellemzéen valami-
lyen vektormezd, amely egy adott személyre jellemz6 biometrikus minta digitalisan le-
képzett képe. Lehet titkositott, vagy titkositds nélkiili. Altaldban nem allithato vissza be-
16le az eredeti minta. 1:1 tipusu ellenérzéshez a korabban létrejott TEM f3jlkiterjesztést

alkalmazzak gyakrabban, mig az 1:n-tipust azonositashoz a kés6bb megjelent BUR-t.

A biometrikus azonositasi folyamatnak egy, az alapmiikddésbe automatikusan ko-
dolt, szigorian maximalt hibahatar t{irést sziikséges tartalmaznia. Tehat minden biomet-
rikus azonositas egy elére megadott hibaszintet toleral. Ennek alapvet6 oka, hogy a szen-

zor szinte sohasem pontosan ugyanazt a mintat generalja.

A biometrikus rendszereket jellemzden harom f6 teriileten alkalmazzak, ezek a
kovetkezok:
1. Kormanyzati célokra, mint személyazonositd igazolvanyok, utlevelek, stb.
2. Kriminalisztikai felhasznalas, elkdvetok azonositasa, blinligyek felderitése,
eltint személyek felkutatasa, stb. [25]
3. Egyéb felhasznalas banki szolgaltatasoknal, okostelefonok, tavoktatas, kor-

hazi ellatas, stb.

A biometrikus technologiakat a kovetkez6képpen lehet csoportositani: [26, pp. 73-
77]
- Fizikai
- Aktiv (akaratlagos felhasznalési egylittmiikodést igényel)
- DNS
- Retina
- risz
- EBrhalozat
- Passziv (nem igényel egyiittmiikodést a felhasznal6tol)
- Arckép

- Arc geometria
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- Fiil geometria
- Viselkedési
- Aktiv
- Hang
- Gépelés dinamika
- Alairés
- Passziv

- Jaras

A fenti felsoroldsban a passziv mddszerek tehat nem feltétleniil igénylik a felhasz-
nalé egylittmikodését, ezért példaul a személy tudta nélkiil is azonosithatéak az egyének.
Az aktiv esetekben a felhasznald erds egyiittmiikodésére van sziikség, tehat a felhasznald

viselkedhet akar gy is, hogy sikertelen legyen az azonositas. [26, pp. 73-77]

A kovetkezd biometrikus technologiak azonnal kizarhatok az e-kereskedelemben
torténd alkalmazasbol: [26, pp. 73-77]
o A jaras felismerés, mert nagy teret igényel és a megbizhatosaga is vitatott.
e A fiilgeometria, fiilh6térkép, archétérkép, mert kevésbé tesztelt, nem kiforrott
technologia, jelenleg nem képes stabilan megbizhat6 eredményt produkalni.
e Az alairds felismerést jelenleg nem hasznéljdk azonositésra, csak hitelesitésre,

ezért nem sziikséges részletesebben vizsgalni a technologiat.

A tovabbiakban a feladatra alkalmas azonositasi modszerek jellemzdit vizsgalja az

értekezés.

2.1.1 Ujjnyomat

Definicié szerint megkiilonboztetiink ujjnyomatot, amely egy sik feliiletre természetes
modon helyezett ujj ott maradé mintazata, valamint ujjlenyomatot, amely az ujj korbe
forgatasaval 1étrehozott mintazat. Az elektronikus azonositashoz jellemzden az ujjnyo-

matot alkalmazzuk. [27]

Jelenleg a legelterjedtebb azonositasi forma és egyben a legrégebbi is, hiszen sza-
mitdgép segitségével tobb, mint 25 éve hasonlitanak 6ssze ujjnyomatokat. Az ujjnyomat

az ujj feliiletén talalhato volgyek €s fodorszalak mintazata. Ezek azonositashoz hasznalt
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pontjai a minutidk, amelyek generaldsat a 6. abra mutat be. Az dbra (a) képe az eredeti,

szenzoron képzddd képét mutatja be, a (b) abra az el6z6 szoftveresen javitott valtozata, a

(c) a fodorszalak elhelyezkedése és a (d) jelii a hozza tartozé minutiakat mutatja.

6. abra: Minutidk generaldsa az ujjnyomat esetében a (d) jelit képen [28, pp. 209-223.]

Az ujjnyomat azonositashoz hasznalnak még iranyvektor matrixot is, ez a 7. abra
(b) képénél lathato, az (a) kép az eredeti kép, még a (c) képen a fodorszalak elhelyezke-
dését lathatjuk.

7. ébra: Iranymatrix az ujjnyomat esetében a (b) jelii képen [28, pp. 209-223.]
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Az azonositas a legtobb esetben a minutidk egymashoz viszonyitott helyzete alap-
jéan torténik. Az emberi kéz ujjnyomatai altaldban mar a magzat hét honapos koraban ki-

alakulnak és nem valtoznak az élet folyaman (természetesen leszamitva az ujjat érint6

baleseteket). [29] [30]

Az ujjnyomat olvasasi technikakat a kovetkez6 modon csoportosithatjuk, 1étezik:

optikai, kapacitiv, radiéfrekvencias, ultrahangos és nyomasérzékelés elvén alapulo.

Az optikai elven miik6d6 ujjnyomat olvasok a feldolgozando képet egy optikai
rendszerrel egy képbonto eszkoz feliiletére képezik le, amely elektromos jellé alakitja azt.
A felhasznalt optikai megoldas alapjan tovabbi csoportositds adhaté meg: totalreflexios

elvi, holografikus, diffrakcids és direkt chip-szenzor. Részleteiben:

- A totalreflexios elvii ujjnyomat olvasok esetében a leképezend6 minta egy prizma
feliiletén helyezkedik el, amit annak masik oldalan vilagitanak meg. Az ellentétes
oldalon helyezkedik el a képbont6 eszkdz, aminek a felszinére képzddik le az ujj-
nyomatrdl a prizma altal visszavert kép.

- A holografikus elvii ujjnyomat olvasok esetében - a totalreflexios elvhez hason-
16an - is alkalmaznak prizmat, azonban itt az ujjat nem a prizma felszinén, hanem
egyik oldalara helyezik. A mddszer elénye a jo képmindség, torzitasmentesség és
a kitind kontraszt, hatranya az optikai tthosszak miatti nagyobb méretii olvaso.

- A diffrakcios elvii eszk6z muiukodése a totalreflexios elvil olvasokéhoz hasonlo,
azonban a diffrakcids eszkozokben az olvasé méretének csokkentése érdekében
nem prizmat hasznalnak, hanem specialis feliiletli iiveglemezt. A lencse feliileti
kialakitasa elemi prizmak sokasagaval egyenértékii optikai hatast nyujt.

- Direkt chip-szenzor esetén a szenzor feliiletére helyezett mintat kozvetlenil ké-
pezi le a képbontd eszkdz feliiletére. Nem alkalmaz Osszetett optikai rendszert,
hanem az ujjbegy képe elemi iivegszalakon keresztiil kozvetleniil jut a szenzor-

hoz. A kép torzitasmentes.

Kapacitiv elvii ujjnyomat olvasok mukodése arra €piil, hogy a szenzor feliiletére
helyezett ujj eltérd kapacitasképet mutat az ujj feliiletén 1évo volgyek és fodorszalak fiigg-
vényében. Ezt detektaljak és elektromos jell¢ alakitva tovabbitjak. Ezzel a technoldgiaval
kisméretli és kozepes mindségii szenzorok készithetdk. A kapacitiv jellegb6l adoddan

modszer érzékeny az elektrosztatikus kisiilésekre.
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A radiofrekvencias elven alapuld ujjnyomat olvasok esetében a szenzor keretén
keresztiil radiofrekvencias jelet juttatnak az ujjra, amely addantennaként visszasugarozza
azt a vevoantennaként szolgalo szenzor-feliiletre. A szenzor altal alkotott kép nemcsak az
ujj feliiletét képezi le, hanem mélységi képalkotast is szolgaltat. Ennek koszonhetden a

képalkotas sériilt, nagyon szaraz vagy szennyezett ujjak esetén is sikeres lehet.

Ultrahangos elven alapul6 ujjnyomat olvasok esetén a szenzor ultrahangot (frek-
vencidja 20 kHz koriili) bocsat a rahelyezett ujjra és a visszaverddd hullamokbdl képet
alkot. A leképezés mélységi, tehat a technologia jol alkalmazhat6 szennyezett ujjak esetén

IS. JO min6ségii képalkotast tesz lehet6vé.

A nyomasérzékelés elvén alapuld ujjnyomat olvasok esetén a szenzor feliilete alatt
érzékeny piezo-elektromos nyomasérzékeld matrix talalhatd, amely detektalja az ujjfelii-
let egyenetlenségeit és ezekbdl képet alkot. Az igy késziilt kép kdzepes mindségii, viszont
a feliileti szennyez6dések nem zavarjak a képalkotast. [29] [24, pp. 172-190.] [31, p. 80]
[32, pp. 23-28]

Az ujjnyomat olvasasi technikékat csoportosithatjuk az alkalmazott képvétel (le-
képezés) modja szerint is. Ezen szempont szerint megkiilonboztethet6k teljes ujjnyomat
képet készit6-, vonal-, és rolled szkenner tipusok.
- Ateljes képet készitd szkenner egy iddben mindig az ujj teljes sik feliiletérol
(vagy annak nagyobb részérdl) készit képet.

- Avonal szkenner egy idében mindig az ujj kis részérdl (vonalnyi ,,feliiletrdl”)
alkot képet, amelyet a teljes ujj lehtizasa utan a képalkoto szoftver szerekszt
Ossze teljes képpé.

- Avrolled szkenner teljes (korbe forgatott) képet készit (ujjlenyomat), amelye-

ket els@sorban biiniligyi, idegenrendészeti nyilvantartasi célokra hasznalnak

fel. [33, pp. 44-51.] [31]
Jelenleg az optikai, azon beliil a prizmas technoldgia a legelterjedtebb.

A legkorszerlibbnek a multispektralis képalkotd technoldgia mondhato, amely a
korabbi technologiak hianyossagait jo hatasfokkal kiiszoboli ki. Ezek a hianyossagok pél-
daul a széraz vagy nedves ujj, az ujj er0s nyomasa miatt bekdvetkezd torzitas €s az €l6-

minta felismerése.
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A multispektralis optikaval rendelkezd szenzort alkalmazé ujjnyomat azonositd
eszkoz akkor is képes hasznélhato képet késziteni, amikor mas ujjnyomat azonositok erre
alkalmatlanok. Ezt ugy éri el, hogy multispektralis megvilagitast alkalmaz, amely kiilon-
b6z6 hullamhosszusagh fotonokbol all. Ezaltal a szenzor ,,latja” a bor feliiletét és az alatta
1évo réteget is. Ennek a megnovelt adatmennyiségnek koszonhetd az, hogy azonositas
szempontjabol sikeresebb tud lenni mas ujjnyomat olvaséd szenzorokhoz képest. Az ujj
borfelszin alatti rétegét latva lehetséges az, hogy egy ,,szennyezett” ujj esetén is értékel-
het6 képet kapjon az olvaso. Az éléminta felismerés szoftveresen allithatd. Viszont ami-
kor ezt a funkciot bekapcsoljuk, akkor az eszkoz a tul nedves vagy tul szaraz ujjat mar

nem képes a megfelel6 mindségben beolvasni.

A szenzor valoban képes arra, hogy igen szélsdséges kornyezetben is miikkddjon:
az ujjnyomatot akkor is sikeresen azonositja, ha a szenzor paras, poros feltételek kozott
mikodik, vagy éppen vékony gumikesztyiit visel a felhasznalo. A két szolgaltatas koziil
(extrém kornyezet és ¢l0minta felismerés) azonban mindig csak egy érhetd el a rendszer

adminisztratora szamara. [34]

Az elézdekben leirtak leglényegesebb elemeit fogalja 6ssze roviden a 2. tdblazat.

Moédszer Jellegzetesség Megjegyzés
Optikai totalreflexios prizma altalanosan elterjedt
Optikai holografikus prizma jO képmindség
Optikai diffrakcios iveglemez a totalreflexiosnal kisebb
méret

Optikai Direkt chip- livegszalak torzitdsmentes

szenzor

Kapacitiv kis méret okostelefonokban alkalma-
zott

Radio frekvencias mélységi képalkotas szaraz és szennyezett ujj
esetén is alkalmazhato

Ultrahangos mélységi képalkotas jO képmindség

Nyomasérzékelés piezo-elektromos érzékelok | fliggetlen az ujj szennye-
z6désétol

2. tablazat: az ujjnyomatot azonosito technikak dsszehasonlitasa
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2.1.2 Irisz alapu azonositas

Az irisz alapli azonositas sordn a szem szivarvanyhdrtya-mintazata alapjan torténik az
azonositas. A felvételt egy infratartomanyban miikk6dé CCD kamera késziti el. A rendszer
egyik nagy eloénye, hogy az azonositasi folyamat soran nem kell fizikai kontaktusba ke-

riilnie az azonositod eszkdznek €s a személynek.

Az irisz azonositas torténetiségét tekintve azt a 19. szdzadra vezetjiik vissza, ami-
kor Alphonse Bertillon a test mérésével foglalkozott annak érdekében, hogy segitse a

renddrség munkajat a személyek azonositasaban.

Az automatizalt irisz azonositd elmélete 1936-t6l 1étezik és a szemész Frank
Burch nevéhez kothetd. Aran Safir és Leonard Flom szabadalmaztattak Bruch elméletét
és felkérték a Harvard matematikusat, John Daugman-t, hogy dolgozzon ki egy algorit-
must irisz azonositasra. Az algoritmus 1994-ben keriilt szabadalmaztatasra. Dr. John
Daugman 1998-ban 400 kiilonbdzd tulajdonsagot talalt a szem szivarvany-hartyajan,
amelyek mindegyike alkalmas azonositasra. Ezekb6l haromdimenzios kontur-térkép ké-
sziil. Ezt digitalizalva 2048 szamjegyti kodot kapunk. Ezt hasonlitjak 6ssze az adatbazis-
ban taroltakkal (75%-os egyezésnél 1:10'? a hiba lehetdsége, a modszer tehat nagy meg-
bizhat6sagl). A Daugman modszerrel tarolt minta Kis tarigényt (akar 256 Byte is elég).
A passziv leolvas6 draga, az aktiv viszont a felhasznalok k6zott nem népszerii (a ,,gép”

utasitasokat ad). [24, pp. 172-190.] [35]

Az irisz atlagos atmérdje 12 mm, mig a pupilla mérete az irisz atmérdjének 10%-
tol annak a 80%-aig valtozhat. Szinét elsésorban az irisz szamos rétege koziil a stromal
rétegben talalhato pigment sejtek stirlisége hatarozza meg. Az irisz kialakulasa az embri-
onalis élet harmadik honapjaban kezdddik meg. A felszinén talalhat6 egyedi mintdzat az
elsd évben alakul ki, mig a stroma pigmentacidja az elsé néhany évre tehetd. A mintéza-
tok kialakulasa véletlenszerii €s nem kothetd semmilyen genetikus faktorhoz. Az egyetlen
gének 4ltal meghatarozott jellemzéije a pigmentacio, ami a szint hatirozza meg. {gy még
egyazon személy két irisze is teljesen kiilonb6z0 mintazatt lehet, viszont kialakulasa utan
valtozatlan marad az egész életen at. Egyedisége ¢és stabilitasa folytan a mintazat idealis

biometrikus jellemz6. [36]
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A felvételt az iriszrdl az esetek dontd tobbségében infratartomdnyban készitik,
mivel a hagyomanyos fénnyel megvilagitott sotét szinezetli szem képe nem mutatja az
azonositashoz sziikséges részletességet. Az infrafény alkalmazasa még a sotét és fekete
szini irisz esetén is felfedi az irisz mintazatat. Az éléminta felismerése a pupillareflexek

detektalasaval torténik.

Az azonositas folyamata 4 £6 1&pésbdl all:
1. Felvételkészités (Acquisition)

2. Szegmentacio (Image pre-processing)
3. Normalizacio6 (Feature extraction)
4

Koédolas-6sszehasonlitas (Encoding/matching modules)

Részleteiben:

A felvétel készitése altalaban infra tartomanyban torténik, ezért a képet monokrom
sziirkearnyalatos képként kezeljiik. Akkor a leghatékonyabb az azonositas, ha a felvétel
készitésekor az iriszb6l a legtobb feliilet lathatd (tehat legyen a szem nagyra nyitva, a

szemhéj lehetdleg ne takarjon le beldle részeket).

Ezt koveti a szegmentdcio. Ez tulajdonképpen az irisz elkiilonitése digitalis képen.
Az irisz teriiletét két kvazi koncentrikus kor kozotti korgytirt irja le, melyeket az irisz €s
a szemfehérje, valamit az irisz és a pupilla hatarai definialnak. Szines kép alkalmazasa
esetén a sotét szemill egyéneknél az irisz és a pupilla kozotti kontraszt til kicsi lesz, ami
sikertelenné teheti a szegmentéciot. Az azonositasi eljarast nagyban befolyasolja a szeg-
mentacio pontossaga, mivel téves adatok alapjan generalt kod biztosan rossz azonositasi

eredményhez vezet.

A sorban a harmadik a normalizdcio, amikor is a szegmentacié eredményei alap-
jan polarkoordinatas alakra (téglalap) transzformalja az irisz eredeti mintazatat. Ezzel az
eljarassal kikiiszobolhetd a pupilla megvilagitas-fliggd 6sszehtizodasabol adodo kiilonb-
ség. A vizszintes irdnyt elfordulds kompenzaldsara a kddok dsszehasonlitasa sordn keriil

Sor.

Végiil a kodolas kovetkezik. A pontos személyazonositas érdekében az iriszmin-

tazatban tarolt legjellemzdébb informaciot kell felhasznélni. Ennek a metrikanak két jol
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elkiilonithetd értéket kell adnia két azonos iriszbdl nyert kod (intra-class) és két kiilon-
b6z6 iriszbdl nyert kod (inter-class) 6sszehasonlitisa esetén. A Gabor filter optimalis ko-
z0s lokalizaciot ad mind térben, mind frekvencia-spektrumban. Ez annak kdszonhetd,
hogy a Gabor filter nem mas, mint egy sinus/cosinus gorbe és egy Gauss-gorbe kompo-
zicidja. A sinus tokéletesen lokalizalt a frekvenciaspektrumban, viszont egyaltalan nem
lokalizalt térben. Térbeli lokalizaciot nyerhetl'ink viszont, ha moduléljuk egy Gauss-gér-
Gauss-modulalt cosinus (valos rész), valamint Gauss-modulalt sinus (képzetes rész) se-

gitségével végezhetjiik el. [36]

Az azonositas hibainak leggyakoribb okait jomagam is tobbszor vizsgaltam. A
foébb problémak, hogy az irisz mintazatat takarja a szemh¢j, valamint az irisz megvilagi-
tasat biztositd fényforras tiikrozédést okoz azon. Szemiiveg viselése esetén a lencsén

megjelend reflexiok nehezitik meg a felismerést. [29] [32, pp. 71-90]

Mar 1éteznek kisérleti dsszeallitdsok arra vonatkozdan, hogy az irisz azonosités
okostelefonokon is elérhetd legyen. Ezek jelen vannak mar a kereskedelmi forgalomban,

de mikodésiik még nem megbizhato.

8. abra: Mobil telefonba épitett irisz azonositd [37]
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A 8-as abran lathato Microsoft Lumia 950 XL. Az eldlapi kamera (A) mellett he-
lyezkedik el a kisebb latdszogl beépitett irisz azonosité kamera (B). A felvétel készitését
infra tartoményu LED megvilagitas (C) segiti. Az eszk6z képes az iriszt hasznalni a lezart
képernyd feloldasara, bar a gyartd megjegyezte, hogy még béta verzioban miikddik a

funkcio, és nem teljesen tokéletes, fejlesztése jelenleg is folyamatban van. [38]

9. abra: Laptophoz csatlakoztathaté irisz azonositd eszkodz

A 9. ébran az IrisKey lathato, amely laptophoz vagy asztali szamitogéphez csatlakoztat-
hato. Egy tiikor segit a szemre iranyitani a Kis 1atoszogii kamerat (az abran nyillal megje-
161ve). Az ehhez hasonld azonositok nem rendelkeznek olyan szoftverrel, amely kozvet-
leniil alkalmassa tenné azokat az e-kereskedelemben torténé alkalmazasra, azonban alta-

laban olyan a fejleszt6i kornyezet, hogy ahhoz célprogram irhato.

2.1.3 Arc-felismerés

A biometrikus eszkozok fejlesztéi az arcfelismerés hatékonysaganak javitdsara szintén
jelentOs energiakat mozgositanak. A tapasztalataim azt mutatjak, hogy még mindig kihi-
vas az aktudlisan felvett arcképet 6sszehasonlitani az adatbazisban szerepldvel. Ameny-
nyiben a rendszer nagy felhasznal6szammal dolgozik, akkor ezek a zavard hatasok még

erdsebben rontjak az azonositas sikerességét.

A leggyakoribb zavar6 hatasok a 2D arcazonositaskor:
- amegvilagitas,

- akamera nézdpontja,
42



- azarc elfordulasa,
- az arckifejezés,

- az oregedés,

- asmink,

- aszemiveg.

A felsoroltak kdvetkezménye, hogy az arcrol késziilt képek 0sszehasonlitasaval

kevésbé megbizhatd, mint példaul az irisz azonositas.

10. abra: A 3D arcazonositas gyakorlati meg-
valdsulasa

A 3D arcfelismerés a 2D zavar6 hatasait
jo hatasfokkal zarja ki, azonban a 3D csak
kozelrél alkalmazhatod és altalaban a felhasz-
nalé joval nagyobb fokl egylittmiikddését
igényli. Ez azt jelent, hogy az azonositott sze-
mélynek fél, egy méterre kell a kameratol all-
nia. Ennél nagyobb tavolsag esetén mar kérdo-
jeles a 3D arcazonositas sikerességére. [29] [32,

pp. 43-70]

A 10. abran jol lathato egy kép arrdl a
3D adathalmazrol, amellyel az ilyen azonositok
dolgoznak. Megtigyelhetd, hogy ebben az eset-
ben az egyes pontok szin informacioi nincsenek

eltarolva. Ezért tehat a 3D arcazonositas nem

veszi figyelembe a boron 1€vo foltokat, kisebb sériiléseket vagy a sminket. Ez a technika

hatékonysagat nagyban javitja.

A modszert tobben kiilonbozoképpen valdsitottak meg. A smartSCAN 3D HE ti-

pust eszkoz (11. abra) technologidja azt is lehetdvé teszi, hogy akar mikrométeres nagy-

sagrendii felbontassal készitsen képet az arcrél. Lényeges viszont, hogy ez az azonosités-

hoz sziikségtelelen felbontast, az igy elallitott nagyszamu térbeli pont tobb orara névelni

meg az azonositasi idot.
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11. abra: A-val jeldlve: 3D képalkotd késziilék, mellyel a korabban bemutatott 3D arcfelvétel késziilt, B-
vel jelolve: a feldolgozast végzé mobil szamitogép

A lézerfényt alkalmazo eszkdz szembdl készitett képe a 12. 4bran lathato. J6l meg-
figyelhetd, hogy a 1ézeres kivetitd egységek (A-val és B-vel jelolve) egymastdl tavol he-
lyezkednek el. A kamera képén az arcon megjelend 1ézer helyzetébdl meghatarozhato6 az
adott pont tavolsaga, igy a rendszer képes 0sszedllitani az egyes képpontok pontos hely-

zetét a térben.
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12. dbra: A smartSCAN 3D HE szembdl, A-val és C-vel jelolve a 1ézeres kivetitd egységek, B-vel a koz-
ponti kamera

A 13. 4bran lathato piros keret jeloli azt a teriiletet,
amelyen beliil az arcazonosit6é rendszerek dolgoznak. Az ab-
ran a piros teriiletek jelzik azokat a jellegzetes teriileteket,

amelyeket az arcazonositok figyelembe vesznek.

A legtobb beléptetd rendszerben alkalmazott arcazono-
sito eszk0z az infra tartomanyban miikodik. A hattér feketének

latszik, ami megkonnyiti az arc detektalasat. A megvilagitas

mindig konstans, hiszen ugyanonnan, vagyis szembdl érkezik.

13. abra: Az arcfelismerd
rendszerek altal vizsgalt jel-
legzetes teriiletek

Ez javitja a felismerést.

Az algoritmust tekintve 1étezik geometriai alapu, sab-
lonillesztd, eigenface-modszerrel dolgozd é€s neuralis halos

modell is.

Az arc-thermogram infrakameraval késziil, az arc h6térképét mutatja. A kép min-
taazonositd algoritmust hasznélva ellendrzi a relativ hdmérsékletkiilonbségeket az arcon,
amelyek fiiggetlenek a kortdl, egészségi allapottol és a test hdmérsékletétdl is. 19.000
adatpont felvételével képes megkiilonboztetni akar egypetéjii ikreket - mindezt, akar s6-
tétben is. Az azonositds még az arc eltakarasa esetén is elvégezhetd. Egy ilyen képet mutat
a 14.4abra, amelyen megfigyelhetjiik a melegebb arcbért (B) és a hidegebb hajat (A), ru-

hazatot (C) és hatteret (D). [24, pp. 172-190.]
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14. 4bra: Hordozhat6 hékameraval késziilt arc-thermogram

2.14 Tenyérerezet alapt azonositas

Az egyik legtjabban elterjedt biometrikus technologia. A korabbi megoldasok a kézhaton
elhelyezked6 erek mintazatat azonositottak. A jelenlegi eszkozok a tenyér (ujj) érhaloza-

tanak mintazatat hasznaljak.

Az erezetrdl a felvétel altaldban az emberi szem szaméra nem lathatdo 740 és 1000 nm
hullamhossz ko6zotti infravords tartomanyban késziil, mivel a deoxidalt hemoglobin el-
nyeli ezt az infravords sugarzast, igy az erek sotétebbnek ,,latszanak”. Ezen vonalak alap-

jéan torténik meg az azonositas.

Az érhalozat mintazata egyedi minden
embernél, még az egypetéjli ikrek esetében is.
Tovabbi elénye, hogy a modszer belsd biolo-
giai jellemz6t hasznal azonositasra (az ereket),
amelyek kevésbé sériilékenyek mint mas bio-

metrikus jellemzok (példaul ujjnyomat, hang).

A hamis minta eldallitdsa is joval Osszetettebb
15. abra: Kézerezet azonositoval ellatott sza-  feladat, ugyanis az erek teljes mintdzata az em-

mitoégép egér L, , , .
8P eg ber szem szamara nem lathato. Tapasztalataim
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szerint nagy hatasfokkal zarja ki a megvilagitottsag, hdmérséklet és a napfény zavarod

jeleit is. [29] [32, pp. 253-270]

A 15. abra egy kézerezet azonositoval ellatott szamitogép-egeret abrazol, amely a
jovoében alkalmas lehet arra, hogy személyi szamitogépekkel 6sszekapcesolva akar az e-

kereskedelem biztonsagat ndvelje. Az azonositoé feliilet az abran A-val jelolve.

2.1.5 Kézgeometria

Gyors, pontos, konnyen kezelheté modszer. Nagy felhasznaloi bazis esetén is alkalmaz-
hat6, vagy olyan felhasznaloknal, akik a rendszert ritkan hasznaljak és ennél fogva ke-
vésbé gyakorlottak. A felismerés pontossaga igen magas, a megbizhat6sag még tovabb is
novelheté mas biometrikus jegyekkel (pl. ujjnyomat) valé kombinalassal. [24, pp. 172-
190.]

A modszer jellemzdje, hogy a kézrdl infra tartomanyban felvételt készitenek. Az
igy kapott képr6l megallapithatd a kéz elemeinek geometridja. Egyes eszk6zok esetén
kiilonboz6 szogbdl is készitenek képeket, igy a kézrdl kvazi 3D képet lehet kapni, amely
noveli az azonositas hatékonysagat. A torzitas minimalizalasa érdekében a kamerat mini-
mum fél méterre érdemes elhelyezni a kéztdl. Ezt tigy érhetd el, hogy tiikrés rendszert

épitenek a késziilékbe — sajnalatos mdédon még igy is relativ nagyméretli marad az olvaso.

Eppen a méretei miatt kevésbé elterjedt technoldgia. Elonye, hogy a kéz tisztasa-
ganak mértéke nincs hatdssal az azonositasra. A modszer az ujjak hosszat, sz€lességét, a
tertiletet, az iziileteknél 1év6 szogeket, valamint ezek aranyait vizsgalja. Ennek kovetkez-
tében az azonositast megneheziti, vagy akar lehetetlenné is teszik a kéz deformacios meg-
betegedéseli, elvaltozasai, a bandazs, a kesztyli vagy nagyobb gyiiri viselése. [29] [32, pp.
91-107.]
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A kézgeometria azonositd eszkoz
F13
F14 altalaban 30 koriili mérési pontot rogzit.

Ez tartalmazza a kézfej hosszat, széles-

F7 ségét és feliiletét, az ujjpercek hosszusa-

gat, alakjat. Erre mutat példat a 16. abra.

/ Az olvasasi és kiértékelési folyamat

0sszesen kevesebb, mint egy masodper-
cet vesz igénybe. A nagyszamu felhasz-
nalora tekintettel a kézgeometria olva-

F10 sok antibakterialis réteggel kertiltek Ki-

" alakitasra, mely kell6en higiénikus felii-

letet és konnyti, hatékony tisztithatosa-

16. 4bra: A kéz geometriai jellemzdi [37] got biztosit. [39, pp. 90-95 ]

2.1.6 Retina

A retina anatomiailag a szemfenék fényérzékeny feliilete. A szem optikai rendszere a
retinara vetiti a targyakat, amelyek a retinan alkotnak éles képet. A retina gyakorlatilag
tehat a szemfenéken elhelyezkedd ideghartya. A retinat vizsgalva, azon jol megfigyelhetd
a szemfenék érhalozata, amely egyedenként eltéré mintdzatot mutat. Egyedisége az ujj-
nyomatnal nagysagrendekkel nagyobb, ezért biometrikus azonositasra kivaldan alkal-

mazhato.

A szem sajatossagai alapjan torténd azonositas teriiletén 1935 o6ta folynak intenziv
kutatasok. Ebben az évben jelent meg egy cikk a New York State Journal of Medicine
folyoiratban [40, pp. 901-906], amely el6szor vetette fel, hogy a vérerek mintazata a re-
tinahartyan felhasznalhat6 lenne egyének azonositasara. Kezdetét vette az a jelentds ku-
tatasi és fejlesztési munka, amelynek célja mind az irisz, mind pedig a retina mintazatok

feltérképezése, illetve ezek egyediségének vizsgalata.

Az azonositas soran altalaban infravoros spektrumt fénnyel vilagitjak meg a reti-
nat, amelyrdl egy, kozvetleniil a szemlencse eldtt elhelyezkedd kamera készit felvételt.

Az igy készitett képen jol kirajzolodik a szemfenék érhdlozata (a retinan talalhato vérerek
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intenzivebben nyelik el az infravords fényt, mint a kérnyez6 szovetek). A retina-erezetet

formazo fényt ezutan visszatiikrozik egy videokamerara, amely rogziti a mintat.

Biometrikus azonositok esetén ritkan hasznalt technoldgia, mert tal nagyméretti az
eszkOz és hasznalata kényelmetlen. Ezen technologiaval nagy pontossaggal meghataroz-
haté az egyén személyazonossaga. Felléphetnek bizonyos fertézés-veszélyek, tovabba
egyes betegségek, pl. cukorbetegség esetén az érhalozat sériilhet. Tehat maga a biometri-

kus jellemz6 nem tokéletesen stabil. [29] [24, pp. 172-190.]

2.1.7 Hang

A hang az egyik legkonnyebben elérhetd és a legolcsobban vizsgalhato biometrikus jel-
lemzd. Egyre kevésbé haszndlt technologia, szerepét mas biometrikus mddszerek veszik
at. Létezik szovegfiiggd és szovegfiiggetlen beszéd-felismerés. Az ember hangja gyakran

tobb okbol kifolyolag megvaltozhat - ez 0kozza a technoldgia pontatlansagat.

A modszer hianyossaga abbol adodik, hogy képtelen kezelni azt, hogy a hangkép-
z¢s igen komplex folyamat, a hangszint nem csak az anatdmiai adottsagok, de az érzelmi
allapot, a besz¢lt nyelv sajatossagai, az aktualis hangulat, valamint a betegségek is befo-
lyasoljak. Ezért még ma is kihivas egy stabilan, nagy hatasfokkal miikodo beszéd-felis-
mer6 rendszert 1étrehozni. [29] [32, pp. 151-170.]

A hagyomanyos technikai megoldast tekintve az azonositando személyek egy-egy
rovid tarolt hangmintajat (pl. jelsz6 vagy egy rovidebb mondat) hasonlitjak 0ssze az ép-
pen elmondott szoveggel. Ha szabad beszéd alapjan torténik az azonositas, akkor az adott
személy beszédstilusat jellemzd paraméterek alapjan végezhetd az el. E paraméterek ér-
tékeit tobb kiilonboz6 hangminta alapjan lehet meghatarozni. A hangmintak 6sszehason-
litasara célelektronikdk 1éteznek az id6tartomanybol frekvenciatartomanyba torténd kon-
vertalasra. A hangmintak spektruma mellett az egyes rendszerek vizsgalhatjak a hang-
minta egy¢éb dinamikai jellemzdit, a beszéd sebességét, illetve a hangsuly valtozasat is.
Hatranya, hogy léguti betegség esetén nem hasznalhato, valamint konnyen hamisithato.
[24, pp. 172-190.]
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2.1.8 DNS

A DNS a dezoxiribonukleinsav szobol alkotott mozaiksz6. Az angol nyelvii szakiroda-
lomban roviditése DNA vagy teljes nevén deoxyribonucleic acid. Ez az 6sszetett mole-

kula a genetikai informaciot tarolja magaban.

Valgjaban nem a ,,DNS”-t, hanem a ,,DNS mintéazatat” azonositjuk, azonban a Biz-
tonsagtudomany témateriiletén ez a harom betlis elnevezés terjedt el, igy a tovabbiakban
én is igy fogom hasznalni. Igaz, hogy az egymassal rokoni viszonyban allok DNS-e ha-

sonldsagot mutat, azonban kijelenthetd, hogy minden ember DNS-e egyedi.

Az emberi DNS 3 millidrd bazisparjanak elrendezése egyedi, a sorrend megallapi-
tasa azonositana az adott személyt. Az eljaras azonban rendkiviil hosszadalmas lenne, s a
"nukleotid-térkép" 99 szazaléka mindenkinél egyforma. A személyek azonositasahoz te-

hat az arulkodé egy szazalékot kell megkeresni. [41]

Nagy azonositasi pontossagot tesz lehetévé, azonban lassu és draga technologia. A
berendezés mérete is igen nagy, befoglalé mérete nagysagrendileg 500 x 500 x 1000 mm.

Ehhez csatlakozik még a nagy szamitési kapacitassal rendelkezd szerver szamitogép.

A DNS-minta szinte barhonnan elérhetd, ebben rejlik a hatranya is, hiszen egy nem
jelenlévé személy DNS mintéjat is lehetséges azonositani. Ezért fontos kérdés, hogy az

azonositas felligyelt, vagy feliigyelet nélkiili térben torténik-e.

A kezdetekhez képest ma jelentdsen csokkent az azonositasi 1d6 €és az azonositas

ara is, de ez még mindig nem teszi versenyképessé a modszert a tobbivel szemben. [29]
2.1.9 Nem biometrikus azonositasi technikak

Alapvetden két azonositasi lehetdség 1étezik a biometrikus modszeren kiviil, az egyik a

tudas, a masik pedig a birtok alapu.

Tudés alapt példaul a PIN-kod vagy a jelszé. Elonye, hogy nem kell fizikailag
egy targyat a felhasznalonak maganal tartania, igy nem fordul eld, hogy ellopjak téle vagy

elhagyja azt. Hatranya, hogy elfelejthetd, igy a jogosult személy nem tudja érvényesiteni
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jogosultsagat. Masnak elmondhato a jelszo, igy nem jogosult személyek képesek azono-
sitani magukat jogosultként. A kdd el is tulajdonithato, ha példaul leolvassdk masok a

tulajdonos figyelmetlenségébdol.

A birtok alapt azonositasi modszerek egy fizikai targyat azonositanak, jellemzden
RFID tag-et, vonalkddot, magneskartyat vagy lyukkartyat. Elonye az azonositashoz az
azonositd eszkdznek mindenképpen jelen kell lennie. Hatranya, hogy kodlcsonadhato és
eltulajdonithato, a legtobb esetben masolhato is. Jelenleg az RFID a legjobban elterjedt
megoldas. A tag (RFID transzponder, egy microchip-bél és egy kis antennabdl all) radio-
hullamok segitségével kommunikal a leolvasast végzd egységgel. A kommunikaci6 a leg-
tobb RFID tag esetében azt jelenti, hogy a tag informacidkat képes fogadni, tarolni, fel-
dolgozni, titkositani és a benne tarolt egyedi azonositéval egylitt tovabbitani a vevonek.

[42, pp. 17-25.]

Lehetdség van arra is, hogy a fenti megoldasokat kombinaljuk, akar biometrikus
azonositasi eljarassal, igy nagyobb biztonsag érhetd el gyakran a kényelem és gyorsasag
rovasara. Az emlitett azonosito eljarasokat kombinalhatjuk biometrikus azonositassal is,

igy az azonositas biztonsaga novekszik.

2.1.10 Egyéb technologiak, osszefoglalas

A biometrikus azonosito eljarasok koziil szinte minden egyéb technologiat kizarhatunk,

ha figyelembe vessziik az elvart szempontokat.

Fiilgeometria azonositas esetén kameraval kell felvételt késziteni, a technologia
olcso. Az dsszehasonlitas alapja a fiil strukturalis analizise altal nyert informaciok hal-
maza. A fiil ,,k6zéppontjat” kell meghatarozni, ami a halldjarat peremének egy pontja,
majd adott iranyok mentén vizsgaljak a flilcimpa jellemz6 vonalainak és ennek a pontnak
a tavolsagat. Elonye, hogy nagyobb tavolsagbdl is elvégezhetd az azonositas. Megbizha-
tosdga nem bizonyitott, ezért egyeldre a fiil alakjat, mint biometrikus azonosito jegyet,

folyamatos vizsgalatoknak vetik ala. [24, pp. 172-190.]

A kéziras nem tisztan biometriai alkalmazas (mivel nem testi jellemzdk alapjan
végezziik el az azonositast). Nem igényel komoly olvaso-berendezést, egy egyszeri digi-
talizalo tablaval a mintafelvétel megoldhatd. Nem csak a szoveg statikus tulajdonsagait,

azaz az irasképet, hanem a vonalvezetés dinamizmusat is ellendrizhetjiik és ellendrizni is
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kell (a dinamikat nem lehet masolni). A hatékony azonositashoz a kovetkezoket kell fi-

gyelembe venni:

a betiik alakja, mérete, dolése, kotése,

- az ékezetek forméja, dolése, a betlihoz viszonyitott helyzete, kettds ¢kezetek

irasa,

- atollkezelés (a személy hol emeli fel, és hol nem a tollat),

- az iras lendiilete, dinamikaja. [24, pp. 172-190.]

A lényeges azonositasi technoldgiakat dsszefoglalja a 3. tablazat.

Moédszer Miikodési elv Elény Hatrany Megjegyzés
Ujjnyomat optikai/egyéb | Egyszeriien Nem mindig Masolhat6 a
hasznalhato alkalmazhaté | minta
Irisz optikai Nagy pontos- | Magas ar A hasznalatot
sag be kell gyako-
rolni
Arc optikai Egyszertien Nem mindig Fényviszo-
hasznalhato alkalmazhaté | nyokra érzé-
keny
Tenyér-erezet | optikai Nagy pontos- | Magas ar Nagy eszkoz-
sag méret
Kézgeometria | optikai Stabil miikd- | Nagy méret A kéz szennye-
dés z0désire érze-
ketlen
Retina optikai Nagy pontos- | Nagy méret Lassu, kelle-
sag metlen haszné-
lat
Hang hang Alacsony ar Nem megbiz- | Kénnyen meg-
hat6 téveszthetd
DNS méres Nagy pontos- | Magas ér, A legponto-
sag lasst sebesség, | sabb technolo-

nagy meret

gia

3. tablazat: A biomtrikus azonositasi modszerek 0sszehasonlitasa
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Minden biometrikus azonosité modszer egy mintazat-osszehasonlito algoritmusra
épil. A biometrikus mintan (arc, ujjnyomat, irisz stb.) jellegzetes pontokat keres a szoft-
ver, majd ezek egymashoz viszonyitott helyzete alapjan végzi az dsszevetést. Nagyfoku
azonossag esetén - amelynek szintjét altalaban a felhasznald is megszabhatja - a mintakrol

Kijelenthet6, hogy ugyanattol a személyt6l szarmaznak.

A fejezetben feldolgoztam a 1ényegesebb, elterjedtebb biometrikus azonositasi

technologiakat. Egymassal 0sszehasonlitva ezek jelentds kiilonbségeket mutatnak.

Fontos, hogy adott feladatra vonatkozéan minden szamba johet6 technologianak
ismerjiik az elényos, valamint a hatranyos tulajdonsagait. Altalanossagban kijelenthetd
tehat, hogy nincs jo és rossz technoldgia, mert mindig a megoldandé probléma hatarozza

meg, hogy melyik az adott célra a leginkabb megfeleld modszer.
2.2 A biometrikus azonositas informatikai kornyezete

A kovetkezdkben az eszkdz és a hozzé kapcsolodo egységek kozotti kapesolatot és annak

biztonsaganak meghatarozasat mutatom be.

Jogosultsagkezelés. Van-e az ,,admin” és a ,,user” kozott kiilonbség? Hany jogosultsagi

szint allithato be?

Az eszkdz meniirendszerének jogosultsagkezelése:

1. billentytizeten felhasznalo hozzdadasa, torlése vagy modositasa lehetséges,
2. a billentylizeten az eszkozbeallitdsok modosithatok vagy sem,
3. nincs billentytizet.

Jelszoelvaras. A jelszé komplexitasa szerint:
1. a belépéshez nem sziikséges jelszo,
2 a jelsz6 nem modosithato,
3 elfogad egykarakteres jelszot,
4. elfogad négykarakteres jelszot,
5 jelszo komplexitasa elvart (pl. szamot, nagybetlit tartalmaznia kell a jelszo-

nak).
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Jelszbcsere.

1. a belépéshez nem sziikséges jelszo,

2 a jelsz6 nem modosithato,

3 a jelsz6 modosithato,

4. idénként kéri a jelszo lecserélését, de nem kotelezé megvaltoztatni,

5 idénként kéri a jelszo lecserélését és kotelezd megvaltoztatni (a kordbbi jel-

szavak sem hasznalhatok ujra).

Vizsgalando az egyes egységek kozotti a kommunikacio, igy a biometrikus eszkoz és a

program, illetve a biometrikus eszkoz és a beléptetd rendszer vonatkozasaban.

Csatlakozofeliletek:

USB

RS-232

RS-422

RS-485

TCP/IP!

CAN BUS (beléptetd rendszer is hasznalja)

© g k~ 0w N E

Kommunikacids csatornak letiltasa. Letilthatok-e az egyes kommunikacios csatornak (a
nem hasznalt, de aktiv kommunikécios csatornak tdmadasi feliiletet jelentenek a rendsze-
ren):

1. nem

2. igen

Képesség a Kliens-szerver tizemmodra (Architektara). Meg kell vizsgalni, hogy el lehet-
e valasztani a szervert a klienst6l. Ez azt jelenti, hogy a kliens program ¢s az adatbazis
nem ugyanazon a szamitogépen fut. Amennyiben nem oldhat6é ez meg, akkor el6fordul-

"

hat, hogy nem felel meg az esetleges helyi rendszerbiztonsagi eldirasoknak.

! Az internet protokoll, a TCP/IP betlisz6 angol roviditésbol keletkezett: Transmission Control Protocol /
Internet Protocol (atviteli vezérld protokoll/internet protokoll). A TCP/IP egy olyan protokollkészlet, ame-
lyet arra dolgoztak ki, hogy halozatba kapcsolt szamitogépek egymas kdzott megoszthassak eréforrasaikat.
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A szervert szerverteremben ajanlott tartani, de mindenképpen egy védett helyen.
fgy sokszor nem elfogadhatd, hogy példaul a portan 1évé gépen fut az adatbazis. Ezért

sziikség van ra, hogy a szerver ¢€s a kliens legyenek kiilon gépre telepithetok.

Besorolas:
1. nem
2. igen

Nyilt protokoll. Nyilt protokoll esetén a kommunikécié soran elkiildott adatok felépitése
mindenki szamara nyiltan elérhetd. A nyilt protokollok gyakran biztonsadgosabbak, lizem-
biztosabbak, azonban lehallgatasuk is konnyebb lehet, hiszen ismert a kommunikacio fel-
épitése. Példaul Wiegand kommunikéci6 esetén a kommunikacio a szabalyok ismereté-
ben kdnnyen lehallgathat6 és visszajatszatd egy egyszerti modul segitségével.

1. igen

2. nem

Kommunikacios jelsz6. Sziikséges-e jelszo a csatlakozashoz?
1. nem

2. igen

Hitelesités. Azonositja-e a terminal és a szerver egymast? Amennyiben igen, mi alapjan?

Milyen meértékii a titkositas:

1. nem titkositott az adat

2 titkositott az adat

3. titkositott az adat és hitelesitést is hasznal
4 titkositott az adat ¢s idobélyeget is hasznal

Elvaras, hogy a fogadd egység gy6z6djon meg rdla, hogy az adatot az kiildte, akit6l
azt varja (lasd: MSZ 1SO IEC 27001 A12.2.3 szabvany!).

Radios csatorna. Hatrany, ha a tamadonak fizikailag nem kell ott lennie, elegendd, ha a
hatotavolsagon beliil van (ezt a tamadé tudja novelni példaul nagyobb nyereségii anten-
nak alkalmazasaval, vagy az adodteljesitményének novelésével). Lényeges tehat, hogy

mennyire biztonsagos a valasztott csatorna.

Radios biztonsagtechnikai rendszerek kommunikacidjat a 433-as protokoll irja le,

mig az Gjabbak a 866-as protokoll szerint miikddnek.
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Wifi: fel kell sorolni, hogy milyen titkositdsokat tud kezelni. Sajnos jelenleg
mindegyik feltdrhetd, de ennek ellenére jobb egy magasabb biztonsagi szintet képviseld
megoldast alkalmazni.

1. igen

2. nem

Adatbazis. Az adatbazis helye szerint:
1. aszerveren nem, csak az eszk6zon
2. szerveren és eszkdzon

3. az eszkdzon nincs adatbazis, minden belépésnél a szerverrdl kérdezi le

Az adatbazis formatuma.
1. textdllomény
2 sajat nem titkositott
3 valamilyen ismert adatbazis titkositas nélkiil
4.  sajat titkositott
5. valamilyen ismert adatbazis titkositassal (pl. MySQL, MSSQL, firebird)

A titkositas hataskore.
1.  semmit nem titkosit
2.  akartyaszamot és a biometrikus mintat titkositja

3. minden adatot titkosit

Titkositas. Titkositott-e a protokoll:
1. nem: (pl. FTP, telnet)
2. igen: (pl. HTTPS, SSH, IMAPS, VPN, SFTP)

Az alkalmazott titkosités tipusa.

1. sajat
2. DES
3. AES
Kulcsméret.
1. 16 bit vagy kevesebb
2. 32hit
3. 64bit
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4. 128 hit
5. 192 bit
6. 256 bit vagy tobb

Naplozés. Van-e naplozas az eseményekrol? Hol tarolt a naplo?

1. nincs

2 csak az eszk6zon tarolddik a naplod

3. aszerveren is tarolddik a naplo

4 a naplo hitelesitéssel és id6bélyeggel ellatott, tehat a benne 1évo események

utdlagos rogzitése nem lehetséges

A napl6 eseményei: események/riasztasok:

belépések a kartyaval/biometrikus adattal
hibaesemények

bejelentkezés/kijelentkezés a szoftverbe/szoftverbol
aramellatds megszakadasa

beallitdsok modositasa

a kommunikaci6 megszakadt

hibak helyreéllasa

© N o g &~ w DN PE

figyelmeztetések, veszélyhelyzetek, katasztrofa

Az egyes események részletessége:
1.  id6pont
2 esemény megnevezeése
3 felhasznalo neve/ID szama
4.  azesemény helye
5 az esemény korlilményei (pl. karbantartas kozben, munkaidd alatt, a vezérld

panel meghibasodasakor)

Webszerverek. Futtat-e webszervert az eszk6z?

1. nem

2. ki-be kapcsolhatd

3. igen, sajat fejlesztés (milyen sériilékenységei vannak?)
4.  igen, nem sajat fejlesztés (pl. apache, jboss, 11S)
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Nyitott portok és szolgaltatasok. Ezeket kell ellendrizni és felsorolni, hogy mely portokon
valaszol (lehet6leg csak az a port legyen nyitva, amit hasznal is az eszkdz, ugyanis mas

portok nyitva hagyasa biztonsagi rést képezhet).

A nyitott portokat ,,ping” paranccsal tesztelhetjiik manualisan, amely egy ICMP

csomag.

Portok engedélyezése. Milyen jogosultsaggal lehet engedélyezni a portokat és honnan:
1. A kommunikaciés portok nem tilthatok le.
2. A kommunikécios portok letilthatok, de az eszk6zrdl ujra engedélyezhetd.
3. A kommunikacios portok letilthatok és csak kliensrél vagy szerverrdl enge-

délyezhetd ujra.
2.2.1 Azidealisan felépitett informatikai rendszer jellemz6i

Az elézdekben leirtak alapjan 6sszeallithat6 az idedlis informatikai rendszer jellemz6i (4.

tablazat).
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Vizsgalt elem Lehetséges Megjegyzés
valaszok
szama
Eszk6z meniirendszere 3 billentylizet megléte, jogosultsagok
Jelszoelvaras ) a jelsz6 minimalis komplexitasa
Jelszocsere 5 lehet6ségei és kotelez6 idé-intervalluma
Csatlakozofeliiletek 6 Az eszkdz mas eszkdzzel valo kommu-
nikécidjara
Kommunikacid letilthato- | 2 A nem haszndlt csatornak deaktivalha-
saga tosaga
Kliens-szerver lehetdség 2 A Kkliens és szerver fizikai elvalasztasa
Nyilt protokoll 2 A kommunikécio6 bizalmassaga
Kommunikacios jelsz6 2 Sziikséges-e?
Hitelesités 4 A terminal és a szerver azonositja
egymast
Titkositas 4 A terminal és a szerver kozotti kom-
munikacioban
Wifi 2 Alkalmaz-e?
Adatbazis helye 3 szerveren / eszkdzon
Adatbazis formatuma 5 a titkositas megléte
A titkositas hataskore 3 mindent titkosit-e?
Kommunikacié titkositasa | 2 az eszkozok kozott
Titkositas tipusa 3 Sajat vagy ismert
Kulcsméret 6 bit-ben megadott méret
Naplozas 4 a napld megléte ¢s helye
Naplo események fajtai 8 8 kiilonboz6 fontos esemény
Napl6 események részle- |5 5 kiilonboz6 részlet
tessége
Webszerverek 4 milyen fejlesztés?
Nyitott portok 3 letiltas lehetdsége

4. tablazat: az idedlis informatikai rendszer jellemzdi (6sszefoglald tablazat, a 1ényeges

elemek félkovér betiitipussal kiemelve)
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3 SZEMPONTRENDSZER MEGHATAROZASA AZ E-
KERESKEDELEM VASARLOI OLDALAN ALKAL-
MAZHATO BIOMETRIKUS AZONOSITOKHOZ - A
BIOMETRIKUS MINTAK SERULEKENYSEGE

Sajat, tobb mint tiz éves szakmai tapasztalataimra alapozva elmondhatom, hogy egy adott
feladatra alkalmazott biometrikus eszkdz nem minden esetben teljesiti optimalisan az el-
vart kdvetelményeket (azonositasi sebesség, pontossag, stb.). Komoly etikai problémakat
vet fel, amikor a gyart6 adatlapjai (data sheet) — remélhetéleg nem szandékosan, hanem

oda nem figyelésbdl — a valdsagtol eltérd értékeket, adatokat tartalmaznak.

A gyart6 természetesen végez laboratoriumi teszteket, azonban altalaban nem va-
16s felhasznalokkal tesztel (ez nem is varhatd el mondjuk egy tizezres alkalmazdi kort
megcélozva), hanem egy eldre kiadott és optimalizalt template? adatbazison futtatja a
teszteket. A gyakorlatban viszont a biometrikus adat rogzitése és eredménye az emlitett

folyamattol jelentGsen eltér.

Nem ritkén eléfordul, hogy a felhasznalasi helyen a regisztracio hibasan torténik,
amelyre a legtobb eszk6z nem figyelmeztet. Az azonositas soran a rendszer a regisztracio
alatt rogzitett képpel hasonlitja 6ssze az aktualis mintat. Amennyiben a regisztracios
minta gyenge mindségll, akkor a késdbbiekben az dsszehasonlitasi folyamat sikeressége

1s természetszerlileg alacsonyabb lesz.

A gyartok altal kiadott miiszaki adatlapokon feltiintetettektdl — az tizemeltetési kor-
nyezettdl fliggden - eltérhet a gyakorlat. A leglényegesebb iizemeltetési paraméterek,
mint a hémérséklet, a leveg6-paratartalom és ezek stabilitasa - ott, ahol az eszko6z telepi-

tésre keriilt -, a leglényegesebbek a mitkddtetés szempontjabol.

2 Jellemz8en valamilyen ez vektormezd, amely egy adott személyre jellemzd biometrikus minta digitdlisan
leképzett képe. Lehet titkositott, vagy titkositas nélkiili. Altalaban nem allithaté vissza bel6le az eredeti
biometrikus minta.
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Sok esetben maguknak a felhasznaloknak fizikai, bioldgiai, antropoldgiai paramé-
terei (sériilések, idegen anyagok vagy testi deformaciok) nem alkalmasak a sikeres bio-

metrikus azonositashoz. [43, pp. 1-10.]
3.1 A minta megfeleldsége az azonositas végrehajtasahoz

A fejezet elsdsorban sajat tapasztalataimat rendszerezi. A lehetséges mintaforrdsokat
szdmba véve feltarja azokat a sériilékenységi elemeket, amelyek a biometrikus azonositas

sikerességét veszelyeztethetik.

3.1.1 Ujjnyomat

Ujjnyomat-azonositas esetén az ujjbegy hamrétegének azonositasra alkalmas (egészsé-
ges) allapotban kell lennie: amennyiben a bor hidrataltsaga alacsony, akkor a fodorszalak
tul halvanyan, vagy egyaltalan nem latszodnak a szenzor szdmara. Ekkor a fodorszalakkal

egylitt a minutia pontok is ,,lathatatlanok” maradnak.

Szenzoron Szoftveresen  Ertékelhetd
megjelend kép  javitott kép teriiletek

Helyes olvasas

Szaraz ujj, vagy
gyenge nyomoerd

Vizes ujj, vagy tul
erés nyomas

Vizcseppes vagy
izzadt ujj

17. dbra: Az ujjnyomat-azonositas hidnyossagai, piros szinnel az értékelhetetlen teriiletek
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A 17. abran lathaté néhany jellemzd, gyakori hiba, amelyek esetén eldfordulhat,
hogy nem értékelheté nyomatot ad az ujj. Példaul vizes, nedves ujj esetén a barazdak
egybeolvadasat figyelhetjilk meg. Gyakran nem csak két szomszédos fodorszallal torté-

nik ez, hanem az ujjbegy jelentds részén megfigyelhetd a jelenség.

18. abra: Az ujjnyomat képe kiszaradt (dehidratalt) ujjbegy esetén

A 18. 4bran az lathato, hogy szaraz, kiszaradt ham esetén az ujjnyomat képe azért
nem lesz értékelhetd, mert a fodorszélak rajzolata nem ,,latszodik™ a szenzor szdmaéra. Ez
az eset kovetkezik be példaul a hagyomanyos ,,tablas” oktatasban az egésznapos kréta-
hasznalat utan. Olyan teriiletek figyelhetk meg a mintan, amelyekrdl lehetetlen megal-
lapitani a mintazatot (az abran A-val jelolve). A jelenség hasonl6 ahhoz, mint amikor egy
ujjnyomat-olvasodra az ujjat nagyon gyenge erével nyomja ra a felhasznal6. Ugyanakkor

az ujj egyes rész-teriiletei értékelhetok maradnak (az abran B-vel jelolve).
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19. abra: Az ujjnyomat rajzolata er6sen nedves ujjbegy esetén

Amennyiben erésen nedves az ujjbegy, akkor a fodorszalak rajzolata 6sszemoso-
dik a képen, a minutiapontok felismerhetetlenné valnak az érintett teriileten. Ez torténik
példaul kézmosas utan, ha a szaritas elmarad. Erre mutat példat a 19. dbran az A teriilet,

mig a B-vel jel6lt (nem érintett) rész értékelhetd marad.

20. abra: Az ujjnyomat sériilése

A 20. abra az ujjsériiléseket mutat be az A-val illetve B-vel megjelolt teriileten.
Egy ilyen esemény maradanddan megvaltoztatja az ujjnyomat képét, abban 0j minutia-
pontok jonnek létre. Ez egyrészrdl eldnyds, hiszen igy tobb pont 4ll rendelkezésre az azo-
nositashoz, masrészrdl viszont hatrany lehet, hiszen az eredeti (0s) ujjnyomat képe meg-

valtozott.



21. 4dbra: Az ujjnyomat képe kémiailag maradandodan sériilt ujj esetén

Vegyi anyagtol maradanddan sériilt ujjbegy esetén a szenzor a 21. dbran lathato
képet generalja. A kép A-val jelolt részén HNO3 (salétromsav) okozott maradando elval-
tozast a bor felszinén. A képen megfigyelhetd, hogy az ujjnyomat képe az eredetihez ké-
peset jelentdsen valtozott: az ujjnyomat mintdzata az A teriileten nem értékelhetd, a B

helyen az dsmintazattol eltérd, mig a C részen valtozatlan maradt.

22. 4bra: A bor oregedésének természetes jelei az ujjnyomaton
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A 22. dbran A-val és B-vel megjelolt terlileten egy masik jelenség lathatd, ezek az

egyenes fehér vonalak a bdr természetes oregedése miatt alakulnak ki.

A kézmosas is hatassal lehet az ujjnyomat mintdzatara: érdekesség, hogy a legtobb
esetben gyengiti az azonosithatésagot. A Biometrikus Laboratdriumban t6bb mint 200

mérést végeztem, ezzel kapcsolatban az eredményeket szemlélteti a kovetkezd, 23. dbra.

23. abra: A kézmosas hatasa az ujjnyomat mintazatara

A 23. abran az A-val jelolt ujjnyomat kézmosas nélkiil késziilt, a B-vel jeldlt eset-
ben csak folyovizzel, a C-vel jelolt ujjnyomat képének elkészitése el6tt pedig szappannal
és vizzel is sor keriilt a kézmosasra. A 30 s-os kézmosasok utan azonnal, torolkozovel
szarazra toroltem a kezet (ujjakat), majd tovabbi 30 s levegdn torténd szaritas utan Sup-

rema Realscan-10 eszkozzel késziiltek a felvételek. Az abra C oszlopa jol szemlélteti,
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ahogyan a kézmosas megvaltoztatja a bor felszinének allapotat, és a mintazat képét ido-

legesen azonositasra alkalmatlannd teszi.

(A) Normal allapotu ujj. (B) 1ml body lotion. (C) 3ml body lotion. (D) 6ml body

lotion

24. 4bra: Az ujjnyomat mintazata kiillonb6z6 mennyiségli kézkrém hasznalata utan

A 24. 4bran lathat6 a kézkrém hatdsa az ujjnyomat mintdzatara. A méréshez 280
mérést végeztem el kiillonbozo tesztalanyokon. Az eredményt egyértelmiien mutatja,
hogy 1 ml kézkrém esetén javult az ujjnyomat felismerhetdsége, 3 és 6 ml esetén pedig
jelentésen romlott. A tesztek elvégzéséhez Balea Body Lotion Milch & Honig kézkrémet

hasznaltam.
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25. adbra: Minutia pontok szama egy ujjon
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A 25, abra elkészitéséhez 1232 felhasznald ujjnyomatat vettem alapul Suprema
Bio Entry Plus késziiléken regisztradlva. Az dbran hatodfoku polinomialis trendvonal fi-
gyelheté meg (fekete takard gorbe). Jellemzden 15-30 minutia pontot regisztralt a rend-

szer, sz€lsGséges esetben 61-et illetve 5 alkalommal 9-et.

Osszefoglalva elmondhaté, hogy a sikeres ujjnyomat azonositasnak szdmos eld-
feltétele van. Kisérletekkel bizonyitottam, hogy a képmindséget alapvetden befolyasolja
az ujjbegy természetestdl eltérd fizikai, bioldgiai allapota, illetve mindségi és szennye-

zettségi foka.

3.1.2 [Irisz

Az altalam végzett kisérletek feltételezik, hogy a vizsgalt személy irisze alkalmas a re-

gisztraciora.

Az irisz vizsgalata soran harom f6 esetleges sériilékenységet okozé elemet talaltam, ne-
vezetesen:

1. A szem nyitottsaganak mértéke.

2. Fényviszonyok.

3. A kamera pozicioja.
Részleteiben:
A szem nyitottsaganak mértéke kiemelkedéen fontos szempont. Tesztjeim alapjan meg-
allapitottam: ha a szemhéj részben takarja az iriszt, akkor a téves elutasitasi arany jelen-

tOsen novekszik.

26. abra: Az irisz teljesen nyitott szem esetében
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A 26. dbra egy teljesen nyitott szemet mutat be. Az A-val jelolt irisz felett lathato

a B-vel jelolt szemhéj. Ilyenkor a sikeres azonositas valdszinii.

A 27. dbran a szem nincs teljesen nyitva, itt az A-val jelolt iriszt részben eltakarja
a B-vel jelolt szemhéj. Ebben az allapotban a Ni-Eye Mirrorkey MKC-Module 500 mar
képtelen azonositani az iriszmintazatot: a téves elutasitas mértéke 100 %-0s volt (10 sze-

mélyen vizsgélva, személyenként 10 azonositasi kisérletet végezve).

27. abra: Az irisz részben nyitott szem esetében

A fényviszonyok szerepe szintén jelentds az azonositas sikerességében. Ennek {6

oka, hogy a szem feliiletén tiikr6z6dnek a vilagitotestek €s fényforrasok fényei.

A tiikr6z0do fényeket két csoportba oszthatjuk. Az egyik az irisz azonosito eszkdz
altal kibocsajtott infra tartomanyu fény. Léteznek olyan azonositod eszkdzok is, amelyek
passzivak és nincs beépitve fényforrds. Azok, amelyek beépitett fényforrassal rendelkez-
nek, altalaban infratartomanyban vilagitjak meg a szemet. Mivel a kamera is ugyanebben
a tartomanyban muikodik, ezért a szemen ol lathat6 az eszkdz altal kibocsajtott fény visz-

szaverddése. Ez 4ltalaban a pupilla teriiletére esik, tehat az iriszben nem hoz 1étre foltot.

A masik csoportba a kiviilrdl érkezd fények tartoznak. Ezek lehetnek természete-
sek ¢és mesterségesek. Az ilyen tipusu tiikrozédések is megjelenhetnek tehat az iriszen,

amely az azonositas sikerességét csokkenti.
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Az az eset is eléfordulhat, hogy a kamera altal ,,1atott” teriilet egy része tulzottan
megyvilagitott, igy a képnek csak egy része értékelhetd. Ekkor az irisznek csak egy részét
hasznalhatja az eszk6z azonositasra: kovetkezésképpen a téves elutasitas értéke draszti-

kusan megndvekszik. Lényeges tehat, hogy a megvilagitas optimalis legyen.

A kamera pozicioja szintén kiemelt fontossagu. A kameranak kozelrdl kell a sze-
met vennie, azzal a lehetd leginkabb szemben poziciondlva. Ez nem egyszert feladat,

mert kis 1atoszogti kamerat alkalmaznak és a szemnek is kozel kell lennie az eszkozhoz.

Rogzitett helyre beépitett eszkdzok esetén a testmagassag alapvetden meghata-
rozza az azonositas sikerességét. Szamos tesztet végeztem ennek a bizonyitdsara. Vég-
eredményben igazoltam a sejtést, hogy akkor a leghatékonyabb az irisz azonositasa, ami-

kor a kamera €s a szem ugyanabban a magassagban helyezkedik el.

Abban az esetben, ha a kamera elhelyezkedése olyan, hogy az iriszre mintegy le-
felé, vagy felfelé néz akkor a Ni-Eye Mirrorkey MKC-Module 500 azonositdo 90 %-0s
téves elutasitast produkalt (28. abra).

28. abra: A szemhéj eltakarja az irisz jelentds részét, a szem sikja 60°-os szdget zar be az eszk6zhoz
huzhat6 egyenessel

Tapasztalataim szerint arra mindenképpen figyelni kell, hogy az arc sikja merdle-
ges legyen a szemkozépbdl a kamerara huzott képzeletbeli egyenesre. Tehat, amennyiben

a kamera a szem magassaga alatt helyezkedik el, akkor a fejet eldre kell billenteni.
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Amennyiben a szem az eszkdz magassaga felett helyezkedik el, akkor az azono-

sitasi sikeresség csak csekély mértékben romlik.

Abban az esetben, ha a szem az eszkdz magassaga alatt helyezkedik el, akkor mi-

nél nagyobb az eltérés, anndl nagyobb lesz a FRR?® érték is.

29. 4bra: Irisz azonositas poziciondlasanak egy lehetséges megoldésa repiilStéren [44]

A 29. abran latjuk a felvetett probléma egy masik megoldasi médjat. Ebben az eset-
ben az iriszt (A) fényképez6 kamera (B) fiiggdlegesen képes elmozdulni, igy allithato be

az adott személyhez viszonyitott optimalis magassagba.
3.2 A minta masolatanak elkészitése

A biometrikus azonositas Iényeges eleme lehet az ¢l0minta-felismerés. Amennyiben az
eszkoz nem rendelkezik ilyen technikai tulajdonsaggal, akkor szinte minden esetben el-
érhetd, hogy egy, a valodi biometrikus mintaro6l késziilt masolatot az eszkdz ugy azono-
sitson, mintha az aktudlis minta valosagos (¢l0) lenne. Itt az altalam vizsgalt technoldgiak

voltak: az ujjnyomat, az arc, a tenyérérhdlozat és az iriszazonositas.

Nem human biometrikus mintat minden emlitett biometrikus azonosito késziilék-

hez 1étre lehetetett hozni, ezek Gsszetettsége és iddigénye eszkozonként eltérd volt.

3 Az angol ,,False Rejection Rate” (téves elutasitasi arany) kifejezés kezddbetliib6l szarmazik. Megadja,
hogy milyen aranyban utasitja el a rendszer a jogosult felhasznalot.
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Kétféle mesterséges mintat tudtam eléallitani:
1. Regisztralhato és azonosithato.

2. Egy regisztralt (1étez0) személy valamilyen biometrikus mint4janak masolata.

A regisztralt személy kozremiikodésének vonatkozéasaban:
1. A személy kozremiikodésével készitett (miikodé) masolat.

2. A személy tudta nélkiil készitett (miik6d6) masolat.

Megitélésem szerint a mintamasolassal kapcsolatosan a biometrikus eszkdzokre négy kii-
16nb6z0 biztonsagi fokozatot vezethetd be, nevezetesen:

1. fokozat: Nem készitheté6 miikodé biometrikus masolat az adott eszkdzhoz (a leg-
erosebb fokozat).

2. Egy regisztralt személy biometrikus mintdjarél annak kozremiikodésével készit-
heté miikodé biometrikus masolat (a masolatot 1étez6 mintaként fogadja el az esz-
koz).

3. Egy regisztralt személyr6l annak tudta nélkiil készitheté mitk6dé masolat.

4. Készithetd olyan targy, amely biometrikus mintaként regisztralhatd és azonosit-

hat6 (leggyengébb biztonsagi fokozat).
3.2.1 Ujjnyomat

A tulajdonos szamos helyen ,,hagyhatja ott” az ujjnyomatat: példaul poharon, fényképen,
szamitogép egéren, kilincsen, ajton, asztalon, gépjarmiivon. Ez pedig alkalmat ad mésolat
készitésére. [45] JOmagam az igy megszerzett mintat egy rugalmas anyagra hivtam el6.
Ezt kovetéen mar - példaul egy laptopon 1€v6 ujjnyomat olvason keresztiil - elérheté min-

den ezzel az ujjnyomattal védett adat, informacio, hozzaféres.
Az ujjnyomat-masolat elkészitésére két metodust dolgoztam ki.

Az elsét altalaban akkor alkalmaztam, amikor a masolatot a felhasznal6 tudta nél-
kiil készitettem (ezt kdvetden természetesen azonnal tajékoztattam az illetdt). A modszer
sikeressége mindig feliilet és anyagfliggd. A renddrség altal is alkalmazott eljaras a leg-
egyszerilibb és leggyorsabb, ennek menetét mutatja be a kovetkezd, 30. abra. A tiszta fe-
lilletet (A) grafitporral szorjuk meg (B), majd egy ecsettel lesoporjiik a felesleget. Ezutan
egy atlatszo, ,,cellux”-szerti folidval lehuzzuk a mintat (C). A pirossal megjelolt teriileten
talalhat6 az ,,A” képen még a targyon, a ,,D”’-n pedig mar a f6lian 1év6 ujjnyomat.
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30. abra: Az ujjnyomat elékészitése klonozasra

Ezt a mintat szamitogép segitségével javitottam, eltlintettem a zajokat, és elkészi-
tettem a nyomtatasra alkalmas képet. A javitas soran ndveltem a kontrasztot. A folyamat
a 31. abran lathat6: A képet digitalizdlom (A), majd a kontrasztot manualis moédon nove-
lem (B), ezutan lokalisan kivalasztom a minimum ¢és maximum értékeket (C), majd

kivagom a kép informacié hordoz6 részét (D).

31. abra: Az ujjnyomat digitalizalasanak folyamata
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Az utols6 1épés a rugalmas masolat (32. abra) elkészitése. Ez késziilhet CNC ma-

rassal vagy 3D nyomtatéssal is. Az elsd esetben a felesleges anyagot tavolitjuk el a mun-

kadarabrol, a masik esetben a mintdzatnak megfelel6en épitjiik fel a masolatot.

32. abra: Ujjnyomatrol készitett haromdimenzios masolat

Ujjnyomat nagyon jo hatasfokkal vehetd le pl. borospoharrol (33. abra). Az ujj-
nyomatra finom grafitport szérva a minta kirajzolodik, amit egy atlatsz6 ragasztoszalag-

gal konnyedén levehetiink.

33. abra: Borospoharon talalhaté ujjnyomat levétele (nyillal jeldlve a minta)
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Az elkészitett masolatot a Fingerkey

DX ujjnyomat azonositd eszkozon (34.

abra) teszteltem. A miszer 3 mme-el
siilyesztett szenzorral rendelkezik (A), igy a
bérnek vagy a guminak rugalmasnak kell
lennie, hogy a feliiletre fel tudjon fekiidni.
Az eszkdz kétsoros kijelzdvel (B), nyomo-
gombokkal (C) és egy visszajelz6 LED-el
(D) rendelkezik. A Fingerkey DX 90 % va-

l16szintiséggel sikeresen mitkodik az altalam

elkészitett masolattal.

34. abra: Fingerkey DX ujjnyomat azonosité esz- Ezt a klont ezen kiviil még négy kii-
koz 16nb6z6 ujjnyomat azonositon is teszteltem

- mindegyiken sikerrel. Ezek rendre a Sup-

rema altal gyartott Bio Entry Plus, a D-Sta-

tion, az iEvo Ultimate és az iEvo Micro ujjnyomat azonositdé miiszerek voltak, raadasul

az utdbbi kettd él0minta-felismeréssel is rendelkezik.

A mésik eljarashoz a felhasznald (minta-tulajdonos) aktiv hozzajarulésa sziiksé-
ges. Ekkor - nyilvanvaldan - az el6z6hoz képest pontosabb masolat készithet6. A masolas
két 1épésben zajlik, ezeket a 35. dbra mutatja be. El0szor egy negativ mintat készitettem
az ujjbegyr6l. Ehhez egy papiron lyukat vagtam az ujjnyomat méretének megfeleléen
(A), ezutan ezt a papirt az ujjra helyeztem (B) tigy, hogy az ujjnyomat pontosan a kivagott
teriiletre essen (C), majd ebbe Ontdttem gumiszerli anyagbodl egy vékony réteget (D). Ezt
a megszilarduldsa utan tovabb vastagitottam (E), igy az stabilabba valt (az F képen 14t-

hatd, hogy csak az ujjnyomatrol késziil masolat, nem az egész ujjrol).

D . r.pé

35. abra: Az ujjnyomat masolasa

74




36. abra: Az ujjnyomat masolatanak levalasztasa a negativ formarol

A 36. abran latjuk az ujjnyomat masolatanak (A) levalasztasat a negativ formarol

(B), miutan a mésolat teljes mértékben megszilardult.

> ’.’:ﬁ; T 4

37. abra: Az ujjnyomatrdl késziilt viasz és gumi negativ

A 37. abran A-val jel6lve lathatd az ujjnyomatrol, viaszbol, B-vel - egy hasonlo
eljarassal, de mas anyagbol - szintén altalam készitett negativ minta. Mind a negativ, mind
a pozitiv elkészitéséhez szamos vegyiilet alkalmazhato, erre egy példa a 38. abran lathato
kétkomponensli Aquasil Ultra, amely az A és a B részben tarolt folyékony anyagok 6sz-

szekeveredése utan szilardul meg.
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39. abra: Az ujjnyomat nyers masolata

A 39. abran egy altalam készitett ujjnyomat nyers masolata lathat6 (A), amelyrdl

a széleken elhelyezked¢ felesleges anyag példaul olloval levaghaté (B).

Tapasztalataim szerint ujjnyomat viszonylag egyszerien, specidlis eszkozok,

anyagok, vegyiiletek igénybe vétele nélkiil klonozhato.
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3.2.2 Arcazonositas

A kifejezetten arcazonositasra készitett biometrikus eszk6zok
dontd tobbsége infratartomanyban készit felvételt. A megoldas
elénye, hogy a kép kevésbé érzékeny a kiilsé fényviszonyok
zavar6 hatésaira (40. abra). Jol lathatd, hogy a fejen kiviili ré-
szek igen sotétek, tehat jol kizarja a kornyezet zavar6 objektu-
mait. Jellemzé még, hogy néhany esetben a szem kozepén

megcsillan az infra-megvilagito LED fénye.

Az arcazonosito eszkdzok esetében két kiilonbozo elja-
40. abra: Az arcrol infratar- o, i o , . i .
toméanyban késziilt fenykép ~ 1as segitségével talaltam sériilekenységet. Az elsd egy sikbeli,

a masodik egy térbeli feliileten alkotja az arc masolatat.

Az elsé esetben sik feliileten hoztam 1étre tehat a képet. Errdl az eszkoz altal hasz-
nalt infratartomanyt kamera ugyanolyan felvételt alkot, mint amilyet a valos arcrodl is

kapna.

A masodik esetben az arcrol egy 3D-s masolatot készitettem. Ez utan ezt tigy szi-
neztem, hogy infratartomanyban ugyanolyan textiraval, szinnel és kontraszttal rendel-

kezzen, mint a valos arc (41. 4bra).

41. abra: Szines felvétel az arc 3D szinezett masolatarol

Ehhez el6szor el kellett készitenem az arc harom dimenzids negativ lenyomatat.

Ennek a menete a kovetkezd volt: az arcra formalevalasztd anyagot hordtam fel (erre a
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feladatra példaul a kézkrém is alkalmas). Ezutan vizes gipszes gézpdlya darabokkal fed-
tem be az arcot (szabadon csak az orrnyilds maradt a 1égzés biztositasara). A megfeleld
rétegvastagsag elérése utan meg kell varni a gipsz kotését. Amikor ez megtortént, akkor
le kell valasztani az arcrol a koriilbeliil egy centiméter vastagsagiu maszkot (a 42. abran
1-es szammal ¢és piros szinnel jeldlve), ami a tokéletes illeszkedésnél fellépd vakuumha-
tds miatt egy lassu folyamat. Ezutan a negativ format ismét formalevalaszté anyaggal
kellett megfesteni, majd gipszet kitoltéttem (pozitiv nyomat, a 42. abran 2-es szammal
jelolve). Ekkor érdemes gézt vagy drothalot tenni a pozitiv formaba, hogy a szerkezetben
fellépd esetleges huzo irdnyt igénybevételeket az fel tudja venni - igy meggétolva a gipsz

darabokra tOrését.

42. abra: A gipszmasolat elkészitése

A kész gipszmintat ezutan szinezni kell. A maszk szinezését ugy kell elvégezni,
hogy infratartomanyban egyezzen meg a képe a valds arc infratartomanya képével.
Amennyiben ez sikeriil, akkor az arcfelismerd rendszer val6sagos mintanak fogja ,,latni”

a legyartott maszkot.

3.2.3 Tenyérérhalozat

A tenyérérhalozat-azonositas esetén infratartomanyban késziil felvétel a tenyérrdl. Ezen
jol megtigyelhetd a tenyérerezet, amelyet szabad szemmel altaldban nem lehet latni. Az
egyes erek kiilonb6z6 mértékben nyelik el a fényt annak fliggvényében, hogy mennyi a
benniik lek6tott oxigén, illetve milyen hulldmhosszisagu fénnyel torténik a megvilagitas.
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Amennyiben az erezet mintdzatanak lemdsoldsa a feladat, akkor mindenképpen
ugyanolyan hullamhossztsagu infrafénnyel kell a felvételt elkésziteni, mint amilyennel
az eszkdz dolgozik, amely majd azonositani fogja a személy kezét €s a masolatot is. Ez
azért szlikséges, mert a kiilonb6z6 hullamhosszasagu fények kiilonbozé mélységre tud-
nak behatolni a bor ala, igy az elkésziilt infraképen jelent6s kiilonbségek jelenhetnek meg.
Azt is figyelembe kell venni, hogy a vénak és az artéridk a fény hullamhosszatol fiiggden

mas és mas aranyban nyelik el a fényt.
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43. abra: A vér fényelnyeld képessége a fény hullamhosszanak fliggvényében kiilonboz6 lekotott oxigén-
mennyiség esetén.( [46] alapjan készitett abra.)

A 43. 4bréan lathato, hogy a bejeldlt 750 nm-es hullamhosszon a vénak nagyobb
kontraszttal jelennek meg a képeken, mint az artériak (amennyiben azonos az atmérgjiik
¢és azonos mélységben helyezkednek el): a vénas SO2 — szaturacios oxigén - indexe 70 %,
az artéridknal ez az érték 100 %. Az azonositd algoritmusok az erek sikra vetitett helyzetét
rogzitik, azok vastagsagat €és mélységi adatait nem. A tenyérerezet-azonositasra alkalma-
zott LED-ek hulldmhossza tipikusan 750 és 850 nm ko6z¢ esik. 800 nm alatti hulldmhossz
esetén a vénas erek detektalasa nagyobb hatasfoku. Ugyanekkor hatarozottan nem lehet

kijelenteni, hogy az a kép, amit latunk, az csak vénakat tartalmaz.
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A felvétel készitésénél ugyanazokat a megvilagitasi koriilményeket kell eléalli-
tani, mint amelyekkel a biometrikus eszko6z is dolgozik, ezzel biztositva, hogy a felvétel
ugyanolyan jellegzetességekkel rendelkezzen, mint az eredeti kép. Ezt a 44. dbran lathat-

juk.

Az elkészitett képet ezutan megfelelden kell nyomtatni: olyan tintat kell valasz-
tani, amely ugyanolyan kontraszti képet jelent a szenzor szdmara, mint amilyet egy sze-

mély tenyere is ad.

Az igy elkészitett képet papirlapra lehet nyomtatni, amelyet a kéz alakjanak meg-

felelden koriilvagva még megkisérelhetd a belépés.

44, abra: A tenyér erezete

Egy masik modszer szerint a képet gumikesztyiire lehet masolni, amelyet kézre

felhtizva végrehajthat6 az azonositas.

A 45. dbran a kinyomtatott kézerezet képe lathato infrakamera el6tt. Megtigyel-
hetd, hogy a kinyomtatott kép teljesen visszaadja az eredeti rajzolatot. Vizsgalati tapasz-
talataim azt mutatjak, hogy a kiilonb6z6 nyomtatdk tintéi teljesen eltéré mértékben lat-
szodnak sotétnek, illetve vildgosnak. Az A-val és B-vel jelolt kép kolonbozo tintaval

nyomtatott tenyér képét mutatja be.
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45, abra: A kinyomtatott kézerezet infrakamera el6tt

A 46. dbran lathatd, hogy egy orvosi latex gumikesztyii képes eltakarni a kéz ere-
zetét az infratartomanyban. Azonban a gumikesztylre filctollal rarajzolhatd vagy ra-
nyomtathat6 egy masik személy tenyérerezete. Filctoll alkalmazésa esetén fontos ellen-
Orizni, hogy a rajzolt vonalak miként latszoédnak infratartomanyban. Nem csak az egyes

vonalak geometriai elhelyezkedése 1ényeges, de azok vastagsaga és arnyalata is.

46. abra: Egy gumikeszty(i az infratartomanyban
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3.2.4 Irisz azonositas

Az arcazonositas cimii fejezetben bemutatott modszerek segitségével 1étrehozhat6 az irisz
2D masolata is. Az iriszazonositokat ugy tervezték, hogy képesek éldmintafelismerésre
(a pupilla tagulasat és 6sszehtizodasat vizsgalja az eszkoz), tehat fényképekkel nem ,,mii-

kodnek™.

Meéréseim tapasztalata, hogy kiilonb6z6 hullamhosszusagu infrafénnyel megvila-
gitott szem esetén az elkésziilt képekben jelentds eltérés lathato. Ezért kiemelten fontos,
hogy a felvételt a masolandé szemrdl ugyanolyan atereszté spektrummal rendelkezd ka-

meraval készitsiik el.

Meéréseimet a 47. abran lat-
hat6, USB-porton kommunikalé Ni-
Eye Mirrorkey MKC-Module 500
irisz azonositéval végeztem. Az esz-
koz tartalmaz egy infrafényvetdt (A)
egy nagy latoszogli szines kamerat (B)
valamint egy infrakamerat (C). Az
eszkoz elénye, hogy kicsi, mobil és

egyszerl a hasznalata.

A kép feldolgozasat és az azo-

47. abra: Mi-Eye Mirrorkey irisz azonosito

nositast a hozza kapcsolt szamitogép
végzi el. A berendezés infrafénnyel
(A) vilagitja meg az iriszt, majd egy kameraval (C) alkot képet rola. A kamera el6tt egy
olyan specialis liveg talalhato, amely az infratartoméanyt fényt atengedi a mogotte talal-
hat6 kamera szdmara, a lathatd fényt pedig visszatiikrozi - ezzel segitve a felhasznalot,
hogy a szemére irdnyitsa a kamerat. Amennyiben a sajat szemét latja a tiikorben, akkor a

kamera is az 6 iriszére néz.
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48. abra: Irisz azonositoval regisztralt érmerészlet

A 48. abran egy sikeres regisztracié lathat6, amely ebben az esetben egy érme
részlete. Megallapithat6 tehat, hogy nem csak az iriszt, de az arra részben hasonlito tar-

gyakat is iriszként kezeli az adott eszkoz.

49, abra: Az irisz mikodd masolata

A 49, és 50. abrakon lathato papirra nyomtatott képeket a tesztek alatt alkalmazott

irisz azonosito €16 (valosagos) mintanak ismerte fel (az azonositast sikeres volt)..
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50. abra: Irisz miikodé masolata

Az 51. 4bran a szoftver képernyOképe lathatd, amint az irisz azonosito elé egy
fényképet helyeztem. A kapott kép nem volt elegendd kontrasztos az azonositashoz. Meg-

figyelhet6 az eszkozbe épitett infra LED visszatlikr6zddése is a felvételen.

51. abra: Fénykép az irisz azonosito eldtt

Az 52. abra egy sikeres regisztraciot mutat, ezen az iriszazonositd egy olyan alak-
zatot latott irisznek, ami — a kiilsé szemléloként megfigyelve — egyaltalan nem tiinik an-

nak.

Az e-kereskedelemben alkalmazhatd biometrikus azonositok jo eséllyel olyan
eszk6zok lesznek, amelyek valamilyen infratartomanyt képalkotést alkalmaznak. Ezért

fontos az ilyen eszk6zok tovabbfejlesztésének kérdése a jovoben.
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52. abra: Iriszazonosito altal tévesen irisznek azonositott alakzat

A biometrikus azonositas sériilékenységeit a 5. tablazat mutatja be.

85



Technologia Moédszer Sériilékenység Megjegyzés
Ujjnyomat Grafitpor Ujjnyomat ottha- Altaldban csak
gyasa targyakon részleges minta ta-
lalhato
Ujjnyomat Viasz Kiils6 a biometri- | A személy bele-
kus jegy egyezik, vagy tud a
masolat készitésé-
ol
Arc Infra fotd Kiils6 a biometri- | Nehéz a megfelel6
kus jegy foto elkészitése
Arc 3D maszk Kiilsd a biometri- A személy bele-
kus jegy egyezik, vagy tud a
masolat készitésé-
ol
Tenyérérhalozat Infra foto Az eljaras publikus | Nehéz a megfeleld
foto elkészitése
frisz azonositas Erme Hibas algoritmus Nehéz a megfeleld
foto elkészitése
Irisz azonositas Foto Eléminta felisme- | Nehéz a megfelel6
rés hidnya fot6 elkészitése

5. tablazat: A biometrikus technologiak sériilékenységei

3.3 Az eszkozok fejlesztési lehetoségei

A biometrikus azonositas lehetséges hidnyossagait laboratériumi mérések végzésével ku-

tattam az infravords tartomanyban végzett képalkotd modszerekkel. Ezen mérések jelen-

tdsebb eredményeit foglalja 6ssze, elemzi és szintetizalja a fejezet.
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3.3.1 Meérés az infrakameraval

A gyakorlatban a 780 nm és az 1 mm kozotti elektromagneses sugarzast nevezziik
infravords sugarzasnak (IR). Az 1. szamu melléklet az infra-tartomany elhelyezkedését

abrazolja az elektromagneses spektrumban.

Az infravords sugarzast William Herschel fedezte fel 1799-ben. Tanulmanyai so-
ran megallapitotta, hogy a spektrumban az ibolyatol a vords felé haladva a szinek ho-
mérséklete novekszik. Ezutan megmérte a spektrum azon részének a homérsékletét,
amelyik ,,tal van” a vOréson. Azt tapasztalta, hogy ez a teriilet melegebb volt, mint az
emberi szemmel l4that6 szinek esetében. Ezzel bizonyitotta, hogy a nap nem csak olyan

elektromagneses sugarzast tartalmaz, amely az emberi szem szamara lathatd. [47]
Az infratartomany felosztasa:

- A kozeli infravoros sugarzas (NIR, IR-A) 0,75-1,4 um hullamhosszisaga, ame-
lyet az optikai kommunikaciéban hasznalnak, mert csak enyhén gyengiil ivegen
keresztiil haladva. A képi intenzivitas erds ebben a tartomanyban, ezért az éjjellatd
szemiivegek is itt miitkdnek.

- A rovid hullamhosszasagh infravoros sugarzas (SWIR, IR-B) a 1,4-3 um. Gyen-
giilése 1450 nm-nél kovetkezik be. az 1530-t6]1 1560 nm-ig tarté hullamhosszu-
sagu fényt a telekommunikacidban alkalmazzk.

- A kozepes hullamhosszusagu infravoros sugarzas (MWIR, IR-C) 3-8 um. Az inf-
ravords Oniranyitasu rakétaknal alkalmazzék. A rakéta fejére infraérzékeldt tesz-
nek, ami azt az infravords sugdrzast észleli, ami sugarhajtomiivek langjanal ta-
pasztalhato.

- A hosszt hullamhosszsagu infravoros sugarzas (LWIR, IR-C) a 8-15 um, melyet
gyakran héérzékeldként emlegetnek, mert egy passziv héképet alakit ki, melyhez
nem kell kiilsé fényforras, vagy ho.

- A tavoli infravoros sugarzas (FIR) a 15-1000 pm-es hullamhosszok k6zé es6 tar-

tomany. [48]

A mérés célja, hogy elemezni tudjuk a biometrikus azonositas legels6é elemét, vagyis a

képalkotést infra tartoméanyban.

A mérésekhez sajat készitésti kamerat épitettem.
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53. dbra: A CCD, CMOS és az emberi szem érzékenysége a hullimhossz fiiggvényében ( [49] alapjan)

Az 53. abran lathato, hogy maga a fényérzékeld elem, akar CCD, akar CMOS, az
infratartomanyban is érzékeny. Ebbdl kovetkezik, hogy a leirt technologiat alkalmazva a
képeken az emberi szem szamara nem lathat6 spektrumu 6sszetevok is megjelennek, ami
rontja a fénykép szinhliségét. Ahhoz, hogy a szinek szinhelyesen jelenjenek meg a digi-
talis képen, az infratartomanyt egy sziirével levagjak. Ez a sziird a CCD vagy CMOS

feliiletén talalhato, vagy az az el6tti lencserendszer része.

A sajat méréseim soran egy Hama gyart6tol szarmazo USB webkamerat alkalmaztam,
amely egy manudlis fokusszal rendelkezd szines kamera. A gyart6 a felbontast tobb mo-
don is kozli:

- 2MP

- 720p HD

- 1600 - 1200 Pixel (interpolalt felbontas: 3200 - 2400 Pixel).

Ahhoz, hogy egy kamera az infratartoméanyban tudjon miikédni, szamos lehetdség all

rendelkezésre. A kovetkezdkben egy lehetséges megoldést ismertetek.

Az 54. abrén, az 1. szdmmal jelolt esetében a kamera normal mitkdése tanulméanyoz-
hato: a lathato fény eljut a fényérzékeld elemig, az infratartomanyt fény azonban a len-
csék mogott 1évo infrasziirdn tud keresztiil haladni. A 2. szammal jeldlt esetben nincs a
rendszerben infrasziird. Ekkor a fény teljes spektrumban eljut a fényérzékeld elemig. Az

altalam alkalmazott megoldas esetében kizarolag infrafénnyel torténik a vizsgalt targy
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megyvilagitasa, igy a képalkoto elemen az infrafény jelentkezik (3. szammal jeldlve). A 4.
szamu eset azt mutatja be, hogy az altalam alkalmazott elrendezés a hagyomanyos, infra-

szurdvel rendelkez6 kamerak esetén nem alkalmazhatd.

2 Infra ccbD
Lencsék s2iirs

1 Infra fény \

Lathato fény \

2 Infra fény \
" Lathato fény

3. Infra fény VVMN\/\/\P \
4. Infra fény

54. dbra: Az infrafény és a CCD képérzékelo elem

A méréseimhez eltavolitottam az infrasziirét az optikabol. Ehhez szétszereltem a
webkamerat, majd a lencsét lecsavarva eltavolitottam a lencserendszerrdl az infrasz{ird
lapkat, amely egy teljesen sik, élénk zold szinii, vékony tliveglap. Arra gondosan kellett
figyelni, hogy a lencse a miivelet soran sértetlen maradjon, mert az a kép mindségét drasz-
tikus mértékben rontana. A mérés alatt alkalmazott kamera esetében ez a lencsesor leg-

utolso tagja, amely a képérzékeld elem oldalara esik.

Az 55. dbra a kamera altal készitett felvételt mutatja, amely a kéz tenyér feldli

oldalarol késziilt. Jo61 megfigyelhetd az érhaldzat.
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55. abra: A kamera altal készitett felvétel a kéz tenyér fel6li oldalarol

A mérés egy mérokamraban (az 56. abran ,,D”-vel jelolve) zajlik, amely megfeleld
vastagsagu ¢és feketére festett annak érdekében, hogy ne engedjen be a fényt a kdrnyezet-
bol. A kamra felsd részénél kivagas talalhato, amely a tenyér (az abran ,,C”-vel jeldlve)
behelyezésére szolgal. A mérékamra belsejében, alul foglal helyet az atalakitott kamera
(az abran ,,A”-vel jelolve). A tenyér megfeleld infratartomanyl megvilagitasa a kamera
mellett elhelyezett infra LED-¢l (az abran ,,B”-vel jelolve) torténik. A tenyér és a kamera
tavolsaga 70 cm. A mérdkamra szélessége 40 cm, mélysége pedig 40 cm. A mérések
soran tobb kiilonboz6 infra LED-et is teszteltem, mindig egyszerre csak egyet. Az igy

kapott képek egymassal sszevethetok.

56. abra: Az infra mér6kamra elvi rajza

90



A mérés soran felhasznalt infratartomanyban miikk6dé LED-ek a kovetkezok voltak:

LED megnevezése | Hullamhossz | Sugarzasi szog | Sugarzas intenzi-

[nm] [°] tasa
[mMWI/sr]

LEDS 950 30 20

LED7/ 940 34 30 @ 20mA

LED6 890 10 140

LEDS 880 30 20

LED4 860 30 40~100

LED3 850 10 230~420

LED?2 850 30 40~100

LED1 850 50 18~45

6. tablazat: A mérések soran alkalmazott LED-ek

A mérések sordn 336 képet készitettem Osszesen 14 tenyérrdl (7 személy) 8
kiilonb6z6 LED-el (ezek paramétereit a 6. tablazat mutatja be). A méréseket haromszor
ismételtem. Felvettem referenciaképeket is, melyek koziil az erezetet nem mutatd mintat
1 pontra értékeltem, mig a legkontrasztosabb képet 3 pontra (az alkalmazott skalat 1asd a
2. szamu mellékletben!). A LEDS5-el sajnos nem sikeriilt minden mérést elvégezni, ezért

ez hidnyzik az eredmények koziil.

A tesztek soran bebizonyosodott, hogy a 850 nm hullamhossziusagi LED-ek kor-
latozottan alkalmasak arra, hogy lathatova tegyiik vele a tenyérérhal6zatat. A konkrét mé-

rési eredményeket az 57. és az 58- abra mutatja be.

A mérést megismételtem mas tipusa LED-ekkel is. Ezek:
- LD271, 130 mA, 950 nm (s6tét burkolattal);
- SF 484-2, 100 mA, 880 nm, (vilagos burkolattal).
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57. abra: A LED-ek alkalmazhatosaga kozotti eltérések

A pontszam alakulasa az egyes személyek esetében
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58. abra: A pontszam alakulasa az egyes személyek esetében
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Tehat fontos szempont a megfeleld hullamhossz kivalasztasa, mert az erek kont-

rasztos képe alapvetden ettdl fligg. A mérésekbdl kideriilt, hogy az altalam hasznalt LED-

ek hulldmhosszusaga koziil a 850 nm, és a 950 nm a legalkalmasabb a tenyér megvilagi-

tasara, igy ezek ajanlottak az esetleges tovabbi mérések folytatasara.

Szintén lényeges, hogy a LED egyenletes fényerdsséggel vilagitson minden irany-

szOgben.

A fény erdsségének beallitdsandl mindenképpen figyelembe kell venni a kamera

érzékenységét.
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3.4 A Feladatorientalt Biztonsagi Kiiszob (MOST) fogalmanak beve-

zetése

A fejezet az altalam kidolgozott szempontrendszert mutatja be annak megallapitasdhoz,
hogy az egyes biometrikus technikak, illetve eszkdzok alkalmazhatok-e az e-kereskede-

lemben.

Az e-kereskedelmet szamos biometrikus azonositasi modszerrel lehet biztonsago-

sabba tenni, amelyek azonban eltéré mértékben felelnek meg a feladatnak.

Néhany szempont trivialis, igy ezek sziikséges feltételek: ilyen példaul az, hogy
azonos eredménnyel reprodukalhaté legyen az azonositas eltérd helyszineken, napszak-

tol, megvilagitastol és a hdmérsékleti viszonyoktdl fiiggetleniil. [31, p. 80.]
3.4.1 A szempontrendszer alapja

Az egyes biometrikus azonosité eljarasokat kiilonb6zo, e-kereskedelem orientalt médon

kialakitott szempontok szerint sziikséges vizsgalni.

A biometrikus eszk6zok vonatkozasaban kovetelmény, hogy a megoldas legyen
képes a fizetd személyét egyértelmiien és megbizhatdan azonositani. A tenyérerezet és az
irisz alapt azonositasrol példaul elmondhat6, hogy olyan tulajdonsagon alapulnak, amely
nem valtozik az ember élete soran. Technikailag mindkettd az infratartoméanyban dolgo-
zik, miikodésiikhoz egy infra LED (panel) és egy infratartoméanyban 14t6 kamera sziiksé-

ges.

Az E-kereskedelemben alkalmazhat6 eszkdzoket — megitélésem szerint - 12 szem-

pont alapjan sziikséges €s elégséges vizsgalni, ezek a kovetkezok:

1. Mindenkinél alkalmazhato. A lehetséges biometrikus mintak az emberi test geomet-
riai vagy viselkedéstani jellemz6ibdl szarmaznak. Vannak, akiknél hianyzik ezek koziil
néhany, példaul az emberek 6t szazalékanak nem rogzithetd az ujjnyomata. Ok azok a
személyek (felhasznalok), akik nem tudnak ujjnyomatra regisztralni. A szempontot a
failure to enroll (FTE) skalaris mennyiséggel jellemezziik. [25, pp. 29-30] [31, p. 80.]
[50, pp. 6-7]
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2. Egyediség. A biometrikus minta egyedisége biztositja azt, hogy minden ember a vila-
gon megkiilonbdztethetd. Tartalmazzon barmilyen nagyszamu elemet (felhasznélot) egy
adatbazis az egyes biometrikus mintak egymastol hatarozottan el kell, hogy térjenek.
Amennyiben a mintdk nagyon hasonloak, az elfogadhatatlanul magas FAR-t ¢s FRR-t
fog eredményezni. [50, pp. 6-7] [25, pp. 29-30.]

3. Eszkoz mérete. Mivel az e-kereskedelem nagyrészt mobil eszkdzokben hasznalja a
biometrikus eszkdzoket, ezért fontos, hogy az eszkdz geometriai méretei ne legyenek ke-
zelhetetleniil nagyok. Az alkalmazott eszkdz6knek kényelmesen el kell férniiik egy iro-
asztalon (egérméretnél nem nagyobb), esetleg olyan technologiat kell alkalmaznia, ami a

kozeli jovoben okoselefonokba is integralhato lesz.

4. Megbizhatésag. A legfontosabb feladata a rendszernek, hogy a biometrikus mintat a
lehetd legnagyobb biztonsaggal azonositsa be. Minimalisan két indexet kell figyelembe

venniink, ezek a téves elfogadas (FAR), valamint a téves elutasitas (FRR). [51]

Néhany biometrikus rendszer FAR mutatéja:
- hangazonosités: 500 : 1,

- arcazonositas (2D): 2.000 : 1,

- ujjnyomat-azonositas: 1.000.000 : 1,

- iriszazonositas: 10.000.000 : 1,

- retinaazonositas: 10.000.000 : 1. [52]

Az adatbazisban tarolt mintdknak egymastol szignifikansan el kell térniiik. Ezen
tulmenden az azonositaskor beolvasott mintanak magas szazalékkal hasonlitania kell a
mar eltarolt biometrikus mintara. Ezeknek a kritériumoknak minimalisan fenn kell all-

niuk, hogy nagy biztonsaggal lehessen az adott felhasznalot beazonositani.

A FAR és az FRR jellemz6kbol szarmaztathatd az EER* érték. Miutan a FAR és
az FRR értékek befolyasolhatok egy azonositasi kiiszob beallitasaval (példaul egy ujj-
nyomat azonosnak tekinthetd, ha a 30 minutia pontbol 20 megegyezik, de akar 10-et is
beallithatunk kiiszobnek — bar ez meglehetdsen kockazatos) akar eszkdzonként is, ezért

javasolt alapul venni az EER mutatét. [50, pp. 6-7] [53, pp. 567-571.]

4 Az angol ,,Equal Error Rate” kifejezés kezdBbetllibél szarmazik. Azt a pontot adja, ahol a FAR és az FRR
értékei egyenlok egymassal. [29] [53, pp. 567-571.]
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5. Valtozatlansag. Sok biometrikus jellemzo valtozik az idé6 mulasaval, ilyen példaul a
hang vagy az arc. Az irisz és az ujjnyomat ebbdl a szempontbdl stabilitast mutat. A hosszi
tavon jol mikodé biometrikus azonositas feltétele, hogy olyan jellemz6t valasszunk,
amely évtizedes intervallumot tekintve is valtozatlan marad. Amennyiben ez nem all fenn
(és nem torténik meg a letarolt minta rendszeres aktualizaldsa), akkor magas lesz az FRR

érték. [25, pp. 29-30.] [50, pp. 6-7]

6. Elérhetdség. Meghatarozza, hogy a mintarol mennyire egyszeru elkésziteni az azono-
sitashoz sziikséges képet. Nem minden biometrikus jellemzd érhetd el egyszeriien. Pél-
daul retina azonositas esetén kozelrdl kell erds fénnyel a szembe vilagitani és kozben
képet késziteni a retinar6l. Ehhez képest példaul az arcfelismerés esetén a biometrikus
minta elérhetdsége jobb, hiszen ebben az esetben egy hétkoznapi kornyezetben késziil

fénykép az arcrol. [50, pp. 6-7]

7. Elfogadottsag. Néhany eszkoz érzelmi ellenallést, akar félelmet is kivalthat a felhasz-
nald részérél. Az elfogadottsdg azt mutatja meg, hogy a rendszert hasznald személy
mennyire hajlandé egylittmiikddni az azonositdval. A retina azonositas példaul (ahol na-
gyon kozel kell a szemet helyezni az eszkdzh6z) kevésbé szamit kozkedveltnek a felhasz-

nalok korében. [25, pp. 29-30.] [50, pp. 6-7]

8. Bels6 biometrikus jellemz6. A bels6 biometrikus jellemzok kevésbé sériilékenyek (a
masolat készitése nehéz, vagy lehetetlen), mint a kiilsék. A test feliiletén talalhatd bio-
metrikus jellemzdk konnyen leolvashatatlanna valhatnak kiils6 fizikai vagy kémiai beha-

tasok révén. Ez rontja a biometrikus minta rendelkezésre allasat. [31, p. 80.]

9. A technolodgia kiforrottsaga. Néhany biometrikus technoldgia fejlodd fazisban van,
tomeges elterjedésiik még nem valosult meg. A kevésbé kiforrott technoldgidkat még nem
teszteltek egymastol fiiggetlen kutatohelyeken €s a gyakorlatban, igy eléfordulhat, hogy
olyan hidnyossagai vannak az alkalmazott verzidnak, amelyek miatt a megoldas nem mii-

kodik megfeleld hatékonysaggal.

10. Eléminta felismerés. A legtobb biometrikus minta lemasolhat6 valamilyen modszer-
rel. Fontos az, hogy a masolatokkal ne lehessen elérni sikeres azonositast. Ennek érdeké-
ben valamilyen egyedi mddszerrel meg kell gy6zddni arrol, hogy a biometrikus minta

nem masolat. A technologia akkor johet szamitasba az e-kereskedelemben, amennyiben
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a biometrikus mintarol lehetetlen késziteni miikodé masolatot (vagy legalabbis nagyon
bonyolult). [50, pp. 6-7] [53, pp. 567-571.]

11. Erintés nélkiili technika. A biometrikus eszkozok megérintése a felhasznalokban
gyakran ellendlléast valt ki. Ezért elony, ha a berendezés ugy képes az azonositasra, hogy

a felhasznalonak ahhoz nem kell hozzaérnie. [31, p. 80.]

12. Azonositasi idé. Az azonositasi 1d6 a technoldgiatdl fliggden valtozhat, azonban a
DNS azonositast leszdmitva ezen intervallumok a célnak megfeleldek, mivel méasodperc

nagysagrendbe esnek. [31, p. 80.]

A 7. tdblazatban az e-kereskedelemben alkalmazhatd biometrikus technologidk
értékelésének 12 szempontja 0sszegezve tekinthetdek at korrelacioba hozva az egyes bio-

metrikus azonositasi modszerek értékelésével.

Szempontok
Mindenkinél alkalmazhat6
Egyediség
Eszk6z mérete
Megbizhatdsag
Viltozatlansag
Elérhetdség

No oMW N e

Elfogadottsag

®

Belsd biometrikus jellem-
70t hasznal

©

A technoldgia kiforrottsaga

10.

Elominta felismerés

11.

Erintés nélkiili

12.

Azonositas 1d6

7. tablazat: A biometrikus modszerek alkalmazhatosaga azonositasra az e-kereskedelemben —
adott szempontrendszer alapjan (A tablazatot a szerz6 készitette a fejezet szoveges részében hi-
vatkozott irodalmak alapjan)
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Valamennyi szemponthoz harom értékelési kimenet (valasz) rendelhetd, neveze-

tesen:
-I : optimalis
I:I : nem optimalis
g : nem elfogadhato

A biometrikus eszkozok jelentds része azonositja a valésagos mintardl késziilt
klonokat, illetve kvéazi-mintakat kezel valosagosként. Ez az e-kereskedelemben thlzott,

elfogadhatatlan kockazattal bir, ezek tehat nem alkalmazhatok erre a feladatra.

A fejezet alapjan bevezethet6 (és célszerli is bevezetni) az adott feladathoz rendelt
feladatorientalt biztonsagi kiiszob (Mission Oriented Security Threshold: MOST) fo-
galma, amely azt adja meg, hogy egy adott biometrikus megoldas alkalmas-e egy meg-

hatarozott feladat ellatasara.

Tehat adott esetben a biztonsagi kiiszobot az erezet, irisz, arc €s ujjnyomat érik el.

Lathat6 az is, hogy az erezet és irisz jobban alkalmas a feladatra, mint az utdbbiak.

A ,,nem elfogadhato™ értékelést kapott technoldgidkat kizarjuk. Ezutdn a szem-
pontok Ujra vizsgalatanal a megfeleld €s az elfogadhat6 valaszok szdma szerint kivalaszt-
juk a legmegfelelobb technologiat. A 7. tablazat alapjan megéllapithato, hogy a kovetel-

ményeknek leginkabb az erezet azonosités fele meg.
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BEFEJEZES

Az értekezés Osszegezi a tobb éves laboratoriumi kutatomunkam soran Osszegytijtott
eredményeket, rendszerezi a tapasztalataimat és megadja az eredmények hasznositasi le-

hetdségeit.

Kiindulasképpen elemeztem a tudomanyteriileten fellelhetd irodalmakat, majd a

hianyos teriileteken kutatasokat végeztem.

A munkam soran célul tiiztem ki, hogy elemzem az e-kereskedelem jelenlegi hely-
zetét, megallapitom annak gyenge pontjait. Kimutattam, miként lehet hatékonyan ndvelni

az elektronikus kereskedelem biztonsagat a biometrikus azonositas integralasaval.

Elemeztem és értékelem az egyes biometrikus technikakat, technologiakat, hogy
eldonthetd legyen, melyik alkalmas a biztonsagos e-kereskedelmi tranzakciok lebonyoli-
tasanak feladatdra. Elkészitettem az eszkdz azonositasi folyamatba illesztési protokolljat.
Végso soron: egy olyan alkalmazast alkottam meg, amely alkalmas ra, hogy a jovoben a

jelenlegi azonositasi modszereket kivaltja.

Munkamban bemutattam az e-kereskedelem felfutdsat, majd jelenlegi helyzetét.
Ezt kovetden az e-kereskedelem technikai felépitésérdl irtam. A biztonsagot tigy nove-
lem, hogy megvizsgalom a rendszer sériilékeny pontjait, amelyre megoldast javaslok. Ezt
kovetben az e-kereskedelemben alkalmazott biometrikus azonositasi modokat mutatom
be, kitérve az egyes technikak jellemzdire. Vizsgaltam az eszkdzozket és a koztiik zajlo

kommunikaciot is.

Meghataroztam a szempontrendszert az e-kereskedelem vasarloi oldalan alkal-
mazhat6 biometrikus azonositokhoz. Ezen beliil vizsgaltam a minta megfelel0ségét, a
masolt minta elkészitésének lehetdségét. A fejezetben kitértem a lehetséges fejlesztési

iranyokra is.

Meghatéaroztam a Feladatorientalt Biztonsagi Kiiszobot (MOST), amely megadja,
hogy egy adott eszkoz alkalmas-e a megadott feladat ellatasara vagy sem. Ennek folya-
man 12 e-kereskedelemre specifikus szempontot fogalmaztam meg, melyet 9 kiilonb6z6

technikdn vizsgaltam.
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A vizsgélat eredményeképpen meghatiroztam, hogy az erezet és az irisz azonosi-

tas az, amelyek az e-kereskedelemben tortén6 alkalmazasnak megfeleltek.

A kutatasaimat 2019. marcius 13-an zartam.
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OSSZEGZETT KOVETKEZTETESEK

Uj tudomanyos eredmények (tézisek)

1. tézis: Megalkottam a ,,feladatorientalt biztonsagi kiiszob” (Mission Oriented Security

Threshold - MOST) fogalmat biometrikus eszkdzokre.

2. tézis: Els6ként adtam meg vizsgalati szempontrendszert az egyes biometrikus techni-

kak, illetve eszk6zok alkalmazhatosagara az e-kereskedelemben.

3. tézis: Elsoként dolgoztam ki haromszintli értékelési eljarast a biometrikus eszkdzok,

modszerek biztonsadgi megfeleldségének meghatarozasara.

Tovabbi gondolatok

Jelenleg ahhoz, hogy az e-kereskedelmi rendszerek a jovOben is olyan piaci Sikereket
érhessenek el, mint a multban és fenn tudjak tartani ezt a toretlen fejlédést, arra van sziik-
ség, hogy a biztonsagukat folyamatosan fejlessziik. Erre nyujt egy lehetéséget a biomet-

rikus azonositas bevezetése a fizeté személy minden kétséget kizaré megnevezésére.

Varhato, hogy a meglévd biometrikus mddszerek valtozni fognak, valamint a jo-
vOben 1), eddig nem létezOk fognak megjelenni. Ezek kockazatait és alkalmazasi leheto-

ségeit folyamatosan érdemes nyomon kdvetni.

Lathato, hogy az eddigi asztali szamitogép alapu e-kereskedelmet a mobil alapt
kezdi felvaltani, amelyen mar nem csak bongészébdl, hanem a kereskedo altal fejlesztett
alkalmazasokbol is elérhetd. Ezen 11 feliiletek 1) vizsgaland6 teriiletet képeznek. Az
okostelefon feliiletekre fejlesztett alkalmazasok mar hasznalhatjdk a biometrikus azono-

sitast, ennek a teriiletnek a vizsgalata is javasolt.

Napjainkban egyre tobb mesterséges intelligencidval rendelkezd eszkdzt mutat-
nak be. Csak id6 kérdése, hogy ezek mikor terjednek el az e-kereskedelemben. Ezen te-
riilet kutatdsa soha nem volt egyszer(i, varhatéan a jovében ennek a teriiletnek a feltérké-

pezésére is nagy igény varhato.
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ROVIDITESJEGYZEK

DNS: az elnevezés a dezoxiribonukleinsav szobol szarmazik. Elnevezése az angol nyelvii

szakirodalomban DNA vagy teljes nevén deoxyribonucleic-acid.

FAR: Az angol ,,False Acceptance Rate” (téves elfogadas) kifejezés kezddbetiibol szar-
mazik. Megadja, hogy milyen ardnyban azonositja a rendszer a nem jogosult felhasznalot

jogosultként.

FRR: Az angol ,,False Rejection Rate” (téves elutasitas) kifejezés kezddbetiiibdl szdrma-
zik. Megadja, hogy milyen ardnyban azonositja a rendszer a jogosult felhasznal6t nem

jogosultként.

EER: Az angol ,,Equal Error Rate” kifejezés kezdObetliibél szarmazik. Azt a pontot adja,
ahol a FAR ¢és az FRR értékei egymassal egyenldk. [53, pp. 567-571.] [29]

TCP/IP: Az internet protokoll, a TCP/IP betiisz6 angol roviditésbdl keletkezett:
Transmission Control Protocol / Internet Protocol (4tviteli vezérld protokoll/internet pro-
tokoll). A TCP/IP egy olyan protokollkészlet, amely arra lett kidolgozva, hogy halozatba

kapcsolt szamitogépek egymas kozott megoszthassak eréforrasaikat.
A TCP/IP protokoll két alrendszere az alabbi feladatokat latja el:

. A TCP a kiildé szamitogépen a tovabbitand6 adathalmazt darabolja fel adatcso-
magokra, és az adatcsomagokat cimkézi. Az adatokat fogadd szamitogépen a kapott adat-

csomagokat Osszerakja, és igy eldallitja az eredeti adathalmazt.

. Az IP (internet protokoll) az adatcsomagokat iranyitja, a kommunikacioban részt-
vevOket azonositja. Az IP allapotmentes protokoll, nem garantalja a csomagok megérke-
z€sét a célzotthoz, és azt sem, hogy az elkiildott csomagok ugyanolyan sorrendben érkez-

nek meg, mint ahogyan elkiildésre keriiltek. [16, pp. 1-7.]

MOST: Mission Oriented Application
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munkahelyi kornyezetet kialakitva segitettek at a nehéz pillanatokon.
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1. SZAMU MELLEKLET

Az elektronmagneses tartomany. [54]

Novekvo energia

>
Novekvo hullamhossz
0.0001 nm 0.01 nm 10nm 1000nm 0,01 cm 1cm im 100 m
Gamma- Rontgen- uv Infravoros Radidhullamok
sugarak tartomany
Radio TV FM AM

Lathato fény

400 nm

700 nm
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2. SZAMU MELLEKLET

\\\

1 — Legrosszabb mindség: egy ér sem lathato

2 — Elfogadhaté minéség: Az erek részben lathatoak.

3 — Kivalo mindség: A tenyéren 1€vo erek jol lathatdak
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