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Summary

My dissertation deal with the human aspects of the creation
and enhancement of the information security with special
regard to the possibilities of the establishment and
development of the information security culture. In my
dissertation, | analyse the role of the HUMAN in the creation
and maintenance of the information security. Based on my
practical experiences, the multiannual monitoring and my
information-gathering activity, | state that the HUMAN - as
the ,keystone” of creation of the information security — gets
only a slight support in this domain. | find important to
emphasize the fact that the utmost part of the information
security accidents occurs as a consequence of human error.
Due to the neglect of the examination and the evaluation of the
human factor, the following questions have been captured my
interest for years: how, by which methods the security culture
can be developped and what kind of opportunities are
available to create and motivate a security-conscious
behaviour?

I am convinced that the base of the development of the security
culture is the education hence in my dissertation, | place a

great emphasis to introduce the current situation and the



development opportunities of the information security
gualification system. Beside the education, | investigate how
the introduction of an aptitude test could contribute to raise
the standards of the information security within the Hungarian

Defense Forces.



. A kutatas el6zményei

Doktori értekezésem az informaciobiztonsag
megteremtésének, erdsitésének huméan vonatkozisaival
foglalkozik, kiilonds tekintettel az informéciobiztonsagi
kultara kialakitasanak és fejlesztésének Iehetdségeire.
Disszertaciomban vizsgalom az EMBER szerepét az
informaciobiztonsdg megteremtésében és fenntartasdban.
Gyakorlati tapasztalataimra, tobbéves megfigyeléseimre és
informaciogylijté tevékenységemre €pitve megallapitom,
hogy az EMBER - mint az informaciobiztonsag
megteremtésének ,,alappillére” — csekély figyelmet és
tamogatast kap e teriileten. Fontosnak tartom
kihangsulyozni azt a tényt, hogy az informacidbiztonsagi
incidensek legnagyobb része emberi mulasztds miatt
kovetkezik be. Az emberi tényezO vizsgalatanak és
értékelésének az elhanyagolasa miatt mar évek oOta
foglalkoztat a kérdés: hogyan, mely modszerekkel
fejleszthetd a Dbiztonsagi kultara, milyen lehetdségek
allnak rendelkezésre a biztonsagtudatos viselkedés
kialakitasara, motivalasara.

Meggyozddésem, hogy a biztonsagi kultura fejlesztésének
kiindulépontja az oktatas, ezért értekezésemben nagy
hangsulyt fektetek az informaciobiztonsagi képzés
jelenlegi  helyzetének  bemutatisara, fejlesztésének
lehetoségeire. Az oktatds mellett tanulmanyozom és
kutatom azt, hogy egy alkalmassagi vizsgalat bevezetése
mennyiben jarulna hozzd az informacidbiztonsag
szinvonalanak emelkedéséhez a Magyar Honvédségben.
2008 — tol 1012 — ig a Zrinyi Miklos Nemzetvédelmi
Egyetem (tovabbiakban: ZMNE), majd 2012 — tdl 2013 —
ig a Nemzeti Kozszolgalati Egyetem (a tovabbiakban:
NKE) Hirad6 Tanszéken dolgoztam gyakorlati oktatoként.
Az oktatdbi munka mellett rejtjelanyagok titkos
iigykezeldje, mindsitett adatok feldolgozasara feljogositott



szamitogép rendszerbiztonsagi feliigyel6je  voltam,
valamint tobb mint 5 éven at szerveztem a Honvéd
Vezérkar Hiradd, Informatikai és Informacidévédelmi
Csoportféndkség (a tovabbiakban: HVK HIICSF)
felkérésére szakmai tanfolyamokat. A HVK HIICSF
jovoltabol szamos akkreditalason és Nemzeti Biztonsagi
Feliigyeleti (a tovabbiakban: NBF), valamint NATO szintii
szakmai ellendrzéseken is lehetdségem volt tapasztalatot
szerezni.

Az évek folyaman tobb tanfolyamot magam is elvégeztem,
valamint szadmos tanfolyamon oktatoként is részt vettem.
Az évente megrendezett konferencidkon és
tovabbképzéseken is jelen wvoltam, hogy szakmai
tudasomat fejlesszem, naprakész legyek a szakmai
ujdonsagokat és jogszabalyi valtozasokat illetden. Ezeken
a rendezvényeken és az altalam lebonyolitott tanfolyamok
alkalmaval a szakteriileten dolgozé személyek nagy
részével megismerkedtem, az évek soran kivald szakmai
és emberi kapcsolatokat sikeriilt kialakitanom. A
disszertacid elkészitése soran figyelmet forditottam arra,
hogy a megszerzett tapasztalatok, 0Osszegy(jtott
informaciok felhasznalasra keriiljenek. Az
informaciobiztonsag teriiletén dolgozé szakemberekkel
folytatott szakmai beszélgetések, személyes interjuk és
megfigyelések eredményei megerésitették bennem azt az
elhatarozast, hogy az informacidbiztonsag human
tényezdivel foglalkozzak.

Témavalasztasom egyik oka a humdn biztonsag felé
iranyuld érdeklodésem. Témavalasztdsom masik oka,
hogy az informacidbiztonsag kérdése — benne a human
biztonsag — napjainkban egyre fontosabb és kiemeltebb
szerepet kap, tehat ez a téma rendkiviil aktualis.



1. Célkitiizések

Célul tiiztem ki, hogy olyan értekezést készitsek, amely
eldsegitheti az informaciobiztonsagi kultira fejlesztésének
lehetdségeit az MH — ban, ezzel egyiitt célom volt, hogy
kutatdsom megfeleld alapot teremtsen a teriilet tovabbi
tudomanyos elemzéséhez €s vizsgalatahoz.

Kulcscélként jeloltem meg azt, hogy igazoljam az
EMBER meghataroz6 szerepét az informaciobiztonsag
elleni mulasztasok bekovetkezésének okai kozott.

Kiemelt célként hataroztam meg az informacidbiztonsagi
kultara fejleszthetdségének vizsgalatat, ezzel egyidejiileg
az  informaciobiztonsagi  tudatossag  erdsitéséneck
tamogatasat.

Célkitlizéseim kozott szerepelt az informaciobiztonsagi
képzés jelenlegi helyzetének a bemutatasa a Magyar
Honvédségben. Hangstlyozni kivanom az oktatas
kiemelkedd szerepét az informacidbiztonsagi tudatossag
fejlesztése terén.

Specialis célként jeldltem meg egy Uj, tobblépcsds
tanfolyami rendszer lehetéségeinek bemutatasat.

Sajatos célom volt annak bizonyitdsa, hogy az
informaciobiztonsdgi  munkakoroket  betdltd,  vagy
mindsitett adatokkal dolgozd személyek el6zetes specialis
alkalmassagi vizsgalata hozzajarulhat az
informaciobiztonsagi incidensek szamanak és mértékének
csokkenéséhez.

Végiil pedig személyes célom az volt, hogy be tudjam
mutatni a dolgozatban megjelend tudomanyteriiletek
kozotti Osszefiiggéseket, és ezek egymasra gyakorolt
hatasat.



1. Vizsgalati médszerek

A téma jellegébOl, Osszetettségébdl adoddéan a kutatasi
modszerek tekintetében sziikségszerli az interdiszciplinaris
megkdzelités alkalmazéasa. Ez abbdl kovetkezik, hogy az
informaciobiztonsdg témakorét tobb tudomanyteriilet
szempontjabol vizsgaltam. Ilyen relevans
tarsadalomtudomany a pszicholégia, a jog a pedagogia és
a didaktika. Mindezek figyelembevételével lényegesnek
tartottam az interdiszciplinaritds elvének megfeleld
megkdzelitést és feldolgozast.

Kutatomunkdm  sordan  torekedtem az  elméleti
Osszefiiggések és a gyakorlati alkalmazds komplex
vizsgalatara.  Elméleti  kutatdsomban a  hatalyos
jogszabalyok figyelembevételével kozelitettem meg a
kérdéseket, amelyek végén a gyakorlati megvaldsithatosag
elvét tekintettem célként.

A forrasanyagok feldolgozasa, sajat kutatdsomban torténd
felhasznalasa, integralasa, tapasztalatainak lesziirése
érdekében felhasznaltam az analizis és a szintézis nyujtotta
modszereket.

A dokumentum — és kutataselemzéseket minden esetben
sajat kutatasi témamhoz kapcsoldddan végeztem. Célom
volt egy — az ok-okozati Osszefiiggéseket lattatd — atfogd
munka megalkotasa.

A személyes interjuk és megfigyelések hozzajarultak
ahhoz, hogy a végkovetkeztetések pontosan tiikrozzEék az
informaciobiztonsagi kultira jelenlegi helyzetét az MH —
ban.

Kérddivet készitettem biztonsagi vezet6k részére,
amelynek tapasztalatai a kutatdsomhoz kiindulasi alapot
nyUjtottak, de a kérddivek statisztikai kiértékelését a
tudomanyos eredmények megfogalmazasahoz nem
tartottam sziikségesnek.



Kiilonos figyelmet forditottam a gyakorlati tapasztalatok
elemzésére, az értékelheto kovetkeztetések
megfogalmazasara.



V. Uj tudoméanyos eredmények

1. Kidolgoztam, és bevezetésre javaslom az elektronikus
informaciobiztonsagi alapképzést, amelyben a képzéssel
Osszefliggd kutatdsaim eredményeképpen hipotéziseimet
igazoltam. A feltart nehézségek megeldzése, semlegesitése
érdekében logikus, célravezetd tanfolyami képzési
rendszert dolgoztam ki. Ez a modszer alkalmas arra, hogy
a szakma teriiletén dolgozé személyek beosztasba
keriilésiik el6tt megkapjak azt az alapképzést, aminek
birtokaban felelosséggel kezdhetik meg munkajukat.
Ennek a képzési rendszernek az alkalmazasa kikiiszoboli
az elaprozott tanfolyami  beiskoldzast, valamint
tobblépcsds rendszere miatt széleskorli, rendszerezett
ismereteket nyujt a képzésekben résztvevok szamara.

Az informacidbiztonsagi alaptanfolyam
kovetelményrendszerének feldllitdsdhoz és tematikajanak
kidolgozasahoz a dolgozat 4. fejezetének 9. pontjaban
tettem javaslatot.

Az 1j képzési rendszer megvaldsitasanak munkalataiban
sziikségesnek tartom informacidbiztonsagi munkat végzo
szakemberek, és pedagogus részvételét egyarant.

2. Kidolgoztam a Katonai lizemeltetés alapképzési szakan
(BSc képzés) valaszthatdo katonai informacidbiztonsagi
modul informaciobiztonsagi 0 képzési kovetelményeit.
Ezt a rendszert tigy alakitottam at, hogy a hallgatok
ismeretei a diploma megszerzésével széleskoriiek, a
gyakorlatban jol hasznosithatok legyenek. Figyelembe
vettem azt is, hogy a végzett tisztek tuddsa az
informaciobiztonsdg minden teriiletére  kiterjedjen,
ugyanakkor figyelmet forditottam arra is, hogy a tananyag
mennyisége megfeleléen befogadhato, és feldolgozhatod
legyen a 3 félév alatt.



3. Elemzéseimet és értékeléseimet kovetden javaslatokat
dolgoztam ki a Magyar Honvédség informaciobiztonsagi
alkalmassag vizsgald rendszerének kialakitasara. Az
eredmények alapjan javaslatot teszek egy olyan szakma
specifikus kivalasztasi rendszer létrehozasara, amely
el6segiti az informaciobiztonsag szintjének emelését azzal,
hogy egy ,szlrOrendszer” segitségével a munkakdrre
alkalmatlan személyeket felderiti, ezzel csokkenti a
biztonsagi kockazatot. A részletes kidolgozashoz
sziikségesnek tartom pszicholdgusok, informaciobiztonsag
teriiletén jartas szakemberek és személyiségfejlesztéssel
foglalkoz6 trénerek bevonasat is.

4. Dolgozatomban bebizonyitottam, hogy az ember
kiemelten felelés az informaciodbiztonsagi incidensek
eléfordulasaért. A human biztonsag Osszetevoit kutatva
megallapitom, hogy ezt a témat komplexen kell vizsgalni,
mert a felmeriild kockazatokat csak igy lehet a megfeleld
szintre csokkenteni. A human biztonsag szemléltetése
céljabol olyan abrat készitettem, amely tartalmazza azokat
az alapvetd elvarasokat, amelyek feltétleniil sziikségesek
ahhoz, hogy informaciobiztonsagi munkakort betdlthessen
egy személy, vagy ezen belil mindsitett adatokkal,
mindsitett adatkezeld rendszerekkel egy adott személy
munkat végezhessen. Hipotéziseim beigazolodasa alapjan
megallapitom, hogy a human biztonsag nem valésulhat
meg a 3. fejezet 3. pont 1. alpontban bemutatott
Osszetevok nélkiil.



V. Az eredmények hasznositasi lehet6sége

1. Az altalam kidolgozott képzési rendszer a jelenleg
alkalmazott tematikdnal hatékonyabban tudnd az
informaciobiztonsagi oktatdst szolgalni, ezért javaslom az
altalam  kidolgozott  tobblépcsés  képzési  modell
bevezetését megfontolni a dontéshozdknak.

2. Az oktatasi kovetelmények felallitasakor kiemelt
figyelmet  forditsanak az  elsajatitandd  tananyag
mennyiségének, nehézségi fokanak és az elsajatitasra szant
1d6 mennyiségének az aranyara.

3. A Kkatonai tlzemeltetés alapképzési szak, katonai
informaciobiztonsdgi modulra szant tanulmanyi idd
Osszesen 3 félév. Ez alatt kell a honvéd tisztjelolteknek a
tantervben leirtakat elsajatitani. A kdvetelmény azonban
olyan magas szintli kimeneti tudast var el a hallgatoktol,
ami nem aranyos a rendelkezésre allo6 id6vel. Ennek
orvoslasara  olyan = —  altalam  kidolgozott  —
kovetelményrendszert  ajanlok  alkalmazéasra, amely
biztosabb alaptudas elsajatitasat eredményezheti.

4. A rejtjelzd ismeret kiegészitd tanfolyam olyan biztos
alapokra épiilé kiegészitd képzes, amely olyan személyek
beiskolazasat koveteli meg, akik megfeleld szakmai
alapokkal rendelkeznek.  Nekik legfoképp olyan uj
informaciokra van sziikségiikk, amelyek a rejtjelzés
teriiletén a kézelmultban keriiltek bevezetésre, és fontos
szerepet toltenek be a szakmaban. Példaul az j
rejtjelszabalyzat bemutatasa, fejlesztések, 0j rejtjelzd
berendezések alkalmazédsa, gyakorlati munkaban ¢és
nyilvantartasban bekdvetkezett valtozasok, stb..., Ezért
véleményem szerint az Informacidévédelem helye, szerepe



a Magyar Honvédségben cimii fejezet nem relevans a
rejtjelz6 ismeret kiegészitd tanfolyam tartalmaval.

5. A nemzetbiztonsagi ellen6rzés Onmagaban csak a
vizsgalt személy kockazatmentességét biztositja. A
komplex, megbizhat6 eljaras érdekében javaslatot teszek —
az altalam ajanlott —szakma specifikus kivalasztasi
moédszer kidolgozasara. Ennek a modszernek a
létrehozasaval lehetéség nyilna egyrészt egy egységes
eljarasra az MH — ban, masrészt a modszer a
parancsnokok szdmara is segitséget nyujthat a beosztottak
alkalmassaganak megitélése soran.
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