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BEVEZETES

A vallalatok egyre nagyobb nyomas alatt allnak a versenypiacon. A
koltségesokkentés a vallalati strukturaban sok teriiletet érint. Nemcsak az iizleti teriilet
képviseldinek, vezetdinek, hanem az informatikai menedzsereknek is napi szinten kell
foglalkozni a rendelkezésre allo pénziigyi eréforrasokkal, koltségallokacidval. A koltség
monitorozas mellett elvaras az, hogy az informatikai teriilet magas szinvonalu
szolgaltatast nydjtson az iizleti szereploknek. Az iizleti igényeknek is alkalmazkodni kell
a folyamatosan valtozo piaci kornyezethez, ezt koveti az informatikai szolgaltatas allando
valtozasa. Napjainkban a vallalatoknal az egyik legfontosabb problémakor, a technoldgia
nyomon kovetése mellett a folyamatos informatikai fejlesztések megvaldsitasa és az
informatikai szolgaltatas szinvonalanak a javitasa. Az informatika menedzsment egyik
altertilete az informatikai alkalmazasok életciklusanak a nyomon kovetése, valamint az
informatikai alkalmazasok monitorozasa. Az alkalmazas portfolio menedzsment feladatai
koz¢ tartozik az informatikai alkalmazéasok definidldsa mellett a redundans alkalmazasok
vizsgalata is. alkalmazéasok sebezhetdségének vizsgalata, az informatikai kockazatok
kezelése, nyilvantartdsa is beépiil a mindennapi informatikai szolgaltatds tamogatés
folyamataiba. Az informatikai kockazatmenedzsment és az alkalmazéas portf6lio

menedzsment kapcsolatanak a vizsgalata fontos szempont a szervezeteknek.
A tudomanyos probléma megfogalmazasa

Ertekezésemben az informatikai alkalmazas portf6li6 menedzsment problémakérét
elemzem. Az alkalmazas portf6li6 menedzsmentre vonatkozd ajanlasokat a legtobb
vallalatnal nem veszik figyelembe, ezért a szervezetek sajat megoldasokkal készitenek
alkalmazas nyilvantartasokat. Az alkalmazasok portfoli6 menedzselésének az
ismertetésével parhuzamosan betekintést adok az informatikai alkalmazasokhoz tartozo
pénziigyi informaciok nyilvantartasanak a lehetdségeire és fontossagara. Az informatikai
alkalmazés portfoli6 menedzsment Iépéseinek a részletezése mellet megvizsgalom azt,
hogy az Informatikai Infrastruktura Konyvtar (Information Technology Infrastructure
Library-ITIL) v3-ban hogyan jelenik meg az alkalmazas portfoli6 menedzselésre,

koltségekre és kockazatokra vonatkozo ajanlas.



Az informatikai rendszerek szamanak a novekedésével az informatikai
folyamatokat érintd informatikai kockazatok szdma is novekszik. A kockdzatok
definialasara, nyilvantartasara, elemzésére, sok elfogadott nemzetkozi keretrendszer,
szabvany van érvényben. A kockazatmenedzsmentbe beletartozik az iizleti és az
informatikai kockazatoknak a definialasa, nyilvantartasa, szamszertsitése, monitorozasa.
A lehetséges kapcsolodasi pontokat vazolom fel az alkalmazas portfolié és informatikai
kockéazatmenedzsment teriilet kozott. Hazai €s nemzetko6zi szakirodalmakat, tudomanyos
¢és iparagi kutatasi eredményeket, esettanulméanyokat és a sajat kutatdsom alatt készitett

mélyinterjuk eredményeit haszndlom fel a célkitlizéseim igazolasara.

Hangsulyt kap a kutatdsomban az informatikai kockazatmenedzsment, ami az
informatikai kockazatok definialasaval, csoportositasaval, értékelésével és elemzésével
foglalkozik. Attekintést adok a kockazatmenedzsmentrl, majd megvizsgalom, azt
hogyan lehet beépiteni az informatikai kockazatok az informatikai alkalmazas
portfolioba. Nem célom a kiilonb6zd szabvanyok, ajanlasok Osszehasonlité elemzése,
valamint a kiilonb6z6 kockazati keretrendszerek, kockazati modellek 6sszehasonlitasa. A
témahoz tartozo ITIL v3, mint nemzetkdzi informatikai szolgaltatastdimogatas ajanlasban
1év6 alkalmazas portfoli6 menedzsmenthez, koltséganalitikahoz €s kockazatkezeléshez
tartozo fejezetrészeket elemzem. Az informatikai irdnyitasi és ellendrzési keretrendszer,
(Control Objectives for IT and Related Technology, COBIT) 5-6s verzionak az
informatikai kockdzatmenedzsmentre vonatkoz6 iranyelveinek a vizsgélata jo alapot ad

az informatikai kockazatmenedzsment megértésé¢hez.

Célkitiizések

A kutatas alapveté célja, hogy a primer és szekunder kutatasi eredményekre
alapozva hozzajaruljak az informatikai kockazatmenedzsment és az alkalmazas portfolio
menedzsment kapcsolati rendszerének a bemutatdsan keresztiil az informatikai biztonsag
teriiletének a fontossagara. Az informatikai alkalmazas portf6lio6 menedzsment elméleti
attekintése utan kutatasi kérdéseket fogalmazok. Szekunder kutatast végezve elemzem
egy lehetséges modjat az informatikai kockazatoknak az alkalmazas portfolid
menedzsmentbe vald beépitését. Kutatdsomban kiemelt kérdéskor az alkalmazas
portfolio fontossaga nagyvallalati korben, valamint az informatikai alkalmazasok szintjén

megjelend koltség- és informatikai kockazatok analitikdja.
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A hipotézisek és kutatasi modszerek kozotti kapcsolatot az 1. dbra illusztralja.
Kutatasi célkitiizéseim:

1. Bemutatni az alkalmazas portf6li6 menedzsment bevezetését ¢s hasznalatat

akadalyozo6 tényezoket.

2. Feltarni az informatikai alkalmazasok rendszerszintii koltségkezelésének

hianyossagait.

3. Megvizsgalni az informatikai kockazatelemzés, -értékelés, és —kezelés beépitési

lehetdségét az alkalmazas portfolio menedzsmentbe.
A téma kutatasanak hipotézisei:

1. Hipotézis: Feltételezem, hogy a nagyvallalatoknak sziiksége van az

alkalmazas portfolié kialakitasara.

2. Hipotézis: Feltételezem, hogy a nagyvallalatoknak sziiksége van az

informatikai alkalmazas szintjén megjelené koltséganalitikara.

3. Hipotézis: Feltételezem, hogy az informatikai kockazatok nyilvantartas

rendszere beépithetd az alkalmazas portfolioba.



Feltételezem, hogy a Feltételezem, hogy a Feltételezem, hogy az informatikai
nagyvallalatoknak sziiksége van az nagyvallalatoknak sziiksége van az kockazatok nyilvantartas rendszere
alkalmazas portféliéo megfeleld informatikai alkalmazasok koltség beépithet6 az informatikai
kepzéséhez és menedzseleséhez. analitikajanak a kezelésére. alkalmazas portfolioba.

KUTATASI MODSZEREK

1. ELMELETI SZAKIRODALOM, 1. ELMELETI SZAKIRODALOM,
TUDOMANYOS KUTATAS TUDOMANYOS KUTATAS 1. ELMELETI SZAKIRODALOM,

2. IPARAGI ELEMZESEK, FELMERESEK 2. IPARAGI ELEMZESEK, FELMERESEK TUDOMANYOS KUTATAS

3.ITIL V3 NEMZETKOZI 3. ITIL V3 NEMZETKOZI 2. IPARAGI ELEMZESEK, FELMERESEK
INFORMATIKAI INFORMATIKAI 3. ITIL v3 és COBIT 5 NEMZETKOZI
SZOLGALTATASMENEDZSMENT SZOLGALTATASMENEDZSMENT SZABVANY RELEVANS RESZEI
RELEVANS AJANLASA RELEVANS AJANLASA 4. ESETTANULMANY

4. AKCIOKUTATAS 4. AKCIOKUTATAS 5. MELYINTERJUK EREDMENYEI,

5. MELYINTERJUK EREDMENYEI, 5. MELYINTERJUK EREDMENYEI, GROUNDED THEORY ALAPJAN
GROUNDED THEORY ALAPJAN GROUNDED THEORY ALAPJAN TORTENO ELEMZES

TORTENO ELEMZES TORTENO ELEMZES

1. abra Hipotézisek és kutatasi modszerek
Forras: Sajat szerkesztés
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Kutatasi modszerek

e Koyvalitativ kutatasi modszerek: action research-akciokutatas, esettanulmany
feldolgozasa, mélyinterjuk készitése és elemzése Grounded Theory-megalapozott
modszertan alapjan.

e Szekunder szakirodalom feldolgozasa: nemzetkdzi €s hazai folyodiratcikkek,
iparagi elemzések eredményei, nemzetkozileg elfogadott ajanlasok, szabvanyok

elemzése.
Kvalitativ kutatas

Az empirikus kutatasbol a kvalitativ mddszertant alkalmaztam arra, hogy igazolést
kapjak a feltételezéseimre. Alkalmazott kutatdisomban a cél az, hogy a problémakoérok
vizsgalata utdn a kutatidsi eredmények hasznosithatdak legyen a vdllalati életben. A
kvalitativ feltard jellegi modszer, a probléma természetének a megértését szolgalja,
tobbnyire kis mintan végzik és strukturalatlan. LehetOséget ad a folyamatok mélyebb,
részletes megismerésére. Nem tartozik a célok kozé statisztikailag igazolni a
reprezentativitast. A rugalmassdg, interaktivitds jellemzi. Esettanulmany, kisérlet,
szakértéi interji, mélyinterju, fokuszcsoportos interji modszerekkel végezhetd el a
kutatas. A kvalitativ kutatas természetes kornyezetben torténik, a kutatd beszélgetés alatt
megfigyeli a résztvevoket. A kutaté nem kérdbéivre hagyatkozik, hanem sajat maga
folyamatosan részt vesz a kutatisban és tobbféle adatforrast és modszert alkalmazva
végez induktiv adatelemzést. Lényegében egy interpretalo kutatds, ahol részletesen
elemzi az adatokat, témakat, majd a kutatds végén egy holisztikus beszamolot készit. A
vizsgalat lehetdséget ad egy komplexebb kép leirasara, mivel kiilonb6z6 nézdpontokat
vet Ossze. Adatgyljtésre interju, megfigyelés, kisérlet, esettanulmany jellemzo.
Mélyinterjuk készitésével a szervezetek miikodésére, folyamataira, problémaira kerestem
a valaszt. Az interju készitéssel ellentétben a kvantitativ kutatdsi modszerrel nem az
adatok szamszerlsitésére, hanem a személyes megkérdezés alapjan a tapasztalatok,
¢lmények Osszegylijtésére iranyul. Az interju alatt kialakul egy bizalmi viszony a kérdezd
¢s a valaszado kozott. Az interjialanyok nem mintavétel alapjan keriilnek kivalasztasra,
hanem az elmélet alapjan, céliranyosan. Az interju helyszine fontos, hogy megfeleld,

kényelmes legyen. Az interju alatt fontos, hogy az interjualany beszéljen tobbet, valamint



az is, hogy ezzel parhuzamosan iranyitani is kell a beszélgetést. Jegyzet, hangfelvétel,
videofelvétel készitésével lehet az elhangzott informaciokat rogziteni. A rogzités utan az
atirat készitése a kovetkezo 1épés. Az atirt szoveg utan a szoveg elemzése kovetkezik. Ez
a legiddigényesebb és legnehezebb 1épés. A kondenzacio soran az interjut a kutatd a sajat
szavaival Osszefoglalja. A kategorizéci6 alatt pedig azt érjiik, hogy azonossagokat,
eltéréseket keresve csoportokat kell képezni a szdvegben. Narrativaalkotds soran
elbeszélést készit a kutatd. Ertelmezés, interpretacid soran pedig a mély értelmezése
torténik meg az elhangzott véleményeknek. Az eseti elemzés alatt pedig tobb kiilonb6zo

eljaras kombinacigjat értjiik [1], [2], [3].

A kutatdsi témam nagyvallalatok informatikai alkalmazéds nyilvantartas
megoldasaira, informatikai kock4zatkezelésre, informatikai koltségelemzésre terjed ki. A
kvalitativ kutatds modszertana alkalmas arra, hogy jelenségek, folyamatok fokozatos
megértésével természetes kornyezetben megfigyeléssel, résztvétellel alakitsa ki a kutato
a véleményét. Aktudlis problémak feltardsa utan az interjuk elemzéséhez a Grounded
Theory-t alkalmaztam. A kapott kutatasi eredményeket Osszevetettem a tanacsadoi
elemzésekkel, tudomanyos kutatasi eredményekkel és megallapitottam, hogy a felvetett

problémak és tézisek 0sszhangban vannak egymassal.

Action Research, cselekvéskutatas

Az Action Research-t, vagyis cselekvéskutatast alkalmazom, ami egy reflektiv
kutatdsi modszertan. A cselekvéskutatas célja, hogy a kutatasban résztvevok
esettanulmanyokon keresztiil jelentésproblémakat hatdrozzanak meg. A kutatd alanya a
kutatasnak és a folyamatokat elemzi, részletezi, valamint kiilsé megfigyeld is, igy kettds
szerepet tolt be. A cselekvéskutatast vagy mas szoval akciokutatast eldszor 1946-ban Kurt
Lewin korvonalazta. A kutato akkor ért meg valamit, ha megvaltoztatja. Az akcidokutatas
definicidja: ,,Az akciokutatas célja, hogy egyiittmiikddésen keresztiil pozitivan jaruljon
hozza, mind az emberek valds gondjaihoz egy azonnali problémas szituacidban, mind a
tarsadalomtudomany céljaihoz egy mindkét fél altal kolcsondsen elfogadhatd etikai
keretben” [4]. Alkalmazasanak az eldnye, hogy a kutatd, mint résztvevd, megérti, és
folyamatosan figyelemmel kiséri a folyamatokat, eseményeket. A kutatd mellett egy
csapat van, aki részt vesz a valtozasokban. A kutatd altal 1étrehozott eredményeknek
alkalmazhaténak kell lennie, hogy a szervezetben 1évd vezetdk adaptalni tudjdk a

mindennapi folyamatokba. A kutaté a meglévé ismereteit, tudasanyagat 6sszekapcsolja
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a megfigyelés és a részvétel soran szerzett tapasztalatokkal, a szakemberek kutatjak sajat
szakmai tevékenységiiket, jellemzdéen a kutatd szakmai tuddsa, értékei vannak a

kozéppontban, nem a tudomanyos modszertanok.

Az informatika, informacios rendszerek kutatasi teriiletén mar az 1985-6s években
hasznaltak az akciokutatast [5]. Jol hasznalhaté az informatikai rendszer fejlesztésénél
szerzett tapasztalatokra, hiszen a kutat6 olyan informaciokat gytjt 6ssze, amit a szervezet
azonnal fel tud hasznalni és beépiteni a mindennapi miikodésbe [6], [7], [8], [9], [10]. Az
akciokutatas felhasznalhato szervezeti, emberi eréforras fejlesztésre és alkalmas tizleti
problémak kezelésére. Szervezeti atalakitasra vonatkozo tervek kidolgozasat tamogatja,
vagy segitséget nyujt ahhoz, hogy a felsévezetés jobban megértse a mikodési
problémakat és a megoldasi javaslatokat a szervezeti valtoztatasokra [11]. A
projektmenedzsment teriiletén 1évo folyamatok feltérképezésére is hasznalhatd kutatasi

modszer [12], [13].
Creswell 2015-ben az alabbi 1épésekben hatarozta meg az akciokutatast:

meg kell hatarozni, hogy az akcidkutatas a legjobb megoldas,
azonositani kell a vizsgalando6 problémat, eréforrasokat kell allokalni,
az informdcidkat is azonositani kell, amire szilikség van a kutatdshoz,
az adatgy(ijtés utan elemezni kell az adatokat,

majd fejleszteni egy tervet az akciora,

2 e o

terv implementalasa és reflektalas a tervre [14], [15].

Négy tipust akcidkutatds van:

Diagnosztikai cselekvéskutatas (Diagnostic Action Research).
Részvételi cselekvéskutatas (Participant Action Research).

Empirikus cselekvéskutatas (Empirical Action Research).

M wnp e

Kisérleti cselekvéskutatas (Experimental Action Research) [16].

Az akcidkutatds a mindségi kutatds modszertana. A hagyomanyos kutatasokkal
Osszehasonlitva a megértés €s cselekvés egyszerre torténik, és fontos az érintettek
szakmai véleménye is, nemcsak a kutatdé. A kutatasban a résztvevok €s a kutatd egyiitt
vesznek részt, a probléma azonositasa iS kozdsen torténik. Az adatgyiijtés, elemzés,
valamint a prezentalds pedig nemcsak a kutatok részére torténik, hanem azonnal

alkalmazhat6 ismereteket tartalmaz, ami a gyakorlati, vallalati életben felhasznalhato6.
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Esettanulmany

Az esettanulméanyban a kutaté egy kiilsé szemléld, Osszegzi a tapasztalatokat,
észrevételeket. Nem vesz aktivan részt a tevékenységekben, nem befolyasolja az
eredményeket. A kockazatok azonositasara, elemzésére, priorozalasara, monitorozasara,
valamint a kockazati keretrendszerek alkalmazasanal, bevezetésénél szerzett
tapasztalatokra jol hasznalhato [17]. Informatikai projektekkel, informatikai
kiszervezésékkel kapcsolatban felmeriilt kockazatokat, tapasztalatok Osszegyljtésére,
illetve az informatikai szoftverek bevezetésénél felmeriilt kockazatoknak, tényezéknek a
vizsgalatara jo modszertan [18], [19], [20]. Az {lzleti adatok integritasanak a
kockazatkezélési modelljére is késziilt esettanulméannyal tudomanyos ajanlas [21]. Az
esettanulmanyal vizsgalhato az informatikai menedzsment, valamint az informatikai
stratégial tényezo6i egyarant [22]. Az informatikai szolgaltatds menedzsment teriiletén az
informatikai iranyitasra is késziilt esettanulmany [23]. Az ITIL implementalasanal
sziikséges tényezok Osszegyljtéséhez jo lehetdség a kutatds soran felmertilt problémak és
észrevételek Osszegylijtésére. Az esettanulmanyok lehetéséget adnak arra, hogy a
szervezetekben tortént valtozasokat részeletesen elemezze és Osszehasonlitsa a kutatd
[24], [25]. Informatikai alkalmazas portfolid elemzésére is késziilt mar tudomanyos
tanulmany esettanulmanyok alapjan [26], [27]. Az Osszegyiijtott esettanulmanyok
igazoljak, hogy jol illeszthetd ez a kutatdsi modszertan az akcidkutatassal egyiitt az

értekezésemben.

Grounded Theory

A Grounded Theory (GT), magyar forditaisa megalapozott elmélet [28].
Leggyakrabban a tarsadalomtudomanyi kutatasokban alkalmazzak. Emellett jol
hasznalhat6 mas tudomanyteriileten is, ahol a kutatasok félig strukturalt interjukra, vagy
mélyinterjikra éplilnek. Nincsenek eldre definialt kategoridk a fogalmak képzésénél.
Nem kotelez a szakirodalmak feldolgozasaval kezdeni a kutatasi folyamatot. A kdodolas,
elemzés mar az interju készitése alatt elkezdddik. Az adatokbdl kiilonb6zd szempontok
alapjan létrejott fogalomrendszer kozotti kapcsolatrendszert lehet kialakitani. A
leggyakrabban a félig strukturalt interjuk, mélyinterjuk elemzésénél lehet haszndlni. A
GT alkalmas arra, hogy kiilonb6z6 véleményeket, meglatasokat egyiitt vizsgaljon a kutatd
Megjelentek kritikak is a Ground Theory alkalmazasaval kapcsolatban. Lydar szerint nem

joOl érthet6 a modszertan leirasa [29].
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Két elemzési iranyzat alakult ki a kilencvenes években. Glaser a valdosagot
modellezve, pozitivista megkdzelitést, Strauss és Corbin [30] pedig a deduktiv, vagyis a
szakirodalom alapjan meghatarozott torvényszeriiségeket integralja. A harmadik
iranyzatot, iskolat Charmaz [31] teremtette meg a munkassagaval. 2002-ben
tovabbfejlesztette a Strauss-i iskolat és a konstruktivista felfogast timogatta. Véleménye
szerint a kategoriak létrehozasat jelentdsen befolyasolja a kutato elézetes tudasa, tehat az
eredményeket is befolyasolja az eldzetes feltevések, az elemzés intuitivabb. Az adatok
mar tartalmazzadk a jelentést a megoldast, tehat a kutat6 feladata a mar meglévo
jelentéseknek az elemzése. Objektiv és rugalmas felfogas Thronberg informed grounded
theory-ja, tehat megalapozott grounded theory moddszere tartalmazza a szakirodalmak

feldolgozasat és az elméleti ismereteket is [32].

2017-ben késziilt egy tanulmany, Grounded Theory in information system research
cimen. 43 cikk elemzése alapjan a szerzok azt allapitottak meg, hogy az elemzések soran
nincs altaldnosan elfogadott eljaras a kddolasra, tobbnyire nincs eldre létrehozott kutatasi
terv. A kutatoknak a 81%-a a Strauss-i megkozelités alapjan elemezte a kutatasi adatait
[33]. A biztonsagtudomany teriiletén a GT alkalmas a munkavallalok biztonsagi
Magatartasanak a vizsgalatara is [34]. Késziilt tanulmany a GT-vel a kiber terrorizmus
vizsgalatara [35], valamint az informatikai szolgéltatasok fejlesztésének a lehetséges
iranyaira is [36]. A katonai-miiszaki tudomanyok teriiletén 2010-ben késziilt tanulmany
katonai vezetdk korében, akik részt vettek a 2004-es Tsunamiban a krizis
menedzselésében [37]. Katonai szervezeteknél a dolgozok belsé szocialis internet
hasznalataval kapcsolatos vizsgalatanal készitett interjuk elemzésénél és ndi katonaknak,
a tapasztalatainak, kiizdelmeinek az elemzésére is alkalmaztak [38], [39]. Egy 2012-ben
késziilt tanulményban pedig a GT modszert arra hasznaltdk, hogy katonai vezetok korben
végzett mélyinterjuk alapjan kideriiljon, hogyan befolyasoljdk a képzések atadasat a

hadsereg egységeiben [40].

A Grounded Theory elfogadasaban nagy attorést jelentett Glaser és Strauss 1967-
ben megjelent konyve: A megalapozott elmélet felfedezése: stratégiak a kvalitativ
kutatasban, The Discovery of Grounded Theory: Strategies for Qualitative Research [41].
Az elmélet jol alkalmazhat6 a kvantitativ kutatasokban is. Intepretativ, tehat a vizsgalt
alanyoknak a nézdépontjait is figyelembe kell venni az elemzésnél. A GT mddszernek
fobb ismérvei koz¢ tartozik az, hogy nyilt kodoldssal €s folyamatos Gsszehasonlitassal

keletkez6 1) és 1) fogalmak Osszehasonlithatoak. Lényegre koncentralva, logikai
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kapcsolatok, konzisztencidk mentén kell felépiteni az elméletet, az elmélet alapkdvei

pedig a fogalmak.

A vezetés- és szervezéstudomany teriiletén [42], [43] kockdzatmenedzsment és
informatikai biztonsag [44], informatika hasznalata vallalati korben, informatikai
menedzsment [45], [46], projektmenedzsment, szoftver folyamatok vizsgalatara jol
adaptalhaté [47]. Az informatikai szolgaltatasmenedzsment, ITIL bevezetésénél a GT
eljarassal végzett elemzés segitséget, tampontot ad a vezetdknek arra, hogy a szervezeti
stratégia kidolgozasanal milyen tényezoket vegyenek figyelembe [48], [49]. Szoftver
folyamatfejlesztésre  készitett tanulmanyban alkalmaztak a szoftverfejlesztés
gyakorlatanak a bemutatasara [50]. Az iterativ folyamat elemei: adatfelvétel, elemzés,
koédolas, memoiras és a folyamatos Osszehasonlitds. Az elméleti kodok a terepmunka
soran feldolgozott adatokbol jonnek létre és 1) elméletek a korabban Iétrehozott
elméletekbdl allnak dssze. A legfobb eleme az 6sszehasonlitas. Iterativ és ciklikus, mivel

egyiddben torténik az adatfelvétel, az elemzés €s a kodolas.

Az értekezés koncepcidja fejezetenként:

Az elsé fejezetben az alkalmazas portfoli6 menedzselés elméleti témakor
kifejtésére szekunder kutatas alapjan tudomanyos és iparagi felméréseket hasznalok fel.
Az akcidkutatas soran szerzett tapasztalataimat, tuddsomat, ismereteimet fejtem ki az elsé
fejezetben. A nagyvallalatnal az akciokutatas részeként létrehozott application-

compliance (alkalmazas-megfeleléség) matrixot mutatom be.

A masodik fejezetben a mélyinterjuk GT kodolasi eredmények korvonalazzak a
tovabbi kutatasi kérdéskoroket. A kodolassal 1étrejott fogalmi kategoridk képezik alapjat

a tovabbi elméleti kutatasomnak.

A kutatasi problémakor egyik eleme az alkalmazas portf6li6 menedzsment
1étjogosultsaga, sziikségessége nagyvallalati korokben. A masik problémakér az
informatikai alkalmazas koltséganalitikanak a fontossaga. A harmadik pedig az
alkalmazas portfoli6 menedzsment €s az informatikai kockazatmenedzsment lehetséges

kapcsolddasi pontjainak a feltarasa.

A harmadik fejezetben az informatikai szolgaltatasok tamogatasara késziilt
nemzetkozi ajanlasnak, az ITILv3-at roviden ismertetetem. Az eldonydk, hatranyok

ismertetése utan a mélyinterjuk eredményeivel timasztom ala a Kutatasi feltételezéseimet,
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miszerint szilkség van az alkalmazas portfolio képzésre vonatkozd ajanlasra a
nagyvallalatoknak. Akcidkutatds eredményét prezentdlva mutatok be egy lehetséges
megoldast az informatikai koltséganalitikdra ¢és a nyilvantartasaval felmeriilt

problémakra.

A negyedik fejezetben az informatikai kockazatmenedzsment elméleti,

megfogalmazasat, valamint az informatikai kockazatok kategoriakat részletezem. Az

ITILv3 és a COBITS5 relevans részeire kitérek.

Az otodik fejezetben az els6 négy fejezetben felhasznalt és Osszegytijtott
informaciok, ismeret alapjan egy esettanulmanyon keresztiil igazolom a lehetdségét
annak, hogy az informatikai kockazat analitika beépithetd az informatikai az alkalmazas
portfolioba. A 2. abra mutatja az értekezés felépitését fejezetenként, részletezve az

alkalmazott kutatasi modszereket.
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1. AZ ALKALMAZAS PORTFOLIO
MENEDZSMENT

A vallalat vezetése az alkalmazas portfoli6 menedzsment (APM-Application
Portfolio Management) segitségével képes azonositani azokat az informatikai
alkalmazasokat, amelyek redundansak. A globalis nagyvallalatoknak jellemzéen a tobb
szazezres komplex iizleti folyamatait, tobb ezer informatikai alkalmazas tdmogatja. Az
alkalmazas portf6lio menedzsment egyik elonye az, hogy informaciot gyiijt és monitoroz,
valamint megoldasi lehetdségeket dolgoz ki az alkalmazéasok kategorizalasa révén az
tizleti és informatikai folyamatok, valamint az alkalmazdsok optimalizaldsdra. A
racionalizaci6 mérheté elénye az informatikai koltségmegtakaritas. A fejezetben
akciokutatas eredményét rogzitem. Az alkalmazasoknak nemcsak a nyilvantartasa a
fontos, hanem a szervezet biztonsagi politikdjdhoz igazodva a védelem biztositasa is. A
akcidkutatdsomban részletezem azt, hogyan oldotta meg egy nagyvallalat a torvényi
eléirasoknak valé megfeleldség figyelembevételével az alkalmazas portfolié bovitését.
Tudomanyos megkozelités alapjan az informatika, mint interdiszciplinalis teriileten beliil
az informacidmenedzsmentben gyokerezik. Az informatikai portfolio6 menedzsment egy
folyamatos tevékenység, ami magéaban foglalja az informatikai alkalmazasoknak a
rendszerezését, kategdrizalasat, monitorozasat. Az APM tamogatja a vallalatot a
versenyelony megszerzésére az informatikai koltségek szambavételén és menedzselésén
keresztiil. Adott portfolioba a hasonld funkcionalitasti informatikai alkalmazasok

kertilnek, pénziigyi informéciokkal és alkalmazas jellemzdkkel egyiitt.

A portfolio megkozelitéssel eldszor 1952-ben H. M. Markowitz tanulmanyaban
lehet talalkozni. A pénziigyi modellezéshez adott tampontot, a diverzifikacio
gyakorlataval foglalkozott, valamint a portf6lio kialakitasanak az elveit is kidolgozta. A
portfolio képzéssel kiilonb6z6 szempontok alapjan halmazokat lehet képezni, ennek
segitségével pedig az Osszehasonlitas és elemzés egyszeriibbé valik [51]. A pénziigyi
portfolio képzés utan az informatika teriiletén is megjelenik a portfolio képzés fogalma.
Az alkalmazasok osztalyozasat és dimenzioba valo sorolasaval elészor McFarlan 1981-
ben [52], Ward 1987-ben [53], illetve Kwan és West 2004-ben foglalkozott [54]. 2005-
ben Maizlish és Handler definialta a portfolié képzés 1épéseit és elényeit. Az informatikai

portfoliokezelés biztositja az eszkozoket ahhoz, hogyan tud az informatika értéket

17



teremteni a folyamatok attekintése mellett, az iizletileg redundéans funkciok kisziirésével
ugy, hogy az eredmény az tizleti teriilet képviseldi, szakértdi szamara érthetdek legyenek.
Az informatikai befektetési dontéseket is tamogatja, igy a vallalati stratégiahoz,
tervezésekhez tud informaciokat adni [55]. Az alkalmazas portf6li® menedzsment
feladatai koz¢ tartozik az informatikai alkalmazasok definidldsa kiilonb6zd szempontok
alapjan. A definidldssal parhuzamosan olyan informacidkat kell Osszegyljteni és
nyilvantartani az alkalmazasrol, amelyek naprakészek, mérhetdek, 6sszehasonlithatoak a
menedzsment részére. Az alkalmazas portf6li6 menedzsment 1épéseit a 3. dbra mutatja.
Az Osszes 1épésnél fontos a megfeleld szakemberek, szakérték bevonasa az alkalmazas

portf6lié menedzser koordinaldsa révén.

Alkalmazas portfoli6 menedzsment 1épései:

1. Az iizleti folyamatok feltérképezése, informatikai alkalmazasok regisztralasa.
2. Osszes informatikai alkalmazasrol nyilvantartast, listat késziteni.

3. Informatikai alkalmazas attributumok vizsgalata, feltoltése a nyilvantartasba.
4. Portfolio elemzés, redundans folyamatok, alkalamzas funkciok kisztirése.

5. Dontések: alkalmazas kivezetés, funkciok integracioja.

6. Folyamatos portf6lio monitorozas.

Alkalmazas
Alkalmazas ! s Alkalmazas
racionalizacio, e
portfolio

tfol1é
portiolio karbantartasa

kép

A tamogatott fizleti

folyamatok, technologia, Alkalmazas portfolio
pénziigyi informacick informaciok folyamatos
alapjan egy portfolioba monitorozasa, kontrollja
sorolas.

nyilvantartas
készitése

Leiro tulajdonsagok
osszegyiijtése:: Uzleti
technologiai,
pénziigyi informaciok

3. abra Alkalmazas portfolid menedzsment 1épései
Forras: sajat szerkesztés

A nagyvallalatoknak a digitalis tlizlet terjedésével parhuzamosan sziikséges a
meglévd informatikai alkalmazdsoknak a funkcionalitdsdit modositani, vagy Uj
alkalmazasokat fejleszteni. A nagyszervezetekben a vallalati architektira menedzsment

terilet fogja Ossze az tlzleti stratégia altal létrehozott céloknak az informatikai
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megvalositasat. Jo jel a nagyvallalatok szamara, ha felismerik az APM-el elérhetd
elényodket és beépitik az informatikai iranyitasba. Az APM tevékenységeibe beletartozik
kiilonb6z6 metrikaknak a készitése az lzleti folyamatokrol, technikai adataikrol,
koltségekrol. Uzleti folyamatgazdak, szakértdk, lizemeltetdk, pénziigyi szakemberek
Osszehangolt egylittmiikddésére van sziikség az informdacidk Osszegylijtésére. Az
alkalmazas nyilvantartasok szambavételével parhuzamosan sziikséges a vallalaton beliil
az IT biztonsagi szempontokat figyelembe venni. Az informatikai kockazatok kezelésére
az APM-tdl elkiiloniilt szervezeti egységek, folyamatok, felelésok vannak. Az lizleti
terlileteket kevésbé foglalkoztatja az informatikai kockazatok megléte egy adott
alkalmazéashoz, sokkal fontosabb szempont az informatikai koltségek nagysaga. Az
alkalmazasokhoz tartozé informacidok kezelése, valamint az informatikai kockazatok
kezelése kiilon dimenzidban torténik a nagyvallalatokndl. Az APM eldsegiti a
nagyvallalatok tevékenységét azzal, hogy a vilagszerte tobb ezer informatikai alkalmazast
rendszerezetten vizsgalja. Az informatikai alkalmazéas portfolio elemzés része az
informécio gylijtés a technologiai elemekrdl, interfész kapcsolatokrdl, valamint a
tamogato, fejleszt6i csapatrol. Véleményem szerint a portfolio menedzsmentet 6ssze kell
az architekturdlis tervezéssel, alkalmazds fejlesztés 1épéseivel, informatikai
rendszerintegracios projekt tervezésekkel, informatikai beruhazasi dontésekkel. Operativ
szinten pedig az alkalmazds tdmogatok, lizemeltetdk, pénziigyi elemzdk, valamint
alkalmazasok torvényi megfelelésért felel6s személyek bevonasa a feltétele a folyamatos
informaciok biztositasahoz. Az lizleti specifikacio készitésének a szakaszaban, valamint
a fejlesztés elkezdésénél meg kell hatarozni, hogy az adott alkalmazas melyik alkalmazas
portfolioba fog keriilni. Az ésszerlsités egyik lathaté eredménye, hogy atlathatd a
kapcsolat az informatikai alkalmazasok kozott, és ezaltal az esetleges folyamat, vagy

funkcionalis redundanciak csokkenthetoek.

2014-ben, Hollandidban harom korhazban késziilt egy empirikus kutatds az
informatikai alkalmazasok centralizalt nyilvantartasarol. A harom korhaz koziil egynek
van folyamatosan szinkronizalt, naprakész informatikai alkalmazas nyilvantartdsa. Az
esettanulmanybol kideriilt, milyen akadalyokba iitkoznek a kérhazak, amikor alkalmazas
portfolié képzésrdl van szo. Problémak kozé soroljak az informatikai menedzsment,
valamint az emberi erdéforrasok hianyat, illetve kevés a tdmogatas a felsdvezetéstol. A
betegek adatainak a naprakész nyilvantartasa az egész korhdzban nehezen kivitelezhetd,

mivel tobb kiilonboz6 funkcionalis teriiletekrdl kell az adatokat Gsszegytijteni. Nagy
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mennyiségli megorokolt, elavult hardverekkel rendelkezik a korhdz. Nehézkes az
egyiittmiikddés kiilsd specialis szervezetekkel, korhazi szervezeti egységekkel. Az
esettanulmany igazolja, hogy van igény kozpontositott informatikai alkalmazas
nyilvantartasra [56]. Nagyvallalati korben végzett esettanulmany hasonld problémakat
azonositott az informatikai alkalmazasok kezelésére. Az autdipari cég, vilagszerte 7000
informatikai alkalmazast menedzsel. A gyokérokokra vilagit ra a kutatas eredménye. Az
tizleti szereploknek nincs elegendd informacidé az informatikai alkalmazasaikrol. A
vallalati architektek nehezen tudjak teljesiteni a projekt hataridoket. Kevés az id6 a
dokunentalasra, igy a rendelkezésre all6 adatok mindsége sem megfeleld. Nem
atlathatéak az interfész kapcsolatok az alkalmazasok kozott, igy az aramld adatok
tartalma sem. A redundans informatikai alkalmazdsoknak a szama ndvekszik.
Megoldasként javasoljak az 4tlathatobb informatikai irdnyitdst, menedzsmentet,
automatikusabb ellenérzéseket. Adatmenedzsment tamogatassal, technikai fejlesztések,
forraskodok ellendrzésével, technikai szakértOk bevonasaval lehetne javitani az
informatikai alkalmazas térképen. Az esettanulmany elvégzése utan szakért6i interjut
folytattak a kutatok. Az informatikai alkalmazas portfoliéra vonatkoz6 problémak
hasonloak mas iparagban miikodé nagyvallalati korokben. Az alkalmazasok
komplexitasa miatt a strukturalasnak az igénye az allami szervezeteknél is megjelenik.
Norvégiaban végzett tudomdnyos esettanulmany eredménye az, hogy a vallalati hogy az
informatikai alkalmazasok komplexek, ezen belill is az elavult rendszerek szama magas.
A kihivasok k6z¢ soroljak a szervezeti sajatossagokat, a funkcionalis teriiletek miikddése
széttagolt. A bonyolult rendszerek atlathatatatlansdga miatt nehéz az informatikai
koltségeket elore megbecsiilni, az elavult rendszekre pedig sokat kell kdlteni [57]. Az
informatikai alkalmazas portf6li6 menedzsment fontos, hiszen érthetének ¢és
menedzselhetdnek kell lennie az informatikai szoftverek fejlesztési és karbantartési
koltségeinek 1s. Egy informatikai alkalmazéas, applikacid adatok és programok
kombinaciojat jelenti. Az alkalmazas portfolio lényegében egy keretrendszer az
alkalmazasok, valamint az {izleti folyamatok, kockazatok, koltségek, adat ¢és

informacidaramlasok nyilvantartasara és monitorozasara.

Az alkalmazas portf6li6 menedzsment eldnyei kozé tartozik, hogy az alkalmazas
koltségek csokkenthetdk. A koltségesokkentési 1épések és intézkedések, koltségek
Osszetétel vizsgalataban adhat segitséget az alkalmazas portf6li6 menedzsment. Sok

szempontbol elemezhetéek az alkalmazasok, amit egy alkalmazas portf6lio
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menedzsernek figyelembe kell venni: tamogatott iizleti teriiletek, folyamatok, stratégiai
céljai a szervezetnek, informatikai alkalmazasok ¢életciklusai, meglévo €s tervezett lizleti
¢s informatikai projektek. A tovabbiakban az alkalmazas tudoményos ¢€s iparagi

meghatarozasait gyiijtéttem ossze.

1.1 Definiciok

Alkalmazas: ,,Olyan program, amelyet az alkalmazo sajat igényei, céljai érdekében

hasznal, és amely a hardver és az lizemi rendszer funkcioit hasznalja” [58].

Alkalmazas (ITIL): egy IT szolgaltatas altal megkovetelt funkcidkat nyljtd
szoftver. Minden alkalmazas egy, vagy tobb 1T-szolgaltatasnak lehet része. Egy, vagy
tobb szerver, kliensgépen futnak [59].

Az Informatikai Auditorok és Ellen6rok Szovetsége (Information System Audit and
Control Association, ISACA): ,,Szamitogépes program vagy programcsoport, amely az
adatokat egy konkrét feladat végrehajtasara dolgozza fel. (Megjegyzés: kiilonbozik a
rendszerprogramoktol, mint az operacios rendszer, vagy halozati vezérlé program, és a

rendszer segédprogramoktol, mint a masold, vagy rendez6 programok.)” [60].

Vallalati alkalmazas: Integralnak szamitogépes rendszereket, amelyek a vallalat
egylittmiikddését és koordinalasat konnyitik meg. Az alapvetd célja, hogy integraljon
alapvetd tizleti folyamatokat, mint példaul értékesités, konyvelés, pénziigy, készletek és
gyartas stb. Az idealis vallalati rendszer képes az dsszes fontos iizleti folyamatot valds
1ddében iranyitani egyetlen szoftver architektiran keresztiil egy kliens szerver platformon.
A vallalati szoftver kiterjeszti az alkalmazasi korét arra, hogy 0sszekapcsolja a vallalatot

beszallitokkal, izleti partnerekkel és az tigyfelekkel [61].
Alkalmazas portfolié6 meghatarozasai:

ITILV3: ,,Olyan adatbazis, vagy strukturalt dokumentum, amelyet az alkalmazasok
feliigyeletére hasznalnak teljes élettorténetiikon keresztiil. Az alkalmazas portf6lid
kiterjed az 0sszes alkalmazas {6 tulajdonsagaira. Az alkalmazas portfoliot a szolgaltatas
portfolio, vagy a konfiguraciomenedzsment-rendszer részeként valositjak meg” [62]. A

meghatdrozas arra tér ki, hogy egy nyilvantartast, listat kell késziteni az alkalmazasokrol.
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A portfolié képzésre vonatkozo 1épéseket nem részletezi, igy véleményem szerint a

portfolio szohasznalat nem pontos.

ISO/IEC 16350: gyiijtemény az alkalmazasokra, melyet az alkalmazas
menedzsment szervezet, vagy egy egység az alkalmazas menedzsment szervezeten beliil
menedzsel [63]. A masodik része a definicionak nincs jol koriilhatarolva, hiszen nem
feltétlen van kiilon alkalmazas menedzsment egység a szervezeten beliil. Az alkalmazas
portf6lid6 menedzsmentre pedig sem az ITIL, sem az ISO/IEC 16350 nem tér ki. Az
alkalmazas menedzsmentet definialjak, aminek van relevancidja az alkalmazas portf6lio
menedzsmenttel, de nem ugyanaz. A kdvetkezd kettd definicio részletesebben hatarozza

meg ezt a teriiletet.

Az APM egy folyamatos szisztematikus és strukturalt dontéshozatali folyamat
ahhoz, hogy a szervezet kiilonb6zé szempontok (lizleti és technikai) alapjan az
optimalizalds érdekében lépéseket tegyen. A megfeleld intézkedések végrehajtasaval
megoldja az azonositott feladatokat, amik megfelelnek a legfontosabb vallalati céloknak.
Az APM elsésorban csokkenti a komplexitasat az alkalmazas térképnek egy holisztikus
megkozelitésen keresztiil [64].

Alkalmazas portfolio menedzsment: egy ismétlédé folyamat, amelynek eszkoze
az informaciok Osszegylijtése és elemzések. Objektiv és atlathatdak a dontések az
alkalmazasok beruhdzasara, konszolidaciojara, modernizalni, vagy helyettesiteni az

alkalmazasokat [65].

1.2 Alkalmazas portfolio terminologia

Kiilonb6z0 javaslatok vannak az alkalmazas portfolio képzésre. Az egyik tipikus és
legfontosabb szempont az iizleti folyamat. Egy globalis nagyvallalatnal kevés egy
szempont alapjan képezni portfoliokat. Az értékesités tekinthetd egy iizleti folyamatnak.
Ha egy nagyvallalat tobb iizleti terliletre fokuszal ¢és ezek a teriiletek szakmailag
elkiiloniilnek egymastol, akkor az értékesitési elvek, moddszerek, folyamatok, igy a
sziikséges adatok, informéciok, tdmogatd informatikai alkalmazasoknak a funkcidi is
eltéréek. McFarlan 1981-ben definialta az alkalmazas portfoliot és négy kategoriat
hatarozott meg az alkalmazasokra. Tamogatd (Support), gyari (Factory), stratégiai

(Strategic), és az atmenetit (Turnaround). A 4. abra mutatja az alkalmazas portfoliot az
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tizleti érték és az informatika rendszer technoldgia hatasanak kapcsolatan keresztiil. A
stratégiai alkalmazasoknak olyan funkcioi vannak, melyek elengedhetetlen feltételei a
hosszu tavii mikodésnek, stratégiai célok megvaldsitdsanak. Az iizleti értéke magas
ezeknek az alkalmazéasoknak. Az atmenetieknek kevesebb az iizleti értéke. A tdmogato
alkalmazasok fontosak, de nem kritikusak az {izleti teriileteknek, akar kivezethetoek. A

gyariaknak magas az tizleti értéke, de alacsony a technoldgiai hatasa [66].

A Atmeneti Stratégiai
IS/IT hatasa
Alkalmazasok a
jovobeli Kritikus lehet a jovéb Kritikus a jévobeni
1paragi tizleti célokat elérni tzlet stratégiat elérm
versenyképességhez
Tamogato Gyari
Eﬂék135= de nem Ertikus az fizleti
kritikus az iizletnek operacid bovitéséhez

—

-
Uzleti értéke a
meglévd alkalmazasoknak

4. abra Alkalmazas portfolio: McFarlan ajanlasa
Forras: [66]

John Ward 1987-ben pedig hat kiilonbdz6 matrix alapt alkalmazas menedzsment
alapjan egy 0j matrixot hozott 1étre. John Ward and Joe Peppard [67] az alabbi négy

kategoriat allapitotta meg:

Elsé kategoriaba a stratégiai alkalmazasok tartoznak. A stratégiai alkalmazasok
korszerti technologiai hattérrel rendelkeznek. A legkritikusabb {izleti folyamatokat
tamogatjak, mint példaul a pénziigyi eredménykimutatdsokat €s a mérleg osszeallitasat.
Ezekre az alkalmazasokra koltenek a legtdbbet a szervezetek, hiszen az iizleti értékek
noveléséhez nagyban hozzajarulnak. Lekapcsolasukra, kivezetésiikre nem dolgoznak ki
akcioterveket. Ezekbe az alkalmazasokba integraljak az elavult alkalmazasok funkcioit.

A fejlesztésiik, tamogatasuk nagyon koltségigényes.
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Masodik kategéridba tartoznak a magas potencialu alkalmazéasok, melyek a
kutatasi ¢s fejlesztési teriiletet tamogatjak. Nem integralnak iizletileg kritikus funkcidkat
ezekbe az alkalmazasokba, de koltségigényesek. Ha megfelel6en tamogatjak az iizleti

tevékenységeket, akkor a stratégiai csoportba keriilnek.

Harmadik kategériaba a kulcs operativ tamogato alkalmazasok sorolandok, tehat
azok az alkalmazasok, melyektdl fligg az iizletnek a sikeressége. Javitja a meglévo lizleti
tevékenységeknek a teljesitményét. Ezek tobbnyire integralt rendszerek, melyek a

legtobb esetben elkeriilik a duplikalt funkciokat.

Negyedik kategéria pedig a tamogat6 alkalmazasok halmaza. Ezek nem kritikusak
az tzleti teriileteknek, de sok szempontbdl értékesek. Nem sokat koltenek ezekre az

alkalmazasokra. Mindségiiket, technologidjukat tekintve sem kiemelkeddek.

A nagyvallalati, iizleti vilagban képzett portfoliora tobb elmélet is van. Az amerikai
kongresszus 1996-ban fogadta el az informatikai beruhdzas portfolié képzére a Clinger-
Cohen torvényt [68]. A rovid tavha tervezések helyett, a hossz(l tavu stratégiat,
célkitlizéseket tamogatja. Az informatikai projektek, beruhdzasok csoportositasa a
kockazatok, vagy a megtériilés alapjan torténhet. Az informatikai eszkozokben, a
rendszerekben vald komplexitast, valamint a kockazatokat tudjak csokkenteni. A
portfolio szintii elemzések lehetéséget adnak arra, hogy a vallalati felsévezetok lassak a
kockézatok és megtériilések kapcsolatrendszerét. Az IBM globalis nagyvallalat altal
Kidolgozott besorolas Iényege, hogy az alkalmazasokat négy kategoriaba kell sorolni [69].
Eltérés a részletezett dimenzioktol, hogy szinkategoridkat hasznalva emeli ki az egyes
csoportokat, illetve figyelembe veszi a kategoriak képzésénél az iizleti kockazatokat és
az ebbdl ered feladatokat. Az 5. abra mutatja kék szinnel jelolve azokat az
alkalmazésokat, amelyeknek az iizleti értékelése és az IT értékelése is alacsony. Az IT
kockézatok és az lizleti kockazatok magasak ebben a kategdriaban. Valdsziniisithetd,
hogy olyan alkalmazésok tartoznak ide, amiket ki kell vezetni, de nem lehet egyik naprol
a masikra lekapcsolni. A bronz szinkategoriaba olyanok tartoznak, amelyeknek az tizleti
kritikussagi szintje alacsony, de az iizleti és informatikai kockézatai magasak. A sarga
szinbe az iizletileg kritikusak vannak sorolva. Az informatikai és iizleti kockazatok
alacsonyak. A sziirkével jeloltek pedig magas informatikai kockazatokkal jarnak,

tizletileg alacsony kockézatak, nem stratégiai alkalmazasok.
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Magas Nem stratégiai Stratégiai

Eziist Arany
Magas  Uzleti keitikus Magas  Uzleti kritikus
Magas  Uzleti kapcsolodis Magas  Uzleti kapcsolodis o . o
Alacsony Uzleti kockazatok és teendok Alacsony  Uzleti kockazatok és teenddk Uzleti szempontbol kritikus
Alacsony IT kapcsolat Magas 1T kapesolat
Magas IT kockizatok és teenddk Alacsony IT kockazatok és teenddk

Uzleti értékelés

Nem kritikus tizleti szemponthol

Alacsony

Magas
IT értékelés

5. abra Alkalmazasok kategorizalasa informatikai érték és tizleti érték alapjan
Forras: [69]

A tovabbiakban egy olyan alkalmazas kategoriat elemzek, amirdl az eddigi
portfolioé képzési elméletek nem tettek emlitést. A ,legacy” alkalmazasok, mas néven
oreg alkalmazasok, amelyek clavult technoldgiaval rendelkeznek. A késébbiekben az
elavult jelz6t fogom hasznalni. Ezek az alkalmazasok kockézatosak, koltségigényesek,
de gyakran eléfordul, hogy a stratégiai alkalmazas kategoriaba kell sorolni. A legtobb
globalis nagyvallalat szakértdi kiizdenek azzal a feladattal, hogyan lehet lecserélni ezeket
az alkalmazasokat, és ezzel parhuzamosan az interfészeket kiépiteni a modernebb
technologiaval késziilt alkalmazasokkal. Sommerville 2009-ben modellezett egy matrixot
az elavult alkalmazasokra [70]. A matrixban a rendszer mindségét és az iizleti értéket
mérve négy kategoriat kiilonboztet meg. A kutatd meglatdsa az, hogy az elavult
rendszereket teljesen le kell kapcsolni, vagy minimalis szintre kell csokkenteni a
fejlesztést rajtuk. Az utolsé opcio a teljes kivezetés, lecserélés. Az alacsony mindségii és
koltségii rendszereket mindenképpen érdemes lekapcsolni. A magas tlizleti értéket
képviseld alkalmazasok nagyon dragdk, de érdemes a fejlesztésiikre pénzt allokalni. A
magas mindségii, de alacsony iizleti értéket képvisel6 alkalmazasokat pedig célszerti
lekapcsolni. A magas mindéségii és magas tzleti értéket hordozé alkalmazasokat

folyamatosan tamogatni, fejleszteni kell. A négy kategoriat a 6. abra szemlélteti
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6. abra A rendszer minésége és iizleti érték alapjan alkalmazascsoportok
Forras: [70]

Tudomanyos korokben készitett esettanulmanyok igazoljak az APM-nek az
eloényeit. Az architekttralis szinten jelen 1€v0 tervezésnek egyik eleme az alkalmazéasok
¢letutjanak a tervezése. Az informatikai stratégia tdimogatasa az informatikai architektira
¢és lzleti architektura kozos egylittmiikodésén alapszik [71], [72], [73]. Célszerl az
alkalmazas portfolio képzésnél az Gsszes interfészrdl, timogatott tizleti folyamatokrol
képet, abrat késziteni. Sokkal konnyebb az Gsszehasonlitas, elemzés, ha vizualizalva
vannak a folyamatok, interfész kapcsolatok az alkalmazasok kozott. A rendszerek
funkcionalitasa kozotti kapcsolatok, a tamogatott iizleti folyamatok leirasa, illetve
koltségek, kockazatokok felsorolasa tartozik a portfolio képzés 1épéseibe [74]. 2010-ben
késziilt egy esettanulmany arr6l, hogyan csokkentsék az alkalmazas fenntartasi és
fejlesztési koltségeit. A kihivas egy integralt adatbazis 1étrehozasa volt. A megoldasban
azonositottdk a redundans alkalmazdsokat, osztalyoztdk a stratégiai értékiik alapjan,
illetve mindségi besorolas alapjan. Lehetdség volt a fejlesztési feladatok 6sszevondsara,
igy a portfolio képzés utan az alkalmazasok szdma 70%-al csokkent. A Szolgaltatasi Szint
Megallapodas (Service Level Agreement, SLA) az tizleti prioritas alapjan lettek kotve,
valamint a fejlesztési koltségeket 20% -al csokkentették [75]. Egy autoipari vallalatnal

készitett esettanulmany emprikus elemzésen keresztiil mutatja be, hogy 3656 informatikai
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alkalmazas menedzselésénél mar fontos szempont az, hogy az egyes koltségelemek
mihez rendelhetéek. A tamogatott interfészek szama, {iizleti folyamatok szoros
kapcsolatban vannak a miikodési koltségekkel és az incidensek szamaval [76]. 2015-ben
112 szdvetségi kormanyzati taggal készitettek egy felmérést. A valaszadoknak csupan a
12.5%-a allitotta azt, hogy van megfeleld alkalmazas portfolié elemzés a szervezeteknél.
Altalanossagban hianyosak az ismereteik az informatikai alkalmazasukrél. 77.7%-a

valaszolta, hogy nem biztosak abban, hogy a régi alkalmazasokat le kell kapcsoln [77].

A tovabbiakban néhany iparagi felmérés eredményét Gsszegzem az alkalmazas
portfolio sziikségessének a fontossagara. 2014-ben a CENTRIX Software vallalat 100
angol informatikai vezérigazgatoval készitett felmérét. Az informatikai vezetok 75%-a
A valaszadok 74%-a nyilatkozott arrél, hogy az egyik legnagyobb kihivés a szervezetben
megérteni azt, hogy mi torténik az alkalmazasokkal. A vezetség 69%-a kozolte, hogy a
céljaik kozott szerepel menedzselni, tervezni, racionalizalni ¢és optimalizalni az
alkalmazas portfoliojukat, hogy illeszkedjenek az iizleti igényekhez. Ugyanilyen
aranyban valaszoltak a vezetdk, hogy a racionalizacié eredményeképpen a futtatasi
koltségek csokkentésével eréforrasok, tehat informatikai eszk6zok, személyek tudnak
felszabadulni. 38%-a a szervezeteknek manualisan menedzseli azt, hogy mennyire
hasznosak az alkalmazasok. A szervezetek, akik ebben a felmérésben részt vettek
felfigyeltek az alkalmazas portfolio a fontossagara. Azonban nincsenek felkésziilve a
felligyeletére és nincs kialakitva egy kiilonallo szervezeti egység az alkalmazasok

menedzselésére [78].

Néhany idézet az informatika menedzsmentjétdl, mely a Mega cég 2012-es

felmérésében szerepel:

»Az Osszes eldirasoknak kialakitott technologidkat, amit az id6 felhalmozott,
nagyon draga fenntartani.”

,,A fiziok és felvasarlasok utan til sok a redundancia az alkalmazasok kozott”

»INem tudjuk mennyi alkalmazasunk van, kortilbeliil 10000”.

»Az informatikai koltségvetés csokkentésével a célunk az, hogy a tdmogatott
alkalmazasok szama 800-rdl 500-ra cs6kkenjen.” [79].

Az alkalmazas portfoliok folyamatos monitorozésaval a kovetkezd szervezeti

valtozasok, folyamatok tamogathatoak:
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e Fuziok és felvasarlasok

Barmilyen szervezeti atalakuldsnal naprakész €s pontos lista van részletes

informacidkkal az alkalmazasokrol.

e Uzleti folyamat menedzsment

Az alkalmazas racionalizaci6 segit abban, hogy az iizleti folyamat redundanciak
kisztirhetéek legyenek, valamint kockazatokat lehet csokkenteni hosszh tdvon. Az tizleti
¢s informatikai terliletek kozotti kommunikaciot tamogatja, ha a folyamatok

atalakitasanal rendelkezésre allnak és naprakészek az informéaciok.

e Torvényi megfeleldsség biztositasa, auditok

Ha tudja a szervezet, hogy mely folyamataik, alkalmazasaik tamogatnak tizletileg
¢és technikailag kritikus iizleti folyamatokat, akkor a torvényi eldirasoknak kénnyebb
megfelelni. Az APM-nek a része lehet az alkalmazasokhoz rendelheté dokumentaciok
meglétének az ellenérzése, monitorozasa. A dokumentaciok meglétével jobban
ellendrizhetok az alkalmazashoz kapcsolodd folyamatok, tevékenységek. A
nagyvallalatoknal ennek a tevékenységnek a megszervezése €s koordinaldsa komplex

feladat. Kiilonbozo teriileteknek a szakértoit kell bevonni.

e Vallalati architektara, informatikai stratégia

Uj folyamatok integraldsa, interfészek kiépitésénél tamogatja az alkalmazas
nyilvantartds a mindennapi miikddést. Nagyvallalatoknal jellemz6, hogy az iizleti,
informatikai tervezék (IT architect) egylitt dolgoznak az alkalmazas portfolid
menedzserrel. A technikai tudas az informatikai tervezdok birtokaban van, a koltség adatok
és részeletes informacidk az alkalmazasokrol pedig az alkalmazas portf6lid

menedzsereknél.

¢ Vendor menedzsment, kiszervezés

A vendormenedzsmenttel foglalkozo teriileteknek tamogatast ad az alkalmazas
portfolié a naprakész és preciz informécidkkal. A kiilsé szallitok kezelése sok kockazattal
jar. Az informatikai folyamatok, tevékenységének kiszervezését kellden megkonnyiti,
tdmogatja, hisz a targyaldsoknal, atadas-atvétel folyamataban a szervezet azonnal

biztositani tudja a sziikséges adatokat. A targyalasok utan nem kell id6t, pénzt forditani
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arra, hogy a szervezet Osszegyljtse az informaciokat, dokumentdciokat az
alkalmazasokrol. A jogi keretek 1étrehozasanal eldny az, ha az alkalmazas nyilvantartas

aktualis és transzparens.

e Kockazatmenedzsment

Az eléfordul6 alkalmazas hibak szaménak a csokkentése €s a kockazatok kezelése
is részét képezheti az alkalmazas portfolio menedzsmentnek. A hibak kapcsolodhatnak
technikai elvarasokhoz, készségek hianyahoz, kiber tamadasokkal szembeni

sebezhetdséghez.

o Koltségesokkentés

A fejlesztési, futtatasi koltségek csokkentése az IT Osszkoltségek csokkentését
eredményezi. Uj alkalmazasok bevezetésénél, meglévé alkalmazasok kivezetésénél,
illetve ¢élesben miikodé alkalmazasok koltségvizsgalatandl nyujt konzisztens

informaciokat. Megkonnyiti a kovetkez6, 0j technologiaval fejlesztett informatikai

crer

Az informatikai osztalyoknak a feladata az iizleti folyamatok folyamatos
kiszolgéaldsa. Az iizleti életben sok olyan eset fordul eld, amikor sziikség van az
informatikai alkalmazésok pénziigyi vizsgdlatira, elemzésére kiilonbozd szempontok
szerint. Egy globalis nagyvallalatndl, ahol az informatikai alkalmazasok szama a tobb
ezért is meghaladja, a pénziigyi elemzések az alkalmazdsokra nemcsak a mindennapi
folyamat részei, de a stratégiai dontések részét is képezik. Ha a vallalatok igényét
elemezziik a felhd alapu megoldasokra, akkor azt latni, hogy az adatok, informacidok
integraciojara sziikksége van a szervezeteknek, ehhez pedig az informatikai
alkalmazasokat feliil kell vizsgdlni. Az alkalmazas portfolio képzés elsd 1épése az
informaciok Osszegyljtése, strukturaldsa, elemzése az informatikai alkalmazéasokrol. A
kovetkez6 1épés a racionalizacid. Az ésszerisitésnél figyelembe kell venni a szervezeti
felépitést, strukturat, vallalati architekturalis keretrendszert. A vallalati architektra
magaban foglalja az izleti folyamatok, adatmodellek, infrastruktara kozotti
kapcsolatrendszert. Fontos tényez6 még az informatikai szolgaltataisok mindsége,
komplexitasa, vallalati kultara, az {izleti és informatikai teriilet kommunikacioja. Egy
eurdpai bankban, ahol 273 informatikai alkalmazas van, a szervezeti felépités, elkiiloniilt

funkcionalis teriiletek miatt a folyamatok is Osszetettek [81], [82], [83]. Alkalmazas
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portfolioba valamilyen szempontrendszer alapjan kell az alkalmazasokat sorolni. A
szempontrendszer kialakitdsdnak alapja az tzleti folyamatok csoportositasa. A
racionalizacio azt jelenti, hogy atlathato, transzparens tényezOok mentén a duplikalt iizleti
funkciok kisziirhetdek, tervet lehet kidolgozni az egyes alkalmazasok kivezetésére,
lekapcsolasara. A kovetkezo fejezetben egy akcidkutatason keresztiil mutatom be az
alkalmazéas portfoli6 menedzsment 1étjogosultsdgat, fontossagat egy nagyvallalati

kornyezetben.

1.3 Akciokutatas

A részvételi akciokutatasom egy nagyvallalatnal zajlott. A probléma feltarasanal
aktivan kézremiikodtem, szakmai tuddsomra is sziikség volt a projekt soran. A projektben
a dontéseket kozosen hoztuk a csapat tagjaival. A multinacionalis nagyvallalat, tobb mint
300.000 alkalmazottat foglalkoztat és tobb, mint 100 orszdgban van jelen vilagszerte.
Termékei kozé tartozik az elemzés, felho alapu megoldasok, értékesité megoldasok,
szoftvergyartads. Szolgéltatasai koz¢ pedig az {izleti tandcsadéds, technologiai
szolgaltatasok. Szervezeti felépitését tekintve globalisan széttagoltan vannak az tizleti
egységek, folyamatok. A széttagoltsag miatt az informatikai szolgaltatasok nincsenek
kozpontositva. A digitalis atalakitds miatt a szervezetben a technoldgidk megujitasa
mellett, az informatikai alkalmazasok feliilvizsgalatara, részletes nyilvantartas
elemzésére sziikség volt. A digitalis atalakitashoz nélkiilozhetetlen a rugalmassag, gyors
valtoztatasi alternativak az informatikai alkalmazdsokban. A korabbi technoldgia
megoldasok elavultak, €s az agilis informatikai szolgaltatdsok, valamint a felhd alapt
megoldasok irdnyaba ter6lodott a transzformacid. Az agilis integracios architektiura
részeként a hibrid integracios platform keretrendszerre valo atallas miatt kiemelten fontos
volt az informatikai alkalmazas térkép, nyilvantartas. A zokkenémentes automatizalas és
a professzionalis szolgaltatas nyujtasa a vallalat szamara az els6dleges cél. A
nagyvallalatnak sajat belsé keretrendszere volt arra vonatkozdan hogyan kezeli az
informatikai alkalmazasoknak a torvényi megfeleloségét. Egy belso audit tobb honapig
is eltartott. A kiils6 auditot a KPMG és PWC nagyvallalat végezte. A kiilonb6z6
jogszabalyokban és nemzetkozi szabvanyokban lefektetett kovetelményeket figyelembe
véve kellett megfeleléen miikodnie az informatikai alkalmazasoknak. Az informaciok

Osszegyljtésére interjukat alkalmaztam és részt vettem a heti projektmegbeszéléseken.
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Vallalati adatokat, szervezeti diagramm, technikai dokumentaciokat nem hozhatok
nyilvanossagra. Arra kerestem a valaszt, miért alkalmaz a nagyvallalat alkalmazas
portfoliot, hogyan képez portfoliokat €s a nagyvallalatban milyen szereplék, hogyan
vesznek részt ebben a menedzselési folyamatban. A kovetkez6 kérdéskor arra iranyult,
miért sziikséges az informatikai alkalmazéasokhoz tartozé dokumentéciok listajanak a
megléte, és ez hogyan fiigg Ossze a torvényi eldirdsokkal. Az akcidkutatds lépéseit
rogzitettem. Az elézmények, kiinduldsi helyzet leirdsa utan a célokat, kihivasokat
részleteztem, végiil a létrehozott application- compliance matrixot szemléltetem. A
felmertilt problémakat, jovobeni fejlesztési lehetdségeket Osszegeztem a vallalati

tapasztalatok utan.

Az elsé fazisban Osszegylijtottem az informécidkat arrdl, hogyan torténik az
alkalmazés portfolio6 menedzselés. A folyamatok megismerésével parhuzamosan az
akcidkutatasban résztevok egy kore valtozott. Az APM a nagyvallalatnal, mar tobb
évtizede jelen van az informatikai architektira menedzsment részeként. Szervezeti
felépitést tekintve, az architektiralis menedzsmenttel egy szinten helyezkedik el az
alkalmazas portf6lid6 menedzsment. Az iizleti folyamatok modellezése és a hozzajuk
rendelhet6 informatikai alkalmazasok definialasa az informatikai tervezok feladatai. Az
APM kialakitasnal, a legnehezebb feladata az volt a fels6 vezetésnek, hogy mi alapjan
csoportositjak az alkalmazédsokat, tehat mi a vezérfonala a portf6lio képzésnek. A bevalt
¢és gyakorlott modszer lizleti folyamatokat, szervezeti egységeket figyelembe venni.
Annak eldontése, hogy pontosan milyen alkalmazas keriilhet az adott alkalmazas
portfolioba nagyon komplex. Az iizleti és informatikai kozép és felsdvezetdknek,
alkalmazas portfoli6 menedzsereknek, iizleti és informatikai tervezéknek kell
egylttmiikodni. Az alappillérek felallitdsa utdn a preciz, mindenki szdmara érthetd
dokumentélds, adminisztralas a feladat. Az alkalmazas portf6li6 menedzsment
tevékenységei kozé tartozik az alkalmazas portfoliok rendszeres feliilvizsgalata, a
portfolioban 1év6 alkalmazasok részletes, analitikus nyilvantartasa mellett, az alkalmazas
portfoliok kozott az alkalmazdsok athelyezése. A nyilvantartdsok folyamatos
karbantartasanak a része az volt, hogy feliilvizsgaltuk, hogy az alkalmazasok tényleg az

adott portfolioba kell, hogy legyenek.

A Kkiindulé helyzet: Minden informatikai alkalmazast, ami részt vesz a
nagyvallalatnak az informatikai szolgéltatasi tevékenységében egy alkalmazas

portfolioba kell sorolni. Adott portfolioba keriilnek olyan informatikai alkalmazasok,
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melyek foldrajzilag eltérd helyen vannak, kiilonb6z6 a technologiai megoldas, platform,
programnyelv, végfelhasznalok szama. A 1ényeg, hogy egy adott alkalmazas portfoliot
egységként kezeljen a fels6 menedzsment a stratégiai tervezéseknél, mint példaul a
koltség allokacio. A portfolioban 1évo alkalmazasokrol ugyanazt kell nyilvantartani. Az
alkalmazas portfolio képzést meghatarozza az, hogy milyen iparagban van az adott
nagyvallalat, milyen termékeket allit eld, milyen szolgaltatdsokat nyajt a piacon. A
nagyvallalatnak, ahol az akciokutatast végeztem, 12 alkalmazas portfolioja van. A 12
portfolio felsorolasa nem lehetséges titoktartasi okok miatt, de egy portfolié bemutatasa
részletesen igen. A portfolid6 angol megnevezése: Order to Cash, vagyis ,,Fizetési
Alkalmazasok™ portfoligja. 864 informatikai alkalmazds van a portfolioban. A
portfolidban szerepld informatikai alkalmazasok tdmogatjék az iizleti folyamatnak azt a
részét, amikor beérkezik egy megrendelés a vevotdl és megtorténik a feldolgozasa. A
partnerekkel kotott szerzodéseknek a menedzselése, hardverrel, szoftverrel kapcsolatos
pénziigyi informéaciok, liszensz kezeléssel, logisztikdval kapcsolatos informéaciok,
szamlak kezelése, pénziigyi szamldzési lizleti folyamatokat tdmogaté informatikai
alkalmazdsok vannak besorolva. Integralt adatbdzis tdmogatja az informéciok
tarolhatosagat. Az adatbazisbol Cognos szoftverrel lehet riportokat, kimutatasokat
lekérni. Az APM bevezetése a Chief Information Officer (CIO) szervezetébe tobb
részletben tortént. A projekt els6 részében 55%-kal csokkentette az alkalmazasuk szamat
¢s 40%-kal a karbantartasi koltségeket. A folyamatos modernizacioval parhuzamosan a
hardver, karbantartasi és liszensz koltségek csokkentése mellett, az 0j technologiak
alkalmazaséval 1j lizleti lehetdségek nyiltak meg. Az alkalmazasok kritikus szintjének a
besorolasaval az SLA Osszehangoldsaval elkeriilte a magas SLA hozzarendelését az

izletileg kevésbé kritikus alkalmazasokhoz.

Az alkalmazasokrol az attributum egy informatikai rendszerben talalhat6, amelybdl
kinyerhetéek adatok Excelben. Az exportalt Excel adatbol készitettem néhany kimutatast,
amit szemléltetek. A 7. abra egy megoszlast mutat a 6. szamu portfoliora. A kordiagramm
alapjan jol lathato, hogy magas az arany az elavult rendszerekre vonatkozoan. Ez egy
olyan portfolio, ahol régi technoldgiai megoldasokkal tadmogatnak {igyfél
szerz6désekhez, megrendelésekhez iizleti folyamatokat. A kihivasok az APM-ben:
Szervezeti felépités, kultira, hierarchia: a lehetd legtobb informaciot sziikséges
Osszegyljteni az alkalmazasokrol. Mivel komplexebbek a folyamatok, annél nehezebb a

pontos adatok konszolidacioja. Az informaciok Osszegytiijtése sok 1d6t vesz igénybe a
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szervezeti felépités miatt. Eltérd idézonaban 1évé szakemberek, hozzaértdk idejének az

Osszehangoldsara van sziikség.

Duplikaciokat, atfedéseket nehéz azonositani: a legtobb esetben lehetetlen
eldonteni, hogy mely folyamatok, funkciok duplikaltak a kiillonb6zd alkalmazasokban.
Gyakran el6fordul, hogy ugyanazt az tlizleti folyamatot tamogatja két kiilonbozo
alkalmazas, elkiiloniilten, kiillonb6z6 régiokban. Mivel a térvényi eldirasok, szabalyok
masok két orszagban, ezért nem lehetséges az, hogy egy alkalmazis tamogassa

ugyanazokat az tizleti folyamatokat.

Felsovezet6i tamogatas hianya: A tobb honapos, vagy éves projektek eredménye
utan sikeriilt karbantartasi, miikodtetési koltségeket csokkenteni. A felmérés elérejelzései

alapjan a felsdvezetés nehezen latja és érti meg az APM eldnyét a szervezeti mitkdésben.

Az 1. tdblazat a portf6lio analitikat szemlélteti. A 6-os szamu, tigynevezett Order to Cash
portfolioban iizleti folyamat alapjan csoportositjdk az alkalmazasokat. 3 tipusu
alkalmazas van, és 10 alkategéria a portfolion belill. Az alkalmazas portf6lio
menedzsernek elsdsorban azzal az alkalmazasokkal kell kezdenie a portfolio elemzést,
ahol az ’ismeretlen’ jelolés van az alcsoportban. Ebben az esetben az alkalmazas leirasa,
archtektaralis abrabol kiindulva egyeztet az alkalmazas tulajdonossal és az iizleti tertilet
képviseldivel. A 2-5. tablazat részletezi azt, hogy milyen attributumok vannak a
szoftverben, amelyik nyilvantartja az alkalmazasokat. Az ismeretlen alkalmazasokra a
portfoli6 menedzser egy riportot készit és megprobdlja megérteni, miért nincs
alkategoridja ezeknek az alkalmazasoknak. Az akcidkutatasomban tapasztaltam, hogy
bizonyos esetekben alkalmazas transzfert kell végrehajtani. Ez azt jelenti, hogy adott
portfoliobol, a példan szemléltetve, a 6. sz. portfoliobol egy masik portfolioba helyezni
az alkalmazast. Ehhez a masik portf6li6 menedzserrel, iizleti és technikai tervezdkkel
sziikséges egyeztetni. A dontésig az egyeztetések tobb honapot is igénybe vettek. Az

alkalmazashoz tartozo koltségek is a masik portfolioba keriilnek ilyen esetekben.

Az application- compliance matrix létrehozasanak a f6 célja a portfolio
atlathatosagaval a belso és kiilso ellendrzések tdamogatasa, az auditok sikerességének a
tamogatasa. Megfogalmaztuk a lista készités Iépéseit, idejét, a feleldsoket, illetve a
nyilvantartasra vonatkozé kovetelményeket. A dokumentaciokra vonatkozo el6irasokat
egy kiilsé szabalyzat hatarozta, vagy a szervezetnek a belsd, sajat ellendrzési

szabalyrendszere.
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Alkalmazasok megoszlasa a 6.sz. portfolioban

Taktikai

Stratégiai
5%

9%

7. abra Alkalmazasok tipusdnak megoszlasa az alkalmazas portfolioban
Forras: sajat szerkesztés

Definidlva van a dokumentacidk 1étrehozasara, karbantartasdra, monitorozasara
vonatkoz6 részletes 1épések és a szabalyrendszerek a feleldsokkel egytitt. A compliance
teriilet szakértdi egyiitt miikodnek az alkalmazas tdmogatd csapattal. Az alkalmazashoz
rendelhet6 dokumentaciok: adatvédelem, vagy a folyamatok, informaciok
dokumentalasa, adatok kategorizalasa, tlzletmenet folytonossagi tervek (Business
Continuity Plan, BCP), adatvédelem ellendrzési pontok az izleti és informatikai
folyamatokban. A nyilvantartds kezelése, folyamatos frissitése is komoly szervezést

igényelt.
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Uzleti Globalis Hardver Loén Szoftver Szoftver Ugyfél és hardver Ugyfél Ugyfél
Tipus szerzédések logisztika eszkozok ¢ rge zy’ Ismeretlen eszkozok liszenszek szoftver szamla szerzédések | Osszesen
menedzselése | menedzselése | menedzselése ervezes menedzselése | menedszelése megrendelések menedzselése kezelése
Elavult 385 85 7 50 17 3 6 146 37 2 738
Stratégiai 17 3 2 42 0 1 0 13 0 2 80
Taktikai 27 2 0 2 0 0 0 12 2 1 46
Osszesen 429 90 9 94 17 4 6 171 39 5 864

1. tablazat *Orderto Cash’, 6.szamu portfolié osszetétele
(Forras: sajat szerkesztés)
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Egységes Azonosité (Unique ID): A rendszer altal
generalt egyedi azonosito.

Uzleti tulajdonos (Business Owner): Az iizleti
teriiletnek a felel6se, aki jovahagyasi, dontési
jogkorrel rendelkezik az alkalmazast illeten.
Tobbnyire annak a teriiletnek a vezetdje, ahol az
alkalmazas altal tamogatott iizleti folyamatok
vannak.

Uzleti tulajdonos delegaltja (Business Owner
Név  (Name): Azonositja az informatikai | Delegate): Az a személy, aki ugyanazzal a jogkorrel
alkalmazast. rendelkezik, mint az iizleti tulajdonos. Jévahagyasi

folyamatoknal fontos.

Uzleti egység (Business Unit Name): Annak a
Rovidités  (Acronym): roviditett informatikai szervezeti  cgységnek < a  megnevezése, ahol

alkalmazas név.

hasznaljak az informatikia alkalmazast, illetve az
iizleti folyamatok tdmogatottak valamilyen médon
az alkalmazassal.

Verzi6 szam (Version number): A nagyvallalati
folyamatban, meghatarozott eldiras alapjan az utolso6
verzio, ami €les kdrnyezetben van.

Orszag neve (Country): Azok az orszagok, ahol az
alkalmazast hasznaljak, tehat van felhasznaldi
interfésze.

Leiras (Description): Par mondatban leirja az
alkalmazas 4ltal tamogatott {izleti folyamatokat.

Régi6 besorolas (Region): ahol az alkalmazast
hasznaljak.

Statusz (Status): A nyilvantartasban tobb kategoria
van meghatarozva. Tervezett (Planned), Fejlesztés
alatt all6 (Development), éles kornyezetben futd

Fejlesztés tamogatasa (Development Team): melyik
csapat végzi az alkalmazas fejlesztését.

(Production/Deployed),  kivezetés alatt  1évé
(decommissioning) kivezetett (Retired).
Alkalmazas portfoli6 menedzser (Application | Harmadik fél neve (Vendor name): A kiszervezett

portfolio manager): annak a személynek a neve, aki
fele azért a portfolidért, amelyben az adott
informatikai alkalmazas be van sorolva.

cég neve, vagy a kapcsolattartd elérhetdsége. Ennél
az attributimnal nem bels6é fejlesztésii, vagy akar
tamogatasu alkalmazasokrol ad leird informaciot.

Felhasznalok szama (Number of users): Az adatbazis
nyilvantartds alapjan a felhasznalonévvel ¢és
jelszoval rendelkezé végfelhasznalok szama, akik
éles kornyezetben hozzaférnek az alkalmazashoz.

Alkalmazas besorolasa  (Application  status):

Stratégiai, taktikai, “legacy”, tehat elavult.

Alkalmazas tulajdonos (Application Owner): Az
alkalmazasnak a felelose, vagy a delegaltja, aki
dontéseket hoz az informatikai alkalmazasok
életitjan  keresztiill.  Legtdbb  esetben  az
alkalmazashoz kapcs616d6 informatikai projekteken
részt vesz.

Uzleti folyamat (Business Process): FO kategoria
arra vonatkozoan, milyen tizleti folyamatot timogat
az alkalmazas.

2. tablazat Informatikai alkalmazas attributum
(Forras: Sajat szerkesztés)
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alkalmazas.

Uzleti funkci6 (Business Function): Uzleti funkcionalis teriilet, amit timogat az

elérését stratégiai szinten.

Vallalati stratégiai tdmogatottsagi szint (Enterprise Strategy Level): Az
alkalmazasnak a besoroladsa az alapjan, mennyire tdmogatja az iizleti célok

Uzleti kritikussagi besorolas (Business Criticality): 1-5 ig terjedé skalan az iizlet
hatarozza meg, mennyire kritikus az alkalmazas szamara.

3. tablazat Alkalmazas kritikussagi besorolas
Forras: Sajat szerkesztés

Alkalmazas ellendrz6 tulajdonos
(Application Control Owner): Az a
személy, aki az alkalmazasokhoz tartozo
torvényi eldirasokat nyomon koveti,
informatikai auditokban részt vesz, a
dokumentaciokra vonatkozo el6irasokat
betartja.

Bels6 Audit (Internal Audit). Bels6 audit
idépontja, részletei, audit riport.

Tarolt adatok besorolésa (Stored data
categorization): Itt a nagyvallalat altal
meghatarozott adatbesorolési kategoria
szerepel. Példaul: személyes adatokat
tarol.

Tervezett audit idépontja (Time of Planned
Audit): Az elére kommunikalt kiils6/bels6
audit id6pontja.

SOX (Sarbanes Oxley) alkalmazas
(SOX, Yes/No): SOX alkalmazasoknal
itt az igen keriil kivalasztasra. Ez azt
jelenti, hogy az alkalmazasnak kdvetnie
kell a SOX torvényi eléirasokat.

Tervezett audit tipusa (Type of planned
audit): Kiils6 vagy bels6 audit van az audit
tervben szerepeltetve.

Kiilsé Audit (External Auditor): Itt keriil
részletezésre, ha az adott alkalmazast
auditalta kiils6 auditor

Dokumentumok listaja (List of documents):
BCP (Business Continuity Plan),
Uzletmenetfolytonosagi Terv, DRP
(Disaster Recovery Plan),
Katasztrofahelyreallitasi Terv,
Folyamatabra, Architekturalis abra,
valtozaskezelés dokumentacidja,
problémakezelés dokumentacioja, SOD
(Separation of Duties) matrix-Szerepkdor-
Funkci6é matrix, Folyamatleiras a manualis
és automatikus kontrollra, Rekord
visszaallitasi terv, Alkalmazas mindségi
riport, Audit logok, hozzaférési folyamat
leirésa.

4. tdblazat Torvényi eldirasoknak valdo megfelelési attributum
Forras: Sajat szerkesztés
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Fejlesztési koltségek (Development Costs): alkalmazas fejlesztésére forditott 9sszkoltség.
Tartalmazza a fejlesztok bérkoltségét, technikai, fejleszt6i kdrnyezet kialakitasanak a koltségeit
is.

Tamogatasi koltségek (Maintenance Costs): A mindennapi, operativ mitkddéshez sziikségek
koltségek sorolandok ide.

Szolgaltatasi koltségek (Service Delivery): szolgaltatas tamogatasi, hardver (pl.: CPU hasznalat)
koltségek tartoznak ide.

Egyéb koltségek (Other Costs): Minden olyan kdltség, ami nem sorolhato az el6z6 3
kategoriaba.

5. tablazat Alkalmazas koltségei attributum
Forras: Sajat szerkesztés

A projektben informatikai alkalmazas tulajdonosok, informatikai alkalmazas
tamogatok, compliance szakértok, valamint iizleti folyamatgazdak vettek részt. A
résztvevok munkaidejiilkben foglalkoztak a projektfeladatokkal. Az informaciok
Osszegyljtésére alkalmazasonként keriilt sor. Az informdciok Osszegytlijtésében részt
vettem. A matrix 1étrehozasa Excelben tortént és késziilt javaslat arra, hogy ezek a leir6
tulajdonsagok, dokumentaciok meglétére, allapotarsa keriiljenek bele a kdézponti
informatikai alkalmazés nyilvantartd szoftverbe is. A tovabbiakban a 6. tablazatban a
1étrehozott matrixot szemléltetem. Szinkodok értelmezése az alkalmazas portfolio-

compliance matrixban a kovetkezo.

A piros szin azt jelenti, hogy egyaltalan nem all rendelkezésre az alkalmazashoz
tartozo eldirt dokumentacid. A zolddel jeldlt rekordokndl a dokumentacid megvan,
elérhetd és jova van hagyva a kijelolt felelésokkel. A sarga szin a dokumentécio
meglétére utal. Azonban jovahagyas nélkiil nem érvényes, ezért ezeket kiilon kell jelolni.
Az utolsé szinkategoriaba a sziirkével jelolt rekordok tartoznak. A térvényi eldirasok
nem minden informatikai alkalmazasra ugyanazok, ezért el6fordul, hogy nem eldiras

valamelyik dokumentacio.

A matrix elkészitésekor a kozép- és felsdvezetés tamogatassal fogadta a projektet.
Javasoltuk, hogy az 6sszes alkalmazas portfoliora elkésziiljon a matrix, igy az auditokra
konnyebb lesz a felkésziilés. Nem kell majd id6t tolteni a dokumentaciok
feiilvizsgalataval az auditok el6tt. A projekt soran felmeriilt az a probléma, hogyan lehet
naprakészen tartani a 1étrehozott matrixot. Belso, vallalati halora valo rendszeres feltoltés
utan, feleldsoket kell rendelni a rekordokhoz. A matrix egy jo alapot ad az informatikai
auditok eldkészitéséhez, igy akar a sikerességhez. A szervezetben végzett kutatdsom
soran kidertilt az, hogy a nagyvallalat nem tudja megallapitani azt, milyen informatikai

kockazatokat tartalmaz az alkalmazas, milyen a kockazati profilja az adott alkamazasnak.
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A kockazatmenedzsment 6ndllo szervezeti egységként mitkddik a vallalatnal és nincs
kommunikéacié a compliance, illetve az alkalmazés portf6li6 menedzserrel. Tovabbi
kutatasi kérdésként fogalmazodott meg bennem, milyen lehetséges modszertanok,
eszk6zok hasznalhatok arra, hogy az alkalmazas portfélioban az informatikai kockazatok

listaja is szerepeljen.

Az akciokutatas részeként mélyinterjut készitettem a szervezetben egy alkalmazas
portfolid menedszerrel. Az interjualany véleményét 6sszegzem. Az alkalmazas portfolio
menedzsment mindenkor egy fontos hajtéerét képvisel az alkalmazast menedzseld
csapatok szamara sajat fejlesztési terviik kiépitésében. Emellett bizonyos iranymutatést
is ad, hogy vallalati szinten milyen iranyelvek (technologiai, pénziigyi) mentén kell ezt a
csapatoknak elvégezniiik. A jelenlegi mérési rendszerek féleg pénziigyi jellegliek. Az IT
elkeriilhetetlen eleme minden vallalat létezésének. Minden hosszatava alkalmazas
fejlesztési tervének végso célja az lizemeltetési koltségek csokkentése igy érthetd, hogy
a mérdszamok adjak a mérési rendszer gerincét. Emellett természetesen késziilnek
mérések, melyek a portfolioban 1évd alkalmazasok kiilonbozd tulajdonsagait vizsgalja,
mint példaul a felhasznalok szama, az Gjonnan létrehozott alkalmazasok szama, a
lekapcsolt alkalmazasok szama, vagy a szolgaltatasi szintek. Ezek mind segitenek
pontosabb képet kapni, hogy az alkalmazédsok a rdjuk forditott eréforrasok tiikrében
milyen szintli szolgaltatast, értéket nytjtanak a felhasznaléi oldalnak. Mint minden
fejlesztés ugy a portfoli6 menedzselés sikere is n¢hany alapvetd tényezon nyugszik:
Megfelelé pénziigyi eréforrasok és IT technologiaknak rendelkezésre kell allni, hogy
vallalati szinten a technologiak homogének tudjanak maradni. A jelenlegi allapotokat
helyesen és alaposan felmérve realisztikus, szakmailag megalapozott célokat kell kitiizni.
Elengedhetetlen, hogy az IT és az iizleti oldal teljes 6sszhangban legyen azt illetden, hogy
a kitlizott célok mind a vallalat, mind pedig a felhasznéloi réteg céljait is szolgalja. Az
interjlialany véleménye az, hogy fejlesztendd teriilet a portfolio menedzser szerepkort
kozeliteni az tizleti tulajdonos szerephez. Tehat, az iizleti teriiletet jobban megismertetni
az alkalmazas portfolio6 menedzsment tevékenységekkel. Az akcidokutatasban sok tudast
¢s tapasztalatot gyujtdttem az informatikai szabalyzatokrdl, eldirasokrol, illetve
informatikai auditok kovetelményrendszerérdl. A nagyvallalati sajatossaga volt, hogy sok

1d6t vett igénybe az eréforrasok allokdlésa, illetve az informacidk 6sszegytijtése.
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BCP SOD Folyamatabra DEFP
i . Uzleti {Business | Adatvédelmi [Architekiaralis | Valtozas | Probléma . Aundit logok manualis, (Disaster
) s meve sAzonosito Lritilkussdg | Continuity | eldirds dbra Lezelés | Lezelés ( ﬂfDu] r:iimn elérhetdsége | automatilkus | Recovery
Plan) es) Lkontrollokkal |  Plan)
Dolgozoi
nyilvintartis R51-1973680 3 Rendben Rendhen Rendhen Rendhen | Rendben | Rendhen Rendben Rendben
Kirnvezeti incidens riportalis| TORL-KL6712 5 Rendben
Szahdlvzatok JGO-981746 4 Rendhen
Utazdsi kiltségtérités CWH-2519389 3 ERendben
Liszensz nyilvintartas ORZ-1401987 4 Rendhen Rendhen Rendhen
Szakértdi ellendrzés RDL-0297402 1 Rendben Lejdrt Eendben | Rendben Rendben Rendben
UK vakicis tervezs SSE-036087 5 Rendben Lejirt Rendben | Rendben |[EIARGEIRN Rendben Rendhen
Riportalas CAL-0618418 1 Rendben | Rendben Lejart Rendhen | REendben | Rendben Rendben Rendben
Uzletltéi timogatis MHT-L196439 3 Rendben Rendben Lejart Rendben | Rendben - Rendben Rendben

ERP (Record
Retention
Plan),

(Adatvisszaall

itdsi tery)

Folyamatleiras

Tesztelési
jegyvzokinyvek

a manualis es
automatilius
Lkonirollokra

DOU/SLA

Joviahagvasra
var

Rendben

Jovihagyasra | Jovahagyisra
Rendben var var
Rendben

6. tablazat Informatikai application-compliance matrix
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Az akcidkutatds utdn megallapitottam, hogy hasznos az, ha az informatikai
alkalmazasokrol portfolio késziil és azon belill pedig analitikus részletezés a
dokumentécidkra. Az informatikai auditok nemcsak a dokumentaciok vizsgalatara
terjedhet ki, hanem a folyamatok elemzésére és kockazati tényezok feltaradsara. A
dokumentéacidk pontossaga és naprakészen tartdsa mellett, az alkalmazasokra koltott
koltségek és informatikai kockazati lista megléte a portfoliokban tovabbi kutatdsi
kérdéseket vetett fel. Mivel a nagyvallalatndl volt kezdeményezés az informatikai
kockézati analitikara és a portfolié képzés része volt a kdltséganalitika, kivancsi voltam,

hogy mas nagyszervezetek milyen megolddsokat hasznalnak.

1.4 Osszefoglalas

Az elsd fejezetben az alkalmazas portf6li6 menedzsment fogalmi keretét, a
portfolio képzés 1épéseit, alkalmazasaval nyerhetd elényoket fejtettem ki. Attekintettem
az alkalmazéas portfolio képzésre 1évo szakirodalmi ajanlasokat. Amennyiben az
alkalmazas portf6li6 menedzsment beépiilt a vallalati informatikai stratégidba, akkor a
nyilvantartas miatt az informatikai alkalmazasoknak a szdma, mindsége, illetve a koltség,
amit a fejlesztésére, tamogatasara forditanak, mérhetové valik. Azokndl a globalis
nagyvallalatoknal, ahol alkalmaznak alkalmazés portf6li6 menedzsmentet, az jellemzd,
hogy az alkalmazés térképet haszndlva objektiv és elérhetd célokat tudnak kitlizni az
alkalmazasok életitjara vonatkozoan. Az informatikai alkalmazas portf6li6 menedzsment
meglétével mérhetové valik az informatikai szoftverek fejlesztési-, és karbantartasi
koltségei 1s. Akcidkutatasomban bemutattam, hogyan ¢épiil fel egy alkalmazas
nyilvantarto rendszer. A projekt eredményeképpen az alkalmazas portfolidba beépitettiik
a torvényi eldirdsok altal meghatarozott alkalmazas dokumentacio kovetelmények
aktualis helyzetét. A 1étrehozott matrix egy jo elemzési lehetdséget ad az informatikai

auditok eldkészitéséhez, akar az auditok soran feltart hidnyossagok csokkentésehez.
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2. SZAKERTOI INTERJUK,
PROBLEMAFELVETES

Ebben a fejezetben a kutatasi kérdések megfogalmazasa utana, a szakértoi interjuk
értékelését fogom részletezni. Kitérek a nagyvallalati korben hasznalt ajanlasokra,
el6irasokra, szabvanyokra és kapcsolatrendszerre az informatikai alkalmazas portfolio
menedzsmenttel. Az interjuk kivonatat a fliggelékben szerepeltetem. A tablazatokban dolt
betlivel vannak a nyers interju szévegek. Nem moddositottam az interjialanyok

véleményén, igy el6fordulhatnak az idézetekben fogalmazasbol ered6 pontatlansagok.

Az informatika teriiletén elismert szakemberekkel készitettem mélyinterjut. A
szakértOknek a szakmai hattere, tapasztalata és képesitése igazolja azt, hogy ért a kutatasi
tétmamhoz. Az interjualanyok kivéalasztasanal figyelembe vettem, hogy f6leg
nagyvallalati korben legyen munkatapasztalatuk, tehat nem kis- és kdzépvallalati korben
vagy allami szektorban. Az interjialanyok legalabb 15 év szakmai tapasztalattal
rendelkeznek. Az els6 célcsoportba multinacionalis vallalatoknal az informatikai
teriileten  dolgozd szakérté személyek. Nemzetkozileg elismert képesitéssel
rendelkeznek. A masik csoportba olyan interjlialanyok keriiltek, akik szintén
rendelkeznek az informatikai szolgaltatastamogatashoz tartoz6 nemzetkozi
képesitésekkel. Ezek a személyek legalabb 4 nagyvallalatnal szereztek tapasztalatot az
informatika teriiletén. Kiilonb6z6 pozicioban dolgoztak az informatika teriiletén. A
csoportképzésem azért fontos, mert igy tobb, eltérd szempontrendszert Gsszevetve tudtam
elemzeést végezni. Mélyinterjut 7 személlyel készitettem el 2017. december ¢s 2018.
januar k6zott. Az interju készités soran elértem a Grounded Theory alapjan a telitettséget.
Ez azt jelenti, hogy tovabbi interjialanyok megkérdezése, nem jart volna a kutatasi
kérdésem igazoldsdhoz tobb informacioval. A tovabbiakban roviden ismertetem az

interjualanyok szakmai hatterét.

Az els6 interjualany képesitett informatikai ellendr, (Certified Information System
Auditor, CISA). Jelenleg tobb, mint 2000 f6t foglalkoztatd szervezetben az informatikai
osztalynak az egyik vezetdje. Szakmai multjat tekintve kozel 15 éves tapasztalata van az
IT teriileten. IT auditért, valamint csalasfelderitésért felelds szervezeti egységet vezetett.

IT auditorként 2 évet dolgozott. Jelenleg a mindennapi munkajanak része az informatikai
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szabalyzatok és folyamatok menedzsmentje, torvényi megfeleldségének biztositasa,
fejlesztési igények, illetve az ezekhez sziikséges eréforrasok kezelése, IT tesztelési,
kiadaskezelési és valtozasi folyamatok feliigyelete. Az interjut 2017. december 13.-an
készitettem. A masodik interjialanynak ITIL v3 képesitése van és képesitett informatikai
menedzser (Certified Information System Management, CISM). 25 éves tapasztalata van
az informatika teriiletén. Kiilonb6z¢é allami és nem allami szervezetekben vett részt
informatikai szolgaltatastimogatas fejlesztésében. Az interjut 2017. december 21-én
készitettem. A harmadik interjualanynak ITIL v2 és v3 képesitése van, 15 éve dolgozik
informatikai teriiletén. Az interju készitésekor szolgaltatdsmenedzsment vezetd egy olyan
szervezetben, ahol az alkalmazottak létszama 3000 f6. Részt vett a szervezetben, a
szolgéltatdismenedzsment kialakitdsan ITIL alapjan. Az interjit 2017.december 28.-an
készitettem. A negyedik interjualanynak 22 éves tapasztalata van az informatika
teriiletén. 16 kiilonbozo képesitéssel rendelkezik: MCSA (Microsoft Certified Solutions
Associate), MCPS (Microsoft Certified Professional Certification), MCTS (Microsoft
Certified Technology Specialist). 16 kiilonb6z6 informatikai projektben dolgozott
kiilfoldon is. Solutions Architektként, tehdt megoldas tervezOként pedig 10 éves
tapasztalattal rendelkezik. Jelenleg egy 7000 f6s vallalatnak, amelyik 16 orszagban van
jelen, az informatikai osztalyanak az egyik vezet6je. Az interjut 2018 januar 4.-én
készitettem. Az 6tddik interjualany, Klotz Tamas volt, aki jelenleg az SAP Hungary Kft.
Korményzati iizletfejlesztésen dolgozik. Tamés hozzdjarult ahhoz, hogy a nevét
szerepeltessem az értekezésemben. Szakmai multjat tekintve, a Szamitastechnikai
kutatointézetnél dolgozott 3 évet, majd az IQSYS Informatikai €s Tandcsado Zrt.-nél,
mint projektmenedzser. Az Oracle Hungary Kft.-nél pedig, mint iizletfejlesztési
menedzser, marketingigazgatd. A Magyar Posta Zrt.-nél informatikai igazgaté volt. A
HOUG (Magyarorszagi Oracle felhasznalok) egyesiiletének az elndkhelyettese volt 8
évig, jelenleg a Neumann Janos Szamitastechnikai Tarsasag (NJSZT) tagja. Az interjut
Tamassal 2018.januér 10-én készitettem. A hatodik interjalany, Kerékfy Pal, aki szintén
hozzéjéarult, hogy a nevét szerepeltessem. Az MTA SZTAKI vezetdje volt 1986-1991
kozott, utana konzultansként dolgozott, majd 1997-t61 2014-ig a Deloitte CIO-ja volt.
Jelenleg tobb kiilonboz6 helyen is oktat. A budapesti Metropolitan Egyetemen ITIL-t
oktat. 6 éve pedig a Vezetd Informatikus Orszadgos Szovetségének a tagja. Az interjut
2018.januar 10-én készitettem. A hetedik interjialany 15 éves tapasztalattal rendelkezik
az informatikai teriiletén. Képesitései: CISM, ITIL expert, ISO27001 vezetd auditor.

Tobb globalis nagyvallalatnal dolgozott informatikai biztonsagi teriileten. Egy biztonsagi
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keretrendszert dolgozott ki informatikai alkalmazasok menedzselésére vonatkozoan az
egyik multinaciondlis vallalat informatikai osztalyan. Az interjut 2018. janudr 20-an
készitettem. Az interjukérdések Osszeallitasanal figyelembe vettem azt, hogy altalanosan
kérdezzek, az elméleti tudasom iranytiiként szolgalt. Az interjuk készitésével
parhuzamosan megtortént az iratok elkészitése és elemzése. Az interjualanyok
kivalasztdsa meglévd kapcsolati tékémen keresztiil tortént. Az interjuk készitéséhez
elokészitettem egy kérddiv vazlatot. Az interjuk félig strukturaltak voltak, néhany kérdés
mentén haladtak az interjik. Az interjuk alatt megfogalmazodtak 0j kérdések is. A
mélyinterjuk idétartama atlagosan 1.5 6ra volt. Az interjuk készitésével parhuzamosan az
elméleti kategoridkat is meghataroztam a GT mddszertan alapjan. Voltak feltételezéseim,
ami alapjan kérdeztem, de tovabbi elméleti kategoriakat is képeztem. A mélyinterjuk
készitése hasznos volt és kiilon élménnyel toltott el a vallalati korben dolgozokkal,
szakértokkel eszmecserét folytatni. A Kutatas eszkoze a sajat telefonom ¢és egy diktafon

volt. Az interjukészitésnél és elemzésnél az objektivitasra torekedtem.

2.1 Manualis kodolas eredményei

A GT modszertan Iényege a kddolas. A kodolas a rogzitett mélyinterjik alapjan
torténhet meg. Az elsé 1épés a mélyinterjuk kivonata készitése utan az adatelemzés. Az
adatgyljtés alatt a mélyinterjuk készitését és rogzitését értjiik. Az elemzés alatt, pedig az
interjiban hasznalt kifejezések értelmezése torténik meg. Az adatelemzés utan
fogalmakat (concept), majd a fogalmakbol kategoriakat kell képezni, az utolso 1épés az
elméletalkotas. A nyers adatok konceptualizaldsa folyamatosan torténik meg. A hasonlo
fogalmakat kell egy kategériaba képezni. Az elméleti mintavétel (theoretical sampling)
azon alapszik, honnan és hogyan gyiijtson adatokat a kutatd. Az adatok elemzésével
parhuzamosan 0 kérdések, ) fogalmak, kategoridk képzOdnek. Az elméleti telitettség
(theoretical saturation) akkor kovetkezik be, amikor a kutaté meggy6zddik arrol, hogy a

kategoriak telitettek, nem tud Gjabb csoportokat képezni.

Nyitott kodolas (open coding) esetén az adatokhoz valamilyen koncepciot rendelek.
A kifejezések kozott azonossagokat, hasonlosagokat, illetve eltéréseket keresek, majd ez
alapjan épitem fel a koncepciojat. Ezt sokszor par interju elvégzése utan megtettem, mivel
az el6zményekbdl lesziirhetttem, hogy mire kell késébb fokuszalni a kovetkezd kérdezés

alkalmaval. Az axialis (axial coding) szakaszban kategdridkat hataroztam meg a
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koncepcid mentén és az egyes fogalom és kategoridk rendezése utan kapcsolatokat
teremtettem. A szelektiv (Selective coding) szakaszban meghataroztam, kiemeltem a
kategoriakat azzal, hogy Osszefiiztem az axialis szakaszban létrehozott kategoriakat. A
kodolas utan kovetkezett az elmélet kialakitasa, Itt a strauss-i modellt kdvettem, tehat a
felhasznalt szakirodalmi tudasanyag €s az interji memo alapjan csoportokat alkottam. A
kodolasra kétféle lehetéség van. Manualis és automatikus. A manuadlis, tehat a nyilt
kodolas elénye az, hogy a kutatd magyarazza a kodolds eredményét. Az adatokat
osztalyoztam, kategorizaltam. A nyilt kédolassal az volt a célom, hogy a leggyakrabban

hasznalt kifejezések alapjan kategoridkat hozzak 1étre.
A tartalomelemzés 1épései:
1. Adatok rogzitése, rendszerezése, szlirése.

2. Manualis, nyilt kodolds. Tobbszori tartalom elolvasasa utdn fogalomtérkép

1étrehozasa, majd Excelben kodolas. A kodolas tobbszori ellendrzése.
3. Elemzés Excel segitségével.

Kétféle modszerrel lehet kodolni. Az elsé mddszer alapja az, hogy a kutaté mar
meglévo hipotézisekkel dolgozik, és a hipotézisekhez keres fogalmakat, elméletet. A
masik mddszer alapja az, hogy a kutatdé nem rendelkezik semmilyen feltételezéssel és a
kodolas eredménye adja a kutatas gerincvonalat. Ertekezésemben alapvetden mér
rendelkeztem feltételezésekkel, de a kodolas soran 0j elméletek is kdrvonalazodtak. A 8.
abran szemléltetem a fogalomtérképet, amit hasznaltam a kodolashoz. Az informatikai
alkalmazéas nyilvantartds, informatikai koltség nyilvantartas, analitika, informatikai
alkalmazas portfolio képzés, informatikai koltség analitika és a fogalmakhoz rendelhetd
szabvanyok, ajanlasok képzezték a fogalmi keretét az interjiknak. Az informatikai
alkalmazas nyilvantartasra vonatkozé kérdések arra vonatkoztak, hogy van-e barmilyen
alkalmazas nyilvantartas a szervezetben. A 7. tablazatban az informatikai alkalmazas
nyilvantartas elméleti kategoérianak a kodolasi egységei lathatoak. A szervezetekben van
valamilyen nyilvantartas, vagy lattak kiilonb6z6 megoldasokat, de jo1 miikod6 folyamatot
nem. Két nagyvallalatnal is CMDB (Content Management Database System)-ben vannak

nyilvantartva az informatikai alkalmazasok.
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A CMDB szoftver az alkalmazasok listazasara, a felvitt attribitumoknak a
tarolasara hasznaljak. Az egyik szervezetben informatikai folyamatot is tudnak az
informatikai alkalmazasok mogé rendelni, de tizleti folyamatot mar nem. Ezaltal
komplex, leképezhetd interfész, architekturalis dbra nem nyerhetd ki a rendszerbdl. A
CMDB logikai strukturajanak kialakitdsa nem fiigg 0ssze az ITIL ajanlasaival. Ha az
elavult alkalmazas listara kivancsi egy szervezet, akkor annak meghatarozasa a kozponti
nyilvantartas nélkiil nehezen megoldhat6. A CMDB-b6l nem nyerhetd ki informéacio az
izleti tertiletekre. Az elavult rendszereket a nagyvallalatok figyelemmel kisérik, de a
kivezetésiik, cseréjiik koltségigényes. A listdzasa az elavult alkalmazasoknak kiilon van
kezelve a tobbi alkalmazasoktol. Az egyik nagyvallalatndl a koltségesokkentési
kezdeményezések vezettek oda, hogy készitettek egy kozponti nyilvantartast. A
nyilvantartds utdn attértem a portfolio képzés kérdéseire. A legtobb cég latja a
problémakort, hogy tal sok alkalmazas van és tal sok rendszert kell menedzselni. A
kovetkezd szintig is eljutnak, hogy konszolidalni kell ezeket az alkalmazasokat. A
konszolidalashoz azonban nyilvantartast kellene késziteni az alkalmazédsokrol,
funkciokrol. Az igény a konszolidalasra sokszor az auditok utan is felmeriilt. Az auditok
alatt elokeriiltek olyan kérdések, amik az iizleti folyamatokra ¢&s informatikai
alkalmazéasokra  iranyultak. Az informatikai alkalmazéasokhoz  tartozo
dokumentumkezelés nem megoldott. Osszeségében megallapitom, hogy a
nagyvallalatoknal van alkalmazas nyilvantartas, de nagyon hianyos és nincsenek tizleti és
informatikai folyamatok az alkalmazasokhoz rendelve. Portf6lid képzésrdl két szakember

hallott, de j61 miikodé megoldast nem. A nyilvantartas készitése is nehézségekbe iitkozik.

A kovetkez0 elméleti kategéria, amit a 8. tablazat mutat a hasznalt
keretrendszerekre, ajanlasokra, szabvanyokra vonatkozik. Az ITIL v3-ban 1év6 utalas az
alkalmazas portfoliora minden interjualanynak ismeretlen volt. Azt feltételeztem, hogy
nemzetkzi ajanlas, szabvany alapjan képeznek nyilvantartast a szervezetek, de ezt nem
igazoltdk az interjuvalaszok. A kérdések a nemzetkdzi ajanlasok, szabvanyok
haszndlatira vonatkoznak. A legtobb nagyvallalatnak kiilonb6zé ajanldsokat és
sztenderdeket kell parhuzamosan figyelembe venni, ez er6forras igényes. Egyik ajanlas,
szabvany sem alkalmazhato teljes kortien és nehezen kezelhetdek, érthetdek. A kutatasi
témamhoz nem tartozik a szabvanyok, ajanlasok Osszehasonlitdsa, vagy akar az
Osszevonasi lehetdségeknek a feltarasa, de ugy gondolom jovébeni kutatasokhoz j6 alapot

adhat ez az elméleti kategoria.
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Inicialis, nyitott kod Tematizalt Axialis Szelektiv | Elmélet
A masik és mar kapcsolodik az alkalmazas nyilvantartashoz, egyaltalan a nyilvantartasoknak az a Z
fajta filozofidja, hogy ne csak egy katalogusom legyen a polcon, egy statikus leltar. ... annyi statikus leltar kezelhetetlen Igény E
leltarat lattam mar, hogy azt el nem tudom mondani... egyetlen szervezeten beliil .." o
=8
N
., Igy bontjuk le az iizleti szolgaltatasokat, mégéttiik futo IT szolgaltatasokra, alkalmazdasokra, (1 2
. . P e 1o g s atlathatatlan IT . =
hardver elemekre, infrastruktura elemekre és az osszes koztiik 1évo kapcsolatrendszerre, amitol s70lodltatésok kezelhetetlen Igény s
kialakul egy iizleti szolgaltatds mogott futo IT szolgaltatas pokhalo.” & @
-
=
., Na, most ezeknek a rendszereknek a nyilvantartasat kétféleképpen csindltuk. Nem volt olyan Excel nehezen Taény S
, , s . = e " o . . 5
szerencsénk, hogy ezt a cég maga nyilvantartotta. Hat, hogy miben? Egy Excel tablaban.. nyilvantartas karbantarthatd e S
' ryr . o , , . =
., Es igazabol nem volt semmilyen nyilvantartasunk arrol, hogy hol milyen rendszerek vannak, %5
R . . Ad-hoc sok , =5
hanem igazabdl csak folyamatosan dolgoztuk fel Szerverrdl szerverre haladtunk, hogy azon milyen . . Igény = 2
. 2, , p " megoldasok meghatarozas =
komponensek vannak, milyen szolgdltatasok tartozhatnak, milyen termékek tartozhatnak.. = g
= o
Igen, igény az van ra, és altalaban ez ott szokott elhalni, hogy a matrixban megvannak a sorok, . , \ B , -
, . o , .5 nincs megoldas nem érthetd Igény o
tehat megvannak a figyelt configuration item-ek , még akar .. 9
,,..S0kszor nem is lehet tudni, meg nem is lehet egyértelmiien dokumentaltan bizonyitani az sok folyamat, §
auditoroknak, hogy itt most azon az alkalmazdason megy keresztiil az iizleti folyamat és sok alkalmazas, atlathatatlan Igény S
kontrollalhato, ellendrizheté moédon megy keresztiil az iizleti folyamat.." atlathatatlan ,;
, L . " sok kiilénbdz6 . . . s
,,Sok kezdeményezést mar lattam, de jol miikédo rendszert nem-- Lonboz kezdeményezés Igény =t
kezdeményezEs =
, Azért van még Excel tablank eszkozokrdl, mert bar meg tudndnk csindlni, hogy a CMDB-ben sok S
benne legyen és meg is van, de van, amiért nem tudjuk eldobatni veliik a régi nyilvantartasukat, nyilvantartas, kiilonb6z6 Igény
mert ott le van rajzolva pl. egy rack szekrénybe mi talalhato, amit nem tudunk felvinni." lehetne

7. tablazat Interji elemzés: Kdzpontositott alkalmazas nyilvantartas

Forras: sajat szerkesztés
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Inicialis, nyitott kod

Tematizalt

Axialis

Szelektiv

Elmélet

,, Nem véletlen, hogy két szabvanyt haszndlunk. Ha mind
a kettd teljes lenne, akkor vagy az egyiket, vagy a
masikat haszndlnank.”

két szabvany

két szabvany

sok ajanlas,
szabvany

. Mi kettét hasznalunk, ergd nekiink meg van az
igényiink az integraltra, mi ugy oldjuk meg, hogy fogunk
igy kettot, azt igy Ossze ragasztjuk, és maris van egy
sokkal teljesebb koriink. Tehdt nekiink megvan az
igényiink.”

kett6 hasznalata

kezelhetetlen

sok ajanlas,
szabvany

., Alkalmazott szabvanyok hianyosak.”

hianyos

nem teljes korli

sok ajanlas,
szabvany

,, Két oka van, ami miatt nem tudjuk hasznalni. Az egyik
az, hogy nincsen erdforras, aki az ezzel kapcsolatos
dokumentaciot el tudna végezni...de korabban
dolgoztam mar olyan cégeknél, ahol akkor kezdtiink el
ezzel igazabol foglalkozni , és utina szerezték meg az
ISO 31.000-res mindsitést is, miutan valami nagyon
nagy baj volt...”

nincs ra er6forras

sok meghatarozas

sok ajanlas,
szabvany

"ami szerintem fontos, hogy ha az ITIL nem teljes
kériien, vagy kézel sem teljes koriien alkalmazott a
nagyvallalatoknal, akkor a COBIT még annyira sem.."

nem teljes kort

nem érthetd

sok ajanlas,
szabvany

se[uele ‘AugAqezs ‘I19ZSpaa)dtdy oS

8. tablazat Interju elemzés: Sok keretrendszer,ajanlas

Forras: sajat szerkesztés
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A kovetkez6 elméleti kategoria az el6z6bdl alakult ki. A keretrendszerek, ajanlasok
koziil az ITIL-t valasztottam ki. Az ITIL-t az informatikai tizemeltetésen hasznaljak, ahol
az informatikai alkalmazas tdmogatok, iizemeltetok, adatbazisszakértok dolgoznak. Az
informatikai szolgaltatasmenedzsmentre a legtobb nagyvallalat mar hasznalja az ITIL-t.
Az interjualanyok nagyon részletesen kifejtették véleményiiket az ITIL-rdl. A kovetkezd
elméleti kategoriak, az ITIL elényeirdl és hatranyairol a kutatasom alatt kdrvonalazodott.
A kodolasi eredményeket a 9-11. tabldzat szemlélteti. Mivel tal bonyolult egy
szervezetnek teljes koriien bevezetni, ezért csak egy-két részt alkalmaznak az ITIL
ajanlasbol. A folyamatok definidlasa felelosokkel nagy elény. Nehezen érthetd a
nyelvezete, sok benne a definici6 és teljes korli bevezetésére még egy nagyvallalat sem
lenne képes. Az ITIL implementalasanal felmeriilé problémak hasonléak a
nagyvallalatokndl. ~ Fontos lenne az informatikai szolgéltatdsok dokumentalasa,
folyamatgazdékkal, feleldsokkel, de a menedzsment timogatas nincs meg ehhez. Az ITIL
implementalasaba iitk6z0 nehézségek miatt, inkdbb a sajat megoldasukat valasztjak a
szervezetek az informatikai folyamatok figyelemmel kisérésére. Azokban a
szervezetekben, ahol nincsenek dokumentdlva az informatikai folyamatok, az ITIL
szemlélete, ajanlasa beépithetd a miikodésbe. Az erdforrasigényessége miatt nem

implementaljak teljes kortien a nagyvallalatok. Az elényét az incidenskezelésnél 1atjat.

Két 1) elméleti kategoriat képeztem a kodolds soran. Az egyik a folyamatok, a
mésik a menedzsment tamogatasrol alkotott véleményeket dsszegzi. Osszefiiggésben van
a szervezetekben az, hogy az ajdnlasokat mennyire tudjak kiterjeszteni azzal, hogy milyen
a felsé vezetés tamogatottsiga és mi a prioritas a Szervezetben. A menedzsment
tdmogatottsdg hianya, illetve a folyamatok komplexitdsa. Ezek a problémak minden
nagyvallalatndl jelen vannak. Nem szerepeltetem a kodolasi tdblazatot, mert nem tartozik
a kutatési kérdéseimhez a menedzsment €s a folyamatok Osszetettségének a vizsgalata.
Van 0Osszefiiggés az eddig kialakitott elméleti kategoridkkal, de a hangsulyt a

tovabbiakban a koltséganalitikara és informatikai kockazatkezelésre helyezem.
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Inicialis, nyitott kod Tematizalt Axialis Szelektiv Elmélet
,,Nincs bevezetve az ITIL, de hasznaljuk, nem formalisan hasznaljuk, tudjuk, hogy (1 . : .
: e . L2 formalis hasznalat, bizonyos szintig ,
mi az ITIL meg elkiildjiik az IT-sokat ITIL tanfolyamra, bizonyos szintig . ) hasznalat
e 1o nincs bevezetve hasznalat
hasznaljuk.
, Amiota a V3 létezik, azt gondolom, hog,y gmellett, hogy ]z,)' otletek vannak benne, a stratégia kezelhetetlen hasznalat i
amellett ez a stratégia kezelhetetlen.”, kezelhetetlen =
|
,a v3 az tulsagosan akadémikus... szofisztikalt, olyan érzésem van, hogy azt talsdgosan S
akartik, hogy tényleg ne hagyjunk ki belole semmit és minden le legyen fedve. akadémikus, nehezen érthetd hasznalat <
Inkabb azt mondandam, hogy tulsagosan bo és kivennék beldle.” tulsdgosan bo %7
8
e~
., Az pedig nagyon szépen miikédott...... e rr’z)zndzg valamilyen ITIL fogalommal minden definialt SO|,< ) hasznalat -
kezdddatt. meghatarozas
,,..hogy egy nagyon jo segédmutato tudna lenni az ITIL. Idénként tulsdgosan
bonyolult volt ahhoz képest, vagy tul generalista volt ahhoz képest, amit az adott tal bonyolult nem érthetd hasznalat

szervezet szeretett volna. "

9. tablazat Interju elemzés: ITIL altalanos vélemények
Forras: sajat szerkesztés
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Inicidlis, nyitott kod Tematizalt Axialis Szelektiv Elmélet
= , vt g , oy, , . alkalmazhat6 ,,
,, Osszességében helyzettdl fiiggben vannak hasznosithato részei. hasznosithato részek részek Elény
i T 1L a kezdet?ktol nagyon jol és nagyon erdsen hanrgsglyozott, az pont az a szemléletvaltas, hogy szem%eletyaltas a szemléletvaltds Elény
az informatikai szolgaltatasok nem dnmagukban valok. szolgaltatasokban
o]
=
,, ITILben nagyon erds fejlédeés, hogy vannak olyan technologiak, vannak olyan rendszerek, amelyek . L =
, , , . . ; . S .. . | koveti a technoldgiai s ,, ®
tenyleg képesek ugy ezt a dinamikus mondjuk CMDB-t megvalositani, ami mar épp ésszel kovetheto foilddést fejlodés Elény =
kapcsolatokat mutatnak. ™ L &
=
)
S
,,Olyan Szolgaltata; zr.anyltasz terulet?ket fed le és ir el6, ami nagyon kezzelfqghato, tzpzku;an.a tevékenységeket kézzelfoghatd ) £.
service desk, az incidens, a probléma menedzsment, vagy magasabb szinten a continuity Konkretizal részek Elény =
menedzsment, availability, mert nagyon jol megfoghato tevékenységek vannak, amit csinalni kell." =
— — ; g
,ATIL-t ugy kezeltiik itt a szhervezetbe.n, ho(.g.)./ i{zlegy ]bobtamlzfontlot algl, a,}/agy egy jo lehetéség arra, i6 lehetdség tampont Eldny E
ogy megismerjunk legjobb gyakorlatokat. &
>
,,.azokat a folyamatokat haszndltuk beléle, ami nekiink a mindennapokban olyan segitséget nyujt, . . s
, P L a7 e , mindennapi o ,, =
vagy akkora hatékonysdgjavitas lathato mogotte, amitél mi azt reméljiik, hogy az egész IT szervezet , segitség Elény o:
. , , - munkahoz kell =
jobban és hatékonyabban fog dolgozni.
. En dolgoztam az Eurdpai Bizottsagnak, ami viszont akkora egy hatalmas szervezet, hogy egy 4tléthatobb a
normalisan vezetett ITIL nélkiil egyszeriien mitkodésképtelen lett volna. Az pedig nagyon szépen miikodést tamogat Elény

miikodott."”

szervezet

10. tablazat Interji elemzés:ITIL alkalmazasaval keletkezett elényok

Forras: sajat szerkesztés
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Inicialis, nyitott kod Tematizalt Axialis Szelektiv Elmélet
formalis
,,..-hogy miért nem vezetjiik be holnap, azért mert egy komoly befektetés lenne.. hasznalat, nincs | er6forrasigény Hatrany
bevezetve

,Amiota a V3 letez_lk, azt"gondolom, hogy amellett, hogy jo otletek vannak benne, amellett ez a stratégia a stratégia kezelhetetlen Hatrény
kezelhetetlen, szerintem. kezelhetetlen —_
=
[
LATIL keretrendszerre érzem problémanak, hanem inkabb az interpretalasaban, hogy az ITIL =
. . , . , . . %)
megfogalmaz egy csomo olyan kov,etelmenyt, folyamatf)t, ammek‘ van menedzsere,.\/?greha]tasz rena’J”e . neheze’n | eréforrasigény Hatrény =
sth.... hogy sokszor azaz ember képe, hogy ha ezt mind megcsindlom, akkor csindltam egy 200 fés | implementalhato =3
szolgaltato szervezetet és ott ,,még ember nem dolgozik”. 5
N
A masik, hogy azt latjuk, hogy azok a folyamatok miikédnek jol, amelyiknek dedikalt folyamatgazdat %‘
tudunk bzztosn‘amf c’zzt mutatta a gyakorlalf, hogy mzn.de? olyan fol’yc.zmat, ahof nem igy volt e]obb utobb minden definialt SO|’< ’ Hatrény 2
elkezdett sorvadni és nem tudtunk olyan fokuszt tenni ra, hogy a létiogosultsagat igy betenni egy ember meghatarozas =
figyelmebe, egy dedikalt folyamat gazdahoz." =
O~
... 2008-ban a koltségeken kellett vagni és az dsszes folyamatot, amiben nem volt meg a meggydziodés, ,ﬁ_
hogy haszna van azt gyakorlatilag a cég lefejezte és az ITIL itt egy oridasi sériilést szenvedett ez latszik tul bonyolult nem érthetd Hatrany =
a konferenciaik mindségeén is." E_
, =
Es azon a merlegei? v_annak megmerve, %zogy akkor ez men:zyzt fog hozni a konyhara,,' és ezek mellé nem timogatott | eréforrasigény Hatrény 3
betolni egy ITIL szerinti folyamat dtalakitast... good luck, gyézd meg a menedzsmentet. 2
S
,,-.en ezt ugy érzem, hogy az ITIL még azt tiikrézi, amikor van egy felhasznaloja egy szoftvernek és a =

felhasznalo hasznalja a szoftvert és ugy allit eld iizleti értéket. Es most ugye kezd ez a mesterséges N . ,
; ., T ; L : e o nem koveti az Fejlesztésre o
robotok meg mindenféle dolgok, kezd eljutni odaig, hogy nincs a végén a felhasznalo, aki haszndlja, automatizalast szorul Hétrany

amivel most foglalkozni kéne az ITIL fejlesztése sordn, hogy nincs ott a felhasznalo a végén a dolognak,
hanem mar magatol miitkodik."

11. tablazat Interju elemzés: ITIL alkalmazasaval észlelt hianyossagok

Forras: sajat szerkesztés
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Az alkalmazas szintli koltséganalitika készitéséhez nem veszik figyelembe az ITIL
ajanlasat. Az analitikdhoz sziikséges a megfeleld stratégia, szakmai tudas, erdéforras, jo
modell és egy tdimogatd szoftver. A koltségelemek megvannak €s elszamolasra keriilnek
a pénziigyi folyamatokon keresztiill Excelekben, vagy pénziigyi szoftverekben.
Tokekiadasokra és beruhazasi kiadasokra osztjak fel a koltségeket. Nem elemzik
részletesen a fejlesztési, vagy akar a tdmogatasi koltségeget alkalmazasonként. Az
Osszerendelés nem torténik meg az informatikai alkalmazasokkal. Az igénynek a
részletesebb kimutatashoz a menedzsment részérdl kellene megfogalmazddnia. Persze az
operativ szinten dolgozok is készithetnének javaslatokat, bemutatva az elényoket. Van
olyan szervezet, amelyik mar projektet inditott a nyilvantartas létrehozasara, persze a
kezdeti nehézségek mar korvonalazdodnak a projekt inditasakor. A tovébbiakban arra
kerestem a valaszt, mennyire alkalmazhat6, hasznalhatdé az ITIL-nek a pénziigyi
nyilvantartasra  vonatkozd  fejezete. Mivel az informatikai szolgaltatasok
dokumentaltsagat, az tlizemeltetés folyamatanak az egyszerlsitését szolgalja az ITIL
ajanlas, ezért az informatikai szolgéltatasokhoz tartoz6 koltséganalitika is fontos. Az
elemzés eredményét a 12. és a 13. tabldzat mutatja. A legtobb véllalatnal lenne igény az
alkalmazas portfoliora és benne 1€v06 koltséganalitikara. A 14. tdblazatban az informatikai
kockazatkezelésre vonatkozo kodolasi egységeket lehet latni. Az interjuk alatt kideriilt,
hogy az informatikai kockazatokra nincs elkiilonitve szervezeti egység, szakértokkel. Az
IT incidenskezelésben jelenik meg valamennyire az informatikai kockézatok kezelése.
Ahol van Kkockazat elemzés, ott a miikddési kockazatokat mérik, elemzik. Uzleti,
technologiai, szervezeti kockazatokrol nincs részletes lista. Az iizletileg kritikus
alkalmazéasokat figyelemmel kisérik, de ez kevés. A kiilonbozd keretrendszerek,
ajanlasok értelmezése sok erdforrast kot le. Szoban, elméleti Uton vazoltam az
interjlialanyoknak az informatikai kockdzati analitika beépitésének a lehetdségét az
alkalmazas portfolioba. Tény, hogy erdforrds igényes a kialakitdsa €s menedzsment
tamogatas sziikséges hozza, de az Osszegzett vélemény az, hogy megallnd a helyét a

nagyvallalati kdrnyezetben.
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Inicialis, nyitott kod Tematizalt Axialis Szelektiv | Elmélet
,,.-a koltségeket mi az SAP-ben és Excelekben tartjuk szamon. tobb nyilvantartas széttagolt fejlesztés
., Ezzel kapcsolatban beszélgetiink az anyavallalat kapcsolattartojaval, hogy érdemes lenne elgondolkodni,
hogy gyakorlatilag ezekhez az informdciokhoz hozzakapcsolni a pénziigyi informaciokat, nagyon sok igény az analitikara széttagolt fejlesztés
dimenziot be tudnank hozni, ahol kéltségeket tudnank megjeleniteni...”
,,.. hogy vannak e rejtett kéltségek, akkor abban az a megkézelités sokkal tobbet segithetne, hogy ha valaki s
.2 L. , . 1 , i . s tudashiany a s . .

analitikusan végig gondolna, hogy milyen elemekbol all az én IT szolgaltatds kérnyezetemnek a koltség Kkbliséoelemekre tudashiany | fejlesztés =
osszetetele. Van OPEX és CAPEX, hat mar ott problémak vannak, hogy melyik elem micsoda.” & S
,,..de tegyiik fel, hogy van egy jol miikédo kapacitas menedzsment egy cégnél és még azt is meg tudjuk 5
nézni, hogy melyik alkalmazas, milyen idoszakban, mennyit fogyaszt az egyébként kozos haszndlatu . . nem =

, vy . . . .. , . , . van megoldas, tobb , . , =
vasakbol. Ennek a koltségallokdacionak sok dimenzioja van, és hogy mi mentén osztjuk az egy dolog, a dimenzids alkalmazas | fejlesztés g
hasznalati része egy masik dolog. Ha nincs ilyen kapacitds menedzsment mérésiink, akkor mds modszerrel szinten ;
kell megallapitani, hogy hogy lehet leosztani ezeket a kéltségeket... ©:
Az inf?rmcrztika.i kdlts?'geket nem CMDB-be’n hanenf Ex”celben tartjuk nyilvan. Van egy kéltségallokacios Tobb nyilvéntartas széttagolt fejlesztés cr%
modelliink és minden évben késziil egy hozzarendelés ... =
., Példaul régen az egy évvel ezeldtt a cég, ahol dolgozom, teljesen mds modszer alapjan sorolta be azt, ;’.
hogy mi az, ami az operdcios koltség, mint példaul ebbe az évben. Holott a rendszerek nem valtoztak, a fogalomzavar tudashiany | fejlesztés =
rdjuk kéltott pénz nem valtozott csak annak a besoroldsa, kategorizalasa g
., Es most ne’kiink van egy olyan projektiink, hogy megprobaljuk az dsszes informatikai kéltséget egy futé projekt igémy fejlesztés s
rendszer ala tenni. =}
., Nagyon sok helyen azt csindljdik, hogy egyszeriien azokat az alapszoftvereket, sokszor alap hardware-ket, z
amiket vettek ez a rendszer, ennek a rendszernek a miikodtetéséhez arra a rendszerre teszik ra pénziigyileg helytelen tudashié feileszté i~
és aktivaljak ra a fejlesztési kiltségeket is. Innentdl kezdve szakmailag is hibas, nem csak pénziigyi koltségallokaciod udashiany cylesztes g
szakmailag, hanem informatikai szakmailag is hibas.." B

=

., Annyit csindalnak, hogy vagy beruhdzas, vagy OPEX vagy CAPEX szinten fogjak és megbontjak. K6l trs]Z:g):ﬁl)el?écié tudashiany | fejlesztés %
., hanem két helyen is lattam azt, hogy a pénziigyon két profi kontrollinges 6sszedllt egy nagyon jo IT-sal, N
akinek volt pénziigyi véndja és ésszeraktak egy olyan Excelbe valamiket. Aminek az a baja, hogy egyszer =
osszerakjak és maximum 2 frissités utan szétesett az egész. Ha lehet automatizalni ezeknek, a példaul egy Fogalomzavar széttagolt fejlesztés

CMDB és egy miiszaki eszk6z6k gazdasagi nyilvantartdsat, ha jol ossze vannak kétve, akkor ott az atmenet
teljes mértékben automatikus tud lenni. De ez csak egy aspektus..."

12. tablazat Interju elemzés: Informatikai koltséganalitika kidolgozottsaga

Forras:sajat szerkesztés
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Inicialis, nyitott kod Tematizalt Axialis Szelektiv Elmélet
., Ha van egy szitudcio és az ITIL-t be akarnank vezetni, mint standard, és jelenleg a CMDB- bonvolult a
nkben hianyoznak bizonyos dolgok, mint a cost is, mogé egy business case-t kell tolni, ez az kivi):elezés széttagolt nehézkes
oénmagaban franko dolog lenne, de marha draga."”
,,-az ITIL ad tampontot, hogy mik azok a kéltségelemek, amikre figyelni kell, licenszingre, i
amortizdcio, stb. Van ajanlas, de nem kielégito és ez szerintem a legnehezebben megfoghato nem elég részletes széttagolt nehézkes E”
téma." E
,,..az ITIL pénziigyi menedzsment folyamata felé mozdulni, hogy abban a pillanatban, hogy ha =
ezt a keérdést arrol az oldalrol nézziik, hogy van e ennek létjogosultsaga, az én véleményem van 1étjogosultsaga igény nehézkes =
hogy van. " S E
w2
... Tehat igazabdl jott egy igény, megbecsiiltiik, elfogadtak, implementaltak koltségkereten N E
kiviil E/agy’beliil és az "IT 1L mo’dszeffbé'l sei.??ml:t nem has’zndl’tunk. A}?n.Jiira nem, hogy h’a itt egy més megoldssokkal nem ’ nehézkes é %,
szolgaltatast bevezettiink, az nem ugy keriilt at a szolgaltatas portfoliora vagy a termék alkalmazhat6 <N
ryer . 4 ”
portfolioba, hogy ez ennek a projekinek az eredménye. § ?,i
==
,, Az ITIL ezt nem tudja kévetni." nem elég részletes széttagolt nehézkes % =
R
8‘
... Kicsit az volt az érzésem, hogy masfél év utan eljutottunk volna oda, hogy mar alkalmazas 5
szinten is lehetett volna ezt csindlni, de akkor ott még az a szervezet az alacsony szinten tartott fogalomzavar tudashiany nehézkes =
az ITIL-nek ezen implementdlasaban.” 5
]
., Hat, ugye lehet hasznalni csak pont az vele a probléma, mint amit az el6bb mondtam, hogy KB ltséa-értek N
az ITIL-nek a filozofiajat kovetni akarjuk, akkor a kéltségeket az értékkel dssze kene tudni & értéke nehézkes S

hozni valahol."

Osszerendelés

13. tablazat Interju elemzés: Informatikai koltséganalitika és ITIL kapcsolata
Forras:sajat szerkesztés
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Inicidlis, nyitott kod Tematizalt Axialis Szelektiv Elmélet
., Nalunk az IT kockdzatkezelés formdlis process, két kdzpontja van: iizleti folyamatok
; L L y s bonyolult
és rendszerek. Az iizleti folyamatoknak felmérik a folytonossagi kockazatat... Az K o, .
; o , . ; o apcsolatrendszer (s Nyilvantartas
informatikai alkalmazasok milyen folyamatokat tamogatnak, ott réklik az RTO-t . atlathatatlan ,

P 01 ; A o , L az uzleti hézagos =
peéldaul és ebbdl szarmazik a kockazat is, az availability kockazat az iizleti folvamattal ==
folyamatokbdl jon direktbe. Informatikai kockazatoknal.” y g ]

= B

., G , I

,, Nagyon régota tudjuk azt, hogy a kockdzat menedzsment az egy feladat, mindamellett, | fontossag és igény fontos Nyilvantartas 3 =
hogy ez egy kiilon szakma informatikatol fiiggetleniil.." felismerés hézagos S Ea_
2=

’ . . 4 . . r ’ . m c
Tehat n.eku.nk megvan az zgenyunk. rAi?znennylre enﬂekszim nem tehat amennyire az vannak mar . ’ Nyilvéntartas S &
informatikai kockdzatkezelésbe beleértjiik az elemi szintii kockazatokat. Ez a szint ez w12 felismerés . S
S kozelitések hézagos =N

nem jelenik meg sem egy COBIT-ban sem egy ITIL-ben. = os
= o

,,az incidensek hoznak miikodési kockdzatokat, ezeknek vannak forumai, van % :
compliance commitee ahova bevisziink ilyet... Kozvetve részt vesznek a folyamataink az o, . qo . 2 5
IT kockazat menedzsmentben, de dedikaltan nem. CMDB-ben nincs kockazatra dedikalt kocka_zat kozvetett kapcsolat Nyll}/ antartas § &
, . , . . o . menedzsment nincs hézagos e
vonatkozolag nyilvantartas, azt tudjuk megnézni, hogy a rendszerek kozott mi az, ami 3
tizletileg kritikus." = :
S 2

Tz

..hogy a kockazat kezeléssel foglalkozo osztalyoknal kiilon van IT kockdzat kezeléssel = &
foglalkozo egy-két ember és 6k tipikusan az alkalmazasok miikodési kockazatanak néhany szakember szaktudds kevés Nyilvantartas o
iranyabol kozelitettek. A klasszikus IT szervezetek viszont az alap infrastrukturak Y hézagos 3
S

miutkédesi kockazataibol szoktak kiindulni és azt szoktak elemezgetni.."”

14. tablazat Interju elemzés:Informatikai kockéazatkezelésre helyzetkép
Forras:sajat szerkesztés
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2.2 Kutatasi kérdések korvonalazasa

A kéziratok soronkénti elemzése utan, nyitott kodoldsi technikat alkalmazva
meghataroztam a fogalmakat és csoportokba képeztem. Eltéré vélemények, nem
fordultak eld, igy azokra ujabb kategoriat nem kellett képeznem. Tobbszor végeztem
kodolast, mire eljutottam az elméleti eredményekhez. Meglévd problémak feltarasara,
illetve megoldasi, fejlesztési lehetdségekre irdnyul az eredményem bemutatisa. Az
inicidlas utan a tematizalt kodolast végeztem el. Az inicialis kodoknal a nyers szoveget
vettem alapul, nem a kéziratot, kivonatot. Az interjuk olvasidsa kdzben tobbszor is
értelmeztem a szovegeket. Az inicialis kodolasnal szakkifejezésekre is fokuszaltam, mint
pl.: ITIL, koltség, probléma, ajanlas, szabvany. A nyitott kodolasnal figyelembe vettem
a kérdéskoroket, kérdéseket, ami elhangzott az interju alatt. A tematikus kodok
1étrehozasanal figyeltem arra, hogy ne legyenek atfedések a tematikus kdédok kozott. Az
axialis kodolasnal figyelembe vettem a nyilt és a tematikus kédokat, valamint a kozottiik
1év6 kapcsolatrendszert. A szelektiv kodolasnal mar figyeltem arra is, hogy a kategoriak
kiemelésével parhuzamosan ravilagitsak az elméletre. Olyan elméletet is alkottak a
kategoridk, melyek nem voltak a feltételezéseim kozott. Az eredmények érdekes képet
alkotnak. A kodolasok alapjan létrejottek olyan elméletek, melyek mogott nem volt
semmilyen feltételezésem. Ezek az elméleti eredmények lehetdséget adnak egy tovabbi
kutatds folytatdsara, elemzésére. Természetesen ezek az elméletek szorosan

kapcsolodnak a tobbi elmélethez, amik mogott valamilyen eldzmény van.

Az els6 feltart probléma az, hogy az informatikai alkalmazasokrdl a legtobb
nagyvallalatnal nincs nyilvantartds. Azokndl a szervezeteknél, ahol volt barmilyen
nyilvantartas ott listazhatok, riportalhatok az alkalmazasoknak az attribtitumai. Azonban
az informatikai és tizleti folyamatok térképe, haldja mar nincs fejlesztve a rendszerben.
Az elsé kutatds kérdéskorom az informatikai alkalmazas portfolid nyilvantartas
szlikségességének a vizsgalatara irdnyult. Az elsé fejezetben egy esettanulmanyon
keresztiil bemutattam, hogyan tud miikddni egy nagyvallalati kornyezetben a
menedzselése az alkalmazasoknak. A kiindul6 pont az volt, hogy lattam az akcidkutatas
soran, milyen problémakba iitkozik a szervezet, ha szeretne részletesebb informaciot az
informatikai alkalmazasokrol. A 9. é4bra szemléltetem narancssargaval azokat a

kérdéskoroket, amivela tovabbiakban foglalkozom.
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9. abra Feltart problémak a mélyinterju alapjan
Forras: sajat szerkesztés
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A kék szinnel jelolt halmazokban a feltart fogalmi kategdriak vannak. A masodik
kérdéskor, ami kapcsolodik a feltételezéseimhez az informatikai koltséganalitika a
nagyvallalatoknal. A rendszerekhez tartozo koltségek besoroldsa aggregaltan torténik
meg. Bonyolultnak talaljdk a szervezetek szétszedni elemeire az egyes
koltségkategoridkat. Az informatikai projektek koltségkeretei is sokszor tullépik a
tervezetet és hatasvizsgalat nem késziil utdna. A legfontosabb a gyorsasadg, ami nem jar
egylitt a pontos informatikai koltséganalitikaval. Informatikai alkalmazas szintre valo
lebontasra lenne igény, de eréforras, vagy szaktudas hianya miatt, ennek a megvalositasa

elmarad.

A harmadik problémakér, az informatikai kockazatok kezelése. Az lizleti teriiletek
nem kezdeményezik a nyilvantartast, a hozzdadott értékét nem tudjak egyelére mérni. A
sok ajanlas, szabvany mellett barmilyen szintli kockazat nyilvantartas Excelekben van.
Egy-két szakértd foglalkozik operativ, vagy infrastruktirahoz tartoz6 informatikai
kockazatokkal. Az iizleti folyamatok komplexitasa miatt az informatikai szolgaltatdsok
menedzselése is széttagolt. Ez az egyik tényezdje annak, hogy a kockazatokat nehezen

tudjak meghatarozni.

2.3 Osszefoglalas

A masodik fejezetben a kutatés 1épéseit, elemzéseit és az eredményeket mutattam
be. A nagyvallalatnal végzett interjik eredményébdl az deriilt ki, hogy sok kiilonbozo
ajanlast, szabvanyt kell figyelembe venni az informatikai szolgéltatasok teriiletén, ami
jelentds erdforrasokat kot le a szervezetben. Tobb nagyvallalat rendelkezik valamilyen
alkalmazas nyilvantartasra alkalmas szoftverrel, de folyamatosan problémat jelent az
alkalmazasok nyilvantartisara vonatkoz6 attributomok egységesitése, illetve az
informaciok karbantartasa. A legtobb helyen a portfolié képzés fogalma nem ismert, igy
nem is alkalmazzak. Az ITIIL v3. nemzetkdzi ajanlas iranymutatast és jo alapnak tekintik
az interjualanyok, de a folyamatos szervezeti transzformaciok, megkovetelne egy
konnyen és gyorsan bevezethetd alkalmazas portfolio képzésre vonatkozd iranyelvet,
ajanlast, osszefoglaldo gylijteményt. Az informatikai alkalmazas koéltséganalitikanak a
nyilvantartasara nincs megfeleléen alkalmazhat6 és hasznalhaté modell, iranymutatas.
Az informatikai szolgaltatasok szintjén megjelend koltségek definialasa nem megoldott.

Az informatikai szolgaltatasok bonyolultsaga és komplexitasa miatt a szolgaltatasokhoz
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nem rendelhetd egyértelmiien koltség. A legtobb nagyvallaltnal szervezeti szinten
nincsen kialakitva IT controlling, igy az informatikai pénziigyi analitika nem
kozpontositott. Az informatikai kockazatok alkalmazas szinten valdé kimutatdsa nem
megoldott és az informatikai kockazatok kezelését kiilon szervezeti egységek végzik,
elkiiloniilve az informatikai szolgaltatdismenedzsment teriiletétol. Tobb szervezetnél az
az informatikai kockazatok pontos definidlasat és az elemi kockazatoknak az elemzését,
monitorozasat nem végzik el, de az interjuk véleménye alapjan kideriilt, hogy lenne ra

igény. Az igénynek felsdvezetdi szinten kell megfogalmazodnia.
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3. INFORMATIKAI KOLTSEGKEZELES AZ
ALKALMAZAS PORTFOLIO
MENEDZSMENTBEN

Az interjuvélemények és az elemzések korvonalaztdk az ITIL v3 hasznalataval
kapcsolatos tapasztalatokat. A fejezet elsd részében az ITIL v3 nemzetkdzi ajanlast
vizsgalom meg, hasznalatanak el6nyét és hatranyat Osszegezve. Az informatikai
alkalmazas portfolié kezelésére és az informatikai koltség analitikara vonatkozé részt
mutatom be. A tudomanyos és iparagi felmérések utan a szakért6i interjuk elemzésébol
levont kovetkeztetéseket részletezem az alkalmazas portfolio menedzsment, informatikai
koltség és ITIL kapcsolatanal. A fejezet masodik részében az informatikai alkalmazas

koltséganalitikara vonatkoz6 problémakat elemzem egy esettanulmanyon keresztiil.
3.1 ITIL terminologia

Az interjukbdl korvonalazddott egy probléma, miszerint az ITIL hasznalataval
parhuzamosan, nem tudjak a nagyvallalatokban kozpontositani az informatikai
alkalmazas nyilvantartast. A CMDB informatikai rendszer alkalmas katalogus készitésére
¢és alkalmazas attriblitumok nyilvantartasara, de nem tadmogatja a portfolio képzést. Az
ITIL Iényegében egy keretrendszer az informatikai szolgaltatdsok mindségének a
javitasara, az  lizemeltetés  szabalyozasan  keresztil. @ Az  informatikai
szolgaltatasmenedzsment komponense [84]. Az ITIL-t a Kozponti Szamitogép és
Tavkozlési Ugynokség (Central Computer and Telecommunication Agency, CCTA)
fejlesztette az 1980-as években. Jol koriilhatarolt nemzetkozi ajanlas, oktatasokon,
kurzusokon lehet elsajatitani az ajanlas tartalmat, tudasanyagat. Az ITIL hasznélataval a

szervezetek azonosithatjak az informatikai folyamataikat.

Az ITIL v3, melyet 2011-ben publikaltak, az alabbi 6t fejezetre tagolodik:

1. Szolgaltatasstratégia (Service Strategy)

A szolgaltatas stratégia fejezetben van részletezve, hogyan tud az informatika

értéket teremteni az lUzleti és az IT stratégia kapcsolodasan keresztiil. Fébb
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témakorei: gazdasagi hatasa a szolgaltatasnydjtasnak, pénziigyi menedzsment,

kockazatok, valamint kritikus sikertényezok, szervezetfejlesztés [85].

2. Szolgaltatastervezés (Service Design)

A szolgaltatastervezés feladatai,  vagyis a  tervezéskoordinalas,
szolgéltataskatalogus, szolgaltatasszint, rendelkezése allas, kapacitas és IT-
szolgaltatasfolytonossag, informacidbiztonsag ¢és szallitbmenedzsment Kkeriil

Kifejtésre [86].

3. Szolgaltatasatadas (Service Transition)

A valtozéskezelésre, szolgaltatdseszkoz €és konfiguracid6 menedzsmentre, atadas
¢s telepitési menedzsmentre, atadds tervezésére és tdmogatasara, értékelés és

tudasmenedzsmentre vannak ajanlasok [87].

4, Szolgaltatasiizemeltetés (Service Operation)

Esemény, incidens, probléma ¢és hozzaférés menedzsment, valamint a
kérésteljesités funkciodi vannak kifejtve. Uj architekturakat és modelleket ajanl a

szolgaltatasiizemeltetés tamogatasara [88].

5. Folyamatos szolgaltatas fejlesztés (Continual Service Improvement)

Az utols6 fejezetben pedig a folyamatos, rendszeres szolgaltatasfejlesztés
gyakorlatait részletezi. A tervezés- végrehajtas- ellenérzés- beavatkozas (Plan Do

Control Act, PDCA) ciklusra épiti a visszacsatolasi rendszer 1ényegét [89].

Az ITIL v4-et 2019. februdrban publikaltak. Az utols6 verzidban mar az agilis

fejlesztés, a digitalis transzformaci6 is szerepel. Az ITIL aktualis a mostani informatikai

kornyezetekben, f6leg a globalis nagyvallalatoknal. Az informatikai szolgéltatasoknak,

rugalmasnak, dinamikusnak €s gyorsan adaptalhatonak kell lennie. Az itmutatas kiterjed

a folyamatokra, emberekre, tevékenységekre, technologiakra, kockazatokra. Az

informatikai szolgaltatasokra épiti az ajanlast. Informatikai szolgaltatasra néhany példa:

telefonos iigyféltdmogatas, hibaelhdritas, szoftver, hardver telepitések, nyomtatéasi

lehetéségek, E-mail haszndlat biztositasa, felhasznaloi adminisztracid. A Service Desk,

vagy helpdesk feladata a felhasznalok tamogatasa hibajegyek nyilvantartdsan keresztiil.

A helpdesk tevékenység nyomon kovethetd, mérhetd. Az ITIL masodik Osszetevdje az
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ugynevezett SLA. Tartalmazza a szolgaltatasi szint biztositasanak feltételeit,
feleldsokkel, hataridékkel. Az incidenskezelés része korvonalazza az informatikai
szolgaltatdsok normal mukodési feltételeit. A problémakezelés soran torténik a felismert
problémak, incidensek kezelése, illetve a monitorozds segitségével a lehetséges
problémak megelézése. A valtozaskezelésnek tobb oka lehet. Uzleti igények modosuldsa,
rendszerfejlesztések, patchek telepitése, torvényi, vagy szervezeti valtozas.
Természetesen a valtozaskezelési folyamatban is dedikalt szerepkorok, feleldsségek
vannak, igy biztosithatd a valtoztatasok ellendrzése. Az utolsd Osszetevd a release
(kiadas) kezelése, menedzselése. A tesztelésen jovahagyott, hardver csomagok éles
kornyezetbe vald bevezetését tdmogatja. Az élesités utan fellépd hibak, izemzavarok
szdma csOkkenthetd a release menedzsmenttel. Az informatikai szolgéltatasokkal
legyen. Az IT szolgaltatashoz sziikséges adatok nyilvantartasira a CMDB ajanlja. A
tovabbiakban az ITIL portfoli6 megkdzelitését figyelembe véve, az alkalmazas
portfoliora tett ajanlasokat vizsgalom meg. A szolgéltatas portfolid nem ugyanaz, mint az
alkalmazas portf6li6. Tobb alkalmazas, illetve alkalmazas portfolioban 1€vé alkalmazas
egylitt is adhat egy szolgaltatast, a szolgaltatas portfolioban. Az ITIL elénye, hogy
dokumentalt keretrendszer, az informatikai szolgéltatdsokat struktiraba helyezi,
ajanlasokat ad az informatikai folyamatok dokumentaldséra.

2005-ben késziilt egy tudomanyos tanulmany az ITIL bevezetésérdl. Nagyvallalati
korokben az egyik legnagyobb ¢€s legfontosabb elénynek azt tartottak a szervezetek, hogy
sokkal transzparensebben, hatékonyabban tudtak miikédni, mivel a folyamatok
megfelelden voltak dokumentalva. Ebben a tanulméanyban az ITIL v2-es verziohoz
kapcsolodtak a tapasztalatok [90]. 2009-ben késziilt esettanulmanyok 6sszegzése alapjan
az ITIL alkalmazaséaval az infrastruktura kiszamithatobb, a feleldsségek és szerepek
tisztazottabbak. Az incidensek naplozasa a nyomon kovethetéség miatt novelte az iizlet,
vevok elégedettségét [91]. Egyéb tudomanyos kutatasok eredménye alapjan
megallapithatd, hogy az informatikai valtoztatdsokon az ellendrzés nagyobb,
hatékonyabb. A szolgaltatas szintrél valé megallapodas dokumentdldsa, konzultacio az
tizleti teriilet és informatika kozott is javult, illetve az incidensek adminisztralasa [92],
[93]. 2011-ben késziilt empirikus kutatds eredményébdl az deriilt ki, hogy az ITIL
implementalasi nehézségeivel parhuzamosan, né a hasznalatdval elérhetd eldny. A
szolgaltatds mindségének a javitasa, egyszeriisitett folyamatok, jobb kommunikécio az

informatikai és tizleti szereplok k6zott a legnagyobb elényok kdzé sorolandok [94]. 2014-
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ben késziilt egy tanulmény Finn, Svéd, Német és Dan vallalatokkal. Az ITIL
bevezetésének a hatékonysdga nagymértékben fiigg a szervezet rendelkezésre allo
eroforrasaitol, a folyamatok dokumentaltsagatol, illetve attol is, hogy mennyire van a
felsé vezetés bevonva. Az ITIL bevezetésének a szdma aranyosan novekszik a vallalat
méretével, tehat a nagyvallalatok szélesebb korben hasznaljak. A legtobb vallalat nem
teljes kortien adoptélta a folyamataiba a szolgaltatdismenedzsmentet és operativ szinten
nagyobb aranyban alkalmazzak az ajanlds egyes fejezetrészeit, mint stratégiai szinten
[95], [96]. Az informatikai szolgaltatismenedzsment szervezet (IT Service Management
Forum, itSMF) 2013-ban 49 orszagban 738 valaszadoval készitett egy felmérést. Az ITIL
hasznalatanak a legnagyobb elénye az informatikai szolgaltatds mindségének ¢és
hatékonysdganak novelése, valamint a kdltségeknek és a kockazatoknak a csokkentése.
Az ITIL-bdl a legtobb vallalat az incidenskezelést, valtoztataskezelést, kéréskezelést és
problémamenedzsment folyamatokat tudta majdnem teljes egészében adaptalni a
szervezet folyamataiba [97]. Iparagi felmérések mas aspektusokat is mutatnak. 2009-ben
készitett a GARTNER cég 156 vallalattal felmérést. Az eredmény azt mutatja, hogy az
informatikai szolgaltatds mindségének a novelése, valamint az agilitds novelése miatt
implementaljak a szervezetek a folyamataikba az ITIL-t. A valaszadoknak 13%-a
koltségesokkentés, 9%-a pedig kockazat csokkentése céljabol vezette be [98]. 2018-ban
az Equinor, norvég energia véllalat, Globalis Uzleti Szolgaltat (Global Business Service,
GBS) 4gazataba implementalta az ITIL egyes részeit. 35%-o0s koltségcsokkentést tudtak

kimutatni, illetve hatékonyabb miikodést a vevok kiszolgalasaban [99].

A véllalat méretétdl, tevékenyégétdl és rendelkezésre 4ll6 kapacitasatol fiigg, hogy
mennyire tudja alkalmazni az ajanlasokat. Osszességében elmondhaté elénynek, hogy a
folyamatok atlathatobba vélnak, de az ajanlast teljes egészében alkalmazni, bevezetni
Kivitelezhetetlen. A nagyvallalatnak nincs annyi eréforrasa, hogy minden egyes
folyamatahoz folyamatgazdat jeloljon ki. Kapacités, er6forrasok hidnyaban a legtobb
nagyvallalat nem tudja az ajanlast teljes egészében alkalmazni. A kodolasi egységekbol

az alabbi gondolatokat, idézeteket emeltem ki:
,, Osszességében helyzettdl fiiggben vannak hasznosithato részei”,

LITIL a kezdetektol nagyon jol és nagyon erdsen hangsulyozott, az pont az a

szemléletvaltas, hogy az informatikai szolgaltatasok nem onmagukban valok.”
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LITIL-t ugy kezeltiik itt a szervezetben, hogy ez egy jo tampontot ad, avagy egy jo
lehetoség arra, hogy megismerjiink legjobb gyakorlatokat.”

,,..azokat a folyamatokat hasznaltuk beldle, ami nekiink a mindennapokban olyan
segitseget nyujt, vagy akkora hatékonysagjavitas lathato mogotte, amitol mi azt reméljiik,

1

hogy az egész IT szervezet jobban és hatékonyabban fog dolgozni.’

. En dolgoztam az Eurdpai Bizottsignak, ami viszont akkora egy hatalmas
szervezet, hogy egy normalisan vezetett ITIL nélkiil egyszeriien miikodésképtelen lett
volna. Az pedig nagyon szépen miikodott. Ha én oda bejelentkeztem, akkor azt egy
incidenskeént azonositotta. Ha kértem valamit, hogy allitsanak nekem at az maris egy
request-ként jelent meg a rendszerben és nem miikodott, hogy valakitol azt személyesen
kértem volna, hogy dllitsa be, csak ezen a rendszeren keresztiil és ezzel biztositottuk azt,
hogy folyamatosan adminisztralva volt minden tevékenység, tehat auditalhato volt. Arra
nagyon jo volt, hogy a vezetonek pontos raldtasa volt arra, hogy mi tortént, milyen

dllapotban van, mekkora a backlog-ja az informatikai szervezetnek.”

Az ITIL implementaldsdndal sok probléma Iéphet fel. A probléma mértéke fiigg a
szervezet méretétdl, illetve a szakértok szdmatol. Problémak koz¢ soroland6 az, hogy tul
sok idét kell eltolteni a folyamatok, abrak megértésével, folyamatfelelosok kijelolésével.
A menedzsment tamogatasa is szlikséges a megfeleld implementalashoz. Nagy
szervezetek esetében konnyebb az alkalmazédsa, mert rendelkezésre all a sziikséges
koltségkeret, azonban ez a kis és kozepes vallalatokra, illetve az allami szektorra nem,

vagy kevésbé igaz [100].

2017-ben késziilt itSMF tanulmany megallapitasa, hogy az ITIL-nek a frissitésére,
uj teriilletek kiegészitésére van sziikség, mint példaul az Agile, Lean IT,
felhdszolgaltatasok. Egyre jobban nd a kereslet a szakemberek irdnt ezen a teriileten
[101]. Egy Ausztralidban készitett tudomanyos vizsgalat 110 valaszadd alapjan
Osszegylijtotte azokat a faktorokat, ami sziikséges ahhoz, hogy az ITIL implementalasa
hatékony, gyors és sikeres legyen. Fontos a magas szintli és mindségli a kommunikacié a
felsd vezetésben, az oktatas megszervezése. Az iizleti folyamatok, ezéltal az informatikai
folyamatok priorizalasa, valamint az elemzés mellett a riportalasi struktira beépitése a
vallalati kornyezetbe. Kritikus sikerfaktor még az, hogy az egész valtozasra mennyire
nyitottak a munkavallalok. A kiilonb6z6 sikerességi tényezoket dokumentalni és mérni

kell [102]. A Budapesti Corvinus Egyetem Informatikai Intézetének egyik kutatasa azt
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allapitotta meg, hogy az informatikai szolgaltatdismenedzsment projektek népszeriisége
csokken. A felmérésben allami, kiilfoldi és belfoldi tulajdont szervezetek vettek részt.
Mig 2011-ben a szervezeteknek az 51%-a, addig 2016-ban mar csak 28%-a tervez
valamilyen fejlesztést az informatikai szolgaltatismenedzsment teriiletén. Az 1j
technologiai iranyok, mint példaul a felhd alapu szolgéltatastamogatés, illetve a mobil
informatikai megoldasok is sok i1d6t és koltséget kovetelnek a szervezetekben, igy
ezeknek az integralasa a napi munkaba az elsddleges feladatok kozé keriilt. Az Gjonnan
indul6 projektek, programok a digitalis kommunikaciot tamogatjak [103]. FORBES
Insight, iparagi 2017-es felmérése, melyet 261 szakértvel készitettek, azt mutatja, hogy
a szervezeteknél az ITIL -t hasznaljak tilnyomo tobbségében az informatikai szolgaltatas
menedzsmentre. Persze emellett még a COBIT ¢és a Microsoft Operacios Keretrendszer
(Microsoft Operations Framework, MOF) is népszerti [104]. Az aranyokat a 10. abra

mutatja.

Szervezetek aranya, melyek
informatikai

szolgaltatismenedzsment
49% als

fejlesztést terveznek
46%
36%
30% 30%
I 26% I I i
2009 2014

2010 2011 2012 2013 2015 2016

10. abra Szervezetek aranya a szolgaltatdsmenedzsment fejlesztésre
Forras:[104]

A mélyinterjuk alatt felsorolt tényezdket foglalom Ossze, melyek az ITIL
alkalmazasaval jar6 fejlesztési lehet6ségeket 6sszegzi. A nagyvallalatok egyre kevesebb
eroforrast biztositanak arra, hogy az informatikai szolgaltatast javitsak. A hangsulyt a
koltségesokkentésre, technologiai ujitdsokra, mobil vagy felhd alapti megoldasokra

helyezik. Az interjualanyok véleménye a témahoz kapcsolddoan:

67



LITIL keretrendszerre érzem problémanak, hanem inkabb az interpretalasaban,
hogy az ITIL megfogalmaz egy csomo olyan kovetelményt, folyamatot, aminek van
menedzsere, vegrehajtasi rendje stb... hogy sokszor, azaz ember képe, hogy ha ezt mind
Megcsinalom, akkor csinaltam egy 200 fos szolgaltato szervezetet és ott ,,még ember nem

dolgozik™.
., Az, hogy miért nem vezetjiik be holnap, azért, mert egy komoly befektetés lenne.”

A masik, hogy azt latjuk, hogy azok a folyamatok miikodnek jol, amelyiknek
dedikalt folyamatgazdat tudunk biztositani, azt mutatta a gyakorlat, hogy minden olyan

’

folyamat, ahol nem igy volt elobb utobb elkezdett sorvadni.’

Az informatikai szolgaltatasokhoz folyamatgazdat rendel az ajanlas. Tehat nem
elég a folyamatoknak a feltérképezése, dokumentéalasa, hanem dedikalt feleldst is hozza
kell rendelni. Az ITIL teljes korli alkalmazasa draga, egyes fejezetei nehezen érthetdek,
implementalhatoak a gyakorlatba. Az interjuk kodolasabol az egyik elméleti fogalom az,
hogy az ITIL nem eléggé részletesen fejti ki az alkalmazas portf6lidé nyilvantartasra
vonatkozo6 ajanlést. Az ITIL ajanlast ad az alkalmazasok nyilvantartdsanak a fontossagéra
az ¢letutjuk alatt. Definidlja, hogy mi az alkalmazés portfolio, valamint egy példat
tartalmaz arra vonatkozoan, hogy mit kell tartalmaznia az alkalmazas portfolionak.
Azonban nem tér ki a portfolio képzés 1épéseire, vagy akar kapcsolati rendszerére az

informatikai szolgéltatdismenedzsment tobbi teriiletével.

Az interjuk alatt elhangzottak alapjan a katalogus menedzsment, ami az ITIL-ben
szerepel, azt a CMDB nevii szoftver hasznalataval probaljak megoldani. A CMDB
bevezetése soran definialjak a szervezetek, mit értenek egyaltalan informatikai
alkalmazas alatt. A CMDB mar nemcsak alkalmazas nyilvantartasra alkalmas, hanem
folyamatok nyilvantartasara, illetve a folyamatok statuszkezelésére is. A CMDB a
valtozaskezelési folyamattal is 0sszevan kotve. A Konfiguracios Elem, (Configuration
Item, CI), az egy attributum a CMDB-ben. A CMDB-t tobb nagyvallalat szeretné

lecserélni, kivezetni.

A 15. tablazat ITIL v3-ban szerepel, a szolgaltatds tervezés, alkalmazas
menedzsment részben. A szakmai jelentések mogotti egységes értelmezés pedig az egyik
legfontosabb tényez6 a sikeres informatikai szolgaltatdismenedzsmentben. A tablazat egy
jo alapnak tekinthetd, de nem fedi le teljes kortien azt, mit is kellene tartalmazni az

alkalmazas portfolionak. A kategoridk nincsenek pontosan definialva, kortilirva. Konkrét
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kérdés mertil fel, hogy mit jelent pontosan a felhasznaloi interfész, vagy a product metric,

leforditva termék metrika [86].

Alkalmazas neve

Informatikai miikddés tulajdonos

Fejlesztési koltség

Alkalmazas azonositd

Informatikai fejlesztés tulajdonos

Eves mitkodési koltség

Alkalmazas leirasa

Tamogatdi kontaktok

Eves tamogatési kéltség

Tamogatott lizleti folyamat

Adatbazis technologia

Eves fejlesztési koltség

Informatikai szolgaltatas
tdmogatas

Fiiggd alkalmazasok

Kiszervezett komponensek

Fels6 tamogato

Tamogatott informatikai rendszer

Kiszervezett partnerek

Tamogatott foldrajzi egység

Felhasznaloi interfész

Termék metrikak

Kritikus tizlet

IT Architektara halozati
topoldgiaval

OLA link

SLA link

Hasznalt alkalmazas technologia

Tamogatott metrikak

Uzleti tulajdonos

Felhasznaldok szama

15. tablazat Alkalmazas portfolio az ITIL ajanlasa szerint
Forras: [86]

A nagyvallalatok egy része elkiiloniilten dolgozza ki az alkalmazas portfolié képzés
1épéseit. A vallalatok egy része az alkalmazas portféliora vonatkozé adataikat a CMDB
ben taroljak. A harmadik kategoriaba esnek azok a nagyvallalatok, melyek kombinaljak
az alkalmazas portfoliot és a szolgaltatas portfoliot. Természetesen van kapcsolat az
alkalmazds portfolio ¢€és a szolgaltatds tdmogatds kozott, hiszen az Osszes
alkalmazasokhoz kapcsolodo informaciokat, mint példaul a tamogatott szolgaltatasokat,

valamint az lizemeltetéshez kapcsolodo informacidkat dsszesitve kell nyilvantartani.
Az interjialanyok meglatasa a témat illetéen:

,ITIL-ben leginkabb IT folyamatok vannak osszegytijtve, amennyire én tudom... ...
Sok olyan része van az ITIL ajanlasnak, amely nincs benne a CMDB alkalmazas

nyilvantarto részében.”

., Egy kiindulasi alap és jo otlet kell, de hogy pl. a user interfaces alatt mit értenek

’

igy, hogy ez nincs tovabb kifejtve, az ember szinte arra gondol amire akar.’

,,..alkalmazasok karbantartasanal, vagy szerver nyilvantartasanal nagyon sok
olyan szempont van, amit az ITIL felsorol, hogy ezekre figyelj, de hogy hogyan azt nem

mondja meg.”

A résztvevok, feleldsok meghatarozasa fontos. Az ITIL informatikai szolgaltatas

megkozelitésii, ezért hasznalja és részletezi a ’service portfolio’-t, vagyis a szolgaltatés
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portfoliot. Az architektiralis tervezésekben segitséget adhat az ITIL [105]. Vannak olyan
nagyvallalatok, ahol az ITIL mellett kiilon szervezeti egységek személyek, felel6sok
vannak, arra, hogy az alkalmazéas ¢letatjahoz tartozd folyamatokat koordinaljak,
feliigyeljék. Az alkalmazas portf6li6 nem ugyanaz, mint a szerviz portfolio. Az
alkalmazas portfolio képzés és menedzsment elkiiloniil a szolgaltatds portfoliotol.
Megallapitom, hogy a szervezeteknek van alkalmazas nyilvantartasa, de a szolgaltatas
portfolio  részeként. Az alkalmazas portfolio képzésrdl kevés informacidval
rendelkeznek, de az interjuk alatt kideriilt, hogy hasznos lenne, ha a szervezetbe

kiilonboz6 szempontrendszerek alapjan lenne kategorizalva az informatikai alkalmazas.

3.2 Informatikai koltség

Az informatikai koltségeket két kategoriaba lehet sorolni. Az egyik az
ugynevezett TOkekiadasok, CAPEX (Capital Expensive) a masik az Operacios koltségek
OPEX (Operating Expense). A tudomanyos kutatasok alapjan nem jelentheté ki
konkrétan, hogy az informatikai beruhdzasi koltségek pozitiv hatassal vannak a vallalat
termelékenységére, bevétel ndvekedésére. Egyes tanulmanyok szerint nincs kapcsolat az
informatikai tokekiaddsok és az eladott termékek novekedése kozott a szolgaltatas
szektorban [106], [107], [108], [109]. A 2000-es évek utan késziiltek olyan tanulmanyok,
amelyek azt igazoljak, hogy pozitiv a kapcsolat a tékekiaddsok és a termelékenység
kozott [110], [111]. A CapEXx, tehat a vallalati t6kekiadassal kapcsolatos dontések
hatéssal vannak a vallalat pénziigyi teljesitményére, igy a piaci értékére [112]. Egy 2014-
ben késziilt tanulmany a CAPEX és OPEX hatésat vizsgalta az informatikai mindségre.
Alapvetden nem jelenthetd ki, hogy pozitiv hatassal van a kiadas novekedés az adatok
integritasara [113].

A masik megkozelités az informatikai koltségek csoportositisara az un.:
tulajdonosa a koltségnek (Total Cost of Ownership, TCO). A modell koncepciojat 1994-
ben korvonalaztak. A modell azon alapszik, hogy meg kell érteni egy adott koltségnek a
tulajdonosat. A keretrendszer 1ényege, hogy a kiilsé beszallitotol vasarolt terméknek,
vagy szolgaltatasnak az értékének az allokaciojabol kiindulva lassa a szervezet
analitikusan a koltségelemeket. Teljesitménymérést, dontéseket tamogatva a folyamatos
fejlesztés mellett koltségmegtakaritdsi 1épések tervezésére is alkalmas. Részletes

adatokra alapozva torténhet meg a beszallitokkal a targyalds. Az implementalasa hosszu
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¢és idbigényes folyamat, sok szakértelmet igényel [114], [115], [116]. Hasznalata az
informatikai szolgaltatasok teriiletén is elterjedt. Az informatikai szolgaltatasok
kiszervezése megkoveteli a koltségek TCO koncepcid alapjan valod koltség elemzését. Az
informatikai szolgaltatas nyajtdja lehet kiilsé cég, beszallitd. Informatikai rendszerek
tervezését, fejlesztését, éElesitését, iizemeltetését, vagy akar informatikai projektek
vezetését végezhetik. Elég széles korl a kiszervezett tevékenység lista az informatikai
teriiletén. Az informatikai koltségek Osszetevéje a TCO modell alapjan: hardver,
informatikai alkalmazas koltségek, adminisztrativ tamogatasi koltségek, rejtett koltségek
¢s a nem adminisztralt koltségek. Az utolso kategoriaba a képzési koltségek,
megnovekedett fejlesztési igények, rendszertervezési koltségek tartoznak. A Gartner
Group altal fejlesztett TCO modell lényege, hogy minden direkt és nem direkt
informatikai koltséget nyilvantart a szervezet és hozzarendeli informatikai eszk6zhoz. Az
informatikai koltségelemek az alabbiak: kliens, szerver, hardver koltségek, fejlesztési,
halozati, tamogatasi koltségek [117]. Egy masik megkozelités alapjan 6t kategoriaba

sorolja: bevezetési, miikodési, tamogatasi, fejlesztési, kiterjesztési és kivezetési.

A kovetkezd koltségelszamolasi megkozelités az informatikai koltségek
OsszetevOinek a vizsgalatara az ugynevezett: ABC, vagyis Activity Based Cost,
Tevékenység alapu koltségelszamolasi ajanlas. Az ABC alkalmazéasaval kimutathato a
szevezet teljesitményének és az informatikai teriileteknek a kapcsolatrendszere [118],
[119]. A szolgaltatasi szektorban jol alkalmazhatd és hozzajarul a vallalati teljesitmény
noveléséhez [120], [121]. Az ABC méri a tevékenységeknek a koltségét és teljesitményét.
Az erb6forrasok tevékenységekhez vannak rendelve, majd a tevékenységek

koltségobjektumok ala vannak sorolva [122].

Egy gyartovallalatnal végzett informatikai koltségek elemzés eredménye az volt,
hogy a vallalat koltségeinek 82%-a miikddésre, 12%-ot pedig tokekiadasokra kolt. Olyan
iparagban volt jelen, ahol a versenytarsak 33%-ot koltottek befektetésekre, igy a vallalat
versenyhdtranyban volt. Az informatikai vezetés nem forditott figyelmet arra, hogy az
informatikai koltségeik nagyobb része olyan informatikai alkalmazasokra koltotte,
amelyek nem gyakoroltak nagy hatast az iizleti tevékenységre, igy bevétel, iizleti profit
generalasra sem [123]. A Forrester cég 2011-ben késziilt felmérése azt mutatja, hogy a
nagyvallalatok az informatikai koltségeik 65%-at koltik a mindennapi mitkddés
tamogatasara, valamint informatikai fejlesztésekre [124]. A Computer Economics IT

spending and staffing Benchmarks, 2017 majusaban késziilt 202 US és Kanadai véallalattal
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felmérése azt mutatja, hogy az informatikai koltségeken beliil jelentésen megnovekedett
a biztonsagra, felhd alapl alkalmazasokra, infrastrukturara forditott koltségeknek az
aranya [125]. A KPMG CIO felmérése, 4498 CIO szervezettel, 80 kiilonb6z6 orszagban
késziilt 2016 december és 2017 aprilis kozott. A felmérésben a negyedik helyen szerepel,
vagyis a valaszadok 54%-nak prioritas a koltségmegtakaritas. A felh6 alapu megoldasok,
technologiai Ujitasok, folyamatok optimalizalasa, iizleti intelligencia (Business
Intelligence, BI) egyre jobban el6étérbe keriil. Ehhez pedig a folyamatos magas szintii
informatikai szolgaltatds biztositasahoz sziikséges. Az informatikai koltségeknek a

részletesebb, analitikusabb nyilvantartasara, kimutatasara alkalmazas szinten sziikkség van
[126].

Az alkalmazdsokhoz tartozd koltségeknek kétféle megkozelitése van. Az egyik
alapjan az informatikai projekt 0sszkoltségébol vetitddik le a koltség. A masik
megkozelités alapja a koltség-elosztas. A személyi jellegli koltségek, tokekoltségek,
dokumentécios koltségek, fejlesztési, tamogatdsi és egyéb kategoridju koltségek
tartoznak ide. A tovabbiakban a masodik megkdzelitést fogom hasznalni. A fejlesztési
(development) koltségekbe tartoznak azok a komponensek, ami egy 0j alkalmazas
fejlesztéséhez  tartoznak, vagy meglévé funkcid bévitéséhez. Dokumentalt
kovetelményspecifikacié alapjan a programkddban, vagy akar dokumentacioban tortént
fejlesztési koltségek. A fejlesztések dokumentalasa is koltséggel jar. A specifikaciok
irdsa, javitasa, levelezés, riportok, kimutatasok készitése. A személyi jellegii kiadasokba
a fejlesztok és egyéb technikai szakemberek bérkoltsége sorolhatd. A tamogatas
(maintenance) koltségekbe a napi miikddés fenntartdsdhoz sziikséges koltségelemek
tartoznak [127]. A nagyvallalati korben ’support’ koltségként emlegetik a tdmogatasi
koltségeket.

Az idézetek és a kodolasi eredmény megerdsiti a feltételezést, hogy az informatikai

alkalmazas szintli koltséganalitikara sziikség van.

, Példaul a koltségeket mi az SAP-ben és excelekben tartjuk szamon. Relevans
informaciok lehetnek, ha egy helyen vannak ezek az informdaciok és konnyedén
lekérdezhetiink adott alkalmazasokrol mindent egyszerre, anélkiil, hogy tébb helyrol

csipkednénk ossze az infokat, mint pl. a cost.”

»El tudok képzelni olyan érettségi szintet, ahol a pénziigyi dontéseknél ez egy

szempont lehet.”
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., tobbet segithetne, hogy ha valaki analitikusan veégig gondolna, hogy milyen
elemekbdl all az én IT szolgaltatdas kornyezetemnek a koltség osszetétele. Van OPEX,
CAPEX, hat mar ott problémak vannak, hogy melyik elem micsoda. A szervezetek nem
tudjak onmagukrol, hogy mit mennyiért csindalnak és ebben egyébként az ITIL ad
tampontot, hogy mik azok a kéltségelemek, amikre figyelni kell, liszenszekre, amortizacio,
sth. Van ajanlas, de nem kielégito és ez szerintem a legnehezebben megfoghato téma, mint

a facility menedzsment...”

,,megprobalok eltavolodni a gyakorlattol és az ITIL pénziigyi menedzsment
folyamata felé mozdulni, hogy abban a pillanatban, hogy ha ezt a kérdést arrol az oldalrol

nézziik, hogy van-e ennek létjogosultsdga, az én véleményem hogy van..”

., Tehat, aki latta a javasolt 6sszes szolgaltatast, dsszes ilyen pénziigyi informdcio

gyiijtése és kezelése, ez nincsen meg. Egyaltalan nincsen meg.”

, Tehat igazabol jott egy igény, megbecsiiltiik, elfogadtak, implementaltak
koltségkereten kiviil vagy beliil és az ITIL modszerbol semmit nem hasznaltunk. Annyira
nem, hogy ha itt egy szolgdltatast bevezettiink, az nem ugy keriilt at a szolgdltatas
portfoliora vagy a termék portfolioba, hogy ez ennek a projektnek az eredménye, hanem
hogyha volt egy projekt, ami példaul bevezet egy SAP-t, ndlunk nem SAP van, tehdt
bevezetiink egy olyat.”

A portfolié képzésnél, az alkalmazasok besorolasanal az informatikai alkalmazasok
koltségviseldjének a meghatarozasa az elsd 1épés. Azt kell meghatarozni, hogy melyik
tizleti teriilet fizeti az alkalmazashoz koltségeket. Ez nagyvallalati kdrben, ahol ugyanaz
az informatikai alkalmazas tobb iizleti teriiletet is tdimogat nehéz a kdltségviseldknek a
hozzarendelése a koltségekhez. A résztvevok meghatirozésa a dontési folyamatban,
valamint a megfelelé adminisztralasa és nyomon kovetése a dontésnek elengedhetetlen.
A pénziigyi menedzsment része az ITIL v3-ajanlasnak j6 alapot ad a nagyvallalatoknak.
A folyamataik komplexitasa révén bonyolult koltség elszdmoldsi szabalyokkal,

rendszerekkel rendelkeznek.

Az ITIL, Financial Management, tehat a pénziigyi menedzsment rész a
szolgaltatas stratégia fejezetben taldlhatdo. ABC (Accounting, Budgeting, Charging),
vagyis szamvitel, koltségtervezés és koltségterhelés, szdmldzasra épiti az informatikai
szolgaltatds elszamolasat. A szolgaltatasértékelés, igény modellezés, portfolio kezelés,

optimalis szolgaltatas nyujtas, bizalom tervezés, koltség-haszon elemzés, koltségvetés,
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szamvitel, pénziigyi torvényi megfelelést, valamint fix és valtozod koltségmodellt
tartalmaz az ajanlas. Az informatikai szolgaltatasokra forditott koltségek folyamatos
monitorozasa ¢és értelmezésére tesz ajanlast. Az ITIL megkozelitése az, hogy adott
szolgaltatashoz kell rendelni a koltséget. Az informatikai szolgaltatdsok priorizalasaval,
valamint a hozzajuk rendelt koltségekkel transzparens képet kapnak az informatikara
koltott koltségekrdl a vezetok. Koltség-haszon elemzéssel pedig lathatova valik egy
Osszetett, bonyolult informatikai architektiraban az egyes informatikai szolgaltatdsok
értéke. A szolgaltatasban pedig egy, vagy tobb szerver, alkalmazascsoport, tdmogatod
emberi eréforrasok koltsége szerepel. A nagyvallalatoknak van igénye arra, hogy nem
csak szolgaltatas alapu megkdzelités, hanem alkalmazas szintii koltséganalitika is legyen.
Ez jelenleg a legtobb vallalatnal nincs megvalositva. A fenti lista mellett, ezzel
parhuzamosan az ITIL v3-ban a pénziigyi informaciok kezelése az informatikai
szolgaltatasok terén nem Kiforrott [128]. Részlegesen vezetik be az ITIL fejezeteit és a
koltségmenedzsment fejezetrész hasznalata nem jellemz6. Ezzel szemben a szakérték
tudjak, hogy fontos lenne nyilvantartani alkalmazés szinten az informatikai koltségeket.
Egy 10j szerver vasarldsa, vagy interfész kiépitésénél adott informatikai alkalmazéashoz
mar részletesebb analitikara lenne sziikség. Ad-hoc jelleggel készitenek elemzéseket. A
kovetkezo alfejezetben egy akcidkutatas soran keletkezett projekt eredményeit vazolom
fel. Az akcidkutatds egy jo példa arra, hogy a koltségnyilvantartds elemzése milyen
problémakba iitkozik, illetve az analitikus nyilvantartassal milyen eldnydket generalhat

egy szervezet.

3.3 Akciokutatas

Akciokutatasom soran arra kerestem a valaszt, hogy az alkalmazéas portfolio
menedzsment részeként hogyan torténik a szervezetben az alkalmazasokhoz tartozo
informatikai koltséganalitika. A koltségelszamolashoz nem vettek figyelembe
nemzetkzi ajanlast. A koltséganalitikdba beleértem a koltségek eredetét, nyilvantartasi
modjat, frissitését, ellendrzését, monitorozasat, értékelését. Az akcidkutatasban a szakmai
tudasomat és tapasztalataimat felhasznalva vettem részt. Az elézmények, kiindulasi
helyzet leirasa utdn a célokat, kihivasokat részleteztem, végiil az alkalmazas koltség
analitika portfolié kialakitasanak a menetét, a tervezéstdl az elkészitéséig vazoltam. A

felmertilt problémakat, jovobeni fejlesztési lehetdségeket Osszegeztem a vallalati
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tapasztalatok alapjan. Az akcidkutatas soran az észrevételeimet folyamatosan
rogzitettem. A rogzitett tanulsagok alapjan késziiltem fel arra, hogy mit fogok jobban
megvizsgalni. Az adatokat, amit felhaszndltam az eredmény prezentalasdhoz,
folyamatosan gytijtéttem Ossze. A kutatas id6tartama 6 honap volt. A projekt, amiben
részt vettem a nagyvallalatnak az egyik informatikai alkalmazéas portfolio
koltségesokkentéséhez kapcsolodott. Az APM a globalis nagyvallalatnal, mar tobb
évtizede jelen van az informatikai architektura menedzsment részeként. Az alkalmazas
portfolid menedzser hataskorébe tartozik a koltségek nyomon kovetése az informatikai
alkalmazasok szintjén. Négy f6 kategoriara van osztva a koltség alkalmazas szinten:
Fejlesztési, tamogatasi, bérkoltségek és egyéb. Az alkalmazas portf6lidé nyilvantartasban
alkalmazdsonként egy érték szerepel. A folyamatos alkalmazas portf6li6 menedzselés
része a koltségardnyok figyelemmel kisérése a portfolion beliil. Az alkalmazas fejlesztés
és tamogatas kiszervezett tevékenység. A koltségek értéke, amik a kozponti
nyilvantartasban szerepelnek, tartalmazzak az alkalmazasok fejlesztéséhez tartozo
projekt koltségeket is. A projekt koltségeknek a monitorozasa a projektvezetok
hataskorébe tartozik, ezzel a koltségelemmel nem foglalkoztunk az akciokutatdsban. A
koltséganalitika nem lathaté a nyilvantartdsban, az informacidkat, adatokat tobb
kiilonboz6é forrasbol kellett Osszegytjteni. A koltségesokkentés fontos volt a felsd
vezetésnek ezért a timogatast is megkaptuk a projekthez. A projekt igénye 3 hét alatt
korvonalazodott. Csokkenteniink kellett a koltségeket, részletesen megvizsgalva, milyen
szolgaltatasok allnak az egyes koltség elemek mogott. A projekt idétartama 6 honap volt.
12 dedikalt tagja volt a projektnek. A célja a projektnek az informatikai alkalmazas
koltségek csokkentése 10%-al a kivalasztott 6-os szamu alkalmazas portfolioban. Az
informatikai alkalmazasok a nagyvallalat gyartasi egységéhez tartozo iizleti folyamatokat
tamogattak. A portfolioban az egyik gyartasi részel iizleti folyamatait tamogatod

informatikai alkalmazasok voltak.

Helyzetfelméréssel kezdddott a projekt. Listazva lettek a portfolioban szerepld
alkalmazasok, koltségelemekkel. Utdna megvizsgaltuk, melyek a legmagasabb
koltségelemek. A kovetkezd 1épésben, a portfolioban szereplé rekordok, tételek szét
lettek osztva a projekt tagjainak. Egy rovid par oras oktatas tortént szamunkra, hogy
szakmai ismereteket szerezziink az alkalmazas koltségekrél. A csapat tagjai lokalisan
nem egy helyen voltak, igy az informaciok 0sszegytijtése, kommunikacio is virtualisan

tortént. A 16. tablazat mutatja, hogy milyen informaci6 allt rendelkezésre a koltségekrol
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A tablazat nem valos pénziigyi adatokat tartalmaz, a portfolio analitikanak a struktarajat
szemlélteti. A koltségeknek az elemzése mellett, meghatarozasa keriilt az is, hogy jogos
elszamolas torténik-e az adott alkalmazasokra. Az informacié Osszegyiijtésében,

pénziigyi kapcsolattartd lista frissitése sok idot vett igénybe.
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. Alkalmazas Alkalmazas Eves Eves Eves Eves ktg Eves Uzleti Alkalmazas
Ev | Hénap egyedi fejlesztési | tamogatasi | szolgaltatas Egyéb Osszes kritikussag | Portfélio .
By neve 2f . z besorolas
azonosito ktg. ktg ktg kategoria koltség besorolas
2017 12 ANG-0111 Alk_1 $20,419.10 $52,963.45 | $210,514.57 $0.00 $283,897.12 4 6 Stratégiai
2017 12 BCD-1234 Alk_2 $4,326.00 $0.00 $129,308.93 $0.00 $133,634.93 5 6 Elavult
2017 12 CDF-8973 Alk 3 $134,567.43 | $348,358.74 $32,988.00 $5,181.00 $521,095.17 4 6 Elavult
2017 12 BHA--3278 Alk_4 $4,396.00 $108,214.86 $0.00 $0.00 $112,610.86 4 6 Elavult
2017 12 EVD-3291 Alk_5 $67,010.00 $11,189.24 $25,645.72 $0.00 $103,844.96 5 6 Stratégiai
2017 12 FTR-4567 Alk_6 $212,900.00 $3,498.54 $721,645.72 $0.00 $938,044.26 5 6 Taktikai
2017 12 GCL-6781 Alk 7 $55,080.00 $391,156.20 | $134,845.72 $17,919.00 | $599,000.92 5 6 Stratégiai
2017 12 PRTS-9810 Alk_8 $350,200.00 $33,156.20 $33,682.13 $0.00 $417,038.33 5 6 Stratégiai
2017 12 COL-3245 Alk_9 $25,000.00 $31,056.20 $6,798.34 $0.00 $62,854.54 5 6 Elavult

16. tablazat Informatikai koltségek alkalmazasonként
Forras: sajat szerkesztés
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A 17. tablazat a mérlegkészitéshez hasznalt informatikai rendszerbdl kinyert
informaciokat szemlélteti. A divizd €s a mérlegfé kod a pénziigyi mérlegben szerepld
azonositd. Szamunkra nem jelentett addicionalis informacidt az elemzéshez. A szamla
leirdsa, vagy akar a szervizeknek, szolgaltatadsoknak a rovid ismertetése kevés informécio
ahhoz, hogy pontosan azonositani lehessen a koltségelemet. A  szolgaltatds
tulajdonosoknak (Service Owner) a megkeresése tobb hetet vett igénybe. Ok tudtak
tovabb iranyitani minket a pénziigyi kapcsolattartokhoz. Az egyéb kategdridban 1€vo:
LBR jelentése, Labor, tehat személyi jellegli koltség. Szerverekhez, processzor
hasznalathoz tartozé koltségek analitikdjat kértik be. Itt egy Osszeget latni. A
részletezéshez a megfeleld tamogatd csapat tudott tovabbi adatokat biztositani. A
kommunikacié e-maileken keresztiil tortént. Gyakran eléfordult, hogy az E-mailekre nem
valaszoltak a kollégak, igy a belsd céges chat halozaton keresztiil tortént a megkeresés és
kommunikécio. A végleges dontést, adatokat E-mailen bekértiik, hogy visszakereshetdek
legyenek az informaciok. Meetingekre, talalkozokra hetente volt sziikség. A szolgaltatas
tulajdonos azonositasa utan, sikeriilt részletesebb riportokat nyerni a pénziigyi elszdmolo
rendszerekbdl, amik az elemzéshez sok segitséget adtak. Megvizsgaltuk mennyi volt a
CPU (Central Processor Unit), hasznalat és az ehhez tartozé koltség. Elemzésiinkhoz
megnéztiik, hogy havonta hogyan valtozik a CPU hasznalat alkalmazasonként. A valtozas
mogotti okok kideritésére a technikai szakemberektdl nyertiink informaciot. A személyi
jellegli koltségek elemzése tobb id6t vett igénybe, akar tobb honapot is. Eléfordult, hogy
ugyanarra a koltségkodra, tobb fejleszto regisztralta a munkadrait. Ez azért volt probléma,
mert nem lattuk fejlesztOnként a munkaorat, fejlesztési orakat, igy a koltséget sem. Az
elszadmolasnak a javitasat kezdeményeztiik, de a javitds tobb honapot vett igénybe. A
projekt végére tobb, mint 10%-os koltségesokkentést sikeriilt elérniink. A nagyvallalat
felsd vezetése észlelte azt a problémat, hogy nem megfeleld az informatikai koltségek
nyilvantartasa, az elszamolason nincs megfelelé kontroll. Automatikus elszamolasok
futnak, manualis jovahagyas nélkiil olyan szdmlaszamokon, ahol sziikség lenne pénziigyi
jovéhagyd bevondsara. Olyan koltségek is elszamolasra keriiltek a véllalatnal adott
szdmlaszamra, melyeket az adott teriilet vezetdi nem tartottak jogosnak. Adott esetben
sziikség volt a koltségeknek a transzferaldsa egyik szamlaszamrol a masikra. A szamla

nyitas €s szamlazarasi folyamat tobb honapot vett igénybe.

78



Ev Hénap eg?el(ll(ia::::jssi 6 Divizié Mé]ﬂ':iig 0 Oizét(z;ly Szamlaszam | Szamla leirdsa | Szerviz 1 Szerviz 2 Egyéb Evliisil(t)s:';sgzes
2017 12 ANG-0111 1G 9975 536 12KZ Implementacio SD Egyéb szolgaltatas LBR $283 897,12
2017 12 BCD-1234 1G 9975 536 12KZ Beszerzés SD Egyéb szolgaltatds | AHE $133 634,93
2017 12 CDF-8973 1G 9975 536 12MZ Implementacio SD Egy¢b szolgaltatas LBR $521 095,17
2017 12 BHA--3278 1G 9975 536 12MZ Tamogatés SD Egy¢b szolgaltatas | AHE $112 610,86
2017 12 EVD-3291 1G 9975 536 12PP Beszerzés SD Storage Tape $103 844,96
2017 12 FTR-4567 1G 9975 536 12PP Implementacio SD MVS CPU $938 044,26
2017 12 GCVL-6781 1G 9975 536 12PP Tamogatas SD MVS TAPE $599 000,92
2017 12 PRTS-9810 1G 9975 536 12KZ Beszerzés SD MVS DASD $417 038,33
2017 12 COL-3245 1G 9975 536 12KZ Implementacio SD MVS CPU $62 854,54

17. tablazat Informatikai koltségek részletezése mérleg adatok alapjan
Forras: sajat szerkesztés
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A komplex iizleti, informatikai folyamatok mellett az informatikai koltséganalitikdhoz
szlikséges adatok Osszegylijtése erdforras igényes. Az informatikai koltségek kiilonboz6
rendszerekben vannak tarolva, a szamlak leirasahoz tartozo kodok nem mindig mutatjak
¢és részletezik a mogotte allo szolgaltatast. Sziikség van az informatikai alkalmazas
portfoliora és ezen beliil is a koltségek monitorozasara, mert a részletes elemzéssel,
atvilagitassal koltségesokkentést tud eredményezni a nagyvallalat. A vallalat fels
vezetésének megfogalmaztuk az informatikai koltségelszamolasban 1évd hianyossagokat.
A pénziigyi kapcsolattartok listdja nem naprakész. Adott szamlaszamon 1évo
koltségelemek azonositasa tobb honapot vesz igénybe a bonyolult és dsszetett elszamolasi
folyamatok miatt. Nincsen egységes, szabalyozott utasitasrendszer az informatikai
alkalmazas koltségelszamoldsra. Az akcidkutatds €s az interjik alapjab megallapitom,

hogy a nagyvallalatoknal az informatikai alkalmazas koltséganalitikara sziikség van.

3.4 Osszefoglalas

A stratégidk kidolgozéasaval és implementalasdval parhuzamosan az informatikai
alkalmazasok feliilvizsgélata és konszolidacidja egyiitt tdimogatja a fejlesztési iranyokat.
Az alkalmazasok portfolioba soroldsa és a redundans alkalmazasok kisziirésével
csOkkenteni lehet a tamogatasi, fejlesztési és infrastrukturalis koltségeket. Ehhez azonban
az sziikséges, hogy az informatikai iranyitasnak része legyen az alkalmazas portfolio
menedzsment. Az alkalmazas portf6lio racionalizacioval parhuzamosan, alkalmazas
redundancidk csokkentésén keresztiil, az informatikai alkalmazas koltségek
szolgaltatasokhoz tartozo koltséganalitikara, de ezt még nem veszik figyelembe a
nagyvallalatok. Sziikség lenne egy olyan ajanlasra, kiegészitésre, ami felvazolja az
alkalmazas portf6li6 menedzsment sziikségességét €s emellett egy utmutatist ad az
alkalmazas szintii informatikai koltségek elemzésére, nyilvantartasara. A tudomanyos
felmérések és az interju eredmények elemzése igazolja hipotéziseimet. Az informatikai
szolgéltatasok menedzselésére széleskoriien hasznalt ITIL ajanlas mellett sziikség van

egy kiegészitésre, ami az alkalmazas szintii koltséganalitika kialakitasat részletezi.
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4. INFORMATIKAI KOCKAZATMENEDZSMENT

Ebben a fejezetben az informatikai kockazatok analitikajanak a fontossagat fejtem
ki. Megvizsgidlom a lehetséges kapcsolodasi pontokat az informatikai alkalmazas
portfolio képzéssel. A szervezeteknek biztonsagi szempontrendszerébe be kell épiteni azt,
hogyan csokkenthetéek a kockdzatok. Az elére nem lathatd, bekovetkezett események
hatassal vannak a vallalat miikodésére, folyamataira. A kockazatok értékelése nehéz a
gyorsan valtozo technologia és az allando fenyegetések miatt. A vezetésnek latnia kell,
hogy milyen kockazatokat hordoznak az informatikai projektek, informatikai
fejlesztések, informatikai alkalmazasok nem megfeleld lizemeltetése. A vallalatoknak
ismerniiik kell az informatikai alkalmazéasukat ahhoz, hogy a lehetséges tamadasokra
felkésziiljenek, vagy akar kalkulaciot végezzenek az informatikai incidensekbdl
szdrmazo veszteségekre. A lehetd legbiztonsdgosabb milkddés egyik feltétele a
kockazatok szintjének és mennyiségének a csokkentése. A kockazatmendzsment a
biztonsag alapja. Az IT kockazatmenedzsmenti stratégiak kidolgozasanal figyelembe kell
venni a szervezet specifikus kockazati profiljat és az tizleti célokat is [129]. Az altalanos
kockazatmenedzsment ismertetése utdn az informatikai kockézatok fogalmi keretét
tisztazom. Az informatikai kockazatkezelésre ITIL v3 ajanlasat, illetve a COBITS
nemzetkézi szabvany Kkeretrendszernek a relevans részeit tanulmanyozom. Egy
esettanulmany bemutatdsa utdn az informatikai kockazatok beépitésének a lehetdségét
igazolom az informatikai alkalmazas portfolioba. Informatikai keretrendszernek az
implementalasa hosszt és iddigényes folyamat, az els6 1épés a bevezetésnél az iizleti
folyamatoknak a feltérképezése. A masodik Iépés az informatikai folyamatok vizsgalata,
informatikai alkalmazasok nyilvantartdsa, majd a kockéazatok azonositsa, elemzése,

mérése, monitorozasa.

Tobb esettanulmany elemzi az elényoket és fejlesztésre szorulo teriileteket, amit
egy informatikai keretrendszer implementalasa soran tapasztaltak a szervezetek. A
Sarbanes-Oxley torvény eldirasainak kellett megfelelnie harom brazil vallatnal. A fels6
vezetés tamogatasa Kulcstényez6 volt a keretrendszer sikeres implementalasanak [130].
A vallalati kultara, a felsé vezetés ismeretei, tudasa is meghatarozo tényezé. Sok
kockazatot azonositottak a projekt soran [131]. Fontos a tapasztalat, illetve a bevezetési
projektben részt vevé személyeknek a szakmai tudasa. A megfelelé keretrendszer

kivalasztasa utan a szervezetre konnyen adaptalhato technikak és eszk6zok felhasznalasa
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mellett a dolgozoknak a képzése is kulcstényez6 [132], [133], [134]. Igaz sok vallalatnal
vannak kezdeményezések, hogy az informatikai kockazatmenedzsment integralédjon a
vallalati ,Altalanos” kockazatmenedzsmentbe. Altalanos kockazatmenedzsment
kezelésére a legtobb vallalat a COSO altal fejlesztett ERM (Enterprise Risk Management
Framework), tehat vallalati kockazatmenedzsment keretrendszert hasznalja [135]. Ennek
a keretrendszernek a teljes, gordiilékeny hasznalata még nem kiforrott a szervezetekben.
A bevezetés utan nehéz mérni a hatékonysagot, valamint a bekdvetkezett szervezeti
valtozasokra lassan, nehézkesen reagalnak a munkavallalok [136]. 2017 marciusaban
publikaltak egy felmérést az ERM szakértéi 586 felsGvezetdvel, szakértdvel. Europa,
Anglia, Azsia, Ausztralia, Afrika, Kozel-Kelet, és az USA orszagaiban. Az elmult 5
évben a kockazatoknak a szamossaga ¢és komplexitasa sokat nétt, egyre 0sszetettebbek,
bonyolultabbak a szervezetekben. Ezzel parhuzamosan a valaszad6 cégeknek csupan a
30%-a mondta azt, hogy befejezett, teljes ERM keretrendszer hasznalnak [137]. Az
informatikai kockazatmenedzsment elkiiloniil, a vallalati kockazatmenedzsmentt6l.
Nincs egységes ajanlas, mit kell tekinteni informatikai kockazatoknak, a vallalatoknak
sajat definiciot és listat kell késziteni. A kiberkockézatok alakuldsat és hatasait évrol évre
egyre nagyobb figyelemmel kisérik a cégek. A Kiberkockazatokat tizleti és informatikai

kockazatoknak is tekintik.

2017-ben készitett egy felmérést a PWC (PriceWaterHouse) 80 kiilonboz6
orszagban, 1581 valaszadoval. A szervezetben felsdvezetdi szinten kell, hogy beépiiljon
a vallalati kultiraba, kommunikacioba, rutin dontéshozatali struktaraba a
kockazatmenedzsment minden Iépése [138]. Az Open Group felmérése azt mutatja, hogy
a vallalatok 63%-a hasznal, tobb mint egy keretrendszer az informatikai kockazatok
menedzselésére. A leggyakrabban hasznalt keretrendszerek: ISO/IEC 27001, ISO/IEC
27005, ISO 31000, és a COBIT [139]. Problémat jelent a vallalatoknak a kiilonb6z6
keretrendszereket értelmezni. Nemcsak sok id6t és energiat vesz igénybe, de pénziigyileg
is koltségigényes a tandcsadok alkalmazasa, munkavallalok oktatdsa. Piacrol képesitéssel
rendelkezd szakembereknek a bevonasa pedig jelentds tobbletkoltséggel is jar. A KPMG
2017-es tanulmanya 15 orszagban, 832 valaszadoval késziilt. A vallalatoknak 38%-nal
van stabil kock4zatmenedzsment rendszer kialakitva. A legnagyobb kihivasnak a
vallalatok a jogi szabdlyozasnak vald6 megfelelést, kiberbiztonsdg kockéazatdnak a
kezelését tekintik. Az ellen6rz6 egységek tagjainak tobb, mint a 40%-a gondolja azt, hogy

a kockazatkezelési programok ¢és folyamatok jelentds munkat igényelnek. Kozel
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ugyanannyian gondoljak, hogy egyre nehezebb feliigyelni a kockazatokat. A legnagyobb
problémanak a kiber kockéazat kezelésére a szervezeti tudatossagot, kultirdnak a hidnyat,
valamint az informatikai rendszerek naprakészen tartasat tartjdk a valaszadok. A
lehetséges megoldas a belsé audit erdsitése. A kulcs miikddési kockazatok, mint a kiber
¢és technologiai kockazatok, a hozzajuk kapcsolodd ellendrzések fontosak. Az audit
terveknek rugalmasabbnak kell lenni, hogy alkalmazkodjon a valtozo iizleti
kornyezetekhez. Kiterjesztett, bovitett audit tervekre van sziikség a kiber kockazatok
kezelésére, a legfontosabb miikddési és technologiai kockazatokra [140]. Ernst & Young
vallalat 2014-ben készitett felmérést az informatikai kockazat menedzselésérdl a
pénziigyi szektorban. A megkérdezettek 92%-a mar kialakitott valamilyen keretrendszert
az informatikai kockazatok kezelésére, valamint dedikalta munkavallalok is vannak, akik
ezzel foglalkoznak. Fejlesztendd teriilet kozé kell sorolni a k6zos kockdzati nyelvet.
Sziikkség van az lzlet és informatika Osszehangolasara, valamint keretrendszerek
1étrehozasara, ami eldsegiti a kockazatok hatékony meghatarozasat ¢és dontések
elékészitését. Tobb keretrendszert is hasznalnak az informatikai kockdzatok kezelésére:
50% 1SO27005:2008-at, 39%-a ISACA IT kockazati keretrendszert [141]. A CISCO
nagyvallalat 2017-ben készitett egy riportot, 13 orszagban, 3000 biztonsagi vezetdvel.
Sok kiilonb6z6 biztonsagi megoldast hasznalnak a cégek egyszerre. A szervezeteknek a
38%-a kiilonvalasztja az informatikai és a biztonsagi funkcidkat. Az informatikai
biztonsag fejlesztéséhez nincs elegendé szakember a piacon, kevés az erre fordithatd

koltségvetés, valamint a rendszerek kompatibilitasaval is sok a probléma [142].

A kovetkez0 alfejezetben egy rovid ismertetést adok a vallalati kockazatkezelésrol.
Az informatikai kockazatmenedzsmentre hasznalt keretrendszerek, szabvanyok,
ajanlasok elkiiloniilnek a vallalat egész miikddésére, folyamataira alkalmazhato
szabvanyoktol. A szervezetekben kockdzatmenedzsment elemzésével foglalkozo
szakembereknek nehezen értik és latjak at az informatikai folyamatokat és az informatikai

kockazatokat.

4.1 Kockazatok meghatarozasa

A Nemeztkdzi Szabvanyiigyi Szervezet (International Organisation of Standards,
ISO), és a Nemzetkozi Elektrotechnikai Bizottsag (International Electrotechnical

Commission, IEC) és hasonl6 szabalyozo testiiletek Gsszesen 42 db kozvetlen és 211 db
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kozvetett modon a kockazatokkal foglalkozo szabvanyt tartanak érvényben [143]. A
kockazat meghatdrozasanal nem készitek torténeti attekintést, illetve részletes, mindenre
kiterjed6 csoportositast. A kockazatot a szakirodalom kozgazdasagi, miszaki,
pszichologiai, szociologia és antropologiai megkozelitést alkalmazza. Témamhoz a
legkdzelebb a kozgazdasdgtani ¢és miszaki szempontok allnak. Kockazat alatt a
kedvezotlen bekovetkezési valosziniiségét értjiik. Az esemény hatasa lehet negativ és
pozitiv. A nagyvallalatoknal a pénziigyi veszteség csokkentése érdekében a negativ
hataselemzés a fontos. Frank H. Knight szerint a kockazatot és a bizonytalansagot el kell
kiiloniteni egymastol. Kockézat az, amikor nem tudjuk, hogy pontosan mi fog torténni,
de a bekovetkezési valosziniiségeket ismerjiik. Bizonytalansdg pedig, amikor a
bekovetkezési valdsziniiséget sem ismerjik [144]. Hillson megallapitasa, hogy a
kockazat bizonytalan eseményekre vonatkozik. Lehetnek negativ és pozitiv hatasai [145].

A kockazatokra sokféle csoportositas 1étezik.

A kockazatokat két f6 csoportba soroljuk: kiilsé kockazatok: piaci, vallalati, régios

¢és belso kockazatok: folyamatok, szervezeti, beruhazasi, szervezeti kockazatok [146].
A COSO Vallalati Kockézatkezelési keretrendszer négy o kategoriat hataroz meg:

o Stratégiai kockazatokhoz olyan kockazatok tartoznak, amelyek az iizleti stratégiai
dontésekkel, vagy iizleti tervek modositdsaval, innovacioval, tigyfelekkel,
piaccal, befektetével, markaval, tervezéssel, kiilsé partnerekkel, kutatas és
fejlesztéssel kapcsolatosak.

o Miikodési kockazatokat okozhatjak kiilsé események, a nem megfelelden végzett
tizleti folyamatok. Emberi, technologiai, vagy kommunikacios hibak, szabalyok
nem kovetése. Beletartozik a jogi kockazat, viszont kizarja a stratégiait.

¢ Pénziigyi kockazatok az inflacios és likviditasi kockazatok.

e Egyéb kockazatok kozé a projekt, harmadik féllel valo egylittmiikodésbdl fakado

kockazatok sorolhatoak. Kornyezeti, beruhdzasi, gazdasagi kockazatok [147].

Az integralt kockazatkezelésnek, mas néven a vallalati kockazatkezelés 2.0-nak
Osszevontan Kell kezelnie a pénziigyi, mikodési, stratégiai és tizleti kockazatkezelést. A
pénziigyi kockazatkezelésbe tartoznak a pénziigyi, fizetoképességi és hitel kockazatok. A
miikodési kockazatkezelésbe a milkodéssel kapcsolatos kockazatok tartoznak.
Stratégiaiba pedig a szervezet iranyitasaval kapcsolatban felmeriilé kockdzatok, illetve a

termékek, szolgaltatasok kockazatai [148]. A kockazatok azonositasahoz elengedhetetlen
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az lizleti folyamatok azonositdsa. A folyamatmenedzsment és kockdzatmenedzsment
teriileteknek az Osszehangoldsa a legtobb szervezetben nem megoldott, gyakran
parhuzamos szabalyozas torténik a vallalatokban [149]. Véleményem szerint a
legfontosabb a kockazatok megfeleld azonositasa, értelmezése, valamint a kezelt
kockazatok korének a pontos koriilhatarolasa. Nagyvallalatoknal a szervezeti
sajatossagbol adodik, hogy a tarsosztalyoknak, funkcionalisan elkiiloniilt teriileteknek
egyiitt kell dolgozniuk a bizonytalansagok felmérésénél. A kockazatkezelést sok eltérd

nemzetkdzi keretrendszer, szabvany foglalja 6ssze €s rendszerezi.
Kockazatkezelési keretrendszerek, szabvanyok

A kockazatmenedzsment 1épései: Kockazat tervezés, kockazatok meghatarozasa,
definidldsa, mindségi vagy mennyiségi kockazat elemzés, kockazat értékelése ¢és

kezelése, majd a kockazat monitorozasa, ellendrzése.
Elterjedt kockéazatkezelési keretrendszerek:

COSO (Committee of Sponsoring Organizations of the Treadway
Commission): ERM (Enteprise Risk Management), Vallalati

Kockazatmenedzsment [135].

M_o_R (Management of Risk) [150].

1SO31000: 2018 Kockazatmenedzsment és iranyelvek [151].
1SO31010: 2018 Kockazatkezelés, kockazat felmérési eljarasok [152].

Az M o R altalanos megkdzelitése mellett konkrét folyamatlépéseket is tartalmaz
a kockézatkezelésre. Az ISO31000 érthetden, egyszerlien probalja a vallalatokat
tamogatni azzal, hogyan kezeljék a kockazatokat. 2009 ota 2018-ban jelent meg a
bdvitett, érthetdbb verzio. A COSO meghatirozasaval ellentétben, a kockazatnak
nemcsak negativ, hanem pozitiv hatasa is lehet. ISO31010 pedig harom {6 részbél all:

alapelvek, keretmodell és folyamat.

A kiilonb6z6 kockazatkezelési szabvanyok eltérd modszereket alkalmaznak a
kockézatok azonositasara, a kockazatok bekovetkezési valosziniiségének a becslésére, a
kockézati érték meghatarozasara Eltéréen javasoljadk a kockéazatokra a reagalast,
monitorozast. A minéségi (kvalitativ) kockéazatelemzés viszonylag gyorsan adaptalhato

¢és olcs6 megoldas. Mivel szdmszerlisiteni nem lehet az eredményeket, nehezebben
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értékelhetd, mint ha a mennyiségi (kvantitativ) kockazatelemzést végziink. A
szambavételt neheziti az, hogy nem tudja a szervezet az 6sszes kockazatot listazni, igy a
bekovetkezés valdszinlisége és a veszély eloforduldsabol adodd kar értéke sem
becsiilhetd. A kvalitativ mérésnél az elszenvedhetd kar mértéke a bekovetkezés
gyakorisdgaval aranyos. A 18. tablazat tartalmazza a kockazatkezelésre, értékelésre
alkalmazhat6 eszkozoket. Jol szemlélteti, hogy a kockazatértékelési folyamatban melyik

eszkoz és modszer mennyire alkalmazhato [153].

Kockazatértékelés folyamata

Eszkozok és modszerek Kockazat Kockazatelemzés Kockazat
azonositasa | Kovetkezmény | Valdszinliség | Kockazati szint kiértékelése
Brainstorming JAT NA? NA NA NA
Interjuk JA NA NA NA NA
Delphi szakértéi médszer JA NA NA NA NA
Ellendrzesi jegyzék JA NA NA NA NA
HAZOP JA JA A A A
HACCP JA JA NA NA JA
Kérnyezeti kockazat értékelése JA JA JA JA JA
SWIFT (Mi van ha?) JA JA JA JA JA
Szcenarié elemzés JA JA A A A
Uzleti hatas elemzése A JA A A A
Gyokeérok-elemzés NA JA JA JA JA
Hibamod és —hatas elemzése JA JA JA JA JA
Hibafa-elemzés A NA JA A A
Eseményfa-elemzés A JA A A NA
Ok és kbvetkezmény elemzése A JA JA A A
Ok-hatas elemzés JA JA NA NA NA
Déntésfa NA JA JA A A
Emberi megbizhatésag elemzése JA JA JA JA A
Csokornyakkendd-elemzés NA A JA JA A
Megbizhatosag alapu karbantartas JA JA JA JA JA
Markov-elemzés A JA NA NA NA
Monte Carlo szimulacio NA NA NA NA JA
Bayes-modszer NA JA NA NA JA
FN gorbek A JA JA A JA
Kovetkezmény/valdszinliség matrix JA JA JA JA A
T Jol alkalmazhat6;” Nem alkalmazhaté;® Alkalmazhatd

18. tablazat A kockazatértékelés eszkozeinek alkalmazhatosaga
Forras: [153]

A mindségi elemzésekhez a leggyakrabban hasznalt modszerek: HAZOP (Hazard
and Operability Studies) Veszély-és Uzemeltethetdség Vizsgalat [154], HACCP (Hazard
Analysis and Critical Control Points) Veszély és Kritikus Szabalyozasi Pontok [155].

4.2 Informatikai kockazatok keretrendszere

Az informatikai kockdzatok meghatarozéasara sok meghatarozas, szabvany van. Az
Europai Halozat és Informaciobiztonsagi Ugyndkség (European Union Agency for
Network and Information Security, ENISA) ajanlasa 16 1T-hoz kapcsolodo szabvanyt és
modszert ajanl. Austrian IT Security Handbook, CRAMM (CCTA Risk Analysis and
Management Method), ami az Egyesiilt Kiralysag Central Computer and

Telecommunication Agency altal kidolgozott kockdzatelemzési és kezelési modszertan:

86



Dutch A&K Analysis, Ebios (Expression des Besoins et Identification des Objectifs de
Sécurité, Ebios), ISAMM (Information Security Assessment and Monitoring Method,
ISAMM), ISF (Information Security Forums) Methods, ISO/IEC 13335-2, ISO/IEC
17799, ISO/IEC 27001, IT-Grundschutz, Magerit, Marion, Mehari, MIGRA, Octave,
RiskSafe Assessment, SP800-30 [156]. Egyéb torvények is vannak, mint példaul: SOX
(Sarbanes-Oxley). Hasznalataval novelik a vallalatok a pénziigyi atlathatosagukat [157].
HIPAA (Health Insurance and Accountability Act), Egészségbiztositasi Hordozhatosagi
és Felel6sségi Torvény Titoktartasi Szabalya [158]. GDPR (General Data Protection
Regulation), Altalanos Adatvédelmi El8iras, ami egységes unios adatkezelésre vonatkozd

szabalyrendszer [159].

A legtobb szakirodalom, az informatikai szoftverek fejlesztési 1épésihez definialja

a felmertiil6 informatikai kockazatokat, vagy informatikai projektekhez rendeli.

Informatikai kockazat az ISACA meghatirozasa alapjan: olyan {izleti
kockazat, amely az informatika bevondsdhoz, haszndlatdhoz, miikodtetéséhez,
befolyasolasahoz kapcsolodik. Az informatikaval kapcsolatos eseményekbdl és

feltételekbol all, amelyek potencialisan befolyasoljak az iizleti tevékenységet [160].

Informatikai kockazat (ISO/IEC 13335-1) meghatarozasa szerint. Az a
lehetdség, hogy egy adott fenyegetés kihasznalja az eszkdz, vagy eszkdzcsoport
sebezhetdségét, ezaltal kart okozva a szervezetnek. A kart az esemény valdszinliségének
¢és kovetkezményeknek a kombinécidjaval mérjiik. Az eszkdzok alatt fizikai eszkozoket

(hardver, computer), informaciokat, adatokat, embereket értjiik [161].

Boehm 1991-ben az informatikai szoftver projekt kockazatok kozé sorolta az
alabbiakat: személyekhez kapcsolodo kockazatok, irrealis litemtervek, hianyossagok, a
kovetelményeknek a folyamatos valtozasa, feladatok hianyossagai [162]. Schmidt 2001-
ben 33 kiilonb6z6 szoftver kockazatokat definial. Néhany ezek koziil: Felhasznalokhoz
kapcsolhato kockazatok: a felhasznalok nem vesznek részt megfelelden a folyamatokban,
tevékenységekben.  Kovetelményekhez  kapcsolhatdé  kockazatok: — félreértett
kovetelmények. Megfeleld készségek, szakértelem, tudas, hozzaallas hidnya. A vezetdség
nem eléggé elkdtelezett, tehat ennek a hianya is komoly kockazatokat hordoz magéban.
[163]

Az ISACA az informatikai kockazatokat harom kategoriaba sorolja:
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1.Informatikai elonyokhoz és értékmegorzéshez kapcsolédo kockazatok: ezek
a kockazatok, amelyek olyan kihagyott lehet6ségekhez kapcsolédnak, melyek az tizleti
folyamatok hatékonysdganak a javitasat segiten¢k eld. Konkrét példa, ha egy szervezet
nem végez vizsgalatokat, elemzéseket arra vonatkozoan, hogy a szolgéltatasait felhd
technologiaval tdmogassa. Felh6 alapti megoldasokkal a kovetkezd elonyoket érhetik el
a szervezetek: koltségmegtakaritas, idomegtakaritas, egyszerli telepités és nagyobb

rugalmassag, agilitas.

2.Informatikai program és projekt kockazatok: Azok az informatikai
kockazatok tartoznak ide, amik akkor keletkezhetnek, amikor az informatika hozzajarul
az Uj, vagy tovabbfejlesztett lizleti megoldasokhoz projekteken és programokon

keresztiil.

3. Informatikai miiveletekhez és szolgaltatasokhoz kapcsolodé kockazatok. lde
tartoznak az informatikai rendszerek ¢&s szolgaltatisok teljesitményéhez tartozd
kockazatok. Nem szabad figyelmen kiviil hagyni a beszallitokkal, tehat egy harmadik
féllel torténd egylittmiikodés soran felléphetd informatikai kockazatokat sem. A 11. abra
az ISACA csoprotositasa az informatikai kockazatokra. Az informatikai kockazatok

benne vannak a szervezeti kockazatokban.

Szervezeti
kockazatok

Strategiai Kérnyezeti Penziigyi Mikodeési Megfeleléségi
kockazatok kockazatok kockazatok J kockazatok kockazatok kockazatok

Informatikai kockazatok

IT értekteremtéset IT munkaterv es IT mukédes es szolgaltatas-
fenyegetd kockazatok megvalositasi kockazat nyujtasi kockazat

11. abra Informatikai kockazatok kategoriai az ISACA ajanlasa alapjan
Forras: [164]

Az ISACA ajanlasa az informatikai kockdzatmenedzsment keretrendszerre 3

teriiletre bontja a kockazatmenedzsmentet:

Kockazatkezelés: az informatikai kockdzatkezelési gyakorlatoknak be kell épiilnie

a vallalati folyamatokba, lehetdvé téve az optimalis kockazatot.
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Kockazatértékelés: Az informatikaval kapcsolatos kockazatokat és lehetdségeket

tizleti szempontbdl azonositani, elemezni és prezentalni kell.

Kockazatvalasz: Az informatikaval kapcsolatos kockazati tényezok, lehetdségek,
események koltséghatékony modon kezelhetdek, valamint 6sszhangban vannak az tizleti

prioritasokkal [164], [165].

A nagyvallalatok lassan alkalmazkodnak ahhoz, hogy kialakitsak a folyamatokat az
informatikai kockazatok kezelésére. A probléma hatterében az all, hogy kevés a
megfeleléen képzett szakember, valamint a cég felsévezetdi nehezen ismerik fel azt, hogy
az informatikai kockazatok hatassal vannak az tizleti célokra, folyamatokra. Az egyik
kihivds a kockazatelemzés megvaldsitasa a felhd alapti  szadmitastechnikai
megoldasokhoz, ami iizleti kovetelmények ¢€s technikai intézkedéseknek az egyiittese. A
Kiszervezett tevékenységre is meg kell talalni a megfelel6 kockazat elemzési eszkozoket,
technikakat [166]. Informatikai kockazathoz nemcsak a természeti katasztrofat, vagy tiiz
¢s robbandsveszélyeket kell sorolni. vagy a DRP, BCP készitését. A magyarorszagi
informatikai kockazatkezelés helyzetére a nagyvallalati korben nincsen statisztika, a

rendelkezésre allo felmérések elavultak.

Informatikai kockazatok szamszeriisitése: Az informatikai kockazatok
azonositasa, szambavétele utan az informatikai kockazatoknak a mérése a kovetkezo
feladat. Ez a legnehezebben  koriilhatarolhato  teriilet az  informatikai
kockazatmenedzsmentben. Mit kell mérni és hogyan lehet szamszertisiteni a hatasokat..
A szabvanyok, ajanlasok hasznalatara koncentralnak a nagyvallalatok. Az informatikai
kockazatok nyilvantartasa mellet szamszerdsiteni kell a hatasokat is. A
szamszerlisitésnek, automatikusnak és dinamikusnak kell lennie. Legalabb azokra a
folyamatokra, alkalmazasokra el kell végezni az informatikai kockazat besorolast és
szamszeriisitést, amelyek élesben mitkddnek. Ha kevés a kapacitdsa a nagyvallalatnak,
akkor az uizletileg kritikus, vagy stratégiai alkalmazasokat kell fontossagi sorrendben az
els6 helyre helyezni. Egy adott informatikai kdresemény bekdvetkezési valoszintisége,
okozott kar meghatirozasa sok kihivassal, er6forrassal jar. Véleményem szerint egy
informatikai kockazati lista és egy rangsorolds megléte mar nagy eldrelépés lehet a
kockézatok feliilvizsgalatdhoz. A felsd vezetésnek tdmogatnia kell azt is, hogy a
besorolas, értékeléshez feleldsok legyenek rendelve. Az informatikai kockazatok

mérésénél a hibak elkertilésére kell torekedni. A tovabbiakban azt elemzem, hogy az
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ITILv3, illetve a COBITS informatikai iranyitasi keretrendszerben hogyan jelenik meg

az informatikai kockazat értékelés.

4.3 Az ITIL informatikai kockazatkezelése

Az ITIL-ben van utalas arra vonatkozoan, hogy a szervezeteknek kell foglalkozni
a kockazatokkal. Az ITIL nem a kockazatkezelésre kiadott ajanlés, de kitér ra. Valdszind,
hogy a szervezet mas szabvanyt és ajanlast is fog hasznalni a kockazatkezelésre az ITIL
mellé, de az informatikai folyamatokhoz rendelhet6 informatikai kockazatok definialasa

megtorténhet az ITIL implementalasaval parhuzamosan.

A Szolgaltatasstratégia €s a Folyamatos Szolgaltatasfejlesztés konyvek definialjak
és meghatarozzak, a kockazatokat és a kockazatmenedzsmentet. A kockazatkezelés
konkrét folyamatanak hidnyat a Folyamatos Szolgaltatasfejlesztési (Continual Service
Improvement) konyvben probaljak meg tisztdzni. Az ajanldsok szerint a
kockazatkezelésnek a helye a tervezés (design) és az atadas (transition) fazisokban kell
elhelyezkednie. Az ITIL-ben a kockazatmenedzsment egy folyamatos tevékenységet
jelent. Elso 1épés a fenyegetések azonositasa, majd specidlis, bizonyos fenyegetésekhez
a kritikus eszkdzok sebezhetdségének értékelésének a meghatarozasa. Ezutan kovetkezik
a kockazat hatdsanak, valamint valoszinliségének elemzése. A kovetkezd 1épésben a
kockéazatok csokkentésének lehetséges alternativait kell meghatarozni, majd a
kockézatcsokkentd intézkedéseknek a priorizadlasa kovetkezik. A folyamatos
ellendrzéssel egy ciklikus menedzselés torténik. Részletezi, hogy milyen terminologidkat
kell hasznalni a kockazatmenedzsmentben, valamint az egyes szerepkordket is kifejti
felelésségi korok meghatérozasaval. Osszességében leirja a f6 szempontokat, amire
figyelni kell a kockazatmenedzsment soran az informatikai szolgaltatas oldalarol. Késziilt
egy tanulmédny azM o R és az ITIL lehetséges integracios lépéseit vazolva. Ha a vallalat
hasznalja és alkalmazza az ITIL elveit, akkor azzal a problémaval szembesiil, hogy az
informatikai szolgaltatasokhoz kapcsolodd kockazatok kezeléséhez nem kap teljes
utmutatast. A tanulmany az M_o_ R (Management of Risk) és az ITIL kapcsolatat elemzi.
A 12. abra szemlélteti a lehetséges kapcsolddasi pontokat az ITIL és az M o R
keretrendszer kozott. ITIL folyamatmodell kiegészitve a kockdzatmenedzsment

elemeivel, illetve 0 folyamat beépitésének az ajanlasaval lathato az abran.
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Strateglm

Szerviz portfoho
menedzsment
IT Pénziigy1

menedzzment

Igény
menedzsment

Uzleti kapesolat
menedzsment

Kockazat

menedzsment

Folyamat plusz
kockizatmenedzzment slemek

) Folyamat megfelal6 kockdzat
elemelckel

Folyamat hianyzo
kockdzatmenedzament elemeldkel

- Folyamat kockizat elemek nélkal

. Uj folyamat

12. abra ITIL kiegészitése a kockazatmenedzsmenttel és 0j folyamatokkal
Forras [167]

Ha egy szervezet haszndlja és implementalja az ITIL-t és figyelmet fordit a
kiilonbozd kockazatok kezelésére is, akkor kevés lehet az ITIL ajanlasban szerepld utalas
a kockazatok kezelésére. A tanulmany Osszegzi, hogy az ITIL-ben 1év6 kockazatokra
vonatkoz6 definiciok altalanosak. A szerzok szerint a kockazatmenedzsment egészének
az integralasait a szolgaltatds tervezés szakaszdban kell végrehajtani. A
kockéazatmenedzsment céljainak, koncepcidjanak kidolgozdsa pedig a szolgaltatas
stratégia részében kell, hogy helyet foglaljon. Az egész kockazatmenedzsmentet pedig a
design, tehat a tervezés szakaszban kell megvalositani [167]. Egy iparagi ajanlast mutatok
be, amit 2015-ben dolgozott ki a CAPGEMINI globalis vezetd vallalat egyik szakértdje.
A tanulmany a hangsulyt arra helyezi, hogyan lehet a kockdazatmenedzsmentet az ITIL

folyamataiba beépiteni. A megkozelités kétiranyu: ,,Bottom up”, és ,,Top down”. A

,Bottom up” javaslat alapjan az altalanos kockazatkezelés 1épéseit kell integralni az ITIL
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egyes elemeibe. A ,,Top down” megkozelités szerint sziikséges a meglévd folyamatok
feltérképezése. A kritikus sikeres faktorok meghatarozasa is fontos. Kovetkezd 1€pés a
kockazatok a definidlasa. Az informatikai kockazatmenedzsmentek el0készitését a
szolgaltatas stratégiaba, a kockdzatmenedzsmentet pedig a szolgaltatas tervezés fazisaba

kell beépiteni.
A szolgaltatas stratégianal 3 1épést kell végrehajtani:

o Kockazatok forrasa €s kategoriadk meghatarozasa.
e Kockazatok paramétereinek a definialasa.

o Kockazatmenedzsment stratégia kialakitasa.

A siker alapja pedig az lehet, hogy egy dedikalt személy, folyamat tulajdonos
felelés az informatikai kockézatmenedzsment fejlesztéséért €s implementalasaért a

szervezetben [168].

A GT elemzés alapjan az egyik elméleti kategoria az ITIL és az informatikai
kockazatmenedzsment kapcsolata. Az informatikai kockazatkezelés folyamata nincs
teljes korlien kialakitva a legtobb nagyvallalatnal. Az ITIL-nek a kockazatkezelésre
vonatkozo részét nem elemzik a szakértok. Kiilon szakma az informatikai kockazatok
kezelése, elkiiloniil az informatikai szolgéltatdismenedzsmentt6l. Biztonsagra kiterjedo
kockéazatkezelésre nem alkalmas az ITIL ajanldsa, mas szabvanyt, keretrendszert
hasznalnak a vallalatoknal. Folyamatos fejlesztésre van sziikség az informatikai
szolgaltatdismenedzsment teriiletén és ebbe beletartozik az informatikai kockazatoknak a
kezelése i1s. Mivel az incidenseknek vannak kockazataik, ezért bizonyos szinten
Osszekapcsolodik  az  informatikai  szolgaltatismenedzsment az  informatikai

kockazatkezeléssel.
Az interjialanyoknak a témahoz tartozo véleményébdl par idézet:

,»az okozza a problémat, hogy kockazat fajtak és kockazat tipusok meg kezelésiik is
szamtalan lehet. Nagyon sok kezelve van az IT-n. ....hardware szinten jol miikodik, ez egy

miikodesi kockdzat alapvetéen.”

,, legtobb rendszer, ami egyébként legalabb azokra a rendszerekre, amik miikodési
kockazatban megjelenhetnek, vagy veszteség eseményt generalhatnak, ezekre létezne

szolgaltatasi szint megallapodas, akkor az azt jelenti, ha ez van, hogy mar fel vannak
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térképezve az iizleti folyamatok, tudjuk, hogy maogottiik milyen alkalmazasok vannak,

milyen IT szolgaltatasok mennek..”

., Az dltalanos ajanldasok jok, viszont amikor nekem egy olyan igényem van, hogy
fogalmazzam meg, akkor nem. Tehat a menedzser kér télem valamit arra vonatkozoan,
hogy ....tarjak fel. Példaul arra vonatkozoan, hogy egészségiigyi adatokat akarunk a
felhoben tarolni és.. az osszes kockazatot... csak akkor tudjak vallalni a felelosséget,
hogyha minden kockazattal tisztaban vannak. Akkor nem ad az ITIL nekem utmutatast
arra vonatkozoan, hogy én hogyan tudok teljesen biztos lenni abban, hogy minden

’

kockazatot feltartam.’

Az interjuk jé tdmpontot adtak az elméleti kutatdisomhoz. Az ITIL-nek nem célja
az informatikai kockazatok részletes elemzése, tesz ra utalast. A mindennapi
tevékenységekben nehézséget okoz az informatikai kockdzatok definidlésa,
szdmszerisitése, riportdldsa. A menedzsment részérdl nem érkezik igény a részletes
kimutatasra, de az incidenskezelés részeként visszavezethetd az, hogy melyek a
legkritikusabb rendszerek, folyamatok. A keretrendszerek kozill az COBIT-ot

alkalmazzdk az informatikai kockazatok kezelésére.

4.4 A COBITS5 informatikai kockazatkezelése

Az ISACA kozremiikodésével jott 1étre az IT iranyitasi intézet (IT Governance
Institute), amely 1étrehozta a nemzetkozi szabvanyt, a COBIT-ot 1996.-ban. A COBIT
informatikai kovetelményeket, folyamatokat és erdforrasokat figyelembe ad ajanlast az
informatikai auditok tdmogatasdhoz. A COBITS beépiti az Informatikai Kockazat
Menedzsment (Integrated Risk Management Framework, ITRM) 1épéseit a

tevékenységek kozé
Az ITRM jeldlései.

¢ RG: Risk Governance: Kockazat iranyitas
o RE: Risk Evaluation: Kockazat értékelés

e RR: Risk Repsonse: Kockéazat vélasz
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13. abra mutatja a COBIT 5 folyamat referenciamodell, amely integraltan jeleniti
meg a 2009-ben kidolgozott Risk IT folyamatmodelleket. 37 iranyitasi és menedzselési
folyamatot tartalmaz.

A COBIT 5 folyamatok jelolései:

APO (Align, Plan, Organization): illesztés, tervezés, szervezés.

EDM (Evaluate, Direct, Monitor): értékelés, iranyitas és feliigyelet.

DSS (Delivery, Service and Support) szallitas, szolgaltatas és tdmogatas.

A COBIT 5 segitségével az informatikai és iizleti teriilet folyamatai kdzelebb
keriilnek egymashoz, az erdforrdsok megfeleld hasznalatan keresztiil, valamint az
iranyitas és a menedzsment folyamatok megkiilonboztetésével [169]. A COBIT 5 nem tér
ki részletesen az informatikai alkalmazasokhoz rendelhetd informatikai kockazatokra. A
COBITS egy jo alapot ad a szervezeteknek az informatika folyamatok iranyitasara,
értékelésére, feliigyeletére. A COBITS mellett jol alkalmazhato lenne, az iranyelveket
kovetve az informatikai alkalmazdsok részletes informatikai kockdzati listdjanak az
elkészitése. Az interjukbol kideriilt, hogy Magyarorszagon 1év6é leanyvallalatok
hasznaljak a COBIT keretrendszert, de figyelembe kell venniiik az anyavallalat eléirasait
is a kockéazatok kezelésénél. A kovetkezd fejezetben az informatikai biztonsag rovid
elméleti ismertetése utan, egy esettanulmanyon keresztiil mutatom be azokat a Iépéseket,
melyek sziikségesek az informatikai kockdzatok beépitéséhez az informatikai alkalmazas

portfolidba.
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A vallalati IT iranyitasi folyamatai
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A vallalati IT menedzsment folyamatok
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13. abra COBIT 5 Folyamat referenciamodell

4.5 Osszefoglalas

Forras: [169]

Felligyelet,
értékelés
és elemzés

MEADT
Teljesitmeny
s a megfele-
Miseg
Teliigyelete,
ertékelése
es elemzése

MEADZ
Belsd ellendr-
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feliigyelete,
eriekelese
£s elemzése

MEAD
Kiilsh kivetel-
menyeknek
valo
megfelelés
feliigyelete,
eriekelese
es elemzése

A negyedik fejezetben egy rovid attekintést adtam a kockazatok definidlasarol és
csoportositasi lehetdségekrol. Elkiilonitettem a szakirodalom alapjan a vallalati

kockazatmenedzsmentet és az informatikai kockdzatmenedzsmentet. Ami nem

informatikai kockazatmenedzsment, annak a megjelolésére az altalanos jelzot

hasznaltam. Az altalanos kockézatmenedzsment beépiill a nagyvallalati szervezeti
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struktirdjaba, azonban az iizleti teriileteken 1évé folyamatokkal, tevékenységekkel
parhuzamosan az informatikai osztalyokon, egyes alteriileteken pedig az informatikai
kockézatoknak a kezelése torténik. Az informatikai kockazatkezelés még gyerekcipdben
jar. Nehezen koriilhatarolhaté az informatikai kockazatok szambavétele, nyilvantartasa,
valamint az okozott kockézatoknak a szadmszerlsitése. Igaz, hogy létezik jo par
nemzetkozi ajanlas, kidolgozas a kezelésre, menedzselésre, de azért ezeknek a napi szintli
miikédésbe valo beépitéshez sok tudasra, idore €s pénzre van sziikség. A kockazatok
szamszerlsitésére az tzleti teriileten kiilonb6z6 mérészamot alkalmaznak, azonban az
informatikai kockdzatok pontos mérésére még nem elterjedtek a mérédszamok. Az ITIL
nemzetkdzi ajanlast és a COBITS nemzetkozi keretrendszer relevans részeit
megvizsgalva, megallapitottam, hogy nem térnek ki részletesen az informatikai

alkalmazasok kockazati analitikdjara.
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5. BIZTONSAGOS ALKALMAZAS PORTFOLIO

Az informécio forrasa az adat, amit védeni kell. Az adat értékes, egyedi, bizalmas.
Az informatikai biztonsagnak sok komponense, OsszetevOje van. Szamos kockazati
tényez0 van, ami sértheti az adatokat. Lehet fizikai (rongalas, lopas), emberi mulasztas,
illetve informatikai, technikai problémak, mint példaul hardver, szoftver meghibasodas.
Az informatikai biztonsag koncepcidjanak tartalmaznia kell azt, mit €s mitdl kell védeni,
A veszélyforrasokat, kockazatokat fel kell tarni, elemezni és értékelni kell. Az alabbi
fejezetben az informatikai biztonsag rovid ismertetése utan a biztonsagos alkalmazas

portfolié képzés lehetséges 1épeseit mutatom be.
5.1 Az informatikai biztonsag fogalma

A gazdasagi szervezetekben a biztonsdgnak 4 Osszetevidje van. A gazdasagi
biztonsag, lizembiztonsdg, vagyonbiztonsag és az informatikai biztonsag. ,,Az
informatikai biztonsdgon, olyan allapotot értiink, amikor a véllalat informatikai
er6forrasai bizalmassaga, sértetlensége ¢s rendelkezésre allasanak a fenyegetettsége

minimalis” [170].

A fennti kategoriak részletezve. Bizalmassag azt jelenti, hogy csak az arra
jogosultak ismerhetik meg az informaciot. A sértetlenség alapjan az informacio az elvart
forrasbol szarmazik (hitelesség), igazolhatd, hogy megtortént (letagadhatatlansag),
egyértelmiien azonosithatd az informécidoval kapcsolatos miveletek végzdje
(elszamoltathatdsag). A rendelkezésre allas az a tényleges allapot, amikor egy
informatikai rendszer szolgaltatasai az arra jogosultak szamara egy meghatarozott idében
rendelkezésre allnak. A rendszer mitkodOképessége sem atmenetileg, sem pedig tartdsan
nincs akadadlyozva. A zartsag jelentése, hogy az Osszes relevans veszélyt (fenyegetést)
figyelembe kell venni, a teljes koriiség pedig a rendszer minden elemére kiterjed a
védelem. Ha id6ben folyamatosan megvalosul a védelem, akkor a folytonossag
biztositott. A kockazatokkal aranyossag jelentése, hogy a rendszer varhatd

miikodésének idGtartamaban a védelem koltsége aranyban van a lehetséges karral [171].
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Az informatikai biztonsdgon beliil lehet vizsgélni a fizikait, logikait és a szervezésit. A
fizikai és logikai biztonsagon beliil kell figyelembe venni a rendelkezésre allassal és a

hozzaféréssel [170].

Az informatikai kockazatok kezelésénél jelenleg hazankban a BCP és a DRP-n van
a fokusz. Onmagaban az Uzletmenet Folytonossidg Menedzsment (Business Continuity
Management, BCM), projektek sok koltséggel és kockazattal jarnak. Az IT
kockézatmenedzsment teriileten megjelenik a veszélyforrasok felmérése, kockazatok
elemzése, becslése, lehetséges védelmi intézkedéseknek az eldkészitése, kockazatoknak
a kezelése. Az informatikai alkalmazéasokra elvégzett informatikai kockézatelemzés a
fenyegetések felmérését, sériilékenységek vizsgalatat foglalja magaba. Az informatikai
rendszerek miikddésfolytonossagdnak az objektiv. mérése lehetdvé teszi a
veszélyforrasok felmérésébdl adodod kockéazatok felmérését és lehetséges védekezési
moddszerek kidolgozasat. Koncepcionalis modell és mutatészamrendszer kialakitas jol
megalapozza a miikodésfolytonossag dsszetevdinek a vizsgalatat, valtozdsanak kezelését
[172]. A kockazatkezelési és az alkalmazas portfolio kapcsolatrendszer kérdéskorét
vizsgélni lehet szervezeti, menedzsment, valamint Operativ szinten. Az iizleti és
informatikai folyamatok szervezésére, szabalyrendszerek, vallalati kultura eltéréek,

szerteagazoak.

A SANS vallalat 2012. decemberében késziilt felmérése azt mutatja, hogy a
vallalatoknal 23%-nak van kialakitott és miikodoképes biztonsagi programja az
alkalmazésok teljes életciklusara vonatkozoan. A felmérésben részt vevd vallalatoknak
tobb, mint az egynegyede nem tudja pontosan az informatikai alkalmazasainak a szamat.
A felmérésbdl kideriil, hogy a biztonsdgos menedzselés, fbleg az izletkritikus
alkalmazasok nem menedzselhetéek. A megkérdezettek 23%-a alkalmaz ¢és kovet
biztonsagi eldirdsokat az informatikai alkalmazas életiitjadban. Azaltal, hogy a szervezet
vezetése, érintett osztalyok, felelésok nem tudjak, mennyi és milyen informatikai
alkalmazasokat hasznalnak, menedzselnek, igy a biztonsagi eldirasok betartasa,
alkalmazasa sem kivitelezhetd. A biztonsagi szabalyokat be kell tartani egy szervezeten
beliil, valamint figyelmet kell forditani az informécios rendszerek biztonsaganak
iranyitasara, szervezésére, koordinalasara, a biztonsaghoz kapcsolodd folyamatok

tervezésére, fenntartasara, kontrolalasara vonatkozé el6irasokat, ajanlasokat [173].
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5.2 Az alkalmazas portfolié kockazatai

A Texas-i allami szervek egységére késziilt egy iranymutatds az informatikai
alkalmazas portfoli6 képzésre 2018-ban. Tobb szempontrendszer alapjan kell az
alkalmazashoz tartozé attributomokat leirni. Csoportositast hataroz meg az alkalmazas
portfolioban. Altalanos informaciok az alkalmazéasokrél, architektaralis informaciok
tizleti informaciok, pénziigyi informaciok, technikai informaciok. A technikai szekcioban
kell részletezni a kockazatokat az informatikai alkalmazashoz [174]. A 19. tablazat egy
minta a dokumentaciobol. A tablazatban a biztonsagi eldirasokra vonatkozé kérdések
vannak. Az alkalmazas portfoli6 kockazat kifejezést az iparagi felméréseket
tanulmanyozva a TATA Consulting vallalat hatirozza meg, mint egy dimenzid az
alkalmazas portfolio kezelésében [175]. 2011-ban késziilt egy rovid Utmutatas, ajanlas,
amely 5 dimenzidba sorolta a portfolid kockéazatokat. Uzleti érték, technolégiai
kapcsolatok, alkalmazas portfolioé kockazat, zold ,,Footprint”, kéltséghatékonysag. Az 6t
dimenzi6 koziil az egyik alkalmazas portfolidé kockazat. Alkalmazas portfolid kockazat
meghatérozasa: Ertékeli az iizleti kockazatok szintjét a kudarc valdsziniisége, vagy a
funkcionalitas romldsa révén. Az ilizleti tevékenységre gyakorolt hatds mértéke az

alkalmazas, vagy a platform elavuldsa miatt.

1. Operacios kockazat: Figyelembe veszi az alkalmazas hatasat az tizleti
tevékenységre. Azokra az alkalmazasokra kell helyezni a hangsulyt, melyek
hozzédjarulnak az iizleti bevétel, profit noveléséhez. Az alkalmazas portfoliora valo
figyelem csokkentheti a redundans alkalmazasok szamat, ami csokkenteni fogja a
kockazatokat.

2. Kudarc kockazata: Egy menedzselési folyamat kiépitése, segitené a
vallalatokat abban, hogy merre és hogyan kell ellendrizni a kudarcok kockézatanak a
szdmat. A lehetséges kockazatoknak a felismerése, kategorizldsa, portfolioba vald

sorolasa egy 1épés.

99



T,ecr,mlk?I Indikator Kérdés elmagyarazasa Vilaszlehetdségek
kérdésszam
10 Biztonsag

A szoftver biztonsagi javitasai mar nem érhetdk el a

gyartotol, vagy nem alkalmazhatok a jelenlegi kdrnyezet
kompatibilitdsi korlatai miatt.

Szoftver nem tamogatja a titkositasi szallitast.
A TAC 202-re vonatkozo6 kovetelmények
alapjan varhato, hogy az ligynokségek értékelik a

A korszer( hitelezési, engedélyezési és szamviteli

szoftver- és hardverkornyezetiik biztonsagi mechanizmusok hiinya.

helyzetét. A feliilvizsgalatok eredményeként az
iigyndkségeknek kiilonbozo biztonsagi

A biztonsagi infrastruktiran beliil régi biztonsagi

: protokollokat, vagy konfiguraciokat kell hasznalni; amely
kockazatokat kellett volna azonositaniuk a orokolt kockazatokat vezet be az 11j rendszerekre.
kornyezetiik barmely rendszerében.

A korlatozott teljesitmény miatt a Denial of Service
(DoS) tamadasok kdnnyen befolyasoljak a hardvert.

A hardver nem tudja tamogatni a sziikséges modern,
biztonsagos szoftverrendszereket.
19. tablazat Alkalmazas portf6lio: a biztonsagi profilban szerepld kérdések
Forréas:Sajat szerkesztés [174]
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3. Rendszer oOsszetettség: sziikséges megfeleléen Osszegylijteni és
megérteni a compliance, tehat a torvényi megfeleléségi kockazatokat, melyek az
alkalmazasokkal kapcsolatosak. Minden biztonsagi eldirast €s kovetelményt az
alkalmazas élettjan keresztiil kovetni kell. A fejlesztésnél, karbantartasnal és az élesités
1épéseknél egyarant.

4. Alkalmazas tamogatasi kockazat: Minden kockazat ide tartozik, amely
bekovetkezhet, amikor egy alkalmazast fejlesztenek, vagy verziot valtanak. Tehat a

személyi kockazatok, vagyis az emberi mulasztasbol ered6 kockazatok [179].

A kutatasom alapjan javaslom, hogy a vallalatok hozzanak 1étre egy kockazati
analitikat, ami beépithetd az alkalmazas portfolioba. A beépités alatt azt értem, hogy
hozza rendelhet6 legyen az egyes alkalmazasokhoz az informatikai kockazati analitika.
A kockazati elemzések készitésénél figyelembe kell venni az alkalmazasok kozott
meglévo és tervezett interfész kapcsolatokat, tehat az architekturalis kapcsolatrendszert.
A szervezet miikddési profiljatdl fiigg, hogy mi szerepel az informatikai kockézati listan.
A kiszervezett informatikai alkalmazasoknal tobb kockézati analitikéra van sziikség. Az
alkalmazottak képesitése, képzettsége is egy kockazati faktor. A vallalatok mérete és az
alkalmazottak biztonsagtudatossaga kozott van Osszefiiggés. A nagyobb méretli
vallalatoknal tobb oktatasra, tréningre van lehetdség, igy a dolgozodk is felkésziiltebbek a
biztonsagi szabalyok betartasara [176]. A folyamatos oktatassal, képzéssel lehet

csokkenteni az emberi mulasztasbol eredo hibakat.

5.3 Esettanulmany

Az esettanulmanyomban anndl a nagyvallalatnal készitettem informacio gytjtést,
ahol az akciokutatast végeztem. A felsd vezetés igénye az volt, hogy az informatikai
kockazatok definialtak, mérhetéek ¢és hozzarendelhetdek legyenek az informatikai
alkalmazéasokhoz. Az APM tobb éve jelen a nagyvallalatndl. Az informatikai kockazat
matrix kidolgozasdhoz egy kiilsés céggel kotott szerzddést a nagyvallalat. Az
informatikai menedzsment teriilet €s az informatikai alkalmazés portf6li6 menedzsment
tertilet teljesen elkiiloniil a szervezetben, nincsenek atfedések a folyamatok kozott, illetve
operativ szinten kommunikacié az alkalmazas tulajdonosok és az informacidbiztonsagi
szakemberek kozott. A projektben nem vettem részt, csak interjut készitettem az egyik

szakemberrel. A projekt tervezési fazisaban volt, és az 0sszegyljtott adatokat tudom
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prezentalni a disszertaiciomban. Az eldzetes egyeztetés alatt megosztott adatokat nem
szerepeltethetem teljes kortien. A célja a kezdeményezésnek az volt, hogy lassa a
szervezet a priorizalt, fontosnak vélt informatikai kockéazatokat alkalmazasonként. Az
informatikai kockazatelemzés mellett az informatikai rendszer kockazatokkal aranyos
védelmének a meghatarozasa is feladat volt. Az informatikai kockazatok
kategorizalasaval parhuzamosan meghatdroztadk a rendszerek informatikai biztonsagi
hidnyossagait. Az alkalmazas portf6lid nyilvantartasi szoftverben 1€évé informaciok jo
alapot biztositottak volna a szervezetben, de ezt nem vették figyelembe a tervezés soran.
Az informatikai kockazatok definidldsdnal bevontak az alkalmazasokat haszndlo iizleti
egységek vezetdit, felhasznaloit is. A kovetkezd 1épésben alkalmazasonként kellett egy
kockazati besoroldst meghatarozni. A kockazatelemzéseknek a része volt a folyamatos
kommunikécio az iizleti teriiletek képviseldivel, tulajdonosaival. Az lizletileg kritikus
folyamatok azonositdsa meghatarozo volt, mert ez befolyasolta, hogy milyen informatikai
alkalmazasok érintettek a felmérésben. A kockazati besorolds mogott 1étezik egy
analitika, ahol lathatéak az 0Osszes informatikai kockazatok felsorolva, valamint a
bekovetkezés valoszinlisége és a hatdsa. Az egyes informatikai kockazatokhoz
ugynevezett Threshold-okat, vagyis kiiszobértékeket kell besorolni. Az aktualis érték és
a suly megadasa utdn a matrix kiszamolja, hogy milyen kockazatos az alkalmazas. Az
esettanulmany készitésekor azt allapitottam meg, hogy az alkalmazdst tdmogatd
informatikai szakembereknek van a legnagyobb tuddsa és szerepe a nyilvantartas
készitésénél. A biztonsagi szakemberek feladata, hogy az informatikai biztonsagot
fenyegetd tényezoket feltarjak. A meglévd, vagy bevezetés alatt 1évé szabdlyzatok,
utasitasok adjék a tampontot. Minden technologiai kockéazatot figyelembe kell venni. A
20. tablazatban szerepel a hozzaférési profilhoz tartozé kérdések. Az értékek a profil
kalkulaciot szemléltetik. Az aktudlis érték meghatirozdsa tobbszori ellendrzés és
egyeztetések utan keriilt bele az adattablaba. A stlyok meghatarozasara az iizleti és
informatikai teriiletek egyetértésére volt sziikség. A pontok értéke egy automatikus
kalkulaci6 eredménye, illetve a kiilsd beszallito cég adta a kalkulacids logikat, bedgyazott
fiiggvényekkel Excel adattablaban. A pontok, stulyok meghatarozasahoz az iizleti
teriiletek jovahagyasara volt sziikség. Teljes kortien nem irhatom le a szamolési logikat,
ami a pontok, illetve a stlyozott eredményekre vonatkozik. A pontok 0-3-as skalan
vannak meghatarozva. Soronként a stlyozott érték kalkulacié alapja a suly és a pont
értéke. A példa alapjan a 40% szorozva 2-vel, osztva 100-al egyenlé 0,8. A sulyozott

eredmények a tabla jobb fels6 részében talalhatd. A mintaban az érték 0,78. Az érték az
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utolso oszlopban 1év6 stlyozott értékeknek az 6sszege, osztva 2-vel. Ez minden kockazati
profilnal ugyanaz. Az adatok nem tiikrozik a valosdgos adatokat. A tdblaban szerepld
informatikai kockazati besorolasok a legfontosabbak. A 21. tablazatban DRP
olvashatésagara vonatkozik. Az els6 sorban a naprakész €s jovahagyott iizletfolytonossag
nélkiili szervezeti egységek szama szerepel. Ez azt jelenti, hogy szamszertsiteni kell,
hogy az alkalmazasokhoz tartozo DRP-k melyik iizleti egységekben nincsenek elkészitve.
A kovetkezd méréshez korabbi adatokat és tesztelési eredményeket kell figyelembe
venni. Kritikus, stratégiai besorolast informatikai alkalmazasoknal fontos a hatarértékek
pontos meghatarozasa. A kiils6é beszallité egy informatikai kockazati profilként szerepel,
a 23. tablazat mutatja az informatikai kockazatokhoz tartozo kérdéseket. A kiszervezés,
outsourcing sordn az informatikai tevékenységek egy részének vagy egészének
szerz6désben foglaltak alapjan torténé atadasat jelenti. Veszélyforrasnak tekinthetd, ha a
vallalat adataihoz hozzafér egy kiilsd cég. A belso vallalati adatokhoz hozzaférést kell
biztositani a vendoroknak, de emellett a rendszeres ellendrzésiik is részét kell képeznie
az informatikai kockazat kezelésnek. A nagyvallalatndl az alkalmazés tulajdonosok
toltotték ki a tablazat értékeit, nekik volt elegendd informécidjuk a beszallitd
tevékenységérol. A 24. tablazat a szemlélteti a munkaerd képzettségét, felkésziiltségét.
Informatikai kockézati elemként jelenik egy informatikai alkalmazéashoz tartozo
incidensek szama, amit a felhaszndlok okoztak. Ehhez az informéciohoz egy tarsosztaly
tudott adatot biztositani. Az incidenskezelésen 1évd informatikai szoftverbdl lehuzott

riportbol lehetett kinyerni az értéket.

A sziikséges dokumentaciok listaja, tartalmara vonatkozd kovetelmények szervezeti
sajatossag. Ha az adott alkalmazas pénziigyi iizleti funkciokat, példaul tranzakciokat
tamogat, akkor valoszinlsithetd, hogy a kiils6 ellendrzések, auditok szdma nagyobb lesz
az alkalmazason, 0sszehasonlitva egy olyan alkalmazassal, amiben nincsenek pénziigyi
informaciok. Ezért a dokumentacidé mindsége, mint informatikai kockazati profil, magas
besorolast, sulyértéket fog kapni az adott alkalmazasra. A kovetkezd 1épés az aggregalas
a besorolas alapjan. Adott alkalmazashoz elkészithetd sok és kiilonb6z6 informatikai
kockazati matrix. Informatikai alkalmazasonként, rendszerenként. A matrixok
eredményébdl szamolodik ki egy végsd kockazati besorolds, amit majd az alkalmazas

portfolidba, mint attributum szerepeltetni kell.
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Adat hozzaférési ellenorzés

Sulyozott eredmény

0,78

Hatarérték
Aktualis A mérés Stulyozott
Almérés érték Szin Suly egysége Sarga Zold Pontok értéke
ﬁglzzzﬁ?s napok szdma a hozzaférési jogosultsagok ellendrzése 20 G 40% napok 180 9 2.00 0,80
HozzafereS} ]9g0k ellenoyz’e.se alapjan a felrhasznalokhoz 29 v 20% 4 30 10 1,40 0,28
rendelt belépési felhasznaloi accountok szama.
Azoknak a felhaszndloknak a szdma, akik kiilsd o
tevékenységbdl adéddan van joguk az alkalmazashoz 900 i 20% # 1100 800 1,67 0,33
Atlagos napok szama egy hozzaférés torléséhez. 3 - 20% napok 2 0 0,75 0,15
20. tablazat Adathozzaférési kockazati profil
Forras: Sajat szerkesztés
Katasztrofa elharitas helyzetkép Silyozott eredmény 0,75
Hatarérték
Aktualis A mérés Sulyozott
Almérés érték Szin Suly egysége Sarga Zold Pontok értéke
Naprfikesz és jovahagyott iizletfolytonossag nélkiili szervezeti 3 G 60% # 7 4 2.00 1,20
egységek szama.
Atlago§ 1.d’o az eleryheitgseg helyreralhtashoz az 6 R 40% ora 4 1 0,75 0,30
informacidbiztonsagi incidens utan.

21. tablazat Katasztrofaelharitasi helyzetkép kockazati profi

Forras: Sajat szerkesztés
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Kiilsé beszallitoval kapcsolatos helyzetkép Sulyozott eredmény 0,72
Hatarérték
Aktualis A mérés Stulyozott
Almérés érték Szin Suly egysége Sarga Zold Pontok értéke

Felhasznz?lok szama, akiknek nincs megerdsitve a hozzaférési 80 G 10% # 500 100 2.00 0,20

jogosultsag.

Kiils6 beszallitok szama, ahol a hozzaférési jogosultsag nem o

lett ellendrizve a belsd szabalyzatokkal 6sszhangban. 60 Y 20% # 0 50 0,00 0,00

A beszallitok szdma, akik h(?zzaferr}ek bizalmas adatokhoz és 6 G 20% # 14 7 2.00 0,40

nem lettek auditalva az elmult egy évben.

Sz::'rz,odesek szama, ami nem felel meg a torvényi 6 10% # 4 2 0,30 0,03

el6irasoknak.

A kérdbivek szama, ami ellen6rzés alatt van. 3 G 20% # 40 30 2,00 0,40

Kulscz ka}pcsolatok szama, amelyeken nincs biztonsagi 0 G 20% # 5 2 2.00 0,40

ellendrzés.

22. tablazat Kiilso beszallitoi helyzetkép kockazati profil
Forras: Sajat szerkesztés
Biztonsagi tudatossag Siulyozott eredmény 0,75
Hatarértékek
Aktualis A mérés Sulyozott
Almérés érték Szin Suly egysége Sarga Zold Pontok értéke

A fel}lasznalok szama, aklrnem nézték at a biztonsagi 30 v 30% 4 40 2 1,26 0,38
szabalyzatot az elmult 6 honapban.
Az incidensek szama, amit a felhasznalok okoztak. 30 Y 10% # 30 10 1,00 0,10
Felha}sznalok szama, a’kl nem végezték el a biztonsagi 8 v 10% 4 10 5 1,40 0,14
szabalyokat tartalmazé tréningeket.
Felhasznalok szama, akik nem megfeleléen alkamaztak a o
biztonsagi eszkozoket (pl. E-mal titkositas). 5 i 50% # 8 4 175 0,88

23. tablazat Biztonsagi tudatossag kockazati profil
Forrés: Sajat szerkesztés
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5.4 Biztonsagos alkalmazas portfoli6 menedzsment

A biztonsagos alkalmazas portfolio alapjait az el6z6 fejezetekben részleteztem.
Célom, hogy a nagyvallalatok részére ajanlast tegyek egy integralt alkalmazas-
informatikai kockézati analitika portfoliora. Az ajdnlasomhoz hozzétartozik az is, hogy
adott szinten a megfeleld szaktudassal rendelkezé szakemberek végezzék a kategoriak
meghatarozasat, valamint a kockézatok hozzarendelését az alkalmazasokhoz. Ennek az
integralt nyilvantartasnak a megléte az auditok el6készitését tamogatja. A gyakorlati

megvalositashoz az implementalasi és fejlesztési koltségekkel kalkulalni kell.

Biztonsagos alkalmazas portfélio: Olyan integralt és 0sszehangolt eljardsoknak,
folyamatoknak az 6sszessége, mely figyelembe veszi az alkalmazas portf6lio képzésnél
¢s menedzselésnél a szervezetre, informatikai folyamatokra, informatikai alkalmazasokra
vonatkoz6 informatikai kockdazati és biztonsagi eldirdsokat, szabvanyokat, szabalyokat,
ajanlasokat. Az informatikai alkalmazasokhoz készitett informatikai kockazati analitika
végs6 eredménye szerepel az alkalmazas portfolioban, mint az alkalmazas egyik
attribatuma. Figyelembe kell venni az informatikai koltségosszetevoket, biztonsagi

eldirasokat, szabalyokat az adott szervezetnél.

A biztonsagos alkalmazas portfolio feltétele, hogy a vallalat beépiti a folyamataiba
az alkalmazas portfolio képzést. A pénziigyi elszamolasok, alkalmazas koltségdsszetevok
részét képezik a portfolionak. A mésodik feltétel az informatikai kockazati profilok
definidldsa részletesen, kérdésekkel, hatarértékekkel, pontokkal, sulyértékekkel. A

kalkulalt informatikai kockazati értékeket alkalmazasonként kell meghatarozni.

Biztonsagos alkalmazas portfolio képzés £6 1épései:
1. Alkalmazas portfolid létrehozésa: lista készités, portfolio logika
meghatarozasa, informatikai koltségek, attributumok kitoltése,

pénziigyi adatok regisztralasa.

2. Kockézati profilok létrehozasa alkalmazasokra lebontva: A

szlikséges informatikai kockazati profilok a kérdésekkel.

3. Pontok, értékek, kiiszobértékek, sulyok meghatarozasa.

106



4. A szervezet informatikai szabélyainak, keretrendszereinek

figyelembevétele.
5. Kockazati besorolési eredmények alapjan akciotervek kidolgozasa.

6. Folyamatos monitorozasa a létrehozott alkalmazas-kockazati
portfolid6 matrixnak, akciotervek kidolgozdsa a pirossal jelolt
informatikai  kockazati  besorolasokhoz. A  sargaval jelolt

alkalmazésoknal pedig a fejlesztési Iépések kidolgozasa a feladat.

Az interjuk elemzésébdl is kideriilt, hogy informatikai kockézatkezelést nem
alkalmazzék az informatikai alkalmazasokra a nagyvallalatok, de lenne igény ra. Az
informaciokat egységesen, Osszevontan az informatikai alkalmazasok szintjén kell
tarolni. Az informatikai kockazatok beépitése az alkalmazas portf6li6 menedzsmentbe
egy Uj megkozelitést ad az informatikai biztonsag teriiletén. Ahhoz, hogy a szervezet
biztonsagos informatikai rendszert mukodtessen, ismernie kell az informatikai
alkalmazasokat, az alkalmazasok altal tamogatott iizleti folyamatokat, a benniik tarolt
adatok fontossagat és azt, hogy mennyit kolt az adott informatikai alkalmazésra. Az
informatikai szabdalyozasnak illeszkednie kell a vallalat meglévé felépitésébe,
folyamataiba. Ha nincs egy kozponti, atlathato és konnyen karbantarthat6 nyilvantartas a
szervezetben futd alkalmazasokrol és azokhoz kapcsolodo folyamatokrol, akkor hogyan

lehet definidlni, elemezni és monitorozni a hozzajuk kapcsolddo kockazatokat?

A szervezetben kidolgozott és alkalmazott ajanlasoknak, szabvanyoknak segiteni
kell a szervezet biztonsagos mikodését. Az informatikai kockazatkezelés aktualitasa
egyre nagyobb, mivel a felhd alapu szolgaltatasok kialakitasanal atkeriilnek az adatok és
a folyamatok a felhébe. Uj technologiak alkalmazasaval a szervezetek célja a digitélis
kockazatok csokkentése, valamint a kockazatmenedzsment teriiletek megszilarditasa.
Nemcsak a megfeleld szabvany alkalmazasa a kihivas a cégek szaméra, hanem az is,
hogyan torténik az ajanlasoknak, szabvanyoknak a kialakitdsa a szervezeten beliil. Az
alkalmazas portf6lio, mint fogalom megjelenik a szakirodalmakban, valamint az el6z6
fejezetekben részletesen leirt informatikai biztonsaggal, kockazatkezeléssel,
menedzsmenttel kapcsolatos definiciok is mutatjak azt, mennyire fontos az informatikai
biztonsag. Azonban a két teriilet kozotti kapcsolatrendszer fontossaga nincs kiemelve.

lgazoltam az  alkalmazas  portfoli6 ~menedzsment és az  informatikai

crer
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hogy a nagyvallalatoknak legyen kialakitott miikodoképes kockazatmenedzselési
keretrendszere. Az eredmény egy olyan alkalmazas portfolié matrix, ami alkalmazas
szinten mutatja a kockazati besorolasok eredményét, az informatikai alkalmazas
Osszkoltségét és a compliance megfeleloség eredményét is. A harom {6 tényezonek az
Osszevetésével lathatova valik a menedzsmentnek, hogy hol vannak hianyossagok, mire
kell figyelni. Az er6forras-pénz allokacidos dontésekhez ad informaciot, auditok
elokészitéséhez is hasznalhaté a matrix. A 24. tablazat egy olyan matrix, nyilvantartas,
ami tartalmazza az informatikai alkalmazasra forditott Osszkoltséget, az aggregalt
informatikai kockazati besorolast és a compliance megfeleldség vizsgalata alapjan az
eredményt. Azt veszem alapul, hogy az esettanulmanyban 1év6 informatikai kockazati
profilok egyiittes értékelése mit mutat. Az aggregalt informatikai kockazati profil egy
Osszesitett érték és szinjelolés az esettanulmdnyban feltiintetett informatikai kockazati
analitika alapjan. A vallalatoknak meg kell hatarozni, hogy az egyes szinkategdridk
milyen logika alapjan keletkezzenek. Az informatikai kockazati profilok, a benne
szerepld kérdések, hatarértékek, pontok, silyok meghatirozasara van sziikség az tizleti és
informatikai szakért6knek kozosen. Az elsé alkalmazas (Al) a portfélioban alacsony
koltséget képvisel, viszont technoldgiai szempontbol magas kockazattal bir. A
dokumentaciok hidnyosak, ezért van pirossal jelolve a torvényi megfeleldségi oszlop. Ez
egy olyan informatikai alkalmazas, amire az informatikai szakemberek nagyobb
figyelmet forditanak. A hatterében az eredménynek lehet az, hogy egy elavult alkalmazas,
de interfészei vannak stratégiai alkalmazdsokkal. A masodik alkalmazisnak (A2)
magasabb az 0Osszkoltsége, ezért az lizlet nagyobb figyelemmel fogja kisérni az
alkalmazéasnak az informatikai koltségosszetevdjét. Ezzel szemben az aggregalt
informatikai kockazati értéke alacsony. A compliance kovetelményeknek nem felel meg
teljesen. Ezzel az alkalmazassal az iizleti teriiletek fognak tobbet foglalkozni, hiszen sokat
koltenek rad és a dokumentaciok mindsége sem kielégitd. A harmadik alkalmazas (A3) a
portfolioban, amelyiknek magas nemcsak a koltsége, de az informatikai kockazati érteke
is. Tehat az informatikai kockéazati profilok Osszesitése alapjan sok fejlesztendd tertilet
van, amivel foglalkoznia kell a szakért6knek. A biztonsagos alkalmazds portfolio
egyértelmiien mutatja az alkalmazasokra koltott 0sszkoltséget, informatikai kockazati
értéket €s azt, hogy a nemzetkozi, vagy vallalati szabalyzatok altal eléirt dokumentacidok
milyen allapotvan vannak. A matrix egy szemléltetd eszkdz, konnyen olvashatd. Az egyes
értekek mogott analitikdnak kell lenni. Az éves Osszkoltség vizsgélatanal a koltség

Osszetevok fontosak. Az informatikai kockdzati értéknél pedig az, hogy melyik
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informatikai kockézati helyzetképpel van probléma. A Compliance szempontok mogott
pedig az esettanulmanyban leirt application-compliance részletez6 matrix mutat
analitikus eredményt. A célom egy konnyen olvashatd, kezelheté portfolio 1étrehozasa
volt. A menedzsment a nagyvallalatoknal az atlathatosagra torekszik az adatok

értelmezésénél. A szamok és szinek mogotti analitikus nyilvantartds meglétére helyezem

a hangsulyt.
" . Alkalmazas _— Torvényi
Alkalmazas | Alkalmazas T maz Informatikai venyr
‘o éves (e s s megfeleldségi
neve azonosito .. i kockazati érték R
osszkoltsége érték
Al ID_1 $100.000 alacsony
A2 ID_2 $4.000.000 alacsony
A3 ID_3 $8.000.000
A4 ID_4 $6.000.000 kozepes alacsony
24. tablazat Biztonsagos alkalmazas portfolié
Forras: sajat szerkesztés
5.5 Osszefoglalas

Ebben a fejezetben az informatikai biztonsadg definidlasa utdn az alkalmazas
portfolio kockazatokat sszegeztem. Esettanulmanyban részleteztem, hogyan épiil fel az
informatikai kockazati analitika egy multinacionélis nagyvallalatnal. Az informatikai
kockézatokra kiilonb6z6 profilokat lehet 1étrehozni. Az egyes profilokban szerepld
kérdések Osszeallitasdhoz az lizleti és informatikai szakértOk 6sszehangolt munkdjara van
szlikség. A kérdéseknél figyelembe kell venni az fizleti egységeknek fontos
szempontrendszert és az informatikai szakértdk véleményét. A javaslatom egy
biztonsagos alkalmazas portfolio. A matrixban szerepel alkalmazasonként az 6sszkoltség,
Osszesitett informatikai kockazati érték és a torvényr megfeleldség helyzetképe. A
szervezetben az auditalas elokészitéséhez, kockazatok felismerésére és mérséklésére
ajanlom a matrix hasznalatat. A nagyvallalatok biztonsaga szempontjabdl fontos, hogy
feltarjak az informatikai alkalmazasokhoz tartozd kockazatokat, igy a nem kivant
események bekovetkezésének a valoszinlisége csokkenthetd. Az informatikai koltségek
¢s az informatikai kockéazatok egyiittes vizsgalata egy Uj megkozelités a nagyvallalati

korben.
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OSSZEGZETT KOVETKEZTETESEK

Uj tudomanyos eredmények

Y&V 4

1. Tézis: A nagyvallalatokban az informatikai alkalmazasok portféliojanak

kialakitasara sziikség van.

A szakirodalmak feldolgozasa, akciokutatds ¢és a mélyinterju vélemények
Osszegzése alapjan az alabbi megallapitasokat teszem. A legtobb nagyvallalatnal 1étezik
informatikai alkalmazas nyilvantartas valamilyen formaban. A nyilvantartast informatika
rendszerekben, vagy Excelekben oldjak meg. Az alkalmazas nyilvantartasokban az
informatikai alkalmazdsokhoz nincsenek hozzarendelve az {izleti folyamatok. A
szolgéltatdsalapi megkozelités, amit az ITIL képvisel, jo6 alapokat biztosit az
alkalmazasok nyilvantartasara. Azokban a szervezetekben ahol valamennyire figyelembe
veszik az ITIL ajanlast, nincs Osszefiiggés az alkalmazas nyilvantartasok és az ITIL-ben
szerepld alkalmazas portfolio képzésre vonatkozo ajanlés kozott. Az ITIL tesz utalast az
informatikai alkalmazas portfolio képzésre. Sziikség lenne a nagyvéllalatoknak egy
utmutatasra az informatikai alkalmazas portf6li6 pontos 1épéseinek a meghatarozasara, és
az elérhetd elonyok ismertetésére. Egyértelmli eredmény a kutatas alapjan, hogy
nagyvallalati korben van igény az informatikai alkalmazasok portfolioba soroldsara

[177], [178], [180].

2. Tézis: A nagyvallalatokban az informatikai alkalmazasok koltségkezelése

beépitendd az alkalmazas portfolioba.

A nagyvallalatoknal az informatikai koltségek kezelése nem kovet elfogadott
keretrendszert. ITIL ajanlasban szerepld pénziigyi megkozelitést kevés szervezet
alkalmazza. A mindennapi miikodésnél, informatikai kiszervezések soran igény van az
informatikai koltségek hozzarendelésére az alkalmazasokhoz. Az informatikai
alkalmazas portfolio képzés beépitésével parhuzamosan az informatikai koltségek

analitikus nyilvantartasat is létre kell hozni [179], [183].

110



3.Tézis: Az informatikai kockazatok nyilvantartasi rendszere elengedhetetlen

feltétele a biztonsagos alkalmazas portfolio menedzsmentnek.

A biztonsagos alkalmazas portfolio része az informatikai alkalmazasok portfolioba
sorolasa. Az informatikai koltséganalitika és az informatikai kockazati analitika mérés
eredményeinek a beépitése a portfolioba. A nagyvallalatnal végzett esettanulmany

igazolja, hogy az informatikai kockdzati profilok létrehozhatéak alkalmazas szinten
[177], [179], [181].
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Ajanlasok

1. Javaslom az altalam megfogalmazott tudoméanyos eredményeket a nagyvallalati
kornyezet iizleti és informatikai egységek vezetdinek az informatikai szolgaltatas

mindségeének a javitasa, valamint az iizleti teriilet elégedettség novelése érdekében.

2. Javaslom azoknal a szervezeteknél, ahol az ITIL mar valamilyen szinten jelen
van ¢és alkalmazzak, hogy egészitsék ki az informatikai folyamataikat informatikai
alkalmazas portf6li6 menedzsmenttel, hozz4 tartozé informatikai koltséganalitikaval. Az
alkalmazéas portf6li6 menedzsment haszndlatdval parhuzamosan forditsanak tobb
erdforrast és id6t az informatikai alkalmazasokhoz kapcsoldodo kiilonb6zd informatikai

koltségek nyilvantartasara, elemzésére, riportalasara.

3. Javaslom, hogy a nagyvallalatok tegyenek eldrelépéseket annak érdekében, hogy
az alkalmazas portfolio menedzsment és az informatikai kockdzatmenedzsment tertiletek

kozotti kommunikdacio, egylittmitkddés kialakuljon.
Tovabbi kutatasi elképzelések

e A szervezeti sajatossagok, példaul a szervezeti felépités, szervezeti
kultara, struktra, vezet6i tamogatas hatisa az alkalmazas portfolid
menedzsmentre.

e Az lzleti ¢és informatikai folyamatok Osszetettségének és
dokumentaltsaganak hatasa az informatikai folyamatokra, izemeltetés
mindennapi miikodésére.

e Az alkalmazasok informatikai koltségének kapcsolati rendszere a tobbi

informatikai koltséggel.
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FUGGELEK

1. szamu Melléklet: Interjukérdések

K1: Hasznal-e a szervezet barmilyen megoldast, eszkozt az informatikai
alkalmazasok nyilvantartasara?

K2: Hallott mar barmilyen modszertanrdl, ami segiti az informatikai alkalmazasok
nyilvantartasat? Ha igen, melyekr6l? Torténik valamilyen szempont alapjan alkalmazas
kategorizalas a nyilvantartasban?

K3 (Ha K2 Igen): Milyen teriiletek vannak bevonva a szervezetben az
APM/alkalmazas nyilvéantartassal foglalkozo6 osztalyok munkajaba?

K4: Ki a felelés, melyik egység, részleg az informatikai alkalmazédsok
nyilvantartasaért?

K5: Milyen szabvany, el6iras, ajanlas alapjén torténik az informatikai alkalmazasok
nyilvantartdsa?

K6: Hasznéalnak az alkalmazasok nyilvantartdsdra valamilyen szempont szerinti
kategorizalast (portfolid) képzést? Ha igen, mi alapjan képezik?

K7: A hasznalt ajanlas, szabvany megfeleléen részletes és utmutatast ad arra
hogyan kell kezelni az informatikai alkalmazdsok portfolidba soroldsat, illetve a
portfoliok menedzselését?

K8: Mikor vezett¢k be az ITIL-t a szervezetbe? Az ITIL bevezetésével
parhuzamosan tortént az informatikai alkalmazdsok nyilvantartisara vonatkozoan
barmilyen valtozas a szervezetben?

K9: A jelenleg hasznalt ITIL ajanlas részletesen és teljeskortien lefedi azt, hogyan
kell kezelni az informatikai alkalmazasok nyilvantartasat?

K10: Problémat okoz-e a szervezetben, hogy az ITIL mellett elkiiloniilten egy
masik ajanlast, modszertant, eszkozt is haszndlnak az informatikai alkalmazasok
nyilvantartasara? (Ha van ilyen)

K11: Hogyan latja az ITIL-ben az alkalmazas portfolié kezelés részt, mennyire
alkalmazhat6?

K12: Informatikai koltségek nyilvantartasa informatikai alkalmazasokra -Hogyan

torténik?
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K13: Alkalmazas portfolio kezelés-informatikai koltségek is lathatdoak, mi a
véleménye? Hasznos lenne?

K14: ITIL mennyire és hogyan tér ki az informatikai koltség analitikara
informatikai alkalmazas szinten?

K15: Az informatikai kockazatok kezelése hogyan torténik a szervezetben?
Valamilyen modszertan, szabvany alapjan?

K16: Melyik szabvanyt, nemzetkdzileg elismert sztenderdet hasznaljak az
informatikai kockazatok kezelésére?

K17: A vallalati kockazatok kezelésénél figyelembe veszik-e az informatikai
alkalmazasok miikodésénél, tamogatasanal fellépd kockazatokat?

K18: Az informatikai alkalmazasokkal kapcsolatban felmeriil6 kockézatok
nyilvantartasara, nyomon kovetésére mit alkalmaznak?

K19: Van a szervezetnek jelenleg valamilyen Osszehangolt keretrendszere,
mikodési formdja, kapcsolodasi pontja az informatikai kockdzatmenedzsment és az APM
integralt miikodésére?

K20: Milyen kockazatokat tudna felsorolni az alkalmazas portfoli6 menedzsment
soran fellépd tevékenységeknél?

K21: Ezekkel a fentebb felsorolt kockazatokkal részletesen foglalkozik és elemzi a
szervezetnek a kockazatmenedzsment osztalya, részlege?

K22: El tudna azt képzelni, hogy van olyan megoldas, ami lefedi az informatikai
kockézatokat és az informatikai alkalmazasok nyilvantartasara is ad részletes ajanlast,
javaslatot?

K23: Novelhetd a biztonsag, biztonsdgos informatikai szolgaltatds azzal, ha az
informatikai kockéazatok integralva, részletezve lathatéak lennének az informatikai
alkalmazas nyilvantartasban?

K24: Egyéb problémak, javaslatok?
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2. szamu Melléklet: Interjuk kivonata

1. kérdés: Informatikai alkalmazasok nyilvantartasa

1. A szervezetben 400-500 informatikai alkalmazast tartanak nyilvan a CMDB
szoftverben. A CMDB egy konfiguracidés adatbazis. A rendszerben nemcsak az
informatikai alkalmazasokat, hanem az alkalmazasok 0Osszetevoit, illetve kiilonb6zo
adatrétegeket is nyilvantartanak. A szoftver hasznalata az ITIL ajanlasbdl jott, tehat van
valamennyi moédszertani alapja. A CMDB hasznalatanak tobb elénye van. Egyrészt a
komponensek nyilvantartdsara alkalmas, mivel megjegyezhetetleniil sok alkalmazasuk
van. Azonban a CMDB nem csak adatbazis célokra hasznaljak, hanem sok
munkafolyamatok is kapcsolodnak hozzé, amik a véltozaskezeléssel vannak dsszekotve.
A CMDB-ben tartjak nyilvan, ki felel az adott alkalmazasért. A CMDB-ben nem
képzddik automatikusan semmilyen kategorizalasa az alkalmazasoknak. A felhasznalok
a Cl-n (Configuration Item) keresztiil képesek keresni. A CI 1ényegében egy attributum.
Néhany leird adat az alkalmazasokra: rendszerfelelds neve, milyen programnyelven
irédott az alkalmazas, lizemeltetési id6, forraskod helye. A CMDB-ben vald keresés
eredménye nemcsak alkalmazaslista lehet, hanem alkalmazasmodul és fajlmegosztas is.
Le lehet kérdezni a virtualis szervereket, tlizfalakat is. Alkalmazashoz kapcsolodo
dokumentéciokat itt nem lehet latni, illetve barmilyen alkalmazashoz tartoz6 pénziigyi

informaciokat sem. Informatikai kéltségek egyéb pénziigyi szoftverekben vannak tarolva.

2. Folyamatosan el6keriild probléma a szervezetben, hogy milyen alkalmazas
nyilvantartasuk van, mit tekintenek igazén alkalmazasnak. Az alkalmazas definidlasa
nem tisztazott. Egy konkréteset, ami az elmult években tortént, hogy egy vékony kliens
bevezetésnél meg kellett nézni azt, hogy milyen alkalmazas portfoligja van a cégnek.
Rengeteg kiilonb6z6 kimutatas késziilt. Késdbb kidertilt, hogy az alkalmazas lista nem
teljes, mivel a bérszamfejtésnek is volt egy alkalmazasa. Az alkalmazottak egy Excelben
dolgoztak, megirt makrokkal. Nem soroltdk az alkalmazasok ko6zé az Excelt, pedig
sziikségszerli lett volna. Az 4ttérés az Excelrdl egy masik technologiara nem volt
lehetséges, igy tovabbra is az Excelt hasznaljak. Az ITIL v2-ben szerepl6 leiras a CMDB-
r6l j6 alapot ad. Probaltak adatbazis szakértokkel elkészitetni, de nehézkes volt. A CMDB
jol lefedi a valtozaskezelés, probléma kezelés, valamint az incidens kezeléshez tartozo

folyamatokat.
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3. Az informatikai alkalmazdsok nyilvantartdsira CMDB-t hasznalnak. Az
alkalmazéasokhoz tartozo kiilonbozd attributumok is az adatbazisban taldlhatdak. Az
alkalmazasok monitorozasa kiillonbozo eszkozokkel torténik, attdl fliggden, hogy milyen
technoldgiat hasznalnak, milyen platformon futnak az alkalmazasok. A CMDB el6tt sok
kiilonboz6 nyilvantartdsa volt a szervezetnek, foleg Excelek. A CMDB elsd verzidoban
volt egy alap modell, aztan a rakovetkezd verziokban mar a kapcsolati rendszereket,
Osszefiiggéseket illetve a relacidkat a kiilonb6z6 konfiguracidés elemek kozott

fejlesztették. A korabbi 3-4 kapcsolati lehetdségek szama 28-30-ra emelkedett.

4. Az interjualany tobb szervezet esetében tapasztalta, hogy volt valamilyen
nyilvantartas az alkalmazasokra vonatkozodan, de ezek legtobbszor Excelben késziiltek.
Manuadlisan t61totték az informacidkat a nyilvantartadsba. A nyilvantartdsban azt jegyezték
fel, hogy konkrétan milyen alkalmazasok érhetéek el a cégnél. Listazva volt

szolgaltatasonként a szolgaltatas feleldse is, elérhetdséggel.

5. Ahol informatikai vezetdi poziciokat toltétt be, ott az esetek nagy részében azzal
a problémaval kiizdottek, hogy nem tudtdk a szervezetek integraltan egy helyen
nyilvantartani az alkalmazasokat. A Magyar Postanal is ezzel a problémaval talalkoztak.
Ott tobb, mint 300 informatikai alkalmazasnak kellett volna 6sszehangoltan mitkddni. A
nyilvantartdsok teljesen heterogén voltak. = Az alkalmazds konszolidacid, mint
problémakor megjelenik sok mdés nagyvallalatnal is. Globalis nagyvallalatnal a
telekommunikacié szektorban is problémat jelent, hogy nem rendelkeznek kdzponti

alkalmazas nyilvantartassal.

6. Palyafutasa alatt talalkozott informatikai alkalmazas nyilvantartassal. Azonban a

legtobbszor nem volt megfeleléen formalizalva.

7. A legtobb nagyvallalatnal az informatikai alkalmazas nyilvantartds képzése
tizleti modell alapjan torténik. Ahol tobb szervezeti egység, tehat organizacid van, ott az
lizleti organizaciora szoktak csoportositani az alkalmazasokat. Az egységbe valo sorolas
utan jellemzdéen az iizleti szervezeti partnerrel rangsoroljadk az alkalmazasokat adat
szempontjabol. Ebben a 1épésben elemzik a szakértok, hogy milyen tipusu adatokat
tarolnak, és milyen folyamatokat timogatnak. Az integralt nyilvantartasra tobbnyire sajat

fejlesztésti szoftver hasznélnak a cégek.
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2. kérdés: Informatikai alkalmazas portfélio képzés

1. Az alkalmazas portfolio értelmezése az, ahogy a CMDB szoftver kilistdzza az
Osszes alkalmazast és a lekérdezés eredménye megjelenik a képernyén. A CMDB-ben
nem lehet listdzni részletesen az informatikai szolgéltatdsok mogott 1évo iizleti
folyamatokat. Ezaltal az {izletileg redundans funkcidkat sem tudjak kisziirni, elemezni.
Igény van ra, hogy az egyes informatikai szolgaltatasok mogott lathatdéak legyenek az
lizleti folyamatok, valamint a hozza kapcsolod6 informatikai alkalmazas lista is. Az
Osszefliggés kialakitasara, feltérképezésére nem alkalmas jelenleg a CMDB. Bels6
fejlesztéssel lehetne megoldani. Az informatikai alkalmazasok kozotti interfész

kapcsolatok nem lathatdak a CMDB-ben.

2. Az ITIL ad utmutatast az alkalmazas nyilvantartasra, portfoliora képzésre, de ez
sajnos nem elég. Mivel sok szempont szerint kell nyilvantartani az alkalmazasokat, ezért
az ITIL csupan vezérelvként szolgalhat. Eljutottak odaig a szervezetek, hogy a statikus
alkalmazas nyilvantartas kevés. Jelenleg paradigmavaltas van, a digitélis transzformacid
felé¢ haladnak a szervezetek. A fejlédés megkoveteli az informatikai szolgaltatasok
nyilvantartasat, de ez mar nem elég. A szolgaltatasokat mérni is kell. A méréshez pedig

egy kozpontositott, dinamikus nyilvantartdsra van sziikség.

3. A konfiguracids elemek osztalyba vannak sorolva, s ezen beliil megvan
mindegyiknek a sajat attributum kore. A CMDB-ben csak technikai informaciok vannak,
tizleti informéciok nincsenek. Tervezi a szervezet, készit egy térképet az iizleti
folyamatokrol, majd ezt integralja a CMDB-be. A tervezett elméleti megoldas az, hogy
az lizleti folyamatok konfiguracios elemek lesznek a szoftverben. Az integralas utan
lekérdezhetd lesz az lizleti folyamat, szolgaltatas mogott futd IT szolgaltatas, alkalmazas,
hardver, infrastruktura elemek valamint a koztiik 1évé Osszes kapcsolatrendszer. Az
elénye a megoldasnak az incidenskezelésnél lesz lathatd, mérhetd. Egy incidens esetén
tudjdk majd azonositani, és felmérni melyik iizleti, informatikai szolgaltatasra,
informatikai alkalmazésra hat az adott probléma. Nem képeznek alkalmazas portfoliokat,
de van egy nyilvantartasuk az Osszes alkalmazasrol. Az alkalmazasokhoz tartozo
dokumentaciokat egy kiillon szakmai teriilet kezeli. A lehetdség, funkcid6 megvan a
CMDB-ben, hogy felcsatoljak az alkalmazasokhoz rendelhet6 dokumentacidkat, de ez

nem torténik meg. A dokumentécio feltdltés elmaradasdnak az oka a manualitas.
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4. Ahol talalkozott alkalmazas nyilvantartassal ott a CARISMA szoftvert
hasznaltak, de sajnos a legtobb helyen nincs alkalmazas portfolio képzés, bar igény lenne

ra ¢és hasznosnak itéli meg.

5. Talalkozott olyan szoftverrel, amelyik {izleti folyamat menedzselés tervezésére
¢és nyilvantartasara volt alkalmas. Konkrét példa az Aris. Tapasztalata alapjan a portfolio
megkozelités a kockazat menedzsment szoftvereknél jellemzObb, nem az
alkalmazasoknal. Az SAP nagyvallalatnak is van egy olyan fejlesztése, globalis modulja,
ami alkalmas az alkalmazasok portf6li6 nyilvantartdsara. A hangsuly a modul
funkcidjéban azon van, hogy nyilvan tartjdk azt, hogy mennyire kockézatos az adott

alkalmazasnak a leallasa, hasznalata, iizleti folyamatra val6 hatasa.

6. A szervezetek latjak azt, hogy mit tartanak nyilvan, de konkrétan a portfolid
képzés alatt azt értették, hogy lebontottak szakteriiletekre a hasznalt alkalmazasokat. A
portfolid nyilvantartdsra nem szoftvereket hasznaltak, hanem sajat fejlesztésii

megoldasokat.

7. Munkaja soran azt tapasztalta, hogy az informatikai szolgaltatasokat, amit az IT
tertilet nyujt, informatikai szolgaltatasok alapjan csoportositottak, tehat szerviz portf6lio
képzés torténik, aminek a felelése a Megoldas (Solution) Architekt. Kezdeményezéseket

mar latott alkalmazas szinten vald portfolid képzésre, de mikodé modellt még nem.
3. kérdés: ITIL és alkalmazas portfolio menedzsment

1. Az informatikai folyamatok tdmogatdsara, mint egy moddszertani gylijtemény
alkalmas az ITIL, azonban a teljes korli bevezetése, leképezése részletesen az
informatikai folyamatokra koltség és idGigényes. Jelenleg a konkrétan mérhetd pénzt
generalo projekteken van a hangstly, prioritas a szervezetben. Az informatikai osztalyon
dolgozo6 személyek részt vesznek ITIL oktatason, képzésen. Ha az ITIL-t teljes korlien
bevezetnék az informatikai osztalyon, akkor a jelenlegi informatikai alkalmazott 1étszam
kevés lenne. Az ITIL ajanlasban szerepld alkalmazas portf6lio azt jelenti, hogy a CMDB-
ben listdzhaté az Osszes alkalmazéds. A jelenlegi ITIL ajanlds tartalmaz néhany
informéciot arra vonatkozoan, mit kellene tartalmazni az alkalmazés portfolionak. Az
ITIL alkalmazés portfoliora vonatkozd ajanlas, tehat a tdbldzatban szerepld példak jo
Otletek. Azonban nincsenek részletezve, hogy mit kell az egyes attributomok alatt érteni.
Konkrétan nehéz értelmezni a ,,user interface”-t. Egyértelmii, hogy nem lehet 100%-0san

atmasolni az ajanléast. Az ITIL nem tesz ajanlast arra vonatkozdan hogyan lehetne, vagy
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kellene az alkalmazas portf6lio attributumokat integralni a CMDB-be. Sziikséges az ITIL
ajanlasnak, a bdvitése, kidolgozasa, amely tdmogatja az informatikai alkalmazasok

portfolioba soroldsat és menedzselését.

2. Az ITIL kitér arra, hogy szerver, vagy alkalmazas nyilvantartdsnal milyen
informéciokat kell Osszegytiijteni, listdzni, azonban nem részletezi a megvalositasi
1épéseket. Az ITIL-nek nincsenek olyan részei, ami konkretizdlna az alkalmazas
nyilvantartasokra vonatkoz6 1épéseket. Iranyelveket ad a nyilvantartasra vonatkozoan, de
nem részletes. A piacon sok szakember, tandcsadd van, akik képesek az egyedi megoldast

létrehozni.

3. Az ITIL -nek a konfiguracids adatbazis részére vonatkozo6 ajanlasa nem eléggé
kidolgozott. Egy szervezetben sok id6t vesz igénybe, amig egységesitik a
nyilvantartdsokat. Tipikus probléma, hogy adott kifejezés mogott a szervezetben a
szakértok mast értenek, ennek az egységesitése is nehéz feladat. A szervezetben 40
kiilonb6z6 személynek, 40 kiilonb6z6 mddon van sziiksége ugyanarra az informéciora. A
CMDB mellett vannak egyéb nyilvantartasok is, Excelekben, amit nem tud a szervezet a
CMDB-be feltolteni. Konkrét példa: egy rack szerkénynek a tartalma abraval. Sziikség
lenne olyan ajanléasra, ami tdmogatnd azt, hogy egy adott incidens bejelentésnél, ahol 5-6
kiilonb6z6 informatikai alkalmazas van dsszekapcsolva, akkor lathat6 legyen az atfolyo

adatoknak a minésége, mennyisége, elvarasok, folyamatabrakkal kiegészitve.

4. Portfolioba nem igazan soroltdk az alkalmazisokat. Igazabol ebben a
megfogalmazasban a portfolioba a szolgaltatasok soroldsa lehetséges. A jelenlegi cég,
ahol dolgozik, tobb mint 7000 {6t foglalkoztat. Felismerték azt, hogy az informatikai
szolgaltatasok tdmogatasara az ITIL-t ajanlasait figyelembe kell venniiik, mert anélkiil
rengeteg informatikai folyamat nem kelléen szabéalyozott. Nem hasznaljak az Osszes
komponensét, mert nincs elég idejiik a bevezetésre. Azonban az elsé feladatok kozé
tartozott a feladatlistan, hogy a szolgaltatdsokat csoportositottdk. Ahhoz hogy ne
vesszenek el abban, hogy ki mit csinal, a Manage Engineering rendszert hasznalnak. igy

tudjak nyomon kdvetni, hogy melyik szolgaltatas kihez tartozik.

5. Az interjualany olvasott rola, hogy az 10j valtozata az ITIL-nek kitér az
alkalmazéas nyilvantartasra, de gyakorlatban még nem taldlkozott vele, hogy ezt
hasznaltdk volna. Ahol szoba keriilt, hogy elkezdik haszndlni, ott is inkdbb az

informatikai tizemeltetés kiszervezéskor meriilt fel.
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6. Tudatdban van annak, hogy az ITIL tesz az alkalmazés portfolio képzésrol

emlitést. Véleménye szerint hasznalhato.

7. Az luzleti teriiletek feldl érkezd igény a szolgaltatasok koltségesokkentésére
iranyul a legtobbszor. Természetesen nem szeretnének olyan szolgaltatasért fizetni, amit
nem hasznalnak. A kovetkezd 1€pés a szolgaltatas tdmogatashoz hasznalt informatikai
alkalmazasoknak az elemzése. Nem taldlkozott informatikai alkalmazas portfolio

képzéssel, csak szolgaltatas portfolival.

4. Kkérdés: Informatikai koltség nyilvantartas az alkalmazas portfélio

menedzsment részeként

1. A CMDB nem tartalmazza az informatikai koltségeket. Az integralasa, tehat az
informatikai koltségek atvezetése a CMDB-be koltséges és iddigényes feladat lenne, ezért
az erre a célra egy masik rendszert haszndl a szervezet. Az lizlet feldl egyelére nem
érkezett igény arra, hogy alkalmazas szinten részletezve legyenek a pénziigyi informaciok

rendelve, ezért ebbe az iranyba egyeldre nem tortént semmilyen eldrelépés.

2. A nagy IT kornyezettel rendelkezd nagyvallalatok a pénziigyi kimutatasok
készitésénél nem veszik figyelembe az ITIL-t . A szervezetek a sajat, bevalt modszeriik
alapjan szamoljak a koltségeket. Két koltségkategoriat hatdroznak meg: az OPEX-et és a
CAPEX-et. A koltséganalitikanal az egyes koltségelemek sem tisztazottak, nem tudjak
mit tartalma. A szervezetek nem tudjak, hogy amit elkészitenek, az pontosan mennyibe
is keriil. Az ITIL tampontod ad, azokra a koltségelemekre, amire figyelni kell, mint

példaul: licenc koltség, amortizacid. Van ajanlas, de nem kielégitd €s ez nehéz téma.

3. Hasznosnak itéli meg, ha lenne egy olyan nyilvantartas, ahol az alkalmazasokhoz
analitikusan van rendelve az informatikai koltségek. Koltségallokdcio van mar a
szervezetben, azonban folyamatosan fejlesztésre szorul. Az informatikai koltségeket nem
a CMDB-ben, hanem Excelben tartjak nyilvan. A koltségallokacidés modellhez minden
évben késziil a CMDB aktudlis adatai, informacioi alapjan egy hozzarendelés. Ha
képezne a szervezet iizleti folyamat alapjan alkalmazas portfoliokat és ugy latna
részletesen az informatikai koltségeket alkalmazasonként, akkor ez hasznos lehetne.

Ehhez természetesen menedzsment egyetértés kell.

4. Tobb olyan helyen is dolgozott, ahol tervezték, hogy alkalmazas szinten

lathatoak legyenek az informatikai koltségek, azonban ezek megvalodsitdsa elmaradt. A
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jelenlegi munkahelyén mar sikeriilt a koltségeket két kategoriara bontani: CAPEX és
OPEX -ra. Bonyolult volt szétszedni, hogy milyen koltségek hogyan tartoznak egy
szolgaltatdshoz. Tobb ponton modositott ITIL moddszer alapjan készitették, de a
megvalositds hianyosra sikeriilt. Osszességében nem sikeriilt megvaldsitani az integralt

nyilvantartést.

5. Az informatikai pénziigyi nyilvantartas két oldalrol is megkdzelitheto.
Nagyvallalatoknal vagy kézpontilag van nyilvantartva, vagy két helyen. Az informatika
beruhazasokbol indulnak ki, hogy sziikségesek informacidk az informatikai koltségekrol.
Jellemzd, hogy a nagyvallalatoknal mar van IT controlling. Szervezeti kérdés, hogy az IT
kontrolling a CIO alatt, vagy az iizleti teriilet pénziigyi osztalyan kezelik. A pénziigyi
osztalyokon kezelt IT controlling-ndl példdul fontos az, hogy az értékcsdkkenés
elszamolasa esetén az informatikai alkalmazas aktivalasanak a datumat is figyelembe kell
venni. A legtobb helyen a pénziigyi analitika nem pontos. Sok helyen a bels6 fejlesztéssel
megoldott koltségekre kivalasztanak egy rendszert a komponenseivel egyiitt és arra
aktivaljak a fejlesztési koltségeket. Ez pénziigyi és informatikai szempontbol is pontatlan,
hibas. Olyan szoftverrel, informatikai megoldassal nem talalkozott, ahol integraltan volt
kezelve az informatikai alkalmazds és a hozzarendelhetd informatikai koltségek
analitikusan. A két ,,nézet” Osszekapcsoldsa nem torténik meg a nagyvallalatoknal.

Pénziigyileg CAPEX vagy OPEX ald soroljak az informatikai koltségeket.

6. Alkalmazds szinten taldlkozott beruhdzas, karbantartdsi koltségek
nyilvantartasaval. Pontosan lattak melyik alkalmazasra mennyit koltottek. A probléma
inkabb ott van, hogy ez nincs 0sszekapcsolva az lizleti értékkel. Az ITIL hasznélataval ra
lesznek kényszeritve a szervezetek arra, hogy készitsenek informatikai pénziigyi
koltségnyilvantartast. A koltség-érték kapcsolatrendszer megértése azonban bonyolult
feladat.

7. Az informatikai szolgaltatasokhoz rendelhetd koltségeknek a nyilvantartasa sincs
megoldva, igy az informatikai alkalmazasokra forditott koltségkeretek sem. A legtobb
nagyvallalatnal sziikség lenne az alkalmazas portfoliora, ezaltal az informatikai koltségek
nyilvantartasara, de nem latott még jol mikodé modellt. A legtobbszor a kiilonbozd
tertilet illetékesei olyan szdmokat hasznalnak, elemeznek, amik nem is valdsak. A napi

szintli nyilvantartas, feliilirasa az informatikai koltségnyilvantartasnak sincs megoldva.
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5. kérdés: Informatikai kockazatok kezelése és ITIL

1. A kockazat az egyik leir6 adat az alkalmazasokra a CMDB-ben. Harom kockazati
kategoéria van definialva a CMDB-ben. A CMDB-nek ez a funkcioja a sajat fejlesztéssel
lett megoldva, mivel a sajat, szervezeti kockazatkezelési modszertanhoz Kkellett a
rendszert illeszteni. Az alkalmazdsokhoz elvégzik a kritikus besoroldst, a
dokumentécidkat kozpontilag tartjak nyilvan. A kockazati besorolds, illetve amit lehet
latni a CMDB-ben, az egy részleges informacio. Az informatikai kockazatok kezelése
teljesen elkiilontilten mitkkddik a szervezeten beliil. Az ITIL ajanlast nem hasznélja a
szervezet az informatikai kockazatok kezelésére, tehat hiaba tér ki erre, a szervezetnek
mas sztenderdeket, ajanlasokat is kell hasznalnia. Részletesen az informatikai
kockézatok kezelésére a COBIT és NIST ajanlasait hasznaljak. Az tizleti folyamatok
kockézatait és a technikai kockdzatokat pedig kiilon kezelik. Az alkalmazasokra
vonatkozo kockazati besorolas megtérténik a szervezetben. Evente egyszer készitenek
kockazati matrixot. Azonban alkalmazds szintre nincsenek lebontva részletesen az
informatikai kockazatok. Nincsenek az informatikai kockazatok listazva, tehat ami a
CMDB-ben szerepel kockazati kategoria, az nem egy részletes informatikai kockazatlista
alapjan késziil. Részletes kockazat nyilvantartasra egy masik alkalmazast hasznalnak.
Azonban olyan jellegli kimutatds, ami az alkalmazasokat portfolidba sorolja és az
informatikai kockéazatokat is hozzarendeli alkalmazasszinten nincs. Az informéciok
természetesen rendelkezésre allnak ehhez. Az ITIL és a tobbi ajanlas hasznalhatoak
valamennyire, hiszen eldirjak azt, hogy listazni kell a kockazatokat. Azonban a vallalati
¢letben, a mindennapi miikddésbe nehéz adaptilni. Az alkalmazas tamogatas mogott
rengeteg kockazat van, ezek a kockazatok pedig a folyamatokban vannak jelen. Ha egy
kiilso szallito fejleszt és timogat egy alkalmazast, akkor ott ki kell térni a szerzodéshez

kapcsolddo kockazatokra is, mint informatikai kockazat.

2.Az ITIL-nek vannak teriiletei, ahol a kockazat, mint fogalom megjelenik ¢és
ezeknek a felmérése is. A kockdzatmenedzsment az egy feladat, azonban ez egy kiilon
szakma az informatikatol fiiggetleniil. Altaldnos és foleg a biztonsagra kitérd kockézat
kezelés az nem jelenik meg az ITIL-ben, de hivatkozik rd. Az egyik problémat abban
latja, hogy a szervezetek vezetdinek valasztani kell a sok ajanlas koziil. A COBIT-nak
van szolgéltatds menedzsment relevancidja is. A nagy megoldando probléma, hogy lehet
integraltan kezelni a sok kiilonboz0 ajanlast. Az ITIL nem foglalkozik, csak érintélegesen

az IT biztonsaggal. Fontos megemliteni azt, hogy az ITIL alapvetéen egy szolgaltatas
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irdnyitasi keretrendszer. Mindenképpen Ossze kell, hogy kapcsolddjanak a kiilonb6zo
teriiletek. Szervezetekben az iizleti és informatikai egységek kiilon mikddnek. A
keretrendszerek felhivjak a szervezetek figyelmét, hogy sziikséges a kockazatkezelés. Ha
a szervezet csak ITIL-t vezetett be nem oldott meg mindent, hiszen az ITIL-t a
szolgaltatas menedzselésre lehet alkalmazni, ezzel még a kockazatmenedzselés nincs

megoldva.

3. A folyamatokhoz kapcsolodd kockazatok valamennyire megjelennek az IT
incidenskezelésében. Dedikalt, analitikus informatikai kockazatmenedzsment azonban
nincs. Természetesen az informatikai kockadzatok fajtai, tipusai és kezelésiik sokféle lehet.
A miikodési kockazatra sok figyelmet forditanak. Az informacidk egy részét a CMDB
tartalmazza. A {6 nyilvantartads kiilon van kezelve. A CMDB-ben lekérdezhetd az
informatikai alkalmazasok ¢életkora, de nincs egyedi kockazati besorolasa valamilyen
modszertan alapjan. Pedig az elavult rendszerek sok veszélyforrast tartalmaznak. Igény

lenne ré, hogy az alkalmazasokhoz rendeljék az informatikai kockazatokat.

4. Taldlkozott megoldasokkal az informatikai kockazatkezelésre. A megoldasok
kialakitasanal figyelembe vették az ITIL-t, de gyakorlati hasznalhatésaga nem volt
kielégit6. Tulajdonképpen az ITIL-nek egy részét, plusz valamilyen kockazat
menedzsment ajanlasnak, sztenderdek egy részét alkalmaztak. Olyannal, ami 100%-ig
megfelelne a szabvanyoknak, nem taldlkozott. Tapasztalta, hogy egyes szervezetek
bevezették az ISO 30001-et, és létrehoztdk a hozza kotelezO0 dokumentaciot, a
szerepkoroket is. Azonban nem hasznaltak az ISO31000 szabvanyt a gyakorlatban.
Igazabol a lényeg az volt, hogy a cég mutatni tudja, hogy rendelkezik ISO31000

szabvannyal.

5. Az informatikai kockazatokat a legtobb szervezet figyelembe veszi, a compliance
osztalyok, szervezeti egységek foglalkoznak ezzel. A kockazat kezelésért felelds
osztalyoknal kiilon van IT kockézat kezeléssel foglalkozo egy-két szakember. Ezek a
szakértok az alkalmazasok mitkdodési kockazatat vizsgaltak. A klasszikus IT szervezetek
viszont az alap infrastrukturdk miikodési kockazataibdl szoktak kiindulni és azt elemzik.
Az informatikai kockazatok nincsenek lebontva alkalmazasokra. Nem lehet latni azt,
hogy adott alkalmazashoz milyen iizleti, technologiai, szervezeti kockazatok tartoznak.

Osszefoglal6 nyilvéantartas is csak auditok eldtt késziilnek. Excel tablazatba dsszegyijtik
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a sziikséges informdciokat. Tapasztalata az, hogy nem haszndlnak szoftvereket az

informatikai kockazatok nyilvantartasara, elemzésére.

6. Sok szabvanyok vannak a gyakorlatban az informatikai kockazatok kezelésére,
de pontosan nem tudja mi alapjan végezték a tevékenységeket. A szervezetek az
informatikai kockézatokat informatikai dobozban kezelik, azonban ez nem helyes. Az
informatikai kockazat az 1ényegében az iizleti kockazatnak a része. Az informatikai
kockézat az lizleti kockazatnak a része. A cégek vezetésének abba az irdnyba kell 1épnie,
hogy az informatikai kockéazatot egylitt kezeljék az informatikai kockazatokkal. Amit az

ITIL-t ajanl az j6 alapnak, de az iizleti ¢élet szerepldi elzarkdznak ennek a megértésétol.

7. A legtobb helyen az informatikai biztonsag és informaciobiztonsag elkiiloniil. Az
informatikai kockéazatok nyilvantartasara Excel tabldkat hasznalnak. Az Excel tabla
hasznalata sok problémat okoz. Egy i1d6 utan eltlinik, vagy bekeriil egy dokumentacidba.
Latott olyan nagyvallalatot, ahol dobozos szoftvert vasaroltak azért, hogy tdmogassak az
informatikai kockazatkezelést. A nyilvantartasok inkdbb folyamatokra, példaul tizleti
folyamatra, funkcionalitasra iranyul. Ha barmilyen szempontbol fokuszba keriilnek az
informatikai kockazatok, akkor az infrastruktirahoz rendelheté informatikai
kockazatokat kisérik figyelemmel a szakemberek. Az ITIL egy ajanlés, csak egy idedlis

vilagban tudna jol miikodni.

6. kérdés: Elavult alkalmazasok, mint kockazatok a szervezetben

1. A CMDB-ben lekérdezhetdek az elavult platformmal rendelkezd informatikai
alkalmazasok Azonban a lekérdezésbdl nem latszik az, hogy melyik {izleti teriilet
hasznalja. A prioritds a mindennapi miikodés biztositasa €s a hibak elharitasa ezeken a

rendszereken.
2. Sok kiilonb6zd alkalmazés nyilvantartast latott, ezekben szerepeltek.

3. Minden szempontbodl figyelmet forditanak ezekre az alkalmazéasokra, a
szerzddések, tamogatés tevékenységek, helyi tudds és nem-tudas poétlasa, addiciondlis
beszallitok, kiilon katasztrofa-helyreallitasi terv, megoldasok terén. Az elavult

alkalmazasok cseréje koltségigényes.

4. A jelenlegi szervezetben sok alkalmazashoz még SLLA sincs megkdtve. A legtobb

szervezetben tudjak mely alkalmazasok elavultak.
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5. A szervezetek a nyilvantartasoktol fiiggetleniil tudjak, hogy van-e ilyen
alkalmazéasuk és ez milyen kockazattal jar. A sz6 mogott beleértjik azt, hogy az
informatikai alkalmazas az régi technologiaval késziilt, illetve az is, hogy akik
programoztdk az informatikai alkalmazast mar nem elérhetéek. Természetesen
talalkozott olyan esettel is szakmai pdlyafutdsa alatt, hogy az elavult informatikai
alkalmazast mar nem lehetett miikddtetni. A személyek, akik programoztak, azoknak a
fele nem volt mar elérhetd. Az informatikai kockazatok kozé tartozik ez is. A legtobb
esetben a szakemberck, akik programoztak, vagy értene az elavult informatikai
alkalmazas tdmogatasahoz a meglévo piaci ar, fizetés, juttatas tobbszorosét is elkérik. Ez
pedig sok tobbletkoltséggel jar. Konkrét példa, amivel taldlkozott, hogy az egyik
nagyvallalatnal egy szakértd, aki programozott egy informatikai alkalmazast elment
nyugdijba. Csak ugy volt s csakigy volt hajland6 folytatni alkalmazas tdmogatast, ha a
juttatast nyugdij kiegészitésként kapja meg. A szervezet ra volt kényszeritve, hogy fizesse
a szakembert, mivel az egyik legnagyobb iigyfeliiket szolgaltak ki az elavult
alkalmazassal. Az ilyen jellegli problémakkal, kockazatokkal foglalkozni kell.

6. Nem volt kiilondsebb elemzés ezekre az alkalmazéasokra.
7. Nem kezelték kiemelten, specialisan ezeket az alkalmazasokat.

7. kérdés: Alkalmazas portfolio menedzsment, informatikai kockazatkezelés

1. A biztonsagot ndvelné, ha a szervezet integraltan latnd az informatikai
alkalmazésokat és az informatikai kockazatokat alkalmazasonként. A kérdés az, hogyan
lehetséges ennek a nyilvantartasnak naprakészen tartani. Hasznos lehet, ha iizleti
szolgaltatas szintig is latjak az informacidkat. Osszességében, ha a nyilvantartas integralt,
naprakész, zart rendszerként milkodik és menedzselhetd, akkor az architektura
tervezésben, az incidens kezelésében, a gyokér okoknak a megtaldldsadban, és az hatds

elemzésben tud segiteni. Azonban sok eréforrast igényel a kialakitasa.

2. Léteznek és haszndlnak kimutatdsokat, riportokat az incidensekrdl, érintett
rendszerekrdl. Az informéciok osszegyiijtésére a kimutatasokhoz sok i1d6t kell szakitani.
Nincs integraltan kezelve az informatikai alkalmazasokhoz tartozd kockazat. Tobb
rendszerbdl gyljtik 0Ossze az informéciokat. A kockazatokbol eredd veszteség
szamszeriisitése is nyitott feladat. Az elsd 1épés az lizleti folyamatok feltérképezése lenne,

hiszen az informatikai szolgéltatasok mogott kellene latni az {izleti szolgaltatasokat.
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Ezutan egy integralt képet kapna a szervezet az iizleti folyamatok alapjan az informatikai
alkalmazésokrol is. Ha az alkalmazés portf6lidhoz nyilvan lenne tartva az informatikai
kockézat, pénziigyi informaciokkal, novelné a biztonsagos miikddést. Jelenleg nincs ilyen
nyilvantartas a szervezetben. Megallna a helyét, ha a menedzsment is tdmogatna és az
eréforrasok biztositva lennének hozza. A mindennapi munkat tdmogatna, elényds lenne,

ha lenne egy integralt nyilvantartas.

3. Igény van a szervezeteknél arra, hogy integraltan lassék az alkalmazas portf6lio
menedzsmentet és az informatikai kockdzatokat. Azonban a legtobb kezdeményezés,
javaslat mar felsdvezet6i szinten nem keriilt elfogaddsra. Tobbnyire manudlisan
létrehozott matrixokat generdlnak a szervezetek, ahol a sorokban a konfiguracios
elemeket, koltségeket soroljadk. A matrix az oszlopai, ahol kockazati besoroldsokat
kellene hozzarendelni az elemekhez azok mar tresek, nincsenek azonositva. Ahol
jelenleg dolgozik ott mar készitettek egy olyan nyilvantartast, hogy latjak mi szerepelt a
listdn és mennyibe keriil. Le is tudjdk bontani osztalyszintig. Viszont az utolsé 1épés
hianyzik, hogy ennek a kockazatnak az atadasa nem torténik meg. Konkrét példa, hogy
szolgaltatasokhoz nincs SLA (Service Level Agreement) kotve. Tisztdban vannak vele,
hogy nem szabad megallni, folytatni kell a munkat, és az informatikai kockdzatokat

figyelembe kell venni.

4. Tobb szervezetnél is latta azt, hogy voltak valamilyen kockazati besorolasok az
informatikai alkalmazéasokhoz. A probléma ott kezd6dott, hogy amikor a menedzsment
elé keriilt a kockazati lista, akkor nem foglalkoztak vele. Ameddig miikodik egy
informatika alkalmazés, addig nincs jelentdsége az informatikai kockazat listanak.
Alapvetéen a menedzsment tdmogatdsa hianyzik mindenhol az informatikai kockazat
lista készitéshez. A legtobbszor a kockazat matrixban a sorok megvannak, de az oszlopok
iiresek, amiben szerepeltetni kellene a kockdzati besoroldasokat. Hasznos lenne a

szervezeteknek az integralt nyilvantartas.

5. Munkaja sordn a gyakorlatiban nem taldlkozott olyannal, ahol integraltan
tartottdk volna nyilvan az informatikai alkalmazasokat portfolioba sorolva,
hozzarendelve az informatikai kockazatokat. Hasznos lenne, ha lenne a szervezeteknél
egy ilyen kdzponti nyilvantartast. Beleértve az alkalmazas meghibasodasi valdszintiségét,

vagy akar az alkalmazést tdimogatd szakértoket is figyelembe venni, mint egy kockazati

rrrrrr
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matrix. Amivel taldlkozott, azok a kockazati besorolasok, tényezOk csupan az
infrastruktirara voltak meghatarozva, Excelben, tehat nem szoftverben nyilvantartva. A
megkozelités azért is jelent problémat, mert a felhaszndlokat az informatikai alkalmazas
érdekli, amit nap, mint, nap hasznalnak, nem az infrastruktira. A legtobb helyen, ahol
informatikai kockazatokat mérnek, addig jutnak el, hogy mennyi az alkalmazas kiesésnek
a valoszinlisége. Probléma az is, hogy az informatikai kockazatokrdl alatt a legtobb
szervezetben a DRP-t (Disaster Recovery Plan) és -t (Business Continuity Planning)
értene. Ez nem elégséges. A pénziigyi szektorban 1évé auditok soran is ezt a kettot
figyelik ¢és elegenddnek taldljadk a meglétét az auditok soran. Talan részletesebb

nyilvantartés lehet olyan szervezeteknél, ahol az ISACA szakemberei megfordulnak.

6. Az integralt nyilvantartas meglétére jO lenne, ha érkezne igény az iizlet részérdl.
A cég vezetése valos képet kapna a helyzetrdl egy integralt nyilvantartassal. Valodi
informéciokra van sziikség. A kérdés azonban ott van, hogy melyik teriilet, egység

finansziroznd meg a nyilvantartasnak a létrehozasat.

7. Analitikus nyilvantartassal, ahol latni lehetett az informatikai alkalmazasokhoz
tartoz6 informatikai kockazatokat még sehol sem latott. Igény lenne ra, a kérdés mennyi

1d6t vesz igénybe a létrehozasa €s mire van sziikség a folyamatos karbantartasahoz.
8. Kérdés: Egyéb problémak, javaslatok

1. A legnagyobb probléma az, hogy nem alkalmas egy ajanlas és szabvany sem arra,
hogy teljesen lefedje az informatikai szolgaltatast, illetve a kockazatok kezelését. Sok
kiilonbozo keretrendszert, ajanlast, szabvanyt kell egyszerre hasznalni. Ha a technikai
kontrollokon van a hangstly, akkor az ISO szabvanycsalad, vagy az NIST alkalmas a
hozzarendeléshez. Az informatikai kockazatkezelésre is két szabvanyt hasznalnak. Az
egyik a COBIT, a masik a NIST. A COBIT példaul nem alkalmas az elemi kockazatok

felmérésére.

2. Az ITIL-nek vannak hidnyossagai. Az IT stratégia jellegli dolgok, amik
megjelentek az ITIL-ben Kkifejezetten a nagy szervezetekre, nagy informatikai
személyzetekre vannak kitalalva. Sokan az ITIL-r6l és COBIT-rol beszélnek az utdbbi
10 évben, azonban az igazsag az, hogy az alapok nagyon sok helyen nincsenek ugy
lefektetve, hogy arra aztdn rd lehessen épiteni egy magas szintli szolgéltatas
menedzsmentet. Ha egy kis 0sszehasonlitast tesziink az ITIL és COBIT kozott, akkor a

COBIT valamennyire hasznosabb, mint az ITIL. A COBIT konkrétan leirja, hogy adott
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helyzetekben az egyes tevékenységeket milyen sorrendben kell végrehajtani €s annak mi
lesz az eredménye. Az ITIL nem tdrekszik ebbe az irdnyba. .Ha készitiink egy
Amit problémanak érez az, hogy az ITIL nagyon sok olyan kdvetelményt, folyamatot
fogalmaz meg, aminek van menedzsere, végrehajtasi rendje. Ha egy szervezet eleget
tenne teljesen az ajanlasoknak, akkor legalabb 200 f6s szolgaltaté szervezetet kell
kialakitani. Az egész szakménak problémat okoz, hogy ennyi szabvannyal és ajanlassal
kell foglalkozni. Rendkiviil bonyolultta és Osszetetté valt az informatika. Ma mar nincs
olyan személy, aki mindenhez ért és atlatja az egész IT-t. A szervezetek széttagoltan

mikdédnek. Menedzsment szinten egységes gondolkodésra lenne sziikség.

3. Az ITIL a szolgaltatas oldalrél indul ki, ami elég sokat sériilt 2008-tol kezdve. A
szolgaltatas alapu megkozelités kezdi érvényét veszteni. A gazdasagi valsag oOta egyre
nagyobb prioritas a projektek szallitasa. Az informatikai folyamatok médszertan szerinti
miikodése folyamatosan hattérbe szorult. A hangsuly az iizleti igények szallitdsan van,
nem az informatikai folyamatok szervezésén, vagy barmilyen ajanlés alapjan vald

mukodésen.

4. Az ITIL, mint altalanos ajanlés jo, viszont amikor egy konkrét igény érkezik
menedzsment szintrdl, akkor mar nem lehet hasznélni. Egy példén keresztiil szemléltetve.
Ha az adatokat felhdben kellene tarolni, akkor nincs definidlva, hogy ott milyen
kockézatokat kell figyelembe venni. A példan keresztiill megértve az ITIL nem ad
utmutatast arra vonatkozdan, hogyan tud az informatika teljesen biztos lenni abban, hogy
minden kockézatot feltart, szamba vett. A kockazatok nyilvantartdsdnak a modjara nem

ad ajanlast, tal altalanosan fogalmaz.

5.Probléma a legtobb szervezetnél, hogy az IT biztonsagot és az informatikai
biztonsagot egyiitt kezelik. A kérdés, hogyan lehet egyszerre definialni a szabalyokat meg
ellendrizni is. Nagyobb vallalatoknal a biztonsagrészleg foglalkozik kockazatelemzéssel,
monitoringgal, controllinggal ¢s elkiilonitik az informatikai szolgaltatastol,
tizemeltetéstol. Alapvetd kérdésre, ami a téméahoz szorosan kapcsolodik: hogy példaul
holnaptol egy szabalyozasvaltozas miatt, vagy egy uj lzleti piaclehetéség miatt
megvaltoztatndnk egy funkciot egy adott alkalmazason, vagy bevezetnénk egy 1j
funkciot, ez milyen mddositasokkal jar €s ez mennyibe keriilne. Ez egy alapvetd és

egyszerll lizleti kérdés, azonban, mivel nincsenek integralva az egyes folyamatok,
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rendszerek, lassan tud az IT valaszolni. A vélasz pedig nem elég pontos. Megneheziti a
dolgot, ha a folyamatba kiilsé beszallité is be van vonva. A kiilsd beszallitok kihasznalva

a helyzetiiket nem adnak realis pénziigyi valaszokat a fejlesztési igényiikre.

6. Az iizleti folyamatok automatizalasa egyre népszeriibb, azonban ehhez az ITIL
ajanldsai nem igazodnak. Az ajanldsok inkabb arra épiilnek, hogy végfelhasznalok

vannak a folyamatokban és nem robotok.

A legtobb szervezetben alkalmaznak az ITIL mellett mas keretrendszert is. A
legelterjedtebb a COBIT. Munkaja soran csupan egy szervezetben talalkozott azzal, hogy
nagyon jol tudtak alkalmazni és implementalni a szolgaltatasokra a COBIT-ot. Azonban
ez a cég informatikai szolgaltatast nyajtott. A COBIT az alkalmazéasok nyilvantartasara

nem alkalmas, ezért az alkalmazasok menedzsmentre az ITIL-t hasznaljak.
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