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BEVEZETES

Valamennyi, a biztonsagtechnikat gyakorlatban miivel6 szakember szamara — akar tervezo,
akar a kivitelezés folyamataban kozvetleniil résztvevé - jelentds kihivast jelent az ipari vagy
kereskedelmi létesitmények/intézmények fizikai védelmi rendszerének és biztonsagi kockaza-

tainak az értékelése. Ezek az elemzések a tervezés meghatarozo alappillérei.

A dinamikusan valtoz6 biztonsagi kockazatok és a kornyezeti feltételek a mar meglévd védelmi
rendszerek rendszeres és eseti feliilvizsgalatara, auditjara kényszeritik a tulajdonosokat és az
tizemeltetoket. Ezeket a mértékado gazdasagi tarsasagok, nemzeti és tizleti szempontbol érzé-
keny adatokkal tevékenyked6 vallalatok végre is hajtjak. Minthogy azonban nem rendelkeznek
egy egységesen elfogadott iranyelv-rendszerrel, ennek hianyaban kénytelenek a biztonsagi
szakemberek javaslataiban megbizni, igy viszont nehezen ellendrizhetdk szamukra a kockazat-
aranyos védelmi igények. Ugyanezen elveknek megfeleld egységes szabvanyok, valamint a ter-
vezési elvek hianya a szakemberek szamara is nehézséget jelentenek, mert igen gyakran csak
magyarazkodasnak tlind vitakdrnyezetben tudjak a szakmai érveiket indokolni. Az iizemeltetd
szakemberek szamara a vallalati biztonsageért felelds munkatarsak sem tudnak megfeleld szak-
mai érveket talalni az egyes fejlesztésekre. Igy fordulhat el, hogy adott vallalati vezeték a

pillanatnyi gazdasagi érdekek mentén dontenek igen gyakran a biztonsag rovasara.

Disszertaciomban arra vallalkozom, hogy az egyes fizikai védelmi fejlesztési, tervezési és tize-
meltetési folyamatban résztvevok szamara egy atfogo, érthetd, a biztonsagtechnikaban jol hasz-
nalhat6, atlathato kockazatértékelési modszert dolgozzak ki. Ennek segitségével egy adott 1¢-
tesitmény/intézmény aktudlis biztonsagi kockéazatainak értékelését kovetden egyértelmiien lat-
hatok lesznek azok a veszélyek, amelyeket kezelni kell. A kockazatértékelés folyaman a koc-
kazatkezelés tekintetében megfogalmazdodnak tampontok, amelyek segithetik a biztonsagi terii-

leten tevékenykedd szakembereket.

A kockézatértékeléssel foglalkozo fejezetben hat 1étesitmény biztonsagi kockézatait magaban
foglalo értékelést végre is hajtok. Ezek valos adatokra épiilnek, igy azok iizleti és biztonsagi

szempontokbol érzékeny informéacidonak szamitanak.



Ertekezésem masodik részében egy altalam kidolgozott és osszeallitott feltételrendszer tanul-
manyozhat6: ezt - minimalis kovetelményként - célszerii kovetni az egyes biztonsagi kockazata

létesitmények esetében.



A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Szakmai palyafutdsom jelentds részében biztonsagtechnikai rendszerek tervezésével, telepité-

sével, fejlesztésével €s lizemeltetésével foglalkoztam.

Munkaim soran azt tapasztaltam, hogy a kiilonb6z6 biztonsagi kockazatu 1étesitményekben te-
lepitendd, illetve telepitett biztonsagtechnikai berendezések (behatolasjelzd; beléptetd és video
megfigyel6 rendszerek) alkalmazhatosaganak értékelése jelenleg nem egységesen megoldott.
Kérdés, hogy ezek a rendszerek megfelelnek-e a szakmai-megbizoi elvarasoknak, egyuttal ké-
pesek-e a létesitmények biztonsagi kockazatainak kezelésére. Természetesen lehet6ség van kii-
16nb6z0 biztonsagi auditok elkészitésére, de az ellendrzések, feliilvizsgalatok - foként bizton-
sagtechnikai szempontbol - nem azonos alaproél indulnak. Ennek oka, hogy nem allnak rendel-
kezésre altalanos érvényli objektum-specifikus tervezési, és kivitelezési alapelvek. Egy egysé-
ges elvrendszer kidolgozasa meghatarozo tdmogatast biztosit mind a megbizdi, mind a tervezdi
oldal szdmara mar az elvarasok szintjén is. Ugyanakkor jelentds segitség a megbizo6i oldal
tizemeltetdi szamara a biztonsagi kockazatok aktualizalasabol ad6do esetleges modositasok,

biztonsagtechnikai fejlesztések, azok iranyai €s részletei meghatarozasaban is.

Mind a szakemberek, mind a Megbizok szamara alapvetd tdmogatast jelent egy, a biztonsagi
kockazatokkal ardnyos minimalis kdvetelményrendszer kidolgozasa, amely egyértelmiien meg-
hatdrozza az elvart védelmi, biztonsagtechnikai rendszerkovetelményeket. Ezen a teriilten je-
lenleg nincsenek megfogalmazott elvarasok, kialakitasi elvek, mikdzben az angol nyelvii szak-
irodalomban talalhatunk kiilonb6z6 ,,best practices — jo megoldasok™ elnevezésii utmutatokat,
amelyek esetenként jol fogalmazzdk meg azokat a biztonsagi kockéazatkezelési igényeket, me-

lyekkel egy-egy l1étesitmény lizemeltetése soran foglalkozni kell.



KUTATASI ELVEK ES MOTIVACIOK

Ertekezésem megirasaban fontos alapelvnek tekintettem, hogy a gyakorlati életben is jol hasz-
nalhato, egységes rendszert dolgozzak ki, amelynek segitségével mind a szakemberek, mind az
igénybe vevok (felhasznalok) érthetd és gyakorlatias szempontok szerint legyenek képesek dol-
gozni, mindemellett pedig attekintsem a jelenleg elérhetd, témahoz kapcsolodo legfrissebb tu-

domanyos eredményeket és a sajatjaimat ezek rendszerébe illesszem.

A munkambol adéddan, hossza évek oOta keriilok szembe azzal a problémaval, hogy a bizton-
sagtechnikdval foglalkoz6 szakemberek, a megbizasaik sordn vagy nem készitenek, vagy nem
kapnak az adott Iétesitmény biztonsagi kockézatait értékeld iranyadd dokumentaciot, amely pe-
dig tervezéskor sziikséges. Amennyiben mégis akad ilyen, akkor az altalaban az elkészités id6-
pontjaban lehetett aktualis és nélkiilozi a konnyen ,,up-to-date” szinten tartas lehet6ségét (az
elkészitett tervek, iranymutatasok ,,kébevésettek™ és rugalmatlanok). Ipari és kereskedelmi 1é-
tesitmények esetén igen gyakran még egy megalapozott objektumvédelmi tervet sem lehet fel-

lelni, foként akkor, ha arra semmilyen hatosagi rendelkezés nincs, vagy nem volt.

A kutatasom egyik f6 motivacidja az, hogy azon Iétesitmények szdmara, amelyek esetében a
biztonsagi kockazatok azt megkovetelik, egy jol kovethetd és hasznalhatd kockazatértékelési
modszert és ahhoz kdzvetleniil kapcsolodo biztonsagtechnikai rendszerkialakitasi elvet fogal-
mazzak meg, valamint az altalam szolgaltatott rendszer és értékelési javaslat kelld rugalmas-

saggal le tudja kdvetni a piaci igényeket, elvarasokat.

Tovéabbi motivaciot jelentett szamomra az a lehetdség, hogy egy, a nemzetkozi piacon is tevé-
kenykedd nagyvallalat kornyezetében az altalam kialakitott kovetelményrendszer tesztelhetd és

bevezetheto lehet.

Nem feledkezhetem meg arrdl sem, hogy a kutatdé munkam soran Gsszeallitott rendszer infor-
matikai tAmogatéassal akar piaci termékke is fejleszthetd, hiszen a kovetelményrendszer adatba-

zisba szervezhetd, szlikség esetén bdovithetd.
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KUTATASI CELOK

A kiilonb6z6 biztonsagi kockazatu 1étesitményekben telepitendd biztonsagtechnikai rendszerek
pontos meghatarozéasahoz sziikséges egy jol alkalmazhato, biztonsagi kockazatokon alapul6 be-
sorolasi rendszer kidolgozasa. Olyan komplex rendszeré, amely a gyakorlatban tdmogatast
nyujt mind a megbizd, mind a tervezd, kivitelezd, illetve a rendszer alkalmassagat vizsgalo

személyek, szervezetek szamara.

Tovabbi célom a disszertaciom elkészitésével, hogy megalkossak egy objektumorientélt! ter-
vezési €s kivitelezési elvrendszert, amely jol kovethetd alkalmazasi normakat jelent a felhasz-

nalok széles kore szamara.

! Az objektumorientalt szakkifejezés valojaban azon tervezési elvek dsszességét jelenti, amely az adott létesitmény
fizikai védelmi rendszerét a biztonsagi kockazatok szerint testre szabja.

11



AZ ERTEKEZESEMBEN ELERNI KiVANT EREDMENYEK

a. Leétrehozni egy olyan, a biztonsagi kockazatokat értékelo modszert, amely elsésor-

ban a biztonsagtechnikai rendszerek tervezéséhez ad tamogatast.

A 1étez6 kockazatértékelési modszerek koziil olyan modszer kivalasztasanak van 1étjogosult-
saga, amely a megbizd ¢és a megbizott szamara is konnyen kovethetd, jelentds véleményelté-
résre okokat nem szolgéltat. Az elsddleges szempontok kozott kell szerepelnie a generalis 1a-
tasmodnak, amely az adott 1étesitményeket struktiraban vizsgalja, és a tdgabb kornyezet, tar-
sadalmi bedgyazodottsag ugyanakkora stllyal jelenik meg az értékelésben, mint a belsé miiko-
dési struktura, személyi feltételek és a mindsitett adatallomény, vagy a specifikus informatikai

halozat.

b. Azegyes létesitmények biztonsagi kockazatok alapjan torténé besorolasa egy olyan
rendszerbe, amelyben ezek biztonsagi kockazatai megjelennek egy létesitményi
egyiitthat6 formajaban.

A biztonsagi kockazatok alapjan torténd létesitmény-besorolds egységes moddszere jelenleg
nem létezik. Az elszigetelt, egyedi kockazatértékelések nem teszik Osszehasonlithatova az
egyes létesitmények biztonsagi kockézatait, igy a biztonsagtechnikai rendszerek kivitelezésére

felhasznalt pénziigyi eréforrasok felhasznalasa sem hatékony.

Egy adott létesitmény biztonsagi besorolasa jelentds tamogatast biztosithat mas biztonsagi
szakteriilet (példaul a munkavédelem) szamara is. Létesitményi jellemzdként figyelembe véve
a besorolast a nagyvallalatok esetében a munkavédelmi tevékenység dsszehasonlithatova valhat

a kiilonboz0 veszélyességi kornyezetben tevékenykedd tarsasagok esetén is.

C. Megalkotni egy objektiv, a biztonsagi kockazatokra épiilo tervezési segédletet,
amely tamogatast adhat a biztonsagtechnikai rendszerek tervezéséhez, kialakita-

sahoz.

Egy felhasznalobarat tervezési segédletet mind a megbizo, mind a megbizott konnyen értelmez,

a tervezett koltségvetés tételeinek ellenérzése ezaltal attekinthetévé valik.
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BIZTONSAGI KOCKAZAT

7/ MEGALLAPITASA /
, /

LETESITMENYEK
,Amilyen fizikai védelmi rendszer van jelenleg a létesitmeényben.”

ELEMI ESEMENYEK
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,Amilyen fizikai védelmi rendszernek lennie kellene a létesitményben.”

1. abra: A létesitményi kockazat meghatirozasanak magas szintii folyamata?

2 Létesitményi matrix: egy adott létesitményre jellemzd biztonsagi kockazatok értékének meghatarozasahoz hasz-
nalhatdo matrix. Veszélyfelhd: Az adott 1étesitmény fizikai védelmi rendszerét, annak mikodését veszélyeztetd
kockazatok. Mindkét fogalmat a késébbiekben részletesen targyalom.

13



KUTATASI MODSZEREK

A napi munkam soran biztositott szamomra az MVM Magyar Villamos Miivek Zrt., illetve az
MVM Csoport (17 tagvallalat) egyes létesitményeinek €s erémiivei objektumvédelmi terveinek
egyedi tanulmanyozasa, valamint az erdmuvek fizikai védelmi rendszereinek, biztonsagi koc-

kazatainak meghatarozasara iranyuld méodszerek megismerése.

A primer kutatas soran attekintettem azokat a fellelhetd szakkonyveket, amelyek a szamomra

relevans informaciokkal szolgalhattak a téma feldolgozasaban.

Kutatasi munkdmat a szekunder fazisban kiterjesztettem a szakkdnyvek mellett a szakirodalmi
hivatkozasok felkutatdsdra. Ennek sordn elsésorban az Internetes mindsitett szakanyagokat €s
természetesen magat a hivatkozott publikacidkat tekintettem at, majd a nagyobb kiilfoldi
konyvforgalmazok szakkonyv kinalatat, illetve a szakmai tevékenységem soran ismertté valt

tarsasagok nyilvanosan fellelhetd anyagait.

A szakmai publikaciok és szakkonyvek felkutatdsa és tanulmanyozéasa mellett lehetdségem volt
- a kockazatértékelési modszerek kozott valogatva - a fizikai védelmi rendszerek szamara jol
hasznalhat6 modszert kivalasztanom €s bemutatnom a tarsasagunk altal szervezett szakmai iilé-
sen, a kritikus infrastruktara fizikai védelmének gyakorlati megvalositasarol targyban ,,Uze-

meltetdi Biztonsagi Terv®, de a gyakorlatban hogyan?” cimmel.

A tercier kutatasi szakaszban, lehetdségem volt a nem publikus, az tizleti szempontbol érzékeny
adatokat tartalmazo, az MVM Magyar Villamos Miivek Zrt. vallalatcsoportban érvényben 1évo

szabalyozasi rendszert is attanulméanyozni.

Az 1. dbra mutatja azt a modszertani koncepciot, magas szintli folyamatot, amelyet az érteke-
zésem, kockazatértekelési modszerem kidolgozasa soran kovettem. A 2. abran dsszefoglaltam
a teljes modszertani utmutato, melyet az altalam megalkotott kockazatértékelési modszer ki-
dolgozasa soran a disszertaciomban kovettem a kutatdsi munkatdl a vizsgalt fizikai védelmi

rendszer megfeleldségig, vagy meg nem feleldségig.

3 A létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmérdl szol6 2012. évi CLXVI.
torvény (Lrtv.) az a jogszabaly, amely az Uzemeltetdi Biztonsagi Terv tartalmi kdvetelményeit targyalja.
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Vizsgalataim soran a ,,normal” tizemi miikodés mellett az un. ,,mindsitett iddszakban™ térténd
fizikai védelmi rendszerek lizemeltetési koriilményeinek meghatarozésa a biztonsagi kockaza-
tok valtozasanak fliggvényében az, amely lehetdséget biztosit a disszertaciom elkészitése soran

végzett kutatd munka folytatasara.
A kutatasi periodust 2017. november 15-én lezartam.

A délten szedett fogalmak definicidja a Fogalomtar a fizikai biztonsag témakdréhez fejezetben,

a mellékletek utan talalhato.
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ALTALANOS MEGGONDOLASOK

Szakmai tevékenységem sordn nagyszamu fizikai védelmi rendszertervezésben, kivitelezésben
vettem részt, esetenként tervezoként, esetenként a kivitelez6 tarsasag szakmai vezetdjeként, il-
letve projektmenedzserként. Tapasztalataimra alapozva néhany, jelen disszertaciomhoz kap-
csolodo, az objektumorientalt megfigyeld és ellendrzé rendszerrdl - a titoktartasi kotelezettsé-
geket kdvetve -, egyfajta roviditett kovetelményi listat adok kdzre. Teszem mindezt azért, hogy

az altalam elképzelt és paraméterezett fizikai védelmi rendszerek jobban érthetdk legyenek.

A targyalt létesitménytipusok esetében sajat szakmai tapasztalataimat 0osztom meg, kitiintetett
figyelmet szentelve a nemzeti mindsitett adatok kezelésének®, amely elsédlegesen egy atom-
erémi fizikai védelmi rendszerének, annak irdnyad6 paramétereinek meghatarozasakor johet

szoba.

Természetesen valamennyi, egyéb 1étesitmény fizikai védelmi rendszerére vonatkoz6 informa-
ci6 iizletileg fontos, érzékeny adatnak szamit, igy konkrétumokat nem, de pontos tervezési el-

veket, tizemeltetdi igényeket meg tudok hatarozni és arrol van is lehetdségem értekezni.

Vagyonvédelem vs fizikai védelem

Fontosnak tartom kiemelni azt a kiilonbséget, amely a fizikai védelmi €s a személy-, €s vagyon-

védelmi rendszerek kozott all fenn.

Személy-, és vagyonvédelmi rendszerekrdl akkor beszélhetiink, ha a biztonsagi rendszerek ter-
vezésének és kialakitasanak az elsddleges célja az adott 1étesitmény/intézmény vagyonanak, az
ott dolgozo személyek — esetlegesen az lizemeltetd, vagy tulajdonos altal meghatarozott mun-
kavallalok — védelme. Ezen esetekben nem beszéliink a Iétesitményben/intézményben alkalma-
zott technoldgiarol, mig a fizikai védelem esetén mar a 1étesitményben alkalmazott technologiat

is védeniink kell az illetéktelen személyek — behatolok/tdmadok — tevékenységétol.

Ezt a kritériumrendszert erdsiti, €s egyben kibéviti Mary Lynn Garcia meghatarozasa a fizikai

védelmi rendszer tekintetében:

4 Forras: 2009. évi CLV. térvény a mindsitett adat védelmérdl, valamint a 190/2011 (IX.19.) Kormény rendelet az
atomenergia alkalmazasa korében a fizikai védelmi és a kapcsolodo engedélyezési, jelentési és ellendrzési rend-
szerrol
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“...a physical protection system (PPS) integrates people, procedures, and equipment for the
protection of assets or facilities against theft, sabotage, or other malevolent human attacks.” -
A fizikai védelmi rendszer integralja az embereket, eljarasokat és védelmi berendezéseket, 1¢-

tesitményeket az eltulajdonitas, szabotazs és egyéb rosszindulata tdmadasok ellen. [1]

Ezen egyszertinek tiing kiilonbség miatt - amely bonyolult strukturaju rendszerkialakitdshoz is
vezethet - van igen nagy jelentdsége az értekezésem els6 részében taglalt tervezési stratégianak

(Elrettentés/Meghiusitas).

Az alkalmazott technologia védelme esetén érdemes megjegyezni, hogy a tamadok, behatolok
jol kategorizalhatok a fenyegetettség jellege, mértéke szerint. Ezen kategorizalasnak azért lehet
fontos szerepe, mert az elleniik val6 védekezés modjait, lehetdségeit is elére meghatarozhatova
teszi. Példaként az alabbi sematikus kategorizalds tdmogathatja a kockézatkezelési modszerek
kivélasztasat:

1. Terrorista. Célja a rombolas, nem anyagi érdekek motivaljak, esetenként jol felkésziilt
és felszerelt, valamint sériilés, halal okozasa is lehet a jarulékos vesztesége (collateral
damage) cselekedetének.

2. Blin6zd. Célja a haszonszerzés, eszkozei korlatozottabbak, de erészak alkalmazésa, va-
lamint halalos kovetkezményekkel jard cselekedetek sem kizartak.

3. Vandal. Célja a karokozas és altalaban nem az anyagi haszonszerzés, kevéssé felszerelt
¢és képzett, személyek elleni erdszakos cselekményeket kovet el.

4. Belso elkovetd, szabotdr. Célja lehet a bosszu, a karokozas €s az anyagi haszonszerzés,
altalaban jol képzett, hiszen belsd informaciokkal rendelkezik, esetenként az elsd két
kategoriaval anyagi haszonszerzés reményében egyiittmiikodhet, a biztonsagi rendszer
miikodésével tisztaban lehet, st maga is lehet a biztonsagi személyzet vagy a vezetés
tagja, Osszejatszhat a beszallitokkal, alvallalkozokkal. Az ellene valé védekezés, rend-

kiviil bonyolult és sok nehézséget is okozhat.

A belso6 elkovetd (angol szohasznalatban ,,insider”) szerepe kiemelkedden fontos lehet a magas
¢s a fokozott biztonsagi kockazatl 1étesitményi kategdridban, ugyanis a karokozas felmérhetet-
len. Gondoljuk csak azt el, ha egy belso elkdvetd egy terroristatimadast készit el és tiamogat

egy atomerdmiiben. Nem kérdés, hogy a karokozasuk egylittes hatasa belathatatlan kdvetkez-

18



ményekkel jarhat akar egy egész régi6 vagy akar kontinens szdmara is. Ezen okok miatt a Nem-
zetkdzi Atomenergia Ugynokség fizikai védelmi szabalyrendszerében (NNS13°) kiemelkedé
szerepe van a bels6 elkovet6 felderitésének, és ha sziikséges tevékenysége megakadalyozasa-
nak [2].

Nincsenek a villamos erémiivekben kialakitando fizikai védelmi rendszerre vonatkozé egysé-
ges szabalyok. Azokat az lizemeltetd biztonsagi szakteriiletnek, szervezetnek kell meghataroz-
nia. Nagyvallalati kornyezetben, ahol holdingszerti a miikddés, az anyavallalat biztonsagi szer-
vezete megalkotja a teljes vallalatcsoportra érvényes szabalyozorendszert, amely alapvetéen a
minimalis kovetelményrendszert, mint belsé szabvanyt jelenti. Minden tagvallalatnak ehhez
kell alkalmazkodnia, implementélva az anyavallalat altal megalkotott, és szabalyokba, utasita-

sokba foglalt elvarasokat.

Mélységi védelem

A személy-, és vagyonvédelem, illetve a fizikai védelem tekintetében mélységi védelemnek
nevezziik azokat az adminisztrativ és biztonsagtechnikai modon kialakitott védelmi hatarokat,
amelyek segitségével biztositani lehet egy adott Iétesitmény/intézmény teriiletén beliil, hogy a
védett, vagy védeni kivant értékekhez torténd illetéktelen hozzaférés csak tobblépcsds, a védett
iranyban névekvo hatékonysagu biztonsagi intézkedések mellett legyen lehetséges. Ebben ki-
emelkedéen fontos, hogy az egyes biztonsagi zonak (3. abra) kozotti atjaras mind fizikailag,

mind elektronikusan, csak ellendrzott kortilmények kozott torténhessen meg.

5 |AEA Nuclear Security Series N0.13; angol roviditése: NNS13
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3. abra: A mélységi védelem struktiraja.

A mélységi védelem lényegét Maria Lynn Garcia az alabbiak szerint hatarozza meg:

,,A well-designed system provides protection-in-depth, minimizes the consequence of compo-
nent failures, and exhibits balanced protection®.”- Egy jol tervezett rendszer mélységi és ki-
egyensulyozott védelmet biztosit, minimalizalva a rendszerelemek meghibasodasanak kovet-

kezményeit. [3].

Biztonsagi zona

Biztonsagi zoénanak nevezziik a védett Iétesitmény azon teriileti, funkcionalis egységét, amely
biztonsagi kockazati szempontbdl egy egységnek tekinthetd. A bevezetésre szant védelmi in-
tézkedések egységes egészet alkotnak, mikdzben illeszkednek az egész védett 1étesitmény

komplex, mélységi védelmi elvek alapjan kialakitott rendszerébe.

® Garcia, Mary Lynn: Design and Evaluation of Physical Protection Systems (Kindle Locations 403-404). Elsevier
Science. Kindle Edition.
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Objektumorientalt kialakitas

Az ,Idegen szavak ¢és kifejezések” szotara szerint a kialakitas a legjobb hatasfokra torekvést

jelenti, amely a disszertaciom témajat tekintve is egyértelmii.

A fizikai védelem teriiletén objektumorientalt kialakitdsnak nevezhetjiik azokat az intézked¢-
seket, biztonsagtechnikai megoldasokat, amelyek koherens egységet alkotva, az adott 1étesit-
mény/intézmény biztonsagi kockdzatainak koriiltekintd értékelésén alapulnak. A Iétesit-
mény/intézmény létrehozdsanak és mukodtetésének céljat, a valds biztonsagi kockéazatokat

szem elGtt tartva, annak biztonsagos miikodését a lehetd legjobban tamogatjak.

Megfigyeld-, és ellenorzo rendszerek

Minden olyan biztonsagtechnikai rendszert, amelynek feladata egy adott 1étesitmény/intézmény
személy-, és vagyonvédelmének, illetve fizikai védelmének biztositasa és a biztonsagi kocka-
zatok kezelésének timogatésa: e definicionak megfeleléen hatarozom meg az adott Iétesitmény
biztonsagi kockazatainak szempontjabol relevans behatolasjelzo, beléptetd és vided megfigyeld

rendszerek tervezését, kialakitasat.

A fizikai védelmi rendszerek tervezése, kivitelezése — alapvetd menedzselése — az Egyesiilt
Allamok Beliigyminisztériuma szerint:

“A managing physical security resource is a holistic process which includes strategic planning,
identifying goals and performance objectives, as well as justifying and applying a realistic
budget for a comprehensive security program.” — A fizikai védelemmel kapcsolatos feladatok
menedzselése egy olyan holisztikus folyamat, amely magaban foglalja a stratégiai tervezést, a
célok és teljesitések objektiv azonositasat csakugy, mint egy valddi, realis koltségvetés Ossze-

allitasat egy mindenrészletre kiterjedd biztonsagi program szamara. [4]

A fenti kitételbdl is nyilvanvalo, hogy egy fizikai védelmi rendszer komplexitasa tobb, kiilon-
b6z6 szakember szoros egyiittmiikodését igényli ahhoz, hogy a szervezeti célok, a biztonsagi
kockazatok kezelésébe bevont védelmi rendszerek valoban helyszinre szabottan, objektumori-

entalt megvalositasban keriiljenek kialakitasra.
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Személyes tapasztalatom szerint - melyet egy speciélis tovabbképzésen’ szerezett ismeretek is
megerdsitettek - a ,,tengerentali”, elsésorban az Amerikai Egyesiilt Allamokban tevékenykedé
szakemberek szemléletében fontos szerepet jatszik, hogy egy vide6 megfigyeld rendszer alap-
vetben a behatoldsjelzé rendszer része. Feladata a beérkezd jelzések valosagtartalmanak, hite-
lességének ellendrzésére szolgal, természetesen mas szempontok szerint tervezett és kialakitott
rendszerek is 1éteznek, példaul: személyek, gépjarmiivek mozgasanak nyomon kovetése a léte-

sitményen beliil, gépjarmi parkoldok ellendrzése, technoldgiai rendszerek ellendrzése, melyek

esetében is érvényes cél a biztonsagi kockazatok kezelése, illetve azok tamogatasa).

A hazai gyakorlatban hasznalatos rendszerezés a kovetkezd: megfigyeld €s ellen6rzo rendsze-
reknek nevezziik azokat a biztonsagtechnikaban felhasznalt eszkdzoket, berendezéseket, illetve
ezek integralt egységét, amelyek egy adott 1étesitmény biztonsdgi kockazatainak kezelésével
tamogatjak a létesitményben végzett folyamatok biztonsagos végzését, fiiggetleniil attdl, hogy
azok tarsadalmi, gazdasagi, vagy direkt modon biztonsagi tevékenységet jelentenck-e.® Ezen
rendszerek alapesetben:

1. Behatolasjelz6 rendszerek.

2. Belépteto rendszerek.

3. Vided megfigyel6 rendszerek.

4. Egyedi védelmi megoldasok.

" 1AEA International Training Course on the Physical Protection of Nuclear Material and Nuclear Facilities
(2016. november 11-22.), Albuquerque, NM, USA

8 Sajat meghatarozas, amely megfogalmazas a tapasztalatom szerint a legszélesebb kdrben hatarozza meg a meg-
figyel0s ¢és ellendrzd rendszerek gyakorlati jelentését.
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1. TUDOMANYOS ELOZMENYEK

A biztonsagra torekvés nem 1j keletli igény és tevékenység az emberiség torténetében. Mar az
0si Egyiptomban, idészamitasunk el6tt 3150-ben tettek konkrét vagyonvédelmi intézkedéseket
a vizforrasok védelme érdekében. A kutak koriil arkokat astak, melyeket vizzel toltottek fel

annak érdekében, hogy védjék azokat a behatoloktol, a karokozoktol. [5]

1.1. Torténeti hattér

Szinte hihetetlen, de az elsd elektromagneses elven mitkddd behatolasjelzd berendezés szaba-
dalmi bejelentése 1853. junius 21-ére dataloédik. A bejelentd egy bizonyos Augustus Russel

Pope bostoni feltalalo volt.

Pope berendezése egy elektromos aramkor zardsara reagalt: az ajtokat és az ablakokat parhuza-
mos aramkorként 6nallo egységekként csatlakoztattak. Ha az ajtot, vagy az ablakot kinyitottak,
¢és az elektromos aramkor zarodott, az aram hirtelen torténé megindulasa rendszer egyik csat-
lakoztatott elektromagnesének behtizasat okozta. Az elektromagneses rezgéseket egy kalapacs-
csal tovabbitottak, amely cseng6t iitogetett. Pope taldlmanyéanak kiilonleges tulajdonsaga az
volt, hogy a riasztast nem lehet kikapcsolni az ablakok vagy ajtok egyszertii lezarasaval: az ajtod
felett 1évo falra szerelt kapcsolorugd ebben az esetben is megszakitotta az aramot, hogy a

csengd folyamatosan miikodjon. [6]

Egy masik meghataroz6 mérfoldkd a biztonsagtechnikai rendszerek tekintetében a kdzponti
feliigyeleti allomas o6tlete, amely Edward A. Calahan nevéhez fiiz6dik. Ebben Calahan 50 szom-

szédjanak hazaban elhelyezett vészhivot egy rendszerré kapcsolta ossze. [5]

A biztonsagtechnika, mint fogalom egyik legkomplexebb meghatarozasa - véleményem szerint
- a kovetkezd: ,,Biztonsagtechnikanak nevezziik tehat a miiszaki tudomanyok azon teriiletét,
amelynek feladata a kiilonféle objektumok, rendszerek biztonsaganak novelése, az embert érd
karos hatasok és a vagyon kar kockazatanak csokkentése, igénybe véve ehhez miiszaki, szerve-
z¢€si, egészségiigyi, gazdasagi intézkedéseket és eszkozoket...” [7]. A definicié6 6nmagaban is
mutatja, hogy a biztonsagtechnikaval foglalkoz6 szakemberek szdmara jelentds kihivas az a
tény, hogy munkavégzésiik soran interdiszciplinaris tudashattérrel, nagy odafigyeléssel kell el-

jarni - sz€les korben attekintve a kiilonb6z6 tudomanyagak kovetelményeit.
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A XX. szdzad masodik fele gyors fejlédést hozott a biztonsagtechnikai, elsdsorban a
behatolésjelzd rendszerek teriiletén. A mérndkok az 1970-es években integraltdk az elsé moz-
gaserzékelot a behatolésjelz6 kozpontjaikhoz. Az ezt kovetd években a gyors fejlesztések mel-

lett a rendszerek szabvanyositasa is megindult (elsésorban az Egyesiilt Allamokban).

A biztonsagtechnikai rendszerek masik jelentds komponense a video-megfigyeld rendszerek
fejlodése természetesen sokkal késobb kezdddhetett. Mikozben maga a technologia az 1940-es
években érte ¢l az alkalmazhatosagi szintet, a mindennapi gyakorlatban csak a mult szazad 70-

es éveiben jelent meg elészor. [8]

A biztonsagtechnikai rendszerek, rendszerelemek fejlédése az elmult évtizedben eddig nem is-
mert sebességgel ment végbe. A siirgetd technologiai valtozasok igényével naponta szembesii-
liink, azonban a fejlddés sok-sok megoldandé Gjabb miiszaki, esetenként a fizika hatarait fesze-
getd problémat vet fel. Az IT/ICT® technolégia az elmult kozel 20 évben ,,beszivargott” a biz-
tonsagtechnikai rendszerek szinte valamennyi teriiletére. Ez nagy kihivasok el¢ allitja a bizton-
sagi szakteriileten tevékenykedd szakembereket. A nehézséget alapvetden az okozza, hogy a
fejlett védelmi rendszerek tervezésekor, kiépitésekor az informatikai halozati ismeretek mar

nem keriilhetdk meg, ezért a szakemberek tovabbképzése elengedhetetlen.

Jelentds feladatnak tekinthetd, hogy az IP alapu rendszerek tervezésekor az egyes kabelek
hossza mar nem szabadon valasztott, azaz nem a sziikségletek szerinti. ,,...LAN rendszerek
tervezésénél alapvetd szabaly a halozati végpontok tavolsaga. Réz alapu dsszekdttetés esetén
ez maximalisan 100 m lehet. Amennyiben nagyobb tavolsagban kell biztositanunk az atvitelt,
két lehetSségiink van: elsé 1épésként repeatere’’-ket kapcsolhatunk a rendszeriinkh6z (maxima-
lisan négyet). Ha ez a tavolsag kevés, akkor az optikai kabellel és médiakonverterrel'! megva-

16sitott halozatot kell elétérbe helyezni...”[9]

Erdekes az alabbi gondolat, amelyet a szakméban ismert munkatars kissé keseriien jegyzett meg

egy szakmai egyeztetés alkalmaval: ,,a digitalis rendszerek, informatikai hal6zatok megjelené-

°IT/ICT: Information Technology/Information Communication Technology: Informéci6 Technoldgia/Informéacio-
¢s Kommunikaciotechnologia

10 Repeater: jelismétld, a csillapitott jelek Gjrageneralasara hasznalt halozati késziilék.

11 Médiakonverter: olyan atalakito, amely az informatikai halozat optika platformjat réz alapura konvertalja.
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sével egyiitt az ,,igazi” vided képek eltiintek, helyette a valos képrol az elemi képfelvevo ele-
meket kovetden mar csak egy néhany matematikai algoritmus altal eléallitott kép jelenik meg

az operatorok monitorjain...”.

Az allitds barmennyire igaz, a digitalis jelfeldolgozasnak, az IT hal6zatok megjelenésének rend-
kiviil nagy jelentdsége van a biztonsagtechnikai vilag kornyezetében is. Az egyes alrendszerek
integralhatosaga ugrasszertien megndtt. Ezek miikodtetésével kiillonbozé egyéb rendszerek ira-
nyéaban torténd atjaras, vezérlés is elérhetdvé valt a rendszeren beliil. Az un. ,,front-end!?” al-
kalmazasok 1ényegesen tobb alrendszert integralhatnak, ezzel az operatorok, vezetdk dontését

sz¢lesebb korben tamogatjak.

Mi a megoldas? — tehetnénk fel a kérdést, amire kézenfekvo a valasz: a szakemberek tovabb-
képzésére sokkal jelentdsebb hangsulyt kell fektetni. ,,... Az IP alapti kommunikaciét alkalmazé
eszkozok és rendszerek visszavonhatatlanul megjelentek a vagyonvédelmi alkalmazasokban.
Az egyszerl, néhany kameras irodaitol, az 6sszetett repiil6téri rendszerekig megfeleld eszkoz-
valaszték all a tervezok és telepitdk rendelkezésére. Az elsd feladat a biztonsagtechnikai szak-
embereknek megismerni magat a technologiat: az hogyan miikodik, milyen lehetdségeket kinal,
melyek a korlatai. A mésodik - és valdsziniileg a fontosabb -: Gjragondolni, mi mindent nyu;jthat

egy ilyen rendszer a felhasznalonak...” [10]

Az analdg vided technolodgia alkalmazasok mar sok évvel ezelott elérkeztek a fejlodéstik tech-
nologiailag elérhetd felsé hatarahoz. A tovabblépéshez 0 utakat kellett keresni - felhasznalva
a kor technikai fejlodését. igy kézenfekvé megoldas volt az IT-ipar eredményeinek felhaszna-
lasa. A hatalmas szamitastechnikai fejlddés a miiszaki tudoményok minden teriiletén jelentds
valtozast hozott. A mikroprocesszorok szamitasi teljesitmeényének, valamint az operativ és hat-
tértarak kordbban elképzelhetetlen tarold kapacitasanak, csakigy, mint az adott szamitasi fel-
adathoz sziikséges energiafelhasznalasnak a jelentds csokkenése figyelhetd meg. Az integralt-

13»

sag, az egyes integralt aramkordkben hasznalhato tn. ,,vonalszélesség>" elképesztd csokkenése

Uj lehetdségeket teremtett a biztonsagtechnikai igények fokozodoé kielégitésére.

12 Front-end alkalmazasnak nevezziik azt a szamitogép programot, amelyet a felhaszndlé kdzvetleniil hasznal egy
rendszer lizemeltetés€hez.

13 A vonalszélesség a félvezetd gyartasban hasznalt fogalom, amely gyakorlatilag a félvezetd lapkara felvitt félve-
zetd elemek kozotti ,,kabelezést” jelenti. Az ezeken a ,,kabeleken” folyd aram, igy annak a vastagsaga jelent6sen
befolyasolja az integraltsagi fokot, azaz az alkatrészstirliséget.

25



A videotechnika fejlodésével a behatolasjelz6 rendszerek gyartoi is igyekeznek 1épést tartani,
az IT/ITC infrastruktira ezen a teriileten is lathatéan megjelent. A tavjelzések tavfeliigyeleti
kozpont nélkiili tovabbitasa az egyes tulajdonosok, iizemeltetok részére, hanem a mobil alkal-
mazasok megjelenése is egy mas dimenzidba emelte a lakossagi €s az iizleti kornyezetben mi-

kodtetett behatolasjelzok lizemeltetését.

A vagyonvédelmi, illetve a fizikai védelmi rendszerek tekintetében a beléptets rendszerek fej-
16dése nem tekint vissza tobb szaz, vagy akar tobb ezer évre (ellentétben a behatolasjelz6 rend-
szerekkel). Annak érdekében, hogy ellendrzott beléptetést lehessen kialakitani, meg kellett szii-
letniiik a kiilonb6z6 mechanikai €s elektronikus rendszerelemeknek, igymint zarak, ajtok, ve-
z€rlok, stb. Az elektronikus beléptetd rendszerek gyakorlati alkalmazasanak megkezdése a mult
szazad 60-as éveire tehetd. [11] Az els6 rendszerek tervezésnek és telepitésének okai kozott
,»az elveszett kulcs problémaja” is jelentds szerepet jatszott minden olyan jol értelmezhet6 elény
mellett, mint a jogosultsagi rendszer alkalmazhatdsaga, jelentések automatikus elkészitése, stb.
Ezekben az elsé rendszerekben az tn. PIN (Personal Identification Number!4) kédok felhasz-
nalasa volt a meghatdrozd. A tovabbi fejlddés hozta magaval a magnescsikok, beépitett elekt-
ronikus aramkdorok (chip) megjelenését, majd a technologia tovabblépésével, a 70-es években

megkezdddott az érintés nélkiili belépékartyak (proximity cards'®) hasznalata (4. abra).

A fejlédés soran kialakultak azok a telepitési elvek, amelyek megfeleld irdnymutatdssa valtak

a szakemberek szamara.

Példaként néhany ilyen fontos szabaly, rendezd elv:
- Az gjtovezérld dobozat, lehetdleg rejtett modon és szabotdazsvédett Kivitelben kell tele-
piteni.
- Avésznyito minden esetben a védett oldalon keriiljon felszerelésre.
- Biztonsagi szempontbol - elektronikus zar, vagy tartomagnes alkalmazasa esetén - a
fesziiltség elvételére nyitd beallitast kell alkalmazni, de a sziinetmentesitéshez sziiksé-

ges akkumulator-kapacitast gondosan, a helyszin ismeretében kell kiszamitani.

14 personal Identification Number (réviditéssel: PIN) kod egy olyan személyi azonositd szam, amely egyedileg, az
adott eszkdz hasznaloja részére keriil generalasa.

15 Proximity card: egy olyan, elsdsorban személy azonositasra felhasznalhato kartya, amelyben a kartyaolvasobol
nyert energiat felhasznalo elektronikus dramkdr keriilt elhelyezésre - akar egyedileg programozott azonositoval.
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- Kiemelt figyelmet kell biztositani az esetleges azonositd kartya nélkiili bejutas kizara-

2

sara, tekintettel arra, hogy ,.kényszeritett nyitas™ statusz lizenetre intézkedési kény-

szerbe kertil az érszolgalat (mikozben valaki akar jogosan kulccsal jutott be példaul a

r .
pénztarba).
RS485 kommunikacio vonal
Kliens PC P Tovabbi ajtovezérlok
— Ajtovezérlo Ajtovezérlo R
f— Elektromos zér Elektromos zar 1 Elektromos zar ’ Elektromos zar [
 — Veésznyito Vésznyitd 1 Vésznyitd Vésznyitd )
T Nyitasérzékel® Nyitasérzékeld 1 Nyitasérzékelo Nyitasérzékelo — |[=—1
— Kértyaolvaso Kartyaolvaso —_— Kartyaolvaso Kartyaolvaso —
AITO 1 AITO 2 AJTO 3 AITO 4

p;--._
T
o —
pp—

4, abra: Kartyas belépteto rendszerstruktiara. [12]

A fizikai védelem, illetve a vide6 megfigyeld rendszerek talan legjobban ahitott eszkoze a
hoékamera. Ezek egyre elérhetébbé valnak egy szélesebb korii piaci szektor szdmara is. Egyre-
masra jelennek meg a kiilonb6zd képességekkel felruhdzott hdkameras megfigyeldallomasok,
amelyek vided analitikai tdmogatassal a fizikai védelmi rendszerek rendkiviil hasznos, megha-

tarozo6 elemei lehetnek.

A fejlédés — pozitiv hatdsai mellett — 01j kihivast is jelent a biztonsagtechnika teriiletén tevé-
kenyked6 szakemberek, vallalkozasok szamara. Egy eleddig kevésbé ismert tudomany tertile-
tére is be kell merészkedniiik, megismerkedve az ,,Informatikai hal6zatok™ néhéany, a bizton-

sagtechnika altal is felhasznalt teriiletével. Ma mar nem csenghet ismeretleniil a szakemberek

16 Az altalanosabb értelmezés érdekében az eredeti rajz alapjan keriilt megrajzolasra.
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szaméra a menedzselhetd switch!’, router'®, gateway'®, alhalézati maszk, vagy a DNS? elne-

Vvezés sem.

Az IP-alapt rendszerek megjelenése ota az IT ipar fejlédése, azok eredményei azonnal megje-
lennek ezen a szakteriileten is. A biztonsagtechnikai rendszerekkel foglalkozé szakemberek fo-
lyamatos képzése ma rendszeres feladat a halozattervezés, épités és konfiguracio teriiletén. A
leggondosabban kivalasztott kamerak, rogzité berendezések, haldzati elemek esetén nagy hiba,
ha az atviteli csatorna eszkozeinek helyes konfiguracidja elmarad. Igy fordulhat el6, hogy a
felhasznalt magas kvalitasu eszkdzalkalmazas ellenére az allando lefagyasok, csomagiitkozések
miatt gyakorlatilag hasznalhatatlan rendszer épiil. Szintén kiemelt jelentdsége van az elméleti
hattérismeretek gyakorlati alkalmazasanak: egészen biztosan hibas dontés egy Digitalis Vided
Rogzitd (DVR) beallitasnal a H.264,%! illetve napjainkban, a biztonsagtechnikaban is megjelend
H.265% tomérités hasznalata, ha tudjuk, hogy a beépitett mikroprocesszor szamitési kapacitasa

alacsony.

Az elézoekben rogzitett technoldgiai kornyezetben megvalositasra keriil6 fizikai védelmi rend-
szerek tervezési és kivitelezési feltételrendszereit alapjaiban hatarozzak meg az adott 1étesit-
mény biztonsagi kockdzatai. Ezek mind a tervez6i, mind a megrendel6i oldalon relevansak,
amelyeknek optimalis kezelésére a védelmi terveknek megoldasokat kell talalni. A 1étesit-
ményt, a gazdasagi tarsasagot, esetleg intézményt fenyegetd kockazatokat értékelni kell annak
érdekében, hogy azok kezelésére hatékony, ar/érték aranyaban megfeleld megoldasokat alkal-

mazzunk. [13]

....A kockazatértékelés egyfajta tervezési alapfenyegetettséget dolgoz ki, amely a tervezési fo-
lyamat alapjat képezi biztositva, hogy a tervezési folyamat a biztonsagi kockazatokra megteleld
valaszokat adjon. A kockézatértékelés teriiletén széleskorii lehetdségek és mddszerek vannak,
amelyek koziil a biztonsagtechnikai tervezOk szamra kivéalaszthatd az optimalis megoldas a val-

crer

kai védelmi rendszerek kidolgozasahoz...” [13]

17 Switch: halézati kapcsold

18 Router: utvalasztd

19 Gateway: atjaro

2 Az informatikai halozatok épitdelemei

21 H.264 egy, a videotechnikéban elterjed tdmoritési eljaras

22 H.265 szabvanyban rogzitett, akar 7680-4320 felbontést is tdmogaté tomdritési eljaras

28



1.2. Jogszabalyi kornyezet

A biztonsagtechnikai rendszerek alkalmazéasara szinte alig vannak jogszabalyok. Néhany, a
szakmai teriiletiinket érintd szervezetre, hatosadgra vonatkozo eléiras, rendelet, allasfoglalas 1¢-

tezik, amelyekben e szakiranyban iranyad6 megfogalmazésokat talalunk. Felsorolas-szertien:

1) A személy- és vagyonvédelmi, valamint a magannyomozoéi tevékenység szabalyairol ki-
adott jogszabaly (2005. évi CXXXIII. térvény)

2) A rendérségi torvény 42.§ és 42/A.§ (1994. évi XXXIV. térvény a Rendérségrol)

3) A renddrségi térfigyelést szabalyozo intézkedés (38/2001 ORFK Intézkedés)

4) Pénzvalto helyek kamerai (297/2001. (XI1.27.) Korm. Rendelet a pénzvaltasi tevékenység-
10l)

5) Kozteriilet-feliigyeletre vonatkozo jogszabaly (1999. évi LXIIL torvény a Kozteriilet-fel-
tigyeletrdl)

6) 2003. évi CXXXIII. torvény a tarsashazakrol

7) A személyszallitasi szolgaltatasokrol szolo 2012. évi XLI. torvény

8) 2004. évi L. térvény a sportrol (54/2004. (I11.31.) Korm. Rendelet a sportrendezvények biz-
tonsagarol)

9) Nemzeti Adatvédelmi és Informacidészabadsag Hatdsag ajanlasa a munkahelyen alkalma-

zott elektronikus megfigyeldrendszer alapvetd kovetelményeirdl

Disszertaciomban nem keriilhetem meg az Eurdpai Parlament és a Tanacs (EU) 2016/679 ren-
deletét (2016. aprilis 27.), amely a személyes adatok védelmét emelte a kozéppontba. Fizikai-,
¢és/vagy vagyonveédelmi rendszerek tervezése soran eddig is kiemelt figyelmet kellett forditani
az adatkezelési és adatfeldolgozasi folyamatok kialakitasara, hasonléan az adatkezelés és fel-
dolgozas szigort célhoz kotottségi elvére. Az 0 jogszabaly hatalybalépésével fokozottabb és
az adatvédelmi garancidkat kozvetlenebb modon biztositd szabalyozas 1ép életbe. Ezzel kap-
csolatban elegendd, ha csak megemlitem az adatvédelmi felelds személy megjelenését, aki je-
lentds tdmogatast nyujthat a szakemberek szamara a sziikséges rendszerkialakits adatvédel-

mében.

A beléptetd-, és vided megfigyeld rendszerek tervezodit és lizemeltetdit is érintd jogszabalyi
valtozasokhoz torténd alkalmazkodas nem kis feladatot 6 a sziikebb értelemben vett szakteriilet
miveldire is. [zgalmas és egyben nagy eréforras-igényli valtozas az lizemeltetd hatdsagok elotti
bizonyitasi kotelezettsége arra vonatkozdan, hogy az éltala lizemeltetett rendszerek az adatvé-

delmi jogszabalyoknak megfelelnek.

29
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http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100297.KOR&celpara=11#xcel
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A 2018. majus 25-t6l mar hazankban is alkalmazand6 jogszabaly alapjan az esetlegesen beko-
vetkezett incidenseket kotelez6 lesz jelenteni, emellett 0j jogokat is biztosit az tigyfelek sza-
mara. Személy szerint nincs kétségem afeldl, hogy a valtozasok kovetéséhez jelentds pénziigyi

forrasokat kell allokalni.

Véleményem szerint az uj adatvédelmi torvénnyel véget érhet a ma még esetenként megtalal-
hat6 barkacsolt, nem szakszerlien, vagy nem a szakemberek altal kialakitott biztonsagtechnikai
rendszerek id6szaka. Ez kétségteleniil kedvez6 hatassal lesz a kozeljovo szakmai tevékenysé-

gére ¢és onmagara a szakteriilet fejlodésére is.

Fontos eleme lesz az adatvédelmi tevékenységnek az adatkozpontok fizikai kialakitasa, vala-
tarolasa, azok védelme az Eurdpai Unidban érvényes szabalyozasnak kell, hogy megfeleljen
(azaz az adatkozpontnak az Eurdpai Unio teriiletén kell lennie annak érdekében, hogy a szemé-

lyes adatok védelme garantalhato legyen).

1.3. Szabvanyok, ajanlasok

A biztonsagtechnika teriiletén mar 1éteznek kidolgozott szabvanyok, de szinte kivétel nélkiil
minden szabvany termékszabvany, azaz az egyes rendszerelemekkel szemben tdmasztott kove-

telményeket részletezi.

Az érvényben 1év6 szabvanyokat (1. tablazat), illetve az azokat koriilvevo értelmezési, felhasz-
nalasi nehézségeket is attekintve megallapithatd, hogy a szabvanyokkal kapcsolatos kdrnyezet
nem egyszerii. A szabvanyok egy része kizarolag idegen nyelven (els6sorban angol, valamint
német ¢s francia nyelveken) érhetd el, amely nehézséget okozhat a biztonsagtechnikai rendsze-

rek tervezOinek, kivitelezOinek.

A szabvanyokrol torténd elemzések kozé be kell illeszteni egy miiszaki eldirast (Technical
Specification — TS), amely olyan normativ dokumentum?3, amelyet nemzeti szinten nem kote-

lezé nemzeti szabvanyként bevezetni.

23 Magyar Szabvanyiigyi Testiilet allisfoglaldsabol atvéve, melyet Személy-, Vagyonvédelmi és Magannyomozdi
Kamara (képviselte: Moré Attila) kérésére adott ki 2015. majus 29-én.
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Legfontosabb biztonsagtechnikai szabvanyok szakteriiletenként, tervezék, telepiték, karbantartdk és lizemeltetSk részére
Szakterilet Szabvany megnevezése Szabvany szama Szabvany nyelve
Riasztérendszerek. Behatolds- és tdmadasjelz6 rendszerek. 1.
.. rész: Rendszerkovetelmények 13.310 Blin6zés elleni védelem MSZ EN 50131-1:2011 magyar
Behatolas- és ! Lo
. R Megjelenés datuma: 2011-01-01
tamadasjelz6 - - —— —
rendszerek Riasztérendszerek. Behatolds- és tdmadasjelz rendszerek. 7.
rész: Alkalmazasiirdnyelvek 13.310 B(in6zés elleni védelem MSZ CLC/TS 50131-7:2010 magyar
Megjelenés datuma: 2010-01-01
Vided-megfigyel6rendszerek biztonsagi alkalmazasokhoz. 1-1.
Videé- rész: Rendszerkovetelmények. MSZ EN 62676-1-1:2014 angol
megfigyel6 Altalanos el8irasok (IEC 62676-1-1:2013)
Vided- figyeld k bi agi alkal asokhoz. 4. rész:
rendszerek ided-megfigye orenfjs.z.efe biztonsagi alkalmazasokhoz. 4. rész MSZ EN 62676-4:2015 angol
Alkalmazasi iranyelvek (IEC 62676-4:2014)
Riasztérendszerek és elektronikus biztonsagi rendszerek. 11-1.
rész: Elektronikus beléptetd rendszerek. A berendezésekre és MSZ EN 60839-11-1:2013 angol
Beléptetd készulékekre vonatkozo kovetelmények (IEC
rendszerek Riasztérendszerek és elektronikus biztonsdagi rendszerek. 11-2.
rész: Elektronikus beléptet6 rendszerek. Alkalmazasi iranyelvek MSZ EN 60839-11-2:2015 angol
(IEC 60839-11-2:2014)
Riasztérendszerek. Segélyhivd rendszerek. 1. rész:
Rendszerkovetelmények 13.320 Vészjelz6 és MSZ EN 50134-1:2002 magyar
Segélyhivo figyelmeztet6rendszerek Megjelenés datuma: 2002-12-01
rendszerek Riasztérendszerek. Segélyhivé rendszerek. 7. rész: Alkalmazasi
irdnyelvek 13.320 Vészjelz§ és figyelmeztetGrendszerek MSZ CLC/TS 50134-7:2006 magyar
Megjelenés datuma: 2006-09-01
Riasztérendszerek. Riasztasatviteli rendszerek és berendezések.
. . P 1 N L MSZ EN 50136-1:2012 angol
1. rész: A riasztasatviteli rendszerek altalanos kovetelményei
Riasztérendszerek. Riasztdsatviteli rendszerek és berendezések.
2. rész: A felUgyelt |étesitményi ado-vevs berendezés (SPT) MSZ EN 50136-2:2014 angol
kovetelményei
. . .. .1 | Riasztorendszerek. Riasztasatviteli rendszerek és berendezések.
Riasztasatviteli A X A L o i ,
3. rész: A riasztasfogadd kézponti ado-vevs berendezés (RCT) MSZ EN 50136-3:2014 angol
rendszerek . L
kovetelményei
Riasztérendszerek. Riasztasatviteli rendszerek és berendezések.
. . . - . . | MSZ CLC/TS 50136-4:2008 magyar
4. rész: Ariasztasfogadd kozpontokban alkalmazott riasztasmegj
Riasztérendszerek. Riasztasatviteli rendszerek és berendezések.
. (g MSZ CLC/TS 50136-7:2007 magyar
7. rész: Alkalmazasi iranyelvek
Ri o 1 1 rész: Helvszin ]
iasztasfogadd ?ZP?nt . rfesz eYSZII"I megvaélasztasi és MSZ EN 50518-1:2014 angol
: , . épitészeti kovetelmények
Riasztasfogado " " . . ~ — .
Kkézo0ntok Riasztasfogado kozpont. 2. rész: Miiszaki kovetelmények MSZ EN 50518-2:2014 angol
5 Riasztasfogadd kozpont. 3. rész: A miikodés folyamata és
. , . MSZ EN 50518-3:2014 angol
kovetelményei

1. tablazat: A legfontosabb szabvanyok a biztonsagtechnika teriiletén.

Természetesen a szakteriiletre vonatkozo szabvanyok kore az 1. tdblazatban lathato felsorolés-
hoz képest joval tdgabb, a megnevezett szabvanyok a szakmagyakorlok szamara gyakorlatilag

nélkilozhetetlenek.

A Magyar Szabvanyiigyi Testiilet MB816 (Miiszaki Bizottsag, Riasztorendszerek) szakbizott-
saga, amelynek a tevékenységi teriilete atfogja a biztonsagtechnika teriiletének meghatarozo
részét, ugymint betdrés-, és behatolasjelzok, segélyhivok, vészjelzo- és figyelmeztetd eszko-

z0k, a hozzajuk tartozo jelzésatviteli és egyeb eszkozok és ezek rendszerei. A Bizottsag jelentds
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eréfeszitést tesz annak érdekében, hogy a Magyarorszagon és Eurdpaban is érvényben 1évo

szabalyozast ismertté tegye - minimalisan a szakemberek részére.

Az 1. tablazatbol jol lathatd, hogy 2011-et kdvetden a legfontosabb szabvanyok nem magyar
nyelviiek, amely tény nem segiti a Magyarorszagon tevékenykedd szakemberek munkajat. A
munkavégzéshez elegendd szakmai angol nyelvtudas nem elégséges, mert sok pontatlan értel-

mezéshez vezet.

A biztonsagtechnikaban a teljes korli jogszabalyi tamogatas, illetve kdrnyezet csak a tlizjelzo
rendszerek tervezésében, 1étesitésben van érvényben. A biztonsdgtechnika mas teriiletén 1étez-
nek eldirasok, ajanlasok, néhol szabvanyok, amelyek nem komplex jogszabalyi hatteret, de
azért megbizhato koriilményeket biztositanak a szakember munkéjahoz. A teriileten beliil a biz-
tonsagtechnikai rendszerek alkalmazasi lehetéségei, eldirasai szabvanyban rogzitettek. E szab-
vanyok ugyan nem kotelezéen betartandok, de az abban eléirtak teljesitése ajanlott mind a ter-
vezok, mind a kivitelezok részére, az attol valod eltérés csak a jobb miiszaki megoldasok iranya-

ban torténhet.

Disszertaciomban nem foglalkozom a tlizvédelemmel kapcsolatos berendezésekkel, azok ter-
vezési, kivitelezési kdvetelményeivel, tekintettel arra, hogy az a biztonsagtechnikai szaktertilet
egyetlen olyan része, amely teljes egészében lefedett torvényi szintli eldirasokkal, konkrét ter-

vezési szempontokkal, feltételrendszerrel.?

1.3.1. A MABISZ termék-megfeleloségi ajanlasa

A jogszabalyi kornyezet targyalasandl nem feledkezhetiink meg a Magyar Biztositok Szovet-
ségének (MABISZ) Ajanlasarol sem, amely irdnyado6 a biztonsagtechnikai szakemberek sza-

mara.

Magyarorszagon a MABISZ Betoréses lopas-, és rablasbiztositas technikai feltételei [14]

(Ajanlas) figyelembevételével célszerti olyan biztonsagtechnikai berendezéseket telepiteni,

241996. évi XXXI. térvény A tiiz elleni védekezésrdl, a miiszaki mentésrél és a tiizoltosagrol (a torvény az alapja
kozel 40 kiilonb6z6 jogszabalynak, koztik az 54/2014. (XII. 5.) BM Rendeletnek az Orszagos Tiizvédelmi Sza-
balyzatrol).
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amelyek a biztositok szamara is elfogadottak. Az Ajanladsok megfeleld szakmai hattérrel kidol-

gozott javaslatok, amelyek jelentds tiamogatast nyujthatnak a szakmagyakorlok szamara.

1.4. A fejezet osszegzése — kovetkeztetések

Az els fejezetben altalam megallapitottakbol jol lathato, hogy a biztonsagtechnikai rendsze-
rekre vonatkoz6 kiépitési elvek nem rogzitettek. A tizvédelmi rendszereken kiviil az egyéni
biztonsagtechnikai rendszerekre vonatkozo tervezési és telepitési alapelveket ipari kornyezet-
ben nem, vagy csak tarsasagi szinten sajat hasznalatra fogalmaztak meg. Ennek — véleményem
szerint — els@sorban az az oka, hogy nincs egy altalanosan kialakitott, jol kovethet6 szabaly-
rendszer. Masodsorban okolhat6 a szaktertiletre jellemz6 — esetenként indokolt, méaskor opera-

tiv érdekekkel nem magyarazhat6 — titkolddzas/titoktartas.

A teriilet jelenlegi jogszabalyi kornyezete az alulszabalyozottsdggal kiizd. Magéara a biztonsag-
technikai rendszerek tervezésére, épitésére, azoknak konkrét technikai paramétereire nem vo-
natkoznak jogszabalyok. Mint azt a fejezetben kifejtettem: 1éteznek ugyan a szakmai teriiletet
érintd szervezetre, hatdsagra vonatkozd eldirasok, rendeletek, allasfoglalasok, azonban ezek

csupan e szakiranyban iranyad6 megfogalmazasok.

Elengedhetetlen a tervezési, kivitelezési folyamat szakmaisaganak érdekében annak mieldbbi
jogszabalyi lefedése. A létesitményt, a gazdasagi tarsasagot, esetleg intézményt fenyegetd koc-
kazatokat értékelni kell azért, hogy azok kezelésére hatékony, ar/érték aranyban megfeleld
megoldasokat tartalmazzon. A folyamat jogszabalyi hatterének a védelmi tervektdl kezdve, a
tervezési alapfenyegetettség meghatarozasan at, egészen a felhasznalt anyagok, eszkozok alap-
jellemzdjéig ki kell terjednie. Egészen addig kell a jogszabalyi hattérnek hatnia, hogy fizikai
védelmi rendszer épitését csakis megfeleld szakiranyl végzettséggel, erkdlesi bizonyitvannyal

lehessen végezni. Maganak a képzettségnek évenkénti raképzését is sziikséges megoldani.

Az adott technoldgiai kdrnyezetben megvaldsitasra kertiild fizikai védelmi rendszerek tervezési
¢s kivitelezési feltételrendszereit alapjaiban hatarozzdk meg az adott 1étesitmény biztonsagi
kockézatai. Ennek értelmében sziikségszerli kockazatértékelést végezni minden fizikai védelmi
rendszer kiépitése elott. Ez mind a tervez6i, mind a megrendeldi oldal tekintetében elengedhe-
tetlen. A kockazatértékelés alapjan megallapitott veszélyek optimalis kezelésére a védelmi ter-

veknek kell hatékony, és egyben koltséghatékony megoldasokat taldlni.
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Mindezek érdekében elengedhetetlen egy egységes elvrendszer kidolgozasa, amelynek mentén
tematikusan, kovethetd elvek alapjan, szigoruan objektumorientaltan kidolgozhat6 az optimalis
megoldas a kiilonb6z6 biztonsagi kockazatu vallalatok egyedi biztonsagi stratégiajanak megal-
kotasdhoz. Ezzel egységes, ellendrizhetd, folyamatosan aktualizadlhato rendszert szolgaltatunk
a gazdasagi célok megvalositasahoz legjobban illeszkedd fizikai védelmi rendszerek tervezésé-

hez.
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2. MEGFIGYELO-, ES ELLENORZO RENDSZEREK TERVEZESE

Ebben a fejezetben a célom az, hogy megfogalmazzam azokat a tervezési alapelveket, amelyek
a szakemberek munkéjaban és az adott Iétesitmény védelmének kialakitadsa szempontjabol meg-
hatarozdak. Ezen elvek ismerete elengedhetetlen a szakszerii tervezési munka, illetve egyalta-

lan a teljes, komplex védelmi koncepcio kidolgozasa érdekében.

2.1. Az objektumorientalt megfigyeld-, és ellenérzé rendszer

A megfigyel6-, és ellendrzd rendszerek tervezési stratégiaja esetenként jelentdsen eltér — elso-
sorban az angolszésszal dsszehasonlitva — a kiilfoldi, illetve a magyar gyakorlatban. Ez a kii-
16nbség a szemléletmodbol kovetkezik. Lényegében a magas, vagy fokozott biztonsagi kocka-
zatok kozepette miikodtetett 1étesitmények esetében Magyarorszagon az ,.elrettentés” stratégi-

ajat kovetjiikk, mikdzben angolszasz kornyezetben a ,,meghiusitas” stratégidja az eldiras.

A vide6 megfigyeld rendszerek tervezése nem valaszthat6 el a behatolasjelzd rendszerek terve-
z¢€sétdl. Napjaink lendiiletes informatikai fejlddése, a hardver elemek teljesitményének kiugrd
novekedése és az ezzel szinte egyidejli méretcsokkenése egyre inkabb lehetdséget teremt a
CCTV? rendszerek detektalasi lehetdségeinek jobb kihasznalasara. A videoanalitikai fejlesz-
tések legfObb iranya is ez, akkor is, ha ez (még) nem alternativaja a behatolasjelz6 berendezések

alkalmazasnak.

A disszertaciom témajaul valasztott objektumorientalt megfigyeld-, és ellen6rz6 rendszerek a
gyakorlati életben szinte mindig megvalosulnak, amikor a megbiz6 kérésére a szakemberek
egy-egy komplex biztonsagtechnikai rendszert terveznek. A kialakitand6 rendszert minden
esetben az adott intézmény kdrnyezetéhez, a megbizo altal megjelodlt igények szerint épitik fel.
A gyakorlati életben azonban ezt a folyamatot csak igen kevés esetben el6zi meg egy racionalis,
minden részletre kiterjedd kockazatértékelés, holott ez mindkét fél szamara jelentés konnyebb-
séget, a feladat jobb megértését, kovetkezésképpen magasabb szintli szakszerliséget biztosit-
hatna. Jelen munkamban — mindkét fél tevékenységét segitve — ezt folyamatot kivanom tamo-

gatni.

25 CCTV: Close Circuit Television (Zartlinct Televizios Halézat, amely elnevezést a biztonsagtechnikaban gyak-
ran hasznaljuk a vided megfigyeld rendszer elnevezés helyett).
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2.1.1 Elrettentés, mint tervezési elv

Az elrettentés, mint tervezési stratégia alapvetden abbol indul ki, hogy olyan biztonsagi rend-
szert épitsiink, amely megjelenésében, miiszaki paramétereiben, technoldgiai szintjében erot és

sérthetetlenséget sugaroz.

Az esetleges tamadoé a rendszer latvanyatol, a részére megszerezhetd informaciokbol azt a ko-
vetkeztetést vonja le, hogy ugysem lesz képes végrehajtani a tervezett timadast, igy attol on-
szantabol elall. Magyarorszagon alapvetden ezt a stratégiat kovetjiik, amely bizonyos esetekben
célravezetd lehet, de semmiképpen sem az optimalis megoldas figyelembe véve a finanszirozasi

koltségeket.

Ez a tervezési elv viszonylag jol bevalhat megfelelé megbizdi és tervezoi feliigyelet mellett
olyan rendszerek esetében, amelyek személy-, és vagyonvédelmi célbol, lakossagi, valamint

kisméretii kereskedelmi 1étesitmények szamara keriilnek kiépitésre.

2.1.2 Meghiusitas, mint tervezési elv

A meghiusitas tervezési elvét alapvetden a fizikai védelmi rendszerek esetében célszerti alkal-
mazni, amely abban tér el a személy-, és vagyonvédelmi céll biztonsagi rendszerektdl, hogy a

létesitményben iizemeltetett technoldgia védelme is feladat.

A meghitsitas, mint a tervezési stratégia egyik meghataroz6 eleme az un. ,,Tervezési Alapfe-

26 meghatarozasa (5. dbra). A biztonsagi kockazatokat, a 1étesitmény miikodteté-

nyegetettség
sével kapcsolatos veszélyeket ebben a dokumentumban kell 6sszegezni és nem csak az elveket,
hanem a konkrét veszélyforrasokat is meg kell nevezni. A szemléletmod szépségét és érdekes-
ségét az adja, hogy a dokumentum 6sszeallitdja meghatarozza, hogy milyen valoszinliséggel
kell az illetéktelen behatolast érzékelni, illetve milyen valdsziniiséggel képes a reagdld erd az

illetéktelen behatold szandékat, illetve cselekményét meghiusitani. [2]

Természetesen a jelzett adatok meghatarozasahoz hossza ut vezet. A dokumentum 6sszeallita-
sanak kiilon szabalyrendszere van, amely nincs jelen értekezésem fokuszaban, de abban kap-

csolodik ahhoz, hogy szcenarid-elemzéssel meg kell hatarozni a fenyegetéseket, és a biztonsagi

% Tervezési Alapfenyegetettség: Design of Basic Threat (DBT)
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kockézatokat. Részletes valaszt kell adni valamennyi veszély esetén a miért (motivacid), mit

(szandék), hogyan (képesség) kérdésekre.

Ezt a meghiusitas stratégiat talalhatjuk meg a behatoldsjelz6 rendszerek tervezdivel és telepito-

ivel, valamint a tavfeliigyeleti szolgaltatokkal val6 egyiittmiikodésben is.

KIMENET

o Kockazatelemzés )
~ szikséges i /P‘

K |
( ) A tamado kepes &) | A tamada motivalt?

veqgrehajtani a tervet? NEM

v
\ il

| A tamadas p & / . 7 Az informaciok
kavetkezmenye — 1 |‘ NE [ NEM MEGBIZHATO meghizhatoak?
elfogadhaté? Nm— A\ 5

—"
([ NEm
BEMENET L j M

as megkozelites / . s\

KIMENET

Ertékelendd biztonsagi
kockazat

5. abra: A Tervezési Alapfenyegetettség meghatarozasanak folyamata.

A meghitsitas, mint tervezési stratégia alapvetden a fizikai védelmi rendszer tervezése esetén
kiemelked6 hatékonysagu, olyan jol kovethetd és miikodé mddszer, amelynek széleskorii al-

kalmazasat hazankban is célszerii lenne bevezetni. [15]
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Behatolas meghezdodil
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6. abra: Behatol6 és a védelmi rendszer idédiagram.

A meghitsitasi tervezési stratégia az 6. abran lathato idédiagrambol indul ki. Ehhez a kornye-
zethez lehetséges fizikai védelmi terveket késziteni, illetve a teljes rendszert kialakitani. Fontos
megjegyezni, hogy a behatold elsé detektalasat kovetden a behatolasjelz6 rendszer jelzésének
ellendrzését kovetden kezdddhet meg a reagald erék (készenléti erék tevékenysége. ,, The PPS?’
must provide detection and enough delay for the response force to stop the adversary from
successfully completing their tasks” — A fizikai védelmi rendszernek biztositania kell az érzé-
kelést és az elegendd késleltetést a reagald er6k szamara, annak érdekében, hogy azok megal-

litsak a behatolot a feladata sikeres végrehajtasa el6tt. [1]

27 PPS: Physical Protection System (Fizikai Védelmi Rendszer)
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Az id6édiagram pontos megértéséhez sziikségesek az abban megjeldlt idépontok értelmezése,

melyek a kovetkezok:

To: A behatolas detektalasanak elsd idOpontja (azzal célszerii szdmolni, hogy az els6 detek-
talasi lehetdség barmilyen, akar miiszaki okbol, meghitsul, vagy a behatold olyan gyorsan
képes mozogni az altala valasztott behatolasi itvonalon, hogy csak a 2. detektalasi pontnal

lesz érzékelve).

Td: A behatolas tényének megerdsitési iddpontja. Ez azt jelenti, hogy a behatol6 altal kival-
tott riasztési jelzéseket, a behatolas tényét a monitor helyiségben szolgélatot teljesitdé mun-
katarsnak ellendriznie kell elsdsorban a CCTV rendszer kamerdival. Ez az az id6pont, ami-
kor a reagald erdk részére a riasztas szobeli paranccsal (titkositott csatorndkat alkalmazé
radio ado-vevdvel) kiadhato. A reagdlo erdk szamadra ez lesz a tevékenységiik megkezdésé-

nek el6 pillanata.

Tm: A behatol6 tevékenységének megszakitdsanak iddpillanata. Ebbdl lathatd, hogy a rea-
galo erdk szamara Tm-Tg id6tartam all rendelkezésre a sikeres meghitsitasra, azaz a behatolo

a tevékenységét nem tudta befejezni, a céljat nem érte el.

To: Az az iddpillanat, amikor a behatol6 befejezte a tevékenységét, a céljat elérte. A reagald

erd tevékenysége nem volt megfeleld, elkésett, vagy be nem fejezett beavatkozas.

A behatolasjelz6 rendszer detektalasanak ellendrzése CCTV rendszerrel torténik, ezért kiemel-
ten fontos az egyes létesitményekben telepitendd vided megfigyeld rendszerek tervezése és ki-
vitelezése. Az esetlegesen bekovetkezett események videotechnikai dokumentaldsa a késdbbi
elemzések szakszerl €s szabalyszerli végrehajtasa érdekében alapvetd fontossagli (ugyancsak
nagy jelentésége van az esetlegesen meginditott biintetdeljarasban valo hiteles és értékelhetd
bizonyito erejii felvételek produkalési képességének), igy a megfigyeld rendszerek felhaszna-

lasanak komplexitasa azt meghatarozé biztonsagtechnikai rendszerré emeli.

Napjainkban egyre inkabb fejlodik a videoanalitika teriilete, amely merében 1j és 1ényeges le-
hetdségeket biztosit a CCTV rendszerek felhasznalasanak (gondoljunk itt elsésorban az emberi

viselkedést, a fizikai folyamatokat elemz6 kamerarendszerek alkalmazasara).
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2.1.3 A behatolé detektalasanak valészintisége

A létesitmény fizikai védelmi rendszerének alapvetd, meghatarozo részei a létesitmény hataran
telepitésre keriil6 kiiltéri biztonsagtechnikai rendszerek. A reagald (készenléti) erdk felkészii-
1ése ¢s eredményes beavatkozasa érdekében sziikséges késleltetést elsodlegesen a 1étesitmény
jogi hataran 1évd, megfeleléen massziv kialakitast kerités adja, mig annak fedovédelmét szol-
gald, azaz a behatol6 elsé detektalasat biztositd védelmi berendezés a telepitendd keritésvé-

delmi rendszer.

A keritésvédelmi rendszerek technoldgiailag is sokszinliek. Valamennyi megvalositott kerités-
védelmi rendszer esetében szilikségiink van azonban egy alapadatra, mégpedig az illetéktelen
behatold detektalasanak valdszinliségére, amely az adott védelmi rendszerre jellemz6. Ezt a
valoszinliségi adatot jo esetben a gyartd megadja. Ezek az adatok egy adatbazisban rogzitésre
keriiltek és természetesen kellden nagyszamu és modszer(i behatolasi kisérlettel teszteltek, ille-
t6leg abbol meghatarozottak. Az adatok, amelyeket az Egyesiilt Allamokban biztositani kell a
tervezo részére, beszerezhet6k az Energia Hivataltol (Department of Energy - DOE). A mar
korabban emlitett egyesiilt dllamokbeli tanfolyamon, vizsgafeladat keretében, ennek az adatba-

zisnak egy részét meg is ismerhettem. [15]

A tervezett fizikai védelmi rendszer esetében a behatol6 elsé detektalasanak valdszintisége (Pp)
kiszamitasahoz sziikségiink van a tervezett rendszerben telepitésre szant minden egyes bizton-
sagtechnikai rendszer detektalasi valoszintiségére (Ppz, ..., Pon). Ezek alapjan az els6 detekta-

lasi valoszintiség [15]:
Pb=1-(1-Pp1)(1-Pp2) ... (1-Pon)

ahol

Pp1: az els6 érzékeld rendszer detektalasi valoszinlisége (adatbazisbol);
Pp2: a masodik érzékeld rendszer detektalasi valoszinlisége (adatbazisbol),
Pon:az ,,n”-dik érzékeld rendszer detektalasi valdsziniisége (adatbazisbol).

A Pp=0,8...0,9 kozotti valosziniség (Tervezési Alapfenyegetettség dokumentumban, atom-
eromiivek esetében a helyi hatosag altal meghatarozott érték) eléréséhez bizonyos esetben mar

harom 0nallo, més-mas érzékelési technoldgiat biztositd rendszer telepitése elegendo.

Tipikus detektalasi valosziniiségi érték példaul a rezgésérzékelokkel telepitett keritésvédelmi

rendszerre: Pp1=0,5).
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2.2.  Altalanos meggondolasok

Az értekezésem eddig targyalt részeibdl egyértelmii, hogy egy biztonsagi rendszer tervezése és
kialakitasa soran kiemelt figyelmet kell forditani az adott Iétesitményt fenyegetd veszélyekre,
a biztonsagi kockazatokra. Minden esetben fontos tisztdzni, hogy mit szeretnénk megvédeni €s

a védendd vagyont, technologiat, esetlegesen személyeket milyen veszélyek fenyegetik.

Az elmult évtizedekben szerzett szakmai tapasztalatom egyik legfontosabb felismerése volt,
hogy a biztonsagi szakteriilet az adott 1étesitmény mukodtetését tdmogatd szakteriilet. Ezen
ténynek tudomasul vételével egy redlis nézépontbdl lesziink képesek a biztonsagi szakteriilet
funkciéit, miikodtetését szemlélni. Az adott [étesitmény fizikai védelmét biztositdé valamennyi
beépitett biztonsagtechnikai rendszerrel, élderds védelemmel, szabélyzataival, rezsimintézke-
déseivel egyiitt is tamogato szakteriilet, nem pedig dnmagaért a biztonsagért kialakitando, ki-

alakitott rendszer.

Ezeket a gondolatokat szem el6tt tartva a gazdasagi tarsasagok biztonsagért felelds szakemberei
sokkal hitelesebb, elfogadhatobb modon képesek a biztonsagi kérdéseket menedzselni és a biz-

tonsagtechnikai rendszereiket megépiteni, €s lizemeltetni.

A disszertacidom egyik témajat képezo vided megfigyeld rendszereket, oSnmagukban ritkan cél-
szerl kiépiteni. Ez a megallapitdsom abbol a kordbban targyalt tervezési stratégiabol kovetke-
zik, amely a meghiusitas/elrettentés kozotti kiillonbségeken alapul. Amennyiben a meghiusitast,
mint tervezési elvet alkalmazzuk, a CCTV rendszer alapvetden a behatolésjelzd berendezés ré-
sze (azért keriil telepitésre, hogy a behatolast érzékeld, arrol jelzést tovabbitd eszkozok jeleit
lehet6leg késlekedés nélkiil, ellendrizni és kiértékelni lehessen). Ez a tervezési elv nem csak a
létesitményben 1étrehozott reagald (készenléti) erd szamara fontos (a korai riasztds — az egyes
fizikai akadalyok altal biztositott késleltetésekkel — elegendd iddt biztosit a behatolot semlege-
sitd tevékenység megkezdéséhez €s sikeres végrehajtasdhoz), hanem az é16erds Orzést biztosito

szolgalat 1étszamat is képes optimalis szinten tartani — ez pedig lényeges gazdasagi szempont.?8

Mindezek mellett egy CCTV rendszer tervezése és lizemeltetése nemcsak a behatolasjelz6

rendszer részét kell, hogy képezze. Fontos kdvetelmény, hogy a teljes 1étesitmény teriiletén —

28 2017-ben egy 24 oras biztonsagi 6r statusz fenntartdsa akar 15-20 millié forint is lehet évente.
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épitményeken beliil, és azokon kiviil is — torténé mozgast (az adott 1étesitmény biztonsagi koc-
kazatainak fliggvényében) a megfelelé modon és lefedettséggel tudja ellendrizni. Elengedhe-
tetlen feltétel tovabba, hogy a kamerak altal biztositott képeket az esetleges késobbi felhaszna-
las érdekében archivalni lehessen — természetesen szigorian a jogszabalyoknak, belsé el6ira-

soknak megfelelden.

Vide6 megfigyeld rendszer tervezése soran a rosszul megadott prioritdsok €s igények megha-
tarozasakor a kivitelezési koltségek aranytalanul magasak lehetnek, amely sem egy felelds ter-

vezonek, sem a megbizoénak nem lehet az érdeke.

2.3. A fejezet 6sszegzése — kovetkeztetések

Az objektumorientélt tervezés, mint elvaras, az adott 1étesitmény miitkodésének és biztonsagi
kockazatainak teljes korli ismeretét igényli. A tervezési stratégia tekintetében mindkét alapelv
(elrettentés és meghiusitas) szerinti tervezési munka elvégezhetd, de jol bizonyitott, hogy a
»meghiusitasi stratégia” lényegesen nagyobb pontossaggal irja le egy-egy biztonsagi rendszer
(fizikai és védelmi) mikodését, valamint a rossz-szandékt behatol6 tevékenységének a meg-

akadalyozasat.

A biztonsagi szakteriilet az adott 1étesitmény miikodtetését tamogatd szakteriilet - valamennyi
beépitett biztonsagtechnikai rendszerrel, €léerds védelemmel, szabalyzataival, rezsimintézke-
déseivel egyiitt. Ennek funkcioi, miikddtetése realis és koncepcidzus tervezést kovetel. Mind-
ezek kovetkeztében valtozik a biztonsagtecnikai rendszer telepitésére vonatkoz6 alapindok is.

A biztonsagtechnikai rendszer nem egy onmagaért a biztonsagért kialakitand6 struktira.

Egyértelmiien megalapozott tehat az az igény, hogy egy adott létesitmény, gazdasagi tarsasag
biztonsagos miikddését tdmogato fizikai védelmi rendszer tervezésekor ¢€s kivitelezésekor le-
gyenek jol kidolgozott és vilagosan megfogalmazott kritériumok, amelyeket kovetve egy olyan
megbizhat6 rendszer hozhat6 1étre, amely figyelembe veszi az adott kdrnyezet veszélyeit, de

nem talméretezett a meglévo biztonsagi kockazatokhoz képest.
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3. KULONBOZO BIZTONSAGI KATEGORIAJU LETESITMENYEK-
BEN T@LEPiTEND() BIZTONSAGTECHNIKAI RENDSZEREK
ALAPKOVETELMENYEI

Ebben a fejezetben az altalam meghatarozott alapkdvetelményeket, minimalisan kialakitasra
javasolt vagyonvédelmi ¢és fizikai védelmi javaslatokat rogzitem az egyes létesitmények biz-

tonsagi kategoriaba torténd besorolasa fiiggvényében, biztonsagi kategorianként.

Ezek rendre: Fokozott, Magas, Kozepes, Alacsony biztonsagi kockazatu 1étesitményeket. Meg-
hatarozom, tovabba a Iétesitmények fizikai biztonsagi attributumat és foglalkozom tovabba az

egyedi védettségli zonakkal is.

3.1. Fokozott Biztonsagi Kockazati Létesitmény (FBKZ)

Az egyes létesitmények, amelyekben a legmagasabb biztonsagi kockazata tevékenység folyik,
magatol értetddden a legmagasabb szintii fizikai védelemmel kell ellatni. Tekintettel kimagaslo
biztonsagi kockazatra olyan veszélyek bekdvetkezésére is késziilni kell, amelyek bekdvetkeztét
a biztonsagi kockazatokat értékeld szakértdi csoport aktualisan (historikus adatok nem 1évén)
magas hatastnak, de alacsony eséllyel bekovetkezonek tart. Ezek azok a veszélyek, amely a
tervezési alapfenyegetettségrol késziild dokumentum sszeéllitasakor is kiemelt figyelmet kap-

nak.

A minimal kdvetelmények meghatarozasakor, a fizikai védelmi rendszer 0sszeallitasanak ko-
vetnie kell a biztonsagi kockazatokat, ugyanakkor kiegyenlitett védelmet kell biztositania a tel-
jes védelmi rendszer, valamennyi alrendszere, rendszereleme tekintetében. Ezzel a feltétellel
lesz biztosithato az adott 1étesitmény biztonsagi kockazataival, a védendd tevékenységgel ara-

nyos, ergo gazdasagosan kialakithato védelem.

3.1.1 Kléerés védelem

— az élderds védelmet ellatd biztonsagi szervezet szamara egy recepciods/iigyfélfogado
pultot, illetve annak a miiszaki, timogatasi hatterét biztosito helyiséget kell kialaki-
tani; (1, lasd 2. tablazat)

— abiztonsagi Orség szamara a sziikséges kommunikacios eszkozoket, azok hasznala-
tanak lehetdségét, a tevékenységiik ellatdsdhoz sziikséges egyéb, a szolgalatot biz-
tosito tarsasaggal egyeztetve, technikai, és egészségligyi koriilmények meglétét kell

biztositani; (2)
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az ¢élderds védelem létszamat ugy kell meghatarozni, hogy az a gépkocsibejaronal,
az épiilet fébejaratanal, illetve a kiils6 teriileteken a jarérozést is képes legyen el-
latni; (3)

a biztonsagi 6rség mellett a recepcioban dolgozé munkatarsakat is foglalkoztatni
kell, ahol a vendég fogadésa, vendégkartyakkal torténd ellatasa keriil megszerve-
zésre; (4)

a létesitményben nem alland6 belépokartyaval rendelkez6é személyek kizarolag ki-
sérettel egyiitt mozoghatnak; (5)

a létesitmény teriiletén a rendszeres jarorozést biztositani kell, amelyet Orjarat ellen-

6rzével dokumentalni is sziikséges. (6)

3.1.2 Mechanikai védelem

Kerités

1étesitményhataron legalabb 250 cm magas, zartszelvénybdl késziilt, hegesztett ke-
rités telepitése sziikséges; (1)

a keritéseken torténd atmaszast akadalyoz6 mechanikai elemeket kell telepiteni; (2)
a személy-, és gépkocsi bejarok szamara a kerités anyagéval azonos mechanikai szi-
lardsagu, nyithatd/zarhatd kapuk felszerelése elengedhetetlen; (3)

a zard/nyitd szerkezetek kialakitasanal a hosszu tavi, nagy igénybevétell terhelé-
sekre kell felkésziilni; (4)

a gépkocsi bejaratoknal sorompot kell telepiteni, amelyet rendszam-felismerdvel,
illetve a munkatarsak szamara kiadott belépokartyaval kell vezérelni; (5)

mind a személy-, mind a teherkapuknal kaputelefon beépitése sziikséges;

a kapuk tavoli nyitasat biztositani kell. (6)

Falak, falazatok

az épiiletfalazatok kialakitasanal kiilonleges biztonsagi kovetelmények nincsenek.

Zarszerkezetek, zarbetétek

a létesitményben csak mindsitett zarszerkezetek hasznalhatok legalabb 5 perces at-
torésgatlassal; (8)
a létesitményben megerdsitett, és tanasitvannyal is rendelkezd zarbetétek hasznal-

hatok legalabb 5 perces attorésgatlassal; (9)
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a zarbetétek felszerelésénél a kisebb, mint 4 mm-es tulldgas megengedett a nem
védett oldalon. (10)

Nyilaszarok

a létesitményben telepitendd nyilaszaroknak tobb ponton kell zardédniuk. (11)

3.1.3 Elektronikus védelem

Vided megfigyeld rendszer

valamennyi kiiltéri bejaronal, illetve az épiiletekbe torténd belépési pontoknal ka-
mera elhelyezése sziikséges; (1)

a kamerak egy része altal biztositott képeknek alkalmasnak kell lenniiik a belépni
szandékozok, illetve a belépett személyek azonositasara; (2)

a kamerak masik részének tovabbitania kell egy jol kiértékelhetd képet a belépési
pontokrol, illetve az azok kozvetlen kdrnyezetében torténd eseményekrol; (3)
tovabbi kamerakat kell telepiteni a létesitményhatarok, épiilet falazatok ellendrzé-
sére oly médon, hogy a 1étesitményben tartozkodd személyek, és gépjarmiivek moz-
gasa kitakaras-mentesen kovethet6 legyen; (4)

a kamerak telepitésénél biztositani kell, hogy a létesitmény teriiletén torténd moz-
gasuk soran az egyes személyek, gépkocsik azonosithatok legyenek; (5)

a videofelvételeket jogszabalyok/belsd szabdlyozés szerinti iddtartamra archivalni
kell. (6)

a biztonsagi Orségnél legalabb 2 vided megfigyeld munkaallomast, 2 monitorral
(munka ¢és spot monitorok) kell elhelyezni, ahonnan az eléképek, és az archivalt

anyagok is megtekinthetdk. (7)

Behatolasijelz6 rendszer

behatolasjelz6 rendszert kell kiépiteni a zonaba tartozo épiiletekben; (8)

a telepitend6 behatolasjelz6 rendszerrel az épiiletek f6ldszintjén és I. emeletén teljes
korti védelmet kell kialakitani, a II. emelettdl felfelé az épiiletfolyosokat, a 1épcso-
fordulokat sziikséges teljes kori rérvédelemmel ellatni; (9)

a kerités fedévédelmérdl gondoskodni kell egy keritésvédelmi rendszer segitségé-
vel; (10)

45



amennyiben fedévédelem nem alakithaté ki, akkor a kerités belsé oldalan védota-
volsagot kell meghatarozni, amely teriiletet mikrohullamu teriiletvédelemmel kell
ellatni; (11)

a rendszer allapotat olyan tavfeliigyeleti szolgalat részére kell atjelezni, ahol kivo-
nul6 szolgalat is van; (12)

a kozponti egység legalabb 16 particio-kezelést tegyen lehetévé. (13)

BeléptetO rendszer

a létesitményben kialakitott kartyas beléptetd rendszerrel kompatibilis beléptetd
rendszert kell telepiteni, amely az Egységes Beléptetd Rendszer része; (14)

a személyforgalom ellenérzésére fémkeresé kapuk telepitése sziikséges; (15)

a rendszert véletlen-generatoros személykivalasztd berendezéssel sziikséges kiegé-
sziteni, amely jelzésére az adott személy csomagja atvizsgalasra, a személy alkohol
szonda hasznalatara kotelezhetd; (16)

kétiranya belépési pontokat kell telepiteni az épiiletek bejaratainal; (17)

kétiranyu belépési pontokat kell kiépiteni az egyes épiiletrészek, folyosdszakaszok
bejaratainal; (18)

az épiiletbe, az ellendrzott teriiletre torténd elsdé belépéshez a megszemélyesitett
proximity kartya mellett PIN kod is sziikséges; (19)

a gépkocsi bejaratnal rendszam-felismer6 rendszert kell telepiteni; (20)

az egyes épiileteken beliili mozgas kartyakkal torténd azonositas mellett is lehetsé-
ges; (21)

az épiileten beliil kialakitott, fokozott biztonsagot igényld helyiségek zarasahoz, va-
lamint a kulcsok biztonsagos tarolasahoz hidegbélyegzdvel feliilbélyegzett kulcsdo-
bozt, esetlegesen specialis kulcsszéfet kell hasznalni (felvételi jogosultsag megha-
tarozasa és a kiadas dokumentalasa mellett); (22)

beléptetd rendszer kezelését legalabb 3 munkadllomasnal biztositani sziikséges (re-

cepcio, porta és biztonsagi munkatars irodaja). (23)
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3.2. Magas Biztonsagi Kockazata Létesitmény (MBKL)

3.2.1 Eléerés védelem

az ¢éloerds védelmet ellatd biztonsagi szervezet szamara egy recepciods/iigyfélfogadod

pultot, illetve annak a miiszaki, tAmogatasi hatterét biztosito helyiséget kell kialaki-

tani;

— abiztonsagi Orség szamara a sziikséges kommunikacios eszkozoket, azok hasznala-
tanak lehetoségét, tevékenységiik ellatasahoz sziikséges egyéb technikai, és egész-
ségiigyi koriilmények meglétét biztositani sziikséges;

— az ¢éléerds védelem létszamat ugy kell meghatarozni, hogy az a gépkocsibejaronal,
az épiilet fobejaratanal, illetve a kiilso teriileteken a jarérozést is képes legyen biz-
tositani;

— abiztonsagi 6rség mellett recepcioban dolgozo munkatarsakat is kell foglalkoztatni,
ahol a vendég regisztralasa, fogadasa, vendégkartyakkal torténé ellatasa megold-
hato;

— alétesitményben nem allando6 belépdkartyaval rendelkezd személyek kizarolag ki-

sérettel egyiitt mozoghatnak.

3.2.2 Mechanikai védelem

Kerités

— a létesitményhataron legalabb 250 cm magas, 4 mm atmérdji acélhuzalbol, vagy
zartszelvénybdl késziilt, hegesztett kerités telepitése sziikséges;

— aszemély- és gépkocsi bejarok szamara a kerités anyagéaval azonos mechanikai szi-
lardsagu, nyithatd/zarhato kapuk felszerelése elengedhetetlen;

— a zard/nyito szerkezetek kialakitasdnal a hosszu tavu, nagy igénybevételli terhelé-
sekre kell felkésziilni;

— a gépkocsi bejaratoknal sorompdt kell telepiteni, amelyet rendszam-felismerdvel,
illetve a munkatarsak szamara kiadott belépokartyaval kell vezérelni,

— mind a személy-, mind a teherkapuknal kaputelefon beépitése sziikséges;

— akapuk tavoli nyitasat biztositani kell.

Zarszerkezetek, zarbetétek

— alétesitményben hasznalhatok nem megerdsitett zarszerkezetek;
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a létesitményben nem megerdsitett, de tantsitvannyal is rendelkez0 zarbetétek hasz-
nalhatok;
a zarbetétek felszerelésénél a kisebb, mint 4 mm-es tallégas megengedett a nem

védett oldalon.

Falak, falazatok

az épiiletfalazatok kialakitasanal kiilonleges biztonsagi kovetelmények nincsenek.

Nyilaszarok

a létesitményben telepitendd nyilaszarok nem kell, hogy tobb ponton zaroédjanak.

3.2.3 Elektronikus védelem

Vided megfigyeld rendszer

valamennyi kiiltéri bejaronal, illetve az épiiletekbe torténd belépési pontoknal ka-
mera elhelyezése sziikséges;

a kamerak egy része altal biztositott képeknek alkalmasnak kell lennie a belépni
szandékozok, illetve a belépett személyek azonositasara;

a kamerak masik része tovabbitson jol lathato képet a belépési pontok, illetve azok
kozvetlen kdrnyezetében torténd eseményekrol;

tovabbi kamerakat kell telepiteni a 1étesitményhatarok, épiiletfalazatok ellendrzé-
sére oly mddon, hogy a Iétesitményben tartdzkodd személyek, és gépjarmiivek moz-
gasa kitakaras-mentesen kovethetd legyen;

a videofelvételeket jogszabalyok/belsd szabdlyozés szerinti idOtartamra archivalni
kell.

a biztonsagi Orségnél legalabb 2 vided megfigyelé6 munkaallomast, 2 monitorral
(munka ¢és spot monitorok) kell elhelyezni, ahonnan az el6képek, és az archivalt

anyagok is megtekinthetok.

Behatolasijelz6 rendszer

behatolasjelzd rendszert kell kiépiteni a zonaba tartozo épiiletekben;

telepitendd behatolasjelz6 rendszerrel az épiiletek f6ldszintjén és 1. emeletén teljes
korti védelmet kell kialakitani, a II. emelettdl felfelé pedig az épiiletfolyosokat, a
1épcsdfordulokat sziikséges teljes kort térvédelemmel ellatni;

a rendszer allapotat olyan tavfeliigyeleti szolgalat részére kell atjelezni, ahol kivo-

nul6 szolgalat is van,
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a kozponti egység legalabb 8 particio kezelését tegye lehetove.

BeléptetO rendszer

3.3.

3.3.1

a létesitményben kialakitott kartyas beléptetd rendszerrel kompatibilis beléptetd
rendszert kell telepiteni, amely az Egységes Beléptetd Rendszer része;

kétiranyu belépési pontokat kell telepiteni az épiiletek bejaratainal;

kétiranyu belépési pontokat kell kiépiteni az egyes épiiletrészek, folyosdszakaszok
bejaratainal,

az épiiletbe, az ellendrzott teriiletre torténd elsd belépéshez a megszemélyesitett
proximity kartya mellett PIN kod is sziikséges;

az egyes ¢épiileteken beliili mozgas kartyakkal torténé azonositas mellett is lehetsé-
ges;

a gépkocsi bejaratnal rendszdm-felismerd rendszert kell telepitenti;

a beléptetd rendszer kezelését legalabb 3 munkaallomasnal biztositani sziikséges

(recepcid, porta és biztonsagi munkatars irodaja).

Kozepes Biztonsagi Kockazatu Létesitmény (KBKL)

Eloeros védelem

az ¢élderds védelmet ellatd biztonsagi szervezet szamara egy recepcids/iigyfélfogado
pultot, illetve annak a miiszaki, tamogatasi hatterét biztosito helyiséget kell kialaki-
tani;

a biztonsagi Orség szamara a szlikséges kommunikacids eszkdzoket, azok hasznala-
tanak lehetdségét, a tevékenységiik ellatasdhoz sziikséges egyeb technikai és egész-

ségligyi feltételeinek meglétét biztositani sziikséges.

3.3.2 Mechanikai védelem

Kerités

a létesitményhataron legalabb 250 cm magas drotkerités telepitése sziikséges, ame-
lyen roncsolas-mentes athalad4s nem lehetséges;
a személy-, és gépkocsi bejarok szamara a kerités anyagéval azonos mechanikai szi-

lardsagu, nyithato/zarhat6 kapuk felszerelése elengedhetetlen;
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— a zard/nyitd szerkezetek kialakitasanal a hosszu tavi, nagy igénybevételli terhelé-
sekre kell felkészilni;
— mind a személy-, mind a teherkapuknal kaputelefon beépitése sziikséges;

— akapuk tavoli nyitasara lehetdséget kell biztositani.

Falak, falazatok

— az épiiletfalazatok kialakitasanal kiilonleges biztonsagi kovetelmények nincsenek.

Zarszerkezetek, zarbetétek

— alétesitményben nem megerdsitett zarszerkezetek, zarbetétek is hasznalhatok;
— azarbetétek felszerelésénél a kisebb, mint 4 mme-es tilnyulds megengedett a védett

oldalon.
Nyildszarok

— alétesitményben telepitendd nyilaszarok nem kell, hogy t6bb ponton zarddjanak.

3.3.3 Elektronikus védelem

Vided megfigyeld rendszer

— valamennyi kiiltéri bejaronal, illetve az épliletekbe torténd belépési pontnal kamera
elhelyezése sziikséges;

— a kamerak egy része altal biztositott képeknek alkalmasnak kell lenniiik a belépni
szandékozok, illetve a belépett személyek azonositasara,

— akamerdk masik része tovabbitson jol kiértékelhetd képet a belépési pontok, illetve
azok kozvetlen kornyezetében torténd eseményekrdl,

— tovabbi kamerakat kell telepiteni a létesitményhatarok, épiilet falazatok ellenérzé-
sére;

— a videofelvételeket jogszabalyok/belsé szabalyozas szerinti idétartamra archivalni

kell.

— a biztonsagi Orségnél legaldbb 2 vide6 megfigyeld munkaallomast, 2 monitorral
(munka és spot monitorok) kell elhelyezni, ahonnan az eléképek, és az archivalt

anyagok is megtekinthetdk.

Behatolasjelzd rendszer (csapdaszerii védelem)

— behatolasjelz6 rendszert kell kiépiteni a zOnaba tartozoé éptiletekben;
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telepitend6 behatolasjelz6 rendszert az épiiletek foldszintjén, I. emeletén teljes kort
védelmet kell kialakitani, a I1. emelettdl felfelé pedig az épiiletfolyosokat, a 1épcso-
fordulokat teljes kort térvédelemmel kell ellatni;

a rendszer allapotat olyan tavfeliigyeleti szolgalat részére kell atjelezni, ahol kivo-
nulo szolgalat is van;

a kozponti egység legalabb 8 particio kezelését tegye lehetdve.

BeléptetO rendszer

a létesitményben kialakitott kartyas belépteté rendszerrel kompatibilis beléptetd
rendszert kell telepiteni, amely az Egységes Beléptetd Rendszer része;

kétiranyu belépési pontokat kell telepiteni az épiiletek bejaratainal

a beléptetd rendszer kezelését legalabb 2 munkaallomasnal biztositani sziikséges

(porta és biztonsagi munkatars irodaja).

3.4. Alacsony Biztonsagi Kockazati Létesitmény (ABKL)

3.4.1 Kléerés védelem

A kategoridban nem sziikséges.

3.4.2 Mechanikai védelem

Kerités

létesitményhataron minimalisan fonott, 1,5 m magas drotkerités telepitése sziiksé-
ges;

a szemely-, és gépkocsi bejarok szamara a kerités anyagaval azonos mechanikai szi-
lardsagu, nyithatd/zarhat6 kapuk felszerelése elengedhetetlen;

a zard/nyitd szerkezetek kialakitasanal a hosszu tavu, nagy igénybevételt terhelé-
sekre kell felkésziilni,

mind a személy-, mind a teherkapuknal kaputelefon beépitése sziikséges;

a kapuk tavoli nyitasara lehetéséget kell biztositani.

Falak, falazatok

épiiletfalazatok kialakitasanal kiilonleges biztonsagi kovetelmények nincsenek.

Zarszerkezetek, zarbetétek

a létesitményben nem megerdsitett zarszerkezetek, zarbetétek is hasznalhatok;
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a zarbetétek felszerelésénél a kisebb, mint 4 mm-es ,,tullogas” megengedett a nem

védett oldalon.

Nyilaszarok

a létesitményben telepitendd nyilaszarok nem kell, hogy tobb ponton zarddjanak.

3.4.3 FElektronikus védelem

Vided megfigyeld rendszer

valamennyi kiiltéri bejaronal, illetve az épiiletekbe torténd belépési pontoknal ka-
mera elhelyezése sziikséges;

a kamerak egy része altal biztositott képeknek alkalmasnak kell lenniiik a belépni
szandékozok, illetve a belépett személyek azonositasara;

a kamerak masik része tovabbitson tiszta képet a belépési pontok, illetve az azok
kozvetlen kdrnyezetében torténd eseményekrol;

a videofelvételeket jogszabalyok/belsd szabdlyozés szerinti idOtartamra archivalni

kell.

a vezényld épiiletben legalabb egy vided megfigyeld munkaéallomast, 2 monitorral
(munka és spot monitorok) kell elhelyezni, ahonnan az eléképek, és az archivalt

anyagok is megtekinthetok.

Behatolasjelz6 rendszer (csapdaszeri védelem)

behatolasjelz6 rendszert kell kiépiteni a zonaba tartozo épiiletekben;

a telepitend6 behatolasjelz rendszert az épiiletek foldszintjén, 1. emeletén csapda-
szerlien kell kialakitani, azaz a bejaratokat, illetve az épiiletfolyosokat teljes kort
térvédelemmel Kkell ellatni;

a rendszer allapotat olyan tavfeliigyeleti szolgélat részére kell atjelezni, ahol kivo-

nul6 szolgalat is van.

BeléptetO rendszer

a létesitményben kialakitott kartyas beléptetd rendszerrel kompatibilis beléptetd
rendszert kell telepiteni, amely az Egységes Belépteté Rendszer része;
kétiranyu belépési pontokat kell telepiteni az épiiletek bejaratainal;

a beléptetd rendszer kezelését legalabb egy munkadllomasnal biztositani sziikséges.
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3.5. Létesitmények fizikai biztonsagi attribtituma

A 3.1,3.2,3.3. ¢és 3.4. fejezetek alapjan hatdrozom meg a kovetkezdben a 1étesitmények fizikai

biztonsagi attributumat.

bl.lfttes lt,rne.nst,teitjt ! Klserss Mechanikai Elektronikus
onsagtattributu védelem védelem védelem
Alacsony Biztonsagi
Kockazata Létesitmény O O O
(ABKL)
Kozepes Biztonsagi
Kockazata Létesitmény 1 1 1
(KBKL)
Magas Biztonsagi
Kockazata Létesitmény 2 2 2
(MBKL)
Fokozott Biztonsagi
Kockazata Létesitmény 3 3 3
(FBKL)

2. tablazat: Adott létesitmény védelmi tulajdonsagat (attribtitumat) meghataroz6 matrix.

Az 2. tablazaton tanulmanyozhaté matrix egy adott 1étesitmény aktualis fizikai védelmét érté-
keld, biztonsagi audit soran felvehetd adatokbol kinyerhetd, jellemz6 szamharmas. Az adott
biztonsagi kockazatot értékeld szakértéi csoport az auditot kovetéen az aktualis él6erés, me-
chanikai, elektronikai védelmi koriilményeket hatarozhatja meg a matrix segitségével. A biz-
tonsagi feliilvizsgalatot kdvetden a fejlesztési igények azonnal jol lathatdéak a meglévo ¢és a
sziikséges 1étesitményi paraméterek (attributumok) figyelembe vételével. Természetesen az
idedlis és optimalis megoldas valamennyi értékelt 1étesitmény/intézmény esetében az lenne, ha
a fizikai védelmi fejlesztéseket kdvetden a létesitmény a biztonsagi kockazatainak megfeleld

értékelést kaphatna.

Tekintsiik azt a példat, amikor az optimalis érték egy Magas Biztonsagi Kockazata Létesitmény
(MBKL) esetében az ¢l6erds, a mechanikai, és az elektronikus védelem megfelel az adott 1éte-
sitmény biztonsagi kockézati besorolasdhoz megjeldlt minimalis biztonsagtechnikai kovetel-
ményeknek. Az audit aztan feltarja az él6erds védelem gyengeségeit, majd a vezetOség intéz-

kedik a megoldasra (2. tablazat).
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Lewsnmenyek, ﬁ,z ikai biztonsigi Kléerds Mechanikai Elektronikus ATLAG
attribiutuma , . ,
védelem vedelem védelem
Magas Biztonsagi Kockazatt
Létesitmény 2 2 2 2,00
(MBKL)
Magas Biztonsagi Kockazatu
Létesitmény 1 2 2 1,67
(MBKL)
Magas Biztonsagi Kockéazata
Létesitmény 1 K] 2 2,00
(MBKL)

3. tablazat: Magas Biztonsagi Kockazatu Létesitmény fizikai biztonsagi attribitumainak atjarhatésaga.

A biztonsagtechnikai fejlesztéseket kovetden létrejott, a visszamérés utan megallapithat6 1éte-
sitményt jellemz6 szamharmas (1,3,2) mutatja, hogy a kordbban meghatarozott minimalis biz-
tonsagtechnikai kdvetelményekhez képest magasabb szintli mechanikai védelem kertilt kiépi-
tésre — igy a szamtani atlag ujra megfelelé az optimalis atlagértéknek. Ez azt jelenti, hogy ki-

vélthat6 az él8erds 6rzés egy koltséghatékonyabb megoldassal.?®

3.3. Egyedi védettségii zonak

A fizikai biztonsagrol beszélve nem keriilhetdk meg az egyedi védettségi igényii helyiségek,

épitmények.

Az egyedi védettségli zonak kijeldlését annak érdekében sziikséges elvégezni, hogy a specialis
1gények a kialakitott strukturaba jol beilleszthetok legyenek. Ennek megfelelden az MVM Val-
lalat Csoportnal az alabbi egyedi védettségli zonak keriilnek meghatarozasra:
1. Pénztar (hazipénztar).
2. Személyi Nyilvantarté (HR adatok kezelése).
3. Mingsitett Adatok Kezelés (papir alapt és elektronikus nemzeti mindsitett adatok
tarolasa).

4. Szerver helyiségek.

2 A kdltségmegtakaritas igen jelentds a Magyar Villamos Miiveknél, ahol az él6erds védelemben dolgozd vala-
mennyi munkatars esetében is elvaras a jogszabalyoknak mindenben megfelel6 foglalkoztatds. Egy 24 oras biz-
tonsagi 6r munkakor éves teljes koltsége (igy a megtakaritas is egyben) elérheti a 20 milli6 forintot, azaz a tech-
nikai feltételek javitasa jelentds koltségmegtakaritast eredményezhet.
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Ebben a felsorolasban 1év6 egyedi védettségi igényekkel rendelkezd helyiségek, épitmények

esetében a minimalis biztonsagtechnikai rendszerkovetelményeket a kovetkez6kben ismerte-

tem. Ez a meghatéarozas szervesen illeszkedik a l1étesitmények besorolasdhoz, azok alapbesoro-

lasat mutatja meg.

A meghatarozott biztonsagi kockéazatu 1étesitményen beliil lehet megjeldlni az egyes specialis

védelmi igények szerint kijelolt helyiségek, akar épitmények minimalis biztonsagtechnikai ko-

vetelményeit.>°

3.6.1 Pénztar (hazipénztar)

Mechanikai védelem (a MABISZ ajanlasok iranyaddk)

legalabb téglafalazat, vagy annak megfeleld mechanikai szilardsagl egyéb kiépitésii
hatarol6 falak;

megerdsitett zarszerkezetek;

mindsitett zarbetétek:;

tobb ponton zar6do bejarati ajto;

nem nyithatd ablak, amely raccsal, vagy MABISZ ajanlassal rendelkezd betorés
gatlo foliaval védett min. 0,150 mm vastag, mindésitett Kivitelben;

a pénztarhelyiségben az értékeket, pénzt kizardlag mindsitett, értéktarolasra gyar-
tott, a tarolando értéknek megfeleld biztositast garantald értéktaroloban szabad el-
helyezni;

az értéktolo szekrénynek (pancélszekrény) a mechanikus zar mellett legaldbb még
egy mechanikus, vagy mindsitett elektronikus zarral kell rendelkeznie;

az értéktarolonak sajat, a gyarto altal elokészitett, a biztonsagi rendszerhez torténd

bekotést tdimogatd szekrényelemeket kell hasznélnia.

Elektronikus védelem

Video megfigyelo rendszer

a pénztar eldterérdl folyamatos video felvételt kell késziteni az épiilet videé megfi-

gyelo rendszer részeként;

%0 Az felsorolt biztonsagtechnikai jellemz6k az adott biztonsagi kockazata 1étesitményre szabott paramétereken
feliil értenddk.
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a videofelvételeket jogszabalyok/belsé szabalyozas szerinti iddtartamra archivalni

kell.

Behatoldsjelz6 rendszer

a pénztar helyiségeit akusztikus iivegtorés-érzékelovel védeni kell;

a pénztar helyiségeinek teljes korti térvédelmét biztositani kell dudl technologias
(mikrohullam radar, és passziv infravoros mozgéasérzékeld logikai kapcsolatban és
azonos érzékeld-tokozasban) mozgasérzékeldvel;

valamennyi nyildszar6t rejtetten telepitett nyitasérzékelovel kell ellatni,

az értéktarolo szekrényre nyitas-, és rezgésérzékeldket kell telepiteni;
Kényszeritett nyitas” jelzés hangjelzés nélkiili tovabbitasat a sajat biztonsagi szol-
galat, illetve a tavfeliigyeleti szolgalat részére biztositani kell;

a munkatarsak személyi védelme érdekében panikjelzok telepitése sziikséges a mun-
kaasztalok alatt, vagy radios kivitelben;

a pénztarhelyiség kezelése onallo particioként, sajat kezeldegységgel torténjen.

Belépteto rendszer

a pénztarhelyiségbe torténd belépés belépd kartyas azonositast kovetden legyen le-

hetséges.

3.6.2 Személyi Nyilvantarto (HR adatok tarolasa)

Mechanikai védelem

legalabb téglafalazat, vagy annak megfeleld mechanikai szilardsagl egyéb kiépitésii
hatarol¢ falak;

megerdsitett zarszerkezetek;

minositett zarbetétek;

tobb ponton zarddo bejarati ajto;

nem nyithaté ablak, amely raccsal, vagy MABISZ ajanlassal rendelkezd betorés
gatlo foliaval védett min. 0,150 mm vastag, mindsitett kivitelben;

a nyilvantartd helyiségben az iratok lehetdleg irattarolasra gyartott, 60 perces tiiz-
gatlast biztosito értéktaroloban kertiljenek;

értéktarolo szekrénynek a mechanikus zar mellett legalabb még egy mechanikus,

vagy mindsitett elektronikus zérral kell rendelkeznie.
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Elektronikus védelem

Video megfigyelo rendszer
— anyilvantart6 helyiségbe torténd belépésekrol folyamatos, a személyek azonositasat
lehetové tevo vided felvételt kell késziteni;

— a videofelvételeket jogszabalyok/belsd szabalyozas szerinti idOtartamra archivalni
kell.

Behatolasjelz6 rendszer
— anyilvantarté helyiséget akusztikus iivegtorés-érzékeldvel védeni kell;
— anyilvantarto helyiség teljes korli térvédelmét biztositani kell tn. dudl technoldgias
(mikrohulldm radar és passziv infravords) mozgésérzékeldvel,
— valamennyi nyilaszarot rejtetten telepitett nyitasérzékeldvel kell ellatni;
— az értéktarolo szekrényre nyités és rezgésérzékeloket kell telepitent;

— anyilvantarto helyiség kezelése 6nallo particioként, sajat kezeldegységgel torténjen.

Belépteto rendszer
— a nyilvantarto helyiségbe torténd belépés belépd kartyas azonositast kdvetden le-

gyen lehetséges.

3.6.3 Mindositett Adatok Kezelés

A nemzeti mindsitett adatok (papir és elektronikus alapu) taroldsdhoz kiilon jogszabalyi kor-
nyezet all rendelkezésre, amelyben megtalalhatoak a biztonsagtechnikai eszk6zok alkalmazési
lehetdségei is. Ezen szabalyozo6i kornyezet jol illeszkedik az altalam kidolgozott biztonsagi
kockézati rendszerbe: 1. osztalyll biztonsagi teriilet (mindsitett adat nyilt taroldsa) és II. osztalyt
biztonsagi teriilet (mindsitett adat zart tarolasa) 90/2010 (I11.26) Korm. rendeletben meghata-

rozottak szerint.

3.6.4 Szerver helyiségek

Mechanikai védelem
— legalabb téglafalazat, vagy annak megfelel6 mechanikai szilardsagu egyéb kiépitésii
hatarol¢ falak;
— megerdsitett zarszerkezetek;

— mindsitett zarbetétek;
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— tobb ponton zarddoé bejarati ajto;
— nem nyithato ablak, amely raccsal, vagy MABISZ ajanlassal rendelkezé betorés

gatl6 foliaval védett min. 0,150 mm vastag, mindsitett kivitelben.

Elektronikus védelem
Vide6 megfigyel6 rendszer
— a szerver helyiségbe torténd belépésekrdl folyamatos, a személyek azonositasat le-
het6vé tevo video felvételt kell késziteni;

— a videofelvételeket jogszabalyok/belsd szabalyozas szerinti idGtartamra archivalni
kell.

Behatolésjelzd rendszer
— aszerver helyiség teljes korti térvédelmét biztositani kell dudl technolégis (mikro-
hulldm radar és passziv infravords) mozgésérzékeldvel,
— valamennyi nyilaszarot rejtetten telepitett nyitasérzékeldvel kell ellatni;
— a szerver helyiségek mennyezetének nedvességérzékelését lehetdleg a szerver he-

lyiség folotti helyiségek padldjanal kell megoldani (amennyiben az sziikséges);

a szerver helyiség kezelése 6nallo particioként, sajat kezeldegységgel torténjen.

Beléptetd rendszer
— anyilvantartd helyiségbe torténd belépés belépd kartyas és PIN kodos azonositast

kovetden legyen lehetséges.

Az egyedi védettségli zonak kiegészitd védelme tanulmanyozhat6 a 3. tdblazatban.

i Az adott Iétesitményi biztonsagi kockazati besorolasat
Megnevezés B B IR
kiegészit6 védelem
— A ke p . . ,, p p
PéNZtar ) zeilt p,enz mennyiségének és a belsé szabalyozdk
flggvényében.
Személyi Nyilvantarto A hatalyos adatvédelmi szabalyok szerinti kialakitas.
MindGsitett Adatok Kezelése Mindsitésnek (EU, NATO, nemzeti) megfelel6 kialakitas.
I A futtatott alkalmazdsok, adatok és sérlilékenység
Szerver helyiségek o
flggvényében.

4. tablazat: Egyedi védettségli zonak kiegészitd védelme
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3.4. A fejezet 0sszegzése - kovetkeztetések

A biztonsagi kockazatokkal aranyos, kiegyenlitett és koherens védelem kialakitasaval, a mini-
malis kovetelmények megalkotasaval egy olyan kornyezetet épitettem fel, amely megfeleld
szakmai ismeretek és gyakorlat esetén egy-egy 1étesitmény esetében timpontot ad az optimalis,
a meglévo biztonsagi kockazatok kezelését lehetdvé tevd biztonsagi rendszer megtervezéshez
¢s kialakitasahoz. Mindezek mellett a megrendeldi oldalt is tAmogatja a szakmai igények pontos
megértésében, ugyanakkor lehetdséget biztosit szdmara a sziikséges biztonsagi koltségvetés

Osszeallitasaban.

A minimalis kovetelményrendszer megalkotasaval tdamogatni szeretném azokat a torekvéseket,
amelyek a biztonsagi koltségek optimalizalasa irdnyaba hatnak. A személyi koltségek folyama-
tos emelkedése, az lizemeltetoknek erre kell szdmitaniuk a kdzeljovOben is, fokozott hangstlyt
helyez a technikai megoldasok el6térbe helyezésére, amellyel a biztonsagi kockazatok kezelése

teljes egészében megoldhatd, mikdzben az 6rzott 6rak szamat racionalizalni lehetséges.
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4. A KOCKAZATERTEKELESROL

., A veszély elmiiltaval Isten neve is eltiinik. 3

A fejezetben meghatdrozom azokat a kockazatértékelés elvégzéshez sziikséges matrixokat,
amelyekkel az altalam kidolgozott rendszer megvaldsithatd. Részletesen levezetem az Gn. Lé-
tesitményi egyiitthatd meghatarozasat, a ,,Veszélyfelhd” 0sszeallitasat €s az egyes elemi veszé-

lyek esetleges bekovetkezésének kockazatait.

A biztonsagi kockazatok megfeleld értékelése kulcskérdés minden olyan kdrnyezetben, amely-
ben vannak védendd értékek és/vagy adatok annak érdekében, hogy a kockazatok kezelésének
optimalizalt modja meghatarozhat6 legyen. Az un. optimalizalt mod ebben az esetben a koc-
kézatardnyos, kiegyenlitett®? védelem kialakitasét jelenti, amely szinte minden kdrnyezetben
pénziigyi szempontbo6l a legkedvezébb megoldast jelenti. Ez abban az esetben elfogadhato6 a
megbizok, lizemeltetOk szamara, ha nyilvanvalova valt, hogy mely biztonsagi kockéazatokat kell

kezelni. [17]

Az elso feltétel a teljesen stabil auditalasi rendszer megalapozasa, amelyre azutan az értékelési

rendszer épithetd, kialakithato és hitelesithetd lesz.

Fontos szempont az is, hogy egy orszag kozintézményei, gazdasagi tarsasagai rendkiviili val-
tozatossagot mutatnak védelmi szempontbél. Igy konnyen belathatd, hogy az egyes létesitmé-

nyek kockazati kategoridkba soroldsaval egy egységes rendszer is kialakithato.

Munkam soran attekintettem a kockazatértékelési lehetdségeket. Hazankban jelentds — ipari
kornyezetben is meghataroz6 — kockazatértékelési és kezelési tevékenységet folytato tarsasag-
gal, illetve szakértdikkel tobb egyeztetést és konzultaciot is folytattam. Ezen kutatotevékeny-
ség altal egyértelmiivé valt szamomra, hogy a biztonsagi kockazatok kezelésének egy egysze-
riien, jol kovethetd modon kialakitott megoldésat kell valasztanom, amely a nem szakavatott

személyek (Sok esetben maga a megrendel$) szamara is érthetd és kdvethetd.

31 Mahatma Gandhi (Mohandas Karamcsand Gandhi, 1869-1948)
32 Kiegyenlitett (balanced) védelem ebben az esetben azt jelenti, hogy a fizikai védelmi rendszer valamennyi ele-
mére, alrendszerére kozel azonos szintd, ,,egyenszildrdsagiu” védelmet alakitunk ki.
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Attanulmanyozva a kockézatkezelésre vonatkoz6 nemzetkdzi szabvanyt®® és a lehetséges koc-
kazatkezelési modszereket, a biztonsagi rendszerek tekintetében az eseményelemzés modsze-

rének kivalasztasa jo elgondolas, amely megoldas a korabban régzitett kivanalmaknak is meg-

felel.

Ertekezésemben négy biztonsagi kockazat létesitményi kategoria meghatarozasara, valamint

a hozzatartoz6 biztonsagtechnikai rendszerkialakitasi és értékelési elvekre teszek javaslatot.

A négy biztonsagi kockazatu létesitményi kategodria az elektronikus informaciobiztonsaggal
kapcsolatos fizikai védelmi rendelkezések szamara is megfeleld lehet. Ebbe a kockazati rend-
szerbe e szakteriilet is jol beilleszthetd. Ezeknek a biztonsagi kockazati szinteknek a meghata-
rozasahoz egy jol érthetd, kovethetd kockazatértékelési modszert dolgoztam ki annak érdeké-

ben, hogy az objektivitasi elvek messzemenden transzparensek legyenek.

A kockazatértékelés tekintetében fontos tudni, hogy az esetenként jelentds pénziigyi erdfeszi-
téseket igényel, de amint John. M. White irja: ,,... It is safer and less costly to prevent an incident
than is to act in response to one....”, vagyis Biztonsagosabb és olcsobb megeldzni egy esemény

bekovetkezését, mint reagalni arra. [18]

4.3. A kockazatértékelés folyamata

A kockazatértékelés logikai folyamatardl készitett 7. abran lathato, hogy valdjaban két, egy-
mastdl jol elkiilonithetd szakasz alkotja. Egyik része az amilyen fizikai védelmi rendszernek
kellene lennie az adott létesitményben, fiiggben a létesitmény biztonsagi besorolasatol, masik
szakasza pedig, hogy ténylegesen milyen fizikai védelmi rendszer van (,,Veszélyfelhd™) tele-

pitve a vizsgalt 1étesitményben.

33 |SO/IEC 31010:2009 — Kockazatértékelési modszerek
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Amennyiben a két folyamat 6sszevetésébol az eredmény ,,MF — Megfelelé”, ekkor nincs to-
vabbi teendd a védelmi rendszer tekintetében, hiszen az optimalisan funkciondl. Abban az eset-
ben, ha a kockazatértékelés eredménye ,,NMF — Nem megfelel6”, akkor a fizikai védelmi rend-

szert fejleszteni szlikséges a minimal kdvetelmények teljesitéséhez.
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7. abra: A kockazatértékelés logikai folyamata

4.4. A létesitmények biztonsagi kockazati besorolasa és a létesitményi matrix

Elsddlegesen meg kell hatarozni az 6nkényesen felvett négy biztonsagi kockazati 1étesitmény-
kategéria kockazatértékelési alapjait. Elsé 1épésben jeldlni sziikséges azokat a veszélyeket
(,,Veszélyfelhd” 1étrehozésa), amelyek relevansak a kockazatértékelési rendszer kidolgozasa-

hoz.

A veszélyek meghatarozasanal a magyarorszagi gyakorlatot vettem figyelembe és a valdszinii-

sithetd lehetdségekkel foglalkoztam. Meg kell azonban jegyezni, hogy ezek a veszélyek tetszés
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szerint cserélhetdk és bovithetok. A szlikités (témakdronként tiz-tiz) nem célszerili, mert ez eset-
ben a biztonsagi kockazatok nem fedik le az adott 1étesitmény tevékenységével kapcsolatos

biztonsagi kockazatokat.

A ,,Veszélyfelhé” valamennyi eleme a meglévo fizikai védelmi rendszerre vonatkozik, ugyan-
akkor nem a kockazatok teljes spektrumat tekintem (sem az iizleti folyamatok, sem az iddjarasi
koriilmények valtozasbol adodo kockazatokkal nem foglalkozom - ezek ugyan fontosak, de egy
masik kockazatértékelési rendszer részét kell, hogy képezzék). Valamennyi biztonsagi kockazat
(veszély) ennek megfelelden keriil a ,,Veszélyfelhobe”. A ,,Veszélyfelhdben” megjelolt ve-
sz€lycsoportok is szabadon bovithetok az adott 1étesitmény aktualis miikddési koriilményei sze-
rint. Ezek dinamikusan valtoztathatok és ennek megfeleléen az aktualis biztonsagi kockazatok
valtozasa jol kovethetd, igy pedig a kockazatok kezeléséhez sziikséges intézkedések haladék-

talanul megtehetdk.>*

Az egyes létesitmények biztonsagi kockazatok szerinti besorolasat a ,,Létesitményi matrix”
eredményébol adoddan végeztem el. A ,,Létesitményi matrix” lehetdséget teremt arra, hogy a
vizsgalt létesitmények a biztonsagi kockdzatok alapjan Osszehasonlithatok legyenek. Ennek
alappillére az egyes létesitmény miikodésébdl, annak koriilményeibdl adodd paraméterek. Az
egyes létesitmények mindezek segitségével, a tarsadalmi bedgyazddottsaguk, illetve az altaluk
alkalmazott technoldgia védelmi igényei, valamint adatvagyonanak érzékenysége alapjan egy
»Létesitményi egyiitthatoval” reprezentalhatok. Az egyes l1étesitmények biztonsagi kategoriaba
torténd besorolasahoz készitettem el azokat minimal kdvetelményeket, amelyek megfelelnek

az egyes védelmi igényeknek.

A kockéazatértékeld alapmatrix kiegészitéséhez megalkottam tehat a ,,Létesitményi matrixot”
(5. tablazat), amely az adott 1étesitmény/gazdasagi tarsasag tarsadalmi beagyazottsagat, illetve
az adott intézményben hasznalt technoldgia, valamint a védendd adatokat és azok jellemzdit is

bevonja a kockazatértékelés folyamataba.

3 Ppéldaként: az adott létesitmény beléptetési rendjét tartalmazé szabalyzat modositasa, a biztonsagi technikai
rendszerek bdvitése, atalakitasa akar részleges visszabontasa.
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LETESITMENY HATASA A KORNYEZETERE
(Tarsadalmi beagyazédottsag)

LETESITMENYI MATRIX

A tarsasag/intézmény tizletmenet-folytonossaganak sériilése esetén af
tevékenység akadozik, megsziinik és maximalisan néhany szaz fot)

érint. Nem igényel semmilyen helyi/kormanyzati szintii beavatkoz4]

A tarsasag/intézmény tizletmenet-folytonossaganak sériilése esetén af
tevékenység akadozik, megsziinik és maximalisan néhany szaz fot)
érint, de hatasa a komyez0 lakossag szamara nehézséget jelent. A

helyi hatosagok beavatkozasara sziikség lehet. (PL.: helyi
vizszolgaltatas)

A tarsasag/intézmény tizletmenet-folytonossaganak sériilése esetén
tevékenység akadozik, megsziinik és maximalisan néhany ezer fot érj
de hatasa a komyezo lakossag szamara nehézséget jelent. A helyi
hatosagok/ kormanyzati adminisztracio beavatkozasara sziikség lehd
(PL.: tartalék erémiivek)

A tarsasag/intézmény tizletmenet-folytonossaganak sériilése esetén
tevékenység akadozik, megsziinik és maximalisan néhany ezer fot éri
de hatasa a komyezo lakossag szamara nehézséget jelent. A helyi
hatosagok/ korméanyzati adminisztracié beavatkozasa nélkiil nehezd
oldhat6 meg a probléma. (P1.: varosi vizszolgaltatas)
Régios beagyazottsag kiemelkedd, sok ezres létszami munkavallal
kor, a tevékenység megsziinése orszagos, vagy nagyobb hatasa.
Kormanyzati adminisztracié szaméara nehézséget okoz.
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A védendd intézmény/vallalat 6nmaga szamara védenddnek|
itélt technologiat nem alkalmaz, védendd adatokkal (kivéve a
védendd személyi, alapvetéen HR adatok) nem dolgozik.
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A védendé intézmény/vallalat dnmaga szamara csak részben
védenddnek itélt technologiat alkalmaz, melynek sériilése
dnmaga szamara okozhat nehézségeket, védendd adatokkal
(kivéve a védendd személyi, alapvetéen HR adatok) nem
dolgozik.
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A védendd$ intézmény/vallalat 6nmaga szamara védenddnek|
itelt  technologiat alkalmaz, melynek sériilése, illetve
adatvagyonanak nyilvanossagra keriilése lokalis problémakat
okozhat.
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VEDENDO TECHNOLOGIA

A védendd intézmény/vallalat 6nmaga szamara védenddnek|
itélt technologiat alkalmaz, amelynek sériilése, adatvagyonanak| 4 4 8 12
nyilvanossagra keriilése regionalis problémakat okozhat.

A védendd intézmény/vallalat védendének itélt technologiat
alkalmaz, amely technologia sériilése, adatvagyonanak
nyilvanossagra keriilése esetén kormanyzati problémakat
okozhat. (pl: orszigos/régiés  villamosenergia ellatas;
nemzeti/EU/NATO minésitett adatok)

1]
v

10 15

5. tablazat: Létesitményi matrix®

A Létesitményi matrixban az adott létesitmény tarsadalmi elfogadottsdganak és az altala alkal-
mazott technoldgia és az adatvagyona védelmi igénye szorzatat képezem. A Létesitményi mat-
rix elemeinek kialakitasdhoz, mind szellemiségében, mind tartalmaban igénybe vettem az Eu-
ropai Uni6 2008/114/EC direktivajat, amely a kritikus infrastruktirak azonositasa, védelme tar-
gyaban keriilt kiadasra. Ez a direktiva az Egyesiilt Allamok Kongresszusa altal elfogadott tu-
domanyos, kutatdsi anyagra alapoz, amelyben a szakért6k pontosan meghatarozzak azokat az

elveket, amelyek a kritikus infrastruktira meghatarozasaban alapvetdk. [19]

% A szinek magyardzata: zold: alacsony, citrom sarga: kdzepes, narancs sarga: magas, piros: fokozott kockazat.
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Ez a Létesitményi matrix tehat maga a hozzaadott érték az eddigi, mar jol ismert kockéazatérté-
kelési modszerhez. Ezt azért készitettem el, hogy az intézmények, gazdasagi tarsasagok bizton-
sagi auditja soran ne az adott 1étesitményt, mint egy 6nalld egységet elszigetelten elemezziik,
hanem analizaljuk a kérnyezetéhez, a magyar gazdasaghoz, az azt mikodteté munkavallalok-
biztonsagi kockazatelemzés elkészitésével egy olyan adatbazis nyerhetd, amely egy adott régiod
biztonsagi szakteriileti sériilékenységét képes reprezentalni. Ez érdemben hozzajarul egy sor

magas szinvonalu javitointézkedés bevezetéséhez.

A Létesitményi matrixban egy az adott 1étesitmény tarsadalmi elfogadottsaganak és az altala

alkalmazott technologia és az adatvagyona védelmi igénye szorzatat képezem. Részletesen:

Tarsadalmi elfogadottsag, mint a szorzat egyik eleme (1. dimenzid)

1. A védendd intézmény/vallalat 6Gnmaga szdmara védenddnek itélt technologiat nem
alkalmaz, védendd adatokkal (kivéve a védendd személyi, alapvetéen HR adatok)
nem dolgozik. (Példaul: csénakhaz, aruhazak, autdszerviz, stb.).

2. A védendd intézmény/vallalat 6nmaga szamara csak részben védendonek itélt tech-
nologiat alkalmaz, melynek sériilése nmaga szamara okozhat nehézségeket, vé-
dendd adatokkal (kivéve a védendd személyi, alapvetéen HR adatok) nem dolgozik.
(Példaul: csatornazasi miivek, taxi szolgaltatok, stb.).

3. A védendd intézmény/vallalat 5nmaga szdmara védenddnek itélt technologiat alkal-
maz, melynek sériilése, illetve adatvagyonanak nyilvanossagra keriilése lokalis
problémakat okozhat. (P¢éldaul: régios villamos erémd, tervezd irodak, stb.).

4. A védendd intézmény/vallalat 5nmaga szdmara védenddnek itélt technologiat alkal-
maz, amelynek sériilése, adatvagyonanak nyilvanossagra kertilése regionalis prob-
lémakat okozhat. (Példaul: regionalis ellatast biztositd villamos erdmii, mobil szol-
galtatok, stb.).

5. A védend6 intézmény/vallalat védendOnek itélt technologiat alkalmaz, amely tech-
nologia sériilése, adatvagyondnak nyilvanossagra keriilése esetén kormanyzati prob-
1émakat okozhat. (pl.: orszagos/régiods villamosenergia ellatas; nemzeti/EU/NATO
mindsitett adatok) (Példaul: orszagos hataskorli szervezetek, titkosszolgalati adatok,
atomerdmt, tartalék gazerdmi, villamos rendszeriranyitas, stb.).
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Alkalmazott technologia és meglévo adatvagyon, mint a szorzat masik tényezdje

(2. dimenzid)

1. A téarsasag/intézmény ilizletmenet-folytonossaganak sériilése esetén a tevékenység
akadozik, megszlnik és maximalisan néhany szaz fot érint. Nem igényel semmilyen
helyi/kormanyzati szintii beavatkozast. (Példaul: egy-egy élelmiszer bolt, kisméretli
pékség, autodszerviz, stb.).

2. A tarsasag/intézmény iizletmenet-folytonossdganak sériilése esetén a tevékenység
akadozik, megsziinik és maximalisan néhany sz4z fét érint, de hatdsa a kdrnyezd
lakossag szamara nehézséget jelent. A helyi hatdsdgok beavatkozasara sziikség le-
het. (Pl.: helyi vizszolgaltatas) (Példaul: bevasarld kézpontok, lokalis, kisméretii
vizmiivek, stb.).

3. A tarsasag/intézmény iizletmenet-folytonossaganak sériilése esetén a tevékenység
akadozik, megsziinik és maximalisan néhany ezer {6t érint, de hatdsa a kornyezo
lakossag szamara nehézséget jelent. A helyi hatésagok/ korméanyzati adminisztracio
beavatkozésara sziikség lehet. (Példaul: lokalis szemétszallitas, lokalis vizmiivek,
lizemanyag ellatas kiesése, szallitassal foglalkozo tarsasagok, stb.).

4. A téarsasag/intézmény lizletmenet-folytonossaganak sériilése esetén a tevékenység
akadozik, megsziinik és maximalisan néhany ezer {6t érint, de hatdsa a kdrnyezd
lakossag szadmara nehézséget jelent. A helyi hatésagok/ kormanyzati adminisztracio
beavatkozasa nélkiil nehezen oldhaté meg a probléma. (Pl.: varosi vizszolgaltatas,
szemétszallitas, logisztikai kozpontok, stb.).

5. Régios beagyazottsag kiemelkedd, sok ezres 1étszami munkavallaloi kor, a tevé-
kenység megsziinése orszagos, vagy nagyobb hatasi. Kormanyzati adminisztracio
szdmara nehézséget okoz. (Példaul: tartalék villamos erémi, villamos rendszerira-
nyitas, regionalis, vagy nagyobb tavkozlési szolgaltato, stb.).

Tekintettel a Létesitményi matrixban foglalt jellemzdkre, a teljes kockazatértékelési folyamat
elsé lépésekeént az adott auditdlando intézményre, illetve gazdasagi tarsasagra jellemzo ,,Léte-
sitményi matrix” eredmény meghatarozasat kell elvégezni. Ezen prioritas indoka, hogy a ,,Ve-
sz¢lyfelhd” egyes elemi biztonsagi kockazatai alapvetden fliggnek, illetve fiigghetnek az adott
létesitményben alkalmazott technoldgiatol, a védendd adatvagyontdl, illetve az intézmény tar-

sadalmi beagyazottsagatol.

A Létesitményi matrix alapjan az auditdlando, a biztonsagi kockézatokat megallapito, értékeld

folyamatot megelézéen biztonsagi kategoriaba sorolast kell végezni (6. tablazat). Ennek alapjat
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az adott intézmény/vallalat tarsadalmi bedgyazodottsaga, az altala alkalmazott technologia vé-

delmi igényei dontik el.*®

MEGNEVEZES ROVIDITES | KOCKAZATI ERTEK |JELOLES
Alacsony Biztonsagi Kockazatu Létesitmény ABKL 1,2
Kbzepes Biztonsagi Kockazatu Létesitmény KBKL 3,4
Magas Biztonsagi Kockazatu Létesitmény MBKL 56,89, 10, 12, 15, 16
Fokozott Biztonsagi Kockazatu Létesitmény FBKL 20,25 -

6. tablazat: A létesitmények biztonsagi kockazatu besorolasa.’” (késziilt az 5. tablazat alapjan)

4.5. A ,Veszélyfelho” l1étrehozasa

Meghataroztam egy viszonylag széleskorii listat annak érdekében, hogy a 1étesitményeket az
aktudlis biztonsagi kockéazatok szerint vizsgdlni tudjuk. Az elemi események (melyek bizton-
sagi kockazatokat jelentenek) listajat azonban valamennyi konkrét 1étesitmény esetén testre kell
szabni. Gyakorlati szempontbol ez azt jelenti, hogy egy biztonsagi kockazatokat meghatarozo
»Veszélyfelh6t” hoztam létre, amely a késdbbiekben a kdrnyezeti, intézményi/vallalati és tech-
nologiai valtozasok szerint modosithatd, az éppen hatalyos szabalyok szerint kiegészithetd, s6t
ezt az aktualizalast ciklikusan €s visszatérden el is kell végezni. Az elemi események vizsgala-
takor minden esetben azt kell szemiigyre venni, hogy az adott elemi esemény milyen hatassal

van a létezd fizikai védelmi rendszerre.

A Veszélyfelho elemei (valamennyi elem a fizikai védelmi rendszerre megfelelé miikodésének
biztonsagi kockazatait rogziti), biztonsagi veszélyei adodhatnak a Iétesitmény mitkodésébol (7.
tablazat), miiszaki problémakbdl (8. tablazat), biinligyi fert6zottségbdl (9. tablazat) €s emberi

munkavégzésbol (10. tablazat)

% Az altalam kidolgozott biztonsagi auditbol kinyerhetd adatok iizleti titkok, de akdr nemzeti mindsitett adatokké
is valhatnak, igy az auditalando létesitmény adataival, a kockazatkezelésre adott javaslatokkal ennek megfeleléen
kell eljarni. Hangsulyozottan fontos, hogy az egyes létesitmények biztonsagi kategoriakba torténd besorolasat gon-
dos kivalasztas, fegyelmezett, esetenként a jogszabalyoknak, belsé szabalyozasnak tokéletesen megfelelé munka-
veégzés jellemezze.
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Tétel

Veszélyek megnevezése

1 Miikodésbdl adédo biztonsagi veszélyek
1.1 |Tevékenységbdl adéddan ligyfélfogadds van a létesitményben
1.2 Kozismert a létesitményben folyd tevékenység
1.3 Kozismert a létesitményen bellli kornyezet, felhaszndlt technolégia
1.4 [Létesitményben tobb intézmény/tarsasag tevékenykedik
15 Szamitani lehet a végzett tevékenysége elleni akar er6szakos lakossagi
' tiltakozadsokra
1.6 |Alétesitmény ellen elkdvetendd terrortamadas redlis veszély
17 Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek
' kezelésére (UFT; Pandémias terv; stb.)
18 Nincsenek a létesitmény miikodéséhez kidolgozott és érvényben 1évé
' biztonsagi szabalyzatok
19 Létesitménybe ellendrzés nélkil 1éphetnek személyek és/vagy
' vihetnek be- és ki csomagokat
110 Meglévé porta, recepcids, 6rszolgdlat csomagokat atvehet, 6rizhet,

tovabbithat

7. tablazat: A létesitmény sajat miikodésébdl adodo lehetséges veszélyek.
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Tétel Veszélyek megnevezése
2 Miiszaki problémakbol adodo biztonsagi veszélyek
2.1 |Villamos energia kiesése (aramsziinet)
2.2 |Kozvildgitassal, vilagitdssal kapcsolatos lizemsziinet (1atasi problémak)
53 Nincs 6nallé haldzat (mas haldzattdl fizikailag elvalasztott) kiépitve a
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
24 Természeti csapds (mUszaki problémakat generalt) miatt a |étesitmény
Uzeme akadozik, ledllt
2.5 |Kiépitett biztonsagtechnikai rendszerek nincsenek.
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs
2.6 |rendszeres karbantartas, a szlikséges javitasok nem késziilnek el
idében.
57 Nincs, vagy nem megfelel6 a kiépitett szinetmentes berendezés,
illetve halozat a biztonsagtechnikai rendszerek szamara.
58 Létesitmény keritéssel nem, vagy csak részben van elvalasztva a
kornyezetétdl. A meglévd kerités allapota nem megfeleld
59 Meglévé biztonsagtechnikai rendszerek zemideje meghaladtaa 10
évet, és/vagy a gyartoi tamogatas megsz(int.
510 A |étesitményben veszélyes kategoriaju technoldgiai, biztosnagi

szempontbdl kockazatos anyagokkal, folyamatok zajlanak.

8. tablazat: A létesitmény miiszaki problémaibol ad6doé lehetséges veszélyek.
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Tétel

Veszélyek megnevezése

3 Blinligyi fertozottségbhol adado biztonsagi veszélyek

31 Létesitmény kornyezetében a tulajdon ellen elkdvetett cselekmények
éves szama orszagos atlag, vagy az feletti
Létesitményben végzett technolégiai folyamatokat kurens (fekete

3.2 gazdasag teriiletén keresett és jél eladhatd) anyagokkal,
szerszamokkal folytatnak.

33 Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovetével
m(ikodtetett biztonsagi rendszer nincs.

3.4 Tarsasag altal a technoldgiai folyamathoz hasznalt gépjarm(ivekben
beépitett GPS nyomkovetbvel miikodtetett biztonsagi rendszer nincs.

a5 Létesitményben élGerds Grzést nem alkalmaznak, a biztonsagtechnikai
rendszerek Gizemeltetése a munkavallaldk feladata.

16 Létesitményben élGerds biztonsagi szolgalat m(ikodik, de jar6rozés
nincs, vagy nem megfelel6en van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfelel6en

3.7 |szabalyozott, arezsimintézkedéseket nem, vagy nem teljes korlien
hajtjak végre.

a8 Létesitmény fizikai védelmi rendszerében a mélységi védelem
kaialkitasa nincs, vagy nem megfeleld.

19 Létesitmény fizikai védelmi rendszerében biztonsagi zénak, teriletek
nincsenek, vagy nem megfelel6en vannak meghatarozva.

310 Létesitmény kozvetlen kdrnyezet nem atlathatd, nem gondozott, a

telekhatdrok, kilterileti objektumok rejtve megkozelithet6ek.

9. tablazat: A létesitmény kornyezetébol adodé lehetséges veszélyek.
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Tétel Veszélyek megnevezése
r 4 Emberi munkavégzésbhol adada biztonsagi veszélyek

11 Az IT/ICT haldzat UzemeltetGi a biztonsagtechnikai haldzat lzemeltetdi
is egyben (fizikailag azonos halézat)

19 A biztonsagtechnikai rendszerek felligyeletét szakmailag nem
kompetens munkavallaldval latja el tarsasag

4.3 [Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens.

A4 Biztonsagtechnikai rendszerek karbantartasast és javitasat végzé
tarsasag munkavallaldi munkavégzésének szinvonala nem megfelel

4.5 |Tarsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony.

46 A rezsimintézkedések nincsenek, vagy azok betartatasa nem
megfelel6 részletességgel kidolgozottak.

17 Biztonsagi 6rok tevékenységének ellendrzottsége, a munkavégzés
szinvonala nem megfelelé.

48 Meglévé fizikai védelmi rendszerek hasznaltata nem napi rutin a
tarsasag életében.

49 Biztonsagi rendszerek esemény- és hibalizeneteire a tarsasag nem
id6ében reagal.

410 Biztonsagi tertilet munkatarsai képzése, tovabbképzése nem
megoldott.

10. tablazat: A létesitményben dolgozok munkajabél adodé lehetséges veszélyek.

A kialakitott — négy témakor koré csoportositott — lehetséges biztonsagi kockazatok egy-egy

egységes csoportot alkotnak, amelyek tehat igy a ,,Veszélyfelh6t” képezik. Az egyes csoporto-

kat ugy valasztottam meg, hogy azok valdban egy tematikus csoportositast biztositsanak,

ugyanakkor lefedjék az egyes 1étesitmények tevékenységének alapvetd részleteit.

Fontos szempont volt a csoportositds megalkotasa soran egy olyan rendszer kialakitasa, amely

a kockazatértékeléseket kovetden szamtani atlagszamitassal az adott csoportba tartozo6 bizton-

sagi kockazatok atlagértékét megmutassak.

3 Az egyes kockazatok értékelése az adott létesitmény fizikai védelmében a relevans veszélyek meghatarozasa-
val kezdédik, majd azok kockézatai mindsitésével folytatddik.
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4.6. Elemi események bekovetkezésének esélyei, annak hatisa®

Masodik Iépésben onkényesen felvettem egy, a bekdvetkezés esélyére utald rangsort. Ezutan
egy masik listat készitettem, amely megmutatja az esetlegesen bekovetkezett elemi esemény
hatasat a vizsgalt Iétesitményre vonatkozoan. A biztonsagi szakteriileten eltoltott néhany évti-
zedes gyakorlatom azt mutatja, hogy egy 6t0s terjedelmi skala elegendd az esetlegesen beko-
vetkezett elemi események kockazatértékelésének figyelembevételekor. Ezen skalan kertil

meghatarozasra a bekdvetkezés esélyei rangsor és a bekovetkezés hatasanak jellemzése.*

Erték Elemi esemény bekovetkezésnek esélye Erték A veszély hatasa
1 Nagyon kevés eséllyel kbvetkezik be 1 Alacsony, kozel jelentéktelen
2 Kevés eséllyel kovetkezik be 2 Kimutathato, de nem szamottevd
3 Kozepes eséllyel kbvetkezik be 3 Koézepes
4 Nagy eséllyel bekovetkezik 4 Jelent6s
5 Csaknem biztosan/Biztosan bekovetkezik 5 Nagyon sulyos, katasztrofalis

11. tablazat: Bekovetkezési esély és hatas tablazat.

4.4.1 A veszély bekovetkezésének esélye

A veszely bekovetkezési bekovetkezés esélyének meghatarozasakor az esetlegesen bekovet-
kezd elemi események 6nallo értékelésébdl indulok ki. Ezeket az adott 1étesitmény biztonsagi
auditalasa soran interjukkal, az adott tarsasag miikddési torténetének historikus adataival egé-
szitem ki. Altalanossagban kijelenthetem azonban, hogy a fizikai védelmi rendszerrel kapcso-
latos biztonsagi kockazatok tekintetében rendkiviil ritka, s6t gyakorlatilag nincsenek historikus
adatok. Ennek kovetkeztében a klasszikus matematikai valdszinliség szamitas ezen a szakterii-
leten nem végezhetd el. Ez a tény megneheziti a Veszélyfelhdben meghatarozott elemi esemé-
nyek bekovetkezési valosziniiségének meghatarozasat. Eppen ezért nem valdsziniiségrol, ha-
nem bekovetkezési esélyrdl, vagy lehetdségrol célszerii beszélni. A kockazatértékelések bizo-

nyos tertiletén, ahol a torténeti adatok — még soha nem kdvetkezett be, de eléfordulhat - nem

% Dr. Takacs Szabolcs (Anima Group) sajat interju; 2016. mércius honapban, tébb alkalommal

40 Az adott esemény bekovetkezésnek lehet6ségét meghatarozo matrix esetében a valdszintitlen (0 értékii) bekd-
vetkezést nem jeloltem, tekintettel arra, hogy a ,,Veszélyfelh6t” kizardlag olyan elemi eseményekbdl alakitottam
ki, amelyek bekovetkezésének van esélye.
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allnak, vagy nem allhatnak rendelkezésre, gyakori moédszer az elemi események bekdvetkezé-

sének lehetdségérol, esélyérdl beszélni, mivel a klasszikus valdszinlis€g nem szdmithato.

Amennyiben olyan elemi eseményeket kell figyelembe venniink, amelyekrdl historikus adata-
ink nincsenek, és a matematikaban jol ismert valdszinliség szamitasara nincs lehet6ség, akkor
az adott elemi események tekintetében kiilonbozo szakértoket, szakértd csoportot kell igénybe
venni ¢és kozdsen meg kell allapitani az adott elemi esemény bekdvetkezésnek esélyét és annak

a hatasat, akar a fizikai védelmi rendszer tekintetében a gazdasagi kovetkezményeit is. [17]

Attekintve a kockazatértékelési modszereket, lehetéségeket, valamint a rendelkezésre all6 biz-
tonsagi kockazatokat, elsésorban a ,,Veszélyfelh$” elemi eseményeinek értékeléséhez a hal-
szalka diagram (Ishikawa*' diagram) megfeleld modszer. Szakértdi csoport timogatasaval az
egyes ok-hatas kapcsolatok részletekbe mend feltarasaval egzakt modon meghatarozhato a 1é-

tesitményi kockazat pontos mértéke.

Blintgyi
e by Miikodésbal adods

fertozottségbol ok satok

adddé kockazatok

EK31 > EK11 .
EK = Elemi kockazat
- EK32 = EK12
EK33——» EK13——»
- EK3n - EK1n
< 2 » Létesitményi kockazat
EK41 > FEK23 B
= EK42 - LK2?
EK43 > EK21 >
-« EK4n “« EKZn
Emberi munkabél Miiszaki problémabal
adodo kockazatok adodo kockazatok

8. abra: Ok-okozati diagram a " Veszélyfelho" feldolgozasnak folyamataban.

41 Kaoru Ishikawa (1915 -1989) a japan University of Tokyo tanara, aki az 1960-as években publikalta az 6nma-
garol elnevezett diagramot az ipari folyamatok mindségbiztositasanak tamogatasara.
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Az ok-okozati 6sszefliggések vizsgalatanak egyik legelterjedtebb eléfordulé modszere a ha-

42

zankban is alkalmazott SOL elemzés™, amely rendkiviil részletes analizist biztosit az egyes

biztonsagi okok és azok kdvetkezményei (okozat) pontos meghatarozasahoz. [20]

4.4.1 A veszély hatasa

Az esetlegesen bekovetkezett elemi esemény — amelynek a bekovetkezési bekovetkezés esélyét
el6z6leg meghataroztam — hatasat az adott 1étesitményre nézve is meghatdrozom. Ebben a biz-
tonsagi kockazatértékelési rendszerben nincs sziikség tényleges értékek meghatarozasara, mert
egyfeldl nehéz lenne egy szakszerti, korrekt, gazdasagilag is kimutathat6 értéket meghatarozni,
masfeldl az dltalam felvett 6ttényezds rendszerbe minden elemi esemény szakértdi munkéval
jol besorolhato. Annak érdekében, hogy a karhatds nagysagat pénziigyi szempontbol is értékelni
tudjuk, az elemi kockazatok értékelésnek folyamataban a savos skala hasznalatat vezetem be.
Tekintettel arra, hogy ez egy modszertan, ezért az adott 1étesitmény esetén a savok, savhatarok

tetszélegesen (szakértdk bevonasaval) modosithatok.

4.4.2 Kockazatértékelés

A kockazatértékelés folyamataban tovabb 1épve meghatarozzuk a kockézati események két pa-
raméterét, a besorolni kivant létesitmény esetében relevans veszélyeket kivalasztva a kordbban
rogzitett — sziikség esetén testreszabott és aktualizalt — Veszélyfelh6bol. A kockazatértékelés
soran az elemi esemény bekovetkezésének esélyét tekintve un. ordinalis skalat*® alkalmazok,
ugyanis nem hatdrozhatdak meg az egyes bekovetkezési esélyek kozotti kiillonbségek. A hatast
tekintve azonban savos skalat hasznalok, hogy a kovetkezmények pénziigyi vetiiletei is jelol-

hetdek legyenek, mikdzben a pontos koltségek nem hatarozhatoak meg. [21]

Az energia szektor esetében a létesitmények fizikai védelmi rendszere ezekben a megadott sa-
vokban mozog. Minden mas esetben a bevont szakértdk ismeretei, tapasztalatai alapjan kell

meghatarozni a felhasznaland6 savokat.

42 SOL.: Safety through Organizational Learning
4 http://ramet.elte.hu/~kan.adam/oktatas/biometria8.pdf (letdltve: 2017. julius 1.)
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KOVETKEZMENY HATASA

; ; . . Alacsony, Kimutathato, Nagvon s ilvos
ERTEKELO MATRIX kozel de nem Kozepes Jelentds 8y . y ’
(relevans veszély megnevezése) jelentétktelen | szimottevé katasztréfalis
Eves arbevétel szazaléka
0,0-1,0 11-2,0 2,1-30 31-4,0 4,1-
- 1 2 3 4 5
E Nagyon kevés eséllyel kovetkezik be 1 1 2 3 4 5)
E E Kevés eséllyel kovetkezik be 2 2 4 6 8 10
=
l'-; d Kozepes eséllyel kovetkezik be 3 8 6 9 12 15
17}
’g M |Nagy eséllyel bekovetkezik 4 4 8 12 16
§ Csaknem biztosan/Biztosan bekovetkezik |5 5 10 15

12. tablazat: Kockazatértékel6 alapmatrix.

A létesitmény biztonsagi kockazati alapértékét a megjelolt elemi esemény bekdvetkezésének
esélye és annak a létesitményre gyakorolt hatasanak érték-szorzata adja, amely érték az alap-
matrixban lathatd (12. tablazat). Ez az érték valdjaban egy bekodvetkezési eséllyel sulyozott

értékként értelmezhetd.

Az egyes események bekovetkezésének esélyét, vagy a létesitmény é€lethitja soran dsszegyiijtott
torténeti adatbazisbol, vagy szcenaridelemzéssel tudjuk meghatarozni. Az esetlegesen bekovet-
kez6 elemi esemény hatasat az adott tarsasagra (1étesitményre) vonatkozé torténeti adatokbol,
interjuk készitésével, illetve a kockazatértékelést végzo szakértd szaktudésa, tapasztalata segit-

ségével tudjuk.

Az esetlegesen bekovetkezd esemény biztonsagi kockazatanak kovetkezménye meghataroza-

sahoz matematikai és szubjektiv modszereket is hasznalhatunk. [22]

Az értekezésem fokuszaban 1évo fizikai védelmi rendszereket érinté kockazatok esetében - te-
Kintettel arra, hogy ezen a szakteriileten a historikus események teljes hianya miatt a kiilonb6z6
matematikai apparatusok bevezetése nem lehetséges - a szubjektiv értékelési modszert van le-

hetdség hasznalni.

A szubjektum altal torvényszeriien velejaro helytelen értékitéletek, kovetkeztetések csokken-
tése érdekében szakértdi csoport 1étrehozasaval, és csoportszintli kdvetkeztetések levonasaval
igen jO pontossaggal meghatarozhatoak az esetlegesen bekovetkezé események hatdsai. A ko-

vetkezmények, hatasok értelmezhetdsége érdekében az adott vizsgalt 1étesitmény (vallalat)
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éves arbevétele (esetleg koltségvetése, amennyiben az arbevétele nem értelmezhetd) szazalé-
kaban célszerli megadni annak érdekében, hogy értelmezhetd pénziigyi kockazatokkal is sza-

molni lehessen.

A nem matematikai Gton megallapitott bekovetkezési esélyek és kovetkezmények miatt a karo-
kat savos skalaban célszerli kezelni. Tekintettel arra, hogy a kdvetkezmény hatasat jellemzd
ordinalis skaldban hasznalt szdmjegyek értéke 1-5 kozott kertilt meghatarozasra, igy a sédvos
skala felallitasanal is ezt a metddust alkalmaztam annak érdekében, hogy ezen értékeld matrix

tovabbi torzitasokat ne vihessen a rendszerbe.

Példaként elkészitettem az alabbi, 13. tablazatot, amelyben jol lathato, hogy az éves arbevétel
esetében a kiilonbozo6 karhatasok nem nulla értékeket jelentenek, foként akkor nem, ha az adott
tagvallalat éves eredményével vethetnénk 6ssze. Amennyiben azt feltételezziik, hogy egy gaz-
dasagi tarsasag éves arbevételének képes 5-10 %-t eredményként 1étrehozni, eldallitani (ez al-
taldban nem igy van, az arbevételekbdl 1étrehozhaté eredmények a gyakorlatban nem tudnak
linearisan ndovekedni, az eredmény ilyen médon nem szdmithatd, de szamunkra a karhatas pénz-

ligyl nagysaganak becslésé¢hez megfeleld).

% EVES ARBEVETEL (Mrd Ft)

0,1 1 10 100 400
0,1 0,01 0,01 0,10 10,00 4 000,00
11 0,11 0,11 1,10 110,00 44 000,00
21 0,21 0,21 2,10 210,00 84 000,00
31 0,31 0,31 3,10 310,00 | 124 000,00
41 0,41 041 4,10 410,00 | 164 000,00

13. tablazat: Karhatas tablazat (példa).

A 13. tablazatban példaként megjelolt arbevételekkel szdmolva jol 1athatd, hogy a fizikai vé-
delmi rendszer biztonsagi kockdzatai jelentds gazdasagi karokat okozhatnak, amely kdzvetve,
vagy kozvetleniil a teljes 1étesitmény szdmara nehezen kezelhetd helyzetet teremthet. Kénnyen
belathato, hogy egy 100 m Ft arbevétellel (koltségvetéssel, amennyiben nem rendelkezik a 1é-
tesitményben miik6do intézmény kézvetlen bevétellel) rendelkezd tarsasdg szamara 100 e Ft
karértékkel bird esemény nem meghatarozo (foként, ha egy részét biztositassal is fedezi), de
mar 4,1 m Ft esetében akar a példaként emlitett tarsasag éves eredményét, koltségvetési intéz-

mény esetén akar a fejlesztési lehetdségeit is elveszitheti.
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A tablazatbol jol érthetd, hogy egy nem megfelelden tervezett, kiépitett és lizemeltetett bizton-
sagi rendszer szamottevd gazdasagi karokat okozhat csupan azzal, hogy a fizikai védelmi rend-

szer biztonsagi kockazatai koziil (Veszélytelhd) egy-egy elemi esemény bekdvetkezik.

4.7. Az adott elemi esemény kockazatanak kiszamitasa

Egy elemi esemény bekovetkezésének esélye és a bekdvetkezett elemi esemény hatasanak szor-
zata a kockazati érték, vagy egyiitthato. Az altalam kialakitott rendszerben tobbféle kockazati
egylitthatot hatarozunk meg annak érdekében, hogy a szamitasaink befejezésekor egy adekvat

kockazati érték legyen az eredmény.

A vizsgalt 1étesitményre relevans, a vesz¢élyfelhobdl kivalasztott elemi események elemi koc-
kézati egyiitthatojat egy egyszerii szorzattal hatarozhatjuk meg az ,,Ertékel$ matrix” segitségé-

vel.

ahol
ke: elemi esemény kockazati egyiitthatoja;
Pe: az elemi esemény bekovetkezésének esélye;

He: az elemi esemény kdvetkezményének hatdsa a 1étesitményre.

Az egyes elemi események kockdazati egylitthatdja, az egyes kockézati csoportokban szamtani
atlaggal csoportjellemzdvé, csoport kockazati egylitthatova konvertalhato. Ennek az atalakités-
nak a jelentdsége az, hogy ugyanazon veszélycsoportok kockazati egylitthatoja jelzés arra, hogy
az azonos csoportban 1évo elemi események biztonsagi kockazatanak kezelése hasonlé mod-
szerekkel, egymast kiegészitd intézkedésekkel biztosithato, ezért az atlag adat meghatarozasa

célszeru.

Tovabbi indokként elmondhatd, hogy a kockazatértékelés végeredménye szamszeriien megha-
tarozhato. Példaul egy alacsony biztonsagi kockéazatl 1étesitményhez sziikséges kockéazatérték-
tdl eltérhet mindkét iranyban (kisebb, vagy nagyobb kockazati értéket vehet fel), amely irany-
mutato lehet az adott 1étesitmény biztonsagi vezetdjének, vagy tervezdjének a kockazatkezelés

szempontjabol.

A, Veszélyfelhd” egyes csoportjai elemeinek kockazati értékei atlaganak kiszamitasa
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Osszefliggéssel adhaté meg, ahol

Kes: az elemi események csoportjanak kockazati egyiitthatoja;
I:

m:

Kei: az elemi események kockazati egyiitthatoja;

n: az elemi események szama az adott kockézati csoportban.

A ,,Veszélyfelhd” elemei kockézati értékei atlagdnak kiszamitasa a kovetkezd Osszefliggéssel

torténik, ahol

k: a vizsgalt 1étesitmény kockazati egyiitthatoja;
I:
m.

Kcsi: az esemény bekovetkezésének bekovetkezés esélyének csoportatlaga;

n: a kockazati csoportok szama.**

44 A fentebb elkészitett atlagszamitas mellett, vagy helyett barmely mas (a célokat megfelelden alatamaszto) fiigg-
veény is értelmezhetd lehet. Példaul a maximalis értéket meghatarozo6 MAX-, mint legnagyobb elérheté veszély-
forras, vagy a legalabb mekkora veszélyekkel kell szembenézni MIN-fiiggvények. A disszertaciomban az atlagos,
mint az "altalaban varhatd veszélynagysaggal" szamolok annak érdekében, hogy a vizsgalt kornyezet atlagos biz-
tonsagi kockazatait bemutassam. A felhasznalhato kiilonb6z6 matematikai fliggvények tag teret biztosithatnak a
szakértéi csoport szamara, hogy a valos biztonsagi kockazatok és a vallalati célok kozotti dsszefiiggéseket, ese-
ményeket pontosan meghatarozzak. Ez a tény az altalam kidolgozott modszer univerzalitasat erdsiti.
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4.8. A létesitmények biztonsagi kockazatat jellemz6 szam értelmezése és a koc-

kazatértékelés folyamata

Felhasznalva a kockazati matrixokat a maximum és a minimum értéke 25, illetve 1.

A folyamat soran meghatarozott, az adott 1étesitmény aktualis biztonsagi kockézatairol készitett
pillanatfelvételbdl kiszamitott biztonsagi kockazati értéket jelzé szam mutatja meg, hogy a vizs-
galt Iétesitmény biztonsagi helyzete, a létesitmény biztonsagi kockazatok kezelésére valo fel-

késziiltsége jelenleg milyen szintdi.

Az elemi események kockazatértékelési matrixanak kialakitasa sordn azért alkalmaztam a Lé-
tesitményi egylitthatohoz hasonlé kialakitasi matrixot, mert igy az adott 1étesitményre meg-
adott ,,Veszélyfelh6ben” szerepl6 elemi események kockazati értékének szamtani atlaga a Lé-
tesitményi egylitthatoval dsszevethetd, az kdzvetleniil beilleszthetd a Létesitményi matrix se-
gitségével elkészitett 1étesitmények kockazati besorolasaba, azaz a meglévo és kockazatértékelt

fizikai védelmi rendszer megfeleldsége, vagy meg nem feleldsége megallapithato.

Példaként tekintsiik a kovetkez6t: a Létesitményi matrix alkalmazasaval megallapitottuk az

adott 1étesitmény Létesitményi egyiitthatdjat, amely 12.
Ennek az értéknek alapjan a biztonsagi kockazati besorolas: MBKL (lasd: 6. tablazat!)

A ,,Veszélyfelhdben” rogzitett elemi események bekdvetkezeési esélye €s a karhatas tablazat
alkalmazaséaval elemezziik az 6sszes elemi eseményt €s meghatarozzuk a teljes elemi esemény-
sor (,,Veszélyfelhd”’) szamtani atlagat (4-10 esemény). Tekintettel arra, hogy minden elemi ese-
mény kockazati értéke maximalisan 25-0s értéket vehet fel (a matrix 5-5 forméban keriilt kiala-
kitasra), igy az atlaguk is maximalisan 25 lehet (Létesitményi egyiitthatdé meghatarozasakor
hasznalt 5-5-6s matrixhoz hasonldan). Ennek kovetkeztében az adott 1étesitmény biztonsagi
kockézatait tartalmaz6 ,,Veszélyfelhd” szamtani atlaga és a Létesitményi egyiitthatoja dsszeha-
sonlitasaval eldonthetd, hogy az adott l1étesitmény fizikai védelmi rendszere a biztonsagi koc-
kazati besorolasnak megfelel, vagy nem felel meg (azaz a fizikai védelmi rendszerét fejleszteni

szlikséges-e).

Folytatva az elézéeket, ha a Létesitményi egyiitthatd 12, azaz Magas Biztonsagi Kockazatt
Létesitmény (MBKL) és ha a,,Veszélyfelh¢” atlaga 8, akkor a kiépitett fizikai védelmi rendszer
Osszességeben megfelel a 1étesitmény biztonsagi kockdzatainak, azaz jelentdsebb fejlesztésekre

biztosan nincs sziikség.
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A fizikai védelmi rendszer megfeleldségének a részleteirdl ad informaciot a négyes csoportba
rendezett elemi események sorozata, ahol mar a csoportatlag elképzelhetd, hogy nem illeszke-
dik a MBKL 5-12 savjaba. Ennek megfeleléen a megrendeld kozvetleniil adatokat kap arra
vonatkozoan, hogy fizikai védelmi rendszerének mely részét, elemeit kell magasabb védelmi

szintre fejleszteni, illetve mely elemeit lehetséges esetlegesen lekapcsolni (leszerelni).

A kockazati értéknek, a kockazatok kezelésének folyamata soran — amelybe beletartozik, az
értekezésem témajat ado vided megfigyeld rendszer is — ennek az értéknek az egyhez, mint
hatarértékhez kellene kozelednie, amely azt jelentené ebben a szélséértékben —, hogy az adott
létesitmény/intézmény biztonsagi kockazatai valamennyi biztonsagi teriileten megfelelnek az

eléirasoknak (tokéletes biztonsag, de ennek a megvalositasa lehetetlen).*®

Disszertaciom 2.1.2. fejezete a meghitsitasi tervezési stratégiaval foglalkozik, amely hazank-
ban nem elterjedt tervezési elv annak ellenére, hogy a végeredményt tekintve — az esetleges
elkdvetd nem képes a terve megvaldsitasara — hatékonyabb megoldas. Erre a kovetkeztetésre
tobb iranybol el lehet jutni. Az egyik ilyen teoria, hogy a meglepetés (a reagalo erd képessége,
pillanatnyi elhelyezkedése, taktikai lehetdségei, stb., 9. dbra) rendkiviil nehezen felmérhetd, igy

arra az esetleges elkovetd nem lesz képes megfelelden felkésziilni.

Természetesen a folyamatos magas koltségszint miatt ez a tervezési stratégia csak a megfeleld,

a legmagasabb biztonsagi kockazatok esetén realis alternativa.

45 A maximalis 25-6s érték - hasonléan a kockdzatértékelés minimumahoz - a valdsagban értelmezhetetlen, mert
ebben az esetben a 1étesitmény/intézmény ugy keriilt megépitésre, hogy a biztonsagi altal jelzett elemi események
bekdvetkezte biztos és hatasa a 1étesitményre nézve magas (katasztrofélis). Ez nem azt jelenti, hogy biztonsagi
szempontbol semmilyen védelem nincs (sem zar, sem Kerités, sem beépitett biztonsagtechnika, sem 6rzés, igy a
biztonsagi kockazatok kezelése alapszinten sem megoldott), hanem azt, hogy egy esetlegesen bekovetkezé kiemel-
kedo veszélyli esemény hatasa dramai lehet, amely ellen a védelmet ki kell alakitani.
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9. abra: A meghiusitas tervezési stratégia megvaldsitasa esetén az él6eré alkalmazasanak sziikségessége.

A Létesitményi matrix felhasznélasaval elvégzett biztonsagi osztalyba sorolast kovetden latha-
tova valnak azok a biztonsagi kockazatok, melyek kezelése, a kockazatok csokkentése céljabol

elengedhetetlenek.

Egy gazdasagi tarsasag, vagy egy intézmény ¢életében dontd szerepe lehet a tevékenységét, il-
letve magat a 1étét befolyasolo kockazatok teljes korti, komplex értékelésének (10. abra). Ennek
koszonhetéen a kockazatkezelés (risk management) a hétkbznapokban 6nallé teriiletként jele-
nik meg egy tarsasag életében, amely tevékenység interdiszciplinaris feladatnak tekinthetd. On-
4ll06, e szakteriiletet feliigyel® pozicié is kialakult (,,risk manager”)*, aki tdmogatja a gazdasagi

tarsasagok fels6 vezetdinek munkdjat.

A biztonsagi kockazatok tekintetében némileg bonyolultabb a helyzet. A kockazatok tobbségé-
ben ugyanis olyan eseményeket kell értékelni, amelyekre nincsenek az adott 1étesitményben
archivalt adatok, a biztonsagi kockazatokat befolyasold kornyezet rendkiviil dinamikusan val-

tozhat, rdadasul a szaktertileten beliil 6nalldan is érvényes a multidiszciplinaritas.

46 A Risk manager olyan, speciélisan a kockdzatkezelés teriiletén kiemelkedd ismeretekkel rendelkezd szakértd,
aki egy vallalat, intézmény kockazatkezelését szervezi, koordinalja, elemzéseivel, javaslataival timogatja a fels6
vezetés munkajat.
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10. abra: Kockazatértékelési részletes folyamatabra.

Az értekezésem mellékletében megtalalhato tablazatokban, - amelyekben kizardlag a bizton-
sagi kockazatokkal foglalkozom -, az egyes 1étesitményekkel kapcsolatos szamitasok is ellen-

Orizhetok.

Ezzel az altalam kidolgozott modszerrel teljesen analog modon létrehozhatd egy, a kereske-
delmi 1étesitményeknél is alkalmazhato un. Létesitményi matrix. Ennek segitségével meghata-
rozott kdrnyezetben - jogszabalyi eléirasok, 1étszam-, és teriileti adatok — lehet a kockazati mat-
rixot felallitani annak érdekében, hogy az ilyen tipusu 1étesitményekkel kapcsolatos biztonsagi
kockazatok — egy aktualisan Osszeallitott ,,Veszélyfelhd” mellett — kiszamithatok, értékelhetok

legyenek.

Természetesen minden kockazatértékelés célja a kockazatok csokkentése, a fennmarado koc-
kazatok kezeléséhez sziikséges intézkedések kidolgozasa €s végrehajtasa. Jelen disszertaciom
kozéppontjaban a biztonsagi kockazatértékelésekbdl adodo veszélyek fizikai védelmi rendsze-

rekkel torténd kezelése all.
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4.9. A fejezet osszegzése — kovetkeztetések

Egy létesitmény biztonsagi kockazatainak kezelése egy sok szabadsagfoku fliggvényként is ér-
telmezhetd, melyet jellemez a 1étesitmény tarsadalmi beagyazottsaga (milyen mélyen, sokré-
tlien vesz részt kornyezete gazdasagi életében). Sajatossaga tovabba a Iétesitményben alkalma-
zott technoldgia, az adatvagyon szenzitivitasa és az a ,,Veszélyfelhd”, amelyben az adott 1éte-
sitmény a tevékenyégét folytatja. Minden egyes kérdésre 6nalld valaszt kell adni, de a bizton-

sagi kockazatok kezelését biztosito rendszerbe illeszthetonek kell lennie.

A disszertaciomban foglalkoznom kell az un. 1étfontossagu 1étesitmények azonositasardl, kije-
161ésérdl és védelmérdl szold 2012. CLX VL. térvénnyel (Ltv.), hiszen az, a fizikai védelmi kor-
nyezetet alapvetden meghatarozd Uzemeltetési Biztonsagi Terv feltételrendszerének dsszealli-
tasara is eldirasokat fogalmaz meg. Az éltalam vizsgalt 1étesitmények jelenleg ugyan nem tar-
toznak e jogszabaly hatalya ala, de az ott leirt feltételek alkalmazasa egyaltalan nem mond ellent
az altalam kidolgozott rendszerkdvetelményeknek, raadasul mas 1étesitmények esetén is lehet-

nek létfontossdgiinak mindsitett infrastruktarak, rendszerelemek.

A létfontossagl rendszerekkel kapcsolatos feladatok tekintetében az Orszagos Katasztrofavé-
delmi Foéigazgatosag (OKF) kiemelkedd szerepet jatszik. A katasztrofavédelem szervei az
unids és a nemzeti azonositasi, kijellési eljaras soran szakhatoésagként, nyilvantartd és javas-
lattevé hatosagként, feliigyeleti, ellenérzési, koordinacios, valamint nemzeti kapcsolattarto és

halozatbiztonsagi elemzd-értékeld feladatokat latnak el.

A ,Veszélyfelhd” Osszedllitdsa minden esetben a biztonsagi kockdzatokat elemzd, értékeld
szakértok feladata. Az altalam megadott kockéazati csoportokba torténd besorolas e dontést
nagyban segiti. Az egyes létesitmények/intézmények biztonsagi kockéazati besorolasat ado koc-
kazati értékek, amely kiszamitasa a ,,Veszélyfelhdben” meghatarozott négy csoportba sorolt
kockézatok értékelésébdl szamithatd, relevans irdnyt mutathatnak az adott létesitmény/intéz-

mény védelmi rendszereinek fejlesztéséhez.

A kockazatértékelés tekintetében meg kell jegyezni, hogy ez a feladat, folyamat nem csak egy-
szer elvégzendd munka. Ez egy folytonos frissitést kivaind dokumentum, amellyel kdvetni sziik-

séges az adott l1étesitményben miikodo tarsasag tevékenységi korében beallt valtozasokat.
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5. ASZAMITASOKBOL ADODO KOVETKEZTETESEK

Ebben a fejezetben példakkal mutatom be az altalam 1étrehozott rendszer hasznalhatdsagat oly
moddon, hogy az egyes biztonsagi kockdzati kategoridba sorolt Iétesitmények esetében részlete-
sen taglalom a védelmi igényeket, a szamitasok eredményeit és az azokbol levonhato kovetkez-

tetéseket.

5.1.  Litér Gazturbinas Tartalék Erémii (L=12; MBKL*") és Sajoszoged Tartalék
Gazturbinas Eréomi (L=12; MBKL)

Litér Gazturbinas Tartaléek Eromu

Miikodésbdl Mliszaki Blnugyi Emberi Létesitményi
adodo biztonsagi  problémakbol  fert6zottségb6l munkavégzéshol egyutthato
kockazatok adodo biztonsagi adodo biztonsagi adodo biztonsagi
kockazatok kockazatok kockazatok

1. diagram: Litér Gazturbinas Tartalék Erémii fébb biztonsagi kockazatai.

47 Létesitményi egyiitthaté L=12; MBKL: Magas Biztonsigi Kockéazati Létesitmény
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Sajoszoged Gazturbinas Tartalék Eromi

Miikodésbdl adodo Mliszaki Blnugyi Emberi Létesitményi
biztonsagi problémakbol adédo  fert6zottséghdl munkavégzéshol egyutthato
kockazatok biztonsagi adodo biztonsagi adodo biztonsagi

kockazatok kockazatok kockazatok

2. diagram: Sajoszoged Gazturbinas Tartalék Erémii fobb biztonsagi kockazatai.

A Litér Gazturbinas Tartalék Erémii és Sajoszoged Gazturbinas Tartalék Erémii f6bb bizton-
sagi kockazatainak értékelésébol — melyet valos adatok alapjan allitottam Ossze — készitett gra-
fikonok vilagosan mutatjak azokat a kockazatokat, amelyek kezelése jelenleg a legfontosabb.
A kornyezet biiniigyi fertézottsége — mely atlagosnak tekinthet a magyar viszonyok kézott is
— szamottevo veszelyeket general, amelyek kezelése elsddleges a tulajdonos, illetve a bizton-
sagi szervezet szamara. Az erémiivek elemi biztonsagi kockazati értékei és az azokbol szamitott
atlag csaknem azonos (1. és 2. diagramok). Ez nem véletlen, hiszen az erémii kialakitasa nagyon
hasonlo, a 1étrehozas id6szaka is egyez0, a létesitmény kornyezete is kdzel megegyezd — annak
ellenére, hogy Litér a Dunantulon (Veszprém kozelében), mig Sajoszoged Eszak-Kelet Ma-

gyarorszagon talalhato.

A miiszaki problémabél adodo biztonsagi kockazatokat (1. és 2. SZ. MELLEKLETEK) els6-

sorban a villamos energia kiesése, valamint az ebb6l adodé vilagitasi problémak okozhatjak.
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Tovéabbi magas kockézati értékii veszélyek kozott — a miiszaki problémabol adodo biztonsagi
kockézati csoportban — az aldbbiakra érdemes figyelni:

- természeti csapasokbodl adodo akadozo iizemmenet,

- abiztonsagtechnikai rendszerek kora meghaladta a 10 évet,

- alétesitményekben veszélyes kategoriaju technologia iizemel.

A létesitmények kornyezetének biintigyi fert6zottségbdl adodod biztonsagi kockazati csoport
magas kockazati értékét az alabbiak hatarozzak meg:

- nincs €élderds Orzés,

a létesitményekben nincs kialakitott mélységi védelem,

biztonsagi zonak nincsenek, vagy helyteleniil meghatarozottak,

a létesitmények kozvetlen kornyezete nem atlathato, stb.

Az erémiivekben az emberi munkavégzésbdl szarmazo kockazatok igen alacsony szinten van-
nak, ami azt jelenti, hogy szakszerii a munkavégzés, a munkavallalok biztonsagtudatossaga

megfeleld (de természetesen még tovabb is javithato szinten van).

5.2. Lérinci Gazturbinas Tartalék Erémii (L=15; FBKL)

A Lérinci Gazturbinas Tartalék Erémii biztonsagi kockéazatait tekintve (3. SZ. MELLEKLET):

a létesitmény kiilonlegessége a ,,Black Start Erémii”**%jelenlétén alapul, amely egy kiilondsen

védendd létesitmény. Tovabbi kiilonbség az el6z0 két tartalék erdmiihoz képest, hogy a Lorinci
erdomil kornyezete teljesen mas. Egy korabban szénalapt erdmiinek otthont ad6 létesitmény
egyik épiiletében kertilt telepitésre. Ennek megfeleléen igen nagy a védendd teriilet. A hiitto
megléte — amely természetesen a tartalék erdmil miikodtetéséhez is sziikséges, bar megfeleld
technoldgiai megoldassal kivalthatd lenne — a korabbi erdmiinek egyéb Iétesitményei (szivaty-

tyttelep, tavol az alaperdmiitdl) is vagyonvédelmi szempontbol értéket és egyben kockazatot

jelent.

48 A Black Start erdmii egy olyan specidlisan kialakitott erdmii egység, amely a kornyezetétdl teljes egészében
elzartan is elindithat6 — az égéshez felhasznalando tiizeldanyag mellett, az égéshez sziikséges oxigén is egy zart
konténerben talalhatod, amely konténer a teljes ,,Black Start” erdmiinek otthont ad. Az erémii feladata egy teljes
magyarorszagi villamos halozati ledllast kovetden a magyar villamos energiatermeld halozat Gjrainditasa.
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Lorinci Gazturbinas Tartaléek Eromu

Miikodésbdél adodo Miiszaki problémakbal Blnugyi Emberi Létesitményi
biztonsagi kockazatok  adodo biztonsagi  fert6zottséghdl adodé  munkavégzéshdl egyutthato
kockazatok biztonsagi kockazatok  adodo biztonsagi
kockazatok

3. diagram: Lérinci tartalék erémii fébb biztonsagi kockazatai.

Az emberi munkavégzésbdl adodo biztonsagi kockazatok értéke azért lett magasabb az el6z6
két erdmithdz viszonyitva, mert a 1étesitmény maga is magasabb biztonsagi kockazatu katego-
riaba keriilt besorolasra - éppen a ,,Black Start” erdmii fokozott biztonsagi kockazata miatt (3.

diagram).

Fontos megjegyezni, hogy mindharom erémii azonos tarsasag iranyitasa alatt mikodik, igy az
emberi munkavégzésb6l adodo biztonsagi kockazatok értheté modon azonosak, mikdzben
egyeb veszélyek, azok kezelése is igen szervezett, koherens modon torténik. Az alapvetd prob-
lémat mindharom erémi esetében a biztonsagi rendszerek miiszaki elavulasa okozza, amelyet
természetesen nem képes kompenzalni a gondos lizemeltetés, a gyakori javitas, a szabalyzatok

pontos betartasa sem.
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53. Az MVM Zrt. kézponti irodahaza (L=25; FBKL)

MVM Zrt. székhaz

Miikodéshdl adodo Miiszaki Blntigyi Emberi Létesitményi
biztonsagi problémakbol fert6zottséghdl munkavégzéshdl egyutthato
kockazatok adodo biztonsagi  adodo biztonsagi adddé biztonsagi

kockazatok kockazatok kockazatok

4. diagram: Az MVM Zrt. székhazanak fobb biztonsagi kockazatai.

Az MVM Zrt. székhazanak biztonsagi kockazatait elemezve (4. diagram) szembet{ind, hogy a
miikddésbol adodo biztonsagi kockézati csoport atlagérteke kiemelkedéen magas. Ez annak
koszonhetd, hogy az MVM Csoport kdzpontja, a MAVIR Zrt. is a székhazban talalhato, amely
Magyarorszag energiaellatasanak biztonsadga szempontjabol meghatarozo. Ezen hattér mellett
a létesitményben iigyfélfogadas is miikodik, a székhazban folyo tevékenység kdzismert a la-

kossag szdmara.

Szot érdemel tovabba az a tény is, hogy - a tovabbi biztonsagi kockazati csoportokat tekintve-
a kockazati érték alacsony, mikdzben a létesitmény a Fokozott Biztonsagi Kockazatii Létesit-
mény besorolast kapta — a Lorinci tartalék gazturbinas erdmiihoz hasonléan — a létesitményi
matrix szamitasai alapjan. A mellékletben (4. SZ. MELLEKLET) talalhaté részletes szamita-
sokbdl kovetkezik, hogy a székhaz fizikai védelmi rendszerei képesek a biztonsagi kockazatok
—az MVM Zrt. Biztonsagi Igazgatdsaga altal meghatarozott — szintii kezelésére, minthogy azok

miiszaki allapota kifogéastalan.
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5.4. MVM Paksi Atomeromi Zrt. (L=25; FBKL)

MVM Paksi Atomeromu Zrt.

Miikodésbdél adodé  Miiszaki problémakbal Blintigyi Emberi Létesitményi
biztonsagi kockazatok adodo biztonsagi fert6zottséghdl adodé munkavégzésbdl adodo egyltthato
kockazatok biztonsagi kockazatok biztonsagi kockazatok

5. diagram: Atomerémii biztonsagi kockazatai.

Az MVM Paksi Atomerémi Zrt. fizikai védelmi rendszerének biztonsagi kockazatait értékelve
(5. diagram) az eredmény nagyon meggy6z0, kdszonhetéen a létesitmény ilizemeltetésében
résztvevé munkatarsaknak, valamint a véllalat elkdtelezett menedzsmentjének a biztonsagi kér-
dések megoldasa irant. A mellékletben (5. SZ. MELLEKLET) megtalalhato részletes értékelési
tablazatbol lathatd, hogy a kezelendd biztonsagi kockazatokat maga a létesitmény miitkodése
adja. A biztonsagi szakteriilet tevékenysége megfelelden kezeli a kihivasokat és a biztonsagi
kockézatokat. A telepitett fizikai védelmi rendszer miiszaki allapota példas, annak tizemeltetése

kifogastalan.

Az adatgytijtés soran sok éve miikodd biztonsagi kultira programot ismerhettem meg, mely
program eredményének is kdszonhetd az emberi munkavégzésbol adodo biztonsagi kockazatok

alacsony szintje.

Az MVM Paksi Atomerdmii Zrt. tekintetében fontos kiemelni, hogy a disszertaciom altal vizs-
galt fizikai védelmi rendszer valamennyi jellemzdje nemzeti mindsitett adat, azaz a hozzaférés

un. Személyi Biztonsagi Tanusitvany megléte nélkiil nem lehetséges, kozkeleti elnevezéssel
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allamtitoknak mindsiil. Ezen ok miatt, az elemzésem, illetve a disszertacioban leirt adatok nem

lehetnek elegendden széleskdriiek és pontosak.

5.5. Adatkoézpont God — épiild 1étesitmény (L=16; FBKL)

Adatkozpont GOD

——

Mikodésbél adédé  Mliszaki problémakbdl Biintigyi fertézottséghdl Emberi
biztonsagi kockdzatok adodo biztonsagi adodo biztonsagi munkavégzéshol adodo
kockazatok kockazatok biztonsagi kockdzatok

6. diagram: Az épiilé adatkozpont biztonsagi kockazatai.

Létesitményi
egyutthato

A z6ldmez6s beruhazasként kialakitasra keriilé adatk6zpont biztonsagi kockéazatainak (6. diag-

ram) egy jelentds részét — hasonlatosan az Atomerdmiihdz — maga a létesitmény megléte adja.

A tervezési folyamatnal a mellékletben (6. SZ. MELLEKLET) talalhat6 részletes adatokat ér-

demes felhasznalni, amelyek figyelembe vételével a biztonsagi kockazatok kezelhetdvé valnak.
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5.6. Szalloda (L=4; KBKL)

Hotel Panorama Balatongyorok

==

Mikodésbaol adodo Mszaki Blinugyi Emberi Létesitményi
biztonsagi problémakbaol fert6zottségbol munkavégzésbol egyutthato
kockazatok adodo biztonsagi  adodo biztonsagi adodo biztonsagi

kockazatok kockazatok kockazatok

7. diagram: Hotel Panorama biztonsagi kockazatai.

A kockézatértékelésben szerepld szalloda az MVM Zrt. tulajdondban 1év6 balatongyoroki Hotel
Panorama. A szalloda biztonsagi kockazatait tekintve az adatok nagyon meggy6zoek (7. diag-
ram), jol jellemzik az altalam kialakitott kockazatértékelési modszer alkalmazhatosagat olyan
koriilmények kozott is, amikor a kornyezet fizikai védelmet érintd biztonsagi kockézatai el-
enyészoek. A 1étesitményi matrix altal adott [étesitményi egylitthato 2, mivel az adott szalloda
tarsadalmi szempontbol mérhetd bedgyazddottsdga alacsony, mikdzben a széalloda védendd
technoldgiat nem alkalmaz, védendd adatvagyona a személyi adatokban kimeriil. A 1étesitmény

gazdasagi adatai nyilvanosak.

Fizikai védelmi rendszere nincs, mert a technoldgia védelmérdl nem kell gondoskodni, az al-
kalmazott rendszer teljesen nyilvanos és kozismert. A védelmi eszk6zok a vagyonvédelmet biz-
tositjak, amely kamerakbol, valamint a sziikséges mennyiségii - a behatolasjelz6é kozpontjahoz

kapcsolt - érzékelokbdl all, mindezek csatlakoztatva egy tavfeliigyeleti szolgaltatashoz.

91



5.7. Duna Csonakhaz (L=2; ABKL)

Duna Csonakhaz

Mikodésbbl adodé  Miiszaki problémakbol Blintigyi fert6zottséghdl Emberi Létesitményi
biztonsagi kockazatok adodo biztonsagi adodo biztonsagi munkavégzésbdl adodo egyutthato
kockazatok kockazatok biztonsagi kockazatok

8. diagram: A Duna Csénakhaz kockazatai.

A MVM Zrt. tulajdonaban 1évé Duna Csénakhéaz alapvetden oktatéasi és pihenési feladatokra
felkészitett épiilet, vagyonvédelmi szempontbdl ennek megfelelden kialakitott védelmi rend-
szerrel. Az épiiletben folyamatos jelenlét nincs, igy a biztonsagtechnikai rendszer biztositja a
teriilet védelmét. A 8. diagrambol jol lathato, hogy a biztonsagi kockézati szint alacsony, azon-
ban a biztonsagi kockazatok kezelése nem mindenben felel meg a kidolgozott minimalis biz-
tonsagi kdvetelményeknek (ABKL), a kockézati értékek meghaladjak a 1étesitmény besorolasi

értékét. A vagyonvédelmi rendszer fejlesztése nem elkertilhetd.

5.8. A fejezet 6sszegzése — kovetkeztetések

A fejezetben a hat 1étesitményre elvégzett kockazatértékelésbol és annak eredményeibdl, ille-
téleg az itt targyalt szamitasokat 6sszegezve bizonyitom, hogy a biztonsagi kockdzatok az alta-
lam kidolgozott és részletezett mddon, vildgosan és jol érthetden levezethetdk. Az értekezésem
cimében olvashato objektumorientalt megfigyeld és ellendrzd rendszerek — tagabban biztonsagi
rendszerek — a biztonsagi kockazatok rendszerében valoban értelmezhetdk, és a tervezési, 1éte-

sitési koriilmények jol meghatarozhatok.
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Sajat rendszer-szemléletli szamitasaim alapjan egyértelmiivé valik, hogy a kiilonb6zd bizton-
sagi kockazati besorolasu létesitményekben milyen elvek alapjan sziikséges a biztonsagtechni-

kai rendszereket kialakitani.

MEGNEVEZES UTR | LORNC | SAJOSZOGED | ATOMEROMU |ADATKOZPONT| SZALLODA | SZEKHAZ |CSONAKHAZ
Miikddesbal adodo biztonsagi kockizatok (atlag) 5 1l 12 1l g | i /i
Miszaki problémakdl adodo bizonsagi kockizatok (itlag) i 14 13 § 4 / 5 1
Bimigyi ertozcttséghdl adodo biztonsagt kockazatok (thg) 14 1 16 3 4 4 4 /i
Enmberi munkavegzéshol adodo biztonsagi kockazatok (itlag) 5 5 5 1 l 1 / 1
LETESITMENY KOCKAZATI ATLAG (szamitot) 9 il il b 4 2 5 2
MBKL ABKL
LETESITMENYI EGYUTTHATO 1 i 1 i 1§ 4 b 1

Gt mzkarviDeviReNosR | ok [ [ owe [ v [ owe [ v [ v [

14. tablazat: Kockazatok osszehasonlitasa.

A 14. tablazat adatait értékelve megallapithatd, hogy az egyes létesitmények koziil csak a Duna
Csonakhdz vagyonvédelmi rendszerének fejlesztése sziikséges, mert a Létesitményi egylitthato
¢és a kockazatértékelés eredményének 6sszehasonlitasabol a ,,Nem Felel Meg — NFM” végered-

ményre jutunk.

Erdemes megjegyezni tovabba, hogy az egyes létesitmények esetében az egyes kockazati cso-
portok atlaga is hordoz értékelhetd informacidkat. Az adott létesitmény Létesitményi egylittha-
tdjanal magasabb, vagy ahhoz nagyon kozeli érték felhivja a megbizo, illetve a tervezd figyel-
mét, hogy az adott biztonsagi kockazati eseményekkel kapcsolatosan kiemelt jelentéséget ta-
nusitson. Az altalam kidolgozott modszer ezen tulajdonsdga tovabbi értéket hordoz, amely jol

hasznalhato és kihasznéalhat6 a tervezési és implementélési folyamat soran.

Az ebben a fejezetben lathato diagramok, az azokat megalapoz6 szamitasok jol mutatjak, hogy
az adott létesitmény védelmi rendszerének milyen specifikus teriiletére kell fokozottan kon-

centralni, illetve hol kell a fejlesztéseket elvégezni.

Bizonyos adatok még ebben a korben sem lehetnek publikusak, ugyanis egy atomerémii fizikai

védelmi rendszerére vonatkoz6 informacio-csomag valamennyi eleme nemzeti mindsitett adat,
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igy azokrol csak altalanossagban, konkrétumok nélkiil beszélhetiink. A disszertaciomban sze-
repl6 adatokat, biztonsagi kockazatokat a magyar és nemzetkozi gyakorlat és szabalyozas alap-

jan kutattam és hasznositottam.

Az elemzett példakban szerepld, az MVM Csoporthoz tartozo l1étesitmények esetén jol lathato
annak a tobbéves erdfeszitésnek az eredménye, amely a biztonsagi szakteriilet kovetkezetes
tevékenységét mutatja: az emberi tevékenységbdl adodo kockazatok minden, a példakban sze-
replo 1étesitmény esetén alacsonyak. Ezeket az alacsony kockazati értékeket az évek ota tarto
biztonsagtudatossagi program alapozza meg, amely a tudatos biztonsagi kultura program része.
Ez a mutato, vagyis a biztonsagi kockazati érték alacsony szinten tartasa, illetve tovabbi csok-
kentése meghatarozo lesz a kovetkez6 évek munkdjaban is. Ennek oka az, hogy nemcsak a sziik
értelemben vett fizikai védelmi kockazatok és intézkedések rendszerében értelmezhetd ez az
adat, hanem az informaciobiztonsagi kockazatok kdrnyezetében is, amely napjainkban kiemelt

jelentéséget és figyelmet kap.
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6. A FIZIKAI VEDELMI KONCEPCIOK A GYAKORLATBAN

Ebben a fejezetben bemutatom, hogy az altalam kidolgozott 1étesitmény besorolasi és a mini-
malis kdvetelményrendszer milyen mdédon, milyen feltételek mellett kertil felhasznalasra

- adatkozpont-,

- villamos erédmii-,

- nagyvallalat kdzponti irodahaza-,

- nuklearis erémiu fizikai védelmére.

6.1. Adatkoézpont

Egy jelenleg tervezési fazisban 1évé adatkdzpont kialakitdsanak fizikai védelmi elveit és fel-
adatait részletezve szemléltetem az objektumorientélt, biztonsagi rendszerszemléletii folyama-
tot. Ez a biztonsagi fokozata 1étesitmény (sajat besorolasom szerint Fokozott Biztonsagi Koc-
kazata Létesitmény — FBKL) adatbiztonsagi szempontbdl (TIERIII) is az els6 lesz Magyaror-

szagon.

Az adatkézpontokkal szemben tamasztott kovetelmények szerinti TIER besorolast (Uptime Ins-

titute — 2012)* [23] a 15. tablazaton lehet tanulmanyozni.

Tevékenység TIER | TIER 11 TIER 111 TIER IV

Aktiv kiszolgaloegységek az ICT eszkozok barmely clem

L, N N+1 N+1 hibajat kdvetden is
ellatasara

N

Ellatasi Gtvonal 1 1 llt:rﬁllvé’k 2 egyidejilleg aktiv
Szolgaltatas-kiesés nélkiil karbantarthato Nem Nem Igen Igen
Hibatiiré Nem Nem Nem Igen
Fliggetlen ellatasi utvonalak Nem Nem Nem Igen
Folyamatos hiités Terhelésfiiggd Terhelésfiiggd Terhelésfiiggd Igen
Rendelkezésre allas 99,67% 99,75% 99,98% 99,99%
Eves tervezett leallas és kiesett idd 28,8 ora 22 éra 1,6 6ra 0,8 éra

49 https://uptimeinstitute.com/tiers

15. tablazat: TIER besorolas. [23]
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6.1.1 A fizikai védelmi rendszer (FVR®’) kialakitidsianak alapelvei

Tekintettel arra, hogy az adatkdzpont atmenetileg tervezési fazisban van, ezért fontosnak tar-
tom, hogy az épitészeti kialakitashoz is adjak megbizhato tampontot az épitésztervezé munka-
tarsak szamara. Ez a kidolgozott koncepcié mintaként szolgalhat mas, hasonlo Iétesitmények,

azok fizikai védelmi terveinek megalkotasahoz.

Az adatkozpontok fizikai védelmi rendszereinek kialakitdsdhoz magyar szabvanyok, eldirasok
ugyan nincsenek, de a ,,legjobb gyakorlatok™ (Best practices), a megfelelé kialakitasi modok
és javaslatok nagy szamban megtalalhatok a nemzetkozi szakirodalomban®®. Attekintve a ren-
delkezésre allo helyszinrajzot, alaprajzi elrendezéseket, valamint az épitészeti metszetek ter-
veit, a kialakitand6 adatkozpont biztonsagi kockazatait, mindezeket a fizikai védelmi koncepcio
kidolgozasakor figyelembe vettem az esetlegesen elhelyezésre keriild ICT eszk6zok védelmi

igényei tekintetében. [24]

Epitészeti kialakitdssal kapcsolatos megjegyzések

Minthogy a létesitmény biztonsagi kockazatait alapvetden veszélyeztetheti, ezért a létesitmé-
nyen sehol, semmilyen, a Iétesitményben folyé munkara, feladatokra utalo felirat, ,,Iogo52”,

piktogram nem kertilhet elhelyezésre.

A szerver termekre olyan ablak beépitése nem célszerii, amely kozvetleniil az irodadkra és a
kozosseégi terekre néz. Amennyiben ez nem elkeriilhetd, az livegfeliiletek alapanyagaként biz-

tonsagi, lehetdleg 16vedékallo livegek kertiljenek beépitésre.

A gépkocsi parkolok elhelyezése lehetdleg az épiilethomlokzatoktol, vagy magatol az épiilettd]
legalabb 18 m-re keriiljon. Miiszaki adottsagnak tekintve a jelenlegi allapotot, a parkold gép-
kocsik és az épiilethomlokzat kozé olyan épitészetileg elfogadhatd akadalyok elhelyezése sziik-
séges, amelyek megakadalyozzak a homlokzatnak iitkdzést. A keritésen kiviil ellendrzott gép-
kocsik részére (azok visszaforditasara is alkalmas) ideiglenes megallohelyet kell kialakitani
(ezzel biztositva azt, hogy az esetlegesen ellendrzésre szoruld gépkocsik a 1étesitmény tervezett
¢és mindennapi lizemét ne tarthassak fel, és az 6rszolgalat az ellendrzési feladatait zavartalanul,

kifogastalanul végezhesse).

0 FVR: Fizikai Védelmi Rendszer

51 https://www.sans.org/reading-room/whitepapers/awareness/data-center-physical-security-checklist-416 (SANS
Institute InfoSec Reading Room, Data Center Physical Security Checklist)

52 A tarsasag logdja, amellyel az adott létesitmény/intézmény azonositja magat.
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Napjainkban tovabbi biztonsagi kihivast jelent az épitészeti tervezés folyamataban, hogy a fal-

4

¢s tetészerkezet stabilitasat egy esetleges ,,dron-tamadas™ ellen is védeni kell.

A létesitménylizemeltetés soran a teljes - Orzott €s ellendrzott - teriileten a ndvényzet rendszeres
apolasat, nyirasat el kell végezni annak érdekében, hogy illetéktelen behatolok rejtézkodésére,

tevékenységlik eltakarasara ne tudjak azokat felhasznalni.

A 1étesitmény kiils6 hataran épitendd kerités kiilso és belsé oldalan legalabb 3-3 m szabad, jol
attekinthetd savot kell biztositani a technikai eszkdzok megfeleld izemeltetéséhez, valamint a

jarorszolgalat utvonalanak biztositasahoz.

A létesitmény kiils6 hatarvonalara keriil6 keritésnek legalabb 2,5 m magasnak kell lennie az

un. NATO pengés drot telepitésével.

Kozvetleniil a 1étesitmény bejarata mellé rszolgalati helyiség tervezése sziikséges, amely 3 {6

részére 7/24 oras tartozkodasra alkalmas és megfelel az el6irasoknak (klima, flités stb.).

"o

A tervezett gépjarmi utvonalakon biztositani kell a kozeled6 gépkocsik garantalt sebességcsok-
kentését (barmely kozeled6 gépjarmii maximalisan 40 km/h sebességgel érkezhet a keritéska-
puhoz). Amennyiben a létesitményhez vezetd uton a sebességesokkentést biztosito nyomvonal
nem megvalodsithatd, akkor a tervezett kerités elétt 5-10 m tdvolsdgban mindkét forgalmi sav-
ban egy-egy specialis, az athajtast akadalyozo tavmiikodést utakadalyt (,,Road Blocker”-t) kell
beépiteni.

A fizikai védelmi rendszerek lizemeltetése érdekében az épiilet bejarata melletti recepciods he-

lyiségben at kell alakitani a monitorszobat, amely igy a létesitmény fizikai védelmi rendszeré-

nek kézpontjaként képes mitkddni.

Az ¢€léerbs Orzés (fegyveres biztonsagi 6rség) muiikodtetéséhez sziikséges 61toz6 és fegyver-
szoba kialakitésa is. A tolté-iiritd helyet az épiileten kiviil kell kialakitani.5®. Elképzelhetd az

Orszemélyzet részére az esetleges személyatvizsgalashoz 6nallo helyiség biztositasa is.

A recepcios térben el kell helyezni egy korpuszban kialakitott 4-6 db zarhato szekrényt, amely-

ben a létesitménybe be nem vihetd targyakat (atvizsgalast kovetden) az oda érkezok elhelyez-
hetik.

53 A tolté-iirité hely kialakitdsara lehetdség van épiileten, akar gépkocsin beliil is — a korszer{i 16vedékcsapdak ezt
lehetdvé teszik -, de fegyverszobaban tiltott a kiépités.
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A munkatarsak részére a helyszinen kell elkésziteni a belépokartyakat, a biometrikus adatok

srer

tertileten beliil.
6.1.2 Biztonsagi koncepcié — a védelem kialakitasa

A teljes adatkdzpontnak otthont ad6 1étesitmény fizikai védelmi rendszerét a mélységi védelmi
elvek alapjan kell tervezni. A 1étesitmény teriiletén 4 6rzott védelmi-, mig az adatkdzpont keri-

téssel lehatarolt teriiletén kiviil egy ellenérzott zonat kell 1étrehozni.

Ellen6rzott védelmi zona:
1. Keritésen kiviili teriiletek (0. Zona)
Orzott védelmi zonak:
1. Kiiltéri védelmi zona (1. Z6na)
2. Epiiletvédelmi zona (2. Zoéna)
3. Szamitogépterem (-ek) védelmi zona (3. Zdéna)
4

Rack szekrények védelmi zona (4. Zona)

Olyan rendszert célszerii tervezni, amely meg tudja akadalyozni a bejaratokon keresztiil térténd
er6szakos behatolast, ehhez a biztonsagtechnikai eszkdzok, eszkozrendszerek széleskorti fel-

hasznalésa javasolt [bollard (jarmiiblokkol6 oszlop), sorompd, stb.].

Az ellen6rzott beléptetés rendjét, mind a technikai, mind a human eréforrasok tekintetében sza-
balyzatban sziikséges rogziteni, ahol részletezni kell a személyek, a gépjarmiivek és a csoma-

gok be-, és kiszallitasanak formai és gyakorlati kovetelményeit.

A létesitménybe, illetve a kialakitott 6rzott zonakba torténd ellendrzott beléptetést olyan mii-
szaki megoldasokkal érdemes kialakitani, amellyel ellenérizetlen személyek behatolasa, belé-

pése kizarhat6 (anti-passback, tailgating, zsilip, forgokereszt, stb.).

A védett létesitmény teriiletén a vendégek kizarolag szakmai, sziikség esetén biztonsagi Ori ki-

sérettel tartozkodhatnak.

A javasolt beléptetd rendszer széleskoriien konfiguralhatd, igy a védelmi és lizemeltetési 1gé-
nyek messzemenden tamogathatok (jogosultsagi rendszer, iranyfigyelés, kisérokartyas tizem-

mod, tobbes ellendrzés, stb.).
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A létesitmény teljes teriiletén a mozgasok kitakaras mentes megfigyelése és archivalasa CCTV
rendszer segitségével szakszeriien megoldhato. A 1étesitmény teriiletére belépett (és barhol tar-

tozkodo) személyek felismerését és azonositasat videotechnikai eszkdzokkel is biztositani kell.

A vide6 megfigyel6 rendszert ugy kell kialakitani, hogy rendelkezzen az 6rszolgalat munkajat
tamogat6 vided analitikai lehetdségekkel, ugyanakkor biztositsa a megfigyelést minden id6ja-

rasi koriilmények kozott (h6kamerak, megvilagitott kerités, stb.).

A létesitmény valamennyi nyilaszarojanak allapotar6l az érszolgalatnak tudomasa kell, hogy

legyen.

6.1.3 Telepitésre tervezett fizikai védelmi rendszerek
Ellenorzott zona (,,0. Zona”)

A 1étesitmény keritésén kiviil, kdzvetleniil a kerités mellett 3 m szélességben egy jol belathato,
kitakarasoktol mentes (folyamatos karbantartassal rendben tartott), szabad nyomsavot, ellenér-
zott zonat Kell 1étre hozni. Ezzel lehet biztositani a tervezett keritésvédelmi rendszer (virtualis
kerités: hokamerakkal és vided analitikaval kialakitott rendszer) megfeleld miikodését (a kerités
megkozelitése esetén mar jelzést kiild az drszolgalat részére), valamint a jarérszolgalat szamara
annak utvonalat is garantalhatja.

A gépkocsi bejaratoknal vided kaputelefon biztositja a zart iszokapuk, illetve a személybejard

4

feldl érkezd személyek szamara az Orszolgalattal torténd kapcsolatfelvételt.

Orzitt 7ondk

Kiiltéri védelmi zéna (,, 1. Zona™)

a) Keritésvédelmi rendszer (h6kamerak, virtualis kerités video analitikaval) kialaki-
tasa.

b) A virtualis kerités tizemeltetésének kiegészitéséhez Un. kivizsgalo kamerakat (nagy
optikai zoom 4tfogést, lathat6 fénytartomanyban miikddé un. Speed Dome®* kame-
rakat) telepitiink.

C) Az esetlegesen a létesitmény 1égterét megkozelitd, ott tevékenykedd pildta nélkiili

repiiléeszk6zok mozgasanak figyelemmel kiséréséhez forgozsamolyos kamerakkal

5 Speed Dome kameranak hivjuk azokat a tdvvezérelhetd kamerakat, amelyek kifejezetten gyors mozgassal ké-
pesek a vezérlésekre reagalni. A gyors mozgés leggyakrabban 1 sec alatti korbefordulast jelent.
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sziikséges felszerelni a CCTV rendszert és a hatésagok kozremiikodésével kidol-
gozni az elleniik valé védekezés lehetdségét.

d) A létesitmény keritésén beliil, kozvetleniil a kerités mellett 3 m szélességben egy jol
belathato, kitakarasoktol mentes, 6rzott teriiletet kell 1étrehozni - ezzel feliigyelve a
tervezett keritésvédelmi rendszer (virtualis kerités: hékamerakkal és vide6 analiti-
kaval kialakitott rendszer) megfeleld miikodését, valamint a jarérszolgalat szamara
biztositva a jarérozési utvonalat.

e) A 3 m széles szabad belsé nyomsavban infrasugaras sorompokbdl kialakitott fedo-
védelmet sziikséges Kialakitani.

f) A bejaratoknal tobbsugaras infra-sorompodkkal kell biztositani az elektronikus fedo-
védelmet.

g) A gépkocsibejardkon at torténd erészakos behatolas megakadalyozasa érdekében a
belépteté rendszerbe integralva ,,bollard-okat” kell telepiteni. A 1étesitmény meg-
kozelitési utvonalait gy kell kialakitani, hogy a rossz szandéku behatolok jarmiive-
inek sebessége ne Iéphesse til a 40-50 km/h-t, illetve a telepitenddé mozgo jarmii-
blokkol6 hatarsebességét.

h) A gépkocsik teljes kort ellenérzésére mindkét gépkocsi bejaratnal (teherforgalom
szamara, illetve a személygépkocsik szamara kialakitott bejaratok) egy-egy alvaz-
szkennert kell elhelyezni.

i) A gépkocsi bejaratoknal (személy és tehergépkocsi) rendszamfelismerd rendszere-
ket sziikséges telepiteni.

J) Az Orszolgalat részére biztositani kell, hogy hordozhat6 robbandanyag detektorral -
indokolt esetben - ellenérzéseket tudjanak végezni a belépésre jelentkezd gépkocsik,

illetve személyek kornyezetében.

Epiiletvédelmi zéna (,2. Zéna”)

a) Az érkezést kovetden a jogosultsaggal rendelkezé személyek a recepcios el6térbol
két forgdkereszt segitségével 1éphetnek az épiiletbe.

b) A recepcios térben valamennyi iivegfeliiletet [ovedékallo (karabély 16szer ellen vé-
dettséget biztositd) anyagbdl kell késziteni, csakuigy, mint a recepcios iroda falszer-
kezetét. A recepcioban dolgozo munkatarsak védelme és kommunikacios lehet6sé-
gének megteremtése €rdekében a 16vedékallod iivegfalon mozgathatd atadofiok és

atbesz¢€l6 beépitése is sziikséges.
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C) Az épiiletirodarészeinek egyes folyososzakaszaira torténd belépéshez (igény szerint
tovabb szegmentalva) motoros forgovillas és motoros aruszallitod kaput kell telepi-
teni az irodaépiiletben torténd ellenérzott mozgas biztositasa érdekében (Kartyas és
PIN kédos beléptetés).

d) Sziikség esetén az egyes irodateriiletekre torténd bejutast kartyas jogosultsag-ellen-
6rzéssel biztositani kell.

e) A belépési pontokon térténé eseményeket egy-egy nagyfelbontast (2 MP) IP kame-
raval rogziteni, és a jogszabalyban engedélyezett idétartamra archivalni sziikséges.

f) A recepcios térben a vendégek vendégkartyat kapnak, amellyel a forgo kereszten
keresztiil — kisérokartyas dsszerendelést kovetden — tudnak az irodaépiiletbe bejutni
(kiséré munkatars nélkiil — tekintettel a szegmentalt, tobb zonas beléptetd rendszerre
— a vendégek az irodaépiiletben nem tudnak mozogni).

g) Minden személynek, aki belépni szandékozik az irodaépiiletbe (2. Zonaba) egy fém-
keres6 kapun keresztiil kell mennie. A bevinni szandékozott taskak, csomagok el-

lendrzésére egy csomagrontgent is telepiteni kell.

Szamitogépterem (termek) védelmi zona (, 3. Zona™)

a) A szamitogéptermekbe torténd belépési jogosultsagot a belépdkdartya mellett egy
biometrikus azonositoval (,,érhalézatszkenner”, vagy , kézgeometria azonosito™) el-
lendrizni kell. Alapesetben az egyes szamitogéptermekbe torténd belépést kartyaval
¢s PIN kodos tasztattra segitségével (birtoklas €s tudas alapt ellendrzés) sziikséges
biztositani. A biometrikus azonosit6 terminalt a fizikai védelmi rendszer rack szek-
rényeinek helyet ad6 teremben kell Kiépiteni (mas termekhez csak az infrastruktura
kialakitasa sziikséges).

b) A belépési pontokon tortént eseményeket egy-egy nagyfelbontasu, személyazono-
sitasra is alkalmas (2 MP) IP kamera rogzitse, a felvételek archivalasa a jogszabaly-
ban biztositott ideig torténjen.

C) A beléptetd rendszer a jogosulatlan belépési kisérletekr6l, az ajtok nem idében tor-

ténd visszazarasarol az drszolgalatot automatikusan értesitse.

Rack szekrények védelmi zona (,,4. Zona’)

a) A telepitendd beléptet6 rendszerbe integralhat6, off-line tizemt rack-szekrény zar-

szerkezeteket kell telepiteni (miikodését tekintve az egyes belépdkartyakon rogzitett
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jogosultsag felhasznalhatd az adott rack-szekrény nyitdsdhoz, amely a beléptetd
rendszerben teljes kortien kezelésre, archivélasra és ,,logolasra”® keriil).
b) A rack-szekrények illetéktelen nyitasat megakadalyozando, biztositani kell a szek-

rények kulcsainak biztonsagos, logolt tarolasat.

6.1.4 Eloeros orzés

A teljes létesitmény élerds Srzése Fegyveres Biztonsagi Orokkel (FBO) lehetséges. Az FBO
fenntartasahoz sziikséges valamennyi feltételt 6nallo jogszabaly®® rogziti. Az egyes létesitmé-
nyekben alkalmazandé FBO tekintetében a védendd objektumra vonatkozoéan az Orszagos

Rendor-fokapitanysag kockazatértékelése €s hatarozata az iranyado.

A teljes 1étesitmény €élderds Orzésének tamogatasara egy digitalis kommunikacios (kézi radid
ado-vevod) rendszer kiépitése sziikséges, amely képes a csoportokban, egymadstdl teljesen fiig-
getlen kommunikacios csoportokat kezelni. igy az 6rszolgalaton kiviil az objektum menedzs-
mentje, a karbantartok és egyéb kozremitkodok is hasznalhatjak a kézi ado-vevo halozatot. A
kialakitasra tervezett berendezés egy diszpécser kozponton keresztiil a kommunikacié archiva-
lasara is képes, mikdzben az egyes késziilékek GPS koordinatakat tudnak tovabbitani az drszol-
galat részére. Lényeges az a tulajdonsaga is, hogy a 45° —nal nagyobb do6lés esetén riasztas-

jelzést ad az drszolgalatnak®”.

A 1étesitmény teriiletén torténd jardrozes ellendrzése €s szakszerli végrehajtasa érdekében 6rja-
rat-ellendrz6 rendszert sziikséges telepiteni, amely szabadtéren képes a jar6rok mozgasat elekt-

ronikusan (GPS koordinatakkal térképen megjeldlve) kdvetni.

6.2. Villamos eromii

Egy villamos erémi fizikai védelmi rendszere alapjaiban nem tér el egy, a szakemberek sza-
mara mar kozismert biztonsagi rendszer kialakitasatol. A biztonsagi kockéazatok csokkentése és
kezelése érdekében telepitett megfigyeld és ellendrzd rendszer és az alkalmazott technologia
ellendrzést biztosito CCTV rendszer aranya jol koveti a fizikai védelmi rendszerekkel szemben

tamasztott kovetelmények stratégiajat.

% Logolasnak hivjuk azt a tevékenységet, amelyet informatikai kornyezetben egy-egy szamitogép végez a sajat,
illetve a vele valamilyen kapcsolatban 1év6 kijelolt eszk6zok tevékenységének, mikodésének rogzitésére.

% 1997. évi CLIX. torvény A fegyveres biztonsagi 6rségrél, a természetvédelmi és a mezei 6rszolgalatrol

57 °Man down’ — ,,Elesett ember” iizemmod/funkcio.
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A disszertaciomhoz késziilt kutatdsaim soran elemeztem néhany villamos erémii (Litér, Lorinci
¢s Sajoszoged Tartalék Gazerémil) fizikai védelmi rendszerének kialakitasat, amelyek még a

tervezés idészakaban a biztonsagi kockazatok figyelembe vételével késziiltek.

A teljes fizikai védelmi rendszer mar nem felel meg napjaink biztonsagi kihivasainak, de a
tervezés idépontjaban (2008) a kialakitott rendszerrel szemben tdmasztott kdvetelményeknek
még eleget tettek. Magyarorszag villamosenergia ellatdsanak biztonsagat kozvetleniil sem a
terrorizmus, sem az informatikai alapti tamadasok nem veszélyeztették - a védelmi rendszerek

ezen elveknek megfelelden keriiltek kialakitasra.

Az egyik legnagyobb biztonsagi kockazatot a kdrnyezet blinligyi fert6zottsége jelenti, amely
kockazat ma sem elhanyagolhat6, s6t még novekedés is érzékelhetd. A biztonsagtechnikai rend-
szer alapjat egy klasszikus értelemben vett, de korlatozott képességekkel, miiszaki jellemzdkkel
bird informatikai halozat képezi, amelyre csatlakoznak a CCTV rendszer kamerai, és a kartyas

beléptetés rendszerelemei.

A behatolasjelz6 rendszer 6nalldan sziget-lizemben kertilt kiépitésre, de a rendszerek kezelését
egy integralt feliigyeleti program (G4View®®) végzi, amely a tervezés és kivitelezés idészaka-

ban kiemelkedGen korszeriinek szamitott.

A program kezelését az erdmi vezérldjében dolgozo (biztonsagszakmai szempontb6l nem min-
den esetben képzett munkatars) végzi. El6erds rség nincs a létesitményben, az ellendrzott ri-
asztas-jelzést kovetden a tavfelligyeleti szolgaltatod altal helyszinre kiildott jarér biztositja a
szakszer(i intézkedést. Annak érdekében, hogy a munkatarsak és a berendezések biztonsaga
minden i1dében a biztonsagi kockazatoknak megfeleléen garantalhatd legyen, a létesitmény
megerdsitett mechanikai védelemmel rendelkezik. A kerités, illetve az épiiletek falai biztosit-

hatjak a jardr kiérkezésig sziikséges késleltetést.

A létesitményben, elsdsorban a kiemelt biztonsagi kockazatl helyiségek és az épiilet védelmére
birtoklas €s tudas alapu beléptetd rendszert (proximity kartya és PIN kod tasztatura) alkalmaz-

nak. Valamennyi ajtévezérlén torténd atlépést egy-egy videokamera feliigyeli.

Azokat a helyiségeket, amelyekben folyamatosan nincs munkavégzés, a turbina-épiilet és a ke-
ritéseket behatoléasjelzd rendszerrel védik. A folyamatos munkarendben dolgoz6 munkatarsak

a munkavégzéshez sziikséges jogosultsagokkal rendelkeznek.

%8 G4Wiev integralt feliigyeleti program a G4S Zrt. 4ltal fejlesztett program, amely lehetdséget teremt kiilonbozé
biztonsagtechnikai rendszerek egységes feliileten torténd kezelésére.
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Az egyik legnagyobb biztonsagi kihivas és természetesen kockéazat is egyben az egyes leallasok
esetén végzett karbantartasok és javitasok iddszakaban megjelend, és az erdmi teriiletén mun-
kat végz6 szakemberek 1étszama és ellendrizhetdsége. Ezen tobblet biztonsagi feladatokat az
eromiivet lizemeltetd tarsasag biztonsagi szervezete, az anyavallalat szakmai tAmogatdsa mel-
lett, specialis felkésziiléssel, indokolt esetben iddszakos €é16erds 6rzés megszervezésével oldja

meg.

6.2.1 A mélységi védelem kialakitasa

Az er6mii védelmi rendszerének kidolgozasakor az alabbi mélységi védelem struktarat kell ter-

vezni és kivitelezni:

Ellendrzott zona (,,0. Zona”)

a) A létesitmény jogi hataran futd keritésen kiviili tertilet.

Létesitmény osztott teriileten (,,1. Zona”)
a) Mechanikai szempontbdl szilard, 2,5 m magas kerités.
b) Behatolasjelz6 rendszer (keritésvédelem; nyitasérzékeldk; infra-sorompok).
€) Kartyas beléptet6 rendszer (kiiltéri kartyaolvasok).
d) CCTV rendszer (kiiltéri fix kamerak; PTZ kamera).

Kozponti épiilet (,,2. Zona”)
a) Behatolasjelz6 rendszer (nyitas érzékeldk; mozgasérzékel k).
b) Kartyas beléptet6 rendszer (kiiltéri kartyaolvasok; PIN kod tasztaturak).
c) CCTV rendszer (beltéri fix kamerak).

Vezényld, turbina csarnok (,,3. Zona”)
a) Behatolasjelz6 rendszer (nyitas érzékeldk; mozgasérzékeldk).
b) Kartyas beléptetd rendszer (kiiltéri kartyaolvasok; PIN kod tasztatrak).
c) CCTV rendszer (beltéri fix kamerak).
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6.3. Nagyvallalat kozponti irodahaza

Egy nagyvallalat kozponti irodahazanak fizikai védelmi rendszere alapjaiban nem tér el egy, a
szakemberek szdmara mar kdzismert biztonsagi rendszer kialakitasatol. A biztonsagi kockaza-
tok csokkentése és kezelése érdekében telepitett megfigyeld és ellendrzd-, és az alkalmazott

technologia ellendrzését biztosit6 CCTV rendszer aranya jol koveti a fizikai védelmi rendsze-
141 ’t59

Egy nagyvallalat kozponti irodahazanak fizikai védelmi rendszerének kialakitadsa minden eset-
ben megfelel azoknak a tervezési elveknek, amelyek a magas (MBKL), vagy fokozott bizton-
sagi kockazatu létesitményekben (FBKL) alkalmazandok.

Tekintettel arra, hogy napjainkban a magyar villamosenergia ellatas biztonsagat kozvetlentil a
terrorizmus, az erémii informatikai alapt tamadasok még nem veszélyeztetik, de ezeknek a
veszélyeknek a biztonsagi kockazatai folyamatosan novekednek, a védelmi rendszereket ezen

elveknek megfelelden kell kialakitani.

A biztonsagi kockazatok koziil eddig nem beszéltem azokrdl a veszélyekr6l, amelyek az adott
nagyvallalat (példaul az MVM Zrt.) alaptevékenységében, a piaci rivalisok aktiv tevékenysége
okozhat, azaz a gazdasagi hirszerzésré1.%° Ez minden létesitmény esetében szoba johet. Valodi
biztonsagi kockazatot azonban csak olyan tarsasagok esetén jelent, amelyek legaldbb orszagos

szinten meghatarozoak, tevékenységiikkel a versenytarsak piaci részesedését veszélyeztethetik.

Egy nagyvallalat kdzponti irodahdzanak fizikai védelmi rendszerének kialakitasnal mar elo-
térbe kertilhetnek specidlis szempontok, amelyek magat a létesitményt magas biztonsagi koc-

kazati kategoriaba soroljak.

6.3.1 A mélységi védelem kialakitasa

Az irodahaz védelmi rendszerének kidolgozasakor az alabbi mélységi védelem strukturat cél-

szerl tervezni ¢és kialakitani:

% Az irodahaz fizikai védelmi rendszerének kiépitésénél nem foglalkozom ebben az értekezésben a tlizvédelmi
berendezésekkel (a 1étesitési engedély része, igy annak iizemeltetése is szorosan kapcsolodik a tobbszintes iroda-
hazi funkcidhoz). Az egyes jelz6-, és oltoberendezések adatainak feldolgozasat, karbantartasat és tavfeliigyeletét
a biztonsagtechnikat felligyeld szervezet is végezheti.

80 A Nemzetbiztonsagi Hivatal szerint ,,az ipari kémkedés olyan tevékenység, amely torvénytelen, a versenytars

s

zetét, és jelentOs koltségmegtakaritast végezzen a megszerzett informacioik alapjan.”’[25]
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Ellenérzott zona (,,0. Zona”)

a) A létesitmény jogi hataran futo keritésen kiviili tertilet.

Létesitményi épiileten kiviili teriilet (,, 1. Zona”)
a) Mechanikai szempontbol szilard, 2,5 m magas kerités.
b) Behatolasjelz6 rendszer (nyitasérzékeldk; infra-sorompok; kiiltéri kombinalt moz-
gasérzékelok).
) Kartyas beléptetd rendszer (kiiltéri kartyaolvasok; rendszamfelismerd rendszer).

d) CCTYV rendszer (kiiltéri fix kamerak; PTZ kamera).

Irodaépiilet (,,2. Zona”)
a) Behatolasjelz6 rendszer (nyitas érzékeldk; kombinalt mozgasérzékeldk; nedvesség-
érzékelok).
b) Kartyas beléptet6 rendszer (kartyaolvasok; kartyaolvasok és PIN kod tasztaturak a
rendszerhatarokon).

c) CCTYV rendszer (beltéri fix kamerak).

Kiemelten védett teriiletek: szerver termek; irattarak; pénztarak; targyalok; irodak (,,3.
Zona”)

a) Behatolasjelz6 rendszer (nyitas érzékeldk; kombinalt mozgasérzékel k).

b) Kartyas beléptet6 rendszer (kartyaolvasok; PIN kod tasztatrak).

c) CCTV rendszer (beltéri fix kamerak).

d) Specialis védelem (hangszigetelés; rendszeres RF®! ellendrzés).

A fizikai védelmi rendszerek nem onalloan, hanem integraltan egy orszagos héaldzat részeként
keriiltek kiépitésre, amelyeket egy Kdzponti Diszpécser Szolgalat® (KDSZ) 7/24 munkarend-
ben feliigyel.

81 RF — radiofrekvencias ellendrzés: olyan helyiség ellendrzés, amikor a nem szabvényos, ismeretlen kisugarzast
ado radiotechnikai elemeket kutatjak fel (az ilyen tipust eszk6zok beszerzéséhez hatosagi engedély is sziikséges
lehet).

82 Kzponti Diszpécser Szolgalat az MVM Csoport biztonsagi szolgaltatoja (MVM BSZK Zrt.) ltal kiépitett és
iizemeltetett szolgalat, ahol 7/24 6ras munkarendben szakképzett operatorok végzik az MVM Csoport fizikai vé-
delmi rendszereinek feliigyeletét a Paksi Atomerdmi Zrt. kivételével ez a tagvallalat mas jogszabalyi kdrnyezetben
miikodik).
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A KDSZ operatori helyiségében dolgozd, biztonsagszakmai szempontbdl kompetens munka-
tarsak végzik az MVM Csoport tagvallalatai és a kozponti irodahdz biztonsagi feligyeletét an-
nak ellenére, hogy az irodahaz a magas biztonsagi kockdzatok miatt sajat operatorokkal és €16-

erds Orzéssel is rendelkezik.

Annak érdekében, hogy a munkatarsak ¢és a berendezések biztonsdga minden idében a bizton-
sagi kockédzatoknak megfelelden garantdlhatod legyen, a létesitmény megerdsitett mechanikai
védelemmel rendelkezik. A kerités, illetve az épiiletek falai biztositjak az 6rszolgalat beavatko-
zasahoz sziikséges késleltetési idotartamot, mikdzben a kivonul6 érszolgalat értesitése is meg-
torténik.

A 1étesitmény fizikai védelmében birtoklas és tudas alapu beléptetd rendszert (proximity kartya
¢és PIN kod tasztatira) alkalmaznak. Valamennyi ajtovezérlon torténd atlépést videokamerak
feligyelik. Az épiilet folyosdinak, lift el6tereinek videokameraval torténd megftigyelése bizto-

sitja, hogy az egyes belépdk altal bejart utvonal biztonsagi szempontbol kovethetd legyen.

Azokat a helyiségeket, épiileteket (pénztar, irattarak), amelyekben folyamatosan nincs munka-
végzés, behatolasjelzd és beléptetd rendszerrel kiilon védik. A folyamatos munkarendben dol-

goz6 munkatarsak a munkavégzéshez sziikséges jogosultsagokkal rendelkeznek.

Az egyik legnagyobb biztonsagi kihivas €s természetesen kockazat is egyben az, hogy a léte-
sitmény irodaépiilete a kozforgalom részére megnyitott, azaz idegen személyek vendégként,
meghivottként torténd megjelenésére - elsésorban {6 munkaidében - szamitani kell. A belépni
szandékozo személyek iranyitasa, kisérése szintén az Orszolgalat feladata. Ennek szakszerii
végrehajtasahoz biztosit adminisztrativ €s informatikai timogatast az MVM Csoport biztonsagi

szolgaltatoja, az MVM Biztonsagi Szolgaltatdo Kozpont Zrt.

6.4. Nuklearis eromii

Egy nukleéris erdmi fizikai védelmi rendszere, annak pontos megismerése €s elemzése nem
lehet ennek az értekezésnek a része, ugyanis valamennyi informacié egy mar meglévé atom-
eromi fizikai védelmi rendszerérél nemzeti mindsitett adat (allamtitok). Ezt a tényt szem el6tt
tartva, csupan altalanos elgondolasokrol, megfontolasokrol és kialakitasi elvekrdl lehet be-
széIni, amelyeket Magyarorszagon és az Amerikai Egyesiilt Allamokban tanulméanyoztam [15]

¢s tapasztaltam.
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Tekintettel arra, hogy egy nuklearis erémiibe telepitett technoldgia megoldasokra vonatkozé
nem védett informacidk (az interneten oldalak ezrei olvashatok e téméban), rdadasul a Nemzet-
kozi Atomenergia Ugyndkség (NAU) honlapjan barmikor elérhetéek a kdtelezden implemen-
talando szabalyok [2], a disszertdciomban az atomerdmii biztonsagi besorolasat az adatvagyon
(nemzeti mindsitett adatok) és a tarsadalmi beagyazddottsaga adjak, amelyek alapjan igy a Fo-

kozott Biztonsagi Kockazati Létesitmény (FBKL) kategoriaba sorolando.

Egy nuklearis erému fizikai védelmi rendszerének tervezése szakhatdsag altal elrendelt, az
adott 1étesitmény Tervezési Alapfenyegetettség (DBT — Design Basic Threat) meghatarozasa-
val kezdddik. E dokumentumot a kidolgozast kovetéen azonnal mindsiti az illetékes hatdsag
(Orszagos Atomenergia Hivatal - OAH), majd az ,,nemzeti mindsitett adat” kategoriaba kertil,

igy ezt kizarolag azon személyek ismerhetik meg, akiknek erre a jogosultsdguk megvan.

A gyakorlatban az ilyen kornyezetben tevékenykedni akar6 tarsasagoknak Telephely Bizton-
sagi Tanusitvanyért kell folyamodniuk a Nemzeti Biztonsagi Feliigyelethez, amely a jogszaba-
lyok altal eldirt koriilmények megléte esetén — példaul iparbiztonsagi helyiség a megfeleld biz-
tonsagtechnikai kialakitdsban — ezt az engedélyt megadhatja. Ez az engedé¢ly az egyik, de elég-

séges feltétele annak, hogy mindsitett adatokat a tarsasag szakemberei megismer;jék.

A tervezési alapfenyegetettség ismeretének birtokaban kezdddik el aztan a fizikai védelmi rend-
szer tervezése, amely a Nemzetkdzi Atomenergia Ugynokség 4ltal kiadott ajanlasnak [2] meg-

felelden torténik.

A fizikai védelmi rendszer tervezésének a ,,meghiusitasi stratégiat” kell kovetnie (megfelel6
detektalasi és késleltetési elveknek kell megvalosulni) annak érdekében, hogy a behatold sem-

legesitése valoban sikeres legyen.

A detektalasnak, mint elsd Iépésnek - a behatold cselekményének felderitésére -, kiemelkedd
szerep jut. Ezért annak hatasfokat is meghatarozza a hatosag, amelynek legalabb a 0,85 és 0,90
kozotti savba kell esnie. Ez a magas érték — azaz a behatolasjelzo rendszer gyakorlatilag bizto-
san érzékeli a behatolot — ugy érhetd el, hogy tobb, méas-mas technoldgiat alkalmazé biztonsag-

technikai berendezést kell telepiteni, valamint tobbszintli feddvédelmet kialakitani.

Tekintettel arra, hogy az MVVM Paksi Atomerdmi Zrt. fizikai védelmi rendszerére vonatkozo
valamennyi informéciéo nemzeti mindsitett adat kategoéridba sorolt, ezért a disszertdciomban
példaként a magyar atomerdmiihdz hasonld, azonos elvek alapjan tervezett és kiépitett, de az

Amerikai Egyesiilt Allamokban 1évé atomreaktor biztonsagtechnikai berendezéseit targyalom.
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A fizikai védelmi rendszer elsé elemként kdzvetleniil a 1étesitmény jogi hatdran huzo6do 3 m

magas, mindkét oldalon pengés NATO drottal ellatott keritésen kiviil:

1.

Kiilso kerités a létesitményi teriilet hataran (3 m magas, hegesztett 40x60-as zartszel-

vényekbdl allo kerités, mindkét oldalon pengés NATO drottal).

. Belso kerités a kiilso keritést6l 6-10 m-re (igy egy 6-10 m széles semleges, vagy izo-

lacids zonat kialakitva; 3 m magas, hegesztett 40x60 zartszelvényekbdl allo kerités,
mindkét oldalon pengés NATO drottal), ahol a kiegészitd biztonsagtechnikai védelem

elemei keriilnek telepitésre.

. A semleges, vagy izolacids zonaban atfedéssel telepitett infra-sugaras sorompo rend-

SZer.

. A semleges, vagy izolacios zonaban atfedéssel telepitett mikrohulldamii sorompo rend-

SZEr.

. A semleges, vagy izolacios zonaban, a belso kerités mellett 25 m-ként egy-egy vilagi-

tasi oszlop, a semleges, vagy izolacios zonat teljes egészében €s a kiilso kerités melletti

teriiletet — nem atomerémiii teriiletet — mintegy 3-6 méteren megvilagitva.

. A semleges, vagy izolacids zonaban 1évo vilagitasi oszlopokon a kamerak egymast is

képkivagasban tarto, az egyes képmezdket atfedd, fix telepitésii kamerak.

. A semleges, vagy izolacios zona vilagitasi oszlopain (minden masodik oszlopon) 1-1

tavvezérelheté kamera.

. A belsé keritésen 1 m magasan végigfutd, 40 mm atmérdjii fonott drotkotél, 25 méte-

renként atfedésben torténd rogzitéssel.

. A személybejaratnal kartyaolvaséval telepitett forgokapu, amely zart folyoson keresz-

till egy beléptetd helyiségbe (zsilipeléssel torténd tovabbjutas, biztonsagi ori feliigyelet

mellett) vezet.

10. Gépkocsi bejaratnal két sorban 8-8 automata ,,bollard-dal” biztositott, megerdsitett,

érzékelokkel ellatott motoros kapu.

Ebben a kornyezetben (harom kiilonb6z6 technologiaja érzékeld rendszer) egy esetleges beha-
tol6 0,9 bekdvetkezés-valosziniiséggel detektalhatd. (9. SZ. MELLEKLET). A beépitett kés-

leltetést biztositd rendszerelemek adjak a sziikséges idétartamot a készenléti erdk helyszinre

érkezéséig, hogy a behatolo semlegesitése megtorténhessen. Nukledris 1étesitmény fizikai vé-

delmi rendszerének kialakitdsa soran a mélységi védelem megszervezése €s kiépitése alapvetd

fontossagu.
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A 11. abran lathatd, hogy a mélységi védelemmel szembeni fokozott biztonsagi elvarasok és
annak lizemeltethetésége érdekében 6 biztonsagi zona, kiilonb6zd biztonsagi kockazatokkal (I,
I, H1, 1V, V, VI) keriilt kialakitasra (jelenleg az V. Zoéna mar nem létezik, egy atalakitas soran
megsziintetésre kertilt). A felligyelt, drzott és fokozottan 6rzott lizemi teriilet elnevezéseket az

atomerémiivek fizikai védelmével kapcsolatos 190/2011 (IX.19.) Korm. rendelet [26] szaba-
lyozza.
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11. abra: Atomeroémii fizikai védelmi zonainak egy lehetséges kialakitasa.

A mélységi védelem kialakitasa soran a belépési jogosultsagi szintek, az azok ellendrzéséhez
sziikséges azonositasi modszerek természetes mdédon boviilnek, illetve erésddnek. Ezért, mig a
létesitménybe torténd beléptetés birtoklas és tudas alapu kornyezetben torténik (nagy bizton-
sdgu proximity kartya és PIN kod hasznalat), addig a magasabb védettségii zondk esetén mar
hosszabb PIN kodok, illetve a biometrikus azonositas is szerepet kap. Az elektronikus védelem

mellett mechanikai védelemmel is novelt a biztonsagi szint (teljes magassagu, acél forgoka-

puk).
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Az €l6erds 6rzés tekintetében egy atomerdmiinek magas 1étszamu, az drszolgalatok valamennyi
szegmensét felvonultatd szervezettel kell rendelkeznie. Ennek megfeleléen az alabbi élderds

Orzést biztositod szolgalatok 1éteznek:

1. Fegyver nélkiili vagyonorok.

2. Fegyveres vagyonorok.

3. Fegyveres Biztonsagi Orok.

4. Kozvetlen hatosagi kapcsolat (Terrorelharitasi Kozpont - TEK).

Természetesen a kommunikacios eszk6zok (kidolgozott alternativ megoldasokkal), fegyverek

¢s monitorkdzpontok mind a fizikai védelem megfeleld szintjét biztositjak.

6.5. A fejezet 6sszegzése — kovetkeztetések

Az egyes létesitményfajtak biztonsagi kockazatainak megfeleld fizikai védelmi rendszereket
attekintve megallapithato, hogy az altalam kidolgozott kockéazatértékelés és biztonsagi kocka-

zati rendszerbe torténd besorolas jol alkalmazhat6 a gyakorlati életben.

Az egyes létesitményeknél minden esetben megjelenik a mélységi védelem, a testreszabhato-

sag, azaz az objektumorientaltsag igénye, amelyek értekezésem lényegi elemei.

Az altalam kidolgozott modszer koherens modon képes kezelni a kiilonbdzd biztonsagi kocka-
tokkal szembe nézo6 kiilonbozo 1étesitményeket, amelyekben gazdasagi tarsasdgok, vagy akar

allami intézmények tevékenykednek.

Az osszedllitott kockazatértékelési metodus kiillondsen fontos eldnyének gondolom, hogy az
egyes, a fizikai védelmi rendszer megfeleld mitkodését érd biztonsagi kockazatok részleteit is

képes kezelni, ami egyfajta garancia a kiegyenlitett és objektumorientalt védelemnek.

A rendszer rugalmassaga lehetové teszi az adott létesitmény esetében az optimalis, jov6alld

fizikai védelmi rendszer kialakitasat, amely mar gazdasagi kérdés is.

A példaként felhozott valos 1étesitmények - kovetve az altalam kidolgozott kockazatértékelési

modszert - megfelelnek a biztonsagi szaktertiiletiik altal megszabott feltételeknek.
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7. AKUTATOMUNKA OSSZEGZESE

A kiilonb6z6 biztonsagi kockézatu 1étesitményekben telepitendd, illetve telepitett biztonsag-
technikai berendezések alkalmazhatosaganak értékelése a mostani szakmai gyakorlat szerint
nem egységes abban, hogy a rendszerek megfelelnek-e a szakmai-megbiz6i elvarasoknak,
vagy, hogy mindezek egyaltalan képesek-e a Iétesitmények biztonsagi kockazatainak kezelé-
sére. A - foként biztonsdgtechnikai szempontbdl esetlegesen elvégzett - biztonsagi auditok, el-
lendrzések, feliilvizsgalatok nem azonos alaprol indulnak ki, emiatt a szakmai kompetenciak
sem ¢értékelhetdk egységesen. Mindezek eredményeképp az alul-, vagy sziikségtelentil feliilter-

vezett biztonsagtechnikai rendszerek gyakori problémat okoznak a mindennapi gyakorlatban.

E probléma megoldasa érdekében dolgoztam ki az altalanos érvényii objektum-specifikus ter-

vezési €s kivitelezési alapelveket.

Felallitottam egy egységes elvrendszert, amely meghatirozé tdmogatast tud biztositani mind a
megbizoi, mind a tervezdi oldal szdmara. Ennek segitségével mar az elvarasok szintjén is konk-
rét és célorientalt tervezés valik lehetdové az egyértelmil eszkoz-, €s struktarasziikséglet elore-
vetitésével. Mindez ugyanakkor jelentds segitség a megbizoi oldal lizemeltetéi szamara, mivel
iranymutatassal szolgal a biztonsagi kockazatok aktualizalasabol adodo esetleges modositasok,

biztonsagtechnikai fejlesztések, azok iranyai és részletei meghatarozasaban is.

Kidolgoztam egy minimalis kovetelményrendszert a biztonsagtechnikai rendszerek tekinteté-
ben. Ennek alapja a biztonsagi kockazatokkal aranyos, kétszegmensili kockdzati matrixot figye-
lembe vevé szempontrendszer. Ebben egyértelmiien megfogalmaztam azokat a biztonsagi koc-
kazatkezelési igényeket, amelyekkel egy meghatarozott Iétesitmény lizemeltetése soran foglal-
kozni sziikséges. Ezen elemekbdl hoztam létre a ,,Veszélyfelhd”-t, amely a kockazatértékelési

rendszer kidolgozasahoz a relevans adatokat tartalmazza.

A ,,Veszélyfelh6-ben megjelolt veszélycsoportok dinamikusan valtoztathatok, mégpedig az
adott létesitmény aktudlis miikddési koriilményei szerint. Ennek megfelelden az aktuélis biz-
tonsagi kockazatok valtozasa jol kovethetd, igy pedig a kockdzatok kezeléséhez sziikséges in-

tézkedések haladéktalanul megtehetdk.

Elvégeztem az egyes Iétesitmények biztonsagi kockazatok szerinti besorolasat. Ehhez a ,,Léte-
sitményi matrix” eredményét hasznaltam. A ,,Létesitményi matrix” segitségével valnak a vizs-

galt 1étesitmények a biztonsagi kockdzatok alapjan 6sszehasonlithatokka. Ennek megalkotasa-
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hoz t6bb adatot hasznaltam fel, amelyek az egyes létesitmények miikodésébol, annak koriilmé-
nyeibdl adodo paraméterek. A vizsgalt 1étesitményeket ezek alapjan egy ,,Létesitményi egytitt-
hatoval” jellemeztem. Ennek alapjat a tarsadalmi beagyazdodottsaguk, illetve az altaluk alkal-
mazott technoldgia védelmi igényei, valamint az adott 1étesitmény adatvagyonanak érzékeny-
sége adja. Az egyes létesitmények biztonsagi kategoriaba torténd besorolasdhoz készitettem el

azokat a minimal kdvetelményeket, amelyek megfelelnek az egyes védelmi igényeknek.

Ezt kovetden meghataroztam az adott 1étesitményre aktualisan kiszamitott biztonsagi kockazati
értéket jelzé szamot. Ez mutatja meg, hogy a vizsgalt 1étesitmény biztonsagi helyzete, a 1étesit-

mény biztonsagi kockazatok kezelésére valo felkésziiltsége jelenleg milyen szintd.

Az elemi események kockazatértékelési matrixanak kialakitdsa soran a Létesitményi egylittha-
tohoz hasonl6 kialakitasti matrix-ot alkalmaztam, mert igy az adott Iétesitményre kialakitott
,» Veszélyfelh6-ben szerepld elemi események kockazati értékének szamtani atlaga a Létesit-
ményi egyiitthatoval dsszevethetd. Igy az kozvetleniil beilleszthetd a Létesitményi métrix se-
gitségével elkészitett 1étesitmények kockazati besorolasaba, azaz a meglévo és kockazatértékelt
fizikai védelmi rendszer megfeleldsége, vagy meg nem felelése egyenesen megallapithato -
ugyancsak lehetdséget teremtve a folyamatos és visszatérd rendszerellendrzésre, a biztonsagi

kornyezet, és az azt kovetd védelmi technikak rendszerszemléletii aktualizalasara.

Alapvetden négy biztonsagi kockazatl 1étesitményi kategoriat hataroztam meg. Ezt kovetden a
hozzétartozé biztonsagtechnikai rendszerkialakitasi és értékelési elveket dolgoztam ki. E négy
biztonsagi kockazatl 1étesitményi kategoria tokéletesen illeszkedik és megfeleltethetd az elekt-
ronikus informacidbiztonsaggal kapcsolatos fizikai védelmi rendelkezések szamara is. Ebbe a
kockazati rendszerbe ez a szakteriilet is jol beilleszthetd. Ezeknek a biztonsagi kockéazati szin-
teknek a meghatarozasadhoz egy jol érthetd és kovethetd kockazatértékelési modszert dolgoztam

ki annak érdekében, hogy az objektivitasi elvek messzemenden transzparensek legyenek.

Modszeremmel egyértelmii és célorientalt, az adott létesitmény biztonsagi kockéazatait értékeld
dokumentacio készithetd, amely mar a tervezéskor sziikséges. Ennek segitségével nemcsak az
elkészités idopontjaban aktualis terveket produkalhatunk, hanem megteremtjiik az ,,up-to-date”
allapotot, vagyis a szinten tartas kovetelményének is megfelel6 metodikat. Mivel az altalam
elkészitett tervek, iranymutatasok igen rugalmasak, azonnali reagalést tesznek lehetdvé a min-
dennapi gyakorlat kdvetéséhez, a valtozd biztonsagtechnikai igények maximalis kiszolgalasa-

hoz.

113



Meghataroztam a ,,normal” tizemi miikodés mellett a ,,mindsitett idészakban” torténd fizikai
védelmi rendszerek lizemeltetési koriilményeit is a biztonsagi kockazatok valtozasanak fiigg-

vényében.

Osszességében munkam eredményeként tehat kidolgoztam egy jol kovetheté és hasznalhatd
kockézatértékelési modszert és ahhoz kozvetleniil kapcsolodd biztonsagtechnikai rendszerki-
alakitasi elvet. Ezek eredményeként pedig az altalam szolgaltatott rendszer és értékelési javas-
lat kell6 rugalmassaggal le tudja kovetni a piaci igényeket, elvarasokat is. Megalkottam tehat
egy objektumorientalt tervezési és kivitelezési elvrendszert, amely jol kovethetd alkalmazasi

normakat jelent a felhasznalok teljes kore szamara.

7.1. Kovetkeztetések, tézisek, folytatas

A magyarorszagi és kiilfoldi gyakorlat a fizikai védelmi rendszerek tervezése és kialakitdsa
tekintetében nem all nagyon tavol egymastol. Azonban az a szemléletmadd, amely elsGsorban a
hatékonysagot és objektumorientaltsagot helyezi el6térbe, még nem teljes mértékben honoso-
dott meg itthon. Ami minden szempontbdl figyelemre mélté és a kutatomunkam soran bebizo-
nyosodott: egy a biztonsagi kockazatoknak megfeleld, jol testreszabott fizikai védelmi rendszer
mind a koltségvetés, mind a biztonsagtechnikai rendszer telepitésének tekintetében sziikség-
szerli. Mindez pedig a biztonsagi szakteriilet szabalyozasanak, mind a megvaldsitasban részt-

vevo szakembernek alapvetd szakmai segitseg.

7.1.1. Uj tudomanyos eredmények (tézisek)

7.1.1.1.  Elsoként létrehoztam egy biztonsagi kockazatokat értékeld modszert, amely bizton-
sagtechnikai rendszerek tervezéséhez ad tdmogatast. [16]

7.1.1.2.  Bebizonyitottam, hogy az egyes létesitményeket elegendd négy biztonsagi kocka-
zati kategoriaba sorolni. [16]

7.1.1.3.  Igazoltam, hogy az altalam kidolgozott mddszerrel objektumorientalt médon van
lehetéség - az egyes biztonsagi kockazatoknak megfeleld besorolas mellett - az adott

1étesitmények fizikai védelmi rendszerének tervezésére, kialakitaséra.

114



7.1.2. Javaslat a kutatémunka tovabbi folytatasara

Ertekezésem kidolgozasa soran jol lathatéan korvonalazodott az a védelmi probléma, amely

szerint a fizikai védelmi rendszerek mitkkddtetése mindsitett idészakban milyen mdodon valtozik.

Fontos lenne kidolgozni annak mddszerét, hogy a normal (kdzhasznalati kifejezéssel élve ,,bé-
keid6ében”) idészakban meglévd biztonsagi kockazatok kezelését milyen modon kellene mddo-
sitani, ha mindsitett idészakot jelent be a kormanyzat, vagy akér a tarsasag biztonsagi szerve-
zetének vezetdje, illetve ezen idészakban az adott 1étesitmény milyen biztonsagi kockéazatokkal

szembesiil €s ez a valtozas milyen mdodon kezelhetd az dltalam kidolgozott rendszerben.

Egy masik, napjainkban egyre akutabb biztonsagi problémat okozo6 un. dronok®, az azok elleni
védekezés fontos tanulmanyozasi teriilet lehet. Az elmult néhany év robbandsszerii technoldgiai
fejlodése rendkiviili biztonsagi kihivéasokat allit a 1étesitmények fizikai védelmét lizemeltetd,
tervezo és kivitelezd tarsasagok elé. Nem kell sokat vizsgalddni az Internet végelathatatlan ha-
16jan, hogy a rengeteg nagyszerti felhasznalasi példa mellett néhany a robbandanyagok, vagy
Kisméretii géppisztolyok szallitasara és alkalmazasara is megfelelé mintat talaljunk. Ezek olyan
eszkozok, amelyek mar kiemelkedd biztonsagi kockazatot jelentenek. E veszélyek feldolgo-
zasa, az erre alapozott kockazatkezelési modok rendszerbe illesztése tovabbi kutatasi célokat

ad.

Végeredményben: a kozeli jovO Gjabb lehetdséget teremthet egy még komplexebb, valamennyi
koriilményt figyelembe vevd kockdzatkezelési és fizikai védelmi rendszer kidolgozdséhoz,

amelyhez ez az értekezés megfeleld alapot szolgaltat.

63 Drone” angol elnevezésbél atvett szohasznalat, amely valdjaban egy pilota nélkiili repiildszerkezet — UAV:
Unmanned Aerial Vehicle -, amely felhasznalasa szerint a hobbitdl az ipari, hadiipari teriiletekig megtalalhato.
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BEFEJEZES (KOSZONETNYILVANITAS)

A doktori disszertaciom elkészitéséhez a szakirodalom tanulméanyozasan kiviil sok szakmai in-
terjira, miiszaki megbeszélésre volt sziikség, amely a kdzvetlen munkatarsaim és az MVM
Csoport tagvallalatainal dolgozo szakemberek tamogatasa és kozremitkodése nélkiil nem lett

volna lehetséges.

Kiemelt koszonet illeti az MVM Csoport biztonsagi szakteriiletének vezetdjét, az MVM Zrt.
Biztonsagi Igazgatojat (Dr. Tamasi Gabor) és helyettesét (Dr. Fogarasi Attila) azokért a lehe-
tdségekért, személyes konzultaciokért, szakmai vitdkért, amelyek nélkiil ez az értekezés nem
késziilhetett volna el. Kiilon koszondm azt a lehetdséget, amelyet a Nemzetkdzi Atomenergia

Ugynokség altal szervezett szakmai tanfolyam elvégzéséhez kaptam.

Kiemelt koszonetet szeretnék mondani Prof. Dr. Kovacs Tibor tanszékvezetd urnak, témaveze-
tdmnek, aki a kutat6 munkdm sordn mindenben tdmogatott, lehetdséget biztositott disszerta-

ciom Osszedllitdsara, rendszeres konzultaciokkal segitette a munkamat.

A koszonetnyilvanitasok kozott nem feledkezhetem meg Toth Levente kollégamrol, baratom-

rol, akinek szakmai tAmogatasa fontos tdAmpontokat biztositott részemre.

Kiilon kdszonet a csaladomnak, akik elviselték az egyébként is kevés szabadidd tovabbi csok-

kentését és mindenben tamogattak az értekezésem megirasat.
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1. SZ. MELLEKLET

LITER GAZTURBINAS TARTALEK EROMU FIZIKAI VEDELMI
RENDSZERE BIZTONSAGI KOCKAZATAIT KIERTEKELO TABLA-
ZATOK

= Létesitmé .
Veszélyek megnevezése LITER e :g;z:t:‘:t';y ATLAG
érték
Miikodésbél adédé biztonsagi kockazatok ESELY | HATAS 20
Tevékenységb6l adodoan tigyfélfogadas van a létesitményben 0 0
Kozismert a létesitményben folyo tevékenység 5 3
Kozismert a étesitményen beliili kdrnyezet, alkalmazott technologia 3 3 9
Létesitményben t6bb intézmény/tarsasag tevékenykedik 0 0 -
Lehetséges lakossagi tiltakozas, akar er6szakos formaban is, a 1 5 5
létesitményben végzett tevékenysége elleni S
A tesitmény ellen elkdvetend6 terrortamadas realis veszély 2 5 10
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére 1 5 5
(UFT; Pandémias terv; stb.)
Nincsenek a létesitmény mitkodéséhez kidolgozott és hatalyba helyezett 1 5 5
biztonsagi szabalyzatok
Létesitménybe ellendrzés nélkiil léphetnek személyek és/vagy vihetnek be- 1 5 5
és ki csomagokat
Meglévo porta, recepcios, drszolgalat csomagokat atvehet, érizhet, 0 0
tovabbithat.
Veszélyek megnevezése LITER .. |L€tesitmény ATLAG
yex mes Kockiizati | ¢gvijtthato
érték

Miis zaki problé makbél ad6d6 biztonsigi kockazatok ESELY | HATAS 20
Kozvilagitassal, vilagitassal kapcsolatos tizemsziinet (latasi problémak) 3 5 -
Nincs 6nallo halozat (mas halozattol fizikailag elvalasztott) kiépitve a 1 5 5
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a 1étesitmény
. g 3 5
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 1 5 5
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 11
rendszeres karbantartas, a sziikséges javitasok nem késziilnek el id6ben.
Nincs, vagy nem megfeleld a kiépitett sziinetmentes berendezés, illetve

iy . . . L 1 5 5
halozat a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 1 2
kornyezetétol. A meglévo kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek iizemideje meghaladta a 10 évet, 5 5
és/vagy a gyart6i tamogatas megsziint.
A Létesitményben veszélyes kategoriaju technologiai, biztonsagi 5 5
szempontbol kockdzatos anyagokkal, folyamatok zajlanak.
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Veszélyek megnevezése LITER Kockazati L:tefg:l;gy ATLAG
érték s
Biiniigyi fert6zotts égbdl adédé biztonsagi kockazatok ESELY | HATAS 20
Létesitmény kérnyezetében a tulajdon ellen elkdvetett cselekmények éves 4 3 12
szama orszagos atlag, vagy az feletti
Létesitményben végzett technoldgiai folyamatokat kurens (fekete
gazdasag teriiletén keresett ¢s jol eladhatd) anyagokkal, szerszamokkal, 4 3 12
gépekkel folytatnak.
Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkévetdvel 1 5 5
miikodtetett biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben,
gépekben beépitett GPS nyomkovetdvel mitkodtetett biztonsagi rendszer 1 5 5
nincs.
Létesitményben élderds érzést nem alkalmaznak, a biztonsagtechnikai 5 5 14
rendszerek lizemeltetése a munkavallalok feladata.
Létesitményben éloerds biztonsagi szolgalat mikddik, de jarérozés nincs, 0 0
vagy nem megfeleléen van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfeleléen 1 5
szabalyozott, illetve az nem a szabdlyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitdsa 3 5
nincs, vagy nem megfelelo.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek 3 5
nincsenek, vagy nem megfelelden vannak meghatdrozva.
Létesitmény kozvetlen kornyezet nem atlathat6, nem gondozott, a 5 5
telekhatarok, kiilteriileti objektumok rejtve megkozelithetéek.
Veszélyek megnevezése LITER Kockazati L:gt;isi;ttll:l;:;y ATLAG
érték
Emberi munkavégzésbdl adodo biztonsagi kockazatok ESELY | HATAS 12
Az IT/ICT halozat tizemeltet6i a biztonsagtechnikai halozat tizemeltet6i is 1 5 5
egyben
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens 1 5 5
munkavallaléval latja el tArsasag
Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens. 1 5 5
Biztonsagtechnikai rendszerek karbantartdsast és javitisat végzo tarsasag 1 5 5
munkavallaléi munkavégzésének szinvonala nem megfeleld
Térsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 5 5 5
A be- és kiléptetésre, druszallitisokra vonatkozo szabalyzatok nincsenek, 1 5 5
vagy azok betartatisa nem megfelel részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellendrzottsége, a munkavégzés 0 0 -
szinvonala nem megfeleld.
Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag 1 5 5
¢letében.
Biztonsagi rendszerek esemény- és hibatizeneteire a tarsasag nem idében 1 5 5
reagal.
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 5 5
Kockazati egyiitthato atlaga 9
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2. SZ. MELLEKLET

SAJOSZOGED GAZTURBINAS TARTALEK EROMU FIZIKAI VE-
DELMI RENDSZERE BIZTONSAGI KOCKAZATAIT KIERTEKELO

TABLAZATOK

Létesitmény

125

Veszélyek megnevezése SAJOSZOGED Kockazati cayiitthath ATLAG
érték
Miikédésbol adédé biztons agi kockazatok ESELY HATAS 12
Tevékenységb6l adodoan tigyfélfogadas van a létesitményben 0 0
Kozismert a létesitményben folyo tevékenység 5 3
Kozismert a létesitményen beliili kornyezet, alkalmazott technologia 3 3 9
Létesitményben tobb intézmény/tarsasag tevékenykedik 0 0 -
Lehetséges lakossagi tiltakozas, akar erdszakos formaban is, a 1 5 5
Iétesitményben végzett tevékenysége elleni 12
A létesitmény ellen elkovetendd terrortamadas realis veszély 2 5 10
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére 1 5 5
(UFT; Pandémids terv; stb.)
Nincsenek a [Etesitmény miikddéséhez kidolgozott és hatalyba helyezett 1 5 5
biztonsagi szabalyzatok
Létesitménybe ellenérzés nélkiil léphetnek személyek és/vagy vihetnek be- 1 5 5
¢és ki csomagokat
Meglévd porta, recepcios, Grszolgalat csomagokat atvehet, drizhet, 0 0
tovabbithat.
Veszélyek megnevezése SAJOSZOGED Kockazati I:;;;i:::::,)y ATLAG
érték
Miiszaki problé makbél adédoé biztonsagi kockazatok ESELY | HATAS 12
Villamos energia kiesése (dramsziinet) 3 5
Kozvilagitassal, vilagitassal kapcsolatos {izemsziinet (latasi problémak) 3 5
Nincs 6nallo halozat (mas halozattol fizikailag elvalasztott) kiépitve a 1 5 5
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény 3 5
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 1 5 5 12.7
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 1 2
rendszeres karbantartas, a sziikséges javitisok nem késziilnek el id6ben.
Nincs, vagy nem megfeleld a kiépitett sziinetmentes berendezés, illetve 1 5 5
haldzat a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 3 5
kornyezetétol. A meglévo kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek lizemideje meghaladta a 10 évet, 5 5
és/vagy a gyartoi timogatas megsziint.
A létesitményben veszélyes kategoriaji technologiai, biztonsagi 5 5
szempontbol kockdzatos anyagokkal. folyamatok zajlanak.




Veszélyek megnevezése SAJOSZOGED Kockazati Ifgt;:;:;lj:sy ATLAG
_ _ érték
Biiniigyi fert6zotts égb6l adédé biztonsagi kockazatok ESELY | HATAS 12
Létesitmény kornyezetében a tulajdon ellen elkovetett cselekmények éves 4 3 12
szama orszagos atlag, vagy az feletti
Létesitményben végzett technologiai folyamatokat kurens (fekete
gazdasag teriiletén keresett és jol eladhatd) anyagokkal, szerszamokkal, 4 3 12
gépekkel folytatnak.
Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovetovel 1 5 5
miikodtetett biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben,
gépekben beépitett GPS nyomkovetdvel mikodtetett biztonsagi rendszer 1 5 5
nincs.
Létesitményben ¢él6erés 6rzést nem alkalmaznak, a biztonsagtechnikai 5 5 16 A
rendszerek lizemeltetése a munkavallalok feladata.
Létesitményben €16erds biztonsagi szolgalat mikodik, de jarérézés nincs, 5 5
vagy nem megfeleléen van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfeleléen 1 5
szabalyozott, illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitasa 5 5
nincs, vagy nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek 5 5
nincsenek, vagy nem megfelelden vannak meghatarozva.
Létesitmény kozvetlen kornyezet nem atlathatd, nem gondozott, a 5 5
telekhatarok, kiilteriileti objektumok rejtve megkozelithetdek.
) ; z o L. Létesitmény I
Veszélyek megnevezése SAJOSZOGED Kockazati egyiitthato ATLAG
érték
Emberi munkavégzésbdl adodo biztonsagi kockazatok ESELY | HATAS 12
Az IT/ICT halozat iizemeltet6i a biztonsagtechnikai halozat izemeltetdi is 1 5 5
egyben
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens 1 5 5
munkavallaloval latja el tarsasag
Szabalyzatokban rogzitett folyamatok betartatasa nem konzekvens. 1 5 5
Biztonsagtechnikai rendszerek karbantartasast és javitdsat végzo tarsasag 1 5 5
munkavallaloi munkavégzésének szinvonala nem megfeleld
Tarsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 5 ) 45
1
A be- és kiléptetésre, aruszallitdsokra vonatkozo szabalyzatok nincsenek, 1 5 5
vagy azok betartatdsa nem megfeleld részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellendrzottsége, a munkavégzés 0 0 -
szinvonala nem megfeleld.
Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag 1 5 5
¢letében.
Biztonsagi rendszerek esemény- ¢és hibaiizeneteire a tarsasag nem idében 1 5 5
reagal.
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 5 )
Kockazati egyiitthato atlaga 11,4
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3. SZ. MELLEKLET

LORINCI GAZTURBINAS TARTALEK EROMU FIZIKAI VEDELMI
RENDSZERE BIZTONSAGI KOCKAZATAIT KIERTEKELO TABLA-
ZATOK

. . ~ .. Létesitmény | «
Veszélyek megnevezése LORINCI Kockazati egyiitthato ATLAG
érték
Miikédésbdl ad6do biztons agi kockazatok ESELY | HATAS 15
Black Start erémii van a létesitményben 3 5
Kozismert a létesitményben folyo tevékenység 5 3
Kozismert a létesitményen beliili kornyezet, alkalmazott technologia 3 3 9
Létesitményben tobb intézmény/tarsasag tevékenykedik 0 0 -
Lehetséges lakossagi tiltakozas, akar erészakos forméaban is, a létesitményben 1 5 5
végzett tevékenysége elleni 10 ,9
A létesitmény ellen elkdvetendd terrortdmadas redlis veszély 3 5 -
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére (UFT; 1 5 5
Pandémias terv; stb.)
Nincsenek a létesitmény miikodéséhez kidolgozott és hatalyba helyezett 1 5 5
biztonsagi szabalyzatok
Létesitménybe ellendrzés nélkiil Iéphetnek személyek és/vagy vihetnek be- és ki 4 5
csomagokat
Meglévé porta, recepcios, érszolgalat csomagokat atvehet, drizhet, tovabbithat. 4 5
Veszélyek megnevezése LORINCI Létesitmény ATLAG
Y & Kockazati egyiitthat6
érték
Miiszaki problé makb6l adédé biztonsagi kockazatok ESELY | HATAS 15
Villamos energia kiesése (aramsziinet) 3 5
Kozvilagitassal, vilagitassal kapcsolatos lizemsziinet (latasi problémak) 3 5
Nincs 6nallo halozat (mas halozattol fizikailag elvalasztott) kiépitve a 1 5
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény tizeme
s 3 5

akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 3 5 14.2
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs
rendszeres karbantartas, a sziikséges javitdsok nem késziilnek el idében.
Nincs, vagy nem megfeleld a kiépitett sziinetmentes berendezés, illetve halozat 1 5
a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a kornyezetétol 5 4
A meglévo kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek tizemideje meghaladta a 10 évet, 5 5
és/vagy a gyartoi tamogatas megsziint.
A létesitményben veszélyes kategoriaju technoldgiai, biztonsagi szempontbol

. . 5 5
kockazatos anyagokkal, folyamatok zajlanak.
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z £ 1 Létesitmény | .
Veszélyek megnevezése LORINCI Kockézati egyiitthato ATLAG
érték
Biiniigyi fert6zottségbdl adédé biztons agi kockazatok ESELY | HATAS 15
Létesitmény kornyezetében a tulajdon ellen elkdvetett cselekmények éves 4 3 12
szama orszagos atlag, vagy az feletti
Létesitményben végzett technologiai folyamatokat kurens (fekete gazdasag
tertiletén keresett és jol eladhato) anyagokkal, szerszamokkal, gépekkel 4 3 12
folvtatnak.
Térsasag altal hasznalt gépkocsikban beépitett GPS nyomkdvetdvel mikodtetett 1 5 5
biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben, gépekben 1 5 5
beépitett GPS nyomkdvetdvel mikodtetett biztonsagi rendszer nincs.
Létesitményben €l6erds 6rzést nem alkalmaznak, a biztonsagtechnikai 0 0
rendszerek lizemeltetése a munkavallalok feladata. 13 ,9
Létesitményben ¢éloerds biztonsagi szolgalat miikddik, de jarérézés nincs, vagy 5 5
nem megfelelden van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfeleloen 1 5
szabalyozott, illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitdsa nincs, 5 5
vagy nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zondk, teriiletek nincsenek, 5 5
vagy nem megfeleléen vannak meghatarozva.
Létesitmény kozvetlen kdrnyezet nem atlathatd, nem gondozott, a telekhatarok, 5 5
kiilteriileti objektumok rejtve megkozelithetéek.
Veszélyek é LORINCI pati | o] {1pAG
eszélyek megnevezése Kockazati egyiitthatd
érték
Emberi munkavégzésbol adédo biztonsagi kockazatok ESELY | HATAS 15
Az IT/ICT halozat tizemeltetdi a biztonsagtechnikai halozat lizemeltetdi is 1 5 5
egyben
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens
otae o1 T4g . 1 5 5
munkavallaloval latja el tarsasag
Szabalyzatokban rogzitett folyamatok betartatasa nem konzekvens. 1 5 5
Biztonsagtechnikai rendszerek karbantartasast és javitasat végzo tarsasag 1 5 5
munkavallaléi munkavégzésének szinvonala nem megfeleld
Térsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 5 5 45
A be- és kiléptetésre, aruszallitisokra vonatkozo szabalyzatok nincsenek, vagy 1 5 5
azok betartatasa nem megfeleld részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellendrzottsége, a munkavégzés szinvonala 0 0
nem megfeleld.
Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag 1 5 5
¢életében.
Biztonsagi rendszerek esemény- és hibaiizeneteire a tarsasag nem idében 1 5 5
reagal.
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 5 5
Kockazati egyiitthato atlaga 10,88
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MVM ZRT. SZEKHAZA FIZIKAI VEDELMI RENDSZERE BIZTON-
SAGI KOCKAZATAIT KIERTEKELO TABLAZATOK

Létesitmény

kockazatos anyagokkal, folyamatok zajlanak.
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Veszélyek megnevezése MVM Zrt SZEKHAZ | Kockazati egyiitthats ATLAG
érték
Miikédésbél ad6dé biztons4gi kockazatok ESELY | HATAS 25
Tevékenységbol adodoan tigyfélfogadas van a létesitményben 5 3
Koézismert a létesitményben folyo tevékenység 4 5
Kozismert a létesitményen beliili kdrnyezet, alkalmazott technologia 5 5
Létesitményben tobb intézmény/tarsasag tevékenykedik 5 3
Lehetséges lakossagi tiltakozas, akar er6szakos formaban is, a létesitményben 4 3
végzett tevékenysége elleni 10 s 6
A létesitmény ellen elkovetendd terrortamadas realis veszély 3 5
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére (UFT; 1 1
Pandémias terv; stb.)
Nincsenek a létesitmény mikodéséhez kidolgozott és hatalyba helyezett biztonsagi 1 1
szabalyzatok
Létesitménybe ellendrzés nélkiil Iéphetnek személyek és/vagy vihetnek be- és ki 1 1
csomagokat
Meglévé porta, recepcios, 6rszolgalat csomagokat atvehet, rizhet, tovabbithat. 1 1
Veszélyek megnevezése MVM Zrt SZEKHAZ | o ckazati I:;;:;;:'::sy ATLAG
érték

Miiszaki problé makbél ad6dé biztonsagi kockazatok ESELY | HATAS 25
Villamos energia kiesése (aramsziinet) 1 1
Kozvilagitassal, vilagitassal kapcsolatos lizemsziinet (latasi problémak) 1 1
Nincs 6nallé halozat (mas halozattol fizikailag elvalasztott) kiépitve a 1 1
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény iizeme

(s 3 5
akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 0 0 47

y

Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs rendszeres 1 1
karbantartas, a sziikséges javitasok nem késziilnek el idében.
Nincs, vagy nem megfeleld a kiépitett sziinetmentes berendez¢s, illetve halozat a 1 1
biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a kornyezetétol. A 1 1
meglévo kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek lizemideje meghaladta a 10 évet, és/vagy a 1 1
gyartoi tamogatas megsziint.
A létesitményben veszélyes kategoriajii technologiai, biztonsagi szempontbol 5 5




« % Létesitmé .
Veszélyek megnevezése MVM Zrt SZEKHAZ | Kockazati | egyatats | ATLAG
érték
Biiniigyi fert6zottségbél ad6dé biztonssgi kockdzatok ESELY | HATAS 25
Létesitmény kornyezetében a tulajdon ellen elkovetett cselekmények éves szama 3 3 9
orszagos atlag, vagy az feletti
Létesitményben végzett technologiai folyamatokat kurens (fekete gazdasag teriiletén 3 3 9
keresett ¢és jol eladhatd) anyagokkal, szerszamokkal, gépekkel folytatnak.
Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovet6vel mikodtetett 1 5 5
biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben, gépekben 1 5 5
beépitett GPS nyomkovetdvel mitkddtetett biztonsagi rendszer nincs.
Létesitményben ¢16erds 6rzést nem alkalmaznak, a biztonsagtechnikai rendszerek 1 2 3,8
lizemeltetése a munkavallalok feladata.
Létesitményben ¢16erds biztonsagi szolgalat mitkodik, de jarérozés nincs, vagy nem 1 2
megfeleléen van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfeleléen szabalyozott, 1 1
illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitasa nincs, vagy 1 2
nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek nincsenek, vagy 1 9
nem megfeleléen vannak meghatarozva.
Létesitmény kozvetlen kdrnyezet nem atlathatd, nem gondozott, a telekhatarok, 1 1
kiiltertileti objektumok rejtve megkozelithetéek.
. I Létesitmé ,
Veszélyek megnevezése MVM Zrt SZEKHAZ | Kockizati | egyitmate | ATLAG
érték

Emberi munkavégzésbol adodé biztonsagi kockazatok ESELY | HATAS 25
Az IT/ICT hélozat lizemeltetdi a biztonsagtechnikai halozat iizemeltetdi is egyben 1 1
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens 1 1
munkavallaloval latja el tarsasag
Szabélyzatokban rogzitett folyamatok betartatdsa nem konzekvens. 1 1
Biztonsagtechnikai rendszerek karbantartasast és javitasat végzd tarsasag 1 1
munkavallaléi munkavégzésének szinvonala nem megfeleld
Térsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 2 3 17
A be- és kiléptetésre, aruszallitasokra vonatkozo szabalyzatok nincsenek, vagy azok 1 1
betartatasa nem megfeleld részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellendrzottsége, a munkavégzés szinvonala nem 1 3
megfelelo.
Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag életében. 1 1
Biztonsagi rendszerek esemény- és hibaiizeneteire a tarsasag nem idében reagal. 1 1
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 1

Kockazati egyiitthaté atlaga 52
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PAKSI ATOMEROMU FIZIKAI VEDELMI RENDSZERE BIZTON-
SAGI KOCKAZATAIT KIERTEKELO TABLAZATOK
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Veszélyek megnevezése ATOMEROMU Kockézati I‘:;;f;::;:::,]y ATLAG
- - érték

Miikodésbél adodé biztonsagi kockazatok ESELY | HATAS 25
Tevékenységbodl adodéan vendégek fogadasa (latogatok) van a 5 3
létesitményben
Kozismert a létesitményben folyo tevékenység 5 5
Kozismert a létesitményen beliili kornyezet, alkalmazott technologia 5 5
Létesitményben tobb intézmény/tarsasag tevékenykedik 0 0
Lehetséges lakossagi tiltakozas, akar erészakos formaban is, a 3 4 12
Iétesitményben végzett tevékenysége elleni 11.2
A Ietesitmény ellen elkévetendd terrortdmadas redlis veszély 3 5 -
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére

.. A 1 5 5
(UFT; Pandémias terv; stb.)
Nincsenek a létesitmény milkodéséhez kidolgozott és hatalyba helyezett 1 5 5
biztonsagi szabalyzatok
Létesitménybe ellendrzés nélkiil Iéphetnek személyek és/vagy vihetnek be- 1 5 5
¢és ki csomagokat
Meglévo porta, recepcios, 6rszolgalat csomagokat atvehet, drizhet,

e 1 5 5
tovabbithat.
. 7 R Létesitmény | -
Veszélyek megnevezése ATOMEROMU Kockazati egyiitthaté ATLAG
érték

Miis zaki problé makbol adédé biztonsagi kockazatok ESELY | HATAS 25
Villamos energia kiesése (aramsziinet) 3 5
Kozvilagitassal, vilagitassal kapcsolatos tizemsziinet (latasi problémak) 3 5
Nincs 6nall6 halézat (mas halozattdl fizikailag elvalasztott) kiépitve a 1 1
biztonsagtechnikai rendszerek szimara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény 3 5
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 1 1 8
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 1 1
rendszeres karbantartas, a sziikséges javitasok nem késziilnek el idGben.
Nincs, vagy nem megfeleld a kiépitett sziinetmentes berendezés, illetve 1 1
halozat a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 1 1
kornyezetétol. A meglévd kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek lizemideje meghaladta a 10 évet, 1 1
és/vagy a gyartdi tAmogatds megsziint.
A létesitményben veszélyes kategoriaju technologiai, biztonsagi 5 5
szempontbol kockazatos anyagokkal, folyamatok zajlanak.




Veszélyek megnevezése ATOMEROMU Kockazati If;;:ltzl::,)y ATLAG
- . érték
Biiniigyi fert6zotts égbdl ad6dé biztonsagi kockazatok ESELY | HATAS 25
Létesitmény kornyezetében a tulajdon ellen elkovetett cselekmények éves 1 3 3
szama orszagos atlag, vagy az feletti
Létesitményben végzett technologiai folyamatokat kurens (fekete gazdasag
teriiletén keresett €s jol eladhatd) anyagokkal, szerszamokkal, gépekkel 5 3
folytatnak.
Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovetdvel 1 3 3
miikodtetett biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben,
gépekben beépitett GPS nyomkovetdvel milkddtetett biztonsagi rendszer 1 3 3
nincs.
Létesitményben éloerds érzést nem alkalmaznak, a biztonsagtechnikai 0 0 3
rendszerek lizemeltetése a munkavallalok feladata.
Létesitményben él6erds biztonsagi szolgalat mikodik, de jarérézés nincs, 1 1
vagy nem megfelelden van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfelelden 1 1
szabalyozott, illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitasa 1 1
nincs, vagy nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek 1 1
nincsenek, vagy nem megfeleléen vannak meghatarozva.
Létesitmény kozvetlen kdrnyezet nem atlathatd, nem gondozott, a 1 3 3
telekhatarok, kiiltertileti objektumok rejtve megkozelithetoek.
Veszélyek megnevezése ATOMEROMU | goekizti | emvartmate | ATLAG
- - érték

Emberi munkavégzésbol adodo biztonsagi kockazatok ESELY | HATAS 25
Az IT/ICT halézat izemeltetdi a biztonsagtechnikai halozat tizemeltetdi is 1 1
egyben
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens 1 1
munkavallalval latja el tirsasag
Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens. 1 1
Biztonsagtechnikai rendszerek karbantartasast és javitasat végzo tarsasag 1 1
munkavallaléi munkavégzésének szinvonala nem megfeleld
Tarsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 1 1
A be- és kiléptetésre, aruszallitasokra vonatkozo szabalyzatok nincsenek, 1 1
vagy azok betartatdsa nem megfeleld részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellenérzottsége, a munkavégzés 1 1
szinvonala nem megfelels.
Meglévé fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag 1 1
életében.
Biztonsagi rendszerek esemény- és hibaiizeneteire a tarsasag nem idében 1 1
reagal.
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 1

Kockazati egyiitthato atlaga 6
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Létesitmény
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Veszélyek megnevezése ADATKOZPONT L, | ATLAG
Kockazati érték | esyiitthat
Miikodésbél adédo biztonsagi kockazatok ESELY | HATAS 16
Tevékenységhdl adéddan vendégek fogaddsa (latogatdk) van a 5 3
létesitményben
Kozismert a [étesitményben folyd tevékenység 5 5
Kozismert a létesitményen belili kérnyezet, alkalmazott technoldgia 5 5
Létesitményben tébb intézmény/tarsasag tevékenykedik 0 0
Lehetséges lakossagi tiltakozas, akar erGszakos formaban is, a 1 )
|étesitményben végzett tevékenysége elleni 8;6
A létesitmény ellen elkovetend6 terrortdmadas redlis veszély 3 5
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek 1 1
kezelésére (UFT; Pandémids terv; stb.)
Nincsenek a létesitmény miikodéséhez kidolgozott és hatdlyba 1 1
helyezett biztonsagi szabalyzatok
Létesitménybe ellenérzés nélkil Iéphetnek személyek és/vagy 1 1
vihetnek be- és ki csomagokat
Meglévd porta, recepcids, Grszolgdlat csomagokat atvehet, Grizhet, 1 1
tovdbbithat.
2 , - Létesil o
Veszélyek megnevezése ADATKOZPONT :tez.':::g ATLAG
Kockazati érték | B
Miiszaki problémékbél adédé biztonsagi kockazatok ESELY | HATAS 16
Villamos energia kiesése (aramsziinet) 2 5 10
Kozvilagitassal, vilagitassal kapcsolatos Gzemszinet (latasi problémak) 2 5 10
Nincs 6nallé haldzat (mas haldzattdl fizikailag elvélasztott) kiépitve a 1 1
biztonsagtechnikai rendszerek szdmara (DEPEDENCIA)
Természeti csapas (miszaki problémakat generalt) miatt a Iétesitmény 3 5
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 0 0 41
’
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 1 1
rendszeres karbantartas, a sziikséges javitasok nem késziilnek el
Nincs, vagy nem megfelels a kiépitett sziinetmentes berendezés, 1 1
illetve haldzat a biztonsagtechnikai rendszerek szédmara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 1 1
kornyezetétsl. A meglévd kerités dllapota nem megfelel§
Meglévd biztonsagtechnikai rendszerek Gizemideje meghaladta a 10 1 1
évet, és/vagy a gyartdi tdmogatas megsz(int.
A létesitményben veszélyes kategdriaju technoldgiai, biztonsagi 1 1
szempontbdl kockazatos anyagokkal, folyamatok zajlanak.




Létesitmény

Veszélyek megnevezése ADATKOZPONT Kockdzati érték egyiitthaté ATLAG
Bliniigyi fert6z6ttséghdl ad6do biztonsagi kockazatok ESELY | HATAS 16
Létesitmény kornyezetében a tulajdon ellen elkdvetett cselekmények 1 3 3
éves szama orszagos atlag, vagy az feletti
Létesitményben végzett technoldgiai folyamatokat kurens (fekete
gazdasag terlletén keresett és jol eladhatd) anyagokkal, 5 5
szerszamokkal, gépekkel folytatnak.
Tarsasag éltal hasznalt gépkocsikban beépitett GPS nyomkovetével 1 3 :
mUiikodtetett biztonsagi rendszer nincs
Tarsasag éltal a technoldgiai folyamathoz hasznalt gépjarm(ivekben,
gépekben beépitett GPS nyomkovetbvel miikodtetett biztonsagi 1 3 3
rendszer nincs.
Létesitményben élGerds Grzést nem alkalmaznak, a biztonsagtechnikai 0 0 3:9
rendszerek Uzemeltetése a munkavallaldk feladata.
Létesitményben él8erds biztonsagi szolgélat m(ikodik, de jar6rozés 1 1
nincs, vagy nem megfelel8en van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfelel&en 1 1
szabalyozott, illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem 1 1
kaialkitdsa nincs, vagy nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriletek 1 1
nincsenek, vagy nem megfelel6en vannak meghatarozva.
Létesitmény kozvetlen kérnyezet nem atlathatd, nem gondozott, a 1 1
telekhatarok, kiilteruleti objektumok rejtve megkozelithetGek.
Veszélyek megnevezése ADATKOZPONT Letesitmeny | iy \g
Kockazati érték | e8vUtthatd
Emberi munkavégzésbél adédo biztonsagi kockazatok ESELY | HATAS 16
Az IT/ICT halézat Gizemeltetéi a biztonsagtechnikai haldzat Gizemeltet6i 1 1
is egyben
A biztonsagtechnikai rendszerek felligyeletét szakmailag nem 1 1
kompetens munkavallaléval latja el tarsasag
Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens. 1 1
Biztonsagtechnikai rendszerek karbantartasast és javitasat végzé 1 1
tarsasdg munkavallaldi munkavégzésének szinvonala nem megfelel
Tarsasdag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 1 1
A be- és kiléptetésre, aruszallitdsokra vonatkozé szabalyzatok 1 1
nincsenek, vagy azok betartatdsa nem megfelels részletességgel
Biztonsagi 6rok tevékenységének ellenbrzottsége, a munkavégzés 1 1
szinvonala nem megfeleld.
Meglévé fizikai védelmi rendszerek hasznaltata nem napi rutin a 1 1
tarsasag életében.
Biztonsagi rendszerek esemény- és hibalizeneteire a tarsasag nem 1 1
id6ben reagdl.
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem 1 1
megoldott.
Kockazati egyiitthaté atlaga 44
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. . HOTEL Létesitmény | ¢
Veszélyek megnevezése PANORAMA Kockazati egyiitthato ATLAG
- - érték
Miikodésbdl adodé biztonsagi kockazatok ESELY | HATAS 4
Tevékenységbodl adodéan vendégek fogadasa (latogatok) van a 1 1
létesitményben
Kozismert a létesitményben folyo tevékenység 3 1 &
Kozismert a létesitményen beliili kornyezet, alkalmazott technologia 3 1 3
Létesitményben tobb intézmény/tarsasag tevékenykedik 0 0
Lehetséges lakossagi tiltakozas, akar er6szakos formaban is, a 0 0
létesitményben végzett tevékenysége elleni 1
A Ltesitmény ellen elkdvetendd terrortdmadas realis veszély 0 0
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére 1 3
(UFT; Pandémiés terv; stb.)
Nincsenek a létesitmény mitkodéséhez kidolgozott és hatalyba helyezett 1 1
biztonsagi szabalyzatok
Létesitménybe ellendrzés nélkiil Iléphetnek személyek és/vagy vihetnek be- 1 1
¢és ki csomagokat
Meglévo porta, recepcios, Orszolgalat csomagokat atvehet, érizhet, 1 1
tovabbithat.
; . HOTEL Létesitmény .
Veszélyek megnevezése PANORAMA Kockazati egyiitthaté ATLAG
érték
Miiszaki problé makbél ad6dé biztons agi kockazatok ESELY | HATAS
Villamos energia kiesése (dramsziinet) 1 1
Kozvilagitassal, vilagitassal kapcsolatos tizemsziinet (latasi problémak) 2 1
Nincs 6nall6 halézat (mas halozattol fizikailag elvalasztott) kiépitve a 1 1
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény 2 1
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 1 2 2
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 1 3
rendszeres karbantartds, a sziikséges javitdsok nem késziilnek el id6ben.
Nincs, vagy nem megfelel6 a kiépitett sziinetmentes berendezés, illetve 1 3
halozat a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 1 1
kornyezetétdl. A meglévo kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek lizemideje meghaladta a 10 évet, 3 1
és/vagy a gyartdi timogatas megsziint.
A Ltesitményben veszélyes kategoriaju technologiai, biztonsagi 1 1
szempontbol kockazatos anyagokkal, folyamatok zajlanak.




Veszélyek megnevezése

HOTEL
PANORAMA

Kockazati
érték

Biiniigyi fert6zotts égbol adédo biztons agi kockazatok

ESELY | HATAS

Létesitmény
egyiitthaté

ATLAG

4

Létesitmény kornyezetében a tulajdon ellen elkovetett cselekmények éves
szama orszagos atlag, vagy az feletti

1 3

Létesitményben végzett technologiai folyamatokat kurens (fekete gazdasag
tertiletén keresett és jol eladhatd) anyagokkal, szerszamokkal, gépekkel
folytatnak.

Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovetdvel
miikodtetett biztonsagi rendszer nincs

Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben,
gépekben beépitett GPS nyomkdvetével mikddtetett biztonsagi rendszer
nincs.

Létesitményben él6erds 6rzést nem alkalmaznak, a biztonsagtechnikai
rendszerek lizemeltetése a munkavallalok feladata.

Létesitményben élderds biztonsagi szolgalat miikodik, de jar6érozés nincs,
vagy nem megfelelden van szervezve.

Létesitménybe torténd be- és kiléptetés nem, vagy nem megfelelden
szabalyozott, illetve az nem a szabalyok szerint torténik

Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitasa
nincs, vagy nem megfeleld.

Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek
nincsenek, vagy nem megfelelden vannak meghatarozva.

Létesitmény kozvetlen kornyezet nem atlathato, nem gondozott, a
telekhatarok, kiiltertileti objektumok rejtve megkozelithetéek.

41

Veszélyek megnevezése

Kockazati
érték

Emberi munkavégzésbol adodo biztonsagi kockazatok

Az IT/ICT halozat izemeltetdi a biztonsagtechnikai halozat tizemeltetéi is
egyben

A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens
munkavallaloval latja el tarsasag

Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens.

Biztonsagtechnikai rendszerek karbantartasast és javitasat végzo tarsasag
munkavallaléi munkavégzésének szinvonala nem megfeleld

Tarsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony.

A be- és kiléptetésre, aruszallitasokra vonatkozo szabalyzatok nincsenek,
vagy azok betartatdsa nem megfeleld részletességgel kidolgozottak.

Biztonsagi 6rok tevékenységének ellenérzottsége, a munkavégzés
szinvonala nem megfeleld.

Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag
¢életében.

Biztonsagi rendszerek esemény- és hibaiizeneteire a tarsasag nem idoben
reagal

Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott.

Kockazati egyiitthat6 atlaga

Létesitmény
egyiitthaté

ATLAG

4
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. . DUNA Létesitmény c
Veszélyek megnevezése CSONAKHAZ Kockazati egyiitthato ATLAG
- - érték
Miikodésbdl adodé biztonsagi kockazatok ESELY | HATAS 1
Tevékenységbodl adodoan vendégek fogadasa (latogatok) van a 1 1
létesitményben
Kozismert a létesitményben folyo tevékenység 3 1 3
Kozismert a létesitményen beliili kornyezet, alkalmazott technologia 3 1 8
Létesitményben tobb intézmény/tarsasag tevékenykedik 0 0
Lehetséges lakossagi tiltakozas, akar erdszakos formaban is, a 0 0
létesitményben végzett tevékenysége elleni 2
A Ktesitmény ellen elkdvetendd terrortdmadas realis veszély 0 0
Nincsenek kidolgozott szabalyzatok, rutinok a krizishelyzetek kezelésére 1 3 3
(UFT; Pandémias terv; stb.)
Nincsenek a létesitmény mitkodéséhez kidolgozott és hatalyba helyezett 1 3 3
biztonsagi szabalyzatok
Létesitménybe ellendrzés nélkiil léphetnek személyek és/vagy vihetnek be- 1 1
¢&s ki csomagokat
Meglévé porta, recepcios, Orszolgalat csomagokat atvehet, Grizhet, 1 1
tovabbithat.
, , DUNA Létesitmény .
Veszélyek megnevezése CSONAKHAZ Kockazati egyiitthat ATLAG
érték
Miiszaki problémakbél ad6dé biztons agi kockazatok ESELY | HATAS
Villamos energia kiesése (dramsziinet) 1 1
Kozvilagitassal, vilagitassal kapcsolatos tizemsziinet (latasi problémak) 1 1
Nincs 6nallo halézat (mas halozattol fizikailag elvalasztott) kiépitve a 1 1
biztonsagtechnikai rendszerek szamara (DEPEDENCIA)
Természeti csapas (miiszaki problémakat generalt) miatt a létesitmény 2 1
lizeme akadozhat, akar le is allhat
Kiépitett biztonsagtechnikai rendszerek nincsenek. 1 1 1
Vannak kiépitett elektronikus biztonsagtechnikai rendszerek, de nincs 1 1
rendszeres karbantartas, a sziikséges javitasok nem késziilnek el id6ben.
Nincs, vagy nem megfelel6 a kiépitett sziinetmentes berendezés, illetve 1 1
halozat a biztonsagtechnikai rendszerek szamara
Létesitmény keritéssel nem, vagy csak részben van elvalasztva a 1 1
kornyezetétél. A meglév kerités allapota nem megfeleld
Meglévo biztonsagtechnikai rendszerek lizemideje meghaladta a 10 évet, 3 1
és/vagy a gyartdi timogatas megsziint.
A tesitményben veszélyes kategoriaju technologiai, biztonsagi 1 1
szempontbol kockazatos anyagokkal, folyamatok zajlanak.




Veszélyek megnevezése cs Ol:l)\ltzjsl\ll(pl\-l AZ Kockazati If;;;‘x::,)y ATLAG
érték
Biiniigyi fert6zottséghél ad6dé biztonsigi kockszatok ESELY | HATAS 1
Létesitmény kornyezetében a tulajdon ellen elkovetett cselekmények éves 1 3 3
szama orszagos atlag, vagy az feletti
Létesitményben végzett technologiai folyamatokat kurens (fekete gazdasag
tertiletén keresett és jol eladhatd) anyagokkal, szerszamokkal, gépekkel 1 1
folytatnak.
Tarsasag altal hasznalt gépkocsikban beépitett GPS nyomkovetdvel 0 0
miikodtetett biztonsagi rendszer nincs
Tarsasag altal a technologiai folyamathoz hasznalt gépjarmiivekben,
gépekben beépitett GPS nyomkdvetével mikddtetett biztonsagi rendszer 0 0
nincs.
Létesitményben él6erds 6rzést nem alkalmaznak, a biztonsagtechnikai 1 1 2
rendszerek lizemeltetése a munkavallalok feladata.
Létesitményben élderds biztonsagi szolgalat miikodik, de jar6érozés nincs, 0 0
vagy nem megfelelden van szervezve.
Létesitménybe torténd be- és kiléptetés nem, vagy nem megfelelden 1 1
szabalyozott, illetve az nem a szabalyok szerint torténik
Létesitmény fizikai védelmi rendszerében a mélységi védelem kaialkitasa 5 1 5
nincs, vagy nem megfeleld.
Létesitmény fizikai védelmi rendszerében biztonsagi zonak, teriiletek 5 1 5
nincsenek, vagy nem megfelelden vannak meghatarozva.
Létesitmény kozvetlen kornyezet nem atlathato, nem gondozott, a 1 1 3
telekhatarok, kiiltertileti objektumok rejtve megkozelithetéek.
. . DUNA Létesitmén, ‘
Veszélyek megnevezése CSONAKHAZ Kockazati egyii tthm,)y ATLAG
érték

Emberi munkavégzésbl adodo biztonsagi kockazatok ESELY | HATAS 1
Az IT/ICT halozat izemeltetdi a biztonsagtechnikai halozat tizemeltetéi is 1 1
egyben
A biztonsagtechnikai rendszerek feliigyeletét szakmailag nem kompetens 1 1
munkavallaloval latja el tarsasag
Szabalyzatokban rogzitett folyamatok betartatdsa nem konzekvens. 1 1
Biztonsagtechnikai rendszerek karbantartasast és javitasat végzo tarsasag 1 1
munkavallaloi munkavégzésének szinvonala nem megfeleld
Tarsasag biztonsagtudatossagi szintje nem ismert, vagy igen alacsony. 1 3 1
A be- és kiléptetésre, aruszallitasokra vonatkozo szabalyzatok nincsenek, 1 1
vagy azok betartatdsa nem megfeleld részletességgel kidolgozottak.
Biztonsagi 6rok tevékenységének ellenérzottsége, a munkavégzés 0 5
szinvonala nem megfeleld.
Meglévo fizikai védelmi rendszerek hasznaltata nem napi rutin a tarsasag 1 3
¢életében.
Biztonsagi rendszerek esemény- és hibaiizeneteire a tarsasag nem idoben 1 1
reagal
Biztonsagi teriilet munkatarsai képzése, tovabbképzése nem megoldott. 1 1

Kockazati egyiitthat6 atlaga 2

138




9. SZ. MELLEKLET

DETEKTALASI VALOSZINUSEG, KULONFELE ERZEKELOK ES
BEHATOLO FELSZERELTSEG MELLETT

Adattartalom atvéve: IAEA International Training Course on the Physical Protection of Nu-
clear Material and Nuclear Facilities (2016. november 11-22.), Albuguerque, NM; USA [10]

Behatolasi kisérlet médja

Szerszamokkal
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Erzékel6 tipusa | Erézkelési rendszer megnevezése ESZ,kﬁfﬁk . Robbané- Gépjarmiivel
nélkiil Kéz Elektromos | anyaggal (Po)
(Pp) (Pp) (Po) (Pp)
Szezmikus érzékel§ foldalatti kabel 0,50 0,50 0,50 0,50 0,90
Elektronos-tér érzékels 0,50 0,30 0,30 0,50 0,90
Infravoros érzékel 0,80 0,40 0,40 0,50 0,80
Kultéri érzékel6k |Mikrohulldmu érzékels 0,80 0,70 0,70 0,70 0,90
Vided mozgasérzékels 0,80 0,60 0,60 0,70 0,90
Egymas nem kiegészit6 érzékel 6k 0,90 0,80 0,80 0,80 0,99
Egymast kiegészit6 érzékelSk 0,99 0,95 0,95 0,99 0,99
Akusztikus érzékels 0,50 0,50 0,50 0,50 Nincs adat
Kapacitvi érzékel8 0,50 0,50 0,50 0,50 Nincs adat
Voded mozgasérzékeld 0,50 0,50 0,50 0,50 Nincs adat
e v Infravoros érzékel 0,50 0,50 0,50 0,50 Nincs adat
Beltéri érzékel6k - ——— -
Mikrohullamu érzékel6 0,50 0,50 0,50 0,50 Nincs adat
Vided mozgasérzékeld 0,50 0,50 0,50 0,50 Nincs adat
Egymas nem kiegészit6 érzékel 5k 0,75 0,75 0,75 0,75 Nincs adat
Egymast kiegészit6 érzékelSk 0,90 0,90 0,90 0,90 Nincs adat
HelyzetérzékelSk A.Ilap’otlfapcsollé : 0,50 0,20 0,20 0,20 N?ncs adat
Kiegészitett magneses kapcsold 0,80 0,80 0,80 0,80 Nincs adat
Megfeszitett kabeles érzékel§ 0,50 0,25 0,25 0,75 0,85
Keritésre Rezgésérzékeld 0,50 0,10 0,10 0,75 0,85
telepithetd Deformacio érzékels 0,10 0,10 0,10 0,10 0,90
érzékelSk Elektromos-tér érzékeld 0,50 0,40 0,40 0,75 0,90
Tobbszorozott érzékel 6k 0,75 0,50 0,50 0,80 0,90
Rezgésérzékel 0,90 0,40 0,40 0,90 Nincs adat
Sorompoként Uvegtorés érzékel 0,90 0,60 0,60 0,90 Nincs adat
hasznalatos VezetGszalagos érzékeld 0,80 0,20 0,20 0,90 Nincs adat
szernzorok Racshaldzat 0,90 0,60 0,60 0,95 Nincs adat
Tobbszorozott érzékel 6k 0,99 0,90 0,90 0,95 Nincs adat
Helikopteren Radar technoldgiat alkalmazo 010
telepitrett érzékel ’
érzékelbk Akusztikus érzéeklé 0,10




FOGALOMTAR A FIZIKAI BIZTONSAG TEMAKOREHEZ

Ajtovezérlo

Az a beléptetd rendszer miikddése szempontjabol igen fontos sziinetmentes tapegységgel is el-
latott rendszerelem, amely a beolvasott azonositok kodolt tovabbitasat a vezérld szerver felé
biztositja, illetve kapcsolat megszakaddsa esetén azok feldolgozasat elvégzi, majd sikeres el-
lendrzést kdvetden az altala vezérelt ajtét napldzott mdédon nyitja, vagy éppen blokkolja, és
errdl (megfeleld konfiguracio esetén) az olvaso terminalon keresztiil informéciot nyujthat a be-

1épni szandékozo részére.

Behatolasjelzo rendszer

Az biztonsagtechnikai berendezés, amelye a védett teriiletre torténd, az érvényben 1évo rezsim
intézkedéseket figyelmen kiviil hagyd, illetve illetéktelen személy belépését az eldre beallitott
feltételek szerint jelzi, arr6l meghatarozott személyek, a kezeld személyzet, és/vagy a tavfel-
tigyeleti kdzpont részére informéaciot, illetve kiilonbozé berendezések, beavatkozd egységes,
alrendszerek részére jeleket (inditd6 impulzus - trigger) biztosit. A kiépitettség, lefedettség
szintje minden esetben a védett 1étesitmény, objektum biztonsagi kockéazatatol, az tulajdonos

és/vagy az lizemeltetd informacio igényétol fiigg.

Belépokartya
A telepitett beléptetd rendszer azonositasra hasznalt birtoklas alapti eszkoze a belépdkartya,

amelyet az adott létesitmény belso szabalyozoi szerint megszemélyesitéssel latunk el.

Belépteto rendszer

Beléptetd rendszernek nevezziik azokat az elsddleges intézkedéseket, amelyek a védett 1étesit-
ménybe torténd belépést a belépési jogosultsag ellendrzésével lehetdve teszik. Az elsddleges
intézkedéseket az adott, védendd létesitmény szamara az Objektumvédelmi Terv részletezi. A
fizikai védelem tekintetében a beléptetd rendszer elsd 1épcsdje az elektronikus beléptetd rend-

szer, amely valamilyen jellemz6, vagy jellemzok egyiittesét ellendrzi.

Biztonsag fogalma
A biztonsag egy olyan pillanatnyi helyzet, illetve relativ allapot, amikor az adott védendd 1éte-
sitmény, objektum normal, tizemszeri miikodést semmilyen kiils6, vagy belsd veszély nem fe-

nyegeti, vagy a veszélyeztetettség szintje az elfogadott hatdrok kozott tarthato.

Csapdaszerii védelem
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Csapdaszerti védelemrdl akkor beszéliink, ha a telepitett behatolasjelzé rendszer oly modon
keriil tervezésre, telepitésre, hogy az engedély nélkiili behatold az egyes, az épiiletet hatarold
helyiségekbe jelzés kivaltas nélkiil beléphet, de a helyiségekbdl torténd kilépés mar érzékelok-
kel védett tertiletre torténik (példaul az épiilet emeleti folyosdja érzékelokkel védett, de az egyes
helyiségben érzékeld nem kertil telepitésre). A csapdaszer(i védelem részleges védelemnek mi-

noésil.

Digitalis Videé Rogzit6 (DVR)
Altalanosan analdg kamera jeleket fogadd képfelvevd berendezés, amely az archivalt képeket

digitalis formaban, hattértarakon, merevlemezeken tarolja.

Dome kamera
Azokat a kamerakat, amelyek gyartasban egy félgdmbszerli hdzban keriilnek telepitésre Dome

kameranak nevezziik.
Egységes Belépteté Rendszer (EBR)

Az MVM Csoport kdrnyezetében az Egységes Belépteté Rendszer az orszagos biztonsagtech-
nikai halozat alaprendszerét biztosito kartyas belépteté rendszer elnevezése. Az EBR informa-
tikai alaphaldzata egy minden IT halézattol fizikailag is elvalasztott rendszer, amely IT halozat
valamennyi, az MVM Csoportban alkalmazott biztonsagtechnikai rendszer alaphéalozatat ké-

pezi.

Eléerés védelem
Az objektumvédelem egyik meghatarozo teriilete, amikor a védett 1étesitménybe torténd jog-

szerll, be-, illetve kilépés ellenérzését, annak biztositasat szakképzett biztonsagi 6rok végzik.

Fedovédelem
Feddvédelemnek nevezziik azt a biztonsagtechnikaban gyakran alkalmazott rendszerkialakitési
modot, amikor egy adott védelmi megoldast egy masodik, téle lehetdleg technoldgiaban is kii-

16nb6z06, védelmi modszert is alkalmazunk.

Forgokereszt (Forgodvilla)
Azt az elektromechanikus rendszerelemet, amely biztositja, hogy egy személy belépési jogo-
sultsaga ellendrzését kovetden lehetdvé teszi annak belépését forgokeresztnek, vagy forgovil-

lanak (teljes magassagl, nem atmaszhato kivitel) nevezziik.

Hangjelzé (Hangjelzés)
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Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkdz, amely megha-
esetlegesen kiilonbozd hangjelzéséket képes szolgaltatni. A kialakitasanak megfelelden sajat

sziinetmentes tapellatassal is rendelkezhet.

Hékamera

Azokat a kamerakat, amelyek az emberi szem szamara nem lathat6 6-12 pm hullamhossztarto-
manyban mikodod, az emberi test, jarmiivek hdsugarzasat érzékeld kamera, amely képelemzd
program segitségével rossz latasi viszonyok kozott is képes az emberi, jormimozgasok detek-

talasra, megjelenitésére.

Infra sorompo

Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkdz, amely megha-
tarozott koriilmények kozott, és az adott egységre jellemzd beallitdsoknak megfelelden a rend-
szer kdzponti egysége részére képes jelzést szolgaltatni. Mitkddéséhez kiilonbdz6 mennyiség,

iranyitottsagu infra tartomanyt fokuszalt sugarat hasznal.

IP alapu rendszer
Akkor beszéliink IP alapt vide6 rendszerr6l, rendszerelemr6l, amikor a kameraképeket szab-
vanyos TCP/IP protokoll szerint atalakitast kovetden juttatjak el kdozponti egységre. Az adat-

kommunikécié formajat ez hatarozza meg.

Kamera
A video technikai rendszerek egyik alapeleme, amely képes a képfelvevod elemére érkezd jelek

megfeleld atalakitasra €s tovabbitasra a kdzponti egysége felé.

Keritésvédelem

Keritésvédelemrdl akkor beszélhetiink, amikor a létesitmény mechanikai védelmét ellato tele-
pitett keritésen torténd athatolés, vagy annak kisérlete esetén (meghatarozott biztonsagi kocka-
zatok meglétekor mar a megkozelitéskor is) biztonsagtechnikai rendszerkdzpont, esetleg koz-

pontok szdmara az jelzést biztosit.

KezelGegység

Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkoz, amely segitsé-
gével a hozza kapcsolt kozponti egység szamara kodok, parancsok beadasa lehetséges, illetve
a kijelzd6jén keresztiil a rendszer tizemallapotairdl — a kozponti egységben beépitett jogosultsag

kezeld algoritmusok szerint - informaciokat képes szolgaltatni.
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Kiiltéri védelem

Kiiltéri védelemnek nevezziik a biztonsagtechnikai rendszerekbdl, alrendszerekbdl kialakitott
védelmi megoldasokat, amikor valamennyi védett teriilet, esetleg feliilet nem zart térben talal-
hato. A telepitett rendszerelemek kivalasztasanal, azok telepitési mdodjanal az id6jarasi kortil-

mények meghatarozo szerepet jatszanak.

Mechanikai védelem

Azokat a védelmi intézkedéseket, amelyek a védett 1€tesitménybe, védett épiiletben, épiilet-
részbe, vagy helyiségbe torténo ellendrzott bejutast mechanikai eszkdzokkel (racs, kerités, fa-
lazatok, nyilaszarok, stb.) szabalyozzak, korlatozzak, vagy éppen megakadalyozzak, mechani-

kai védelemnek nevezziik.

Mikrohullimua sorompo

Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkdz, amely megha-
tarozott koriilmények kozott, és az adott egységre jellemzo beallitasoknak megfeleléen a rend-
szer kdzponti egysége részére képes jelzést szolgaltatni. Mitkodéséhez kiillonb6z6 mennyiségi,

irdnyitottsagu mikrohullamu tartomanyu sugérzast hasznal.

Monitor

A kamerdk altal tovabbitott, illetve a mar archivalt képek megtekintését biztositd berendezés.
A monitorfal tébb monitor modulbol a gyarto altal sszeépitett, hozza valdo megjelenitést biz-
tosito eszkozoket, berendezéseket is tartalmazd képmegjelenitd, amely megjelenito feliilete, a

konfiguracionak megfeleléen hasznalhato.

Mozgasérzékeld

Olyan, tobbek kozott a biztonsagtechnikdban széles korben alkalmazott eszkdz, amely megha-
tarozott koriilmények (érzékelési technologidnak, kialakitasi modjanak megfelelden) kozott ké-
pes az érzékeld altal lefedett teriileten beliil megjelend emberek mozgasat egy kozponti egység

szamara jelezni.

Nyitasérzékelo

Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkoz, amely a kiala-
kitasanal, miikddésénél, felszerelési modjatol fogva képes nyilaszardk, szekrények, egyedi mo-
don nyilo, zar6do felilletek pillanatnyi allapotardl egy kozponti egység szamara jelzést biztosi-

tani.
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Objektumvédelem

Azon intézkedések Osszessége, amelyek a védendd objektum biztonsagi helyzetét biztositva a
nem vart, a védett 1étesitmény biztonsagat befolyasold események bekovetkezését akadalyoz-
zak, bekovetkezés esetén az okozott karok hatasait mérsékelik, a 1étesitmény tizemszerti miko-

désének helyreallitasat a lehetd legrovidebb idon beliil biztositjak.

Olvaso (terminal)
Azokat a technikai eszkozoket, amelyek a telepitett beléptetd rendszer altal elfogadhaté els6d-

leges azonositd adatok rendszerbe torténd beolvasasat végzik.

Optika
A kamera latoszogét alapvetéen befolyasold eszkdz, amely a beallitasnak megfeleld iranybol

¢és képkivagasbdl a fényt a kameraban 1évo képfelvevd elemre juttatja.

Optikai kabel
Olyan jelatviteli kabel, amely mind az anal6g, mind a digitalis jelek tovabbitasara alkalmas. Az
elektronikus jelek (pl. video képek) atalakitast kovetden fényimpulzusok formajaban haladnak

a rendszerint tivegbdl, illetve milanyagbo6l késziilt kdbelen.

Particio
Egy behatolés-jelzo rendszer logikailag kialakitott alegysége, amely a felhasznalé szdmara 6n-

allo behatolasjelzo alrendszerként miikodtethetd.

PIN kod tasztatura
Kodtasztataranak nevezziik azt a biztonsagtechnikai rendszerelemet, amely segitéségével elore
meghatarozott, adatbazisban 6rzott kodok, mint azonositod elemek vihetdk be a beléptetd rend-

szerbe.

PTZ kamera
PTZ a Pan-Tilt-Zoom (fordul-bolint-zoomol) funkciokbol adodo, a tavvezérelhetd, nem Dome
kialakitasti kamerdk esetében hasznalatos elnevezés. Fontos megjegyezni, hogy a kamerdkat

ilyen mddon telepitett berendezés esetében a vizszintes szint 1€ is pozicionalhatok.

Rezgésérzékelo
Olyan, tobbek kozott a biztonsagtechnikaban széles korben alkalmazott eszkdz, amely megha-
tarozott koriilmények kozott képes a kdrnyezetében megjelend rezgéseket, vibraciokat egy koz-

ponti egys€g szamara jelezni.
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Szabotazsvédett (szerelési mod)
Szabotazsvédett szerelési modrol akkor beszélhetiink, amikor a telepitett biztonsagtechnikai
rendszer valamennyi rendszereleme olyan modon keriilt beépitésre, hogy annak barmilyen jel-

legli manipulélésa, illetve annak kisérlete legalabb a kdzponti oldalon szabotazsjelzést general.

Switch
Az informatikai halozatok egyik alapeleme, amely aktiv elemként képes kiilonb6z6 racsatla-

koztatott eszkozok kozott az adataramlast biztositani.

Tavfeliigyelet
Tavfeliigyeleti (riasztas vételi) rendszerrdl akkor beszélhetiink, ha a telepitett behatolasjelz6
rendszer jelzése esetén a tavfeliigyeletet lizemeltetd tarsasag a berendezés jelzésérdl elektroni-

kus uton informaciot kap, majd az elsédleges intézkedéseket megteszi.

Tavvezérlé
A tavvezérelhetd kamerak mozgatasat, a teljes rendszer vezérlését ellatni képes eszkoz, amely-

lyel az ¢16 képek kozotti valtasra, az archivalt anyagok visszanézésére, stb. alkalmas.

Teljes korii védelem

Teljes korti védelemrdl akkor beszéliink, ha a védendd épitménybe, illetve 1étesitménybe ter-
vezett, illetve telepitett behatolasjelzo rendszer az épiilet, 1étesitmény valamennyi, a kiilvilaggal
hataros helyisége védett, azokba feliilet és/vagy térvédelem céljabol érzékeldket terveziink, és
telepitiink. A helyiségek barmelyikébe torténd szabalyszerli belépés kizardlag a behatolasjelzd
rendszer részleges, vagy teljes kikapcsoldsa esetén lehetséges. Kialakitdsnak megfeleléen be-
sz¢lhetiink teljes kort feliilet, vagy térvédelemrdl, illetve egyéb fizikai védelmet is integralod

rendszer esetén komplex védelemrol.

Térvédelem
Térvédelemrdl akkor beszélhetiink, amikor a tervezett, vagy telepitett biztonsagtechnikai rend-

szer rendszerelemei a védett teriiletre torténd behatolas esetén (jellemzden mozgd) objektumok,

crcr

Védelmi zona, zonak
Az adott védett 1étesitményben a biztonsagi kockazatok alapjan megkiilonboztethetd teriiletek,
épiiletek, épiiletrészek, vagy egyes helyiségek, melyeket a biztonsagi kockazatokkal szinkron-

ban meghatarozhat6 védelmi igényeknek megfeleléen sorolunk be.
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Vésznyito
Az a biztonsagtechnikai eszkdz, amely a beléptetd rendszer meghibasodésa estén az ellendrzott

teriiletrdl torténd naplozott kijutast biztositja.

Videoanalitika (képelemzés)
Olyan szamitastechnikai kornyezetre kifejlesztett program, amely kiilonb6zé mozgasok, cse-

lekvések detektalasara, azonositasra, és riasztasok kivaltasra alkalmas.

Video6 megfigyel6 rendszer (CCTV rendszer)

Az a biztonsagtechnikai berendezés, amely a védett teriileten, illetve annak kozvetlen kornye-
zetében torténd, a védett 1étesitménnyel kapcsolatos mozgas, tevékenység vizualis megfigyelé-
sére szolgal. A rendszernek képesnek kell lennie mas alrendszerek jeleinek fogadasara, illetve
jelzések, képek, vided folyamok tovabbitasara meghatdrozott berendezések, beavatkozo alrend-
szerek, egységek részére. A kiépitettség, lefedettség szintje minden esetben a védett 1étesit-
mény, objektum biztonsagi kockazatatdl, a tulajdonos és/vagy az tizemeltetd informacid igé-

nyétol fiigg.

Zona
Olyan létesitményi teriilet, helyiség, helyiség-egyiittes, amely védelmére telepitett érzékeldok
logikailag egy egységet alkotnak. A behatolasjelzd rendszerek telepitése tekintetében a beren-

dezés egyetlen érzékeldje altal feliigyelt teriilet, feliilet, nyilaszaro, targy, stb.

Zobnaathidaladsnak nevezziik azt a tevékenységet, amikor behatolasjelzd (esetleg mas vagyonvé-
delmi rendszer) berendezés tizemeltet6je olyan beallitast végez, amikor az érzékelkbol kiala-
kitott védelmi héalozat egyetlen zonajat (alapesetben ,,egy zona — egy érzékeld” elvet kell ko-
vetni mind a tervezés, mind a telepités soran) valamilyen szaméra nyilvanval6 oknal fogva ugy

allitja be, hogy annak jelzése riasztast ne okozzon.
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