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ABSTRACT

Information networks and their services are already in the center of attention at the Police
because law enforcement activities are based on online systems. Beyond its importance in
police work, the quantity and contents of managed data also makes the implementation of the
Police's Information Security Policy a priority on the agenda, as well as keeping it up-to-date
or expanding it's scope. In spite of the internal policies in force, the ICT security of the Police
still needs to be solved. Notwithstanding attention has already been drawn by numerous experts
to the importance of the security of the Police information network services, its adoption and
integration into the strategic goals of the Police has not yet finished. My research is dedicated
to the current state of play of the protection of the Police's information network , the directions
of development and the definition of the current and further tasks of the Police. I have invested
long years into the deeper research of my chosen scientific topic, | have been working in my
current job and position in the field of law enforcement ICT. Thus, | do not delve into the
subject only in theory and 1 also try to put my research findings into practice. My goal is to
complete the currently existing, and —insufficient, documents repository of internal policies
with further policy documents and descriptions which could be used by future generations in
their everyday practice, thus enhancing the security of electronic communication. | reckon the
results of my research could be applied not only within the law enforcement department but
they could also be interpreted into the field of further home affairs institutions' as well. After
all, each organisation in this policy sector faces the same struggles regarding information
security. My research does not cover information security incidents published in media.

ABSZTRAKT

A Rendd6rségen az informatikai halézatok és azok szolgaltatasai mar a figyelem kézéppontjaba
kertiltek, mert a szolgalat ellatds az on-line rendszerekre épiilve torténik. A rendészeti
munkaban betoltott fontossagan tl a kezelt adatok mennyisége és tartalma miatt is kiemelt
napirendi pontot jelent a Renddrség Informatikai Biztonsagi Szabdlyzatanak gyakorlatba
torténd atvezetése, naprakészen tartasa, bovitése, de a Renddrség informatikai biztonsaga a
szabalyozasok ellenére nem megoldott probléma. A Renddrség informatikai haldzati
szolgaltatasok biztonsaganak fontossdgara nagyon sok szakember mar felhivta a figyelmet, de
még mindig folyamatban van a Renddrség stratégiai céljaiba vald beépitése. Kutatasaimat a
Renddrségi informatikai halézat védelmének helyzete, a fejlesztés irdnyai, feladatainak

meghatdrozasara szenteltem. A témakorom mélyebb volumenti kutatasat folytatom hosszu évek



Ota, ennek javara dolgoztam és dolgozom jelenleg is a munkakoromben és végzem munkamat
a rendészet informatikai szakteriiletén. Tehat nem csak elméleti sikon veszek részt a kutatasaim
soran, hanem a gyakorlatban is megprobalom megvaldsitani azokat. Célom az, hogy a jelenleg
rendelkezésre all6 hianyos dokumentum tarat szakmailag olyan szabalyzokkal és leirdsokkal
toltsem meg, melyeket az utanunk kovetkezd generaciok napi szinten a gyakorlatban tudnak
majd alkalmazni munkéjuk soran, ezzel is biztonsagossa téve az elektronikus kommunikaciot.
Azt gondolom, hogy kutatdsom eredményeit nem csak a Renddrség keretein beliil lehet
felhasznalni, hanem a Beliigyi 4gazat mas teriiletein is lehet értelmezni, elvégre minden egyes
agazati szervezet ugyan azon gondokkal kiizd az informaciobiztonsag teriiletén. A kutatdsom

nem a médiaban megjelent informacidbiztonsagi eseményeket dolgozza fel.

1. AKUTATAS ELOZMENYEI

Gyakorlati tapasztalataim és hosszl tobb éves megfigyeléseim, tovabba informaciogytijtésemre
tdmaszkodva megéllapitom, hogy a kezdetleges szabalyozdsok az informatikai halozat
biztonsdgat egy minimalisan teljesithetd kovetelményekkel ellatott szinthez igazitjdk a
Rendo6rségi informatikai halozatok tekintetében. Az eddig szervezetenként, tertiletenként eltérd
szabalyzasok mas és mas biztonsagi savot huztak meg a haldzat biztonsag teriiletén. A kozponti
szabalyzds megprobalja kikiiszobdlni a nagy kiilonbséget. De a kozponti szabalyok
visszabontdsa soran nehéz feladat a kovetkezetesség biztositasa. A szabalyzasok csak megadjak
a védelem fejlesztésének alapjat, viszont nem elegenddek. Nem megfeleléen harmonizaltak a
politikai elvek, az iranyelvek, a filoz6fia, a stratégia, a kovetelményrendszerek az
informaciovédelem teriiletén, igy a hal6zatvédelem teriiletén is. Megitélésem szerint ezeknek a
hianyossagoknak a felfedésével sziikség van a teljes informatikai védelem fejlesztésére.
Ertekezésem e témakorrel kapcsolatban, elsésorban a Renddrségi informatikai hélozat

védelmével szorosan Osszefiiggd kérdéseket foglalja dssze.

2. CELKITUZESEK

A Kkutatas

A Rendorségi informatikai halézat védelme kozéptavu fejlesztési irdnyainak elemzésekre

épitett meghatarozasa.

A kutatas részcéljai



A magyar RendOrségi informatikai halozata védelmével szemben tamasztott
kovetelmények meghatarozasa, rendszerezése.

A magyar Renddrségi informatikai halozat védelme sordn alkalmazhatd eszk6zok ¢€s
modszerek elemzése.

A magyar Rendorségi informatikai halozat védelme fejlesztési irdnyainak &s

feladatainak meghatéarozasa.

3. VIZSGALATI MODSZEREK

Kutat6 munkam kezdetén alapinformaciok gyijtését végeztem a RendOrség
informatikai halozatarol. Ezeket az adatokat rendszereztem.

Az adatok elemzése sordn kiilonbozd informacid halmazokat hatarolok el egymastol.
Behatarolom a kutatas témakorét, €s a sziikséges adatok feldolgozhatdsdganak torvény
adta lehetdségeit.

Megfigyeléseket végzek a napi munkdm sordn, mely lehetdséget adott a téma
aktualitdsdnak fenntartasara.

Mindemellett felhaszndlom a kritikai adaptaciot, mas tanulmanyok masodelemzésével
Osszefiiggéseket keresek, analizis, szintézis, indukcido ¢és dedukcid modszereivel
torekszem a részcélokon keresztiil a kutatas célkitlizéseinek eleget tenni.

Kutatasaimat az Orszagos Renddr-fékapitanysag szakértdinek egylittmiikodésében, a
Beliigyminisztérium 4ltal meghirdetett, gyakornoki rendszer keretében 2018.02.28.

zartam le.

4. UJ TUDOMANYOS EREDMENYEK

Hipotéziseim elsé pontjaban megfogalmazott allaspontomnak megfelelden definicio
szerlien meghatdroztam a Renddrségi informatikai haldzat fogalmat, mely a kovetkezd
formaban hatarozhaté meg: szitkebb értelemben a Rendorség, tagabb értelemben
emellett egyes renddri feladatokat ellato szervek feliigyelete, irdnyitasa alatt allo,
informacios szolgaltatdasokat nyujto technikai halozatok osszessége. Bebizonyitottam,

hogy a Renddrségi informatikai haldézat olyan halézat, amelynek rendeltetése a



Rendorségi feladatok soran felmeriild informacids tevékenységek tamogatasa,
megvaldsitasa, elemei technikai eszkozok (rendszerek) és az elemek kozott
informdaciocserét biztositd valos fizikai, vagy absztrakt — mas halozatok szolgaltatasaira

¢épil6 — logikai kapcsolatok.

A hipotézisem masodik pontjat tényadatokkal alatdmasztva igazoltam, hogy a
Renddrség informatikai halézatanak védelmével szemben tdmasztott kdvetelmény
egyik alapvetd eleme az, hogy a Renddrség informatikai biztonsag politikanak
alapvetéen meg kellene hatdroznia az informatikai rendszerekben eldallitott, tarolt,
hasznalt ¢és tovabbitott informacidok elégséges biztonsaganak megteremtéséhez
szilkséges intézkedéseket. Igy a kovetelmények kozott meghataroztam, hogy a
Renddrség informatikai biztonsag filozofiajanak egy olyan jovokép kell, hogy legyen,
amely a rendszerekkel kapcsolatban 1épd tarsadalmi kdrnyezetnek is sz6l. Be kell, hogy
mutassa azokat az értékeket, amelyeket a Renddrség kovet, €s elvar a munkatarsaitdl az
informatikai rendszer kialakitasa, lizemeltetése és fejlesztése soran. Példakon keresztiil
igazoltam, hogy a Renddrségi informatikai halozatok védelemének biztositania kell az
informatikai rendszer megbizhatd lizemét fenyegetd karesemények elharitasat, illetve
hatasuk minimalizalasat a megadott biztonsagi kdvetelmények szintjén. Olyan védelmi
eljarasokat kell alkalmazni, amelyek garantaljak, hogy az allamigazgatas még akkor is
hatékonyan miikodjon, ha akar egy szervezetét (tarca, intézmény, az orszagos hataskorti

szerv) is katasztrofa ér.

A hipotézisem harmadik pontjat ugy bizonyitottam be, hogy az Ibtv.-ben meghatarozott
eljarast felhasznalva 1j, - eddig sem jogszabalyban vagy Renddérségi normativdban nem
rogzitett — rendszerzési elvek szerint rendszereztem €s csoportositottam a Renddrség
elektronikus informécids rendszereit. Tovabba meghataroztam a védelmi mddszertani
eljarast, mely szerint a Renddrségi elektronikus informaciés rendszerek védelmi
intézkedéseit ki lehet valasztani, meg lehet jelolni, melyet kdvetden eszkdzrendszert
allitottam fel a sériilékenységi matrix meghatarozasaval a védendd faktorokra. Az
eljarasokat osszekotve az alkalmazott eszkozokkel teljes értékii helyzetképet kaptam a
Rendo6rség informatikai halozatanak biztonsag allapotarol, melyet egy sériilékenységi

matrixal prezentaltam.

4. A hipotézisem negyedik pontjdban megfogalmazott feltevéseket igazolva
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meghataroztam a fejlesztési pontokat, Osszegeztem azokat a végrehajtando
feladatcsoportokat mind a fizikai, mind az adminisztrativ, mind a logikai teriileten
melyek egyértelmiien meghatarozzak a Rendérség informatikai halézatanak jovoképét,
javaslatokat tettem a fejlesztési eljarasokra, a torvénynek valdo megfeleltetés
iitemezésére. Egy olyan jovoképet alkottam mely szinte pénzmentesen atiiltethetd a

gyakorlatba a Renddrség informatikai hal6zatanak védelmére.

5. AZ EREDMENYEK HASZNOSITASI LEHETOSEGE

. Javaslom, hogy a Renddrség az altalam kidolgozott definicidkat alkalmazza, és a
fogalmakkal alakitson ki ujabb szakteriileti szabalyozodkat, ezzel csokkenthetik a
beruhazasok anyagi terheit a szervezetnél.

. Javaslom, hogy a kovetelményrendszerek meglétét vizsgalja meg a Renddrség minden
egyes elektronikus informacios rendszerével kapcsolatosan és tegyen intézkedéseket
azok poétlasara.

. Javaslom, hogy az altalam megjeldlt fejlesztési pontokat részletesen dolgozzak, ki a
felsorolt eszkozokkel és modszerekkel.

. Javaslom, hogy az értekezésem eredményeit, a fejlesztési pontokat, a fejleszti utak
tervezésénél hasznaljak fel.

. Javaslom, hogy altalam megjelenitett intézkedéseket és feladat koroket fontoljak meg,

mert ezek segitségével a teljes védelem a halozat teljes spektruman biztosithato.
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