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BEVEZETO

A Renddrségen az informatikai halozatok és azok szolgéltatdsai mar a figyelem
kozéppontjaba keriiltek, mert a szolgalat ellatds az on-line rendszerekre épiilve torténik. A
rendészeti munkaban betoltott fontossagan tul a kezelt adatok mennyisége €s tartalma miatt is
kiemelt napirendi pontot jelent a Rendérség Informatikai Biztonsagi Szabalyzatanak
gyakorlatba torténd atvezetése, naprakészen tartasa, bévitése, de a Renddérség informatikai
biztonsaga a szabalyozasok ellenére nem megoldott probléma. A Rendérség informatikai
halézati szolgéltatasok biztonsaganak fontossagara nagyon sok szakember mar felhivta a
figyelmet, de még mindig folyamatban van a Renddrség stratégiai céljaiba valo beépitése. A
témakorom mélyebb volument kutatdsat folytatom hossza évek ota, ennek javara dolgoztam
¢s dolgozom jelenleg is a munkakoromben és végzem munkémat a rendészet informatikai
szakteriiletén. Tehat nem csak elméleti sikon veszek részt a kutatasaim soran, hanem a
gyakorlatban is megprobalom megvaldsitani azokat. Célom az, hogy a jelenleg rendelkezésre
allo hidnyos dokumentum tarat szakmailag olyan szabalyzokkal és leirdsokkal t6ltsem meg,
melyeket az utanunk kovetkezd generaciok napi szinten a gyakorlatban tudnak majd
alkalmazni munkdjuk soran, ezzel is biztonsagossa téve az elektronikus kommunikaciot. Azt
gondolom, hogy kutatasom eredményeit nem csak a Renddrség keretein beliil lehet
felhasznalni, hanem a Belligyi d4gazat mas teriiletein is lehet értelmezni, elvégre minden egyes
agazati szervezet ugyan azon gondokkal kiizd az informaciobiztonsag teriiletén. A kutatdsom

nem a médiaban megjelent informacidbiztonsagi eseményeket dolgozza fel.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Gyakorlati  tapasztalataim  és  hosszi  tobb  éves  megfigyeléseim,  tovabba
informaciogytijtésemre tdmaszkodva megallapitom, hogy a kezdetleges szabalyozasok az
informatikai halézat biztonsdgat egy minimadlisan teljesithetd kovetelményekkel ellatott
szinthez igazitjdk a RendoOrségi informatikai halézatok tekintetében. Az eddig
szervezetenként, teriiletenként eltérd szabalyzasok mas és mas biztonsagi savot huiztak meg a
halézat biztonsag teriiletén. A kozponti szabalyzds megprobalja kikiiszobolni a nagy
kiilonbséget. De a kozponti szabalyok visszabontdsa soran nehéz feladat a kovetkezetesség
biztositasa. A szabéalyzasok csak megadjdk a védelem fejlesztésének alapjat, viszont nem
elegenddek. Nem megfelelden harmonizaltak a politikai elvek, az irdnyelvek, a filozofia, a
stratégia, a kovetelményrendszerek az informacidvédelem teriiletén, igy a halézatvédelem

teriiletén is. Megitélésem szerint ezeknek a hidnyossagoknak a felfedésével sziikség van a



teljes informatikai védelem fejlesztésére. Ertekezésem e témakorrel kapcsolatban, elsésorban

a Rendorségi informatikai halozat védelmével szorosan Osszefliggd kérdéseket foglalja dssze.

AZ ERTEKEZES TARGYA ES CELJA

Az értekezés targya

A Rendoérségi informatikai halozat védelmének vizsgéalata helyzetelemzése ¢és jovOkép

alkotasra.
Az értekezés célja

A Rendérségi informatikai haldézat védelme kozéptava fejlesztési iranyainak elemzésekre

¢épitett meghatarozasa.
A kutatas részcéljai

— A magyar Renddrségi informatikai héalézata védelmével szemben tdmasztott
kovetelmények meghatarozasa, rendszerezése.

— A magyar Rend6rségi informatikai halozat védelme soran alkalmazhatd eszk6zok és
modszerek elemzése.

— A magyar Renddrségi informatikai halozat védelme fejlesztési irdnyainak és

feladatainak meghatéarozasa.
A kutatas teriiletei

|. Rendorségi informatikai halozatok és védelmiik alapjai

A fejezet célja az informatikai halozatok alapjainak Osszegzése, RendOrségi
informatikai halozatok és sajatossagaik bemutatdsa, elemzése. A magyar Renddrség
informatikai halézatanak leirdsan, és jellemzésén keresztiil rdmutatok az informatikai
halozatok biztonsdganak fontossdgara, dsszegzem védelmének alapjait. Ertékelem a magyar

Rendorség informatikai halozatanak biztonsagi helyzetét.

Il. A Rendorség informatikai halozatanak védelmével szemben tamasztott

kovetelmények

A halozat vizsgalatanak segitségével a biztonsagi kovetelményeket meghatarozé tényezoket,
¢s a korilményeket Osszegzem, rendszerezem. A RenddOrség informatikai haldzatanak
biztonsagat veszélyeztetd fenyegetések feltarasaval és elemzésével kifejtem a biztonsagi
kovetelményekhez kapcsolodo kérdéseket. A kérdéseket ki kivanom fejteni a kovetelmények

elemzésével a magyarorszagi dokumentumokban. Témdhoz szorosan kapcsolodik, ¢és
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alapvetéen meg is hatdrozza a Renddrség informatikai biztonsagi filozofiaja és politikaja
kereteinek megfogalmazasa. Ezen alapelvek meghatarozasat kovetéen kdrvonalazddnak ki a
Rendérség informatikai biztonsagi célkitlizései. A fejezet célja a Renddrség informatikai

halozatanak védelmével szemben tamasztott kvetelmények meghatarozasa.

Ill. A Rendorség informatikai halozatanak védelme soran alkalmazhato eszkozok és

modszerek

A fejezetben célom a halézatok védelme soran alkalmazhaté modszereket, eszkozoket,
eljarasokat rendszerezni és elemezni. A fejezetben feltarom a Rend6rség informatikai
halézatdban jelenleg alkalmazott védelmi mddszereket, eszkozoket. Bemutatom és értékelem
az eljarasokat. A bemutatast kdvetden meghatarozom az eszkdzoknek és modszereknek a
Rendé6rségi informatikai halézat védelme soran torténé alkalmazasanak kritériumait, azok
eldnyeit és hatranyait. Ebben a fejezetben fontosnak tartom a Renddrség informatikai haldzata

védelme sordn alkalmazhat6 eszk6zok és modszerek korének kialakitdsat és osztalyozasat.
IV. A Rendorség informatikai halozat védelmének fejlesztési iranyai és feladatai

A fejezet célja a Rendoérség informatikai biztonsagi stratégidja alapjainak
meghatdrozdsa. A RendOrségi informatikai halézat védelme fejlesztési irdnyainak,
teriileteinek feltarasaval, az egyes fejlesztési teriiletek célkitlizéseit és megvaldsitasuk

feladatait kdrvonalazom.

Befejezés

Osszegzés, kovetkeztetések, tudomanyos eredmények Osszefoglaldsa, javaslatok a
fejlesztés iranyaira.

TEMAVALASZTAS, HIPOTEZISEK ES MODSZEREK

Témavalasztas

Napjaink informatikdja mar a halézati megoldasok informatikdja, amely a kiilonb6zo
informatikai  eszk6zok, rendszerek, alkalmazasok  Osszekapcsolodasara, egymas
szolgaltatasainak igénybevételére, egymas képességeit kdlcsondsen erdsitd egylittmiikodésére
épiil. Halozati lehetdségek nélkiil az informatikai szolgaltatasok jelentOs része egyaltalan
nem, vagy csak korlatozottan, sziikitett funkcidkészlettel mikodoképes. Halozati

megoldasokra épiilnek a Renddrség informatikai megoldasai is.



Hipotézisek

1.

A Rendoérségnél alkalmazott informatikai halozatok alapjainak dsszegzésével, tovabba
fogalmi elemeinek meghatdrozasa utjan értelmezni lehet az informatikai halézatok
rendeltetését. és azok elemzésével meghatarozhaté a RendOrségi informatikai halozat
fogalma sziikebb és tagabb értelemben.

A Rendorségi informatikai halézat kockazat elemzésével rendszerezhetd a biztonsagi
kovetelményeket meghatarozo tényezok, amelyekbdl kikovetkeztethetdek a Rendorség
informatikai hal6zatanak védelmével szemben tdmaszthatd kdvetelmények kore.

A Renddrség altal alkalmazott védelmi moddszereinek, eszkozeinek és eljarasainak
vizsgalataval bizonyithatoan megallapithatdé a Renddrség informatikai héalézatanak
biztonsagi helyzete.

A gyakorlatba is atiiltethetd jovoképet alkotok a Renddrség informatikai halozataval

kapcsolatban.

Kutatasi modszerek

1.

Kutat6 munkam kezdetén alapinformaciok gyijtését végeztem a Rendorség
informatikai halozatarol. Ezeket az adatokat rendszereztem.

Az adatok elemzése sordn kiillonbozd informécioé halmazokat hatarolok el egymastol.
Behatarolom a kutatas témakorét, és a sziikséges adatok feldolgozhatosdganak torvény
adta lehetdségeit.

Megfigyeléseket végzek a napi munkdm sordn, mely lehetdséget adott a téma
aktualitdsdnak fenntartasara.

Mindemellett felhasznalom a kritikai adaptaciot, mas tanulmanyok masodelemzésével
Osszefiiggéseket keresek, analizis, szintézis, indukcido ¢és dedukcid modszereivel
torekszem a részcélokon keresztiil a kutatas célkitlizéseinek eleget tenni.

Kutatasaimat az Orszagos Rendér-fékapitanysag szakértinek egyiittmiikodésében, a
Beliigyminisztérium altal meghirdetett, gyakornoki rendszer keretében 2018.02.28.

zartam le.

Alaki és formai megjelenés

A szakirodalombol felhasznalt részeket értekezésem torzsszovegében, az eléfordulasuk

sorrendjében [szogletes zardjelben] 1évé szdmmal lattam el, valamint a ,,Sorszamozott

hivatkozasok” cim alatt rendszereztem. Sorszamozott labjegyzetben fejtettem ki a

megjegyzéseket. A feldolgozott, de nem hivatkozott irodalmat a ,,Feldolgozott Irodalom” cim

alatt soroltam fel. El6fordulasuk sorrendjében jelenitettem meg az ,,Abra jegyzékben” forras
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megjelolésével az abrakat. Az értekezés végén kiilon jegyzékben keriiltek kifejtésre az
értekezésben hasznalt roviditések. A 2-es szami mellékletben keriilt elhelyezésre a

sériilékenységi matrix.
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I. RENDORSEGI INFORMATIKAI HALOZATOK ES VEDELMUK ALAPJAI

A fejezet elsddleges célja az informatikai halozatok alapjainak 0sszegzése, fogalmi elemeinek
meghatarozasa. A fejezet masodlagos célja a Renddrségi informatikai halézatok
rendeltetésének értelmezése, sajatossdgainak bemutatisa, felépitésének ¢&s szolgaltatasi

szempontu elemzésének lefolytatasa.

BEVEZETES

A mai korszerii informatika szolgaltatasait mar egyetlen alkalmazasi teriilet sem nélkiilozheti.
Ez ugyanugy jelenik meg a renddri terlileten is, az eredményes ¢€s hatékony biniigyi,
kozrendvédelmi, hatarrendészeti, kozlekedés- és igazgatdsrendészeti tevékenység egyre
novekvo jelentdségl feltételrendszerét képezik az informatika altal nytjtott szolgaltatasok. Az
Informatikai eszk6zok, tovabba rendszerek, ¢és alkalmazasok tdmogatjak tobbek kozott a
szervezeten beliili altalanos informacioaramlast. fgy tobbek kozott a Renddrség altal is
hasznalt nyilvantartasok kezelését, valamint az egyes szaktevékenységeket (bliniigyi

vizsgalatok, okmanyellendrzés, kozteriilet-megfigyelés, hatarellendrzés, stb.).

Napjainkban az informatika mar a héalézati megoldasok informatikaja, amely a kiilonb6z6
informatikai  eszkdzok, rendszerek, alkalmazasok  Osszekapcsolodésara, egymas
szolgaltatasainak igénybevételére, egymas képességeit kdlcsondsen erdsitd egyiittmitkddésére
épil. Az informatikai szolgaltatdsok, jelentds része halozati lehetdségek nélkiil csak
korlatozottan, sziikitett funkciokészlettel mitkodoképes. A Renddrség tekintetében halozati
megoldéasokra épiil tobbek kdzott a Renddrség univerzalis feladatkorii Robotzsaru rendszere, a
HERMON  korozési informacios rendszer, a HIDRA idegenrendészeti alkalmazas, az AFIS
ujj- és tenyérlenyomat azonositd rendszer, a NEKOR okmany-minta nyilvantartd rendszer,
vagy a HERR hatarellendrzési rendszer €s a SIS schengeni informdacids rendszer. Ezen

rendszerek ismeretében vizsgadlom jelen fejezetben a halozati megoldasokat.

Altalanossagban elmondhaté, hogy az informatikai halézatok altal nyujtott elényok
hatranyokkal, vagyis megbizhatosdgi és adatkezelési kockazatokkal is parosulnak. A
halozatok 1ényegi sajatossagai hogy az 6nallo (sok esetben kiils0) szolgaltatasként megjelend
globalis és nagy kiterjedésti halozatok kialakuldsdval az informatikai rendszerekhez torténd
hozzaférés konnyebbé valdsa jelentds €s ujszerli sebezhetdségeket eredményez, biztonsagi
kockazatokat hordoz magaban. A halézati biztonsag az informatikai biztonsdg lényeges

Osszetevijéveé, onallod szakteriiletévé valt, ami jelen esetiinkben fokozottan érvényes a rendori
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alkalmazasra is.

A szakirodalom ¢és a szakmai dokumentumok tanulmanyozdsa soran, egyértelmii
megallapitast nyert, hogy az informatikai eszkozoket, rendszereket 6sszekapcsold halozatok
fogalmi alapjaival kapcsolatban a szakmai korokben sem alakult ki egyetértés, egységesen
elfogadott értelmezés. A szakirodalom vizsgalata soran felfedezhetiink olyan kifejezéseket,
mint az informatikai halozatok, szamitogép-halozatok, tavkozlési halozatok, kommunikacios
halézatok, infokommunikacids hélézatok, a legtobb esetben a tartalmat leird meghatarozasok
nélkiil. Ez akadalyat képezi az eredményes tudomanyos-szakmai tevékenységnek; a kutatok,

szakemberek egyiittmiikodésének.

A fentiek alapjan jelen fejezet célja, hogy egységes haldzati fogalmi alap keriiljon
kialakitasra, meghatarozasra keriiljon a Rendérségi informatikai halézat biztonsagi
kérdéseinek vizsgalati elemei. Ennek érdekében:

- 0sszegzésre keriilnek az informatikai hal6zatok alapvetd fogalmai;

- bemutatasra kertiil a kapcsolodo halozat fogalmai, tovabba olyan kifejezések a Rendérségi
szakmai dokumentumokban, melyek alapot adhatnak a Rendérségi informatikai halozat
javasolt fogalmanak, tovabba rendeltetésének meghatarozaséra

A fejezet megalkotdsahoz Dr. Munk Sandorral kézosen folytattunk kutatdsokat a fogalmi

alapok meghatarozasara.

1.1. ARENDORSEGI INFORMATIKAI HALOZAT FOGALMA, RENDELTETESE

1.1.1. INFORMATIKAI HALOZATOK FOGALMI ALAPJAI

Jelen fejezetben az informatikai halozat fogalom értelmezése és tartalménak vizsgalat keriil
lefolytatasra. Kiinduldsképpen alaptételként keriil definidlasra az elfogadhato altalanos
megallapitas, hogy ,az informatikai hdlozat olyan technikai (valds, milkddé) halozat,
amelynek rendeltetése informacids szolgaltatdsok nytjtasa, informdacios tevékenységek
tamogatasa, megvalositasa, és amelynek elemei technikai eszk6zok (rendszerek), az elemek
kozott pedig informacidcserét biztositd valos fizikai, vagy absztrakt logikai kapcsolatok

allnak fent.”[1]

A fenti altalanos leirason til az informatikai halézat fogalom tartalmat a kiilonbozo
megkozelitések, értelmezések kozotti kiilonbségek elemzésével azt keressiik, hogy van-e ¢€s
milyen szlkités lehetséges a halozat rendeltetésében (vagyis hogy a halézat milyen

szolgaltatdsokat nyujt, milyen tevékenységeket tamogat), illetve a haldzatot alkotd
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eszkO6zokre, vagy az informaciocsere soran alkalmazott megoldasokra vonatkozoan. A

szlkitések elemzése soran az alabbiak keriiltek megallapitésra:

1.,,Az informdcios szolgaltatisokat nyujto technikai hdlozatok témakoréhez
kapcsolodoan szamos kiilonb6z6 altalanos tartalmu kifejezéssel talalkozhatunk, amelyek
kozott kiemelt szerepet toltenek be a kovetkezok: tavkozlési haldzatok, miisorszoro
halozatok® és  szamitogép-halozatok. Ezek koziil a gyakorlatban elséként az
informaciotovabbitast tamogatd tavkozlési, illetve miisorszord halozatok jelentek meg, a
késObbiekben alakultak ki az informacidcsere mellett a feldolgozasi és tarolo-képességek
megosztasat, dsszekapcsoldsat timogatd szamitogép-haldzatok is, napjainkban pedig mar a
kiilonb6z6 informacids szolgaltatasokat nyujtoé haldzatok integralodasanak korszakat éljiik. A
fenti fogalmakhoz a kiilonb6zé szakmai dokumentumokban kiilonbdz6d meghatdrozasok

tartoznak.”[ 1]

2. LA tavkozlési (tavkozld, kommunikacids, hiradd) halézatok®  kiilonboz6
meghatarozasainak alapvetd Osszetevdje, hogy alaprendeltetésiik informaciok eltéré helyek
kozotti atvitele. A tovabbitott informéciok formdja (beszéd, hang, irott szoveg, allo ¢és
mozgokép, adat, technoldgiai folyamatok vezérld jelei, stb.) alapjan kiilonboztethetéek meg a

hélozatok altal nyujtott tavkozlési szolgaltatasok.”[1]

Ha a torténelmi utat vizsgaljuk, akkor kezdetben az egyes tavird, vagy tavbeszéld
tavkozlési haldzatok egy fajta konkrét szolgéltatast tudtak nyujtani, a végberendezések €s az
ezeket halozatba kapcsold vonalak, kapcsoloelemek szorosan egymashoz tartoztak, melyeken
keresztiil adtdk a szolgaltatdsokat. A késdbbiekben olyan géptavird/telex, fax halézatokhoz
mar nem tartozott 6nallé technikai halézati megoldas, az informéciok tovabbitasat megfeleld
atalakitasok utdn mas elsOsorban a tavbeszéld halozatok biztositottak. A modemes atalakitas
segitségével a hagyomanyos tavkozlési, azaz tadvbesz¢€ld halozatok egy meghatarozott atviteli
sebességig adatatviteli szolgaltatast nyljtottak. KésObb megjelentek a tervezetten tobb
integralt szolgaltatdst nyajto ISDN tavkozlési halozatok, melyeknél szétvaltak a

végfelhasznaloi (eléfizetdi) és a halozati (hordozo) szolgaltatasok.

3. A szdmt'to'ge'p-hdlo'zatok3 alaprendeltetése nem elsdsorban az informacidtovabbitas,
informéciocsere, ez valdjaban csak egy sziikséges feltétel az azonos, vagy hasonld

informacios képességeket, szolgaltatasokat ny0jté eszkozok Osszekapcsolasdhoz, az

Ezek részletesebb vizsgalatardl jelen publikacié célkitiizései figyelembevételével eltekintiink.
2 Telecommunication[s] network.
3 Computer network.
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OsszetevOk képességeinek egyszerli 0sszegzését meghaladd, magasabb szintli, vagy akar 0j
képességek kialakitdsdhoz: kiilonbozd informacids (rész)képességekkel rendelkezd
eszk6zokbol meghatarozott informacids szolgaltatasokat nyujto, egységes egészként miikodo

— elosztott architektaraju — eszkézrendszerek felépitéséhez.”[1]

A szamitogép-haloézatok® alaprendeltetése az azonos, vagy hasonld informéacids
képességeket, szolgaltatasokat nytjtd eszkdzok dsszekapcesolasa, kovetkezménye pedig, hogy
az Osszetevok képességeinek egyszerli 0sszegzését meghaladd, magasabb szintli, vagy akar 0j
képességek hozhatoak 1étre. Az adathaldzatok az informdacio tovabbitas €s az informacidcsere
segitségével a kiillonbozd (rész)képességekkel rendelkezd eszkozokbdl meghatarozott
szolgaltatdsokat nyujtd, egységes egészként mikodd — elosztott architekturaju —

eszkozrendszerek épithetoek fel.

A szamitogép-hdlozatok szamitogépeket kapcsolnak Ossze, amely ma mar nem ilyen
egyértelmli. Egyes meghatarozasok szamitogépeket vagy autoném szadmitogépeket vesznek
alapul, masok szamitogépeket és mas eszkozoket jelenitenck meg, végiil a harmadik csoport
definicidiban adatfeldolgoz6 rendszerek, eszkozok Osszességében szerepelnek. Ha ezeket
Osszevetjiik egymassal, akkor allaspontom szerint a halézat csomdpontjai lehetnek barmilyen,

adatfeldolgozasi képességgel rendelkez6 eszkozok.

A szamitogép fogalmanak tartalma alatt sokan a mindenki altal hasznalt altalanos célu
szamitogépeket értenek, holott a fogalom meghatarozéasai (amelyek lényege: automatizalt
adatfeldolgoz6 eszkdz) kiterjed célszamitogépekre is. Az informacids tevékenységeket
tamogato, integralt funkcioju technikai eszk6zok, mint az okostelefonok, GPS-késziilékek,
médialejatszok, stb. megnevezésére az informatikai eszkoz kifejezés a legtalalobb. Mind
emellett megjegyzem, hogy egyre inkabb terjedoben van az Internet Of Things vagyis minden

eszkoz haldzatba kotés fogalmanak a hasznalata.

,,A hiradastechnikai, tavkozlési, illetve a szamitastechnikai, szlikebb értelemben vett
informatikai szakteriiletek, megolddasok, eszkozok konvergencidja, integrdacidja egyre
kevésbe teszi lehetdvé a tavkozlési €s a szamitogép-haldzatok megkiilonboztetését. Bar ez a
megkiilonboztetés a két szakteriileten még létezik (az eldbbi a szamitogép-halozatokat egy
specialis tipusnak, tavkozl6 adathaldzatnak tekinti, az utobbi pedig a tdvkozlési halozatokat a
szamitogép-halozatok fizikai Osszekottetést megvalositd részeként kezeli), de alapjaul mar
csak az egyes halozatok eredete, kialakulasa szerepel és egyes tipusok esetében meg is
fogalmazodik, hogy a besorolas szubjektiv. A két haldzat-tipus 6sszefoglalo fogalmara, illetve

az integralodott halozat-tipus megnevezésére a BME tavkozld halozatok tantargya az
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informaciokozl6 halézatok, illetve infokommunikacios halozatok kifejezéseket hasznalja.” [2]
Ezek a kifejezések az informatikai szakteriileten kevésbé haszndlatosak. Ezért tagitani és

egyben sztkiteni is kell az informatikai hal6zatok fogalmi rendszerét.

4. ,,Az informatikai halozatok fogalma sziikebb ¢s tagabb tartalmakkal is értelmezheto.
Ezek kozott a legszlikebb értelmezés: altalanos célu szamitogépek, illetve szamitdogép-halozati
kapcsoloelemek? és a koztik fennallo valéds, vagy absztrakt (fizikailag tavkozlési halozatok
altal megvaldsitott) Osszekottetések Osszessége. Eszerint az értelmezés szerint a halézaton
keresztiil torténd szolgéltatasok kozé csak az operacidés rendszerek altal biztositott
képességmegosztd ¢és informacidcsere szolgaltatdsok tartoznak. Mindezek csak alapot
képeznek a felhasznalok szdmara Osszetettebb, specialis szolgaltatasok megvalositasara
(hasonloképpen ahhoz, ahogy egy szamitdgép és operacids rendszere csak egy platform az

érdemi felhasznaldi szolgaltatasokat nyujtéd alkalmazasok szamara)”.[1]

,»lagabb értelmezés szerint az informatikai haldzat részét képezik a szamitogépeken futd
alkalmazasok is, amelyek igy mar specialis (halozati) szolgaltatasokat nytjtanak felhasznaldik
szamara. A legsziikebb, technikai jellegli értelmezéstdl eltéréen ez a megkozelités mar
felhasznaloi nézOpontu, szolgéltatds kozpontt. Egy ilyen értelmezésti informatikai halozat
képes hagyomanyos tavkozlési (pld. tdvbeszéld, videokonferencia, fax, stb.) szolgaltatasok
nyujtasara. Szolgaltatas-alapi megkdzelitésben tehat nincs ok a (hagyomanyos) tavkozlési és
(hagyomanyos) szamitogép-halozatok megkiilonboztetésére, ez gyakorlatilag technikai

megvaldsitasi kérdéssé valik, ami a felhasznald szdmdra érdektelen.”[1]

»A legtdgabb értelmezés esetében az informatikai halézat elemei nem kizardlag
szamitogépek, hanem barmilyen informacios tevékenységet tdmogatd rendeltetésii (tagabb
értelemben vett informatikai), vagy egyszerlien csak mas rendeltetésli, de informacids
képességekkel rendelkezd (informatizalt) technikai eszk6zok is lehetnek.,,[3] Ezen elemzés
szerint az informatikai halozatok kozé tartoznak tarold héldzatok, a térfigyeld rendszerek
(infrastruktardja), a vezeték nélkiili szenzorhalozatok, vagy a feliigyeleti, iranyitd ¢&s

adatgylijto rendszerek (halozatok) is.

Mind ezek utdin meg kell vizsgilni a hdlozat és rendszer fogalmak viszonyat.
Tapasztalataim szerint elmondhatom, hogy még a szakemberek korében is a keveredik a két
kifejezés, mert azonos tartalomhoz kapcsoléddan taldlkozhatunk a rendszer és a haldzat

kifejezésekkel, mint pld. tdvbeszéld rendszer és tavbeszeld halozat. Viszont allaspontom

4 Elosztok-er6sit6k (hub), kapesolok (switch), Gtvalasztok (router), atjarok (gateway).
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szerint sok esetekben a jelzds kifejezések egyértelmiien meghatirozzak az eltérd tartalmat a

két kifejezésnek pld. feliigyeleti iranyito és adatgyiijto rendszer, illetve haldzat.

,»A kovetkezékben informatikai rendszer alatt eszk6zok, programok, adatok, valamint a
mukodtetd személyzet informacios funkciok, tevékenységek megvaldsitasara (informacids
szolgaltatdsok nyujtasara) létrehozott (mikodd, technikai) rendszerét értjik.” [4] Az
informatikai rendszer fogalméaba formalis koriilhatarolast és a miikodési, illetve iranyitési,
feliigyeleti (mikodtetési, fejlesztési) fogalmakat értelmeziink altalaban. Ezekkel a
jellemzokkel kiilonboztetjiik meg az fliggetlen autonom rendszereket, az Onallosaggal
rendelkezd alrendszerekbdl felépiild rendszereket, szolgéltatidsokat nyjtdé és tovabbi
szolgaltatdsokat felhasznal6 Onallé rendszerek, az egymadssal tervezetten egylittmikodod
rendszereket (rendszerek rendszere), valamint az egymassal dinamikusan valtozé rendszereket

(rendszerek szovetsége) azaz dsszekapcesolodo rendszerek.

,»Az informatikai halézatok tartalmilag minden tekintetben megfelelnek a rendszerfogalom
kritériumainak (mukodoé technikai rendszerek), igy elvileg minden informatikai halozat
egyben — egy specialis — informatikai rendszernek is tekintheté.”’[1] Tovabb menve ezen

gondolat soron az informatikat a szervezeten beliil is kell tudni értelmezni.

,»Az informatikai halozat fogalma értelmezhetd, s6t értelmezendd egy adott szervezet
esetében 1s. A szervezet informatikai hdlozata a szervezeten beliili informacidaramlas
tamogatasanak, a szervezeti informatikai rendszerek, eszk6zok 0sszekapcsoldsanak, valamint

a szervezet €s a kornyezet informatikai rendszerei, eszkdzei 6sszekapcsolasdnak eszkoze.”[1]

A szervezet is az informatika viszonyabdl tovabba az informatikai halozatok vizsgélatanak

tekintetében az infrastrukturalis elemek is eldtérbe helyezddnek.

»dzervezeti nézdpontbol célszerli meghatarozni a szervezet informatikai halozata és
informatikai infrastrukturdja viszonyat is. Az infrastruktira tartalmi jellemzdi, hogy
szolgaltatasai alapvetd igényeket elégitenek ki és széles korben, térbenileg kiterjedt modon,
illetve idOben stabilan férhetdk hozza.” [5] Ennek megfelelden ,,a szervezeti informatikai
infrastruktira a szervezet egészének érdekeit szolgdlo, tobbek altal koézosen hasznalt
informatikai er6forrasok 0Osszessége, amelynek alapvetd részét az informatikai rendszer
tovabbi Osszetevdit rendszerbe integrald halozat, a kiszolgdld eszkdzok nagyobb része,
valamint a széles korben felhaszndlhaté alkalmazasok és adathalmazok (adatalloményok,

adatbazisok, adattarhazak, stb.) képezik. ”[4]

Osszességében a fenti elemzések alapjan az informatikai haldzat fogalmat tag értelemben a
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szamitogeép-, tavkozlési és egyes informacids rendeltetésti technikai halozatokat is magaban
foglald6 moddon hasznaljuk, azaz olyan informacios szolgaltatdsokat nyajtdo technikai
halozatokat érte, melyek csomopontjai informdacids tevékenységeket tdmogatd eszkozok,
illetve kapcsoldelemek, tovabba informaciocserét biztositd valds fizikai, vagy absztrakt

logikai kapcsolatok kdtnek Gssze.

,Bgy szervezet informatikai haldzata alatt sziikebb értelemben a szervezet informatikai
rendszerének részét, a szervezet informatikai infrastrukturajanak alapvetd Osszetevojét, a
halozat csomopontjait alkotd informatikai eszkozoket, valamint a szervezet feliigyelete,
iranyitasa alatt all6 halézati kapcsoldelemek és Osszekottetések egyiittesét értjiik. Tagabb
értelemben a szervezet informatikai haldzatdnak részét képezik a kiilsé szolgaltatok altal
biztositott — részben a szervezet altal feliigyelt, esetleg virtudlis — kapcsoldelemek ¢és

Osszekottetések is.”’[1]

1.1.2. ARENDORSEGI INFORMATIKAI HALOZAT ERTELMEZESE

A 'Renddrség informatikai halozata' fogalom értelmezéséhez meg kell hatdrozni a tartalmat,
melynek célja a halézat hatarainak kijeldlése, hogy mely Osszetevok, elemek tartoznak a

halézathoz és melyek nem.

Dr. Munk Séandorral egyetértésben fontosnak tartom, hogy a fogalmi kérdések vizsgalata
soran nem az alkalmazott kifejezés az elsddleges, hanem a tartalom, melyhez kiilonb6z6

megnevezések rendelhetok.

A fogalom értelmezése céljabol a kovetkez6kben Dr. Munk Séndor egyiittmiikddésében:

— Osszegezem a haldzat terjedelemére, hataraira vonatkozé alapvetd kérdéseket,

roviden bemutatom a Renddrség halozatai fejlodését,

— attekintem a kapcsolodo halozatfogalmakat a szakmai dokumentumokban,

— meghatarozom a Renddrségi informatikai hal6zat javasolt hatarait, 6sszetevait,
— meghatarozom a hal6zat miikodéséhez sziikséges kiilsé haldzatokat,

— bemutatom a héldzattal egyiittmiikodo legfontosabb kiilsd halozatokat.

A Rendirségi informatikai hadlozat tartalmanak, hatarainak értelmezése soran meg kell
hatarozni azokat a szempontokat, amelyek alapjan egyes elemekrdl, 6sszetevokrol el kell
tudni donteni, hogy az adott haldzat részét képezik-e, vagy annak kornyezetéhez tartoznak.
Ezen szempontok kozott vizsgdlom az irdnyitasi/feliigyeleti, szolgaltatasi és technologiai

kérdéseket. Ezek a fajta megkozelitések megjelennek a halozat-megnevezésekben is. Ebben a

17



témakorben Munk Sandorral kézosen folytattam le a kutatasaimat, melyeknek eredményeit az
alabbiakban foglalom Gssze:”Az irdnyitas/feliigyelet kézpontu megkozelités szerint a haldzat
hatérait az iranyitasi, feliigyeleti jog- és feladatkor hatérai jelolik ki. Mindez megvaldsithatd
mind alkalmazo, mind szolgaltatd szervezetek szempontjabol. Ennek megfelelden egy elem,
OsszetevO akkor tartozik egy adott halozathoz, ha af6lott egységes iranyitas érvényesiil. Ez
valaszt el egy adott informatikai hal6zatot az 4ltala felhasznalt, de mas irdnyitasa, feliigyelete
alatt all6 halézatoktol. Az egységes iranyitds meghatarozott szabalyozasi keretek kozotti
kovetelménytamasztési, fejlesztési, feliigyeleti, lizemeltetési szabadsagot, egyben feleldsséget
tartalmaz. A hatarok kiszervezett feladatok, igénybe vett szolgaltatdsok esetében nem mindig
konnyen jelolhetok ki. Esetlinkben tehat vizsgalni kell, hogy a szdéba johetd halozati elemek,

Osszetevok kortil mire terjed ki a Renddrség iranyitasa, feliigyelete.”[ 1]

»A szolgaltatasok oldalardl torténé megkozelités alapjat egy kivalasztott szolgaltatasi kor
meghatarozasa képezi. Ennek megfelelden egy elem, Osszetevd akkor tartozik egy adott
halézathoz, ha hozzajarul a haldzati szolgaltatds megvalosulasahoz és nem tartozik oda, ha
léte nincs hatdssal a nyujtott szolgaltatasra. E megkozelités nehézségei a kiilonbozo
szolgaltatdsok egymasra épiilésébdl fakadnak. Ennek megfeleléen a késébbiekben meg kell
hatdrozni, hogy miket kivanunk a Renddrségi informatikai halozat szolgaltatdsai kozé

sorolni.”[1]

A technologiai szempontu megkozelités az alkalmazott haldzati — fizikai, atviteli,
kapcsolasi, stb. — technologidkra épit. Ennek megfeleléen egy haldzathoz azon elemek,
Osszetevok tartoznak, amelyek egy adott technoldgia alkalmazasara épiilnek. A felsorolt
harom megkdzelités koziil felhasznaldi szempontbdl ennek van a legkisebb jelentdsége.
Ugyanazon (pld. tavbeszéld) szolgaltatas szdmos kiilonb6zd (pld. szamitogép-, vagy
miisorszord) haldzati technologia segitségével, vagy ezek vegyes alkalmazasaval is
megvalosithatd. Az elmondottak alapjan véleményiink szerint ez a legkevésbé alkalmas a

Rendorségi informatikai halozat hatarainak kijeloléséhez.”[1]

Az informadcios szolgaltatisokat nyujto Rendorségi hdalozatok eldozmény kutatasat
folytattam le, ezek kozé a beliigyi agazat tavkozlési halozatai® tartoztak, melyek tizemeltetése
1993-t6l keriilt 4t a Renddrség (akkor az ORFK Hiradastechnikai Szolgalata) feladatkorébe.
1999-ben jelent meg a Renddrség ¢és mas rendvédelmi, rendészeti szervek szamara

szolgaltatdsokat nyjtd Egységes Beliigyi Digitalis Halozat (EBDH), mint a szolgaltatoktol

5 BM tavhivo-tavbeszéld halézat, BM orszadgos géptavird halézat, BM orszagos mozgodszolgalati
radidhalézat, BM MRKB mobil radiotelefon haldzat.
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lehetéség szerint fiiggetlen, a meglévd alrendszerekre épitkezé zartcéli halozat, amely a
hagyomdnyos beszéd- és adatatviteli alkalmazasokra épiilt. Az EBDH alapinfrastruktarajat
egy 1990 ¢s 2003 kozott 6nallod orszagos transzporthalozat képezte, amely vidéken alapvetden
mikrohullamu, Budapesten kiegésziilt optikai, illetve vezetékes Osszekottetésekre épiilt. ,,Az
EBDH a BM Tavkozlési Szolgalat iizemeltette, és 2007 elején Zart céli Rendészeti Halozat
(zRH) 1j megnevezéssel ilizemeltetésre atkeriilt a Kozigazgatasi és Elektronikus
Kozszolgéltatasok Kozponti Hivataldhoz, majd atszervezést kovetden 2011. tavaszan a
kormanyzati hirkozlési szolgaltatohoz (Kopint-Datorg Zrt.)”. [6] Ami jelenleg NISZ
Nemzeti Infokommunikaciés Szolgaltatd Zrt. A részvénytarsasag neve 2011-ig Koping
Datorg Zrt. volt. 2011-t61 a névvaltoztatason tul megkezdddott egy integracios folyamat,
melynek eredményeként a NISZ Zrt., illetve az ald tartoz6 szervezetek végzik a kormanyzat
tavkozlési és informatikai szolgaltatasokkal torténd ellatasat. ( Pro M Zrt. akvizicido 2012)
2013-t61 valt hangsulyossd azon 2017-re beérd folyamat, hogy a kozponti kormanyzati
adatbazisok, nyilvantartasok is tartozzanak a kormanyzati Infokommunikacids szolgaltatohoz.

(2013 Idomsoft Zrt. megvasarlasa, 2017 KEKKH beolvadasa.)

A Rendorségi szakmai dokumentumokban eldfordulo hdlozatfogalmak éttekintéséhez Dr.
Munk Sandorral kozdsen feldolgoztam a Renddrséggel kapcsolatos jogszabalyokat és ORFK
utasitasokat. Ezek kozott tobb halozat kifejezéssel is talalkoztam.® E fogalmakra egységesen
igaz, hogy értelmezésiiket, meghatarozasukat a dokumentumok nem tartalmazzak és nem is
hivatkoznak mas olyan dokumentumra, forrasra, ahol ezek meghatdrozasa megtalalhato, tehat
gyakorlatilag a kifejezések értelmezését ismertnek tekintik. Az 'informatikai hdlozat
kifejezéssel csak egyetlen ORFK utasitasban (meglepd modon a kutyas és lovas szolgalati
szabalyzatban) [6] lelhetd fel. Viszont a halozati szolgéltatasok fogalmaval a 45/2013. (XI.)
ORFK utasitas foglalkozik részletesen, melynek elemzését a késdbbiekben szélesebb korben

lefolytatom.

A leggyakrabban el6forduld fogalom melyeket belsd, orszagos belsd zart jelzékkel szoktak

b2}

ellatni, a “intranet’, vagy ,,intranetes halozat”, amelynek elfogadott értelmezése: ,,internet

protokollokat hasznald, zart — vagy csak biztonsagi funkciokkal rendelkezé eszk6zokon
(tizfal, atjarod) keresztiil elérhetd — szadmitogép-haldzat ("belsd internet'= Intranet)”. A

”

“szamitogépes halozat™ kifejezést 6nalldan is fel lehet fedezni az tigyeleti szolgélattal, illetve

az iratkezeléssel kapcsolatos szabalyozasokban. [8][9]

6 A kovetkezOkben a tobb dokumentumban is eléforduld halézat kifejezések esetében csak egy, vagy
néhany dokumentumra fogok hivatkozni.
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Tobb szabalyozoban is megtaldltam az ,,adatatviteli halozat” fogalmat, az “orszagos
szamitogépes” és a rejtjelezett” jelzokkel. [10] Ennek elfogadott értelmezése: ,,adatatviteli
szolgaltatdsok ellatasara tervezett és optimalizalt tdvkozld halozat, amely hatékonyan képes
adatok kozvetitésére a haldzat végzodései kozott, ahol adatatvitel alatt — a hagyomanyos
analog atvitellel szemben — digitalis bitsorozatok, folyamok atvitelét”[1] kell érteni. Sok
esetben a dokumentumok kozott fellelhetd volt még a ,,tav-adatatviteli halozat” kifejezés is
[11], amely a nagyobb tavolsagra torténd adatatvitelt biztositdé halozatok megnevezését
takarta, azonban Dr. Munk Sandorral egyiittesen, megitélésiink szerint hasznalata napjainkban

a lehetdség altalanossa valasaval mar idejétmult.

”

A hagyomanyos tavkozlési fogalmak koziil a dokumentumokban a ,,'tavbeszélo halozat
€s a “tavhivo halozat', kifejezésekkel Osszekeveredve talalkozhatunk a dokumentumokban.
[12][13] A tavhivas a helyi, egyetlen kapcsolokdzpont segitségével lebonyolitott hivas
ellentéte, mas tavbesz€ld halozatba iranyuld hivés, mely helyi kézpontokat sszekapcsolo
tavhivo kozpont(ok)on is atmegy. Ide kapcsolodik a ,,hang-drviteli hdlozat” kifejezés, mely a
beszédhangok atvitelét lehetévé tévd halozat. Ezt a kifejezést a “hang- és tavadat-atviteli
halézat” 0sszetételben talalhato [11], ami egy integralt szolgaltatast halozat megjeldlése. Egy
helyen fordult elé a “hir-sszekéttetési halozat” kifejezés is [14], amelyet a hiradas,
kommunikécid, informaciokapcsolat egyes rendvédelmi teriileteken szinonimaként

hasznaltak.

A kutatas soran Dr. Munk Sandorral a kovetkezd feladatként a Renddrségi informatikai
halozat hatarai, dsszetevdi korének kijelolését tiiztiik ki célul, vagyis annak meghatarozasa,
hogy milyen kritériumok alapjan mely OsszetevOket sorolunk a Rendérségi informatikai
halézathoz és melyeket tekintjiik azon kiviil allonak. A megnevezéstdl (az 'informatikai'
jelzotdl) ideiglenesen eltekintve, tartalmi szempontbol a halézat hatirainak meghtzasanal
megitélésiink szerint csak a felhasznalo-kozpontl, szolgaltatas-alapti kritérium lehet

megfeleld megoldas.

A vizsgélat soran a meghatarozando halozat-fogalomnak alldspontom szerint, magéban
kell foglalnia az informacids szolgaltatast ny(jté haloézatot, a tavkozlési, szamitogépes és mas

(pld. térfigyeld, érzékeld, stb.) halozatokat egyarant.

A 'Renddrségi' jelz6 hasznélatanak kritériuma, hogy a vizsgalat hatara az ORFK iranyitasa,
feliigyelete szerint keriiljon meghuzasra mely szerint a Renddrségi informatikai halozat az
ORFK iranyitasa, feliigyelete ala tartozé haldzatokra, halozati 6sszetevokre terjed ki €s nem

tartoznak bele a mas (kormanyzati €s tars-) szervezetek altal feliigyelt halozatok.
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,Egy tagabb értelmezés szerint a Renddrségi informatikai halozat keretei k6z¢ sorolhatok a
kovetkezd — a Rendorségi tevékenységhez szorosan kapcsolddo jellegii, de nem a Renddrség
szervezetében, hanem a Belligyminisztérium iranyitasa, feliigyelete ala tartozo — szervezetek
(beliigyi szervek): a Terrorelhdritasi Informécios és Buniigyi Elemz6 Kozpont (TIBEK), a
Nemzeti Védelmi Szolgéalat (NVSZ), a Terrorelharitasi Kozpont (TEK) és a Rendortiszti
Foiskola. (Nemzeti Kozszolgalati Egyetem). E tagabb értelmezést indokolhatja a szervezeti
informatikai  halézatok  kiterjedt  egyiittmiikddési  kapcsolatrendszere, illetve a
halozatbiztonsagi kovetelmények, kockazatok, megoldasok jelentds hasonlosaga, esetenként
azonossaga.”[1] Ennek megfeleléen a tovabbiakban erre az értelmezésre alapozok. Ezen
tagabb megkozelités, csak a Renddrséginek tekintett haldzat fogalmara terjed ki, de
tagszervezetek kozotti adatcserénél is meg kell hatarozni a belsé atadasi pontokat, ezek

biztonsagat €s a szervezetek kozotti adatkezelési szabalyokat.

A Renddrségi informatikai hdlozat hatar teriiletének vizsgéalata soran — a raépitett (atfedo)
halozat” értelmezésében —felhaszndlt kiilsé hdlézatok kozé tartozik a Zartcéli Rendészeti
Halozat (a tovabbiakban: zRH), az Nemzeti Tavkozlési Gerinchalozat (a tovabbiakban:
NTG), az Egységes Digitalis Radiotavkozlo Rendszer (a tovabbiakban: EDR), valamint egyes
tavkozlési szolgaltatok halozatai, melyeket a késdbbi fejezetekben fogok elemezni. A
Renddrségi informatikai haldzat orszagos infrastruktarajat, gerinchdlozatdt a zZRH biztositja,
¢s emellett funkciondlisan kiegésziti a BM orszagos tavhivo tavbesz€ld haldzata, tovabba a

fent emlitett halozatok alkotjak.

A fizikailag kiilonalld zRH® az NTG virtualis kiegészitd gerinchaldzatat, egyben annak
melegtartalékat is képezi és forditva, de mindkét halozat onalléan feliigyelhetd, miitkodésiik
egymast nem befolyasolja. [6] Az EDR hélézaton beliil szervezeti szintli virtualis
magénhalozatok (VPN-ek) mitkddnek, eréforrdsainak tobb mint 80%-at a rendészeti VPN
hasznalja, amely kiterjed a Renddrség, a biintetés végrehajtas és a NVSZ felhasznaloi korére
is. ,,A BM orszagos tavhivo tavbeszéld halozata két budapesti fogyljtd gockodzpontot,
mintegy 30 kormanyzati €s rendészeti célu objektum tadvbeszéld alkdzpontjat, valamint az

érintett épiiletek strukturalt kabelhalozatat foglalja magaban.”[1]

Végill roviden az egyiittmiikodd kiilsé hdlozatokrol. Ezen halozatok Szorosan
kapcsolodnak a Renddrségi informatikai haldézathoz, a Renddrségi informatikai haldzat

biztonsadgi kérdéseinek elemzése, gyakorlati megvalositasaban részt vallalnak. Az

7 Overlay network.
8 MPLS VPN Carrier Supporting Carrier.
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egylittmiikodo haldzatok terén mind renddrszakmai, mind szolgéltatasfejlesztési szempontbol
a legnagyobb kihivast a NISZ Zrt. lizemeltetése ala tartoz6 e-kozigazgatas folyamatban 1évo
kialakitasa jelenti. Jelen vizsgalatnak nem képezi részét, ezek korének meghatarozasa, mert az
érintett halozatokkal a Renddrségi informatikai halozat tobb fajta médon — kdzvetleniil, vagy
mas felhasznalt halozatokon keresztiil — is kapcsolatban allhat. Az egyiittmikodo kiilsé
haloézatok fobb csoportjai lehetnek a kormanyzati/kdzigazgatasi halozatok, a védelmi szféra
mas szervezeteinek gy, mint a honvédség, a katasztrofavédelem, a nemzetbiztonsagi
szolgalatok, a mentdszolgalat, a biintetés végrehajtas, a Nemzeti Ado és Vamhivatal halozatai,

¢€s egyes europai unios és NATO halozatok.

1.1.3. JAVASLAT A RENDORSEGI INFORMATIKAI HALOZAT FOGALMARA

Az eddigi kutatasaim alapjan a Rendorségi informatikai haldzat fogalmat az aldbbiakban
foglalom 0Ossze: ,,szitkebb értelemben a Renddrség, tagabb értelemben emellett egyes rendori
feladatokat ellato szervek feliigyelete, iranyitasa alatt allo, informdcios szolgdltatasokat
nyujto technikai hdlozatok osszessége.”[1] Ennek megfeleléen a Renddérségi informatikai
halézat magaban foglalja a hagyomanyos tavkozlési, vezetékes €s mobil tavbeszEld, (régen
géptaviro), radiotavkozld, haldzatokat, tovabbd a szamitogépes hélozatokat, valamint a

specialis rendeltetésii térfigyeld, érzékeld halozatokat.

A halozat megnevezésére a magyar (szak)nyelvben elvileg tobb jelzés kifejezés — pld.
informacios, informatikai, infokommunikaciés, informacidtechnologiai, stb. — létezik. A
héalozatbiztonsdg szempontjabol a Magyar Informatikai Biztonsdgi Ajanlasok szerint az
'informatikai’ jelzd 'informacids tevékenységeket timogatd, megvalositod technikai [megoldas]'

tartalmu hasznalatat javasolja.

A fejezetben végzett kutatasokat Osszefoglalva a ,,Renddrségi informatikai héalozat tehat
olyan haldézat, amelynek rendeltetése a Renddrségi feladatok sordn felmeriilé informacios
tevékenységek tdmogatidsa, megvalositdsa, elemei technikai eszkdzok (rendszerek) és az
elemek kozott informaciocserét biztositd valos fizikai, vagy absztrakt — mas haldzatok

szolgaltatasaira épiil6 — logikai kapcsolatok allnak fent.”’[1]
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1.2. ARENDORSEG INFORMATIKAI HALOZATANAK FELEPITESE,
OSSZETEVOI SZOLGALTATASI SZEMPONTBOL

A Magyar Renddrség informatikai halozatanak leirasan és jellemzésén keresztiil rdimutatok az
informatikai hal6zatok biztonsaganak fontossagara, 6sszegzem védelmének alapijait.

A halozati szolgaltatasok fogalom korét jol korbeirja a 45/2013. (XI.) ORFK utasitas mely
szerint halozati szolgaltatdsoknak nevezziik a: ,,szamitdgépes munkahelyrdl igénybe veheto,
helyi haldzati intranetrl elérhetd szerverszolgaltatasok, amelyek halozati forgalommal
jarnak”[15]. Ezek alapjan végeztem a szolgaltatdsokhoz kotédd kutatdsaimat a tovabbi

alfejezetekben.

1.2.1. ARENDORSEG INFORMATIKAI HALOZATANAK ATFOGO
FELEPITESE SZOLGALTATASI SZEMPONTBOL

Szolgaltatas szempontbol a Renddrség informatikai halozatat két részre bontom:

— Adatfeldolgozoé
Az allami ¢és onkormdényzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv) 1§.(1) bekezdés 3. pontja szerint az a természetes személy, jogi
személy, jogi személyiséggel nem rendelkezd gazdasagi tarsasag vagy egyéni vallalkozo, aki
vagy amely az adatkezeld részére adatfeldolgozast végez;
A fenti meghatarozasok nyoman, azokat Osszefoglalva az adatfeldolgozo haldzatok azok a
technikai adatatviteli utak, melyek utjan a Renddrség meghatarozott adat tipusokat az eldre

rogzitett kovetelmények szerint feldolgozza, szervezeten beliil fogadja és tovabbitja.

— Adatszolgaltato, kezeld

Az Ibtv.. 1§ (1) bekezdés 4. pontja szerint adatkezelés: az alkalmazott eljarastol fiiggetleniil
az adatokon végzett barmely miivelet vagy a miiveletek Osszessége, igy kiilondsen gytijtése,
felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa, zarolasa, torlése
€s megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozésa;

Az Ibtv. 1§ (1) bekezdés 5. adatkezeld: az a természetes személy, jogi személy, jogi
személyiséggel nem rendelkezd gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az
adatkezelést végzi;

A fenti meghatarozasok nyoman, azokat Osszefoglalva az adatszolgaltato-kezelé halozatok
mindazon adatatviteli utak, melyek segitségével meghatarozott célu adatkezelés Utjdn mas

23



szervezet részére a meghatarozott igény alapjan elektronikus uton a RendOrség

adatszolgaltatas keretében adatokat ad at. Példaul az EDR vagy rejtjelzett halozat.

1.2.2. OSSZETEVOK TiPUSAI

A Renddrség informatikai halozat Osszetevoinek szempontjabdl az alabbi tipusokat
kiilonboztetem meg: (1. szdmu dbra: A Renddrség informatikai haldzat 6sszetevoi szolgaltatas

szempontjabol)

orszagos haldzatok. Orszagos szinten a Rend6rség minden egyes szervezete

hasznalja hozzaférés szabalyozasa mellett,

— az objektumokban kiépitett helyi lokalis halozatok az orszagos gerinchal6zatokra
kapcsolddnak annak lokalis részét képezik

— helyi szigetszerti lokalis halozatok. Helyi szinten, csak az adott szervezet
hasznalhatja, nyerhet ki beldle adatot, mas szervezet semmilyen médon nem férhet
hozza, nincs Osszekdtve mas helyi halozatokkal,

— funkcionalis novelt Dbiztonsagh  haldézatok. Adott feladat  ellatasara,

megkiilonboztetett szakteriilet hasznalhatja szabalyozott hozzaférés mellett.
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1. szdmu abra: A Renddrség informatikai halozat Gsszetevdi szolgaltatds szempontjabol
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A szolgaltatas és fizikai struktira is orszagos rendszeri, a belsd és kiilsé kapcsolatok is
orszagos kapcsolokozpontban vannak kezelve. (A szabalyok alapjan forgalom
optimalizalasként felépiilhetnek megyék kozotti csatornak, de a vezérlés ez esetben is
0rszagos.)

Orszagos haldzatnak tekintjiik a Rendészeti haldzatot melyen minden alkalmazas, rendszer
¢s program elérhetd csillagpontos technoldgiaval a Renddrség minden szervezete részére,
mely feladatellatasahoz sziikséges. Pl.: kor6zési rendszerek, nyilvantartasok, az RZS kdzponti
nyilvantartdsa, tligyviteli rendszerek, stb. Tovéabba ide soroljuk az EDR halozatat, mely
orszagos szinten ellatja a Renddrség szervezetei szamdra a radios kommunikaciot. Az
orszagos halozatot nem csak a szervezetek haldzatai alkotjak, hanem a helyi lokalis hal6zatok
is 0sszetevoit képezik.

Helyi lokélis halozatnak tekintjiik a megyei renddr-fokapitanysdgok halozatat a
hozzatartozd kapitdnysagokkal és mas szervezeti egységek lokalis halozatait. Melyek
természetesen egyben az orszagos halozat részét is képezik. Ezeken a halézatokon az adott
szervezeti egység helyileg keletkezett adatait tartjak nyilvan, lokalis adatbazisok érhetdek el a
halozatban szereplok részére.

Funkcionalis halozatnak tekintjiik az NVSZ halozatat, a Miveleti halozatokat és a
Rejtjelzett halozatokat. Ezeken a halozatokon nem nyilvanos adatokat €s rejtjelzett mindsitett
adatokat tovabbitanak a halozat szerepldi. A haldzat szerepldihez tartoznak a Készenléti
Renddrség Nemzeti Nyomozo Iroda és kirendeltségei tovabba mindazon szervezetek melyek
torvényi felhatalmazas altal mindsitett adat feldolgozasara hivatottak. Elemzd értékeld és
felderitdé munkalatokat latnak el a halozat segitségével. Ezek a haldézatok mind az orszagos
halézatoktol mind a lokalis halézatoktol elkiiloniilten kezeljiik, mind amellett hogy rejtjelzett
halézat lehet lokalis az adott épiiletben, és lehet akar orszagos is, amely szervezeti egységeket

kot 6ssze specidlis eszkdzok alkalmazésa révén.

1.2.2.1. Rendorségi Informatikai Halozatok Kapcsolatrendszere

A Renddrség informatikai hal6zatanak kapcsolatrendszere harom szintre tagozodik. (4. szamu
abra: A Renddrségi informatikai halozat kapcsolatai)
1. Rendészeti halozat szintje, melyhez csatlakozik a 20 db Megyei Rendor-fokapitanysag

helyi lokalis halozata, a Rendészeti szakkozépiskolak helyi halozata és minden mas az ORFK
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ala rendelt szervezet.

2. A zartcélu rendészeti hdlozat szintje, melyhez az Orszagos Rendor-fokapitanysagon kiviil
csatlakozik a Belligyminisztérium, a TEK, a Készenléti Rendérség Nemzeti Nyomozd Iroda,
a Nemzeti Kozszolgalati Egyetem ¢és az NVSZ.

3. Az NTG szintjéhez csatlakozik kozvetleniil a volt Koztarsasagi Orezred utddszervezete, a
Biintetés-végrehajtasi Parancsnoksag, a Bevandorlasiigyi Hivatal, a Nemzetbiztonsagi
Szakszolgalat, az Orszagos Katasztréfavédelmi Foéparancsnoksdg, az Alkotméanyvédelmi

Hivatal és a Kormanyzati szervek.

NTG: Nemzeti Tavkozlési Gerinchaldézat. Az allami intézményrendszer részére, annak
infrastruktarajara tamaszkodva allami tulajdonti tarsasagok biztositjak az elektronikus
hirkozlési szolgaltatasokat. A kialakitds célja az egységes mindség és a koltséghatékonysag
biztositasa.

A kormany a tavkozlési halozatanak fejlesztése soran passziv (optikai gerinc) €s aktiv (atviteli
¢s IP berendezések) elemekbdl allo korszerli, nagy kapacitasu €s kimagaslo megbizhatdsaga
rendszert épitett ki, amely teljes mértékben kielégiti a rendszeriranyitas tdvkozlési igényeit.
Ezen az informatikai halézaton kommunikal 104 allami intézmény 3600 végpontszammal. (2-
es szamu abra)

A Nemzeti tavkozlési gerinchalozat elsddleges rendszere MVM-net infrastruktiréja.

EKG NTG
2011 2012
: ) " oeaa g PR 3600 db
Vegpontszam g SR NN
EKG: 2187- db (2011.08.30) (EKG, ZRH, uj OKF végpontok, megyei

kormanyhivatalok: 2012.12.31.)
ZRH:497 db (2011. 12.31)

Erintett g ’—:ﬁg’f/’ o

intézmények

kapacitasa

2. szamu abra: NTG és az EKG valtozasai
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3. szamu dbra: Az Nemzeti Tavkozlési Gerinchaldzat Magyarorszagon

Az Orszagos Renddr-fokapitanysag, és rajta keresztiil a Rendoérség csak kozvetve kapcsolodik
az NTG-hoz a zartcélu rendészeti halozaton keresztiil.

A Renddrség szervei ezt az EKG iranyt elérési utakat a rendészeti halozat beiktatasaval és
biztonsagos kozponti atjaron keresztiil tudjak csak elérni. Az NTG-vel a Rendorség és a
katasztréfavédelem korabbi, gyenge tavkozlési ellatottsagot biztositd felhordd haldzatanak

kivaltasa is megtortént
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Rendérségi Objektum / Renddrségi Objektum / Rendérségi Iranyitasi kozpont \ Publikus
kapitanysag/HRK kapitanysag/HRK Internet szolgaltatasok
Kozponti Szerver rendszerek

/ Biztonsagos Internet Irdny \
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4. szamu abra: A Rendérségi informatikai halozat kapcsolatai
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A zart célu halozat logikailag elkiiloniil az EKG-161, de a NISZ altal szolgaltatott vezetékes
struktara szintén az MVM gerinchalézatan alapul. A vezetékes halozattal el nem latott
igénybevételi helyeken a NISZ alapvetéen az Antenna Hungaridval alakitatja ki a
kapcsolatokat. A gyakorlati miikdés soran a NISZ igénybevételének kotelezettsége gyakran
jar nehézséggel, mert a szolgaltatas atadasi pontokon gyakran mas szolgaltatok magasabb
megbizhatosagu, kapacitast és/vagy olcsobb szolgaltatasai is elérhetdek. Bizonyos esetekben
erre szabalyos kompromisszumos megoldast adhat, ha a NISZ egyiittmiikddésével mas
szolgaltato fizikai struktaraja felett a szolgaltatast a Rend6rség a NISZ-en keresztiil, veszi
igénybe. (pl.: nagyvarosokban a NISZ mikrohulldmu kapcsolatot tud biztositani, de mas

szolgaltato optikai strukturaval rendelkezik ugyanott. )

1.2.2.2. Szervezeti szintekhez igazodo megjelenités

A Renddrség hierarchikus felépitését az informatikai haldzatdnak felépitésében 1is
tapasztalhatjuk. Ezek alapjan a szervezeti szintek tekintetében az alabbiakat kiilonitem el
egymastol (4. szamu abra: A Renddrségi teriileti szintli informatikai hal6zat). Ez hierarchikus
abra, nem informatikai hélézat. A KMB-sek ORFK VPN kértyan keresztiil, vagy interneten,
vagy mobilon kommunikélnak.

— Orszagos informatikai halozat (az abran kék vonal feletti rész),

— Teriileti informatikai halézat (az abran piros szaggatott vonal feletti rész),

— Helyi informatikai hal6zat (az abran piros szaggatott vonal alatti rész).

A halézatok elérése logikailag az ORFK-n keresztiil torténik, nem megyei szinten. A mobil
kapcsolatos és tipikusan a vezetékes kmb-k is nem az Orsre kapcsolodnak. Az felhordd
struktarajuk internet, mobil APN, vagy az orszagos Rendorségi halozat.

Az Orsok esetében jellemzé a kapitanysagra vald felhorddas, de a KMB irodak szinte
mindegyike kozvetlen NISZ, vagy mobil APN kapcsolattal bir és ORFK-n kertil atvételre a
NISZ zrt-t6l, vagy a mobil szolgaltatotol.
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5. szamu abra: A Renddrségi terlileti szintli informatikai halozat
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1.2.3. TAVBESZELO SZOLGALTATAST NYUJTO OSSZETEVOK

TavbeszElo, illetve adatatviteli dsszekottetések orszagos viszonylatban a zZRH biztositja a
rendészeti célil orszagos tavbeszéld tavhivo halozat f6 kdzpontjai kozotti dsszekottetéseket,
illetve adatatviteli szempontbol a kiilonféle kormanyzati ¢és rendészeti felhasznalok
(Renddrség, okmanyirodak, BM, Katasztrofavédelmi szervek, BAH, stb.) részére a virtualis

halozati szolgéltatasokat.

1.2.3.1.Tavbeszélo szolgaltatast nyujto, tamogato (kiszolgalo) eszkozok, halozatrészek,

alrendszerek.

A haldézatban lizemeld telefonkdzpontok altal nyujtott szolgaltatasok dsszességében mintegy
20.000 vonal nagysdgrendi kapacitast érintenek. Az orszdgos mikrohullamt halézat 5
feliigyelt tavkozlési 1étesitményt €s tovabbi 228 db mas objektumot érint. Ezen telephelyek
nagyrészt sajat, illetve bérelt ingatlanok. (6. szamu 4bra: A Renddrségi Téavbeszéld

szolgaltatast nyjtd, tamogatd informatikai halozat)
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Jelmagyarazat
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6. szamu abra: A Renddrségi Tavbeszéld szolgaltatast nyujto, tAmogatd informatikai haldzat.
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1.2.3.2.8zervezeti  szintii  és  orszagos  Osszetevok,  szolgaltatdasi  jellemzoik,

kapcsolatrendszeriik, a Rendorségi vezetékes telekommunikacio

A Renddrségen alkalmazott vezetékes telekommunikécié elemei (rendészeti zartcélu
halozat, telefonkdzpontok, alkézponti halozat, végberendezések) nem képeznek homogén
rendszert. A halozatok, tilnyomd tobbségben a biztonsagos strukturalt kabelezési rendszer
elemeinek felhasznalasaval lettek kialakitva (zarhatdé rack szekrények, megfeleld
gyengearamu helységek, mikrohullamu vagy optikai tronk Osszekottetések). A tavbeszéld
kozpontok digitalis vezérlésiiek, de mellékoldali kiépitésiikben tobbségben vannak az analdg
mellékallomasok a digitalis illetve IP mellékekkel szemben. A lokalis telefonkdzpontok
felhordasa tipikusan a helyszini atjar6 segitségével az adatatviteli haldzatba beagyazottan

torténik.

A teljes IP telfonia megvaldsitasa mind technikailag, mind szolgaltatas tekintetében, mind
pénziigyileg célszerii lenne. A jelenlegi fokozatos atallas oka, hogy kézéptavon magasabb, de
aktualisan kisebb eseti 0sszegekbdl megvalosithato, illetve nem sziikséges hozza a minden
érintett kozotti teljes rendszerre kiterjedd koncepcionalis és technologia konszenzus

kialakitasa.

Az 1) megvalositasokndl ¢és felujitasokndl azonban prioritast kap a NISZ 1P

szolgaltatdsanak igénybevétele.

1.2.3.3.Mobil radiotelefon adat és beszédkommunikdcio

A Rendoérség a hazai szolgéltatok koziil jelenleg elsddlegesen a Telecom Magyarorszag
Zrt. céggel all telekommunikacios iizleti kapcsolatban. Elofizetéseink egyedi iizleti
dijcsomagba valo besorolasa alapvetd biztonsagi szintet tesz lehetévé (kartya PIN védelme,
lopas esetén kartyatiltas). A vezetdi €s beosztotti szinten okos telefonok keriiltek bevezetésre,
melyeken a levelezés szinkronizaldsa lehetséges a Renddrségi levelezd rendszerrel
szinkronizalni a felhasznalok postafiokjat. Specidlis internet és APN adat tovabbitési célra
nagyobb mennyiségben Telenor, illetve minimalis darabszammal a Vodafone szolgaltatas is
igénybe vételre keriil. ( Rendszer lefedettség,atviteli kapacitas javitas, illetve beépitett SIM

koltséges cseréje indokolja ezen szolgaltatasok igénybevételét.)
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1.2.3.4.EDR radio

A Renddrség altal is hasznalt beszédkommunikacids halézat az EDR radio halézata. A
2006-ban ilizembe helyezett, csoportkommunikéacios célra kiépitett, TETRA szabvanyok
alapjan mukodo digitalis radidrendszer haldzati infrastruktirajat kiilon erre a célra 1étrehozott
tavkozlési szolgaltatd tizemelteti. Az EDR hal6zaton beliili menedzsment feladatokat azonban
— az Egységes Digitalis Radio-tavkozld rendszerrdl szold 109/2007. (V.15.) Kormany
Rendelet alapjan — a ProM. Zrt. végzi. 2017-ben a KEK KH beolvadt a NISZ Zrt-be, illetve
néhany feladatot a Belliigyminisztérium vette at. Az EDR halézaton beliil az egyes
felhasznaloi szervezetek kiilon magédnhélozatként szerepelnek, minden felhasznald a sajat
VPN-en beliill teljes joggal rendelkezik, egyiittmiikodésiiket a menedzser szervezet teszi
lehet6vé, igy a Renddrség is.

A magyarorszagi TETRA rendszer legnagyobb felhasznaldi a rendészeti szervek, melyek a
héalozati eréforrasok 82,5%-at haszndljak. A rendészeti maganhalozat Osszesen 28.400 db
radidterminal kommunikaciojat biztositja, amelynek rendszerszintli feliigyeletét Rendészeti
VPN menedzserek latjak el. A rendszert jelenleg 27 szervezet hasznalja. A rendszer a napi
feladatokban, a bevetések sordn, a karhelyszini-, illetve a veszélyhelyzetekben is megfeleld
kommunikéaciés csatornat biztosit a miveletirdnyitds ¢és a szervezetek kozotti
egylttmikodésre. A hangkommunikacié mellett, a rendszer elméletileg biztositja a feladatban
résztvevo erdk és eszkdzok pozicio adatainak térképen torténd megjelenitését.

Az orszdagos mikrohullamu halozat tekintetében a kormanyzati és kozos savban kijelolt
frekvencidkat hasznal fel a Zrh. (7. szamu abra: A BM Orszagos mikrohulldmu hal6zata)

A zRH iizemelése Budapesten €s orszagos viszonylatban tobb mint 220 db aktiv eszkoz
(routerek, switchek) folyamatos tizemét jelenti, emellett a haldzatban tovabbi 200-300 db
egyéb eszkoz van jelen. A zRH tekintetében az optikai, illetve rézalapu ,.D” jeld,
hozzavetdlegesen 610 km hossziisdgi kabelhdlozatot tesz ki. A kébelhalozaton keresztiil
biztositott szolgaltatasokat igénybe vevok kore kiterjed a kiilonféle kormanyzati és rendészeti
szervekre, felhasznaloink kozé tartozik és tartozott tobbek kozott a MEH, IRM (BM), NBH,
NBSZ, AH, IH, BAH, BV, OM, OKF, ORFK, TIBEK stb.
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BM ORSZAGOS MIKROHULLAMU HALOZAT

Nagykanizsa
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7. szamu abra: A BM Orszagos mikrohullamu héalézata
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1.2.4. HALOZATI INFRASTRUKTURA, IGENYBEVETT KULSO
SZOLGALTATASOK

Az informacidaramlas piramis csucsa az NTG. A Rendorséggel egyiitt mar 219 kdzponti

kozigazgatasi intézményi végpont kapcsolodik ra.

A Beliigyminisztérium egységes MPLS (Multiprotocol Label Swiching) VPN (Virtual
Private Network) alapt halozatot (BDH, Beliigyi Digitalis Halozat) iizemeltet a Minisztérium
szervezetel szdmara. Ezen az egységes halozaton valosulnak meg az ORFK WAN kapcsolatai

is.

A jelenlegi kommunikacids rendszer f6 részét a Budapestet a megyei kozpontokkal
0sszekdtd nagysebességili transzporthaldzat alkotja, mely a kiilonb6z6 rendszerek (tavbeszélo,
adatatviteli) forgalmat bonyolitja le. Az atviteli gerinchdlézathoz — megyén beliil — az MRFK-
n, Kozigazgatasi Hivatalon létesitett csomdopontokon keresztiil lehet csatlakozni, melyeken
keresztiil az MPLS hordozohalozaton 4t elérheték a kozponti adattirak és alkalmazésok,
illetve szervezetek haldzatai (BM-Jozsef Attila u.; ORFK-Teve u., BM Kozponti Hivatal-
Balazs Béla u.). A korgytiriibe szervez6dd orszadgos kozpontok (BM-Jozsef Attila u., ORFK-
Teve u.; BM Kozponti Hivatal - Baldzs Béla u.) elérhetékké valnak. Ez az ATM technologia

felepitéseét tiikkrozi, mely létezik, de nem ezen keresztiil torténik az adatkommunikécio.

A transzporthal6zatot elsddlegesen a Beliigyminisztérium kezelésében levd orszagos
mikrohulldmt rendszer Osszekottetései alkotjak, biztositva a keriiléutak automatikus
kialakitasanak lehetOségét is, masodsorban a kozcélu tavkozlési szolgaltatoktol bérelt

menedzselt adatatviteli 0sszekottetéseken keresztil 1étrehozott atviteli utak.

Az orszagos gerinchaldzaton 34Mbit/sec sebességli mikrohullamu linkeken kialakitott,

s

iranyaba integralt adat, hang, kép és mozgokép atvitelét biztositja. A savszélesség optimalis
kihasznalasat fejlett QoS szolgéltatassal, az adatatvitel prioritdsainak meghatarozasaval

igyeksziink biztositani.

A f8varos vonatkozasaban nagy kiterjedtségli optikai kabelhdlozaton, egy id6ben tobbféle

adatatviteli technoldgia keriilt bevezetésre. Az nx2Mbit/sec aramkorigényeket SDH
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rendszerek szolgaljak ki: korgytiriibe szervezve, STM1 adatatvitel valésul meg, node-onként
8-16 2Mbit/sec porttal. Az alkalmazas elsésorban a Rendérség févarosi kapcsolastechnikai
halézatanak nem integralt hang Osszekottetését biztositja, ISDN30 rendszeri tarskozponti

aramkorok formajaban.

Az adatatviteli 0sszekottetések ATM ¢és Gigabit Ethernet eszk6zok segitségével szintén
optikai kabelkdzegen keresztiil keriiltek kiépitésre, tekintettel az idokozben bekovetkezett
technoldgiai véltozasokra, és a Gbit Ethernet technologia fajlagos arcsokkenésére és
elterjedésére, a tovabbi fejlesztések is mar erre a hierarchidra lettek alapozva. A halozat
korabbi elemeit fokozatosan felvaltjdk az IP technologia ala fejlesztett kommunikécios
moédok, mint pl. a Voice over IP, illetve maés, elsdsorban pont-pont kozott felmeriild

adatkommunikacids igények IP csatornakba torténd ,,terelése”.

Az egységes digitalis halozathoz alapvetden (de nem kizardlagossaggal) a rendészeti,
rendvédelmi ¢és kozigazgatasi szervezetek csatlakoznak elkiiloniilt moddon, virtudlis

maganhalozatok (VPN — virtual private network) kialakitasa utjan.

A latszolagos, logikailag elkiilonitett rendszerek lehetdséget biztositanak egy kozos
adatatviteli kozeg felhasznalasaval (alapvetéen: ORFK mikrohulldmu rendszer) a fiiggetlen,
adatbiztonsagi szempontbol teljesen védett alrendszerek kialakitdsara, melyben a
menedzsment tevékenységet is sajat eréforrdsok (miiszaki-technikai, human) alkalmazaséaval

lehet biztositani, fliggetleniil a tobbi felhasznalotol.

Az NTG ugyan MPLS VPN (Multiprotocol Label Switching és Virtual Private Network)
halézat, ami Ossz-beliigyi szinten transzporthdlozatnak késziilt, és a racsatlakozo
beliigyminisztériumi szervek viszonylag szabadon alakithatjak ki a transzporthéldzatra €piild
sajat halézatukat, jelen felépitésében a transzporthalozatban general titkositas nem torténik.
Beliigyi szervként csatlakozik erre a halozatra a Rendérség is. A Renddrség esetében minden

kapcsolodo objektum esetében IPSEC VPN titkositas torténik.

OSSZEGZES, KOVETKEZTETESEK

Osszegezve jelen fejezetben megalkottam az egységes halozati fogalmi alapot, mely
segitségével bemutattam a kapcsolodd haldzat fogalmakat, kifejezéseket a Renddrségi
szakmai dokumentumokban, értelmeztem a Renddrségi informatikai halézat fogalmat.

Mindemellett 0j tudomanyos eredményként megfogalmaztam a Renddrségi informatikai
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halozat altalam javasolt fogalmat szlikebb ¢és tdgabb értelemben, tovabba javaslatot tettem a
rendeltetésének értelmezésére. A fejezet tovabbi részcéljat teljesitve 0Osszegeztem az
informatikai halozatok alapjait és roviden elemeztem a Renddrségi informatikai halozatokat
sajatossagaik szerint. Igy tobbek kozott elemeztem a Renddrségi informatikai haldzatanak
OsszetevOit, felépitését szolgaltatdsi szempontbol, meghataroztam az Osszetevok tipusait,
bemutattam a Renddrség altal hasznalt tavbeszEélé szolgaltatast nyjtd haldzati osszetevoket,
Osszegeztem a kiilsé halozati szolgaltatokat és szolgaltatasokat. Egyértelmli megallapitast
nyert, hogy az elmult hat évben a fenti teriileteken teljes strukturalis valtozasok nem

kovetkeztek be, igy ezen elemzések {6 megallapitasaikban még a mai napig relevansak.
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II. A RENDORSEG INFORMATIKAI HALOZATANAK VEDELMEVEL SZEMBEN
TAMASZTOTT KOVETELMENYEK

A fejezet célja a Renddrség informatikai hélézatanak védelmével szemben tamasztott
kovetelmények széleskori meghatarozasa. A célkitlizéseket szem el6tt tartva célzottan
vizsgaland¢ teriileteket kiilonitek el egymastol a Rendoérség informatikai haldézatdnak védelmi
hatarvonalain. Az elsd vizsgalando teriilet az elvi elgondoldsok és a szervezet biztonsagi
elhivatottsdganak vizsgalata, roviden a biztonsagi filozofia és politika meghatarozasa. A
vizsgaland¢ teriilet tekintetében mdasod izben felmérem a Renddrség informatikai halézatok
védelmi helyzetét. A fejezet harmadik céljaként a Renddrség informatikai haldzatanak
biztonsagat veszélyeztetd fenyegetések feltarasaval és elemzésével meghatarozom a
biztonsagi kovetelményekhez kapcsolodd kérdéseket. A halozat kockazat elemzésével
rendszerezem a biztonsagi kovetelményeket meghatarozd tényezdket, Osszegzem a

kortilményeket.

BEVEZETES

Az informatikai biztonsag feltételezésem szerint mérhetd és meghatarozhatd fogalom. Az
informatikai biztonsag célja az informatikai rendszer azon allapotanak elérése, amelyben a
kockazatok elfogadhatd intézkedésekkel elviselhetd mértékiire csokkenthetdk, és ez altal a
vallalat iizleti folyamatainak folytonossaga a lehetséges mértékben biztositott. Ez az allapot
olyan nemzetkdzi szabvanyokon alapuld eldirdsok és megel6zd biztonsagi intézkedések
betartdsdnak eredménye, amelyek az informaciok elérhetdségét, sérthetetlenségét ¢és
bizalmassagat érintik. Hipotézisem szerint, ezen intézkedéseket rendszerezve meghatarozhato
az informatikai halézatanak védelmével szemben tamaszthatd kovetelmények kore, jelen
esetben specialisan a Renddrség informatikai halozatanak tulajdonsagait figyelembe véve.
Témahoz szorosan kapcsolodik, €s alapvetden meg is hatarozza a Rendérség informatikai
biztonsagi filozofidja ¢és politikdja kereteinek megfogalmazasa. Ezen alapelvek
meghatarozasat kovetden korvonalazodhat ki a Renddrség informatikai biztonsagi
célkitlizései.

Annak érdekében, hogy a Renddrségen valaha is megjelent informatikai biztonsaggal
kapcsolatos elvi siki irdnymutatasokat Osszegezni tudjam, megvizsgidlom a RendOrség
Ideiglenes Informatikai Biztonsagi Szabalyzatat. A fogalmakat és alapelveket dsszevetem az

agazatot iranyit6 szervezet Informatikai biztonsagi elvi allasfoglaldsaival. Az el6zéekben

40



megvizsgalt dokumentumok elvi allasfoglaldsait magasabb szintii, szakmai szervezetek altal
meghatarozott alapelvekkel 0Osszevetem, és ezzel egyben korvonalazom a Rendorség
informatikai biztonsagi filozofidjanak alapjait, felfedem azonossagait és kiillonbségeit a
szakmai szabalyozokkal.

Attanulmanyozva az 4gazati szakirdnyitd szervezetek irdnymutatasait, meghatdrozom a
Renddrség azon specialitdsait az informatikai biztonsdgi politika teriiletén, melyek
egyértelmiien megkiilonboztetik a szakmailag irdnyitd szervezetektol.

Osszehasonlitom a szakiranyito szervezetek és a Renddrség elvarasait a Rendérség
informatikai hal6zatanak védelmével kapcsolatban, és megallapitasokat teszek a kozos célok
tekintetében.

A kozos célok megallapitasat kdvetden sorra veszem azokat a szakmai dokumentumokat,

melyek kovetelményeket hataroznak meg a védelem biztositasa érdekében.

2.1. ARENDORSEG INFORMATIKAI BIZTONSAGI FILOZOFIAJA ES
POLITIKAJA KERETEINEK MEGFOGALMAZASA, INFORMATIKAI
BIZTONSAGI CELKITUZESEI

A Renddrség Informatikai Biztonsaggal kapcsolatos témakdrben meg kell vizsgélni, hogy
milyen dokumentumok 4allnak rendelkezésre, amelyek meghatarozéak az informatikai
védelem teriiletén. Ennek érdekében sorra vettem a szakteriiletet érintd hivatalos ajanlasok
kozil az ISO 1779:2002 szabvany, a Miniszterelnoki Hivatal Informatikai Téarcakozi
Bizottsaga 8., 12., 13., 16. és 17. szdmu ajanlasai, tovabba a 25. szdmi Magyar Informatikai
Biztonsagi Ajanlasa, a Kozigazgatasi Informatikai Bizottsag 19. szamu ajanlasa - alkalmazva
a COBIT ¢és az ITIL modszereket-. Ezeket az ajanlasokat dolgozta fel a Beliigyminisztérium
(a tovabbiakban: BM) dgazati szinten meghatarozott normativaban a 21/2011. (VIIL. 11.) BM
utasitas a Belligyminisztérium Informatikai Biztonsag Politik4jarol kovetelményrendszerében
iS. A Rendérségi normativak kozott a biztonsagpolitikai témakorre vonatkozoéan konkrét
jogszabalyi eldirast és hatteret nem leltem fel. Tovabbi irodalomkutatidst végeztem a
Renddrségi informatikai szakteriilet képviselOi altal készitett publikaciok ¢és vélemények
kozott. Egyértelmiilen megallapitast nyert, hogy a Renddérségen folyamatban van
megfogalmazasra a Renddrség informatika politikai elvarasi és filozofiai megallapitasai,
informatikai biztonsagi célkitlizései.

Ezekb6l az okokbodl alap érvénylinek vettem a 21/2011-es BM utasitast, mint szakmai
dokumentumnak, tovabba az informatikai biztonsadggal foglalkozo teriileteket vizsgaltam a

Renddrségnél.
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AdatkezelOként és Beliigyminisztérium ala rendelet szervezetként a Magyar Rendérségnek
meg kell felelnie az Informdcidbiztonsagarol szolo 2013. évi L. torvénynek ,illetve a
modositasardl szolo 2015. évi CXXX. torvénynek. (A moddositasok 2015. julius 16-an 1éptek
hatalyba.)

Az informacidbiztonsagi térvény feliilvizsgalatadval parhuzamosan a Kormany, valamint a
Beliigyminisztérium elvégezte a végrehajtasi rendeletek feliilvizsgalatat is.

Ennek eredményeként a kovetkezd uj Rendoérség miikodését érintd jogszabalyok léptek
hatalyba:

. 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi
feliigyeletét ellatd hatosagok, valamint az informacidbiztonsagi feliigyeld feladat- ¢és
hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol

. 41/2015. (VIL. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol sz6lo 2013. évi L. torvényben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozé kovetelményekrol

. 42/2015. (VIL. 15.) BM rendelet az elektronikus informaciobiztonsagrol szolo torvény

hatalya ald tartozo6 egyes szervezetek hatdsagi nyilvantartasba vételének rendjérdl

Az informaci6 biztonsagi torvény fontossagat az adja, hogy a hatalya ala tartozo szervezetek
¢és adatkezeldk miikodési folyamatait hatdrozza meg, szemben a kordbbi biztonsagi
intézkedéssel torténd kiegészitési megkdzelitésekkel. Az IBT fontos elvi eleme, hogy a
fokozatos megkozelitésre, illetve a sziikséges szint elérése utan a fejlesztésre koncentral, igy
szemben a merev szabdlyokkal Osszhangban van a valds folyamatokkal. A torvény
végrehajtasat megkonnyiti,hogy az ISO 27001 szabvanyra és az ITIL ajanlasokra épiil.

Nemzetkozi jogszabalyok szintjén nagymértékil valtozas az 0j altalanos Unids adat rendelet, a
GDPR (General Data Protection Regulation) ,melynek 2018. majus 25-t61 hatalybalépésétol
sziikséges megfelelni minden unids allampolgar adatat kezeld szervezetnek. ( EU orszagai
esetében ez azt jelenti, hogy nem csak a tobbi tagallam lakosairol tarolt informéciok estében,

hanem a nemzeti adattarnal is meg kell felelni az 01 el6irdsnak)
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2.1.1. AZ INFORMATIKAI BIZTONSAG FOGALMAI ES ALAPELVEI A
RENDORSEGNEL

A 21/2011. (VIIIL. 11.) BM utasitasban megfogalmazottak szerint: ,,Az informatikai biztonsag
politika egy irdnymutatas, a szervezet ¢s tagjainak az informatikai biztonsaghoz elvart
viszonyuldsa, amely az érvényesités alapelveit fogalmazza meg egységes szemlélettel és az

intézmény egészére vonatkozoan."[16]

Ezzel a meghatarozassal Osszevetettem az ITB 12-es 2. Fejezetben A Biztonsagpolitika
meghatarozasa alfejezetben, rogzitett ,,biztonsag politika” meghatarozasat.

»Az éllamigazgatasban ¢és az orszdgos hataskorii szervezetek kezelésében, valamint
feliigyeletilkben miikodé ¢és ezen szerveket kiszolgaldé kommunikaciés és informatikai
rendszereket az adatok titkossagara, bizalmas jellegére és biztonsdgara vonatkozd, Un.
adatvédelmi torvényeknek megfelelden kell iizemeltetni. Ezek alapjan a torvényesen védett
adatokra vonatkozoan olyan védelmi eljarasokat kell alkalmazni, amelyek ellendrizhetéveé
teszik a cselekményeket, lehet6vé teszik az illetéktelen cselekedetek felderitését és a felel6sok

megallapitasat.

Az informatikai rendszerekben az eldbbieken kiviili adatot, informaciot és egyéb szellemi
tulajdont a szervezet szamara jelentkezd értékével aranyosan kell védeni az illetéktelen
betekintéstdl, a modositastol, a megsemmisitéstdl és a nyilvanossagra keriiléstol. A
védelemnek biztositania kell az informatikai rendszer megbizhaté iizemét fenyegetd
karesemények elhéritasat, illetve hatdsuk minimalizalasat a megadott biztonsagi

kovetelmények szintjén.

Olyan védelmi eljarasokat kell alkalmazni, amelyek garantaljak, hogy az allamigazgatas még
akkor is hatékonyan miikodjon, ha akar egy szervezetét (tarca, intézmény, az orszagos

hataskori szerv) is katasztrofa ér.

Az informatikai biztonsdg rendszere olyan legyen, hogy minimalis adminisztrativ terhet
jelentsen, az alkalmazottaktdl ne igényeljen aranytalanul nagy erdfeszitést, csak amelyet a
helyes munkavégzés gyakorlata soran elvarhatunk. ElsGsorban abban nyujtson tamogatast,
hogy allapitsa meg a kivételes eseteket és biztositsa a normalallapotra vald visszatérést a

kivételes esemény lekiizdése utan.” [17]

A két leirast ebben a formdban a Renddrségi normativak kozott nem taldltam, de a

meghatarozasok tartalmi jegyeit nyomokban felleltem a BM iranymutatasaiban is.
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A vizsgalat iranymutatdé dokumentumok szerint egyontetiien rendelkeznek arrol, hogy az
informatikai biztonsagi kérdések tekintetében a bizalmassag, sértetlenség és rendelkezésre
allas alapelveit kell érvényesiteni. A vizsgalat tapasztalatait alapelvekbe szedtem, melyeket az
alabbiakban 6sszegezném:

a) ,,Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informdcidt csak az arra jogosultak és csak a jogosultsdguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.”’[18]

b) ,,Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazads ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdaciés rendszer elemeinek azon
tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informécids rendszer eleme
rendeltetésének megfeleléen hasznalhato.”[18].

¢) ,,Rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek az
arra jogosult személy szamara elérhetéek és az abban kezelt adatok felhasznalhatdéak

legyenek.”[18].

Az alapelvek és meghatarozasok mentén megvizsgaltam a Rendérségi ideiglenes informatikai
biztonsagi szabalyzatot, melyben az informatikai biztonsdg megteremtése érdekében rejtetten
kiveheték a védelemmel szemben tamasztott kovetelmények, mint politikai elgondolasok,
melyek az aldbbiakban foglalok dssze:

a) térvényesség biztositasa,

b) hitelesség biztositasa,

C) azonositassal hitelesités,

d) elszamoltathatosag kialakitasa,

e) hozzaférés-szabalyozas,

f) jogosultsag kiosztas és annak ellendrzése,

0) auditalhatésag logikai védelmi funkcioinak megteremtése,

h) bizonyitékok rendszerének és folyamatanak kialakitasa,

1) a hibakat elsdsorban nem kijavitani, hanem megel6zni kell.

A fenti politikai szintli elgondolas soran véleményem szerint olyan védelmi eljarasokat is
kellene megfogalmazni €s alkalmazni, amelyek garantaljak a hatékony muiikodését, abban az
esetben is, ha egy szervezetét katasztrofa éri. Ezen meghatdrozast, vagy rautalast a rendészeti

normativaban nem talaltam.
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A jelenlegi Rendérségi mitkodésben a katasztrofa kezelés technikailag részlegesen valosul
meg, elsddlegesen 112 rendszerében, a Robotzsaru rendszerben és a telefonidban. Az
informatikai adatbazisok terén a kritikus rendszereknél van torekvés a tartalék és foldrajzilag
elosztott megoldasokra, de a jelenlegi megvalosulds szintjén vannak olyan rendszerek és
csomopontok, amelyek hibdja orszagos szolgaltatds, vagy szolgaltatascsoport kiesését
eredményezheti,ezért sziikséges a nemzetkdzi sztenderdekkel és az ITB-vel Osszhangban

alapvetd tényezdvé tenni a rendszerek minimum két fizikailag elkiiloniilt helyszinre.

Allaspontom szerint, a foldrajzilag elkiiloniilt katasztrofa site-al kiegészitve a
kovetelményeket, a védelemnek biztositania kell az informatikai rendszer megbizhato tizemét
fenyegetd karesemények elharitdsat, és hatdsuk minimalizalasdt a megadott biztonsag

kovetelmények szintjén.

A vizsgilt dokumentumok korét szélesitve, kitértem a Sz¢éll Kaélman tervben
megfogalmazottakra, igy a Nemzeti Adatvagyon védelmének elsédlegességét tartottam szem
elott. Kovetkeztetésként a két dokumentum feldolgozasaval egy alapvetd cél fogalmazddott
meg, mely szerint - mind szamitogépes adatatviteli, mind telekommunikacios - belsd
infrastruktirdjanak tizemeltetési és feliigyeleti feladatainak ellatdsa sordn minden esetben az

Onellatasra kell torekedni.

Ezek alol kivételt képeztek a Rendorségen kiviili, kiilsd személy altal biztositott
szolgaltatasok, ahol a kiils6 személy nem keriil kapcsolatba a szervezet adatvagyonaval ¢és
azon adatvagyonok kore, melyeknél a kiilsd személyt torvény hatdrozza meg. A kozds
hasznalat és kiils6 adat vagyonok esetében Osszhangba kell hozni az érintett szervezetek
adatbiztonsagi szabalyait és feleldsségeit. A tobbszereplds adatkezelésénél a biztonsag

feltétele az atadasi pontok és szabalyok pontosan rogzitése.

A fentieket 0sszegezve az informatikai biztonsag politikdnak a Renddrségnél alapvetéen meg
kellene hataroznia az informatikai rendszerekben eloallitott, tarolt, hasznalt és tovabbitott

informaciok elégséges biztonsdganak megteremtéséhez sziikséges intézkedéseket.

2.1.2. ARENDORSEGI INFORMATIKAI BIZTONSAG FILOZOFIA

A biztonsag politikai elgondoldsok kutatasat kovetéen az informatikai biztonsag kovetkezd
1épcsoéfokat vizsgalva megkezdtem a Renddrségi informatikai biztonsagi filozofia felkutatasat
a vizsgalt dokumentaciok korében. Feltételezésem szerint a Renddrségi informatikai

biztonsag filoz6fia a Renddrség vezetdinek és informatikai szervezetének nyilatkozatanak kell
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lennie arr6l, hogy a maximalis informatikai biztonsdg megteremtésére torekednek.

Ennek nyoman, tovabb feltételeztem, hogy az informatikai biztonsdg teriiletén a
Rendérségnek egy olyan teljes korli biztonsag szabalyozé rendszer kialakitasa a célja, ami
hosszu tavon feldleli az informatikai célkitiizéseit. Tovabba meghatarozza, hogy kiket és
hogyan szolgal az informatikai biztonsag rendszer kialakitdsa soran, milyen kiterjedtségi, és
milyen mélységli intézkedéseket alkalmaz, valamint hogy mindezek segitségével milyen
biztonsagi szintre juttatja el az adott intézmény informatikai rendszerét. Kutatdsaim alapjan,
megfogalmaztam a Rend6rségi informatikai biztonsagi filozofiat, melyet az aldbbiakban

Osszegzek:

Az informatikai biztonsag filozofidnak egy olyan jovokép kell, hogy legyen, amely a
rendszerekkel kapcsolatban 1€épd tarsadalmi kornyezetnek is szol. Be kell, hogy mutassa
azokat az értékeket, amelyeket a Renddrség kovet, és elvar a munkatarsaitol az informatikai
rendszer kialakitasa, lizemeltetése és fejlesztése soran. Ezen elvarasok képezik majd alapjat a

biztonsagos kornyezet megteremtéséhez sziikséges emberi feltételrendszernek.

Az informatikai biztonsag filozofia megfogalmazasaval az alabbi informatikai biztonsagi
célok korvonalazodtak ki:

— Létrehozni a biztonsadgos informatika irdnti igény altalanos légkorét, a megkivant
informatikai magatartast.

— Igazodasi pontként szolgdlni a munkatarsak szdmara az elérend6 informatikai
biztonsdg célok ¢és az alkalmazott informatikai rendszer lehetséges fejlesztési
iranyait illeten.

— Ezen az altalanos informatikai biztonsagi célokat a sajat informatikai
tevékenységiiknek megfeleld viselkedés ¢€s feleldsség meghatarozasara leforditsak
az alkalmazok.

— Olyan biztonsag technologiai és szabalyozasi megoldasokat kell alkalmazni,
amelyek a munkavégzést tdmogatjak, vagy ahol ez nem lehetséges legalabb a

korabbival azonos munkavégzési hatékonysagot tegyenek lehetdve.

A Rendbrség kultarajat és strukturdlis felépitését vizsgalva megallapitottam, hogy az
informatikai biztonsag filoz6fidnak szoros kapcsolatban kell lennie a szervezeti kulturaval és
meg kell alapoznia a biztonsagpolitikajat és a stratégiat. Alldspontom szerint ezek az értékek

fejezik ki a Rendérség informatikai biztonsag jellemzdit.

Strukturalis felépités vizsgalatanak eredményeképpen arra a kovetkeztetésre jutottam, hogy az
informatikai biztonsag megteremtése elsddleges vezetdi feladatnak mutatkozik. A hatékony és
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megbizhato informatikai rendszert (és ez a Renddrség minden szakteriiletére elmondhatd)
csak megfeleld szabalyozassal, és annak betartatasaval lehet elérni. Az informatikai vezetok
elmondasa szerint megfelelden dokumentalt és szabalyozott rendszert lehet tizembe helyezni,
reprodukalhatova ¢és javithatova tenni. Ezeket az allaspontokat, viszont egy filozofiai

elgondolasba kellene megjeleniteni.

2.1.3. ARENDORSEG INFORMATIKAI BIZTONSAG POLITIKAJANAK CELJAI

Az allamigazgatéasi szervek biztonsagpolitikdjanak elemzéséhez és meghatdrozasahoz azok
alapfeladataibdl, illetve az azokat gatld, veszélyezteté hatasokbol kell kiindulni. Ezen korbe

tartozik a Rendérség is, ezért a célok kutatasaban ebbdl az alaptételbdl indultam ki.

Alapfunkcioik a kormany képviseletében a nemzetgazdasag normalis mukodésének
biztositasa és tovabbfejlesztése, az instabil helyzetek kialakulasanak megel6zése, illetve azok
kezelésének megoldasa megfeleld dontések, intézkedések meghozatalaval, a legfontosabb
alapfeltételek megteremtésével. E tevékenységek egyiittesét az Alkotmany, szamos toérvény
(pl. koltségvetési torvény, allamhaztartasi torvény stb.) és jogszabaly szabalyozza. Az
alapfunkcidk realizalasa érdekében az allamigazgatasi szervek az aldbbi alapfeladatokat

hajtjak végre:

iranyitas,

— engedélyezés,

— ellen6rzeés,

— feliigyelet,

— érdekvédelem,

— érdekképviselet,

— koordinacio,

— szabalyozd, kodifikacio-elokészitd tevékenység,

— Dbefolyéasolas.
Ezen alapfeladatok megjelennek a Rendérségi feladatok kozott is. Az alapfeladatokat
Osszevetve, a politikai ¢és filozofiai elgondolassal, melyet a kordbbiakban feltartam,
megfogalmaztam a Rendérségi informatika biztonsag politika céljat: a RendOrség

informatikai rendszerei altal kezelt adatok és informaciok bizalmassaganak, hitelességének,

teljességének, sértetlenségének és rendelkezésre allasanak biztositasa.

Ehhez a vizsgalt dokumentumokat figyelembe véve és a strukturdlis felépitését a
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Renddrségnek szem el6tt tartva 0sszefoglaltam azokat a szegmenseket, melyeknek a védelem
soran érvényestilniiik kell:

— Iranyelveket kell meghatarozni az informatikai biztonsagi feladatok 6sszehangolt,
tervszerl végrehajtasanak biztositasa érdekében.

— A Renddrségen beliil az informatikai biztonsaggal kapcsolatos feleldsségi koroket el
kell kiiloniteni az informatikai rendszereket mukodtetoktdl és a kiszolgald
szervezetek informatikai tlizemeltetéssel kapcsolatos egységeitél, és ezeket
egylittmikodési dokumentumokban kell rogziteni.

— Széles korli itmutatast kell adni az érintett vezetdknek az informatikai biztonsagot
érintd dontések meghozatalarél ¢és kovetkezményeirdl (minden teriiletén a
Rendérségnek).

— Egységes informéciotechnoldgiai biztonsagi kdvetelményeket kell megfogalmazni,
melyeknek érvényesiilnie kell a kiils6 felekkel szembeni elvarasok soran is.

— Az informatikai biztonsdggal kapcsolatos jogszabdlyi kotelezettségeknek,

nemzetkdzi és hazai szabvanyoknak €s ajanlasoknak magas szinten kell megfelelni.

A megvizsgalt dokumentumok a kozigazgatasi intézmények teriiletére az 4ltaldnos

biztonsagpolitika megfogalmazasat az ITB 12-es hatarozta meg a legtalalobban:

»Az intézmény terliletén és kezelésében miikoddé kommunikécids és informatikai rendszerek
tervezésére, bevezetésére, lizemeltetésére és ellendrzésére vonatkoz6 feladatokat gy kell
elvégezni, hogy a rendszerek védelme a jogszabalyi eldirdsoknak eleget tegyen, valamint a

védelem hidnyabol eredd kockéazatokkal legyen aranyos.,,[17]

2.2. ARENDORSEGI INFORMATIKAI HALOZATOK BIZTONSAGI HELYZET
VIZSGALATA

A politikai és filozofia sikon tortént elemzéseket kovetve, a célok meghatirozésa utan
vizsgélatot folytattam le a jelen helyzetkép felallitasdra, a gyakorlat feltarasara. Jelen
alfejezettel célom a Renddrség informatikai haldzatdnak biztonsagi kérdéseinek feltarasa.
Ehhez tobb iranyu, teriiletileg és idében eltolodd elemzést kell lefolytatnom. Elsédlegesen
jelen helyzetbdl indulok ki. A Renddrségi informatikai halozatbiztonsaganak vizsgalatahoz
ismételten dokumentum elemzéseket folytatok le. Ezek soran meg kivdnom hatdrozni a
Rendoérség informatikai halozatanak biztonsadgi helyzetét, a Iehetséges fenyegetéseit,

48



veszélyhelyzeteit. Ahhoz mindezeket sorra tudjam venni sériilékenység-vizsgalatokat kell,
hogy lefolytassak kockazat elemzéssel. Ezek eredményeként meg tudom hatirozni a
Renddrség informatikai halozatanak biztonsagi kérdéseit, a hidnyossagokbdl és
tapasztalatokbol a kdvetelményrendszerét, hogy a varhatd biztonsagi szintnek és védettségnek

megfeleljen.

A dokumentumok vizsgalatat kiterjesztem mind a haza szakmai ajanldsokra, mind a
nemzetkozi ajanlasokra. Alapveté dokumentumként fogom hasznalni a Rendérségi Ideiglenes
Informatikai Biztonsagi Szabalyzatat, és az ISO/IEC 27001:2005 ,,A” melléklet 10.6 fejezetét,

a halozatbiztonsagi kdvetelmények tekintetében.

A vizsgalat teriiletét korlatoztam a Nagytavolsagu €s helyi haldzatok biztonsagi osztalyba
sorolasanak allapotdban, helyzet felmérésében, a sziikséges intézkedések meglétében, az

érvényben 1€v0 eldirdsok alkalmazhatosagédban, fizikai megvaldsithatosagaban.

A kutatasi pontokat fogalmi szinten hatdrozom meg:
— helyzet felmérés,
— Dbiztonsagi osztalyba sorolés vizsgalata,
— intézkedések megléte,
— eldirasok alkalmazhatosaga,

— fizikai megvalosithatosaga.

Hipotézisem szerint, a fenti pontok €s az azokat 6vezd utalasok, a halozat biztonsag vizsgalati
eredménye alapjan meg fogom hatarozni a Renddrség informatikai haldézatanak biztonsagi
helyzetét, feltirom a lehetséges fenyegetettségét, veszélyhelyzeteit és a Renddrség

informatikai hal6zatanak biztonsagi kdvetelményeit.

A Renddrség informatikai halozatanak biztonsagi helyzetvizsgéalata soran elsdé 1épésként a
dokumentumok vizsgalatat hataroztam meg. A dokumentumok szakteriileti vonatkozasaban
az informatikai héaloézat biztonsaggal kapcsolatos rendelkezések korét térben és idOben is
sziikitettem. Idébeli vonatkozéasaban csak és kizarolag a jelen szakiranyitdsi id6szakban 2010-
Ota sziiletett RendOrség informatikai haldzat biztonsagaval kapcsolatos dokumentumok

feldolgozasara koncentraltam.

A vizsgalat tovabbi szempontrendszerét meghatarozva, elkiilonitettem egymastol a stratégiai
szempontbol fontos normativakat és a szakmai informatikai targyt dokumentaciokat. Ezek
alapjan a dokumentumok korében éles hatart huztam meg, meghataroztam a Renddrség

informatikai halozati biztonsaga f6lotti szakiranyitoi szinten keletkezett dokumentumokat, a
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Rendorség informatikai haldzatanak biztonsagi intézkedéseit, meghatarozé dokumentumokat,

a Rendorség informatikai halozatanak biztonsagat befolyasol6 szakmai dokumentumait.

Feltételezem, hogy a fent megnevezett témakoroket magaba foglaldé dokumentumok
értelmezhetd szinten utaldsokat tartalmaznak a Renddrség informatikai haldzatanak
biztonsagaval kapcsolatosan. A dokumentumok vizsgalataval célom felkutatni azon pontokat,
ahol rautalé szakmai meghatarozasokat talalhatunk a Renddrség informatikai haldzatanak

biztonsagi helyzetére vonatkozoan.

A dokumentum kutatasaim elsé 1épéseként igyekeztem olyan normativakat felkeresni,
amelyek a rendészeti informatika témakorben érinthetik a kutatds témdjat. Az alabbi
torvényeket és torvényerejii rendeletekben vizsgaltam meg az informécié védelem teriileti
vonatkozasait €s a hozzakapcsoldodd adatvédelemi vonatkozasokat kutatva:

- 2009. évi CLV. tv a mindsitett adat védelmérol,

- 2000. évi IV. torvény az informécio biztonsagardl sz610, Briisszelben, 1997. marcius
6-an kelt NATO Megallapodas megerdsitésérol és kihirdetésérol,

- 218/2011. a mindsitett adatot, az orszag alapvetd biztonsdgi, nemzetbiztonsagi
érdekeit érintd vagy a kiilonleges biztonsagi intézkedést igényld beszerzések sajatos
szabalyairdl,

- 161/2010. Korm. rendelet a mindsitett adat elektronikus biztonsdganak, valamint a
rejtjeltevékenység engedélyezésének €s hatosagi feliigyeletének részletes szabalyairdl,

- 92/2010. Korm. rendelet az iparbiztonsagi ellendrzés és a telephely biztonsagi
tanusitvany kiadasanak részletes szabalyairdl,

- 90/2010. Korm. rendelet a Nemzeti Biztonsagi Felligyelet miikodésének, valamint a
mindsitett adat kezelésének rendjérol,

- Az adatvédelemmel, és az informacié védelemmel kapcsolatos normativak korében,

- 2010. évi CLVIL tv. a nemzeti adatvagyonrol,

- 38/2011. Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantartasok
adatfeldolgozasanak biztositasarol,

- 2011. évi CXCVL tv. a nemzeti vagyonrdl,

- 2011. évi CXII. tv az informacios onrendelkezési jogrol és az informacidszabadsagrol,

- 2010. évi CLXXXV. tv. a médiaszolgaltatasokrol és a tomegkommunikéciorol,

- 2003. évi C. tv. az elektronikus hirkozlésrol,

- 2013. ¢évi L. torvény az 4llami ¢és Onkormanyzati szervek elektronikus

informaciobiztonsagarol,
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65/2013. (II1.8.) Kormanyrendelet a létfontossagii rendszerek ¢és Ilétesitmények
azonositasarol, kijelolésérél ¢és védelmérdl szold 2012. évi CLXVI. torvény
végrehajtasi rendeleteként,

a 301/2013. (VIL 29.) Korm. rendelet ,,a Nemzeti Elektronikus Informacidbiztonsagi
Hatosag és az informacidbiztonsagi feliigyeld feladat- és hataskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhat6sagi eljarasarol”,

233/2013. (VL 30.) Korm. rendelet ,,az elektronikus informdaciés rendszerek
kormanyzati eseménykezelé kozpontjanak, agazati eseménykezeld kozpontjainak,
valamint a létfontossdgli rendszerek ¢€s Iétesitmények eseménykezeld kozpontja
feladat- és hataskorérél,

36/2013. (VIL. 17.) BM rendelet ,,a zart célu elektronikus informaciés rendszerek
biztonsaganak feliigyeletével és ellendrzésével kapcsolatos dgazati szabalyokrol”,
77/2013. (XII. 19.) NFM rendelet az ,,allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvényben, illetve a modositasarol szolo
2015. ¢évi CXXX. torvényben, meghatarozott technologiai biztonsagi, valamint
biztonsagos informacids eszkozokre, termékekre vonatkozo, valamint a biztonsagi

osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl.

Masodik lépcséfokként, fontosnak tartottam az 4agazati szintli informatikai védelmet

meghataroz6 normativak attekintését. Ezek koziil kiemelném az alabbiakat:

1277/2010. Korm. hatarozat a kormanyzati informatika konszolidacidjahoz sziikséges
intézkedésekrol,

12/2012. BM utasitas a Beliigyminisztérium Informatikai Stratégidjarol,

21/2011. BM utasitas a Beliigyminisztérium Informatikai Biztonsag Politik4jarol,
94/2009. HM utasitasa a honvédelmi tarca informacidbiztonsag politikdjarol,

8/2009. KHEM utasitds a Kozlekedési Hirkozlési és Energialigyi Minisztérium
Informacidbiztonsagi Szabalyzatardl, mely mar a Nemzeti Jogtar hatalyos részében
nincs, de vonatkoztathato volt.

23/2013. (V.17.) ORFK utasitast a belsé adatvédelmi és adatbiztonsagi szabalyzatrdl,
45/2013. (XI.15.) ORFK utasitast az internethalozat mukodtetésérol, valamint az

Internet és elektronikus levelezési rendszer Renddrségi igénybevételének szabalyairol.

A fent megvizsgalt dokumentdciok érintik az informatikai halozatbiztonsag targykorét,

Osszefiiggésbe hozhatok a Renddrséggel, de egyértelmiien egyik sem rendelkezik semmilyen

meghatarozassal a Renddrség informatikai halozat biztonsaganak kovetelményrendszerire
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vonatkozd meghatarozasokkal. Az 0j Informatikai Biztonsagi Szabalyzat kidolgozas alatt all,

melyben ezeket a kovetelményrendszerek is rogzitésre keriilnek.

Biztonsagi rész intézkedéseket talaltam 23/2013. (V.17.) ORFK utasitast a bels6 adatvédelmi
¢s adatbiztonsagi szabalyzatrdl, tovabba a 45/2013. (XI1.15.) ORFK utasitast az internethal6zat
mikodtetésérél, valamint az Internet és elektronikus levelezési rendszer Rendérségi
igénybevételének szabalyairol szo6ld normativakban, amelyek mar jo alapjai lehetnek a

kovetelmény rendszernek, de nem képezik azok egészét.

Ezen eredmény tudataban attekintettem, azokat a szakmai eldirasokat, amelyek alapjan a
vizsgalatot lefolytathatom és a kordbban meghatarozott pontokra pontos képet tudok alkotni.
Sajnos a fent nevezett idokorlatban nem keletkezett olyan szakmai irdnyt mutatd anyag,
mellyel a vizsgalatot tovabb tudtam volna folytatni. Ezért a fent emlitett dokumentumok
szakmai forrasait kutattam fel. Egyértelmii be tudtam azonositani azokat nemzetkozi és hazai
szabvanyokat, melyeket a Renddrségi informatikai halozatdnak biztonsagi helyzeti
vizsgalatara alkalmazni tudok. Ezek koziil az aldbbiakat kivanom a vizsgalat soran
felhaszndlni:

- 2012. évi torvénytervezet a 1étfontossagu rendszerek és létesitmények azonositasarol,

kijelolésérdl és védelmérdl,

- 25. szamu Ajanlasa Magyar Informatikai Biztonsagi Ajanlasok (MIBA),

- 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK),

- 25/1-3. kotet Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV),

- 25/1-1. kotet Informatikai Biztonsag Iranyitasi Rendszer (IBIR),

- 25/2. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS).

A nemzetkdzi szabvanyok koziil:
- ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvanyok,
- ISO/IEC 27001:2005,
- ISO/IEC 27001:2013.

Az alkalmazhatdsaguk szempontjabol néhany szoban Osszefoglalta a KIB 25. Ajanlas a

szabvanyok fontossagat, melybdl az alabbiakban idézek:

»A Miniszterelnoki Hivatal Elektronikuskormanyzat-kézpont megrendelésére elkésziilt a
Magyar Informatikai Biztonsagi Ajanlasok (MIBA) cimii ajanlassorozat. A MIBA {6 célja,
hogy biztonsagos informatikai rendszerek kialakitasat ¢és fenntartasat segitse eld. A

nemzetk6zi szabvanyokhoz és ajanlasokhoz igazodva a MIBA harom f6 részbdl all:
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A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) szervezeti szempontbol kezeli
az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai rendszerek
iranyitdsaért, menedzseléséért felelds vezetdknek, illetve a szervezet egészére vonatkozd

kovetelmények teljestilését értékeld szakembereknek szol.

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 ¢és az ISO/IEC TR 13335
nemzetkdzi szabvanyokon, valamint az irdnyadé EU és NATO szabalyozason alapul. A
MIBIK része az Informatikai Biztonsagi Iranyitdsi Rendszer (IBIR)I, amely a szervezet
informatikai biztonsaganak tervezésére, ilizemeltetésére, ellenérzésére ¢és javitisara
vonatkozik. A MIBIK tovédbbi részei az Informatikai Biztonsag Irdnyitdsi Kovetelményei
(IBIK), amely az informatikai biztonsag kezelésének hatékonyabba tételéhez nyljt segitséget,
lehetdséget teremtve a kdvetelmények ¢és feladatok szakmailag egységes kezelésére, illetve az
Informatikai Biztonsagi Irdnyitdsanak Vizsgalata (IBIV), amely az informatikai biztonsag

ellendrzéséhez ad modszertani segitséget.”’[1]

A Magyar Informatikai Biztonsag Ertékelési és Tantsitisi Séma (MIBETS)
technologiai szempontbél kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitasaért, fejlesztéséért felelds vezetdk, valamint
az informatikai termékek és rendszerek biztonsagi értékelését és tanUsitasat végzo

szakemberek kore.”[20]

Az informatikai biztonsag kérdésével szdmos szabvany ¢€s ajanlas foglakozik. Gyakran
hivatkoznak e teriileten az ITIL1-re és a COBIT2-re. Az ITIL, ,,Az informatikaszolgaltatas
modszertana” egy az informatika, mint szolgaltatas egészére kiterjedd, nemzetkozileg széles
korben elfogadott dokumentum. Az ITIL-ben a biztonsagirdnyitas, bar 6nall6 folyamat,
amennyire csak lehetséges, integralodik a tobbi folyamatba. Az ITIL Biztonsagiranyitas
(Security Management) kotete a BS7799 szabvanyt hasznalja hivatkozasként, amikor a 1étez6

ITIL folyamatokat bdviti a biztonsagiranyitassal.

Az ITIL folyamatos fejlodésével kiilondsen alkalmassa valt a Renddrségi alkalmazasra, mert
egyre inkabb szolgalja az alapfolyamatok informatikai rendszerbe integraldsat, illetve a
folyamatos megkozelités és fejlddés mar nem csak lehetdség, hanem az alapkoncepcid része

az aktualis ITIL v3-ban. °

9 https://www.google.hu/search?q=itil+v3&client=firefox-b-
ab&dcr=0&tbm=isch&tbo=u&source=univ&sa=X&ved=0ahUKEwjr3_S5r4nY AhUoACAK
Hcs4CKKQSAQIRW&biw=1920&bih=927#imgrc=I1X0HjLI1U2B52M
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A COBIT az informaciorendszer ellenérok egy nemzetkozileg is ismert és elfogadott, az
informatikai rendszerek szervezéséhez, és kiillonosen az ellendrzéséhez sziikséges
iranyelveket tartalmazé dokumentum. A biztonsadg kérdésére nagy hangsulyt fektet, de

részleteiben nem foglalkozik a kérdéssel.

Az ISO/IEC 15408 szabvany (Common Criteria) elsdsorban technikai jellegii, foleg az
informatikai termékek gyartdinak ad tdmogatdst. Nagyon részletes ¢és megbizhato
kovetelményeket, eljarasokat biztosit az informatikai eszkdzok biztonsdgi mindsitésére. Nem
tartalmaz ugyanakkor megfelel6en, részletesen kidolgozott kdvetelményeket, az informatikai

rendszereket lizemeltetd, felhasznalod szervezetek szamara.

Az informatikai biztonsdg teriiletén egyre tobben hasznaljak az ISO/IEC TR 13335 —
Guidelines for the Management of Information Security (GMITS) miszaki beszamold. Az
ISO/IEC TR 13335 nem szabvéany, annak ellenére, hogy a Nemzetkdzi Szabvanyositasi
Szervezet és a Nemzetkozi Elektrotechnikai Bizottsag szabvanysorozatanak részeként kertilt
kiadasra, de ,,Technical Report”-ként, ami ebben az esetben a megoldasi lehetéségek, leirasat
jelenti, és ezt csak akkor vizsgaljak feliil, ha az abban foglaltak mar nem érvényesek, vagy
mar nincsenek hasznalatban. Az ISO/IEC TR 13335 6t részbdl all:

1. Az informatikai biztonsag koncepcidja és modellje (Concepts and models for Information
Security),

2. Az informatikai biztonsdg iranyitdsa €s tervezése (Managing and planning Information
Security),

3. Az informatikai biztonsag iranyitasanak megoldésai (Techniques for the Management of
Information Security),

4. A védelmi eljarasok kivalasztasa (Selection of Safeguards),

5. Halozatbiztonsagi megoldasok (Safeguards for External Connections).

»Az ISO/IEC 27002( Legfrissebb elérhetd verzidja az MSZ EN ISO/IEC 27002:2017)
szabvany nem csak azért kiemelt fontossagl, mert a teljes szervezetre vonatkozo, az Gsszes
rendszerelem csoportot atoleld informatikai biztonsagi kovetelményeket és védelmi
intézkedéseket tartalmazza, de a kiilonb6z6 nemzeti dokumentumok koziil ez valt nemzetkdzi
szabvannya, és emellett a ,,de facto” nemzetkézi szabvannya valt ITIL is ezt hasznalja
hivatkozési alapként. Az ISO/IEC 27002 szabvéanyt — bar kritikdk is érik — a vilag, és
kiilonosen az Eurdpai Unid6 mind tobb orszagaban fogadjak el a kiillonbozd szervezetek

informatikai rendszeriik biztonsdganak alapjaként. Ezért a jelen kovetelményeknek ez a
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nemzetkdzi szabvany képezze az alapjat, az ISO/IEC TR 13335 szabvany, tovabba a NATO
(Security within the North Atlantic Treaty Organisation (NATO) — C-M(2002)49) ¢és az
Europai Unié (Eurdpai Unié Tandcsanak Biztonsagi Szabalyzata (2001/264/EK) relevans
szabalyozasai figyelembe vételével.”[21]

ISO/IEC 27001:2013 szabvany a ISO 27000-es szabvanycsalad legfontosabb szabvanya mely
feliilirja és érvényteleniti az ISO/IEC 27001:2006 szabvanyt. A szabvany rogziti azt a fontos
elvet, hogy az informaciobiztonsagi iranyitasi rendszer (IBIR) a szervezeti folyamatoknak és
az altalanos iranyitasi strukturanak része. Ez a szabvany kovetelményeket hataroz meg a
szervezeti koOrnyezetben egy informdaciobiztonsagi iranyitasi rendszer kialakitdsara,
bevezetésére, fenntartasara és folyamatos fejlesztésére, tovabba kovetelményeket tartalmaz az
informaciobiztonsagi kockazatok felmérésre és kezelésre is. Az ,,A” melléklete tablazatos
formaban Osszefoglalja azon intézkedéseket €s szabalyozasi célokat, melyekbdl Gsszerakhato
egy IBIR.

A 1S027001:2013 szabvany Osszhangban az ITIL v3-al logikdjadban magéban hordozza a
fejlédést, vagyis nem azonnal kell teljesiteni egy optimalis szintet,hanem folyamatban
gondolkodik amellyel egy alapszinttdl fokozatosan el lehet érni egy jo szintig, majd pedig
szervesen tovabb fejlddni. Ez az elgondolds nem csak ¢l6vé teszi a biztonsagi kdvetelmény
rendszert, de lehetdséget biztosit arra, hogy technikailag és pénziigyileg teljesithetd elvaras
keriiljon megfogalmazasra. A nemzetkdzi tapasztalatok szerint a korabbi rugalmatlanabb
elvarasok sok esetben sziget megoldasokat, illetve elvben teljesiild, de a gyakorlati
biztonsagot nem megvalositd kényszer megoldasokat eredményeztek mind az iizleti, mind az

allami szféraban.

2.2.1. ARENDORSEG NAGYTAVOLSAGU INFORMATIKAI HALOZATA -
KOMMUNIKACIOS HALOZAT HELYZETVIZSGALATA

A jelenlegi orszagos kommunikécids halozat, a Renddrség jelenleg IP (L2,L3 szinten) alapu
halozatot hasznal. Az NTG kapcsolattal rendelkezd barmelyik szervezet egységtdl titkositott

IPSEC csatornén tud kapcsolddni a Renddrség informatikai (intranet) halozata.

A gerinc halozat fizikailag alapvetden az MVM Net optikai haldzata, amelyet a NISZ Zrt.
héalozat hasznalati szerz6dés alapjan vesz igénybe. A gerincbdl kilépd adatatadasi pontoktdl a

NISZ Zrt. L3-as szolgaltatast ad, NTG néven a kormanyzati felhasznalok szamara.
A szervezetek forgalmait zart VPN kiiloniti el egymastol. Az adatcserét szabalyozottan tlizfal
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rendszerek €s a Renddrség esetében tikositott csatorndk biztositjak.

Az internet elérés a szervezetek részére egy kilépd ponton biztonsagosan, feliigyelten torténik

meg.

A Rendérségi VPN-ben a Megyei Rend6r Fokapitanysagok 1 Gbps savszélességen, a varosi
Rend6r Kapitanysagok 100 Mbps-on kapcsolodnak az NTG-hez. Néhany ,kisebb”
telephelyen, (példaul KMB) 10 Mbps-os vagy annal kisebb a felhorddo kapcsolat
savszélessége. A kapcsolatok tobbsége optikai kapcsolat, de foként a kisebb és a nagy
varosoktol tavol esO helyszineken mikrohullami eszk6zok biztositjdk a gerinchalozati
kapcsolatot. ( A NISZ és igy a Renddrség Vezeték nélkiili gerinchaldzati szolgaltatoja

elsddlegesen az Antenna Hungaria Rt.)

A Rendérség szamara biztositott savszélességek kihasznalhaté nettd kapacitasa a fizikai
csatorna €s/vagy az aktiv eszkdzok kapacitasa, illetve beallitdsa miatt nem minden esetben éri
el az adott kapcsolatoknal elvarhato szintet. Ennek megoldasara a NISZ folyamatos fejlesztést
végez, illetve ahol sziikséges a Renddrség a titkositast, szlirést €s fogadast végzo eszkdzeinek
cseréjével csokkenti a szlik keresztmetszeteket. A tapasztalatok alapjan altalanos projekt
tervezési probléma, hogy a fejlesztések tervezésekor nem, vagy csak érintélegesen
foglalkoznak a projekt adatforgalmi és WAN halozatbiztonsagi kihatasaival. Ennek
kovetkeztében a megoldas keresés csak akkor kezdddik meg, amikor az adatcsatornak
telitddése miatt a szolgaltatas megbizhatosag leromlik. A megoldas pedig a kevésbé lefedett
terlileteken fizikai (technikai) nehézségekbe iitkdzhet, illetve nagyadat mennyiségii és erdsen
koézpontositott rendszerek esetében a halozati fejlesztés jarulékos koltség igénye az
alapberuhazashoz hasonl6 volument jelent, ami betervezés hidnyaban hibas ar/érték

szamitasokat és forras hidnyt eredményeznek.

A Renddrség specidlis célra és a helyszini munka tdmogatasara mobil (2,3,4G és kormanyzati
LTE) internet,illetve VPN kapcsolatokat is hasznal. Nagy technikai és biztonsagi kihivas,
hogy a végrehajtd allomany kozteriileti munkavégzés soran és gépjarmiben is szadmara
optimalizalt informatikai rendszeren tudjon dolgozni. A pénziigyi lehetdségek €s a tarsadalmi
szlikségszerliség miatt a sajat tulajdont eszk6zok munkdra torténd hasznalata mar nem
ild6zendd teriilet, hanem hatékony stratégia. Természetesen a privat és munkacélt kdzos
hasznalat feltétele a megbizhaté BDM technologidk kivalasztisa és implementaldsa mind

miuszakilag, mind szabalyzati szempontbol.

Léteznek nemzetko6zi kapcsolatok, amik vagy az NTG internetes kijaratan, vagy bérelt (illetve

virtudlisan bérelt) vonallal kezelddnek le.
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Egyeztetéseket végeztem az ORFK szakmai képviseletével, és a Nemzeti Elektronikus
Informéciobiztonsagi Hatdsdggal a Renddrségi nagytavolsagl informatika halézat biztonsagi
osztalyba sorolasanak tekintetében. Egyértelmli megéllapitast nyert, hogy a nyilvan tatisba

vett informatikai szakrendszerek besorolasra kerultek.

2.2.2. ARENDORSEG LOKALIS (HELYI) INFORMATIKAI HALOZATAINAK
HELYZETVIZSGALATA

Valamennyi kapitdnysag rendelkezik szamitégépes haldzattal, amik lehetdvé tették rendkiviil
sok, a RendOrségi szakmai munkat tamogatd alkalmazas fejlesztését ¢és elterjesztését.
Altaldnos jellemzéjiik volt, hogy fiiggetlen informacios ’szigetekként’ miikodve, helyi
alkalmazasokat szolgaltak ki, egymassal —vagy egy kozponti informatikai rendszerrel -

kommunikalni, adatot cserélni nem vagy csak részlegesen tudtak.

Az ORFK Kozponti szoftver fejlesztési részlegének kiemelt kezelésével és az egy kozponti
rendszerbe (Robotzsaru NOVA ) torténd integralasi folyamataval a szigetszeriiség jelentdsen
csokkent, a folyamat hatranya, hogy a szolgaltatdsok feladat orientaltsaga, kezelhetdsége sok
esetben romlott, a munka nehézkessé valt. Tehat az integracio sziikségszerii, de a forszirozott
megvalositds és a nem megfeleld megolddsok hatranyokkal jarnak. Koncepciondlisan a
Szabvanyos egymassal adatot cseréld integralt bels6é ¢€s kiilsd rendszerek jelenthetik a

megoldast, amelynek a felsé megjelenitési €s jogosultsagi rétege akar kozos is lehet.

A Teve utcai RIK, mar a kezdetektdl informatikai kdzponti szerepkort kapott és a gyakorlati
kiépitésének is koszonhetden ebben az épiiletben egységes és integralt informatikai
infrastruktirarol beszélhetiink. A jelenleg egy kozpontl struktara egyben nehezen
kiszolgalhatoé aggregalt halozati (atviteli, adatszlirési és titkositasi) kapacitas igényt jelent,
egyben miikodés folytonossagi kockazatot is. Tehat a RIK esetében nagyon fontos lenne a

mar a 2.1.1 pontban felvazolt katasztréfa site koncepcido miel6bbi megvalositasa.

Nagyon fontos kihivds a Renddérség szamara, hogy a Beliigyminisztérium stratégidja alapjan a
felhé alapt szolgaltatasok kialakitasa van folyamatban. A BM célja, hogy minden kritikus
szolgaltatast a Kormanyzati Adat Kozpontban (KAK) egyesitse amint miiszakilag, illetve
pénziigyileg a végrehajtas kivitelezhetd lesz. Minden Korményzati Adat Kozpontba (KAK)

megvaldsitasaban adatbiztonsagilag nagy nehézséget fog jelenteni a rendszerek harmonizalasa
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¢s atmozgatasa. Technikai szempontbdl pedig a megfeleld megbizhatdsag és elérhetéség a
logikailag kozo6s, de fizikailag regiondlisan elosztott struktura jelenthet j6 megoldast. A
méretében optimalizalt kozpontokbol alld elosztott rendszerek tovabbi eldnye lenne, hogy
megfeleld méretezéssel €s a virtualizalasra is épitd technologiaval egyszerre lenne biztosithato
a gyors magas tranzakcido szam ¢€s a megbizhatosdg dinamikus katasztrofa siteok altali
biztositasa. A KAK kialakitdsdval a RIK szerver termeiben koltséghatékonyan lehetne
lehelyezni (elsésorban a Renddrség altal hasznalt) rendszerek katasztrofa sitejait, illetve az
elosztott struktira elemeinek egy részét.

A jelenlegi Rendérségi rendszerben kozponti szolgaltatasokat érhetnek el a felhasznalok, mint
feladat specifikus programok (példaul Robotzsaru), levelezés, nyomtatas stb. Ezek a
szolgaltatasok windows, linux, unix és egyre csokkend mértékben Novell platformokon
futnak. A menedzselhetdség ¢és a munkavégzés folyamatossaga érdekében a régebbi
fejlesztésti rendszerek cseréjiikig, illetve kivaltasukig virtualizalt blade szerver farmokra
keriilnek atmozgatasra. Az 1Uj rendszerek esetében a megbizhatosag és a skalazhatdsag
érdekében nagymértékli a virtualizalt kornyezet alkalmazasa. Néhany specidlis rendszert
kivéve megtortént az adatok kozponti SAN rendszerre torténd atmozgatdsa. Szoftveres
oldalrol a f6 irany, hogy minden szakrendszer valjon a Robotzsaru keretrendszer részévé. A
Robotzsaru rendszer egy kozponti Oracle EXADATA infrastruktarara épiil, melyhez tovabbi
alrendszerek €s a kozponti NAS halozat egészit ki.

A kozponti szolgaltatasok a megyei fokapitdnysdgokon, és varosi kapitdnysadgokon is
elérhetdek, de kiegésziilhetnek regionalis szervereken futod szolgaltatasokkal is. Multifunkcids

eszk6zokon, kozponti nyomtatas torténik.

Minden olyan szamitégépen, amely alkalmas rd minimum Windows 7-es operacios rendszer
fut. A Windows 10 is megjelenését kovetden némi tapasztalati id6t kovetden az j
szamitogépek ezen operacids rendszerrel keriiltek beszerzésre. is. A régebbi klienseknél is
megkezdddott az attérés, de még a kotelezo atallasra nem tortént intézkedés. A foként Eurdpai
uniods forrasokra tAmaszkodo eszkoz cserék eredményeként a kiemelt és kozponti szervezetek,
igy a BRFK is jelentés munkaallomas cserén esett at. Igy a miiszaki feltételek adottak a
korszerti €s biztonsagos feladat végrehajtashoz, feltéve, ha az lekdvetkezo években is legalabb
20-30%-0s munkaallomas csere fog torténni. A kevésbé frekventalt teriileteken, foként a
vidéki kisebb kapitdnysdgokon és Orsokon 3-5 évnyi eszkozesere elmaradéaséara is sziikség
lehet a hatékony és biztonsagos munka kornyezet megteremtéséhez. A specialis feladatok
ellatasat jelentds mennyiségben jarmiibe épitett és kézi eszkozok (telefonok, tabletek)

tamogatjak, windows és Android-os operacios rendszerrel.

Fontos eredmény, hogy elkészitésre keriilt a mobil eszkdzok Renddrségi hasznélatdnak
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fejlesztési koncepcidja. A koncepcid eredménye, hogy egyértelmii keretet ad a kézi,
hordozhatds és jarmiiben elhelyezett eszkdzok alkalmazasanak és a koncepcidban a biztonsag
kezelése is helyet kapott. Fejlesztési praktikum a céleszk6zokben az Android platform
preferalasa, amely azonban magaban rejti ismét az egyplatformusag technikai €s biztonsagi
kockazatat, figyelemmel arra, hogy korabban néhany mobil alkalmazasnal a beagyazott
windows platform kizarélagossdga miatt tobb évig magas 4ron, nem optimalis miiszaki

paramétertl eszk6zok beszerzésével volt biztosithato a tovabb mikodtetés.

Az elkésziilt koncepcio keretei kozott a kozeljovo jelentds kihivasa mind miszaki, mind
biztonsagi szempontbol a hordozhatdo eszkozok komplex szolgaltatasi és biztonsagi

menedzselésének a megoldasa.

Az ORFK szakmai dokumentumainak vizsgalatai eredményeképpen az alabbiakat
allapitottam meg:

- Biztonsagi osztalyba sorolds vizsgalatanak jboli feliilvizsgalata még nem fejezddott
be, a nagytavolsagu informatikai halézat részekre bontdsa soran, a helyi halézatok
biztonsagi kategorizaldsa csak alapszinten €s a specialis céli hal6zatoknal tortént meg.
A biztonsagi osztaly besorolas pedig még nem fejez0dott be.

- Talaltam a NISZ mint KEKKH jogutddjanak irattardban halozat kabelezési rajzokat,
melyek mindsitett iratok, igy azokat a kutatas soran nem tudtam felhasznalni.

- Kizéarolagosan, a Renddrség informatikai héldzatanak biztonsagat szavatold eldirast,
utasitast biztonsagi intézkedések az irattdrban nem voltak fellelheték. Csak altalanos
érvényll utaldsokat taldltam a Renddrség Ideiglenes Informatikai Biztonsagi
Szabalyzataban ¢€s alapvetd meghatarozasokat az iizemeltetési szabdlyzatokban, ezért

azok alkalmazhatosagat részletesen nem tudtam vizsgalni.

- A biztonsagi fizikai megvalositdsa sok helyen nem megoldott. A haloézatot a
kiilvilagtol kiviilrél €és az egyes szervezetek egymas kozott tlizfalakkal vedik. A
kabelezés fizikai védelme a specialis céli haldozatok kivételével, csak standard
technologia kiépités szerinti. A hir és halozati szerver szobéak falai alapvetd athatolas
védelemmel és/vagy biztonsagi ajtdval védettek. A beléptetés elektronikus figyelése és
védelme kiilondsen a régebbi kialakitasu helyszineken csak részlegesen megoldott, de
a teriileti ellendrzések soran vizsgalatra keriil és a megoldésra javaslat késziil.

Egyeztetéseket végeztem az ORFK szakmai képviseletével, és a Nemzeti Elektronikus
Informéciobiztonsagi Hatosaggal a Renddrségi helyi informatika haldzatainak biztonsagi

osztalyba soroldsanak tekintetében. Egyértelmii megéllapitast nyert, hogy még nem kertiltek

minden rendszer besorolasba, folyamatban van.
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A besorolds hianyaban a kovetelményrendszer megallapitasa soran Osszehasonlitdo elemzést
kell folytatnom a Renddrségi Ideiglenes Informatikai Biztonsagi Szabalyzata, és az ISO/IEC
27001:2013 nemzetkdzi szabvany halézatbiztonsadgi elvonatkoztatasai kozott. Az
Osszehasonlitd elemzés lefolytatdsahoz elengedhetetlennek tartom a fenyegetettség forrasok

meghatarozasat.

2.3. ARENDORSEGI INFORMATIKAI HALOZATOK LEHETSEGES TAMADASI
CELPONTJAI

Mindenki, aki informatikai halézattal rendelkezik (legyen a nagyvallalat, vagy egy kisebb
vallalkozas) a legfontosabb szamara halézatanak biztonsaga. Miutan a halozatunkon 1évo
informacié szamunkra nagyon sok pénzbe kertil, igy néha gondolkodas nélkiil temérdek pénzt
forditunk annak védelmére. A szoftver- ¢és hardver piacon a biztonsagi cégek
megszamlalhatatlan sok védelmi megolddssal bombaznak minket. Ezek a védelmi
megoldasok atlathatatlan Utvesztdbe terelnek be minket. Ezért kutatdsokat folytattam, hogy
mit kell védeniink, ha a hal6zatunkat szeretnénk megvédeni, és egyaltalan milyen megoldasok

jOhetnek szdba.

Kutatdsaimat a piacon fellelhetd termékek vizsgdlatain folytattam le. Egy nagyvallalati
hal6zaton, mint a Renddrség informatikai halézatan a biztonsag szempontjabol azokat a
pontokat mutatom be, ahol a lehetséges Osszes tdmadasi feliilet el6fordulhat. Ezért olyan
kritikus célpontokat hatdroztam meg, melyeket mind a mar meglévd informatikai hal6zatnal,
mind egy fejlesztendd informatikai halozatnal, vagy ujonnan épitendd informatikai haldzat

védelménél figyelembe kell venni.

Jelen fejezetben masodik célom a Renddrség informatikai haldzat biztonsagat, fenyegetd
tamadasokat feltarni. Renddrségi palyafutdsom soran tapasztaltakat figyelembe véve, tipizalni
kivinom a feltételezéseim szerint varhatdo tdmadas fajtdkat a teljesség igénye nélkiil és
megoldasi javaslatokat teszi ezek felfedésére, esetleges megoldasara. Ezek olyan lehetséges
tamadasi célpontok, melyek barmely nagy vallalati kdzegben eléfordulhatnak igy akér a

Renddrség vonatkozéaséaban is.

A routerek mint célpontok
Minden informatikai halozatbiztonsagi fejlesztés kritikus elemét jelenti a halézati atjarok

(routerek layer3 kapcsolok, tlizfallal kombinalt komplex eszkozok) biztonsaga. A halozati
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atjarok feladata® az informatikai halézatok kozotti hozzaférés vezérlés, az informatikai
halézatok hirdetése és a felhasznadldsanak sziirése, és potencidlisan egy tamadd leginkabb
hasznalhat6 eszkOzei. A haldzati atjarok biztonsdgossa tétele azért sziikséges, hogy a
kozvetlen kompromitalhatosaguk esélye csokkenthetd legyen. A haldzati atjarok (geteway-ek)
biztonsagossa tételének vizsgalatakor a kovetkezo tertiileteket tartottam a legfontosabbaknak:

- A telnet hozzaférésének tiltasa/lesziikitése vagy mas, biztonsagos metodus (pl. SSH)
alkalmazédsa. Renddrségnél a kritikus kozponti és regionalis eszkdzdk szintjén ez
megvalodsitasra kertilt.

- A router SNMP hozzaférés lesziikitése €s biztonsagos beallitasa.

- A router hozzaférés csak TACACS+ hasznalatin keresztiil —torténhessék.
(Rendérségnél a kritikus kozponti és regionalis eszkozok szintjén ez megvalodsitasra
kertilt.)

- Sziikségtelen szolgaltatasok kitiltasa.

- Routing update-ek autentikacioja.

- Biztonsagosabb Switching funkciok'® engedélyezése az atjaréd eszkdzokon.

A switchek mint célpontok

A routerekhez hasonléoan, mind a Layer 2, mint pedig a Layer 3 switchek esetén
megtalalhatoak az azokra jellemz6 biztonsagi kovetelmények.

A switchek VLAN-okat hasznalnak a Layer 2 forgalom szegmentalasara. Az un. Private Vlan
technologia alkalmazéasa tovabbi forgalomszegmentélast €s tovabbi biztonsagot szolgaltat a
VLAN-on beliil. A private Vlan azt szabalyozza, hogy egy adott VLAN-on beliil mely portok
tudnak mas portokkal kommunikalni. A VLAN-on belill harom port tipus kiiloniil el
egymastol: isolated portot, community portot és promiscous portot. Az isolated port egy
VLAN-on beliil csak promiscous portokkal tudnak kommunikdlni; a community portok
azonos community-n beliili portokkal és a promiscous portokkal tudnak kommunikalni, mig a
promiscous portok barmilyen mas porttal képesek kommunikalni. Ez a megoldds igen
hatékonyan hasznalhatd egy adott informatikai halézati szegmensen kompromittalt hoszt
esetén jelentkez6 tamadasokkor. A biztonsag tovabb novelhet6, ha a VLAN-ok fizikailag is
kiilon szegmenseket kapnak ¢és az agregacios eszkozokre VLAN-oként dedikélt porton

kertiilnek felhordasra.

10 Megjegyzés: IP csomagok route-olasa
11 Megjegyzés: mint, pl. Cisco Express Forwarding
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Példa, ha egy rendszer kompromittalodik

Egy olyan példan szeretném egy rendszer kompromittalodasat bemutatni, amely akar a
Rendorségre is lehet értelmezni, de konkrét adatok hasznalataval adatvédelmi szabalyokat
sérten¢k, ha Rendorségi kozegben is megtorténhetd modon azonositandm be a problémat,
ezért altalanossagban fogok fogalmazni.

A kovetkez6 példaban tekintsiink egy altalanos, nyilvanos szolgaltatasokat nydjtd szegmenst
harom hoszttal: egy FTP szolgaltatassal, egy Web szolgaltatassal és egy DNS szerverrel.
Amennyiben a DNS szerver kompromitalodik, a tamado6 ugy tudja tovabbvinni a tamadasat a
két masik szerver iranyaba, hogy nem kell ismételten athaladnia a tlizfalon. Private VLAN
alkalmazasa esetén, ha egy rendszer kompromitalodik, nem tud kommunikalni a nyilvanos
szegmens masik két rendszerével.

A védelem masodik vonalanak tekintendé a Dynamic Address Resolution Protocol (ARP)
vizsgalat, az IP spoofing védelem, és a Dynamic Host Control Protocol (DHCP) snooping

védelem.

A Layer 2 szinti kapcsolatok tiltdsa altal a Private VLAN-ok ugyan megnehezitik az
informatikai haldzati hibak keresését, de jelentosen biztonsagosabba is teszik azokat. A fenti,
,»A routerek célpontok™ cimill részben ismertetett informatikai haldzatbiztonsagi technikak a
switchek esetében is érvényesek, jollehet 1éteznek csak a switchekre jellemzd informatikai
halézati tamadasok is. A switchek esetén a kovetkezd jol bevalt technikdkat és
ovintézkedéseket kell figyelembe venni:

— Ha minden nem hasznalt portot kikapcsolunk, és athelyezziik azokat egy nem hasznalt
VLAN-ba, akkor kivédhetd, hogy a tdmadd egy hasznalaton kiviili portra csatlakozva
az informatikai halozat tobbi részével kommunikalni tudjon.

— Ajanlatos minden tronk porton dedikalt VLAN ID-t haszndlni.

— DARP vizsgalattal biztosithatd egy Layer 2 szintli timadas kompromittaldsa a switch
ARP tabl4jan, és ezaltal lehetové teheté a tamadod szaméra, hogy a switchbdl
illetéktelen adatokat szivjon le (sniffeljen). Amennyiben a DARP vizsgilat nem
alkalmazhatd, a Private VLAN technologiat kell alkalmazni, hogy egy adott hoszt ne
tudjon informatikai halozati forgalmat lehallgatni egy adott informatikai halozati
Szegmensen.

— Ha minden felhasznal6éi portot non-trunking modba helyeziink, akkor ezaltal
megakadalyozzuk, hogy egy tamado egy sajat switchet kapcsolva az informatikai

halozatra, tronk modban figyelhesse a masik switch VLAN-jaibol érkez6 informatikai

62



halozati forgalmat.

El kell keriilni a VLAN 1 hasznalatat menedzsment célokra, és 802.1Q tronkok nativ
VLAN-ja esetén.

Ahol lehetséges, a felhasznaldi portokon alkalmazzunk port security-t. (A Rendorség
kézponti helyszinen és az Uj telepitésii rendszerek egy részénél mar bevezetésre
kertilt.)

Tanécsos Layer 2 port autentikaciot alkalmazni'?, hogy a felhasznalok az informatikai
halozathoz kapcsolodasi kisérleteit autentikalni tudjuk.

Készitsiink biztonsagi tervet a lehetséges ARP biztonsagi problémakra. Ez tartalmazza
a DHCP lopés (snooping) ¢és IP forras védelmi (source guard) technikakat, melyek a
DHCP starvation jellegli tdimadasok kivédésére, mig a DARP vizsgalat a MAC cim
hamisitas ellen alkalmazhato.

Ha Spanning Tree Protokoll tamadasok kivédésére (BDPU guard, root guard)
alkalmas technikakat alkalmazunk, akkor megel6zhet6 a tdmado altal az informatikai
haldzati topoldgiaba hamisitott root bridge jellegli timadas, és az abbol szarmaztatott
man-in-the-middle jellegii tamadasok.

Ha private VLAN-okat a megfelel6é helyeken hasznaljuk, akkor a Layer 2 informatikai
hélozatot tovabbi részekre tudjuk szeparalni.

Csak a feltétleniil sziikséges helyzetekben alkalmazzuk a Cisco Discovery Protocol-t.
Az ebben talalhatd informaciokat a timadd konnyedén felhasznalhatja informatikai
halozati informaciok gyljtésére, beleértve az informatikai halozati eszkozok

informacioit, tipusszdmait €s a rajtuk futd szoftverek verzioit is.

Lassunk egy altalanos példat a biztonsagos valtozaskezelés alkalmazasara: VTP jelszavak

alkalmazasaval a VTP hirdetések esetén.

A valtozéaskezelés (konfiguracio, szoftver verziok etc), €s a konfiguracid analizis

tekintetében alkalmazzunk olyan folyamatokat, amelyek biztositjak, hogy a valtoztatas

biztonsagos konfiguracios metoduson keresztiil zajlik. Ez igen fontos olyan helyzetekben,

amikor tobb szervezeti csoport feliigyeli - egy kozds switchet, és kiilonds jelentdséggel bir

halézatbiztonsagi fejlesztések esetén, melyek igen koriiltekinto figyelmet igényelnek.

A valtozas kezelési tamadas elkeriilése lehet a valtozas kezelés statikus, manualis

Megjegyzés: mint pl. 802.1X
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megvalodsiatsa, ennek kockazata viszont hogy aktualizalas elmaradasa miikodési és biztonsagi
problémakat fog okozni. Rend6rségi méretli rendszerekben, a megfeleléen védett és kritikus

elemeiben nagy allandosagl konfiguracio aktualizalas megvalositasa lehet alegjobb megoldas.

A hosztok célpontok

Egy informatikai halozati tdmadas legvaldsziniibb célpontjai mégis csak a hosztok, melyek
védelme biztonsdgi szempontbdl a legkomolyabb kihivasok kozé tartoznak. Szamtalan
hardver platform, operacids rendszer és alkalmazas 1étezik, melyekhez idében valtozé6 mdédon
jelennek meg update-ek, fix-ek, patch-ek. Mivel a hosztok alkalmazasszolgaltatasokat
nyUjtanak mas hosztok részére, ezért ezek az informatikai héalozaton kifejezetten konnyen
hozzaférhetd eréforrasok. Az ilyen jellegli konnyt hozzaférhetéség, valamint az a tény, hogy
a hosztok altalaban is tartalmaznak kritikus adatokat, mint pl. e-mail-eket, ezek tekinthetéek
az informatikai halozati behatoldsi kisérletek estén leggyakrabban tdmaddsnak kitett
eszkozoknek. Nagy vallalati rendszereknél ezért sziikséges a fontos adatokat kdzpontilag is
tarolni és egyre fontosabb az adatelhelyezés menedzselése, kiilonosen a hordozhato
eszkozoknél.

Részben a fent emlitett biztonsagi kihivasok eredményeként a hosztok a legsikeresebben
kompromittalt rendszerek. Példaul egy adott Internet Web szerver rendelkezhet mind-mind
kiilonb6z6 gyartotol szarmazo hardver platformmal, haldzati kartyaval, operacios rendszerrel,
¢s Web szerver szoftverrel. Egy adott Web szerver szamos alkalmazast futtathat, melyek
szabadon terjeszthet6k az Interneten, és amennyiben mondjuk a szerver kommunikéciot
folytat valamely adatbazis szerverrel, akkor a variaciok szama végtelen lehet. Mindez nem
feltétlentil jelenti, hogy a biztonsagi sériilékenységek a tobb gyartd6 vagy forrés
alkalmazasadbol szarmazik, hanem a probléma leginkdbb a rendszer komplexitdsanak

novekedésébdl, és ez altal a hiba valdszinliségének ndvekedésébdl szarmaztathato.

Egy hoszt biztonsagossa tételéhez sziikséges a rendszer egyes komponenseinek vizsgalata.
Tartsunk minden rendszert naprakész szinten a patch-ek és fix-ek tekintetében. Kiilon
figyelmet érdemes forditani arra, hogy a patch-ek milyen hatassal vannak az egyes
rendszerkomponensekre. Alkalmazzuk a patcheket el6szor teszt rendszereken, mieldtt az éles
rendszereken implementalasukra keriilne sor. Ellenkez6 esetben egy patch alkalmazéasa Denial
of Service tamadast eredményezhet. Az operacios rendszerek biztositasa igen fontos kérdés.

Egy nagyvallalati kornyezetben a kovetkezd feladatok fogalmazhatéak meg a hosztok
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biztonsadgossa tétele soran: erds jelszavak alkalmazasa, file jogosultsagok javitisa a
megosztasok tekintetében, sziikségtelen informatikai halozati szolgaltatasok kikapcsolasa,
nem hasznalt halozati protokollok kikapcsolasa stb.

Amennyiben lehetséges célszerli torekedni a harmonizalt, kevés tipust szoftver és hardver
megoldasbol torténd épitkezésre. (Az egyetlen teljesen egyforma platform kialakitasa nem
csak nehezen kivitelezhetd és rossz hatékonysagl, de kritikus hiba esetén a teljes rendszer
kompromittalodasat eredményezheti, ezért nem javasolhatdé megoldas.) Torekedni kell a nyilt
forraskodu és széles korben elterjedt megoldasok hasznalatara, mert az egyedi fejlesztésekkel
a hibak kideriilésének ¢és megoldasanak valoszinlisége nagyobb. Az utobbi évtizedekben,
kivaltképp az internet terjedésével hamis biztonsagérzet, hogy az egyedi rendszer
biztonsagosabb, inkdbb csak a hibai kevésbé deriilnek ki. Viszont a célzottan tamadoénak

megfeleld motivaltsag estén ez nem feltétleniil akadaly.

Mindezeken feliil gy6zddjiink meg arrdl, hogy a legfrissebb virus €s hoszt betdrés-megel6z6

(IPS) szoftverekkel rendelkeziink.

A hoszt alapu betorés érzékel6é rendszerek — Host Intrusion Prevention System (HIPS) a
hosztok és szerverek biztonsdgat oly modon javitjak, hogy szabdlyrendszereken keresztiil
vezeérlik az operacids rendszer €s az informatikai halozati stack viselkedését. A
processzorvezérlés limitalja a buffer overflow, registry update, rendszer konyvtarak irasat
végz0, vagy telepitést végzd programok tevékenységeit. Az informatikai halozati forgalom
szabalyzasa segit megelézni, hogy egy hoszt FTP kapcsolatot kezdeményezzen, vagy
fogadjon, limitalhatja egy DoS tamadas forgalmait, kizarhatja a halozati stack-et a DoS

tamadasban valo részvétel alol.

Az ilyen jellegli biztonsagpolitika kikényszeritése altal az IPS rendszerek hatékonyak az un.
“zero-day” jellegli tdmadasok ellen is. Az egyedi rendszerek esetén a szabalyok kialakitasa
nehezebb, kiilonosen ha a dokumentdcidoban a biztonsdg kezelés nem kapott megfeleld
hangsulyt. A zero-day tdmadasok esetén a féreg, vagy virus buffer overflow jellegi timadast
indit, feliilirja a registry-t, vagy éppen a rendszer konyvtar tartalmat probalja irni. A zero-day
tamadas elleni védekezés azt jelenti, hogy a hosztjaink és szervereink mar a tamadas
Internetes megjelenésének napjan védettek™, mivel az IPS szoftver meggatolja, hogy a

fertdzés elérje a munkadllomast vagy a szervert.

13 Ugy, hogy az adott biztonsagi beéllitasokat valésitjdk meg, és nem az adott timadas bitmintajat
vizsgaljak.
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Az informatikai halozatok célpontok

Az informatikai halozatokat célzd tdmadasok a legnehezebben kivédhetd tdmadéasok kozé
tartoznak, mivel az ilyen tdmadéasok tipikusan az informatikai halézat valés mukodését,
karakterisztikajat aknazzak ki. Az ilyen jellegli tamadasok koz¢é tartoznak az ARP- és MAC
alapu Layer 2 tdmadasok, snifferek és Distributed Denial of Service (DDoS) tamadasok. Az
ARP- ¢s MAC tamadésok nagy része kivédhetd a switchek és routerek esetén ismertetett
technikdkkal. A sniffer jellegli tdimadasok kivédésének ismertetése késobb torténik. A DDos

jellegli timadasok specialis figyelmet igényelnek.

Mind a Ddos tdmadasok elharitdsa, mind a hasznalati igényekbdl, mind a meghibasodasbol
adodo tulterhelések ellen jo védelem, ha a rendszer utvonalait, kritikus keresztmetszeteit és
kapcsoloeszkozeinek processzalasi teljesitményét megfelelden meg, illetve tul méretezzik.
Kiilonosen magasabb szintii szolgaltatast nyajtd eszkozoknél jellemzd, hogy egyfajta varhato
terhelésre, adatforgalom és miivelet kombinaciora méretezik. igy a valds atbocsajtd képesség
kiilonosen a routereknél nagysagrendileg is eltérhet a beépitett interfészek elméleti
sebességétol. (A sziikséges adatok altaldban némi kereséssel a gyartonal is elérhetdek, illetve
masok altal elvégzett, vagy sajat tesztelés alapjan lehet eredményekhez jutni). Jellemzd
kisebb Osszegbe kertil, mint a kisebb eszkoz esetleges szoftver és hardver bdvitésekkel csak
részlegesen megfelelové tett valtozata. Biztonsag €s milkkodés optimalis megteremtésében
nagy szerepet kaphat, ha az ellatandd feladathoz megfeleld eszkoz kertil kivalasztasra (pl.
tlizfal funkciot routerrel megoldani sok esetben pénziigyileg €s biztonsagilag is rossz
megoldas). Nehezen megvalaszolandd kérdés, hogy a meglévd eszkozparkkal harmonizalo
priorizalt gyartd relative magas koltségli megoldasa keriiljon kivalasztasra, vagy mas
megfeleléen bizonyitott méas gyartd nagyobb teljesitményii, illetve kisebb koltségli eszkoze.
Figyelembe véve néhany gyartd pl: Cisco arpolitikajat és a biztonsagi résekkel kapcsolatos
hozza 4llasat kiilonosen a kozép és alsobb szintli eszkozoknél a megfeleld kapacitas és
funkcionalitasok elérésén tal biztonsagi oldalrdl is jobb megoldas lehet az alternativ

gyartokbol épitkezés.

A legrosszabb tamadas az, amelyet nem tudunk megallitani. A “megfelel6” modon inditott
DDos tamadas ilyen. A DDos miikddési elve, hogy egyidejlileg akar tobb szdz gép kiild
hamisitott csomagot egy adott IP cimre. Az ilyen tdmadas célja altalaban nem egy adott hoszt
leallitdsa, hanem a teljes informatikai halézat forgalombol vald kizarésa vagy egy szolgaltatés
megakadalyozasa. Tekintsiink egy E1 (2,048 Mbps) Internet kapcsolattal rendelkezo
szervezetet. A szervezet a site tekintetében igen érzékeny a biztonsagra: van tlizfal, betorés

érzékeld rendszer, loggolas és valos idejli monitorozas is. Sajnos a fenti eszk6zok egyike sem
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nyujt segitséget abban az esetben, ha egy szervezet sikeres DDoS tamadast hajt végre.
Tekintsiink 100 eszkozt a vilagban, melyek mindegyike 500 Kbps DSL kapcsolattal
rendelkezik. Ha ezen eszkdzoket kiviilr6l megszolitjak, hogy arasszdk el forgalommal az
Internet router soros vonali interfészét, ekkora mennyiségii tamado eszkoz felhasznélasaval
konnyedén kiterhelhet6 az E1 vonal. Még ha az egyes eszkozok csak 100 Kbps forgalmat
generalnak is (labor tesztek alapjan a legaltalanosabb DDoS eszkdzok tobb mint 50 Mbps
forgalom generaldsara képesek altalanos PC gépeken), ez a forgalom elegendd a vonal
Otszoros tulterheléséhez, melyez a site mar nem képes lekezelni. A tiizfal ugyan eldobja a
hibas adatokat, de a forgalom mar kiterhelte a WAN kapcsolatot, és a kapcsolat savszélessége
felemésztésre keriilt.

A nagy savszélességii kapcsolatok terjedésével két probléma noveli meg a DDOS tamadasok

eredményességét:

- Az aggregacios pontokon a javasolt megoldds, hogy a gerinc irdnyu savszélesség 10x
kisebb, mint a csatlakoztatott végpontoké, azonban sok szolgaltatd technikai problémak miatt,
illetve takarékossagbol kisebb gerinc atbocsajtd képességgel rendelkezik, vagy az eléfizetok
novekedéséhez csak késve igazitja a kozponti kapacitdsokat. Ez mindaddig kevéssé okoz
gondot, amig a felhasznalok tipikus tevékenységet végeznek, de ha ettdl letérnek, vagy
tamadas torténik, akkor gyorsan ,bedugul” rosszabb esetben miikodésképtelenné valik a

halozat.

- A tlizfalak és atjarok foként a koltségek miatt nem DDOS-ra, hanem egyfajta varhato
terhelésre (csomagmeéret, protokollok) vannak méretezve, ezért mar joval a fizikai csatorna
telitddése elott is kifuthatnak a processzor teljesitménybdl, igy elérhetetlenné téve a mogottiik
1év0 szolgaltatasokat.

A kifinomultabb tdmadasok a 80-as (HTTP) portot hasznaljdk az ACK bit beallitasa mellett,
ami 4altal a forgalom legitim Web tranzakcionak tlinik. Egy informatikai halozati
adminisztrator, az Anomaly Detecrot megfeleld modon észlelni tudja az ilyen jellegli
tamadast. Mivel a nyugtizott TCP kommunikacido éppen az a forgalom, melyet az
informatikai héalézatunkba be akarunk engedni. A SYN flood tobbszords befelé iranyu
kérésnek alcazodik, de a célja az eréforrasok korlatozasa, a legitim kapcsolatok blokkolasa.
Jollehet a stateful tlizfalak és mas tartalom vizsgalatot végzd eszk6zok képesek lehetnek az
ilyen régebbi tdmadasok kivédésére, a legujabb DDoS tdmadasok altal inditott kapcsoltok

teljes mértékben legitim forgalmaknak tekinthetdk informatikai haldzati és protokollaris
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szempontbol. A forrasuk altalaban konnyen felderithetd, de a forrds maga altalaban egy
kompromittalt rendszer, vagy egy reflektor szerepet betdltd hoszt. Tekintsiink egy Website
felé¢ iranyulé tdmadast. Ha minden kérés megfelel a HTTP specifikacioban foglaltaknak,

akkor a tdmadas tipusatol lehet megkiilonboztetni a legitim kérésektol.

Csak az Internet/Intranet gerinchalézati Szolgaltatoval (ISP-vel) Renddrség esetében nagy
tobbségben a NISZ-el vald szoros egyiittmiikodés biztositja, hogy az ilyen jellegli
tamadasokat kivédhessiik. A szolgaltatdé kifelé irdnya Un. rate limiting-et konfiguralhat a
szervezet felé mutatd interfészen. Ez a rate limit képes eldobni a nem kivanatos forgalom
azon részét, amely egy meghatarozott savszélesség hatart atlép. Ilyen esetben kulcsfontossagu
a nem kivanatos forgalom meghatarozasa. Egy masik lehetéség lehet az ISP altal
megvalodsitott Gn. black-hole routing. Ez a folyamat a BGP, DNS és a statikus route
alkalmazéasadnak kombinacioinak alkalmazéasaval a karos DDoS forgalmat a router egy null
interfészére iranyitja - azaz eldobja — ezaltal a timadast nem engedi a célcimre - és a tamadast
egy mas cimre, vagy informatikai halozata iranyitja. Az egyiittmikodésben komoly nehézség,
hogy az igénybe vevonek a szolgaltatotol is védeni, vagyis titkositania kell az adatait, azonban
ha a titkositas valoban hatékony, akkor a csatornan beliili adatfajtdkat a szolgaltaté nem tudja
megkiilonboztetni €s eszerint priorizalni. Tehat a védekezés jelentOs részét a nagyvallalatnak,

illetve kormanyzati szerveknek, esetiinkben a Rendérségnek kell megoldania.

A DDoS tamadéasok gyakori tipusai az Internet Control Message Protocol (ICMP)
elarasztasok, Transmission Control Protocol (TCP) SYN flood-ok, vagy User Datagram
Protocol (UDP) flood-ok. E-commerce jellegli alkalmazasokat futtato kornyezetekben az
ilyen jellegli forgalmakat meglehetésen egyszerii kategorizalni. Azonban a 80-as (HTTP)
portra iranyuld6 TCP SYN tdmadas elleni védekezés esetén az adminisztrtor a legitim
felhasznal6i forgalom kizarasanak kockazataval kell, hogy szémoljon“. Mégis jobb, ha
ideiglenesen kizarjuk az uj, legitim felhasznéaloi forgalmakat, mintha hagyjuk elvesziteni a

routert (atjarot) €s elveszitiink minden kapcsolddast.

Az ilyen jellegli tamadésok kezelésének egy masik maodja lehet az RFC 1918, és az RFC 2827
ajanlasokban megfogalmazott szlirések alkalmazasa. Az RFC 1918 specifikdlja mindazon
informatikai héalézatokat, amelyek privat felhasznalasuak és ebbdl kovetkezéen semmilyen

koriilmények kozott nem jelenhetnének meg az Interneten. Egy az Internethez kapcsolodo

14 Anomaly Detector
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router befelé iranyul6 forgalman elvégzett RFC 1918 és 2827 sziirés segit megakadalyozni a
szervezet informatikai haldzata felé¢ iranyuld jogosulatlan hozzaféréseket. Az in. bogon
szlirés az olyan cimek sziirését tartalmazza, amelyek még nem, vagy aktudlisan nem keriiltek
kiosztasra az Interneten. Az ilyen sziirések alkalmazasaval elérhetd, hogy a DDoS tdmadasok
ilyen csomagokkal torténjenek, és ez altal a timadas alatt savszélességet takarithatunk meg.
Amennyiben a viladgon az Osszes ISP implementalnd az RFC 2827-ben foglaltakat a forrés
cimhamisitdson alapuld tdmadisok nagy része nem lenne alkalmazhato. Jollehet a fent
emlitett stratégia nem kozvetleniil véd meg a DDoS tamadasoktol, megvéd azonban a
hamisitott forrds cimek alkalmazasatol, ezaltal megkonnyitve a forgalom forrasanak
visszakovethetdségét. (A Renddrségnél a mas szervezettekkel vald Gsszetett kapcsolatok ¢€s
IPSEC atvitel, miatt hasonléan mas kormanyzati intézményekhez és nagyvallatokhoz a hamis
cimek ellni védelem a szolgaltatonak és az igénybe vevonek is jelentds feladat.)

Az Gn. Unicast Reverse Path Forwarding (uRPF) technika szintén alkalmazhaté az IP cim
hamisitason alapuld informatikai haldzati tdamadasok kivédésekor. Az uRPF a route-olt
interfész és az informatikai haldzati szomszédsagi viszonyok kombindciojat hasznalja fel
annak eldontésére, hogy egy adott csomag valos-e, még mieldtt azt tovabbitana a kdvetkezd
informatikai halozati ponthoz. Az atjarok és tlizfalak megfeleléen szigoru beallitasaival ennek

kisziirésére is van lehetdség.

Az alkalmazasok célpontok

Az alkalmazéasok tobbségét emberek fejlesztik, ebbdl kovetkezden hibdkat tartalmazhatnak.
Az ilyen hibak lehetnek “joindulatuak” (pl. egy olyan hiba, ami miatt a dokumentum
helyteleniil nyomtatodik ki) vagy “rosszindulata” (pl. egy olyan hiba, ami miatt a bankkartya
szamok egy adatbdzis szerveren anonymous ftp elérhetdvé valnak). A Renddrség esetében
els6dlegesen a rosszindulati hibak elharitasara kell koncentralni. Ugyanakkor nem
szankcionalasi célzattal széleskorlien kell megtalalni és elemezni tudashianybol, végrehajtasi
eredményesség érdekében végzett nem szabalyos tevékenységeket €s applikacios hibdkat. Az
elemzés alapjan torténdé modositdsokkal és tudatositdssal a miikodés eredményessége
novelhetd, illetve csokken az emberek megtévesztésén alapuld, vagy rejtve maradd
behatolasok mértéke. A modositott rendszerek pedig az adatok megvaltoztathatatlansaga

(érvényessége) €s rendelkezésre allasa terén is tobbet fognak nytjtani.

Minden rendszer tekintetében fokozott figyelemmel kell kovetni, hogy a kereskedelmi, vagy
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nyilvanos forraskédu szoftverek rendelkeznek-e a legfrissebb biztonsagi fixekkel. A
nyilvanos forrasu alkalmazasok, éppugy, mint az eseti fejlesztésti szoftverek kod ellendrzést
igényelnek, mivel csak ezaltal biztosithatd, hogy egy alkalmazas a gyenge mindségli
kodolasbol kovetkezOen nem jelent-e biztonsagi kockézatot. A programozas ilyen jellegii
ellendrzése a kovetkezokre terjedhet ki: hogyan hiv meg egy alkalmazéas mas alkalmazasokat
(vagy magat az operacids rendszert), az alkalmazas milyen privilégium szinten fut, az
alkalmazas a kornyez6 rendszerrel szembeni bizalmi viszonya (trust kapcsolata), vagy annak
a mddszere, hogy az alkalmazas miként szallit adatot az informatikai hal6zaton keresztiil.
Széles korben alkalmazott rendszerek esetében a kritikus frissitéseket kivéve célszerli
megvarni az elemz6 kozpontok, rendszervédelmi fejlesztok visszajelzéseit, Mert sok esetben a
nem megfelelden ellendrzott frissitések okoznak komoly funkcionalis hibakat, vagy rendszer
ellehetetleniilést. A frissitések tekintetében fontos a forrds és az elektronikus aldiras
megfeleldségének ellenérzése, mert a behatolasi kisérletek egy része gyari frissitésnek
alcazott szoftver elemként probal telepiilni.

Az alkalmazésok elleni védekezés eszkdzei az informatikai halozati €s a hoszt alapi IDS/IPS
rendszerek. Az IDS/IPS rendszerek hasonloak miikodnek a riasztorendszerekhez, ha egy
rendszer valamely eseményt tdmadasnak mindsit, vagy sajat maga végez beavatkozd
tevékenységet, vagy egy menedzsment rendszeren keresztiil riasztast kiild az
adminisztratornak. Egyes rendszerek képesek reagalni vagy megakadalyozni bizonyos
tamadasokat. A HIPS rendszerek az egyes hoszt operacios rendszer és az alkalmazas szintli
hivasait fogja el, és ez altal allitja meg azt az alkalmazast vagy hosztot, amely a rosszindulata
szoftvert hordozza. Az IPS/IDS rendszerek folyamatos fejlddésben vannak, ezért a megfeleld
biztonsdghoz nem csak telepiteni, hanem karbantartani €s olykor igen magas aron a

tdmogatast is megvenni sziikséges.

Biztonsagos menedzselés és riportolas

“Ha logolunk — olvassuk el.” Béarki, aki tdjékozott az informatikai halozatbiztonsag teriiletén
igy nyilatkozik, noha t5bb szaz eszkdz informaciét logolni®® és 4tolvasni meglehetdsen
komoly kihivast jelentd feladat. Mely logok fontosak? Hogyan kiilonboztessiik meg a fontos
¢és az informativ szintli log tlizeneteket? Hogyan biztositsuk, hogy a logok nem keriiltek
modositasra atvitel kozben? Hogyan biztositsuk, hogy az alkalmazott 1ddbélyegzok

egyezzenek, ha tobb eszkdz ugyanazon riasztast kiildeni? Milyen informéciokra van sziikség,

15 Megjegyzés: Naplozni
70



ha biinligyi nyomozas esetén log informaciokra van sziikség? Hogyan birkdzzunk meg a nagy
informatikai halézatok altal generalt iizenetek mennyiségével? A hatékony allomanykezelés a
fenti kérdéseket veti fel.

A riportolds terén varhatoan sok érintett szamara teljesithetetlen kihivast jelent az GDPR,
hiszen hatalybalépését6l az adattal érintettek szamara mar azt is meg kell tudni adni, hogy
adataik mikor, hol, ki altal és milyen mas adataikkal kontextusban keriiltek kezelésre.

A menedzselés szempontjabél mas kérdések meriilnek fel. Hogyan menedzseljiink
biztonsadgosan egy eszkozt? Hogyan emeljiink ki nyilvanos szerverek tartalmat ugy, hogy
biztosithassuk a tartalom atvitel kozbeni moddosithatatlansagat? Miképp torténjék a

valtozasmenedzselés tamadas vagy informatikai halozati hibabol adodo hibakeresés kdzben?

Architekturalis szempontbol a savon kivili — Out Of Band (OOB) - informatikai
héalézatmenedzselés tekinthetd barmely menedzselési €s riporttolasi stratégianak. Semmiféle a
szervezet tényleges milkodését érintd adatforgalom nem jelenik meg az ilyen OOB
informatikai hal6zatokon. Az egyes eszkdzoknek kdzvetlen kapcsolattal kell rendelkezniiik az
ilyen informatikai halozatokhoz, illetve ahol ez f6ldrajzi vagy mas rendszer-specifikus
okokbdl nem lehetséges, az eszkoz titkositott csatornan keresztiil kell, hogy kapcsolodjon a
tényleges szervezeti informatikai halozaton keresztiil. Az ilyen csatorndkat ugy kell
konfiguralni, hogy azokon csak a menedzseléshez sziikséges portokon keresztiil lehessen
hasznalni, amelyek a menedzseléshez és riporttoldshoz sziikségesek. A csatorna hozzaférését
le kell szlikiteni oly modon, hogy csak az arra kijelolt hosztok tudjanak kapcsolatot
kezdeményezni, vagy fogadni.

AZ OOB megvalositasanak nehézségét az adja, hogy részben, vagy a maximalis
megbizhatosag érdekében teljes egészében dedikalt halozatot sziikséges kiépiteni hozza.

Az OOB informatikai hél6zatmenedzselés megvalositdsa utdn a logolas és a riportolas
folyamata egyszeriibbé valik. A legtobb informatikai halozati eszkoz syslog adatokat kiild,
melyek kiemelten fontosak egy informatikai haldzati hiba, vagy biztonsagi incidens
kezelésekor. Az ilyen adatokat a haléozatmenedzsment szegmensen elhelyezkedd egy, vagy
tobb syslog analizis hosztnak kiildjiik. Az érintett eszkoz fliggvényében vélaszthatunk valtozo
riasztasi szintek kozott attol fiiggben, hogy milyen mennyiségli €s milyen mélységli log
informaciot szeretnénk kinyerni. Emellett az analizdld szoftverben sziikséges az egyes
eszk6zok logjainak megjeldlése, hogy lehetdség legyen a részletes attekintésre €s jelentések
készitésére. Példaul egy tamadads esetén egy Layer 2 switch altal kiildott log adat

feltételezhetden kevésbé érdekes informacidot hordoz, mint egy IPS logjai. Specidlis
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alkalmazasok — mint példaul az IDS/IPS rendszerek — altalaban sajat protokollokat hasznalnak
a riasztasi informéciok atvitelére. Az ilyen adatokat altalaban dedikalt menedzsment
rendszerekre kell naplozni, melyek egyedi modon kezelik tdmadasok riasztasat. A napl6zo
eszkozoket kombindlva, a tobb eszkozbdl szarmazd logg informéciok alapjan a teljes
informatikai halozat allapotara vonatkozo informéciok is kinyerhetok. A logg iizenetek
idészinkronjanak biztositdsaira a hosztok ¢és informatikai halézati eszkozok —Orait
szinkronizalni kell. Azon eszkdzok, amelyek tdmogatjak az Network Time Protocol (NTP)
nyujt megoldast a pontos id6 nyilvantartasara. Egy tamadas esetén a masodpercekre tehetd

1dokiilonbségnek is jelentdsége van, mivel igy derithetd ki a véghezvitt tamadas sorrendisége.

Amennyiben egy informatikai haldzati eszk6z kompromittalodik, minél tovabb tart kitalalni a
kompromittaltsdg mértékét, annal nagyobb annak a szervezetre gyakorolt pénziigyi és jogi
hatasa — ezért els6dleges az id6tényezd. A loggolast végzd eszkdzok és szoftverek elsddleges
funkcidja, hogy egy informatikai hélozati tdmadas esetében minél hamarabb értesitést
tudjanak kiildeni a biztonsagi specialistanak. Ennek hatékonysaga érdekében egy biztonsagi
monitoroz6 eszkoz vagy szoftver a kovetkezd képességekkel kell, hogy birjon:

- Syslog és IDS/IPS riasztasi adatok konszolidacidja.

- Felhasznalok altal definialt szabalyokon alapul6 adat osztalyzas.

- A biztonsagi specialista valds idejii automatikus értesitése kritikus riasztdsok esetén.

- Kritikus riasztasok automatikus elemzése.

- Gyors, flexibilis jelentési rendszerek biztositdsa nagy mennyiségli syslog és IDS/IPS

riasztasi adat kezelésére.
- A riasztési adatok grafikus kezelése a konnyli €s gyors tdamadastipus, tdmadas forras és
tamadas célallomas analizis érdekében.

Mint minden log menedzsmentnél igy az OOB-nél is komoly tervezési és megvaldsitasi
feladat a mit és hogyan. Ebben sokat segithetnek az altaldnos €s rendszer specifikus legjobb
gyakorlatok. (Sok rendszernél csak a sajat adatokkal kel modositani a kész modulokat. A
logolas masik kérdéskore az analizis, amelynek elvei viszonylag jol gyakorlata mar kevésbé
kidolgozott.
Az OOB menedzsment nem minden esetben kivanatos. Alkalmazasa sok esetben a
menedzsment alkalmazason, és az alkalmazott protokollokon mulik. Tekintsiink egy olyan
menedzsment eszkozt, amely feladata az informatikai haldzatban talalhaté eszkozok
elérhetdségének meghatarozasa! Ha két gerinchalozati eszkoz kozotti kritikus OOB link

meghibasodik, a menedzsment eszkdz feladata az, hogy az adminisztratort értesitse.
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Amennyiben ez az eszkoz OOB menedzsmenttel izemel, akkor nem lesz képes detektalni az
adott link meghibasodasat, mivel az OOB informatikai halézaton 1évd eszkozok egy kozos

informatikai haldzatként kezelddnek.

Az ilyen jellegi menedzsment alkalmazédsok esetén javasolt a menedzsment sdvon beliili in-
band megvalositdsa. (Tehat a menedzsment adatok a normél és az OOB haldzaton is
elkiildésre kerlilnek, illetve ha biztonsagi szempontbol ez megengedhetd, akkor a
tavmenedzselés is mindkét halozaton engedélyezésre keriilhet.) Az ilyen in-band
menedzsment esetén azonban torekedni kell a lehetd legbiztonsdgosabb menedzsment
megvalositasaira. OOB menedzsment megvalosithatd egy menedzsment informatikai
halézaton is, amennyiben egy tlizfallal valasztjuk el a menedzsment hosztokat és a

menedzselni kivant eszkozoket.

Amennyiben egy eszkoz in-band menedzsmentet igényel, szamos tényez6t kell figyelembe
venni. El6szor is azt, hogy az eszkdz mely menedzsment protokollokat tamogatja. IP Security
(IPSec) eszkozok egyszerlien menedzselhetok egy a menedzsment allomastdl a menedzselt
eszkozokig kifeszitett tunnel segitségével. Az ilyen megvaldsitas lehetdvé teszi, hogy szdmos
nem biztonsagos menedzsment protokollt hajtsunk at ezen a titkositott csatornan keresztiil.
Amennyiben az [PSec nem tamogatott egy adott eszk6zon, kevésbé biztonsagos alternativak
koziil kell valasztani. Egy eszk6z konfiguracidja esetén az SSH vagy SSL sok esetben
rendelkezésre all, és ezek az eszk6zok javasoltak a Telnet hasznalataval szemben, mivel
ezeket keresztiil a barmilyen konfiguracio modositas titkositva végezhetd. A fenti protokollok
szintén gyakran haszndlhatdak olyan esetben, amikor adatot kell fel- vagy letdlteni az adott
eszkozre. Hasznaljuk ezeket a nem biztonsagosnak tekinthetd FTP és TFTP helyett. Jollehet, a
TFTP igen gyakran hasznalt metddus az informatikai héalozati eszk6zok konfiguracidinak
vagy szoftver frissitéseinek mozgatasakor. Az wijabb tipust informatikai halozati eszk6zok
tamogatjak a Secure Copy Protocol (SCP) hasznalatat, egy olyan file transzfer eszkdzt, amely
az SSH eldnyeit hasznalja ki. A Renddrség kdzponti €s regionalis kritikus eszkdzeinél ezek a

biztonsagos menedzselési technoldgidk kialakitasra keriiltek.

A masik figyelembe veendd tényezd az, hogy a menedzselési csatorndknak minden idében
aktivnak kell lenniiik. Ha ez nem teljesiil, a tlizfalakon ideiglenes hozzaférés biztosithatd a
menedzsment funkciok elvégzésének idOtartamara, melyeket haszndlaton kiviil tiltani,

legalabb id6szakosan feliilvizsgalni és az eredménytdl fliggden eltavolitani sziikséges. Jollehet
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az ilyen jellegi folyamat nem érvényes nagy mennyiségii eszkdz esetében, nagyobb
szervezetek estében nem kivanatos megoldasnak tekintendd. Amennyiben a csatornaknak
minden idében aktivnak kell lennilik, mint pl. SNMP alkalmazisa esetén, egy harmadik
tényezot is figyelembe kell venni: vajon valoban sziikséges-e az adott menedzsment eszk6z?
SNMP alapt menedzsment eszk6zok gyakran hasznélatosan az informatikai héalézatokban,
mivel leegyszertsitik a hibakeresés folyamatat és a konfiguralést. Ett6] fiiggetleniil az SNMP
protokollt kiilonds odafigyeléssel kell kezelni, mivel az alatta taladlhatdo protokollok sajat
biztonsagi problémakat hordoznak. Amennyiben sziikséges, alkalmazhatunk read-only SNMP
hozzaférést az eszkozokon, és kezelhetjik az SNMP community sztringet hasonlo
érzékenységgel minden rendszernél, ahogy egy UNIX hoszt esetén tennénk. Az SNMP
hozzaféréseknél pedig a kiildési és hozzaférési beallitasok biztonsagos atgondolt beallitasa
jelentdsen csokkentheti a kirokozas veszélyét. Erdemes tudni, hogy az SNMP hélozatba
torténd bevezetésekor egyben potencidlis biztonsagi sériilékenységek is keriilnek a halozatba.
Amennyiben az informatikai halézati eszkozok esetében lehetdség van titkositott SNMPv3
hasznalatara, akkor az akar in-band akar OOB menedzsment estén is alkalmazhato.
Megjegyezném, hogy az SNMPv3 biztonsagosabb, mint a korabbi verzidk, mivel 56 bites
DES védelemmel rendelkezik. Amennyiben az eszkdz tamogatja javasolt az AES, 3DES
titkositas hasznalata, ez esetben nagy mennyiségii lizenet esetén vizsgalando a kiildo eszk6zon

jelentkezd erdforras terhelés novekedés.

A konfigurédci6 valtozas menedzselése szintén a biztonsagos menedzselés egy résztémakore.
Ha egy tamadéas van folyamatban, fontos hogy ismerjiilk a kritikus informatikai halozati
eszk6zok allapotat és az utoljara végrehajtott konfiguracids valtoztatdsokat. A valtozas
menedzselés tervének elkészitése a mindenkori biztonsagpolitika része kell, hogy legyen, de
minimalis elvaras, hogy a valtozasokat autentikacids rendszerek alkalmazésaval rogzitsiik a
valtozasokat, és a konfiguraciokat FTP, TFTP vagy SCP segitségével archivaljuk. A
menedzselést €s rendszerbiztonsagot kiilonds tekintettel a jogosultsagok karbantartasara és az
elemzésekre nagyban segitheti a cimtar alapti authentik4ci6. Hamis érv a cimtér integracio
ellen megtorés kockéazata. A sziget rendszerekben gyakori az aktualizalds elmaradas és
nehezebb a miivelt visszakeresés, nagyvallalati méretekben, amennyiben az adott rendszert
onallod tobb pontos kiilsé fél szamara is elfogadott autentikacioval akarjuk ellatni, akkor az
adott rendszeren torténd kivitelezés koltsége Osszemérheté lesz a kozponti cimtar
kialakitasaval és tobbszordsen koltségesebb, mint akir egy biztonsdgi szinttel magasabb

besorolasu a szervezet egészére vonatkozd cimtarhoz vald integracido esetében. A
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Rendorségnél tobb univerzalis cimtar van ezek egymadssal integraltak. Az alkalmazéasok
szintjén még részleges az integracid. A Robotzsaru rendszernél jelentds torekvés van az
onallé autentikacidés rendszer fejlesztésére, amely kockazati koltség és iizemeltetési

szempontbol sem tlinik szerencsés megoldasnak.

A fentieket Osszegezve, olyan altalanossagban megfogalmazott kritikus célpontokat
hatdroztam meg, melyeket mind a mar meglévd informatikai haldzatnal, mind egy
fejlesztendd informatikai haldzatnal, vagy Gjonnan épitendd informatikai haldézat védelménél
figyelembe kell venni, a teljesség igénye nélkiil tipizaltam 6ket. Az altalanos megfogalmazas
tudatos volt részemr6l, mert konkrét eset tanulmanyozasaval adatvédelmi szabalyokat
sértettem volna, igy viszont lehetdségem nyilt a 1étezd €s lehetséges problémakat bemutatni,
amelyekkel akar talalkozhatunk a Rendérségi informatikai halozat tamadasi célpontjainak

vizsgalddasa sordn is.

2.4. ARENDORSEGI INFORMATIKAI HALOZATOKAT ERHETO, VARHATO
FENYEGETESEK

A fenyegetettség tekintetében a RendOrség informatikai haldzatat a nagy vallalatok
informatikai hal6ézatahoz hasonlonak tekintem. Feltételezéseim szerint hasonld mas, az
Internetre csatlakoz6 informatikai halézatokhoz. Léteznek belsé felhasznalok, akiknek kifelé
iranyt kapcsolatokra van sziikségiik, és léteznek kiilsé felhasznalok, szervezeten kiviili
személyek, mas rendszerek €s sajat felhasznalok is, amikor rendszeren kiviilrdl befelé iranya
kapcsolatokat szeretnének kezdeményezni. Ezen fenyegetéseket csoportositom és

meghatarozom jellemzdjiiket.

Ahogy az a CSI és az FBI altal készitett jelentésekben is megjelent, a timadasok tobbsége a
belsé halézatrol szarmaztathatd. FElégedetlen alkalmazottak, belsé kémek, latogatok,
vendégek, hibds teszt szoftverek, hosztok, amelyek virusokkal és férgekkel fertézik a

hélozatot, és képzetlen felhaszndlok alkotjék az ilyen jellegi tiamadéasok potencidlis forrasat.

A nagyvallalatok és allami szerepldk estében az informatikai kultira és vezetdi elvarés
fliggvényében a gyakorlati tapasztalatok szerint a jo szandéku tudatlansagbol, vagy feladat
gyors befejezését célzo szabalytalan rendszer hasznalat mértéke jelentdsen meg is haladhatja a
rossz szandéku, illetve hibabdl adddo incidenseket. Tehat a nem rombolo, adat eltulajdonito

célu incidensek et is figyelembe kell venni a kockézatoknal.
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A héldzatbiztonsag tervezése soran igen fontos a potencialis (jO, rossz szdndéku és a hibabol

szarmaz0) belsd fenyegetések figyelembe vétele.

A nyilvanosan cimezhetd hosztok, amelyek az Internetre vagy az extranet halozatokon
kapcsolddnak nagy valdszintiséggel alkalmazas rétegbeli tamadasok varhatok, melyek
privilegizalt hozzaférés szerzésére iranyulnak, vagy DoS tamadéashoz vezetnek, melyek a
rendszer lizembiztonsagat fenyegetik. Az ellehetetleniilés és az adat mddositas ellen is jo
megoldas, hogy a széles korben elérhetd kiils6 szolgaltatasok kiilon infrastruktiran fussanak
¢s az alaprendszerekkel torténd adat atadas megfeleléen szabdlyozottan tlizfalon keresztiil
torténjen.

Egy hacker megprobalhat Gn. war-dialer alkalmazasokon keresztiil halozati hozzaférést
szerezni, ugy hogy az adatkapcsolati telefonszdmokat szerzi meg. A war-dialer alkalmazasok
vagy hardverek miikddésének alapja, hogy szdmos telefonszamot felhivnak és megallapitjak
az azok mogott talalhatd rendszerek tipusat. A személyes felhasznalasra szant tavfeliigyelet
szoftverek vannak leginkabb kitéve az efféle tdmadasoknak, mivel ezek tipikusan nem tul
biztonsagosak. Mivel az ilyen eszkdzok altalaban tizfal mogott helyezkednek el, amennyiben
egy hacker hozzaférést szerez a betarcsazas soran, belsd felhasznald szerepkorében tud
feltlinni a belsd halozaton. A Renddrségi rendszereknél ilyen betarcsazas nem engedélyezett,
csak IP alapi kapcsolatok, illetve mobil VPN halézaton SMS iizentek kiildése lehetséges
bejové lizeneteknél a jelenlegi elvarasok szerint csak informécids iizenet érkezhet,

konfiguracio nem.

A vezeték nélkiili technologiak (WLAN) megjelenésével szamos 0j fenyegetés tipus jelent
meg. Az Un. war-driving egyre népszerlibb a hackerek kozt. Egy wireless kartya €s egy sniffer
alkalmazas segitségével a hacker konnyedén hozzéaférhet a vallalati informaciokhoz, és belsd
jogosultsagokat szerezhet. Renddrségi halozatban alapesetben tiltott a WIFI hasznélata.
authentikaciora képes, behatolas detektalassal és IPS ttizfallal ellatott WIFI kialakitas, adat

forgalom tekintetében a 802.11ac protokoll és WPA2 titkositas a minimum elvaras.

A DSL technoldgia, és mas nagy savszélességli permanens kapcsolatok térhdoditasanak
koszonhetden a vallalati kornyezet a dolgozok tdvmunka kornyezetivel, otthoni irodai
kornyezetekkel boviiltek. Az ilyen helyszineken taldlhaté munkadllomésok szélesebb korii
fenyegetéstipusoknak vannak kitéve, mint a vallalati halézaton beliillieck — és biztonsagi
szempontbol egységes rendszerben kezelve lehet a legjobb eredményt elérni. A vallalati

biztonsagpolitika szinte minden esetben titkositds alkalmazésat irja eld ilyen kapcsolatok
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esetén. A tdmadastipusokat az aldbbiakban rendszereztem ¢€s ismertetem.

1. Jogosulatlan hozzaférés (Unauthorized Access)

Jollehet ez 6nmagéban nem egy specifikus tdmadasfajta, a jogosulatlan hozzaférésen alapulo
tobbsége. Ha egy brute-force alapokon nyugvd telnet tamadast tekintiink, akkor elsé korben
ennek kivitelezéséhez telnet prompt szerzése sziikséges. Amennyiben egy telnet kapcsolat
kiépitésére keriil sor, egy inditasi iizenetben jelezhetd, hogy pl. “az eréforras hasznalatdhoz
megfelel jogosultsag sziikséges”. Amennyiben a hacker tovabbi kisérleteket tesz, ugy ezek a
kisérletek mas jogosulatlan akcidonak tekinthetok. Ilyen jellegi tamadasok érkezhetnek

egyarant a kiilsd, és a belsd haldzati szegmensek feldl.

2. Alkalmazas szintii tamadas (application layer attack)

Az alkalmazas szintli tdimadasok rendszerint a szerverek operacids rendszerében, illetve a
szerveren futd alkalmazasokban rejlé hibdk kihaszndldséval juttatjdk a tdmadott magas szintli
jogosultsagokhoz.

Az egyik f6 probléma az alkalmazas szintli tAmadasokkal, hogy gyakran olyan TCP / UDP
portokon keresztiil torténik, melyek engedélyezve vannak a tlizfalakon. A tdmadasok

crer

épiil.

3. Jelszo megfejtés (password attack)

A szamitogép haldzatok erdforrasait tamaddk szamos modszerrel probalkoznak a
felhasznalonevek és jelszavak megszerzésére, melyek koziil a legelterjedtebb az tn. brute-
force tdmadas. E tdmadasi formanal rendszerint egy erre a célra kifejlesztett alkalmazas
probal kiillonbozo az alkalmazéas adatbazisaban levd, vagy generalt jelszavakkal belépni egy
elérhetd haldzati er6forrasra. Amennyiben sikeriil megtalalni egy adott felhaszndl6 jelszavat,
akkor ugyanolyan jogokkal rendelkezik a timadott halozati er6forrason, mint a felhasznalo.

Ennél sokkal nagyobb veszélyt jelent, hogy a felhaszndlok rendszerint valamennyi
er6forrason ugyanazt a felhasznalonév / jelsz6 part hasznaljak, igy ha a tdmadonak lehetdsége
van tobb haldzati erdéforrashoz is hozzaférni a megszerzett jelszoval. A tobb pontos
authentikacioval és tevékenység hozzaférés szabalyozéassal jelentdsen csokkenthetd a

veszélye. ( Honnan, mikor, jelszé bonyolultsag, kitiltas, szokatlan tevékenység blokkolasa.)
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A jelszd megfejtésnél a kisebb erdforrast igényld megoldéas a szotarral torténd tamadas, ez
még jelenleg is hatékony lehet ahol nem megfeleld a felhasznal6i tudatossag, illetve ha a
hacker rendelkezik felhasznald specifikus informaciokkal. Jelenleg a leghatékonyabb

tamadasnak a kombinalt szotar és variacios brute force tamadas lehet.

4. Szolgaltatasok blokkolasa (Distributed Denial of Service)

A legelterjedtebb tamadasi forma a halozatok ellen a Denial of Service (DoS) , vagy
Distributed Denial of Service (DDoS) tamadas, melyet a legnehezebb teljes egészében
elimindlni a halozatbol. A DoS tamadasok kiilonboznek az egyéb tdmadasi modszerektdl,
mert a céljuk nem informéciok megszerzése védett halozati eréforrasokrol, hanem a halozati
er6forrasok altal nyujtott szolgaltatdsok elérhetdségének megakadalyozasa. Ezt a célt
altalaban a hélozatban (alacsony savszélességii 6sszekottetések), vagy haldzati aktiv eszk6zok
varhat6 terhelésre méretezett szamitasi képességét tilzottan igénybe vevo forgalommal, vagy
a védett eréforras operacids rendszerében rejlo sziik keresztmetszetek (memoria, processzor
kapacitas) kihasznalasaval érik el.

A teljesség igénye nélkiil néhany jol ismert tamadas példaul a Code Red , Blaster, TCP SYN
flood, Ping of Death, Tribe Flood Network (TFN) és Tribe Flood Network 2000 (TFN2K),
Trinoo, Stacheldraht, Trinity, SoBig. *°

5. IP cim hamisitas (IP spoofing)

IP cim hamisitasrol beszéliink, amikor egy illetéktelen személy akar a belsd, akér a kiilsé
halézaton jogosulatlanul haszndl olyan IP cimet, melyrdl belsé védett eréforrasok elérhetok.
Egy masik célja az IP cimhamisitdsnak, hogy elfedje az illetéktelen tdmado tényleges IP
cimét, ezaltal megnehezitve a timado felkutatasat.

Alaphelyzetben az IP cimhamisitassal csak egyiranyu adatforgalom lehetséges, ezaltal egy
kliensrdl lehet adatokat tovabbitani egy védett erdforras iranyaba, ezzel DoS tdmadast
megvalodsitva. Kétiranyl adatforgalom megvaldsitdsdhoz a tdmadonak a halézati eszkozok

routing tablajat is manipulalni kell.

16 Megjegyzés: Az els6 négy tdmadas alapvetden féregtdmadas, és nem DoS vagy DDoS eszkdz, azonban
viselkedésiik DoS tipust koriilményeket teremt
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6. Csomagok vizsgalata (packet sniffer)

A packet sniffer egy szoftver alkalmazas, vagy hardver eszk6z, mely alkalmas egy fizikai
Osszekottetésre racsatlakozva, az adott Osszekottetésen 4athaladd valamennyi csomagot
Osszegytjteni, majd analizalni. Mivel szamos alkalmazés kddolatlanul tovabbit informaciokat
(példaul ftp, telnet, stb.), ezért a packet snifferek alkalmazasaval ezen alkalmazéasok altal
tovabbitott adatok lathatova tehetdk, igy a felhasznalonevek és a jelszavak is.

Kiilonos veszélyt jelent, hogy a felhasznalok tobbsége ugyanazt a felhasznalonév / jelsz6 part
hasznalja valamennyi alkalmazas esetén, igy egy gyengébb haldzati protokoll monitorozasa
altal megszerzett adatok felhasznaldséaval, kritikusabb alkalmazasokhoz is hozzé lehet férni.
Titkositott adatforgalommal és biztonsagos autentikacioval megnehezitheté a tamado dolga,
igaz ehhez a rendszerer6forrasokat megfeleléen méretezni kell, hogy az tizemszerii hasznalat
ne okozzon talterhelést a kiszolgdldsban. Az informatika érdekes fintora, hogy a packet
sniffer az egyik legfontosabb eszkdz a hibas halozati miikddés, illetve a tdmadas detektélés

folyamatéaban.

7. Man-in-the-middle

A man-in-the-middle jellegii tamadasok soran a hacker a haldzaton keresztiilmend
csomagokhoz fér hozza. Az ilyen tdimadasok sok esetben a fent emlitett sniffer timadasokbol
indulnak ki, és mas eszk6zok, routing, szallitas rétegbeli protokollok segitségével torténik. Az
ilyen tdmadasok informacio ellopashoz, session eltéritéshez vezetnek. Eredményezhetnek
forgalmi analizisen alapuld informécioszerzést, DoS tdmadast, az atvitt adat modositasat, és
az informacios sessionbe 0j adatok beillesztését. A megel6zés alapvetd 1épése a VLAN-ok

megfeleld hasznélata és a hozzaférhetd halozatokon a tikositott atvitel.

8. Halozat feltérképezés (network reconnaissance)

A halozat feltérképezés tdmadasnak tekintjiik azokat a kisérleteket, melyek informaciok
begylijtésére iranyulnak a halozat topoldgiajarol, az operacids rendszerek fajtajardl, illetve az
eréforrasokon futd alkalmazasokrdl. Az egyéb tdmadasokat rendszerint megel6zik a haldzat
feltérképezésére iranyuld tamadéds, mert az igy megszerzett informacidok birtokdban
hatékonyabb tdmadasi modszerek dolgozhatok ki. A halozat feltérképezés leggyakoribb
eszkozei: DNS kérések, Ping sweep, Port scan. A feltérképezés terén kompromisszum kotésre
lehet sziikség, mert nagy rendszereknél ezen eszk6zok a miikodés ellendrzést, hiba detektalast

¢s a dinamikus valtozdsok kovetését szolgaljak és ésszerlitlen szintli tiltasuk maga is
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kockazatot jelent, kivaltsuk koltséges és ronthatja a rendelkezésre allast, vagyis végsd soron

az adatok hozzaférhetdségét.

9. Trust® kapcsolatok kihasznalasa (trust exploitation)

A trust kapcsolatok kihasznalasa esetén a timado valamely mas tdmadasi modszerrel hozzafér
egy elérhetd eréforrashoz, majd kihasznalja, hogy a megtdmadott eréforrasrol hozza lehet
férni mas védett eréforrasokhoz. A leggyakoribb példa a trust kapcsolatok kihasznalasara a
publikus szervereket tartalmazo tiizfal szegmens. Egy web szerver operacids rendszerében
rejlé hiba kihasznalasaval a tamado hozzaférhet a web szerverhez, majd a web szerveren
keresztiil az azonos szegmensen levd levelezd szervert is tdmadni tudja. A nem megfeleléen
felkésziilt hackerek esetében azon a teriileten van veszély, amig valamilyen céleszkozzel
eljutnak, a felkésziilt timadok azonban az ilyen technologidkban tudnak kiteljesedni. Kliensek
esetében a zombiként torténd felhasznalas lehet a magas kockazat, nagy vallatoknal viszont

folyamatosan kezelni kell az ilyen egymadsra €piil6 tdmadéasokat.

10. Port atiranyitas (port redirection)

A trust kapcsolatok kihasznalasanak egyik megoldédsa a port atirdnyitas. Képzeljiink el egy
publikus szervereket tartalmazo tiizfal szegmensen! A publikus szerverek elérheték a kiilvilag
iranyabol, ugyanakkor publikus szerverek elérhetnek eréforrasokat a belsé védett halézaton
i1s. Amennyiben a tamado sikeresen bejutott egy publikus szerverre, akkor egy egyszerii
szoftver telepitésével megoldhatd, hogy a publikus szervernek szoldé csomagok egy bels6
védett eréforras felé tovabbitodjanak, ezaltal a timado megkeriilheti a tlizfalat. A megoldas a

tartalom vizsgalat, pontosan beallitott belsd tlizfalrendszer lehet.

11. Root Kit-ek, virusok és tréjai falovak (root-Kit, virus and Trojan horse attack)

A root kit szkriptek és programok olyan csomagja, melyet a hacker egy olyan hosztra telepit,
amelyet mar korabban kompromittalt és azon adminisztratori vagy root jogosultsdgot szerzett.
A Kit a rendszerprogramok trojai verzidit tartalmazzak (pl. cmd.exe, /bin/login/su), melyek
installacié utdn lehetdvé teszik a hacker szamara, hogy autentikacidé nélkiil jusson teljes

rendszerhozzaféréshez.

17 Megjegyzés: Bizalmas
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A virusok ¢€s a trojai falovak rendszerint a felhasznal6i munkadllomasokat tamadjak meg. A
virusok olyan szoftverek, melyek programokhoz kapcsoldédnak, és nem kivéanatos funkcidkat
hajtanak végre (pl. tordlnek allomanyokat). A trdjai falovak olyan programok, melynek
masnak latszanak, mint amik (pl. egy jaték program, mely rogziti a lelitott billentyiiket, és
tovabbitja ezt az informéciot egy eldre meghatarozott helyre). A virusoknak egy specialis
fajtaja az un. férgek (worm), melyek egyarant veszélyesek a munkadllomasokra és a
szerverekre is. A munka allomasokhoz vald hozzaférés veszélyét az adja, hogy minden az
adott szamitdgép szdmara engedélyezett szolgaltatashoz van esélye a hackernek hozzaférni,

illetve a visszafejtéskor megneheziti a visszafejtést.

12. Zero-day jellegii tamadasok (day-zero attack)

A zero-day jellegii tamadasok ala olyan féreg, virus és trojai tamadasok tartoznak, melyeket
még nem azonositottak, és nincs hozzajuk kapcsol6dd betdrési minta, amelyek alapjan a
virusirtok, és IDS rendszerek felismernék Oket. A fejlettebb védelmi rendszerek esetében a
megvaltozott tevékenység alapjan, illetve a terhelés valtozast figyelve lehet észrevenni az

ilyen jellegii kisérleteket .

13. Layer 2 tamadasok

A layer 2 szinti haldézati kozegeken inditott tamadasok Osszefoglalo neve. Ezek ala
tartozhatnak az Ethernet szintli tdmadasok, vagy a wireless kornyezetet érintd tamadasok.
Ezek a kovetkezOk lehetnek példaul (a teljesség igénye nélkiil): CAM Table Overflow, VLAN
hopping, Spanning tree manipulation, MAC spoofing, DHCP snoofing, PVLAN attack,
DHCP starvation, CDP attack, Denial vagy Degradation of Service, Packet sniffers,
Jogosulatlan hozzaférés, MITM aktiv tamadasok, Authentication forge, Passive Attack (FMS
paper), Rough Access Point alkalmazasa, Brute force dictionary attack, IP spoofing, Arp
spoofing, topoldgia felderitése. A védekezés fligg a tdmadas jellegétdl, illetve altalanosan a
halozati eszk6zok és a hozzaférés pontos bedllitdsaval, port, MAC cim és VLAN megfeleld
konfiguralasaval csokkenthetd a kockazat. A jol méretezett sziik keresztmetszetekt6l mentes
halézat a talterheléses jellegli tamadasok eredményességét csokkenti. A megfeleléen
konfiguralt menedzsment rendszer mar az eredményes tamadas el6tt figyelmeztethet a
megvaltozott forgalomra, illetve automatikus beavatkozas is lehetséges. A tapasztalatok
szerint a legkevésbé tdmadhatd halozati részek, amelyekben gyakorlatilag nincs forgalom,

befolyasolasi lehetdség, A védelmet ilyen struktura esetében a halozati hatarokon kell
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megvaldsitani. A magas szolgaltatasi szintli, akar tamadas kezelésre is képes eszkozok
esetében a bedllitott funkcidkat jol megtervezetten kell megvaldsitani, mert a részleges
beallitds mind atbocsajtd képesség, mind biztonsag tekintetében a szandékolttal ellentétes
eredményt hozhat. pl. Egy korlatoz6 funkcidé adminisztracidos jogahoz jutva a tamado a
felhasznalok szamara ellehetetlenitheti a szolgaltatdsok elérését sajat rendszerei szamara

pedig a teljes halozatot dedikalhatja.
14. URL és Content blocking tamadasok, kartékony kod futtatasa

A tamadok altal gyakran alkalmazott modszer, hogy a web szervereket torik fel el0szor. Az
ilyen jellegli timadasok hihetetleniil sokrétiiek lehetnek, - beleértve a dotdot, url obfuscation,
nem RFC megfelelé miikodés, MIME tipuson nyugvd, URI hosszon alapuld, stb. tamadasokat
-. A web alapt tdmadasok népszeri valfaja az artalmas kod elhelyezése, melyet letdltve a

kliensek gépén hajtodik végre.

A fenti felsoroldsban igyekeztem a Renddérség informatikai héldzatat altalanossagban
vizsgalni a tdmadasok tekintetében. Megallapitottam, hogy szamos olyan fenyegetés és
tamadas 1étezik, amelyek a kezdeti kompromittalas 4ltal egy hacker behatolasa
leegyszeriisodik és masodlagos tamadasokat kezdeményezhet tobbek kozott, vagy az eredeti
célndl megmarad a tdmado. Rendkiviil szerteagazo és széleskorii lehet a tamadéasok kore. A
fenti felsorolas csak az alapvetd tipusokat dleli fel, a specialis iranytakat jelen elemzés soran

figyelmen kiviil hagytam.

2.5. A RENDORSEG INFORMATIKAI HALOZATANAK VEDELMI
CELKITUZESEI BIZTONSAGI KOVETELMENYEK

Minden olyan tevékenység mely az informatikai halozati szolgaltatast, Rendérségi
informatikai tevékenységének biztonsagi szintjét alkotja és fenntartja, meghatarozza az
informatikai halézat biztonsag helyzetét, mely lehet személyi, szolgaltatasi vagy targyi
vonatkozastu. Ezen tevékenységek ilyen sarkalatos szegmenseként értelmezem a
veszélyhelyzeteket, az informatikai halozatot, éré fenyegetéseket, és azok elleni védekezések

meghatarozasa érdekében megfogalmazott kérdések korét.

A GDPR, a nemzeti biztonsagi stratégia, ajanlasok (KIB 25, kormanyzati ajanlasok)
kiilondsen IBIK, torvények kiilonds tekintettel az informacié biztonsagi torvényre és egyéb
jogszabalyok (elektronikus kormanyzati gerinchaldzat, egységes digitalis radio rendszer

eldirasai stb.), helyi eléirasok (helyi szervezeti informatikai biztonsagi stratégia, politika és

82



szabalyzatok) felhasznalasaval vizsgalati szempontokat hatdrozok meg. A felderitéssel célom
meghatarozni a Nagytavolsagu €s helyi halozatok biztonsagi osztalyba soroldsanak allapotat,
helyzet felmérését, a sziikséges intézkedések meglétét, az érvényben 1évé eldirdsok

alkalmazhatdsagat, fizikai megvalosithatosagat.

Tézisem szerint, mindenki, aki informatikai halézattal rendelkezik (legyen a nagyvallalat,
vagy egy kisebb vallalkozas) elsddleges fontossagu szdmara a haldzatanak biztonsaga. Miutan
a Renddrség informatikai hdlozatdn 1évé informacid nagyon sok pénzbe keriil, igy néha
rendszerezés nélkiil temérdek pénzt forditanak annak védelmére. A szoftver- és hardver
piacon a biztonsdgi cégek megszdmlalhatatlan sok védelmi megoldassal bombazzak a
vasarlokat, és ezek a védelmi megoldasok atlathatatlan utvesztébe terelik oket. A
dontéshozokat pedig nagymértékben befolyasolja a divat, a trend és a marketing. A miiszaki
megfontolasok, illetve a szervezet mitkodésének megfeleld megoldasok keresése pedig jo
esetben is csak ezutan kovetkezik. Ezért kutatdsokat folytattam, hogy mit kell védeniink, ha
a halézatunkat szeretnénk biztonsagban tudni és egyaltalan milyen megoldasok johetnek

szoba.

Kutatasaimat a piacon fellelhetd termékek vizsgalatain folytattam le. Egy nagyvallalati, jelen
esetben a RendOrség informatikai halozat biztonsdg szempontjabol azokat a pontokat
mutattam be, ahol a lchetséges Osszes tamadasi feliilet el6fordulhat. A fenyegetettség
tekintetében a nagy vallalatok informatikai hal6zata hasonldé mas, az Internetre csatlakozo
informatika héalozatokhoz. Léteznek belsd felhasznalok, akiknek kifelé iranyu kapcsolatokra
van sziikségiik, és léteznek kiilsé felhasznaldk, akik befelé irdnyl kapcsolatokat szeretnének
kezdeményezni. Szamos olyan fenyegetés 1étezik, amelyek a kezdeti kompromittalas altal egy
hacker behatoldsa leegyszerisodik, €és masodlagos tdmadasokat kezdeményezhet. Ezen

fenyegetéseket csoportositottam és hataroztam meg jellemzdjiiket az el6zdekben.

A fenti fenyegetettség vizsgalatot, és helyzet elemelemzéseket alapul véve, rendszereztem
azon alapelveket, melyeknek a Renddrség informatikai halézatanak alapvetéen a meg kell
felelnie, tovabba kovetelményként meghataroztam a teriileteket, melyeket érint. Ugyan a
23/2013. (V.17.) ORFK utasitasban a belsé¢ adatvédelmi és adatbiztonsagi szabdlyzatban
fellelhetd volt a jogosultsag szabalyozas bizonyos rendszerek esetében lekérdezések soran,
tovabba az objektumvédelmi feladatok ellatasanak korében specidlisan adatok rogzitésérdl és
felhasznalasarol talalhattunk szabalyzokat, viszont ezek mind specidlisan az adott rendszerre,
az adott adattipus feldolgozasara vonatkoztak. A Rend6rségi informatikai rendszerek

tekintetében altaldnos érvényl szabalyzoinak kialakitasa jelenleg zajlik. Ezen folyamat soran,
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a Renddrség informatikai biztonsdganak megteremtése érdekében altalanos érvénytien,
szabalyozott formaban gondoskodni kell:

— A biztonsagi elvarasokat és kovetelményeit rogzitése az informatikai biztonsag
dokumentacios rendszerben.

— A szervezeti és hataskori kérdések, valamint a Renddrségen beliili és az azon kiviili
adatkapcsolatok szabalyozasa.

— Az adat- és informaciés vagyon védelmét szolgald mindsitési és biztonsagi
osztalyba sorolési eljarasokat ki kell alakitani, valamint annak ellen6rzési moédjait
meg kell hatdrozni.

— Meg kell fogalmazni a személyekhez és szerepkorokhoz kapcsolodd biztonsagi
kovetelményeket, meg kell alkotni az oktatasi és képzési terveket, valamint
biztonsagi események, és meghibasodasok esetén sziikséges eljarasi rendeket kell
kialakitani.

— Biztositani kell az informatikai rendszerek fizikai és kornyezeti biztonsagat.

— Torekedni kell arra, hogy a mar meglévd biztonsagi rendszerek kompatibilisek
legyenek a kialakitani kivant fizikai és kornyezeti biztonsagi feltételekkel, és
biztositott legyen a rendszerek kozotti atjarhatosag.

— Az alkalmazott iizemeltetési ¢s kommunikécios eljarasok alkalmazasa soran meg
kell hatarozni az informatikai biztonsagi kovetelményrendszert.

— Ki kell alakitani az informatikai eszk6zokhoz, adatokhoz ¢és informatikai
szolgaltatasokhoz torténd hozzaférés szabalyait.

— Létre kell hozni az informatikai rendszerfejlesztési, infrastruktira folyamatos
miikdésének biztositasat szolgdld ¢€s karbantartdsi jogszabaly megfeleldségét,

biztosito eljarasokat.

OSSZEGZES, KOVETKEZTETESEK

Jelen fejezetben kettes szamu hipotézisemben feltételeztem, hogy a Rendérség informatikai
halozataval szemben tamasztott kovetelményeket, ¢és intézkedéseket rendszerezve
meghatarozhat6 az informatikai hal6zatanak védelmével szemben tamaszthato kovetelmények
kore. A feltételezésem valos volt, valoban a rendelkezésre allo szabvanyok és a Renddrségi
informatikai haldzat szegmenseit megvizsgalva felallithato a kovetelményrendszer. Viszont a
Renddérségen még nem keriilt elfogadasra olyan dokumentum, amely egységes formaban

tartalmazza a Renddrség informatika politikai elvarasait, filozofiai megallapitasait és
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informatikai biztonsagi védelmi célkitiizéseit.

Ebben a fejezetben rendszereztem a Rendodrség informatikai halozataval szemben tamaszthato
koriilményeket a vizsgalt dokumentumokban meghatarozottakat Gsszevetve a Renddrségi
normativ szabalyozokkal. Megallapitottam, hogy a Renddrség nem rendelkezik teljes kortien
a sziikséges szabalyozokkal, igy azok hianya miatt részben a napi gyakorlatot kovetve
alakultak ki a védelmi mechanizmusok. Ezért 0sszegeztem a kutatasi tapasztalatok alapjan a
kovetelményrendszereket. Allaspontom szerint a védelemnek biztositania kell az informatikai
rendszer megbizhatd {izemét fenyegetd karesemények elharitasat, illetve hatasuk
minimalizaladsat a megadott biztonsagi kovetelmények szintjén. Olyan védelmi eljarasokat
kell alkalmazni, amelyek garantaljak, hogy az allamigazgatas még akkor is hatékonyan
miikodjon, ha akdr egy szervezetét (tarca, intézmény, az orszagos hataskorii szerv) is
katasztr6fa ér. Az informatikai biztonsdg rendszere olyan legyen, hogy minimalis
adminisztrativ terhet jelentsen, az alkalmazottaktol ne igényeljen aranytalanul nagy
eréfeszitést, csak amelyet a helyes munkavégzés gyakorlata sordn elvarhatunk. Elsésorban
abban nyujtson tamogatést, hogy allapitsa meg a kivételes eseteket és biztositsa a normal
allapotra valdo visszatérést a kivételes esemény lekiizdése utan.,[22] Minimum
kovetelményként hatarozhaté meg, hogy biztonsdgos mitkddésre torténd attérés utan a feladat
végrehajtas a korabbinal ne legyen nehezebb. ,A munkafolyamatok atgondoldsaval, személyre
szabott munkakdrnyezettel €s a legjobb gyakorlatok alkalmazasaval (ISO27001,ITIL stb. ) az
is elérhetd, hogy security elvarasoknak megfeleld rendszerkdrnyezet egyben a feladat végzést

a korabbinal egyszeriibbé és gyorsabba tegye.

Ezért elemz0 kutatdsokat folytattam, melyekkel igazoltam, hogy a harmadik hipotézisemben
megfogalmazottak szerint, az elemzések soran meghatarozhato a Renddrség informatikai
héalozat biztonsag helyzete, személyi, szolgaltatasi és targyi vonatkozasu veszélyeztetettségi
pontjai, az azokat érd fenyegetések, sériilékenységek. Osszegezve a fentieket, tekintettel arra,
hogy jelenleg a Rendérség még nem rendelkezik olyan informatikai biztonsagi
dokumentacioval, mely egyértelmiien meghatarozna a Renddrség ilyen iranyu elgondolasait,
véleményem szerint az informatikai biztonsag politikanak a mar megfogalmazott informatikai
biztonsag filozofidra kell épiilnie, és megfeleld alapot kell teremtenie az informatikai
biztonsagi célkitlizések meghatarozasdhoz. Minden lehetséges esetben a megeldzésre torekvo
magatartast kell elényben részesitenie a kovetd magatartdssal szemben, elvégre alapozo
dokumentumot kell Ilétrehoznia a védelem érdekében. Az informatikai biztonsaggal

Osszefiiggd szabalyoknak, intézkedéseknek egységes értelmezését kell eldsegitenie.
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III. A RENDORSEG INFORMATIKAI HALOZATANAK VEDELME SORAN
ALKALMAZHATO ESZKOZOK ES MODSZEREK

A fejezetben célom az eldzo fejezetben megfogalmazott kovetelményeket alatamaszto, az
informatikai halozatok védelme soran alkalmazhatd modszerek, eszkozok, eljarasokat
rendszerezni és elemezni. A fejezetben feltirom a Renddrség informatikai haldzataban
jelenleg alkalmazott védelmi moddszereket, eszkozoket, ezzel is tagitva az eldzdekben
bemutatott helyzetképet. Bemutatom ¢és értékelem az eljarasokat. A bemutatast kdvetden
meghatarozom az eszkozoknek és mddszereknek a Renddrségi informatikai halozat védelme
soran torténd alkalmazasanak kritériumait, azok elényeit és hatranyait. Ebben a fejezetben
fontosnak tartom a Rendérség informatikai haldzata védelme soran alkalmazhatd eszk6zok és
modszerek korének kialakitasat és osztilyozasat. Az elemzések lefolytatisahoz alap
dokumentumként fogom hasznalni az 4allami és Onkormanyzati szervek elektronikus

informaciobiztonsagarol szolo 2013. évi L. torvényt.

BEVEZETES

A védelem sordn alkalmazhatd eszkozoket és modszereket Magyarorszdgon az allami

elektronikus rendszerek kapcsan jogszabaly hatarozza meg.

Napjainkban kiemelten fontos az informdacios tarsadalmat éré fenyegetések miatt, a
Renddrség vagyonat képezd elektronikus adatvagyon, valamint az ezt kezeld informacios
rendszerek, rendszerelemek biztonsaga, melyet védelmiik érdekében tett intézkedések utjan
tehetiink meg. Az intézkedések meghozatalahoz rendszerezni, csoportositani és azonositani
kell az elektronikus informéacios rendszereket, rendszerelemeket. Az intézkedéseknek ki kell

térnilik a megeldzésre, a biztonsagi eseménykezelésre és az incidensek kezelésére.

Az éllami és onkormdanyzati szervek elektronikus informéciobiztonsadgarol szol6 2013. évi L.
torvényt (a tovabbiakban: Ibtv.), ez i1ddig jogilag nem szabalyozott teriiletet von szabalyozas
ala, tobbek kozott az allami és dnkormanyzati szféra elektronikus informécids rendszereivel
kapcsolatos ~ halozatbiztonsagi  kérdéskoroket. A torvény  végrehajtdsdra  tobb
kormanyhatarozat, rendelet és utasitds sziiletett. Ezen szabalyozéas ald vont szakteriiletek
kozil jelen fejezetben a Renddrség elektronikus informacids rendszereit érintd jogszabalyok
altal eldirtakat vizsgalom, €s azok megvaldsitdsanak lehetdségeit kutatom, ezzel rendszerezem
¢€s csoportositom a Renddrségi elektronikus informacios rendszereket.
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Magyarorszagon megvan annak az igénye, hogy az informaciés rendszerekben bekdvetkezett
szandékos, vagy mas jellegli karesemények ellen a teljes hazai informatikai kozdsség
fellépjen. Jelenleg folyamatban van az egyenszilardsagi szakmai elvek ¢€s tevékenység
megteremtése az informécidbiztonsdg teriiletén. Alldspontom szerint hianyzik az az
Osszefogas nemzeti szinten, amivel a megel0zést, a tajékoztatast, az iranyitast, a feliigyeletet,
tovabba az incidens kezelését és az orszag nemzetkdzi szinten képviselni tudnd. Korabban
Magyarorszag rendelkezett képviselttel a CERT kdzosségben, mely jelentdségét jelen korban
felismerve, 0j helyzetet teremtett az 0j szabalyozassal és az 1ij irdnyvonalakkal. Jelenleg a
Nemzeti Kibervédelmi Intézet latja el a magyarorszagi GOV CERT feladatokat. A Rendorség,
a rendészeti agazati szervekkel és az NKI-val egyiittmtikodve aktiv iranyvonalakat jelolt ki.
Masodlagos célként ezen iranyvonalak mentén meg fogom hatérozni a vizsgéalati modszereket
¢s lehetdségeket, melyekkel a Renddrségi informacids rendszerek védelmi modszerei

allithatoak fel.

3.1. AHALOZATOK VEDELME SORAN ALKALMAZHATO MODSZEREK,
ESZKOZOK, ELJARASOKAT RENDSZEREZESE ES ELEMEZESEI

Az emlitett torvényiink eldirja, hogy ,tarsadalmi elvards az allam és polgéarai szdmara
elengedhetetlen elektronikus informacidés rendszerekben kezelt adatok és informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint ezek rendszerelemei
sértetlenségének és rendelkezésre allasanak zart, teljes korti, folytonos és a kockazatokkal

aranyos védelmének biztositasa, ezaltal a kibertér védelme™[18].

Ezen tarsadalmi elvaras alapjan, a Rendoérségnek is meg kellett teremtenie az elektronikus
informécids rendszereinek biztonsagat, fliggetleniil a rendszerek céljatol, vagy

funkcionalitasatol. Ezen védelmi eljarasra az Ibtv. konkrét eldirdsokat fogalmaz meg:

., elektronikus informacios rendszer biztonsaga. az elektronikus informécids rendszer olyan
allapota, amelyben annak védelme az elektronikus informécids rendszerben kezelt adatok
bizalmassaga, sértetlensége €és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,

folytonos és a kockazatokkal aranyos™[18].

Tekintettel a fentiekre, a Rendérség elektronikus informacios rendszerek védelmének
vizsgalatat az alabbi védelmi teriiletekre folytatom le:
zart védelem: az Osszes szamitdsba vehetd fenyegetést figyelembe vevo
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védelem”[18];

— teljes korti védelem: az elektronikus informacios rendszer valamennyi elemére
kiterjed6 védelem;”[18];

— folytonos védelem: az iddben valtoz6 koriilmények ¢és viszonyok kozott is
megszakitas nélkiil megvaldsul6 védelem™[18];

— ,kockédzatokkal aranyos védelem: az -elektronikus informécids rendszer olyan

védelme, amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato

karok értékével’[18].

Az emlitett védelmi teriileteken, mind 3 spektrumon (bizalmassag, sértetlenség ¢&s
rendelkezésre 4llas) vizsgalva az Ibtv. és végrehajtisi rendeletei szerint a RendOrség

elektronikus informacids rendszereit 5 biztonsagi osztalyba lehet sorolni mind a 3 teriileten.

A Dbiztonsagi osztalyba sorolds eljards modszertandt a Belligyminisztérium dolgozta ki
41/2015. (VIL.12.) BM rendelet keretében ,,az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint biztonsadgos informacids eszkozokre, termékekre tovabba a biztonsagi osztalyba ¢€s

biztonsagi szintbe sorolasra vonatkozd kovetelményekrol”.

A vizsgalati modszertan, mellyel a védelmi intézkedéseket meghatarozhatjuk, az aldbbiak
szerint kell lefolytatni:

— A vizsgalt rendszer altal ellatando célt meg kell hatarozni, igy megéllapithato, hogy
nyilt vagy zart célu rendszerrdl beszéliink.

— Kovetkezd Iépésben a funkciojat kell kijelolni az elektronikus informacios
rendszernek, igy megallapithato, hogy mely csoportba soroltuk.

— Az értékelést harom spektrumon kell lefolytatnunk a bizalmassag, a sértetlenség és
rendelkezésre allas szempontjabol meg kell hatdrozni, hogy melyiket milyen sullyal
vessziik figyelembe az adott rendszernél. Vizsgalni kell az értékelés szempont
rendszerében, hogy melyek azok a tulajdonsagok, amelyeket stlyozottan elérébb
sorolunk a tobbi eldtt, amelyet fontosabbnak tartunk. Ezt a besoroldst kockazat
elemzés utjan tehetjilk meg. A kockazatelemzési modszertant ugyancsak a 41/2015.
(VI1.15.) BM rendelet taglalja.

— Az osztalyba sorolasokat kovetdéen a 41/2015. (VIL.15.) BM rendelet segitségével
kijelolhetok a zart védelem, teljes korti védelem, folytonos védelem, kockazatokkal

aranyos védelem érdekében megteendd intézkedések sora.

A normativék eldirdsai szerint a Renddérség az Ibtv. 26. §. eldirasainak megfelelden megtette a
88



szervezetei Dbiztonsagi szintbe soroldsat. Az elektronikus informécids rendszereinek
tekintetében a jelen allapotuk szerinti és az adattartammal azonos biztonsagi osztaly
besorolasat a bizalmassag, sértetlenség ¢és rendelkezésre allas teriiletén lefolytatta. A
besorolast és a bejelentést kovetden, a torvény lehetdséget biztosit az elektronikus
informacios rendszerek jelen allapotuk szerinti besorolasi szint és az adattartammal azonos
besorolasi szint kdzotti eltérést megsziintetésére a rendszerek harom évenkénti feliilvizsgalata
soran az Ujrasorolas moddszertanaval. Ezzel a mddszerrel elére tervezhetok a védelem és a
biztonsag szempontjabol az amortizacids cserék és fejlesztések iranyai. A besoroldst minden
esetben az adott szervezet vezetdjének az adatgazdanak kell megtennie a torvényben
meghatarozott informacid biztonsagi felelés személy javaslatai alapjan. A szervezet vezetdje a
felelos a feltételek megteremtéséért, és az informaciod biztonsagi felelds feladata a feltételek

teljesiilésének, az intézkedések végrehajtasanak feliigyelete.

A védelmi eljarasok tekintetében a létfontossagu rendszerelemek esetében a kordbban emlitett
65/2013. kormanyrendelet szélesebb korti specialis eldirdsokat tartalmaz kiemelten a

kiilonleges jogrend idejére, melyekre jelen kutatdsom nem terjed ki.

3.2. ARENDORSEG INFORMATIKAI HALOZATABAN JELENLEG
ALKALMAZOTT VEDELMI MODSZEREK, ESZKOZOK

A Renddrségi elektronikus informacios rendszerekre vonatkozd Renddrségi normativak, vagy
szabalyozok csak altalanosan késziiltek el. Részletes szabalyozas helyett, jellemzden csak
miikodésre vonatkozd miiszaki leirdsok tartalmaztak a biztonsdgra vonatkozoé jellemzden
alapvetd szabalyokat. A hidnyossagok poétlasa érdekében az Ibtv. rendelkezései szerint az

alabbi azonositasi eljarast folytattam le:

»elektronikus informaciés rendszernek kell tekinteni az azonos adatkezeld és adatfeldolgozo
altal, egymassal kapcsolatban allo eszk6zokon (kdrnyezeti infrastruktara, hardver, haldzat),
egymassal Osszefliggd eljarasokkal (szabalyozas, szoftver és kapcsolodd folyamatok) azonos
célbol kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére hasznalt eszkozok,
eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznald személyek egyiittesét.” [18]
Ennek megfelelden az elektronikus informacids rendszerek altal ellatando cél tekintetében két
csoportra valasztottam szét a rendszereket:

— Nyilt célu: ,,az adatok, informaciok kezelésére hasznalt eszkozok (kornyezeti

infrastruktira, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és
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kapcsolddo folyamatok), valamint az ezeket kezeld személyek egyiittese” [18];
— Zart célu: ,,jogszabalyban meghatarozott elkiiloniilt nemzetbiztonsagi, honvédelmi,
rendészeti, igazsagszolgaltatasi, kiiliigyi feladatokat ellatd elektronikus informécios,

informatikai vagy hirk6zlési rendszer” [18].

Az elektronikus informécidos rendszerek tovabbi rendszerezéséhez funkcionalitasuk
szempontjabol vizsgaltam meg ¢és a nyilt célu elektronikus informacios rendszereket az
korabbi kutatasok alapjan, ¢és az Ibtv eldirdsait alkalmazva keriil kutatdsomban
megkiilonboztetésre:
— ,,szamitastechnikai rendszerek és halozatok;
— helyhez kotott, mobil és egyéb radiodfrekvencias, valamint miiholdas elektronikus
hirk6zl1ési halozatok, szolgaltatasok;
— radios vagy mitholdas navigacio;
— automatizalasi, vezérlési és ellendrzési rendszerek (vezérld és adatgyiijtd, tdvméro,
tavérzékeld €s telemetriai rendszerek);

— a fentiek felderitéséhez, lehallgatidsahoz vagy zavardsdhoz hasznalhato rendszerek.”

[18].

,Funkcionalitdsuk szempontjabol a zart célu elektronikus informacids rendszereket is
megvizsgaltam és az alabbiakban rendszereztem:

— Elektronikus Iktatast és Ugyiratkezelést Tamogato rendszerek,

— Elektronikus Személyiigyi Informacios rendszerek,

— Elektronikus Adatkezel6 rendszerek,

— Elektronikus Miiveleti rendszerek,

— Elektronikus informéci6 Biztonsagot Tamogato rendszerek,

— Elektronikus Hirk6z16 informacios rendszerek.”[22]

A fentiekben Osszefoglalt csoportositasokon és rendszerezésen tul a torvény rendelkezik
jogszabalyban rogzitett megkiilonboztetésrdl is, nevezetesen a létfontossdgi informacios

rendszerelemekrol:

,»az eurdpai létfontossaghh rendszerelemmé és a nemzeti létfontossagli rendszerelemmé
torvény alapjan kijelolt 1étfontossdgi rendszerelemek azon elektronikus informacids
létesitményei, eszkozei vagy szolgaltatasai, amelyek miikodésképtelenné valasa vagy
megsemmisiilése az eurdpai létfontossdgu rendszerelemmé ¢€s a nemzeti létfontossagu

rendszerelemmé torvény alapjan kijelolt 1étfontossagli rendszerelemeket vagy azok részeit
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elérhetetlenné tenné, vagy mikodoképességiiket jelentdsen csokkentené” [18].

Az Ibtv. a létfontossagl informacids rendszerelemeket megkiilonboztetett figyelemmel kezeli,
melyrdl kiilon rendelkezik a 65/2013. (I11.8.) Kormanyrendelet, a 1étfontossagu rendszerek €s
l1étesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI. torvény

végrehajtasi rendeleteként.

A normativak meghatarozésai szerint az egyes létfontossagl rendszerelemeket ugyanugy lehet
zartcélu és nyiltcélu elektronikus informacios rendszerek elemeiként azonositani, abban az
esetben, ha figyelembe vessziik a 2012. évi CLXVI. torvényt, mely szerint az azonositott
kiilonleges rendszerelemekre eltérd rendelkezés, kifejezetten csak kiilonleges jogrend

fennallasanak esetére keriilt meghatarozasra

A fenti azonositasi eljards eredményen, az alabbi példakkal illusztralom (a teljesség igénye
nélkiil), az Ibtv. vonatkoz6 elektronikus informacios rendszerek csoportositasi és azonositasi
rendelkezéseit felhasznalva, a Renddrségi elektronikus informdacios rendszereire kivetitve:

— ,nyilt célu elektronikus informacios rendszer: HERMON - Korézés Informacios
Rendszer (KIR), HIDRA - Hazai Idegenrendészeti Ugymenetet Tamogatd Alkalmazas
szakrendszer, stb.;

— zart célu elektronikus informécios rendszer: ROBOTZSARU — Integralt tigyviteli és
igyfeldolgozo rendszer, TrafficPoint Rendszer stb.;

— létfontossagu informacios rendszerelem: Hatar Ellendrzd és Regisztracios Rendszer
(HERR).”[22]

HERMON: Magyar Korozési Informacids Rendszer, mely egy szokott rabszolgarol neveztek
el. Hermon i. e. 145-ben tint el, és a keresésére kiadott szoveg, amely a legrégebbi
fennmaradt ilyen tipusi anyag, kimondottan jo személyleirast tartalmaz. Ebbe a rendszerbe
rogzitik a Magyarorszagon keresett sszes személyt, targyat, és gépjarmiivet.

HIDRA: Hazai idegenrendészeti ligymenet tdmogatd Alkalmazas rendszer célja a Renddrség
altal folytatott idegenrendészeti eljarasok iigymenetének, az azzal kapcsolatos nyilvantartasi
eléirasok végrehajtasanak, a szakmai feladatok elektronikus ellendrzésének, valamint
értékeld-elemzo feladatainak tamogatasa.

ROBOTZSARU: a rend6ri szervek alap informatikai rendszere, olyan informatikai
alkalmazasok egyiittese, amely egységes rendszerbe foglal valamennyi nyilt Rend6rségi
tevékenységgel kapcsolatban keletkezd, illetve beszerzett elektronikus adatot és iratot; a
rendéri munka jellegéhez, illetve az egyes felhasznaldi csoportok feladat- és munkakoréhez

igazodo felhasznaloi jogosultsdgok biztositdsaval komplex moddon tamogatja a rendori
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szervek munkajat az elektronikus iratkezelésen, adatszolgaltatason és feldolgozason keresztiil.
Részét képezi a Dokumentumtér, a Netzsaru rendszer és a Robotzsaru NEO rendszer;

A Robotzsaru rendszer fejlesztései soran elsddleges célla valt, hogy minden szakrendszer a
Robotzsaru keret ala keriiljon integralasra. Biztonsagi ¢és strukturalis atalakitasa ezért a
Rendoérség minden folyamatara kihat6 kritikus folyamat.

TrafficPoint: a latogatok egyszeriien tajékozodhatnak a velik szemben az objektiv
felelosség hatalya ala tartozo szabalyszegések elkdvetése miatt folytatott kozigazgatasi eljaras
adatairdl és az iigyintézés allasardl, tovabba megtekinthetik a veliikk szemben folytatott eljaras
alapjaul szolgdlo képi bizonyitékokat. Az alkalmazds segitségével az iligyfelek
tajékozodhatnak jogaikrol és kotelezettségeikrdl, tovabba lehetdségiik nyilik a leggyakrabban
hasznalatos iratmintdk letdltésére. A rendszer mindezt az eljards soran a hatosag altal hozott
dontés iratazonositdja €és a gépjarmii rendszamanak megadasa esetén, gyorsan €s egyszeriien
biztositja. (mikor, hol tortént a szabalyszegés, milyen KRESZ szabalyt szegtek meg, mekkora
a birsag 0sszege).

HERR: Hatar Ellen6rz0 és Regisztracios Rendszer az allamhatar rendjét sértdé vagy
veszélyeztetd cselekmények megelozését, felderitését ¢és megszakitasat, az allamhatar
atlépésének  feltételeivel nem rendelkez6 személyek be-, 4at- ¢és  kiutazasanak
megakadalyozasat, a Magyarorszagon €s a schengeni térségben jogellenesen tartozkodd
személyek kiszlirését és az ezzel kapcsolatos idegenrendészeti intézkedések és eljarasok

Osszességét tamogato informatikai rendszer.

3.3. AZ INFORMACIOBIZTONSAGI TORVENY ES VEGREHAJTASI
NORMATIVAI ADTA LEHETSEGES MODSZEREK A RENDORSEGI
ELEKTRONIKUS INFORMACIOS RENDSZEREK VEDELEMERE

Az Ibtv. végrehajtasara a 24. §. tobb rendelet megalkotasat irja eld. Azokat a normativakat
vettem vizsgalat targyanak, amelyek a Renddrség elektronikus informdcids rendszereinek
védelme soran alkalmazhatoak:

— A 301/2013. (VII. 29.) Korm. rendelet ,,a Nemzeti Elektronikus Informacidbiztonsagi
Hatoésag és az informacidbiztonsagi feliigyeld feladat- és hatdskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol” (a tovabbiakban: NEIH) ,
amely kitér a hatosag feladatdnak részletes szabdlyaira, a hatdsagi ellendrzés

lefolytatasanak részletes eljarasi szabalyaira.
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— A 233/2013. (VL. 30.) Korm. rendelet ,,az elektronikus informécids rendszerek
kormanyzati eseménykezelé kozpontjdnak, agazati eseménykezeld kozpontjainak,
valamint a létfontossdgi rendszerek és Iétesitmények eseménykezeld kozpontja
feladat- és hataskorér6l” , amely kitér a kormanyzati eseménykezeld kozpont €s az
agazati eseménykezel kozpontok feladat- és hataskorére.

— 187/2015. (VII. 13.) Korm. rendelet ,,az elektronikus informacios rendszerek
biztonsagi feliigyeletét ellatd hatdésagok, valamint az informacidbiztonsagi feliigyeld
feladat- és hataskorérél, tovabba a zart célu elektronikus informacids rendszerek
meghatarozasar6l” amely kitér a rendvédelmi szervek és a rendvédelmi szervet
iranyitd miniszter altal irdnyitott szervek esetében a rendvédelmi szervet iranyitd
miniszter az elektronikus informacidés rendszer biztonsaganak feliigyeletével és
ellendrzésével kapcsolatos dgazati szabalyok rendeletben keriiltek meghatarozasra.

— 185/2015. (VIIL. 13.) Korm. rendelet a kormanyzati eseménykezelé kozpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a  biztonsagi események  miszaki  vizsgalatinak és a

sériilékenységvizsgalat lefolytatasanak szabalyairol.

Az Ibtv. a megeldzés, az eseménykezelés ¢és az intézkedések meglétét jeldli meg

mérfoldkovekként a védelem teriiletén.

Az Ibtv. afenti mérfoldkoveknek megfelelden a megeldzo €s eseménykezelési tevékenységek
korében a 19. §. (1)-ben eldirja a korméanyzati eseménykezeld kozpont (a tovabbiakban:

Kozpont) létrehozatalat:

,»A Kormany az e torvényben foglalt biztonsagi események kezelése érdekében kormanyzati
eseménykezeld kozpontot miikodtet a katasztrofak elleni védekezésért felelés miniszter
iranyitasa alatt. A kormanyzati eseménykezeld kozponthoz a 2. § (1) bekezdésben

meghatarozott szervek tartoznak.”[18].

Az Ibtv. a Kozpont munkajat eldsegitve tovabbi felhatalmazasokat tesz a specidlis
elektronikus informacios rendszerekkel (Ugy, mint zart célu elektronikus informacios
rendszerekkel) rendelkezd szervezetek szdmara kiilon kapcsolddasi feliiletet hozott létre,

melyen keresztiil az egylittmiikodést az aldbbiakban hatarozza meg:

»(2) A 2. § (4) bekezdésében meghatarozott szervezetek és az 6nalld szabalyozo6 szervek az
eseménykezelési feladatok ellatasa érdekében agazati eseménykezeld kdzpontot hozhatnak

létre.
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(3) Az agazati eseménykezeld kozpont a biztonsagi eseményekhez kapcsolodd és az (5)
bekezdés szerinti egyiittmiikddés soran tudomasara jutott biztonsdgi események adatait

koteles haladéktalanul a korményzati eseménykezeld kozpont részére tovabbitani.

(4) A kormanyzati eseménykezeld kozpont az eurdpai korméanyzati eseménykezeld csoport
altal akkreditalt nemzeti eseménykezeld kozpontként vesz részt a kormanyzati eseménykezeld

kézpontok nemzetkdzi egylittmiikodésében.

(5) Az agazati eseménykezeld kozpontok a fenntarté dontése alapjan részt vehetnek az

eseménykezeld kdzpontok nemzetkozi egyiittmitkodésében, és e célbdl akkreditalhatok.

(6) Az agazati eseménykezeld kozpontok a kormanyzati eseménykezeld kozponttal, mint
nemzeti eseménykezelési koordinatorral, valamint a Nemzeti Kiberbiztonsagi Koordinacios

Tanaccsal egylittmitkodnek.”[ 18]

A Ko6zpont nem tart direktben a kapcsolatot a kisebb szervezeti egységekkel, egy kdzbensd
koordinativ szerepet jatszo agazati szervezet tudja fenntartani az akar on-line a kapcsolatot,
igy a Rendorség, mint agazati szervezeten a Beliigyminisztériumon keresztiil tudja fenn

tartani a kapcsolatot a Kozponttal.

A kapcsolatfenntartasra a Belligyminisztérium tobb alkalommal felmérést végzett az dgazati
szervezetei kozott, hogy mely szervezetek tartjak szakmailag indokoltnak a beliigyi agazati
eseménykezeld kozpont létrehozatalat, viszont ez minden esetben a humén kapacitas és
szakértelem hidnyara vald hivatkozéssal egyik szervezet sem volt képes onerébdl létrehozni
és képviseltetni magat az 4gazati eseménykezeld kozpontok kozott, igy tobbek kozott a

Renddrség sem.

Megoldasként a 36/2013. BM rendelettel 1étrehozasra keriilt a Beliigyminisztérium Miniszteri
Kabinetében egy Kozponti Feliigyelet, aki kapcsolatot tart fenn a NEIH, a Nemzeti Biztonsagi
Feliigyelet (NBF), valamint a Kdzpont és a beliigyi adgazati szervezetek kozott. Feladatai
kozott szakmai szakirdnyitasi segitséget nyujt, példaul a biztonsagi eseményeket jelenleg
mindkét irdnyba be kell jelenteni, amely a koordinacié és a megoldas kozotti reakcididot
meghosszabbitja. Folyamatban van ennek a problémanak a felolddsa azzal a normativa
javaslattal, hogy a biztonsagi események bejelentése egycsatornas lenne, melyre technikailag

a szervezetek mar most képesek.

»~Az Ibtv. a kordbban meghatarozott mérfoldkdvekkel Osszhangban, négy dimenzidban
tamogatja a Renddrség elektronikus informacids rendszereinek védelmét a Kozpont munkdja
utjan:
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Megeldzés

Az Ibtv. felhatalmazast ad, hogy a mar bejelentett, kivizsgalt €s megoldott
incidenseket forras nélkiill megjelenitse a Kdzpont, jelen esetiinkben a Renddrség
részére is, €s azonnal tajékoztassa 6t rola.

A 24 6ras halozatfigyelésnek koszonhetden a halozaton jelentkezé eseményekrdl 24
ordban azonnal tdjékoztatja a RendOrséget, mint résztvevd szervezeteket.
Figyelmeztethet az események megjelenésére, és a kivédésiikre teendd intézkedéseket
megfogalmazza.

A nemzetkozi trendekben megjelent Gjdonsagokrodl, és a nemzetkozileg publikalt
sériilékenységekrdl tajékoztathatja a Renddrséget, mint résztvevd szervezetet adott

esetben elektronikus uton, €s a honlapjan is.

Szakmai iranymutatds, szakiranyitas

Az agazati eseménykezeld kozpontok kiépitésének koszonhetden a szakmai
iranymutatds kinyujtott karjaként jelennek meg az 4gazati szervezetek a helyi
szervezetek és a Kozpont kozott, igy szakmailag biztositottd valik az informdécios
csatorna. Az d4gazati eseménykezeld kozpontokban szakemberek tovabbitjadk az
informaciot a szervezetek részére, igy a Renddrség a kdzponti egységein keresztiil az
informaciokat azonnal megyei szintre tudja tovabbitani. Ezzel id6t sporol meg, és
noveli a rendelkezésre allast, csokkentve a reakcio 1dot.

Azonnali figyelmeztetéseket tesz kozz¢ a kritikus haldzatbiztonsagi eseményekrdl a
létfontossagu informacids infrastruktirat feliigyel® szervezetek szdmaéra, melyek igy
azonnali segitségnyujtast jelentenek a Renddrség szamara.

A Renddrség a Kozpont Gtjan egyiittmiikddik a hatéosdggal és a Nemzeti Biztonsagi
Feliigyelettel, igy meg tudja valodsitani a szakmai tapasztalatok begylijtését és

megosztasat minden féorumon.

Incidenskezelés

Az Ibtv. elrendeli a biztonsagi események bejelentését a Kozpont (Nemzeti
Kibervédelmi Intézet) és a Hatosdg (Nemzeti Elektronikus Informéciobiztonsagi
Hatdésag) részére. Ezzel az incidens megjelenésének felismerését segiti eld, ha a
Ko6zpont tudomast szerez rola, ¢s megkezdheti a kivizsgalast.

A bejelentésnek koszonhetden azonosithaté az incidens megjelenési ideje, helye és
tipusa.

A kivizsgalast kovetéen a Kozpont Utjan torténd megjelenés Osszevethetd a
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rendelkezésre allo tapasztalatokkal, és a kezelésére megkezdhetdk az intézkedések, igy

csokkenthet6k az anyagi €s természeti karok.

Nemzetkozi kapcsolatok

Az Ibtv. rendelkezései szerint a Kozpont felkérésre részt vesz a nemzetkozi
informaciobiztonsagi, 1étfontossagu informacios infrastruktura védelmi, kibervédelmi
gyakorlatokon, ahol a legfrissebb informacidkkal latja el a résztvevd szervezeteket.

Ez a nemzetkozi kapcsolat és informaci6 megosztds a Renddrség részérdél az EDR
mint, egy nemzetkozi hirk6zld rendszer része révén valdéul meg. Itt a Renddrség
szintén tapasztalatokat fogalmaz meg, majd tovabbitja a forumok részére.

Ezen hazai tapasztalatokat ez elektronikus informacios rendszerek védelme kapcsan a
Kozpont Osszefogja és képviseli Magyarorszagot GovCERT-ként a nemzetkozi
informaciobiztonsagi, 1étfontossdgu informacids infrastruktiura védelmi, kibervédelmi

gyakorlatokon.”[22]

A Koézpont mind nemzetkozi, mind haza szintéren a Nemzeti Kiberbiztonsagi Koordinacios

Tandcs utjan az eurdpai kormanyzati eseménykezeld csoporttal kapcsolatot tart fenn. Sok

esetben ez kapcsolat felvétel megvalosul a Rendérség nemzetkozi kapcesolatain keresztiil, mint

heterogén kapcsolatrendszer utjan is, mellyel a Renddrség az informaciok naprakészségét

aktivan tudja tamogatni. Az Ibtv. a 20. §-ban megfogalmazza tovabba az ellatando feladatok

korét az eseménykezelés teriiletén, a Kozpont tekintetében, mely feladatok korét egésziti ki a

233/2013. (VI. 30.) Korm. rendelet. ,,Ezen rendeletbdl csoportositottam az alabbiakban a

feladatok korét:

technikai védelmi,

megel6zo,

koordinacios,

valamint szakmai tamogato,

tajékoztatasi tevékenységet végez,

a haloézatbiztonsag fenntartasanak és fokozasanak eldsegitéséért tesz intézkedéseket,
ellatta a Nemzeti Tavkozlési Gerinchdlozat vonatkozisaban a biztonsagi
eseménykezelés feladatait,

a sériilékenységrol, fenyegetettségrdl, karos szoftverekrdl, biztonsagi eseményekrol
rendszeresen jelentéseket készit,

biztonsagi eseménykezelési tamogatast nyujt,

koordinal a hazai és nemzetkdzi szervezetek felé a biztonsagi eseményt kivaltd okok
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megszilntetése, illetve kezelése érdekében.”[22]

A Renddrség szoros egylittmiikddését a Hatosaggal, a 301/2013. (VIL 29.) Korm. rendelet,
tovabba a 41/2015. (VIL.15.) BM rendelet az ,allami és az Onkormanyzati szervek
elektronikus informdaciobiztonsagarol szolé 2013. évi L. torvényben meghatarozott
technoldgiai biztonsagi, valamint biztonsagos informéacids eszkozokre, termékekre tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kovetelmények™ hatarozzak
meg. A 41/2015. (VII.15.) BM rendelet a 2009. évi CLV torvény és a 90/2010. (111.26.)
kormanyrendelet szakmai vonalat tiikrozi, igy megjelennek benne az adminisztrativ védelmi
intézkedések, a fizikai védelmi intézkedések, a logikai védelmi intézkedések, figyelembe véve

az Ibtv. harom spektrumat (bizalmassag, sértetlenség és rendelkezésre allas teriiletén).

A biztonsagi osztadlyba sorolds alap altalanos iranyelveket, tovabba specialis
veszélyeztetettség tipusokat hatdroz meg, melyek bekdvetkezésének valdszinliségéhez
igazodd karérték szinteknek megfeleld biztonsdgi osztalyba soroldsakor a bizalmassag,

sértetlenség és rendelkezésre allas kovetelményeinek teljesiilését kell vizsgalnunk.

Ezen vizsgalatot a RendoOrségi elektronikus informécios rendszerek esetében az
adattartalomra, a rendszereket mikodteté szervezetek tiikrében kell lefolytatnia a

Rendorségnek.

Amint a korabbiakban mar emlitést tettem a biztonsagi osztalyba sorolds modszertanarol, a
41/2015. (VIL.15.) BM rendelet biztonsagi osztalyba sorolds szakmai iranymutatasat az

alabbiakban foglalom 6ssze:

»1.1. Az ¢érintett szervezet az elektronikus informdcids rendszere biztonsdgi osztalyba
sorolasakor az elektronikus informacidés rendszerben kezelt adatok bizalmassaganak,
sértetlenségének €s rendelkezésre allasanak kovetelményeit a rendszer funkcioira tekintettel,
¢és azokhoz igazod¢ sullyal érvényesiti;

1.1.1. a nemzeti adatvagyont kezeld rendszerek esetében a sértetlenség kovetelményét emeli
ki;

1.1.2. a létfontossagu informacios rendszerelemek esetében a rendelkezésre allast koveteli

meg elsddlegesen,;

1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza meg a

bizalmassag fenntartasat.

1.2. Az elektronikus informécids rendszerek biztonsagi osztalyba sorolasat az elektronikus
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informdacios rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcioi
hatarozzak meg. A besorolast, amelyet az érintett szervezet vezetdje hagy jova,
kockézatelemzés alapjan kell elvégezni. A Nemzeti Elektronikus Informdciobiztonsagi
Hatosag ajanlasként kockazatelemzési modszertanokat adhat ki. Ha a szervezet sajat
kockazatelemzési modszertannal nem rendelkezik, az igy kiadott ajanlast koteles

hasznalni.”[23]

A védelmi intézkedések korét a Renddrség részére tovabb tagitotta az Ibtv. a Kdzpont tjan,
mely szerint a185/2015. (VII. 13.) Korm. rendelet ,,a kormanyzati eseménykezelé kdzpont és
az eseménykezeld kozpontok feladat- és hatdskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenységvizsgalat
lefolytatasanak szabdalyairdl” 0j reformot alakit ki a sériilékenység észlelése, kezelése, ¢és
vizsgalata teriiletén:

— atudomasara jutott biztonsagi eseményekrol az érintettek haladéktalan értesitéséért,

— a biztonsagi eseményekrél személyes adatokat nem tartalmazd nyilvantartas
vezetéséért, amely tartalmazza a biztonsagi esemény kapcsan megtett intézkedéseket
¢s azok eredményét, valamint

— az ¢rintettek szamara a biztonsagi események kezelése sordn szakmai tamogatas
nyujtasaért”[24]

A sériilekenység észlelése €s kezelése kozotti iddintervallumot a fenti vizsgéalati modszertan, a
kockazatkezelés jelenlegi eljardsa véleményem szerint rendkiviil meghosszabbitja, ezért a
részletes kockazatértékelés eljarasat elsédleges vizsgélatokkal meg lehetne eldzni, ennek
folytan csak kritikus,esetben kellene - ha a Kdzpont konkrét allaspontja is hidnyzik - a
hatosaggal, a Nemzeti Biztonsagi Feliigyelet, és az ligyben érintett szervekkel végeztetni az

adott biztonsagi esemény kezelését igazolo vizsgalatokat.

A 185/2015.(VII.13.) korm. rendelet a Rendoérség zart céli elektronikus informacios
rendszereinek védelmi intézkedéseinek tamogatasaképpen a sériilékenység vizsgalat
tekintetében kitér a 14§-ban a rendészeti szervek vonatkozasaban a vizsgalattal Gsszefiiggd
feladatok ellatasanak szabalyozasara, mely szerint az NBSZ a kozponti feliigyeletnek a —
kormanyzati eseménykezeld kozponttal egyeztetett — megkeresése alapjan végezheti a
sériilékenység vizsgélatot. Ez szoros egyiittmiikodést és tdmogatast feltételez a Kozponttal,
amelyben a Rendérség is részt vesz, igy kiilondsen ,,a sériilékenység vizsgalat eredményérol,
a sériilékenység vizsgalat soran feltart hianyossagokrol, a sériilékenységek megsziintetésére

vonatkozé javasolt intézkedésekrol a vizsgélat lezarasat kovetéen az NBSZ haladéktalanul
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tajékoztatja a kozponti feliigyeletet, amely t4jékoztatja a vizsgalt belligyi szerv vezetdjét és a
kormanyzati eseménykezelé kdzpontot.” [22] Itt jogi anomaliaként jelenik meg az, hogy ha a
NEIH a hatosagi ellendrzése soran sériilékenységet vélt felfedezni, mindsitett rendszerek
esetében az NBF-et kéri fel, nyilt rendszerek esetében pedig a Nemzeti Kibervédelmi Intézetet
a végrehajtasra, aki végiil felhatalmazza az NBSZ-t a feladat végrehajtasara. Jogilag az NBF
jogkorrel a RendOrség zarcélu elektronikus informacids rendszereinek tekintetében nem

rendelkezik, csak és kizarolag az NBSZ.

Tekintettel arra, hogy az Ibtv. végrehajtasanak egyik {6 feliigyeleti szerve a NEIH a 41/2015.
(VIL.15.) BM rendeletben meghatarozottak alapjan, amely szervezet konkrét alapelveket
fektet le, és a hazai ajanlasokat helyezi eldtérbe, igy tanulmanyom nem terjed ki a nemzetkozi

ajanlasok elemzésére.

A Kozpont biztonsagiesemény-kezelési feladatkorében felelés a 185/2015.(V11.13.) Korm.

alapan:
,»a) a jutott biztonsagi eseményekrdl az érintettek haladéktalan értesitéséért,

b) a biztonsagi eseményekrdl személyes adatokat nem tartalmazo nyilvantartas vezetéséért,
amely tartalmazza a biztonsagi esemény kapcsan megtett intézkedéseket és azok eredményét,

valamint

c) az ¢rintettek szdmdra a biztonsagi események kezelése soran szakmai tdmogatés
nyujtasaért”[24]
Ezen feladatok ellatasanak korében keletkezett informaciok egylittmitkddés soran cserélédnek

a Kozpont és a Renddrség kozott, ezzel is biztositva naprakészséget.

»Az Ibtv. és a 2012. évi CLXVI. torvény 65/2013. (II1.8.) végrehajtasi kormanyrendelete, az
Ibtv. altal megalkotott Hatosag segitségével besorolt €s mindsitett rendszer elemekre és
rendszerekre timaszkodva Uj teriiletet jelenit meg a létfontossagli rendszerek és 1étesitmények
eseménykezeld kozpontjanak Iétrehozatalaval. Ennek érdekében a Beliigyminisztérium
Orszagos Katasztrofavédelmi FoOigazgatosag halozatbiztonsagi feladata korében, a
honvédelmi szempontbol 1étfontossagu rendszerek és Iétesitmények kivételével, nemzeti
létfontossdgu  rendszerek ¢és létesitmények védelmével kapcsolatos halozatbiztonsagi
tevékenység ellatdsa érdekében, eseménykezelé kozpontot miikodtet Létfontossagu
Rendszerek ¢és Létesitmények Informatikai Biztonsdgi Eseménykezel6 Kozpontja (a
tovabbiakban: LRLIBEK) elnevezéssel. Ezen szervezet tamogatja a Renddrség 1étfontossagu

rendszerelemeinek korében felmeruld védelmi intézkedéseket. A LRLIBEK feladatkorében
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ugyan ugy milkkddik, mint az dgazati eseménykezeld kdzpontok, de a Koézpont feladatkorén tal
hataskore a Renddrséget érintd specialis teriiletet 6lel magaba:

— az eurodpai kritikus infrastrukturak azonositasarol €s kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérdl szolo, 2008. december 8-i 2008/114/EK
iranyelvnek valo megfelelést szolgalja,

— vizsgalati teriilete a globalis kibertérbdl a nemzeti 1étfontossagh rendszerelemet érinto,
¢s az internet-forgalomba érkezd beavatkozassal érintett tertiletek,

— képviseli a létfontossagu rendszereket és 1étesitményeket lizemeltetd szervezeteket a
halézatbiztonsdg  védelmére  szakosodott  egyiittmlikodési  féorumokon  és

szervezetekben.”[22]

A Létfontossagu rendszerek és létesitmények Eseménykezeld Kozpontjanak feladatait az

Orszagos Katasztrofavédelmi Foigazgatosag latja el.

crer

is - nemzetkdzi forumokon hazai képviseletet az informaciobiztonsag teriiletén.

Az eddigi vizsgalataimbol egyértelmtien kitlinik, hogy sok olyan teriilet maradt, amelyek az
Ibtv.-t alkalmazo szervezetek szamara nem keriiletek be a szabalyozas ala, melyet tgy

oldottak meg, hogy ledelegélta az 4gazati szintre a tovabb szabalyozasi jogokat.

Véleményem szerint a jelenleg is hianyzo alsobb szintli szabalyzokban kell a tatongd
kiskapukat megsziintetni, ezzel is segitséget nyljtani az agazati szervezetek szédmadra.
Allaspontom szerint a Rendérség szaméra a 185/2015.(V11.13.) korm. rendelet adna meg a
lehetéséget, ha a Rendérségnél is megsziiletnének a 185/2015.(VI11.13.) korm.. rendelet
mintdjara a végrehajtd szabalyozok, a jogszabaly altal rendezetlen teriiletek megsziintetésére

és felallna Renddrségi Eseménykezel6 Kozpont.

Meggy6zddésem, hogy a 36/2013. BM rendelet végrehajtdsara olyan utasitasokat és belsd
szabalyzokat kellene megalkotni, melyek informacidbiztonsagi szakteriiletekre bontva pontos
iranymutatasokkal segitené a Renddrség informéciobiztonsagi fejlédését és munkdjat is.
Példanak okaért a 41/2015. (V11.15.) BM rendelet szabalyozza az alabbi teriileteket, amelyek
hidnyoznak a Renddrségi szabalyozasbol, igy javasolnam szabalyozéas ald vonni az aldbbi

tertuileteket:

,az elektronikus informécids rendszerek Osszekapcsolasanak 1épésrdl 1épésre torténd

engedélyezési eljarasa és konkrét feltételei,

— az uj, 6nallo, a meglévoktdl fliggetlen elektronikus informacids rendszer 1étesitése, a
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meglévok megsziintetése, fejlesztése, korszeriisitése, 4atalakitasa, valamint az
iizemeltetd  szerv  megvaltoztatdsdhoz  sziikséges engedélyezési  eljarasok

meghatdrozasa,

az elektronikus informacids rendszerek hatarainak, felel6sségi koreinek elvalasztasa és

azok felligyelete,

a Belligyminisztériumon beliili koordinacidés munka és az agazati szervezetek kozotti
koordinaciés munkalatok az informéciobiztonsag teriiletein az Ibtv. gyakorlati

végrehajtasanak elésegitésére.”[22]

3.4. ARENDORSEG INFORMATIKAI HALOZATANAK VEDELME SORAN

ALKALMAZHATO ESZKOZ

A Renddrség informatikai halézatdnak védelmére alkalmazhatd eszkdzok kivalasztasahoz

elsddlegesen meg kell hatarozni a halozat sériilékenységi faktorait. A sériilékenység elemzés

az az eszkoz, mellyel meghatarozhatjuk a védendo, azaz sériilékeny faktorokat. Ahhoz, hogy

a Renddrség informatikai halozatdnak sériilékenységét meg tudjuk vizsgalni meg kell

hatdrozni az alapelveket, mely nyoméan alapvetéen a meg kell felelnie a biztonsagi

kovetelményeknek az informatikai halézatnak. Célom jelen fejezetben, hogy a sériilékenység

vizsgalat eredményét felhasznilva meghatarozzam a Renddrség informatikai halozatanak

biztonsagi eszkdzrendszerét.

Alapelvek vizsgalatdhoz a Renddrség Ideiglenes Informatikai Biztonsagi Szabalyzatabodl az

alabbiakat vettem alapul:

azonositas, hitelesités,

jogosultsag kiosztas, ellenérzés,
hozzaférés-szabalyozas,
elszdmoltathatosag,

hitelesség garantalasa,

sértetlenség garantalasa,

auditalhatésag logikai védelmi funkcidi,

bizonyitékok rendszerének és folyamatanak kialakitasa.

A fenti alapelvek nyoman a korabbi fejezetekben alkalmazott ajanlasok és az Ibtv. torvény

szerint

megkezdhettem a biztonsagi osztdlyba soroladst. Az osztalyba sorolasnak

hataselemzésen kell alapulnia, melynek elemei az aldbbiak:
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a) folyamatalapt kockazatelemzés,

b) mikodési hataselemzés,

c) koltségelemzés.

Az osztalyba sorolast a fenti modszertan alapjan az aldbbi kockdzati szempontok
figyelembevételével kell maghatarozni a Renddrség Ideiglenes Informatikai Biztonsagi
Szabdalyzata szerint:

a) az informacids rendszer veszélyeztetettségének foka,

b) az informacids rendszer teriileti kiterjedésének mértéke,

€) az informacios rendszert fenyegetd veszély, fenyegetés idébeli hatasai,

d) az informacidés rendszert fenyegeté veszély, fenyegetés érintett személyi korre
gyakorolt hatasa,

e) az informacids rendszer altal kezelt adatok érzékenysége (mindsitett adat, nemzeti
adatvagyon korébe tartozo vagyon, nem nyilvanos adat, személyes adat).

f) sériilékenység menedzsment A folyamat az informacids rendszerekben talalhatd
biztonsagi rések feltarasat, a biztonsagi problémak elharitdsara megoldasi javaslatok
megfogalmazasat, a hibajavitast illetve a hibajavitas ellendrzését foglalja magaban. A
rendszeres vizsgalat-javitas-vizsgalat munkafolyamat biztositja, hogy a rendszer

sériilékenységeirdl naprakész informécio alljon rendelkezésre.

A kockazatelemzéshez, kockazatkezeléshez két modszertan koziil valaszthattam a KIB 25-6s
ajanlasa alapjan. Az els6 eljarasrend a NIST SP 800-303 és a FIPS 1994 dokumentumokon
alapulé modszertan. Ez a modszertan viszonylag egyszeri, kis id6- és erdforras igényli
kockazatbecslést tesz lehetdvé. A masik eljarasrend egy CRAMMS alapi mddszertan, amely
MeH ITB 8. szdmu ajanlasa (informatikai biztonsagi modszertani kézikonyv) alapjan, annak
aktualizalasaval késziilt kockazatelemzési modszertan. A CRAMM moddszertan egy részletes,
az egyes fenyegetések kockazatait feltard eljaras, azonban id6- és erdforras igénye nagy —
ezért koltséges.

Az elemzés alapjaul két dokumentumot kivantam Osszehasonlitani, az IBIR és a Renddrség
Ideiglenes Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Iranyitiasi Rendszerl (IBIR) az 1SO 27001:2005 verziotol a
szabvany alapvetd fogalma. Az IBIR egy altaldnos irdnyitasi rendszer, amely az lzleti
kockazat elemzésen alapul, megallapitja, megvalositja, lizemelteti, ellendrzi, karbantartja és
javitja az informacidbiztonsagot. Az iranyitdsi rendszer magdban foglalja a szervezetet, a

struktarat, a szabalyzatokat, a tervezési tevékenységeket, a feleldsségeket, a gyakorlatokat, az
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eljarasokat, a folyamatokat ¢€s az er6forrasokat. Az ISO 27001:2013-ban jelentds valtozas,
hogy nem lehet6ség, hanem alapvetdé elem a fejlodés, tehdt az elvart szint folyamatos
megkozelitéssel is elérhetd, majd tovabb javithatd. Ez az alapelv jobban kozeliti a valésagos
folyamatokat, illetve a biztonsagos miikddésnek torténd teljes megfelelés tobb Iépésben
torténhet. A tobb 1épés lehetdséget ad arra, hogy mar révid id6 alatt jelentdésen javuljon a
biztonsagi szint.

Az Informatikai Biztonsagi Iranyitasi Rendszer akkor hatékony, ha hasznos a szervezet
szamara. Az informaciobiztonsag a szervezet miikodési €s iizleti kultirdjdnak szerves része
kell, hogy legyen. Az informaciobiztonsag a technikai problémakkal ellentétben elsédlegesen
vezetdi probléma, bar vannak nem elhanyagolhatd technikai problémdak, kiillondsen az
informatikai hasznalatatol valo altalanos fiiggoség.

A jol iranyitott informdciobiztonsag a sikeres iizleti tevékenység egyik alapfeltétele. Egyetlen
szervezet sem tud napjainkban sikeres lenni informacidbiztonsdg nélkil. Az
informaciobiztonsag érdekében hozott, j6I megvalasztott vezetési intézkedések megfeleléen
megvalositva, és pozitiv hozzaallassal haszndlva nem csak koltséget jelentenek, hanem

sikeressé tehetik a szervezetet.

Egyértelmien latszik a két dokumentumbdl, hogy mig a Rendérség Ideiglenes Informatikai
Biztonsagi Szabalyzata alapelveket fogalmaz meg, technikai részletes elemzéseket nem
tartalmaz. Az IBIR a MIBIK alapelveire tamaszkodva konkrét kezelési és elemzési

modszertanokat hatdroz meg.

ISO/IEC 27001:2005 szabvany ,,rendelkezik jelen esetlinkben konkrétan a halozatbiztonsagi
kezelésére vonatkozolag. A szabvany céljabol is kitlinik, hogy a kezelésnek célja a
héalézatokban 1év6 informacidk megovasdnak és tdmogatd infrastruktira védelmének
biztositasa. ,,A halozatbiztonsagi szabalyozast ugy kell kialakitani, hogy az kitérjen mind a

halozatok védelmére, mind a haldzati szolgéltatasok biztonsaga.” [25]

Sériillékenységi matrix

A sériilekenység vizsgalat elsé eleme a kockazat elemzés. A kockazat elemzés nyoman egy
sérillékenységi matrixban Osszegezem a lehetséges fenyegetések ¢és tamadasok eseti
megjelenéseit. A matrix megalkotdsa sordn meghataroztam a kockazati tényezdket,

Osszegeztem a lehetséges meghibasodasokat, tarsitottam hozza a karértékeket, az eléfordulasi
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gyakorisagat a meghibasodasnak, tovabbi tényezoként éErtékeltem a kritikussagat az
eseménynek, az esemény bekovetkezésének hatdsat, az eseményre valo reagalast és a reagalés

1d6intervallumat.

Kockazati tényezoknél meg kell vizsgalni mind hardver, mind szoftver tekintetében az
informatikai halozati részegységeit. Igy kiilonos figyelmet kell forditani az informatikai
héalézat dokumentécidira. A dokumentdcidkat biztonsagi kockazatuk alapjan sziikség szerint
mindsiteni kell, ezt kovetéen védelmiiket az iratkezelési szabalyok szavatoljak. Hardver
tekintetében kiilonos figyelmet kell forditani a kdbelezésre és a halozati végpontokra. A
végpontoknal vizsgalni kell a szerverek hardveres meghibasodasat, erdsaramu betaplalasi
problémakat, szerverterem klimatizalas- és a természeti katasztrofak kockazatat. Tovabbi
vizsgalati tényezOnek tekintem a szerver szoftveres meghibasoddsat, a kliens hardveres
meghibdsodasat, a kliens szoftveres meghibdsodasat ¢és a haldzati Gsszekottetés

meghibasodasat.

Meghibasodasi tényezoknél azt vizsgaltam, hogy a meghibasodas olyan elemet érint, mely
redundans, vagy nem redunddns, illetve a meghibasodott elemeik okozhatnak-e szerver
kapacitds csokkenést. A meghibasodas kovetkezményeként vizsgaltam, hogy a rendszer
hasznalhatd6 marad, vagy nem és hogy a meghibasodas kovetkezményeként a kapcsolddo
rendszerek és kliensek hasznalhatoak maradnak-e vagy sem. A probléma megjelenésénél
vizsgalni kell az érintett teriiletetek kornyezetét is, igy hogy egy kliens gépet érint, vagy a
kliensek meghatarozo részét, vagy mindet, vagy esetleg a szervert is. A kornyezeti tényezok
meghibasodasanal szamba kell venni az estleges aramsziineteket, melyek idotavjat, és teriileti
kiterjedését kell figyelembe venni, tovabba a taplalt eszkozok, mint példaul a klima
berendezés miikodoképessége megmarad, vagy az energia ellatas kimaradas a meghibasodasat
eredményezi. Es végiil a legrosszabb eshetéséget is figyelembe kell venni az elemzés soran,
hogy a hélozati egységeket magéaba foglald korlet, vagy kornyéke, vagy a teljes épiilet

megsemmisiil

Kockazatkezelés

A rendszer elleni tAmadasok a fenti csoportositasok szerinti lehetséges célja az, hogy:
a) beazonositsak az informacid kezelés helyszinét és a kiils6 kapcsolatokat.

b) akadalyozzak az iizemeltetést.

104



¢) megrongaljak az eszkdzoket.
d) megszerezz¢k az informaciot.

¢) modositsak az informaciot

,»A rendszer elleni tdmadasok kovetkezménye lehet:

a) A rendelkezésre allas elvesztése (a jogosult bejelentkezés megtagadasa vagy a rendszer
szolgaltatasainak hozzéaférhetetlenné tétele).

b) A bizalmassag elvesztése (a rendszerbe torténd jogosulatlan belépéssel a munkaallomason
feldolgozott vagy kezelt mindsitett adat illetéktelen személy szdmara hozzaférhetévé vagy
megismerhetévé valik).

c) A sértetlenség elvesztése (a rendszer informdciodinak jogosulatlan moddositdsa miatt a
rendszer forrasainak hibas miikodése vagy a rendszeren kezelt informaciok valodisaganak

megszinése). ” [5]

A sértetlenség elvesztése a legkritikusabb, mert ez szavatolja a karokozas késébbi el és
felszamolhatdsagat. Tehat minden esetben sziikséges egy garantalt tartalmt masolat.

A MeH ITB 12. szamu ajanlast figyelembe véve megalkottam a sériilékenységi matrixot,
beintegralva kockazat elemzést, és a kockdzat kezelési feladatokat, a kapcsolodod

intézkedéseket. (1. szamu melléklet)

Az intézkedések megvalosithatosaga

A matrixban kiillonboz6 intézkedéseket fogalmaztam meg a szabvanyok figyelembe vételével.
A matrix alapjat képezi a katasztrofa-elharitas terv elkészitésének. A tablazatot kifejtve az
alabbiakban két csoportot hataroztam meg a sériilékenység tekintetében:
1. Teljes informatikai halozat megsériilése

— infrastruktara sériilése szolgaltatas szilineteltetés, mely elemi kar folyaman kovetkezett

be

— hardver, szoftver fizikai sériilés rendszerleallast kovetoen,

— adathordozok visszadllithatatlan allapoth sériilése, megsemmisiilése

— dokumentaciok sériilése,

— adatok sériilése, adatvesztés

— kommunikécid, osztott rendszerek sériilése szolgaltatas szlineteltetés miatt,

— személyek kompromittalodasa.
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2. Részleges informatikai halozat sériilése

Ezek

infrastruktira sériilése aramsziinet miatt,

hardver, szoftver sériilése, visszaallithato allapotban,

adathordozok sériilése, melyek visszaallitatok az archiv anyagokbol,
dokumentéciok sériilése, irattarbol vald visszadllithatosaga,

adatok sériilése, melyek mentésekbdl visszaallithatok,

kommunikécio, osztott rendszerek sériilése, kiesési idon beliili visszaallithatosaga,
személyek kompromittaloéddsanak idébeni észlelése.

elkeriilésére készithetiink Megel6zési tervet. A terv készitése soran az altalanos

intézkedések kozott az alabbi teriileteknek kell megvizsgalni a sériilését, vagy esetleges

hianyat, kompromittal6dasat.

infrastruktira: mindazon hardver és szoftver eszkozok, informatikai rendszerek,
halézatok, alkalmazasok, programok Osszessége, amelyek segitik és kiszolgaljak a
szervezet kommunikdcios, adatfeldolgozé és adatatviteli tevékenységét,

hardver: az informatikai rendszer eszkozeit, fizikai elemeit alkotd részei; szoftver:
Valamely informatikai rendszer olyan logikai része, amely a miikddtetés vezérléséhez
sziikséges,

adathordozok,

dokumentaciok,

adatok: Az informécid6 megjelenési formaja, azaz a tények, elképzelések nem
értelmezett, de értelmezhetd kozlési formaja,

kommunikacid, osztott rendszerek,

személyek: az a személy vagy szervezet, aki (amely) egy vagy tobb informatikai

rendszert haszndl feladatai megolddsdhoz.[25]

Ha mar bekdvetkezett a probléma, akkor a katasztrofa elharitas részét képezi a Visszaallitasi

rendek meghatdrozasa. Ennek célja, hogy a katasztrofa kovetkeztében megsériilt eréforrasok

eredeti allapotanak biztositasa eredeti helyen. A visszadllitds érdekében az alabbi

intézkedéseket kell kovetni:

azonnali valasz (riaddterv)
futtatd kornyezet helyreallitasa,
funkcionalis helyreallitas,
lizemeltetési szintli helyreallitas,

attelepiilés (katasztrofa esetén),
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— normalizéci6 az éttelepiilés utan.
A fenti emlitett szabalyozok nyomaiban altalanossagban fellelhetok voltak a Rendérség
Ideiglenes Informatikai Biztonsagi Szabalyzataban, viszont nem keriiltek specialisan

megfogalmazasra a Renddrség informatikai haldzataval kapcsolatosan.

OSSZEGZES, KOVETKEZTETESEK

A fejezet céljakén az informdcidbiztonsagrol szold torvény és a végrehajtasi rendeletei altal
tamasztott elvarasok nyoman, a szabalyozo6 rendszer struktirdjanak bemutatisa Utjan, és az
ezekbdl fakadd Renddrségi védelmi feladatok korének vizsgalatdval révilagitast kivantam
adni az informdcidbiztonsag tudatossag novelésére, fontossagara, a védelmi modszerekre. A
feladatok sokrétiisége ¢és informacidkat magéban hordozo elektronikus informacios
rendszerek nagyfoku sebezhetdsége véleményem szerint arra iranyitja a figyelmet, hogy csak
tobb szervezett altat Osszehangolt, kozos fellépéssel lehet az esetleges informacios
tdmadasokat kezelni, kivédeni. Ennek kezelésére és 6sszehangolasara az Ibtv. éltal tobb olyan
szervezet jott 1étre, melyek mindezeket a célokat tiizték ki feladatul. A fejezetben leirtakbdl is
kitlinik, hogy a hazai informacidbiztonsagi szervezetek mindegyike azonos funkciokat 14t el,
csak mas-mas szervezeteket és terlileteket képviselnek. Megallapitottam a fejezetben, hogy a
kozos feladatok, funkciok az aldbbiak koré csoportosithatok: tamadasok elemzése;
informdciocsere biztositdsa; adatbazis létrehozasa és folyamatos frissitése; egyiittmiikodések a

kiilonb6z6 szervezetek kozott; intézkedések kidolgozasa az incidensek kezelésére.

Allaspontom szerint az Ibtv. az informaciobiztonsag teriiletén stratégiat alkotva jelolheti ki a
Renddrség szamara azon iranyvonalakat, melyek mentén haladva, 1épésrol-1épésre, projektek
megvalositasaval elérheti a megfeleld informacidbiztonsagi szintet. A fejezetben elért
eredmények:

— bemutattam az Ibtv. Renddrséget érint6 eldirasait,

— az Ibtv.-ben meghatarozott eljarast felhasznalva 1j, - eddig sem jogszabalyban vagy
Renddrségi normativaban nem rogzitett — rendszerzési elvek szerint rendszereztem és
csoportositottam a Renddrség elektronikus informacios rendszereit,

— az Ibtv. irdnyvonalakhoz igazodva, meghatdroztam a védelmi moédszertani eljarast,
mely szerint a Renddrségi elektronikus informacios rendszerek védelmi intézkedéseit
ki lehet valasztani, meg lehet jelolni,

— meghataroztam az Ibtv. és végrehajtasi rendeletei altal alkotott azon szervezeteinek
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kiemelkedd feladatit, melyek a Renddrség védelmi feladatait tamogatjak az
elektronikus informacids rendszereinek teriiletén,

— felfedtem az Ibtv. egyes szabalyozatlan, vagy olykor tobbszoérosen szabalyozott
teriiletei koziil néhényat,

— Javaslatokat tettem egyes, a RendOrséget érintd szabalyozatlan teriiletek
megszilintetésének modjara,

— eszkdzrendszert allitottam fel a sériilékenységi matrix meghatarozasaval a védendd

faktorokra.

A kovetelmények meglétének hidnyat feltételezve, taglalni kivantam a sériilékenység matrix-
al, hogy milyen eredményeket okozhatnak az 4ltalam meghatarozott tamadasok az

informatikai halozat biztonsagi allapotaban.

Osszegezve, allaspontom szerint a védelem megteremtése kormanyzati és Renddrség
oldalardl csak koordinaltan torténhet. E koordinacid, pedig a hatékonysdg maximalizalasa
érdekében egycsatornas kommunikdcids modszertan szerint centralizdlnia kell, amelynek
legcélszeriibb modja — tekintve tobbek kozott az allam kiemelt felelosségét — az
allami/korményzati kézben 1évé centralizacio, szakiranyitd feliigyelet, a kormanyzati
eseménykezeld kozpont, illetve a jogkorok tisztazasdval az eseménykezelé kozpont

megerositése.
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IV. A RENDORSEG INFORMATIKAI HALOZAT VEDELMENEK FEJLESZTESI
IRANYAI ES FELADATAI

Jelen fejezetben célom a korabbi fejezetek elemzéseit és eredményeit felhasznalva, a
hipotézisek 4. pontjaban megfogalmazott feltevések igazoldsa olyan fejlesztési teriiletek
meghatarozasaval, melyek elengedhetetlenek ahhoz, hogy a Renddrségi informatikai
héalozatok védelmét a torvények szerint a Renddrség garantalni tudja. A fejlesztési javaslataim
harom irdnyt hataroznak meg: elsé sorban az adminisztrativ (szabalyozasi) iranyvonalat, majd
a logikai és fizikai iranyvonalakat. Az iranyvonalakat szervezeti szinten és a Rendérségi
informatikai hal6zatok szintjén hatdrozom meg. Az irdnyvonalak segitségével kdrvonalazom
azon feladatok ¢és egyben intézkedések korét, melyek segitségével érhetdek a védelmi

stratégiai célkitlizések ¢és teljesithetk a kovetelményrendszerek.

AZ ELMELET MEGJELENESE A GYAKORLATBAN

Az eloz6 fejezetekben a feltételezéseim bizonyitasara felsorakoztattam mind azt az elméleti
kutatéasi anyagot, mely jelen fejezetet megalapozza.

Az allami és onkormdanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L.
torvényben meghatarozottak szerint ,,a nemzet érdekében kiemelten fontos — napjaink
informacios tarsadalmat éré fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti
elektronikus adatvagyon, valamint az ezt kezel6 informacidés rendszerek, illetve a
létfontossagt informécios rendszerek és rendszerelemek biztonsadga. Téarsadalmi elvaras az
allam és polgarai szamara elengedhetetlen elektronikus informécios rendszerekben kezelt
adatok ¢és informdaciok bizalmassdganak, sértetlenségének és rendelkezésre allasanak,
valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kord,

folytonos és a kockézatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme.”[18]

Az 1j unios iranyelv GDPR a technikai fejlddésre és a tarsadalmi elvardsra adott valasz,
amely, minden unids allampolgar adatat kezel0re vonatkozik. A kezelés szabalyaiban jelentds
véltozast hoz, hogy az adat Osszefiiggések védelmére is kiterjed, tovabba az adatkezelések

folyamatanak az allampolgar kérésére visszakereshetonek és elérhetdnek kell lennie.

A informaci6 biztonsagi torvény a GDPR-nél sziikkebb az allami szervekre és a helyi és a
nemzetiségi onkormanyzatok képviselO-testiiletének hivatalaira terjed ki. A jogszabalyban

meghatarozott, a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozoi
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egyben az allami szervek és az Onkormanyzatok is. A GDPR ¢letbe 1épése varhatéan az
informacio biztonsagi tortvény elvarasainak kiszélesedésével fog jarni foként az adatokon
végzett miveletek dokumentélésa és visszakeresése terén.

Alapvetd elektronikus informacidbiztonsagi kovetelmények kozott - minden a jogszabalya
hatalya alé tartozé szervezetnek — az elektronikus informacios rendszerek megfeleld védelme
korében a szervezetnek kiilon jogszabalyban eldirt logikai, fizikai és adminisztrativ védelmi
intézkedéseket kell meghataroznia, amelyek tamogatjak tobbek kozott a biztonsagi
események kezelését is. A biztonsagi esemény kezelésének részét képezi a fenyegetettség
felmérése.

»A fenyegetettség olyan miivelet, vagy esemény, illetve ezek hidnya, amely sértheti az
informacios rendszer védettségét, biztonsagat.”’[18] Ebbdl kovetkezd, hogy a ,kockéazat a
fenyegetettség mértéke, amely valamely fenyegetd tényezdbdl ered. A kockazat mértéke a
karnagysdg ¢és a bekovetkezési valdsziniiség (gyakorisdg) szorzata.”’[18] Ezen mérték
megallapitasara kockazat elemzéseket kell végezni. ,,A kockazatelemzés olyan elemzd és
értekeld jelleglh szakértdi vizsgalat, amely az informatikai rendszerekben kezelt adatok és
alkalmazasok értékelése, gyenge pontjainak ¢és fenyegetettségeinek elemzése utjan
meghatarozza a potencialis karértékeket és azok bekdvetkezési gyakorisagat.”’[26]

Ha mar a kockézat elemzésével és a fenyegetettség vizsgalat ismeretével rendelkeziink, akkor
a biztonsagi események kezelése kovetkezik. A biztonsdgi esemény ,,nem kivant vagy nem
vart egyedi esemény vagy eseménysorozat, amely az elektronikus informacids rendszerben
kedvezdtlen valtozast vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatdséara
az elektronikus informacios rendszer altal hordozott informécié bizalmassaga, sértetlensége,
hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsériil.”[ 18]

A biztonsagi esemény kezelése ,,az elektronikus informacids rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszdmoldsa, a bekovetkezés
okainak ¢és feleloseinek megallapitdsa, és a hasonld biztonsdgi események jovObeni
eléfordulasanak megakadalyozasa érdekében végzett tervszerli tevékenység.”[18] Az észlelés
,»-a biztonsagi esemény bekovetkezésének felismerése.”[18]

A biztonsagi események, egy részét képezik az incidensek. Az incidens valamilyen elére nem
tervezett zavart jelent. Ezen incidensek megeldzése a védelem célja.

A fent felsorolt és levezetett elméleti megallapitasoknak a gyakorlatba torténd atvezetése és

megvalodsitasa jelen fejezetnek és egyben a végso kutatasomnak a célja.
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BEVEZETES

A fejlesztési iranyvonalak meghatarozasahoz alap dokumentumként tekintek a 41/2015.
(VIL.15.) BM rendelet keretében ,,az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagardl szo6lo 2013. évi L. torvényben (Ibtv.) meghatarozott technologiai
biztonsagi, valamint biztonsadgos informécids eszkozokre, termékekre, tovabba a biztonsagi
osztalyba ¢és biztonsagi szintbe soroldsra vonatkozo kovetelményekrdl” megalkotott eljaras
modszertanara melyet a Belligyminisztérium dolgozott ki. A mddszertan alapjaiban véve az
Ibtv. torvény védelmi teriileteire koncentralva, 3 spektrumon (bizalmassag, sértetlenség és
rendelkezésre allas) vizsgalva a Renddrség elektronikus informacids rendszereit, 5 kiilonb6zo
szintbe sorolasa mellet lehetdséget ad a Rendorségi informatikai halézatok védelmi fejlesztési
iranyvonalainak meghatdrozéasara. A kutatasom korabbi fejezeteiben sorra vettem az 0sszes
olyan normativat és lehetséges szabalyzot vagy ajanlast, hogy a védelmi kdvetelményeket és
helyzetét korvonalazzam a Renddrségi informatikai halozatoknak. Igy ezen nyomvonalon
tovabb haladva, miutan a jelenlegi helyzet ismeretes jelen fejezetben feltirom a

hianyossagokat ¢s azok megoldasara javaslatot teszek.

Az irdnyvonalakat az aldbbi teriiletekre értelmeztem:
— adminisztrativ (szabalyozasi),
— fizikai,
— logikai.
Az irdnyvonalakat szervezeti szinten ¢s a Renddrségi informatikai halozatok szintjén fogom

jelen fejezetben értelmezni.

4.1. ADMINISZTRATIV FEJLESZTESI CELKITUZESEK A RENDOSEGI
SZERVEZET RESZERE

Miutén az Ibtv.-t vettem alap dokumentumként a fejlesztési iranyvonalak meghatdrozasanal,
az elektronikus informacids rendszereket — és igy kozvetve az informatikai halézatokat —
milkodtetd szervezetet biztonsagi szintbe kell sorolni, mint elsé adminisztrativ irdnyvonali
célkitiizésként hatarozom meg a Rendérségi informatikai halozatokkal valod Gsszefiiggésében.
Az Ibtv megfogalmazasa szerint:

,biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatirozasa az e térvényben és a
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végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;”’[ 18]
Ezek alapjan a Renddrséget, mint szervezetet 4-es szintbe sorolom, mert:

4. Az érintett szervezet biztonsagi szintje 4., ha a szervezet vagy szervezeti egység a 3.
szinthez rendelt jellemzokon tal elektronikus informacidés rendszert vagy zart céla
elektronikus informacids rendszert lizemeltet, vagy fejleszt.

4.1. A 4. biztonsagi szervezeti szint kdvetelményei a 3. szinthez rendelt kovetelményeken tal:
4.1.1. az lizemeltetési, vagy fejlesztési tevékenységbe épitett rendszeres, eldre meghatarozott
tesztekkel biztositani kell az Tlzemeltetés, vagy fejlesztés informéacidbiztonsagi
intézkedéseinek hatékonysagat és megfeleloségét;

4.1.2. tesztelési eljarasban rogzitetten biztositani kell minden szabéalyozasi folyamat és
kontroll mikddését az elvart és eldre meghatarozott informacidbiztonsagi kdvetelmények
szerint;

4.1.3. azonnali és eredményes, elére meghatarozott biztonsagi intézkedéseket kell bevezetni a
feltart, vagy bekovetkezett biztonsagi események kezelésére, beleértve az eseménykezeld
kozpontok, a beszallitok vagy egyéb megbizhatd forras jelzése alapjan lehetséges, vagy
bekovetkezett biztonsagi esemény kezelését is;

4.1.4. folyamatba épitett rendszeres belsé értékelés ald kell vonni az egyes informéacio,
rendszer, vagy alkalmazés biztonsdga érdekében bevezetett intézkedések megfelelosegét és
hatékonysagat, mely belsd értékelések részben, vagy egészben torténhetnek alvallalkozok,
vagy mas, erre feljogositott, vagy a szerv felett felligyelet gyakorld szerv bevonasaval,

4.1.5. a szervezet folyamatba épitett belso értékelései nem helyettesithetdek;

4.1.6. a 4.1.3. pont szerinti forrasbol szdrmazo, potencialis vagy a valodi biztonsagi
eseményekkel ¢és biztonsdggal kapcsolatos informacidk, vagy riasztasok alapjan tesztelési
eljarast, vagy biztonsagi ellendrzést kell végezni;

4.1.7. a tesztelés értékelése alapjan megallapitott kovetelményeket, - beleértve a tesztelés
tipusaval és gyakorisdgaval kapcsolatos kovetelményeket is - dokumentalni kell, az arra
jogosulttal jova kell hagyatni és be kell vezetni;

4.1.8. az egyedi kontroll eljarasok tesztelésének gyakorisagat és mélységét ahhoz kell

igazitani, hogy milyen biztonsagi kockazattal jar a kontrollok nem megfeleld mikodése.”[23]

Az Ibtv. altalanos iranyelvei szerint a ,,az érintett szervezet az elektronikus informacids
rendszere biztonsagi osztalyba soroldsakor a bizalmassag, sértetlenség €és rendelkezésre allas
kovetelményét a rendszer funkcigjara tekintettel, ahhoz igazodé sullyal érvényesiti. Ezért a

Renddrség informatikai haldzatat megprobaltam besorolni.
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,biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart erdssége;
biztonsagi osztalyba sorolds: a kockdzatok alapjan az elektronikus informdcids rendszer
védelme elvart er0sségének meghatarozasa;”[18]

Ezért a Rendorség informatikai haldzatat besorolom 4 osztalyba bizalmassag, sérthetetlenség
¢s rendelkezésre allas spektruman.

»2.5. A 4. biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel

2.5.1. kiilonleges személyes adat nagy mennyiségben sériilhet;

2.5.2. személyi sériilések esé¢lye megnohet (ideértve példaul a karesemény miatti ellatés
elmaradasat, a rendszer iranyitatlansaga miatti veszélyeket);

2.5.3. az érintett szervezet iizlet-, vagy ligymenete szempontjabol nagy értéki, lizleti titkot,
vagy kiilonosen érzékeny folyamatokat kezeld elektronikus informécids rendszer, vagy
informdciot képezd adat tomegesen, vagy jelentdsen sériilhet;

2.5.4. a karesemény lehetséges tarsadalmi-politikai hatasaként a jogszabalyok betartasa, vagy
végrehajtasa elmaradhat, bekovetkezhet a bizalomvesztés a szervezeten beliil, az érintett
szervezet fels6 vezetésében, vagy vezetésében személyi feleldsségre vonast kell alkalmazni;
2.5.5. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 10%-

at.”’[23]

Ebbdl egyértelmiien meghatarozhatd elsé célja a Rendérségnek, hogy megfogalmazza, az
érintett szervezetre érvényes kovetelmények szerint dokumentélja, és a szervezeten beliil
kihirdeti az informatikai biztonsagi stratégiat, amely meghatarozza a biztonsagpolitikai célok
megvaldsitasanak modszerét, eszkozrendszerét, ilitemezését. Az informatikai biztonsagi
stratégianak rovid-, kozEép- €és hossza tava célokat kell megfogalmaznia, mellyel a teljes kori
védelem hatésat keltheti a szervezet. Allaspontom szerint mind emellett masodlagos céljanak
kell lennie, hogy belsé szabalyozasiaban, vagy magéban az informatikai biztonsagi
stratégidban meghatdrozza az informatikai biztonsdgi stratégia feliilvizsgalatanak ¢és
frissitésének gyakorisagat ezzel biztositva a folytonossag alapelvét Osszhangban az ISO
27001:2013 és ITIL V3 2011-el.

A Renddrség harmadlagos célja, hogy gondoskodjon arrdl, hogy az informatikai biztonsagi
stratégia jogosulatlanok szdmara ne legyen megismerhetd, modosithatd. Véleményem szerit,
gondoskodnia kell még arrol is, hogy az informatikai biztonsagi stratégia illeszkedjen az
érintett szervezet mas stratégidihoz (igy kiilonosen a koltségvetési €s humadanerdforras
tervezéshez, tevékenységi kor valtozashoz, fejlesztéshez), jovoképéhez.

Ad-es besorolasnak koszonhetden az alabbi adminisztrativ kovetelmények keriiltek még
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megfogalmazasra a 41/2015. BM rendeletbe:
,»4.1.1. az lizemeltetési, vagy fejlesztési tevékenységbe épitett rendszeres, elére meghatarozott
tesztekkel biztositani kell az {izemeltetés, vagy fejlesztés informéciobiztonsagi
intézkedéseinek hatékonysagat és megfeleldségét;
4.1.2. tesztelési eljarasban rogzitetten biztositani kell minden szabalyozasi folyamat ¢€s
kontroll mikddését az elvart és eldre meghatarozott informacidbiztonsagi kdvetelmények
szerint;
4.1.3. azonnali és eredményes, elére meghatarozott biztonsagi intézkedéseket kell bevezetni a
feltart, vagy bekovetkezett biztonsagi események kezelésére, beleértve az eseménykezeld
kozpontok, a beszallitok vagy egyéb megbizhatd forras jelzése alapjan lehetséges, vagy
bekovetkezett biztonsagi esemény kezelését is;
4.1.4. folyamatba épitett rendszeres belsé értékelés ald kell vonni az egyes informéacio,
rendszer, vagy alkalmazés biztonsdga érdekében bevezetett intézkedések megfeleldoségét €s
hatékonysagat, mely belsé értékelések részben, vagy egészben torténhetnek alvallalkozok,
vagy mas, erre feljogositott, vagy a szerv felett feliigyelet gyakorlo szerv bevonasaval;
4.1.5. a szervezet folyamatba épitett belso értékelései nem helyettesithetdek;
4.1.6. a 4.1.3. pont szerinti forrdsbol szdrmazd, potenciilis vagy a valddi biztonsagi
eseményekkel ¢€s biztonsdggal kapcsolatos informacidk, vagy riasztasok alapjan tesztelési
eljarast, vagy biztonsagi ellendrzést kell végezni;
4.1.7. a tesztelés értékelése alapjan megallapitott kovetelményeket, - beleértve a tesztelés
tipusaval és gyakorisdgaval kapcsolatos kovetelményeket is - dokumentalni kell, az arra
jogosulttal jova kell hagyatni és be kell vezetni;
4.1.8. az egyedi kontroll eljardsok tesztelésének gyakorisdgat €s meélységét ahhoz kell
igazitani, hogy milyen biztonsagi kockazattal jar a kontrollok nem megfelelé mikodése.”[23]
A rendelet az adminisztrativ védekezések tekintetében az alabbi teriileteket kiiloniti el
egymastol:

— Szervezeti szintli alapfeladatok,

— Kockazatelemzés,

— Rendszer és szolgéltatas beszerzés,

—  Uzletmenet (iigymenet) folytonossag tervezése,

— Biztonsagi események kezelése,

— Emberi tényezdket figyelembe vevd — személy — biztonsag,

— Tudatossag és képzés.
Allaspontom szerint ezek olyan altalanos érvényii védelmi teriiletek, amely szervezet szinten
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kell megalkotni, a szervezet egészére kell értelmezni, és a Renddrség informatikai halozatok
tekintetében az altaldnos szabalyokat lebontani és implementalni kell erre a szakteriiletre.
A szabalyok teriiletre bontéasa alapjan meghatarozhatdak a védelmi feladatok, a feladatok altal
pedig eljaras rendek és dokumentéaciok. EbbOl a szemszogbdl elemzést folytattam le a
rendelkezésre all6 Rend6rségi dokumentaciok és a jogszabalyi elvarasok kozott és az
alabbiakat allapitottam meg:
— a Renddrség az informatikai halozatok tekintetében részletes eljarasokat, iranyvonalakat
nem fogalmaznak meg a dokumentéciok,
— hidnyoznak még a gyakorlatban is a fenti eljarasok kidolgozésai, a fenti adminisztracios
tevékenységek eredményei,

— arészletezett feladatok még nem keriiltek meghatarozasra a fenti teriileteket illetden.

4.2. A FIZIKAI VEDELMI TERULET FEJLESZTESI CELKITUZESEI

A fizikai védelmi teriilet célkitlizéseknek meghatarozasahoz rendelet irdnymutatasait vettem
alapul a 4-es szervezeti biztonsagi osztalyi besorolds szempontjabol. A fizikai védelmi
teriiletének elemzéséhez feltételezem, hogy a Renddrségnél, mint szervezetnél atlagban 4.
biztonsagi osztalynal magasabb besorolasti rendszerek nincsenek, amelyet a Renddrségi
informatikai hal6zatok magukba foglalnak. Viszont kutatdsaim soran megallapitottam, hogy
az ESR-112 rendszer 5-6s besorolasu rendszerként tartottak nyilvan.

Hipotézisem szerint a fizikai védelmi intézkedések kiterjednek az informacios
rendszerelemekhez torténd fizikai hozzaférések feliigyeletére és tovabbi védelmi eszkdzok
alkalmazasaval a rendszer fizikai egységeit védik a lehetséges fizikai karok €s behatolas ellen.
Feltételezem, hogy a Renddrség, mar végzett kockazat elemzést, és teljességgel tisztaban van
a Renddrségi informatikai haldzatokat érintd fenyegetettségekkel.

A kovetelmények kozott a rendelet el6térbe helyezi a rendelkezésre allas fontossagat, mely
szerint ezen besorolasnal feltételezi, hogy tartalék munkahelyek vannak kialakitva, vagy az
érintett szervezet altal meghatarozottak szerint rendelkezésre allnak.

A 4-es besorolas tekintetében tovabbi kdvetelményként jelenik meg stratégiai elemként, hogy
,kiillonleges személyes adat nagy mennyiségben sériilhet”[23]

A fenti kovetelményi felsorolasbol egyértelmiien kitlinik, hogy ezen eldirasoknak torténd
teljes korti megfelelés a Renddrségi informécidbiztonsagi dokumentum elemzések soran nem
jelentek meg. Ergo célkitlizésként fogalmazddik meg az aldbbi teriiletekre koncentralt
eljarasok potlasa
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— kockazat elemzés,
— fizikai fenyegetettségek vizsgalata,

— tartalék munkahelyek kialakitasa.

4.3.A LOGIKAI VEDELMI TERULET FEJLESZTESI CELKITUZESEI

A logikai védelmi teriilet célkitlizéseknek meghatdrozdsdhoz a rendelet iranymutatasait
vettem alapul a 4-es szervezeti biztonsagi osztalyl besorolas szempontjabol. A logikai
védelmi teriiletének elemzéséhez feltételezem, hogy a Renddrségnél, mint szervezetnél
nincsenek 4. biztonsagi osztalynal magasabb besoroldsu rendszerek, (ez alol kivételt képezett
az ESR-112 rendszer 5-6s besorolast rendszer, mely a mintavételezésbe nem tartozott bele)
amelyet a Renddrségi informatikai hal6zatok magukba foglalnak.
A teriilet vizsgalatanal a rendelet el6térbe helyezi a ,,kockazatokkal aranyos védelmet. Mely
szerint a védelem koltségei ardnyosak a fenyegetések altal okozhaté karok értékével.
Ismételten azt a feltételezést érhetjiik tetten, mely sordn a kockazatelemzésre alapozva dontés
elokészitések sorozatat célozza meg a kovetelményrendszer. A biztonsagi osztalyba sorolas
soran feltételezniink kell, hogy a kockazatelemzés eredményeit figyelembe vettiik a biztonsagi
megoldasok kidolgozasanal, jelen esetiinkben a Rend6rségi informatikai halézatok
tekintetében. Ebbdl a kovetelménybdl is egyértelmiien kitlinik, hogy a célkitlizések
megvaldsitasdhoz elengedhetetlen a kockédzatelemzés lefolytatéasa.
Viszont a kdvetelmény sorozatok kozott nem teljes korli az elvaras. Ezt a tényt az is
alatdmasztja, hogy a biztonsagiranyitasi célokat és mérési modszereket nem csak meg kell
hatarozni, de teljes kortien alkalmazni is kell. Mindemellett a rendelet egészére mondhatoan
megjelenik a visszacsatolas, az ellendrzés, a tesztelés ,,intézménye” minden védelmi eljaras
teriiltén. A logikai védelmi teriilet elemzése soran is fény deriilt arra a tényre, hogy a
jogszabalyi normativdk altal meghatdrozott minimalis elvardsok nem jelennek meg a
Rendorség jelenlegi normativ szabalyozasaban a Rendérségi informatikai halozatok
tekintetében, ezért logikai védelmi teriilet célkitiizéseit az alabbiakban rendszerezem:

— kockazat elemzés,

— Dbiztonsagi megoldasok kidolgozasa,

— mérési médszerek meghatarozasa,

— tesztelések,

— sériilékenység elemzés.
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4.4. A CELKITUZESEK MEGVALOSITASANAK FELADATAI - INTEZKEDESEK

A korabbi fejezeteket Osszegezve, azok eredményeit rendszerezve €és a 4-es biztonsagi
szervezeti szintll besorolast figyelembe véve meghataroztam a bizalmassag, sértetlenség ¢€s
rendelkezésre allas spektruméan a megvalositando biztonsagi intézkedéseket alapul véve azt a
tényt, hogy a Renddrségi informatikai halézatok harmas besorolasunal magasabb elektronikus
informacios (fizikai alrendszerek) rendszereként csak a Robotzsaru 4-es besorolasu rendszert
foglalta magaba. Az el6zdekben rendszerezett célkitlizések megvalositasahoz intézkedéseket
kell a rendelet szerint meghatarozni. Az intézkedések megvaldsitasanak sorrendjét intézkedési
tervben kell rogziteni.

Elemzést végeztem a rendelet mellékletében taldlhatdé utmutatd tablazat és a NEIH altal
rendszeresitett biztonsdgi osztdlyba sorolast segité 1700 kérdés soros kérddivvel
kapcsolatban, tovabba a KEKKH altal készitett segédletet tekintettem at. Az elemzések
alapjan rendszereztem a RendOrség szamara legfontosabb intézkedések korét. Az
intézkedések korét ,,az allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol
sz016 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint biztonsagos
informdcios eszkozokre, termékekre vonatkozo, valamint a biztonsagi osztalyba és biztonsagi
szintbe sorolasi kovetelményeirél szoldo 41/2015. (VIL15.)) BM rendelet 3. és 4.
mellékleteiben meghatarozottak szerint készitettem el, amely alapjan az aldbbi javaslatot
teszem, mint fejlesztési javaslatot a Renddrség informatikai halozatdnak védelmének
megteremtésére:

e adminisztrativ védelmi intézkedések
Az adminisztrativ védelmi intézkedéseket korabban rogzitett teriiletekre az aldbbiakban

rendszereztem:

Szervezeti szintii alapfeladatokra vonatkozo szabalyozasok

— Az alabbi alapdokumentumokat kell megalkotnia a Rendérségnek.

— Informatikai biztonsagpolitika: (amit ugyan a 2013 évi L.tv. 11.§(1) és d, e,
pontokat a 2015. évi CXXX. tv. hatdlyon kiviil helyezte, de a Renddrségen
szandék van ra ,hogy az Uj informatikai biztonsagi szabalyzat magaba foglalja)
megfogalmazza, és a Renddrségre érvényes kovetelmények szerint dokumentalja,
valamint a Rendérségen beliil kihirdeti az informatikai biztonsagpolitikat. Bels
szabalyozasaban, vagy magaban az informatikai biztonsagpolitikardl szo6l6

dokumentumban meghatarozza az informatikai biztonsagpolitika
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Az

feliilvizsgalatanak és  frissitésének gyakorisdgat. Meg kell hatarozni a
kiberbiztonsagi célokat, fel kell Aallitani az informatikai biztonsagpolitika
Renddrségi szempontu alapelveit. A politikdban be kell mutatni a Renddrség
vezetd beosztast tagjainak elkdtelezettségét a biztonsagi feladatok iranyitasara és
tamogatasara. A biztonsagpolitikaban ki kell fejteni a Rendérségben alkalmazott
biztonsagi alapelveket és megfeleldségi kdvetelményeket.
Informatikai biztonsagi stratégia: (amelyet ugyan jogszabaly eltordlte, mint
kovetelmény) a Rendérség megfogalmazza, a Renddrségre érvényes
kovetelmények szerint dokumentdlja, és a Renddrségen beliil kihirdeti az
informatikai biztonsagi stratégiat, amely meghatdrozza a biztonsagpolitikai célok
megvaldsitasdnak modszerét, eszkdzrendszerét, iitemezését. A Renddrség belsd
szabalyozasaban, vagy magaban az informatikai biztonsagi stratégidban
meghatarozza az informatikai biztonsagi stratégia feliilvizsgalatanak és
frissitésének gyakorisagat. A Renddrség gondoskodik arrdl, hogy az informatikai
biztonsagi stratégia jogosulatlanok szdmara ne legyen megismerhetd, modosithato.
Az informatikai biztonsagi stratégia rovid-, kozép- €s hosszl tava célokat tiiz ki.
Az informatikai biztonsagi stratégia illeszkedik a Rendérség mas stratégiaihoz (igy
kiilonosen a koltségvetési €és humanerdforras tervezéshez, tevékenységi kor
valtozéashoz, fejlesztéshez), jovoképéhez.
Informatikai biztonsagi szabalyzata megfogalmazza, és a Renddrségre érvényes
kovetelmények szerint dokumentélja, valamint a Renddrségen beliil kihirdeti az
informatikai biztonsagi szabalyzatot. A Renddrség mas belsé szabalyozésaban,
vagy magaban az informatikai biztonsagi szabalyzatban meghatdrozza az
informatikai biztonsagi szabalyzat feliilvizsgalatanak és frissitésének gyakorisagat.
A Renddrség gondoskodik arr6l, hogy az informatikai biztonsagi szabalyzat
jogosulatlanok szamara ne legyen megismerhetd, modosithatd. Az informatikai
biztonsagi szabalyzatban meg kell hatarozni:

o a célokat, a szabalyzat targyi és személyi hatalyat,

o az elektronikus informaciobiztonsaggal kapcsolatos szerepkoroket,

o aszerepkorhoz rendelt tevékenységet,

o aRenddrség tevékenységhez kapcsolodo feleldsséget,

o Renddérség az  informaciobiztonsdg  szervezetrendszerének  belsd

egylittmiikodését.

informatikai biztonsagi szabalyzat els6sorban a kovetkezd elektronikus
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informacios rendszerbiztonsaggal kapcsolatos teriileteket szabalyozza:

O

kockazatelemzés (amely szorosan kapcsolddik a biztonsagi osztilyba és
biztonsagi szintbe soroldshoz),

biztonsagi helyzet-, és eseményértékelés eljarasi rendje,

az elektronikus informécids rendszer (ideértve ezek elemeit is) €s
informaciotechnoldgiai szolgéltatds beszerzés (amennyiben az érintett
szervezet ilyet végez, vagy végezhet),

biztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés,
eljarasrendek kialakitasat),;

fizikai és kornyezeti védelem szabalyai, jellemzoi,

az emberi er6forrasokban rejlo veszélyek megakadalyozasa (pl.: személyzeti
felvételi- és kilépési eljards soran kovetendd szabdlyok, munkavégzésre
iranyuld szerzddésben a személyes kotelmek rogzitése, a feleldsség
érvényesitése, stb.),

az informatikai biztonsag tudatositdsara iranyuld tevékenység és képzés az
érintett szervezet Osszes kozszolgalati, vagy munkavégzésre iranyuld egyéb
jogviszonyban 4ll6 alkalmazottainak, munkavallal6inak, megbizottjainak
tekintetében,

az érintett szervezetnél alkalmazott elektronikus informacids rendszerek
biztonsagi  beallitasaval  kapcsolatos  feladatok, elvarasok, jogok
(amennyiben az érintett szervezetnél ez értelmezhetd),

iizlet-, ligy- vagy ilizemmenet folytonossag tervezése (igy kiilondsen a
rendszerleallds soran a kézi eljarasokra torténd atallas, visszadllas az
elektronikus rendszerre, adatok potlésa, stb.),

az elektronikus informécids rendszerek karbantartdsanak rendje,

az adathordozok fizikai és logikai védelmének szabalyozasa,

az elektronikus informécios rendszerhez vald hozzaférés sordn kovetendd
azonositasi €és hitelesitési eljaras, és a hozzaférési szabalyok betartdsanak
ellendrzése,

a rendszerek hasznalatardl szol6 rendszerbejegyzések értékelése, az
értékelés eredményétdl fiiggd eljarasok meghatarozasa,

az adatok mentésének, archivalasanak rendje,

a biztonsagi események — ideértve az adatok sériilését is — bekovetkeztekor

kovetendd eljaras, ideértve a helyreallitast;
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o az elektronikus informaciés rendszerhez jogosultsaggal (vagy jogosultsag
nélkiil fizikailag) hozzaférd, nem az (érintett szervezet tagjainak
tevékenységét szabalyoz6 (karbantartok, magan-, vagy polgari jogi
szerzOdés alapjan az érintett szervezet szdmara feladatokat végrehajtok), az
elektronikus  informaciobiztonsagot  érintd,  szerzOdéskotés — soran
érvényesitendd kovetelmények.

Az informatikai biztonsagi szabalyzat tartalmazza a RendOrség elvart biztonsagi
szintjét, valamint az érintett szervezet egyes elektronikus informacids rendszereinek
elvart biztonsagi osztalyat.

A Szervezeti szintli alapfeladatok kozott ki kell nevezni az elektronikus informdacios
rendszerek biztonsagéért felelds személyeket, illetve biztonsagért felelds szervezetet
(mely a Renddrségnél az E-Biztonsag-feliigyeleti Osztaly 1étrehozasaval megtortént).
Biztositani kell a pénziigyi er6forrasokat. A koltségvetés tervezés, €s a beruhazasok,
beszerzések soran tervezni kell az informatikai biztonsagi stratégia megvaldsitasahoz
szlikséges forrasokat, tovabba dokumentalni sziikséges az e kovetelmény ala es6
kivételeket. A Rendérség. intézkedik a terveknek megfelelé kiadasokhoz sziikséges
eréforrasok rendelkezésre allasanak biztositasa irdnt.

Meg kell alkotni az intézkedési tervet és meg kell azon mérfoldkoveket hatarozni,
amelyek a visszacsatolas alapjat fogjak képezni.

Fel kell fektetni mindenre kiterjedden, és teljes kortien az elektronikus informacios
rendszerek nyilvantartasat (mely felmérés értékelése a RendOrségnél folyamatban
van).

Meérési modszertanokat kell bevezetni a biztonsagi teljesitmény mérésére.

Fel kell allitani a szervezeti szint(i architektarat.

Ki kell dolgozni a kockazatkezelési stratégiat. A stratégia kiterjed: a lehetséges
kockazatok felmérésére, a kockéazatok kezelésének feleldsségére, és a kockazatok
kezelésének elvart mindségére.

Ki kell dolgozni az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési
eljarast.

Tervet kell kidolgozni a tesztelési eljarasokra, képzésekre és feliigyeleti jogkor
gyakorlasara.

Kiemelt szerepet kell betolteni a kapcsolattartds teriiletén az elektronikus
informaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével, €és az e célt
szolgalo agazati szervezetekkel.
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Kockazatelemzésre vonatkozo szabalyozasok

Kockazatelemzési eljarasrend, melyben a Renddrség megfogalmazza, és az érvényes

kovetelmények szerint dokumentdlja, valamint kihirdeti a kockdzatelemzési

eljarasrendet, mely a kockazatelemzési szabdlyzat és az ehhez kapcsolddo ellendrzések
megvalositasat segiti elo.

Biztonsagi osztalyba sorolas.

Kockazatelemzés (melyrdl mar kordbban részletesen irtam).

Sériilékenység teszt. A Renddrség informatikai halozatokban sériilékenység tesztet

végez, amennyiben azt a rendszerfejlesztési, lizemeltetési és haszndalati koriilményei

lehetové teszik. Meghatarozott gyakorisaggal, vagy véletlenszeriien, valamint olyan
esetben, amikor 0j lehetséges sériilékenység meriil fel a halozattal kapcsolatban,
megismétli a sériilékenység tesztet. Kimutatdst készit a feltart hibakrol, valamint a nem
megfeleld konfiguracids beallitdsokrol;, majd ezek utan végrehajtja az ellendrzési listakat

¢s tesztelési eljarasokat. Felméri a sériilékenység lehetséges hatdsait és elemzi a

sériilékenység teszt eredményét, amely alapjan megosztja a sériilékenység teszt

eredményét a szervezet altal meghatarozott személyekkel és szerepkorokkel.

o Frissitési képesség: olyan sériilékenységi teszteszkdzt alkalmaz, melynek
sériilékenység  feltaro  képessége konnyen bovitheté az ismertté valo
sériilékenységekkel. Frissités idokozonként, 1) vizsgalat eldtt vagy 11 sériilékenység
feltarasat kovetden kell végezni.

o Privilegizalt hozzaférés kiilonleges jogosultsaghoz kotott — igynevezett privilegizalt
— hozzaférést biztosit a Renddrség altal kijelolt rendszerelemekhez a sériilékenység
teszt végrehajtasdhoz.

o Felfedhetd informéciok: egy tdmadé milyen informaciokat képes elémi az

elektronikus informacios rendszerben, és ennek elharitasara javitasokat hajt végre.

Rendszer és szolgaltatas beszerzésre vonatkozo szabalyozasok

Beszerzési eljarasrendben kovetelmények szerint dokumentdlja a rendszerekhez
kapcsolodo szolgaltatasok és eszkozok beszerzésére vonatkozo szabélyait.

Eréforras igény felmérése soran meghatdrozza a védelemhez sziikséges eszkozoket és
szolgaltatasokat.

Beszerzések rendszerre vagy rendszerelemre, szolgéltatasra (ideértve a fejlesztést,
adaptalast, rendszerkovetést, karbantartast) vonatkozd szerzédéseire szerzddéses
kovetelményeket hataroz meg. Ilyen lehet funkcionalis, garancialis, biztonsaggal
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kapcsolatos kovetelmények, védelmi intézkedések tervdokumentacid, megvaldsithatosagi
tanulmany.

Az elektronikus rendszerre vonatkozd dokumentaciokban a rendszer vagy rendszerelem
konfiguracios, telepitési, lizemeltetési dokumentacidi, felhaszndloi  leirdsok,
architektaralis leirasok.

Biztonsagtervezési elveknél a rendszer vonatkozasaban specifikaciés meghatarozasok a
tervezés, fejlesztés, kivitelezés, modositas soran.

Kiils6 elektronikus informacids rendszerek szolgaltatasai kozott kotelezettségként kertil
meghatarozasra a rendszer informaciobiztonsagi kvetelményeinek teljes korli betartasa.
Fliggetlen értékelok esetében fiiggetlen ellenérok alkalmazésa.

Folyamatos ellendrzés ellendrzési terv alapjan iitemezetten torténhet.

Ugyletmenet- (Ugymenet) folytonossag tervezésre vonatkozé szabalyozasok

Uzletmenet-folytonossdgra vonatkoz6 eljarasrendben érvényes kovetelményrendszert
kell kidolgozni a folyamatrendszerekre.

Uzletmenet-folytonossagi terv informatikai eréforras kiesésére a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és
szervezeti egységek szamara kovetelmények, kritikus rendszerek alapfunkciok
meghatarozasa, kapacitas tervezés, alapfeladatok és folyamatok folytonossaga.
Folyamatos miikodésre felkészitd képzés soran azon feleldsségi korok és szerepkordk
meghatarozasa ahol a képzéseket folyamatosan biztositani kell.

Uzletmenet folytonossagi terv tesztelése, aktualizalasa.

Biztonsagi tarolasi helyszin kijelolése ahol a mentések masolatai az elsddleges
helyszinnel azonos mddon kertilnek eltarolasra.

Tartalék feldolgozasi helyszin biztositdsa arra az esetre, amikor az elsddleges helyszin
feldolgozasi képessége nem 4ll rendelkezésre. Funkcidja, hogy az elére meghatarozott
miiveleteket, elére meghatarozott idon belill, 6sszhangban a meghatarozott célokkal a
tartalék helyszinen tUjra lehessen kezdeni, vagy folytatni, amig az elsddleges helyszin
helyre all.

Infokommunikécios szolgaltatasok meghatarozasa, ahol ki kell szlirni a ko6zds hiba
lehetdségeket, priorizalni kell a szolgéltatasokat.

Az elektronikus informécios rendszer mentései, soran meghatarozott gyakorisaggal kell a

mentéseket végezni, megtervezni azok helyre allitasi sorrendjét, és idéintervallumat.
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Az elektronikus informacios rendszer helyreallitdsa és Ujrainditdsa folyaméan az utolsod
ismert allapotba torténd helyreallitasrol ¢és Ujrainditasrél egy Osszeomlast vagy

kompromittalodast, vagy hibat kovetden készitett terv.

Biztonsagi események kezelésre vonatkozo szabalyozasok

Biztonsagelemzési eljarasrend, melynek keretében meghatarozott gyakorisaggal értékeli
az elektronikus informacids rendszer ¢s miikodési kornyezete védelmi intézkedéseit,
kontrollalja a bevezetett intézkedések miikodOképességét, valamint a tervezettnek
megfeleld mikodését.

A Rend6rségi informatikai haldzat belsd és kiilsé kapcsolodésait rendszeresen vizsgélja
¢s dokumentalja.

Cselekvési tervet készit, ha a vonatkozd biztonsdgi osztdly meghatirozasanal
hianyossagot allapit meg, a megallapitott hidnyossdgok javitasara, valamint az
elektronikus informdcids rendszer ismert sériillékenységeinek csokkentésére vagy
megsziintetésére iranyuld tervezett tevékenységeit, melynek végrehajtasat folyamatos
ellendrzi.

Automatikus eseménykezeléskor mechanizmusokat kell alkalmazni az eseménykezelési
eljarasok tamogatésara.

Informécié korrelacidsoran a biztonsagi események Osszekapcsolasara kell torekedni a
egyedi €s a szervezeti szintli reagalasok koordinalasara.

Biztonsagi események figyelése soran nyomon kovetése és dokumentéldsa a biztonsagi
eseményeknek.

Automatikus nyomon kovetés, adatgylijtés ¢és vizsgdlatandl az automatizalt
mechanizmusok alkalmazéasa a megfigyelésre.

Biztonsagi események jelentése soran a veszélyhelyzetet és az erre utald jeleket is kell
jelenteni.

Segitségnyujtas a biztonsagi események kezeléséhez tdmogatids nyljtas a felhasznalok
iranyaba a bejelentés €s kezelés tekintetében.

Biztonsagi eseménykezelési tervben iranymutatas a biztonsagi események kezelésének
modjara.

Képzés a biztonsagi események kezelésére a felhasznalok szdmara kijelolt szerep- és

feleldsségi korokben folyamatos képzések tartasa a biztonsagi események kezelésére.
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Emberi tényezoket figyelembe vevo — személy — biztonsagra vonatkozo szabalyozasok

— Személybiztonsagi eljarasrendet készit, melyben rogziti a munkakorok, feladatok

biztonsagi szemponti besorolasat, a személyek ellendrzésének eljarasat, automatikus

figyelmeztetést ad ki ha veszélyhelyzet all fenn és adott esetben fegyelmi intézkedéseket

foganatosit.

— Munkakorok, feladatok biztonsagi szemponti besorolasakor pl. nemzetbiztonsagi

ellendrzés ala es6 munkakorok meghatarozasa a fontos.

— Személyek ellendrzésekor hozzaférési engedélyek megadéasa elotti  ellendrzések

lefolytatasa.

— Eljaras a jogviszony megsziinésekor meghatarozott idépontban a hozzaféréseket meg kell

sziintetni. Célszerlinek tartom az Osszes szoftveres rendszert k6zos cimtarhoz kapcsolni, a

modositasok ¢és torlések automatikus atvezetése, valamint az esemény elemzések

eredményesebb lefolytathatosaga érdekében.

— Nyilvantartasok segitségével az athelyezések, atirdnyitasok és kirendelések kezelése.

— Kiilon kovetelményeket kell meghatarozni a Renddrséggel szerzddéses jogviszonyban

allo (kiilso) szervezetre.

— Fegyelmi intézkedések soran a belsé informéciobiztonsagi eljardsokat megszegdkkel

szembeni eljaras lefolytatasa.

— Viselkedési szabalyok az Interneten, olyan nyilt interneten nyilvanos internetes oldalak

hasznalatanak engedélyezett modjat és illegalis kozzététel tiltasat tartalmazod

dokumentum, amelyben a tevékenységi korok meghatarozasara toreksziink.

Tudatossag és képzésre vonatkozé szabalyozasok

— Képzési eljarasrendet készit a Renddrségi informatikai halozat kezeldi részére, ahol

kiemelt figyelmet kell forditani a biztonsadg tudatossag és a belsd fenyegetés téma

tertiletére. Szerepkor, vagy feladat alap biztonsagi képzést kell rendszeresen folytatni,

melyeken az 0j trendekre felhivjék a figyelmet.

— A biztonsagi képzésre vonatkozoan allanddan rendelkezésre és elérhetévé tételre kell

tenni a dokumentaciokat.
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e a fizikai védelmi intézkedések
A fizikai és kornyezeti védelmi intézkedéseket korabban rogzitett teriiletekre az aldbbiakban

rendszereztem:

Fizikai védelemre vonatkozo6 szabalyozasok

— Fizikai védelmi eljarasrendben az érintett 1étesitményekre vagy helyiségekre érvényes
fizikai védelmi eljarasrendet, amely a Renddrség elektronikus informacidbiztonsagi, vagy
egyeéb szabalyzatanak részét képezo fizikai védelmi szabalyzat és az ahhoz kapcsolodo
ellendrzések megvaldsitasat segiti elo.

— Fizikai belépési engedélyekben Osszeallitja, jovahagyja és kezeli a Renddrség
informatikai haldzatainak helyt ad6 1étesitményekbe belépésre jogosultak listajat.
Tovabba a belépési jogosultsagot igazold dokumentumokat (pl. kitlizok,
azonositd kartyak, intelligens kartyak) bocsat ki a belépéshez a belépni
szandékozo6 részére. Mindemellett rendszeresen feliil kell vizsgalni a belépésre
jogosult személyek listajat és eltavolitani a belépésre jogosult személyek listajarol
azokat, akiknek a belépése nem indokolt. Az épiiletekbe torténd belépés és
zonakba torténd bejutdshoz a kockazat elemzés é€s osztalyba sorolas lapjan
elektronikus kartyds beléptetési rendszereket kell kialakitani célszerlien a
nyilvantartdsukat hozzékapcsolva a kozponti cimtarhoz.

— A fizikai belépés ellendrzése soran a Renddrség altal meghatarozott be-, és kilépési
pontokon biztositja a belépésre jogosultak szaméra a fizikai belépést. Naplozni kell a
fizikai belépéseket €s ellendrzés alatt kell tartani a létesitményen beliili, belépésre
jogosultak altal elérhetd helyiségeket. Kisérni kell a létesitménybe ad-hoc belépésre
jogosultakat és figyelemmel kovetni a tevékenységiiket. Intézkedéseket kell tenni a
kulcsok, hozzaférési kodok, és az egyéb fizikai hozzaférést ellendrzd eszkozok
védelmére. Nyilvantartdst kell vezetni a fizikai belépést ellendrzd eszkoézrol. A
hozzaférési kodokat és kulcsokat meghatarozott rendszerességgel meg kell valtoztatni
akkor pedig azonnal, ha a kulcs elveszik vagy, a hozzaférési kod kompromittalodik, vagy
az adott személy elveszti a belépési jogosultsagat. Az egyéni belépési engedélyeket a
belépési pontokon kell ellendrzi, tovabba a kijelolt pontokon valé atjutast feliigyelni kell
a Renddrség altal meghatarozott fizikai belépést ellendrzé rendszerrel, vagy eszkozzel.

— Hozzaférés az adatatviteli eszkozokhoz €s csatorndkhoz hozzaférés soran meghatarozott
biztonsagi védelemmel ellendrzi Kell az elektronikus informacios rendszer adatatviteli
eszkozeinek és kapcsolodasi pontjainak helyt ado helyiségekbe torténd fizikai belépést.
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Kimeneti eszkdzok hozzaférés ellendrzése soran a rendszer kimeneti eszkozeihez vald
fizikai hozzéaférést kell kontrolladlni annak érdekében, hogy jogosulatlan személyek ne
férjenek azokhoz hozza.

A fizikai hozzaférések feliigyelete soran a Renddrségi informatikai hal6zatoknak helyet
ado létesitményekbe tortént fizikai hozzaféréseket feliigyelni kell annak érdekében, hogy
¢észlelésre keriiljon a fizikai biztonsagi esemény és reagalas torténjen. Ennek keretében
rendszeresen at kell vizsgéalni a fizikai hozzaférésekrdl késziilt naplokat Ossze kell
hangolni a biztonsagi események kezelését, valamint a naplé atvizsgalasok eredményét.
A latogatok ellendrzésekor meg kell Orizni a latogatoi belépésekrdl szold informéciokat,
¢s adott esetben ellendrizni.

Aramellaté berendezések és kabelezés esetén rendszert arammal ellatd berendezéseket és
a kabelezést védeni kell a sériiléssel és rongéalassal szemben és tartalék aramellatas
biztositasa sziikséges.

Vészkikapcsolaskor a rendszer vagy egyedi rendszerelemek aramellatdsdnak
kikapcsolasara torténik vészhelyzetben.

Vészvilagitas terililetén, a Renddrségen egy automatikus vészvilagitasi rendszert kell
alkalmaznia és karban kell tartania, amely aramsziinet esetén aktivalodik, és amely
biztositja a vészkijaratokat és a menekiilési utvonalakat.

Tlizvédelem esetén a Renddrségi informatikai halozatok szdmara fliggetlen aramellatassal
tamogatott észleld, az informatikai eszk6zokhoz megfeleld tlizelfojtd berendezéseket kell
alkalmaznia, és karbantartania.

Homérséklet ¢és paratartalom ellendrzése soran az informatikai er6forrasokat
koncentraltan tartalmazo helyiségekben (pl. adatkdzpont, szerver szoba, kozponti
gépterem) az eréforrasok biztonsagos miikodéséhez sziikséges szinten kell tartani a
homérsékletet és paratartalmat. Az informatikai eréforrdsokat koncentraltan tartalmazo
helyiségekben (pl. adatkdzpont, szerver szoba, kozponti gépterem) figyelni kell a
hémeérséklet és paratartalom szintjét.

Viz-, s mas, csévezetéken szallitott anyag okozta kar elleni védelem soran a Renddrségi
informatikai hélozatokat védeni kell a csOvezeték rongalddasbol szarmazod karokkal
szemben, biztositva, hogy a féelzaro szelepek hozzaférhetoek, és megfelelden mitkkdodnek,
valamint a kulcsszemélyek szamara ismertek legyenek. Az informatikai eréforrdsokat
koncentraltan tartalmazo6 helyiségek tervezése (pl. adatkdzpont, szerver szoba, kozponti
gépterem) soran biztositani kell, hogy az a viz-, é&s mas hasonl6 kartol védett legyen, akar

cs6vezetékek kivaltasaval, athelyezésével is.
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A

Be- ¢és kiszallitas soran a Renddrség engedélyezi, vagy tiltja, tovabba figyeli és ellendrzi a
l1étesitménybe bevitt, onnan kivitt informaciés rendszerelemeket, és nyilvantartast vezet
ezekrol.

Ellenérzéskor ellenérizni kell a karbantartd személyzet altal a létesitménybe hozott
karbantartdsi eszkozoket, a nem megfeleld vagy jogosulatlan moddositasok
megakadalyozasa érdekében.

Szallitasi feliigyelet soran védeni kell az informéciot tartalmazo karbantartasi eszkozt a
jogosulatlan elszallitassal szemben.

Karbantartok esetében ki kell alakitani egy folyamatot a karbantartok munkavégzési
engedélyének kezelésére, ¢és nyilvantartdst vezet a karbantarté szervezetekrél vagy

személyekrol.

e alogikai védelmi intézkedések

logikai védelmi intézkedéseket kordbban rogzitett teriiletekre az alabbiakban

rendszereztem:

Altalanos védelmi intézkedésekre vonatkozé szabalyozasok

— Engedélyezési eljaras rend, mely kiterjed emberi, fizikai és logikai eréforrasra.
tovabba eljarasi és védelmi szintre és folyamatra, illetve a kapcsolodasai belso és

kiils6 rendszerekhez.

Tervezésre vonatkozo szabalyozasok

— Biztonsagi szabalyzat rogziti a biztonsagtervezési eljards folyamatait, valamint
biztositja annak ellendrzését.

— Cselekvési terv, intézkedéseket hataroz meg arra vonatkozéan, ha az adott
elektronikus  informacidés  rendszerére  vonatkozd  biztonsagi  osztaly
meghatdrozasanal hidnyossag keriil megallapitasra.

— Személyi biztonsdg a hozzaférési jogosultsdgot igénylé személyekkel,
felhasznalokkal szembeni elvarasokat, a rdjuk vonatkozéd szabalyokat,
feleldsségiiket, az adott rendszerhez kapcsolodo kotelezd, vagy tiltott
tevékenységet szabalyozza.

— Informaciobiztonsagi architektura leirdsban Osszegzi az elektronikus informacios

rendszer bizalmassagéanak, sértetlenségének ¢és rendelkezésre allasanak védelmét

szolgald filozofidt, kovetelményeket és megkdzelitést. Megfogalmazza, hogy az
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informaciobiztonsagi architektara miként illeszkedik a szervezet daltalanos
architektarajaba, és hogyan tamogatja azt. Leirja a kiilsd szolgaltatasokkal
kapcsolatos informéciobiztonsagi feltételezéseket és fliggdségeket. A szabalyozas
kialakitasa soran javasolt eljarni az ISO 27001:2013, illetve az ITIL V3 :2011
szerint.

Rendszer és szolgaltatas beszerzésre vonatkozo szabalyozasok

Beszerzési eljarasrend keretében meg kell hatarozni az erdforras igényeket
felmérés keretében.

A rendszerek teljes életitjan, életciklusuk minden 1épésénél figyelemmel kell
kisérni informatikai biztonsagi helyzetiiket.

A rendszer életciklusai: kovetelmény meghatarozas, fejlesztés vagy beszerzés,
megvalositds vagy értékelés, lizemeltetés ¢és fenntartds, kivonds (archivalas,
megsemmisités). Amennyiben a rendszernek van utéd rendszere, akkor a kivonas
elétt migracid vagy attérés torténik.

Beszerzések keretében kiemelt figyelmet kell forditani a funkcidkra —
protokollokra — szolgaltatasokra, tovabba a kiils6 halozati szolgaltatasaira.
Fejleszté1 valtozaskezelés soran, a fejlesztd vezesse végig a valtoztatisokat az
elektronikus informacidés rendszer, rendszerelem vagy rendszer szolgéltatas
tervezése, fejlesztése, megvaldsitasa, lizemeltetése soran.

Fejlesztoi biztonsagi tesztelés: a fejlesztd készitsen biztonsagértékelési tervet, és
hajtsa végre az abban foglaltakat.

Fejlesztési folyamat, szabvanyok ¢és eszkozok: meghatirozott biztonsagi
kovetelményeknek valdé megfelelés érdekében altala meghatarozott gyakorisdggal
a fejlesztd tekintse at a fejlesztési folyamatot, szabvanyokat, eszkdzoket és eszkdz
opcidkat, konfiguracidkat.

Fejleszt6i oktatds: oktatasi kotelezettséget ir eld az elektronikus informécios
rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztdje szamara.

Fejlesztdi biztonsagi architektira tervezés: specifikaciot és biztonsagi architektirat

kell megalkotni.

Biztonsagi elemzésre vonatkozo szabalyozasok

Biztonsagelemzési eljarasrend, melynek keretében meghatarozott gyakorisdggal

értekeli az elektronikus informécios rendszer és miikddési kdrnyezete védelmi
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intézkedéseit, kontrollalja a bevezetett intézkedések miikodoképességét, valamint a
tervezettnek megfelelé miikodését.

Biztonsagi értékeléseknél tervet kell késziteni, melynek tartalmaznia kell: az
értékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseke.

A specidlis értékelés a védelmi intézkedések értékelése keretében bejelentés
mellett, vagy bejelentés nélkiil sériilékenység vizsgalatot, rosszhiszemi
felhasznalo tesztet, belsd fenyegetettség értékelést, a biztonsagkritikus egyedi
fejlesztésti  szoftverelemek forraskéd elemzését, az érintett szervezet altal
meghatarozott egyéb biztonsagi értékeléseket végeztet.

A biztonsagi teljesitmény mérése soran kifejleszti, feliigyeli az elektronikus

informéacios rendszerei biztonsagi mérésének rendszerét.

Tesztelés, képzés és feliigyeletre vonatkozé szabalyozasok

Feliilvizsgalja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia €s a lehetséges, vagy bekdvetkezett biztonsagi események stlya alapjan.
A biztonsagi teljesitmény mérése, Kifejleszti és feliigyeli az elektronikus
informaciods rendszerei biztonsagi mérésének rendszerét.

Sériilékenység teszt olyan sériilékenységi teszteszkozt alkalmaz, melynek
sériillékenység  feltdrd6 képessége konnyen bdvithetd az ismertté valod

sériilekenységekkel.

Konfiguraciokezelésre vonatkozo szabalyozasok

Konfiguraciokezelési eljarasrendben a valtozasok sorozatat rogziti a Renddrség az
informatikai hal6zatok felépitése soran.

Alapkonfiguracio, mely soran az elektronikus informécids rendszereihez egy-egy
alapkonfiguraciot fejleszt ki, dokumentélja és karbantartja ezt, valamint leltarba
foglalja a rendszer lényeges elemeit.

A konfigurdciovaltozasok feliigyelete (valtozaskezelés) mely sordn a Renddrség
meghatarozza a valtozaskezelési feliigyelet ald esé valtozastipusokat. Egyes
valtozastipusok esetén a valtozaskezelési vizsgdlat kotelezd és nem kotelezd
elemeit, eléfeltételeit (csatolt dokumentaciok, teszt jegyzokonyvek, stb.). Roviden
dokumentalja az elektronikus informacids rendszerben tortént valtoztatdsokat és
visszakereshetéen megorzi az elektronikus informaciés rendszerben megvalositott

valtoztatasok dokumentumait, részletes leirasat, tovabba auditalja és feliilvizsgalja
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a konfiguraciovaltozas feliigyelet ald esé valtoztatdsokkal kapcsolatos
tevékenységeket.

Elozetes tesztelés és megerdsités soran a konfiguracié megvaltoztatasa eldtt az 1j
verzidt tesztelni kell, ezutan donteni kell annak megfeleldségérdl, tovabba
dokumentélni kell az informatikai halozat valtoztatasait az €les rendszerben torténd
megvaldsitasa elott.

Biztonsagi hatasvizsgalat soran meg kell vizsgalni a Renddrségi informatikai
halozatban tervezett valtoztatdsoknak az informaciobiztonsagra vald hatasat, még a
valtoztatasok megvalositasa elott.

Konfiguracios bedllitasok soran a miikodési kdvetelményeknek még megteleld, de
a biztonsagi szempontbol a lehetd leginkabb korlatozott médon — a ,,sziikséges
minimum” elv alapjan — kell végezni a Renddrség informatikai halézatokban
hasznalt informacidtechnologiai termékekre kotelezd konfiguracids bedllitast, és
ezt ellendrzési listaként dokumentalnia kell. El kell végezni a konfiguracios
beallitdsokat a Renddrség informatikai halézatok valamennyi elemében, majd a
meghatarozott elemek konfiguracios beallitasaiban azonositani, dokumentalni kell
minden eltérést. Mindezek mellett figyelemmel kisérni és ellendrizni kell a
konfiguracios beallitdsok valtoztatasait, a Renddrség belsé szabalyzataival és
eljarasaival 6sszhangban.

Legsziikebb funkcionalitasokat meg kell hatarozni a Renddrség informatikai
halézatokra, mely soran olyan konfiguraciot kell létrehozni, hogy az csak a
sziikséges szolgaltatasokat nyujtsa. Meg kell hatarozni a tiltott, vagy korlatozott,
nem sziikséges funkcidkat, protokollokat, szolgéltatdsokat, szoftverek hasznalatat.
A Renddrség informatikai halozatainak rendszerelemeirdl leltart kell késziteni
(Forrds SQL), mely pontosan tiikr6zi az aktudlis allapotat, a hatokdrébe esd
valamennyi hardver- ¢és szoftverelemet. Kelléen részletesnek kell lennie a
nyomkovetéshez €s a jelentéskészitéshez.

Konfiguracié kezelési tervvel bevezet egy folyamatot a konfigurdcidelemek
azonositasara a rendszer-fejlesztési életciklus folyaman és a konfiguracidelemek
A szoftverhasznalat korlatozasai: a Renddrség informatikai hal6zatokon kizardlag
olyan szoftvereket és kapcsolddd dokumentéiciot lehet hasznéalni, amelyek
megfelelnek a reajuk vonatkozo szerzédésbeli elvarasoknak, és a szerzdi jogi, vagy
mas jogszabalyoknak. Masolatok, megosztasok ellendrzésére nyomon kell kovetni
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a mennyiségi licencekkel védett szoftverek ¢és a kapcsolodd dokumentaciok
hasznalatat. Ebben a korben ellendrizni és dokumentalni kell az allomany
megosztasokat.

A Rendérség informatikai halozatokon a felhasznalo altal telepitett szoftverek
korét alapesetben tiltani, illetve ellatott feladatkorhoz kototten sziikséges
meghatarozni a felhasznaléd altal végezhetd konfiguralasi és telepités miiveletek

korét.

Karbantartasra vonatkozé szabalyozasok

A Renddrség informatikai halézatok karbantartasi eljarasrendjében rogziteni kell a
rendszeres litemezett karbantartdsokat ¢és javitdsokat Dokumentdlni és
feliilvizsgalni kell a karbantartdsokrdl és javitdsokrdl késziilt feljegyzéseket a
gyartd vagy a forgalmazd specifikacioinak és a szervezeti kovetelményeknek
megfeleléen. Minden esetben nyilvantartast kell vezetni a karbantartokrol.

Tavoli karbantartas esetén jovahagyni, nyomon kovetni és ellenérzi a tavoli

karbantartési és diagnosztikai tevékenységeket.

Adathordozok védelmére vonatkozo szabalyozasok

A Rendérség informatikai halézatokon alkalmazhaté adathordozok védelmére
vonatkozo eljarasrendet kell késziteni, melyben rogziteni kell a hozzaférések
szabalyait az adathordozokhoz. Az egyes adathordozo tipusokhoz vald
hozzaférésre feljogositott személyek korét, jogositvanyuk tartalmat szabéalyzatban
kell meghatarozni.

A Rendorségi informatikai haldézatokon alkalmazhaté adathordozok torlése soran a
helyreallithatatlansagot biztosito torlési technikakkal és eljarasokkal kell tor6lni az
a meghatdrozott adathordozdikat a leselejtezés, a szervezeti ellendrzés megsziinte,
vagy ujrafelhasznalasra vald kibocsatas elott. A torlési mechanizmusokat az
megfelelden kell alkalmazni.

A Rendorségi informatikai haldézatokon az adathordozok hasznalatat a Renddrség
engedélyezheti, korlatozhatja, vagy tilthatja. Az egyes, vagy barmely adathordozo
tipusok hasznalatat a Rendoérségi informatikai halézatokon vagy elemeken miik6do
biztonsagi intézkedésekkel (eljarasrenddel ¢és rendszerekkel) sziikséges
szabalyozni.
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— Az adathordozdkhoz torténd hozzaférés soran ki kell jeldlni az egyes adathordozé
tipusokhoz valdé hozzaférésre feljogositott személyek korét, jogositvanyuk
tartalmat.

— Fel kell cimkézni az adathordozokat, meg kell jelolni az elektronikus informacids
rendszer adathordozodit, jelezve az informdciéra vonatkozd terjesztési
korlatozasokat, kezelési figyelmeztetéseket és a megfeleld biztonsagi jelzéseket, ha
ezek rendelkezésre allnak

— Az adathordozodk tarolasanal fizikailag ellendrizni kell, hogy biztonsagosan tarolja
az adathordozokat, az arra engedélyezett vagy kijeldlt helyen.

— Adathordozok szallitdsandl meghatarozott biztonsagi oOvintézkedésekkel kell
védeni ¢s ellendrizni az elektronikus informacids rendszer adathordozoéit az

ellen6rzott teriileteken kiviili szallitas folyaman.

Azonositas és hitelesitésre vonatkozo szabalyozasok

Azonositasi és hitelesitési eljarasrendben rogziteni kell azokat a Rendorségi
informatikai haldzatokon torténé azonositasi és hitelesitési modszereket, szabalyokat,
melyek soran az informatikai rendszer egyedileg azonositja és hitelesiti a szervezet
felhasznaloit, tovabba napldzza a felhasznalok altal végzett tevékenységet.

A Renddrség informatikai halézatokon a privilegizalt fidkokhoz, illetve
alkalmazasokhoz torténd haldzati hozzaférések esetén tobbtényezds hitelesitést kell
alkalmazni.

A Renddrség informatikai héalézatokon az azonositdé kezelés az egyéni-, csoport-,
szerepkOr- vagy eszkozazonositok kijelolését a Renddrség altal meghatirozott
személyek vagy szerepkordk jogosultsagdhoz kell kotni. Hozza kell rendelni az
azonositot a kivant egyénhez, csoporthoz, szerepkorhdz vagy eszkozhoz,
meghatarozott idétartamig meg kell akadalyozni az azonositok ismételt felhasznéléasat,
Tovabbi intézkedéseket kell tenni a meghatarozott idStartamt inaktivitds esetén, le
kell tiltani az azonositot.

A hitelesitésre szolgald eszkozok kezelése soran ellendrizni Kkell a hitelesitésre
szolgalo eszkozok kiosztadsakor az eszkdzt atvevd egyén, csoport, szerepkor vagy
eszkoz jogosultsagat, kiosztasat, visszavonasat, visszacsatolasat, cseréjét, az elvesztett,
vagy a kompromittalddott, vagy a sériilt eszkozoket.

Szervezeten kiviili felhasznalok esetében az azonositds és hitelesités soran egyedileg

kell azonositani ¢és hitelesiteni a felhasznalokat, €s tevékenységiiket.
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Hitelesités szolgaltatok tanusitvanyanak elfogadasa soran csak a Nemzeti Média- és
Hirkozlési Hatosag elektronikus aldirassal kapcsolatos nyilvantartasaban szerepld
hitelesités szolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el a Rendorség,
mint allami szervezet a szervezeten kiviili felhasznalok hitelesitéséhez. A mas
szervezetekkel torténd kapcsolattartas esetében a Renddrségi iratoknak is ilyen mdodon
hitelesitettnek kell lennie. A belsé munkafolyamatokban is javasolt a NMHH altal is
elfogadott hitelesités bevezetése. Koltség €és rendszer megbizhatdsag szempontjabol

mérlegelendd a sajat auditalt elektronikus aléirasi infrastruktura megvalositasa.

Hozzaférés ellenérzésre vonatkozo szabalyozasok

Hozzaférés ellendrzési eljardsrendben kezelni kell a felhasznaléi fidkokat, ki kell
alakitani a csoport- ¢s szerepkor tagsagi feltételeket, létrehozni, engedélyezni,
modositani, letiltani, eltavolitani, és ellendrizni a felhasznaloi fiokokat.

Hozzaférés ellendrzés érvényesitése soran érvényesiteni kell a jovahagyott
jogosultsagokat az informacidkhoz ¢és a rendszer eréforrdsaihoz vald logikai
hozzaféréshez.

Sikertelen bejelentkezési kisérletek szabalyozdsa soran a Renddrség altal
meghatarozott esetszam korlatot kell alkalmazni a felhasznalé meghatarozott
id6tartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire. Ha ezt tullépi
a felhaszndlo, automatikusan zarolni kell a felhasznal6i fidkot, vagy csomopontot
meghatarozott id6tartamig, vagy meghatarozott modon késleltetni kell a kovetkezd
bejelentkezési kisérletet.

A rendszerhasznalat jelzése elengedhetetlen a Renddrség esetében. Olyan
figyelmeztetd lizenetet vagy jelzést kell kiildenie a haldzatot felhaszndld szdmara a
hozzaférés engedélyezése elott, mely jelzi, hogy a felhaszndlo a Rendorség
informatikai hal6zatdt hasznalja, mely hasznalatot figyelhetik, rogzithetik,
naplozhatjak, tovabba a jogosulatlan haszndlata tilos, és biintetdjogi vagy polgarjogi
feleldsségre vonassal jar. Ez azt jelentheti, hogy a Renddrségi informatikai halozat
hasznélata egyben a felhasznalo elObbiekbe torténd beleegyezését is jelenti. Ezt a
figyelmeztetd iizenetet vagy jelzést mindaddig a képernyén kell tartani, amig a
felhasznalo kozvetlen miiveletet nem végez a haldzatba vald bejelentkezéshez vagy
tovabbi hozzaféréshez.

A Rendodrségnél az azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
soran ki kell jeloli azokat a felhasznaloi tevékenységeket, amelyeket a Renddrségi

informatikai halozat azonositas vagy hitelesités nélkiil is végre lehet hajtani. Ezeket
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dokumentalni és indokolni kell a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

— A Rendorségnél a tavoli hozzaférés engedélyezéséhez ki kell dolgozni ¢és
dokumentélni kell minden engedélyezett tdvoli hozzaférés tipusra a felhasznalasra
vonatkoz6 korlatozasokat, a konfiguralasi vagy a kapcsolodasi kovetelményeket és a
megvalodsitasi utmutatokat.

— A vezeték nélkiili technologidk kapcsan belsd szabalyozdsdban felhasznalasi
korlatozasokat, konfiguralasra és kapcsolodasra vonatkozo kovetelményeket, valamint
technikai atmutat6t kell kiadni.

— Mobil eszkdzok hozzaférés ellendrzésére olyan eljarast kell kidolgozni, melyben belsd
szabalyozasaban kell rogziteni a felhasznaldsi korlatozésokat, konfigurdlasra és
kapcsolodasra vonatkozo kovetelményeket, valamint technikai utmutatot a szolgalati
mobil eszkdzokre.

— A mobil hozzaférések esetében célszerl a teljes korit MDM rendszer kialakitasa, mely

megfeleld biztonsaggal kezeli mind a szervezeti, mind a magantulajdont eszk6zok

hozzaférését és tavoli security menedzselését.
— Kiils6 halézatok hasznalatanal meg kell hatdrozni, hogy milyen feltételek és szabalyok

betartasa mellett jogosult a felhasznald egy kiilsé haldzatbol hozzaférni a Renddrségi
informatikai halézatahoz. A hozzaférés mellett a szabalyozasban ki kell térni, hogy a
kiilsé halozat segitségével hogyan jogosult a felhasznalo feldolgozni, tarolni vagy
tovabbitani a Renddrség altal ellendrzott informacidkat.

— Nyilvénosan elérhetd adat tartalom megjelenitése esetén ki kell jelolni azokat a
személyeket, akik jogosultak a nyilvanosan hozzaférhet6 Rendérségi informatikai
héalézaton a Renddrséggel kapcsolatos barmely informacio kozzétételére. A kijelolt
személyeket képzésben kell részesiti annak biztositasa érdekében, hogy a nyilvanosan
hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos informéciokat és

mindemellett a kozzététel elott at kell vizsgalni a javasolt tartalmat.

Rendszer és informacio sértetlenségre vonatkozo szabalyozasok
— Rendszer- (jelen esetben a halozat) ¢és informaciosértetlenségre vonatkozo
eljarasrendet rogziteni kell az informatikai biztonsagi szabalyzatban, melynek ki kell
térni a vonatkozo szabalyzatra és az ahhoz kapcsolodo ellenérzések megvaldsitasat.
— Hibajavitas sordn olyan belsd eljarasrendet kell kialakitani, amely sordn azonositja,
jelenti és kijavitja vagy kijavittatja az Renddrségi informatikai héalézatot tizemeltetd

személyzet a hibakat. Az eljarasrendnek tartalmaznia kell a szoftver és hardver
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telepitések eldtti teszteléseket, a hibajavitassal kapcsolatos szoftverfrissitéseket a
feladatellatds hatékonysaga és a szoba johetd kovetkezmények szempontjabol.
Kiemelt figyelmet kell benne forditani a biztonsagkritikus szoftverek frissitésének
kiadasat kovetd meghatarozott idétartamon beliil telepitésre. Be kell épiteni a
hibajavitast a konfiguracidkezelési folyamatba.

Kartékony kodok elleni védelemre olyan eljarast kell kidolgozni, mely a Renddrség
informatikai hal6zatok belépési és kilépési pontjain védelmet alakit ki a kartékony
kodok ellen, tovabba felderiti és megsemmisiti azokat. Folyamatosan frissiteni kell a
kartékony kodok elleni védelmi mechanizmusokat a konfigurdciokezelési
szabalyokkal és eljarasokkal 0sszhangban minden olyan esetben, amikor kartékony
kodirtd rendszeréhez frissitések jelennek meg. A kértékony kodok elleni védelmi
mechanizmusokat ugy kell konfiguralni, hogy a védelem eszkdze rendszeres
ellendrzéseket hajtson végre a Renddrség informatikai halézatokon, és hajtsa végre a
kiils6 forrasokbol szarmazo fajlok valds idejli ellendrzését a végpontokon a biztonsagi
szabalyzatnak megfelelden, a halozati belépési, vagy kilépési pontokon, amikor a
fajlokat letoltik, megnyitjak, vagy elinditjdk. A kartékony kodot észlelése esetén
blokkolni vagy karanténba kell helyezni, ¢és azonnal riasztani kell a
rendszeradminisztratort. Az eljaras rendbe be kell épiteni a rendszeres ellendrzést, a
téves riasztasokra, a kartékony kod észlelésére és megsemmisitése soran, valamint
figyelembe kell venni ezek lehetséges kihatasat a Rend6rségi informatikai
halozatainak rendelkezésre allasa szempontjabol.

A halozati rendszer hatarokon adat szlirést forgalom szabdlyozast és sziikség szerint

titkositast kell végezni.
A Renddrségi informatikai halozat feliigyelete soran kiemelt figyelmet kell forditani a

kibertamadasok észlelésére. Ki kell jelolni kibertdmadasok jeleit figyeld célokat, mely
szerint fel kell tarni a jogosulatlan lokalis, halozati és tavoli kapcsolatokat, melyeket
azonnal azonositani kell. Feliigyeleti eszkozoket kell alkalmazni olyan alapvetd
informaciok gyijtése mint a Renddrségi informatikai halézat ad hoc teriiletei és a
potencialisan fontos, specidlis tipust tranzakcioknak a nyomon kovetésére.
Folyamatosan védeni kell a behatolas-feliigyeleti eszk6zokbdl nyert informacidkat a
jogosulatlan hozzaféréssel, modositassal ¢és torléssel szemben. A feliigyelet soran
erositeni és koncentralni kell az er6forrasokat minden olyan esetben, amikor fokozott
kockazatra utalo jel észlelése tortént. Meghatarozott gyakorisaggal biztositani kell az

Ibtv. altal eldirt feliigyeleti informaciokat az Ibtv.-ben meghatarozott személyeknek és
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szerepkoroknek.

Biztonsagi riasztasok ¢€s tdjékoztatasok kezelésének rendjét kell felallitani. Melyben
folyamatosan figyelni kell a kormanyzati eseménykezeld kozpont altal a kritikus
halézatbiztonsagi eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket,
illetve a Nemzeti Elektronikus Informaciobiztonsagi Hatosagtol érkezé értesitéseket.
Ha indokolt akkor ezek alapjan belsO biztonsagi riasztast és figyelmeztetést kell kiadni
az allomany irdnyaba. Belsd szabalyzoban ki kell alakitani az Ibtv. végrehajtasi
rendeleteiben meghatarozott esemény bejelentési kotelezettség rendszerét és naprakész
kapcsolatot kell fenntartani a meghatarozott szervekkel.

A Rendodrségi informatikai halézat kimeneti informdacioéit a jogszabalyokkal,
szabalyzatokkal és az iizemeltetési kovetelményekkel Gsszhangban kell kezelni és

megOrizni.

Naplozas é elszamoltathatosagra vonatkozo szabalyozasok

Naplozasi eljarasrendben a meg kell hatdrozni a naplozhaté és naplézando
eseményeket, melyre fel kell késziteni és alkalmassa kell tenni a Rendérségi
informatikai halozatot. Olyan naploeseményeket kell rogziteni, amelyeknek
megfeleldnek kell lenniiik a biztonsdgi eseményeket kovetd tényfeltdrd vizsgalatok
tamogatasahoz. Kelld koriiltekintéssel meg kell hatarozni az eljarasrendben a naplo
tarkapacitasat a Renddrségi informatikai halozat biztonsagi osztalyba soroldsdhoz
viszonyitva.

Naplobejegyzések tartalmat ugy kell meghatdrozni, hogy a naplobejegyzésekben
elegend6 informacié legyen ahhoz, hogy ki lehessen mutatni, milyen események
torténtek, mibdl szdrmaztak ezek az események, és mi volt ezen események
kimenetele.

Naplozasi hiba kezelését az eljaras rendben kell rogziteni, hogy napldzasi hiba esetén
riasztast kiildjon a Renddrségi informatikai halozat feliigyel6 rendszer a dedikalt
személyeknek vagy szerepkoroknek. Az eljarasrendben rogziteni kell a végrehajtando
tevékenységeket, igy példaul a rendszer leallitdsat, a legrégebbi naplobejegyzések
feliilirasat, a naplozasi folyamat leallitasat. stb.

A naplokat rendszeresen feliil kell vizsgélni és elemezni a naplobejegyzéseket nem
megfeleld vagy szokatlan miikddésre utald jelek keresése céljabol, melyrdl adott
esetben jelentést kell késziteni a felettes szervnek megkiildeni.

A Rendorségi informatikai halozat idébélyeg alkalmazésa soran a belso rendszerorakat
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kell hasznalni a naplobejegyzések idObélyegeinek eldallitasahoz. Az id6bélyegeket
rogziteni kell a naplobejegyzésekben a koordinalt vildgidéhoz — tgynevezett UTC —
vagy a Greenwichi kozépid6hoz — ugynevezett GMT — rendelheté modon, megfelelve
a Renddrség altal meghatarozott iddmérési pontossagnak. Az alland6 szinkronizélas
érdekében meghatarozott gyakorisaggal 6ssze kell hasonlitani a belsé rendszerdrakat
egy hiteles kiilsé id6forrassal, és ha az iddeltérés nagyobb, mint a meghatarozott
idotartam, szinkronizalni kell a belsé rendszerdrakat a hiteles kiilsé idoforrassal.

A Renddrségi informatikai halozat naploinformaciodit €s a naplokezeld eszkozoket meg
kell védeni a jogosulatlan hozzaféréssel, modositassal €s torléssel szemben, azokat
csak privilegizalt felhasznalok jogosultak kezelni. A  naploinformaciokat
meghatarozott gyakorisdggal el kell menteni, egy a keletkezési helyétdl fizikailag
elkiiloniild rendszerre vagy rendszerelemre.

A naplobejegyzések meghatarozott ideig meg kell Orizni a biztonsagi események
utolagos kivizsgalasanak biztositasa érdekében.

Naplogeneralds folyamatanal meg kell hatarozni, hogy mely naplézhatd események

legyenek naplozva a Renddrségi informatikai halozat egyes elemeire.

Rendszer és kommunikaciovédelemre vonatkozo szabalyozasok

Rendszer- ¢és kommunikaciovédelmi eljarasrendben szét kell valasztani az
Alkalmazésokat, a felhasznalok 4altal elérhetd funkcionalitast (beleértve a felhasznaloi
feliilet szolgaltatasokat), az irdnyitasi funkcionalitasokat, biztonsagi funkcidkat.

A Renddrségi informatikai halozat hatarainak védelme soran feliigyelni és ellendrizni
kel a kiilsé hatdrain torténd, valamint a halézat kulcsfontossagt belsd hatarain torténd
kommunikéaciot.

A Rendbrségen a hatarvédelem és titkositas rendszere egy hosszi folyamat
eredményeként jott létre, a jelenlegi eljarasrend egységes rendszerbe foglalasara és
feliilvizsgalatara van sziikség.

A nyilvanosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalozatokba
kell helyezni, el kell kiiloniteni a belsd szervezeti haldézattél. A biztonsagi
architekturaval Osszhangban elhelyezett hatarvédelmi eszkozokon —feliigyelt
interfészeken keresztiil lehet kapcsolodni kiilsé halozatokhoz. Korlatozni kell a kiilsd
haloézati kapcsolatok szamat. Feliigyelni kell a kiilsd infokommunikécios
szolgaltatashoz kapcsolt interfészt, melyekre forgalomdramlasi szabalyokat kell
kialakitani a tlizfalnyitasi szabalyzatban. Védeni kell az 6sszes interfésznél az atvitelre
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keriil6 informécidk bizalmassagat és sértetlenségét. Minden forgalomaramlési
szabalyok aldli kivételt dokumentalni kell a kivételt alatimaszto alapfeladattal és az
igényelt kivétel iddtartamaval egylitt. Naprakészen kell tartani a tlizfalnyitdsi
szabalyzatot, meghatarozott gyakorisaggal at kell tekinteni a forgalomaramlasi
szabalyok aldli kivételeket, és el kell tavolitani azokat a kivételeket, amelyeket
kozvetlen alapfeladat mar nem indokol. A Tilzfalszabalyzatban rogziteni kell az
egyiittmikodésen alapuld szamitastechnikai eszkozok hasznalatanak indokait és
listajat.

— Titkositasi szabalyzatban rogziteni kell a Renddrség titkositasi eljaras rendjét. Olyan
kriptografiai  védelmet kell benne valasztani, amely szabvéanyos, egyéb
jogszabdlyokban biztonsdgosnak mindsitett kriptografiai miiveleteket valdsit meg. A
szabalyzatban rogziteni kell a kriptografiai kulcs eldallitdsanak ¢és kezelésének

szétosztasanak, tarolasanak, hozzaférésének és megsemmisitésének szabalyait.

A Dbiztonsagi eseményekre torténdé reagilas, a biztonsagi eseményekre vonatkozo
szabalyozasok

— Biztonsagi eseménykezelési eljarasrendet kell felfektetni. Melyben rogziteni kell a
képzések rendjét a kijelolt szerepkorokkel és feleldsségekkel Osszhangban a
biztonsagi események kezelésére, figyelésére, jelentésére, segitségnyljtasra. Az
eljarasrendet folyamatos frissiteni kell szimulacios gyakorlatok keretében szerzett
Uj tapasztalatok alapjan.

— Biztonsagi eseménykezelési tervet kell késziteni, mely magaban foglalj az
elOkésziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a
helyreallitdst. Pontosan meg kell hatdrozni a bejelentés koteles biztonsagi
eseményeket, azok kiértékelésének, kategorizaldsdnak (sulyossag, stb.)

kritériumrendszerét.

OSSZEGZES, KOVETKEZTETESEK

Jelen fejezetben, a hipotézisek negyedik pontjaban feltételezettek bizonyitasara, a korabbi
fejezetek elemzéseit és eredményeit felhasznalva, harom fejlesztési teriiletet hataroltam el a
Rendodrség informatikai halozatok fejlesztési teriiletén beliil. Ezek olyan meghatirozasokat

Oleltek fel, melyek elengedhetetlenek ahhoz, hogy a Renddrségi informatikai halézatok
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védelmét a torvények szerint a Renddrség garantalni tudja. A fejlesztési javaslataim
alapvetden harom iranyt hataroznak meg: elsd sorban az adminisztrativ iranyvonalat, majd a
logikai és fizikai iranyvonalakat. Az iranyvonalakat szervezeti szinten és a Renddrségi
informatikai halozatok szintjén hataroztam meg. Az irdnyvonalak segitségével konkrét
feladatokat és egyben intézkedések korét rendszereztem €s csoportositottam. Az intézkedések
korét javaslataim alapjan rogziteni kell az aldbbi szabalyzatokban:
— Szervezeti szintli alapfeladatok, melyben ki kell térni az aldbbi alszabalyzdkra
o Kockazatelemzés,
o Rendszer és szolgaltatas beszerzés,
o Uzletmenet (iigymenet) folytonossag tervezése
o Biztonsagi események kezelése,
o Emberi tényezdket figyelembe vevo — személy — biztonsag,
o Tudatossag és képzés.
— Fizikai védelmi eljarasrend, melynek magaba kell foglalnia az alabbi rész szabalyzokat
o Fizikai belépési engedélyek,
o A fizikai hozzaférések feliigyelete,
o A latogatok ellendrzeése,
o Vészvilagitas,
o Thzvédelem,
o Homérséklet és paratartalom ellendrzése,
o Be- ¢és kiszallités.
— Logikai védelmi eljaras rend, melynek ki kell térnie az alabbi szabalyzatokra
o Altalanos védelmi intézkedések
o Tervezés,
o Rendszer és szolgaltatas beszerzése,
o Biztonsagi elemzés,
o Tesztelés, képzés és felligyelet,
o Konfiguracidkezelés,
o Karbantartas,
o Adathordozok védelme,
o Azonositas és hitelesités,
o Hozzaférés ellendrzése,
o Rendszer- és informacidsértetlenség,

o Naplozas és elszamoltathatosag,
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o Rendszer- és kommunikaciévédelem,

o Reagalas a biztonsagi eseményekre.
Osszegezve jelen fejezetben bebizonyitottam, hogy a Rendérség informatikai halézatanak
jovoképe meghatarozhato, javaslatok teljesitése utjan felépithetd. Olyan teriiletek hataroltam
el a jovokép alkotasa soran, melyeket, ha egyenként megvalositanak a Rendorség fejlesztoi,
mar akkor is eldrelépést és eredményeket érnek el a védelem és a biztonsag teriiletén. Egy
olyan biztonsagos informatikai halozat jovoképét festettem fel a fejezetben, mely informatikai

halozat biztonsagi szegmensei az Eurdpai Unidé barmely allami szervezetében megallna a

helyét.
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OSSZEFOGLALAS

A kutatdsaimat a RendOrségi informatikai halézat védelmének, vizsgalatanak jelen ideji
képbehelyezésre és jovokép alkotasra iranyitottam értekezésemben.

A kutatas célja a Rendérségi informatikai halozat védelme kozéptava fejlesztési iranyainak
elemzésekre épitett meghatarozasa volt, melyet négy fejezeten keresztiil Osszefiiggések

vizsgalatan keresztiil hatdroztam meg.
A kutatés részcéljai kdzott meghataroztam

— a magyar Rendérségi informatikai halozata védelmével szemben tamasztott
kovetelményeket és rendszereztem azokat,

— amagyar Renddrségi informatikai halézat védelme soran alkalmazhat6 eszkdzoket és
modszereket elemzések Gtjan bemutattam,

— a magyar Renddrségi informatikai halozat védelme fejlesztési irdnyain keresztiil
meghataroztam azon intézkedések ¢és feladatok korét mely utjdn a Rendorség

teljesitheti a torvények eldirasait.

Renddrségi informatikai halozatok és védelmiik alapjai fejezetben az informatikai halézatok
alapjait Osszegeztem. A RendOrségi informatikai halozatokat sajatossagaik alapjan
bemutattam, elemeztem. A Magyar Rend6rség informatikai halézatanak leirasan, és
jellemzésén keresztil ramutattam az informatikai halozatok biztonsdganak fontossagara,
osszegeztem védelmének alapjait. Ertékeltem a Magyar Rendérség informatikai halézatanak

biztonsagi helyzetét.

A Renddrség informatikai haldzatdnak védelmével szemben tamasztott kovetelmények
fejezetben a haldzat vizsgalatanak segitségével a biztonsagi kovetelményeket meghatarozo
tényezoket, és a koriilményeket Osszegeztem, rendszereztem. A Rendérség informatikai
halozatanak biztonsagat veszélyeztetd fenyegetések feltarasaval és elemzésével feltdrtam a
biztonsagi kovetelményekhez kapcsolodd kérdéseket. A Renddrség informatikai biztonsagi
filozofidja és politikaja kereteinek megfogalmazasat kovetden korvonalazodtak ki a
Renddrség informatikai biztonsagi célkitlizései ezzel meghatarozasra keriiltek a Renddrség

informatikai haldzatanak védelmével szemben tdmasztott kovetelményei.

A Renddrség informatikai halozatanak védelme soran alkalmazhatd eszkozok €s modszerek
fejezetben a halozatok védelme soran alkalmazhaté modszereket, eszkdzoket, eljarasokat
rendszereztem ¢és elemeztem. A fejezetben feltdrtam a Renddrség informatikai haldzataban

jelenleg alkalmazott védelmi modszereket, eszkozoket. Bemutattam ¢és értékeltem az
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eljarasokat, majd meghataroztam az eszkdzoknek és modszereknek a Rendérségi informatikai

halozat védelme sordn torténd alkalmazéasanak kritériumait, azok elényeit és hatranyait.

A Rendoérség informatikai halézat védelmének fejlesztési irdnyai ¢€s feladatai fejezetben a
Rendoérség informatikai biztonsagi stratégiai alapok meghatarozasaval megalkottam
Rendorségi informatikai halozat védelmének fejlesztési iranyait, az egyes fejlesztési teriiletek

célkitiizéseit megvaldsitasuk feladatait €s intézkedéseit korvonalaztam.

Az értekezésben kiemelt kutatdsokat folytattam, mely sordn meghataroztam a Renddrség
informatikai haldzat biztonsag helyzetét, személyi, szolgdltatdsi és targyi vonatkozasu
veszélyeztetettségi pontjait, az azokat, ér6 fenyegetéseket, sériilékenységeit.

Tekintettel arra, hogy jelenleg a Rendérség még nem rendelkezik, - csak folyamatban a
kidolgozasa — egy olyan elfogadott informatikai biztonsagi dokumentacioval, mely
egyértelmiien meghatdrozna a Renddrség ilyen irdnyl elgondolasait, véleményem szerint az
informatikai biztonsag politikdnak a mar megfogalmazott informatikai biztonsag filozofiara
kell épiilnie, és megfelelé alapot kell teremtenie az informatikai biztonsagi célkitlizések
meghatarozasdhoz. Minden lehetséges esetben a megeldzésre torekvd magatartast kell
elényben részesitenie a kdvetd magatartassal szemben, elvégre alapozé dokumentumot kell
létrehoznia a védelem érdekében. Az informatikai biztonsdggal Osszefiiggd szabalyoknak,

intézkedéseknek egységes értelmezését kell eldsegitenie.

Az elemzéseim soran a tdmadas tipusok meghatarozasaval ra kivantam mutatni, hogy mely
biztonsagi kdvetelmények meglétével védhetdk ki a tamadasok. A kdvetelmények meglétének
hianyat feltételezve, taglalni kivantam a sériilékenység matrixszal, hogy milyen eredményeket
okozhatnak az altalam meghatarozott tamadasok az informatikai halozat biztonsagi
allapotaban.

Meghataroztam a Renddrség informatikai hélozatanak biztonsagi osztalyba sorolasat é€s
mukodés megbizhatosag szerinti osztalyozasat.

A kutatasaimat és azok eredményeinek valdsag alapjat a Beliigyminisztérium tudomanyos
kutatéi gyakornoki rendszer keretében az Orszagos Renddr-fokapitanysag informatikai
szakembereinek egyetértésében kozosen atvizsgaltuk, melynek kovetkeztében kutatasaimat

lezartam 2018.02.28-4n.
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TUDOMANYOS EREDMENYEK

1. Hipotéziseim elsé pontjaban megfogalmazott alldspontomnak megfelelden definicid
szerlien meghataroztam a Rendorségi informatikai haldzat fogalmat, mely a kdvetkezd
formaban hatarozhaté meg: szitkebb értelemben a Rendorség, tagabb értelemben
emellett egyes rendori feladatokat ellato szervek feliigyelete, iranyitasa alatt allo,
informacios szolgaltatasokat nyujto technikai halozatok osszessége. Bebizonyitottam,
hogy a Rendérségi informatikai halozat olyan halozat, amelynek rendeltetése a
Renddrségi feladatok soran felmeriilé informaciés tevékenységek tamogatasa,
megvalositasa, elemei technikai eszkozok (rendszerek) és az elemek kozott
informdciocserét biztositd valos fizikai, vagy absztrakt — mas haldézatok

szolgaltatasaira épiilé — logikai kapcsolatok.

2. A hipotézisem masodik pontjat tényadatokkal aldtdmasztva igazoltam, hogy a
Renddrség informatikai halézatanak védelmével szemben tamasztott kdvetelmény
egyik alapvetd eleme az, hogy a Renddrség informatikai biztonsdg politikdnak
alapvetden meg kellene hatdroznia az informatikai rendszerekben eldallitott, tarolt,
hasznalt ¢€s tovabbitott informaciok elégséges biztonsdganak megteremtéséhez
szilkséges intézkedéseket. Igy a kovetelmények kozott meghataroztam, hogy a
Renddrség informatikai biztonsag filozo6fidjanak egy olyan jovokép kell, hogy legyen,
amely a rendszerekkel kapcsolatban 1ép6 tarsadalmi kornyezetnek is szol. Be kell,
hogy mutassa azokat az értékeket, amelyeket a RendOrség kovet, és elvar a
munkatarsaitdl az informatikai rendszer kialakitasa, lizemeltetése €s fejlesztése soran.
Példakon keresztiil igazoltam, hogy a Renddrségi informatikai halozatok védelemének
biztositania kell az informatikai rendszer megbizhatd lizemét fenyegetd karesemények
elharitasat, illetve hatasuk minimalizalasat a megadott biztonsagi kovetelmények
szintjén. Olyan védelmi eljarasokat kell alkalmazni, amelyek garantaljak, hogy az
allamigazgatds még akkor is hatékonyan miikodjon, ha akéar egy szervezetét (tarca,

intézmény, az orszagos hataskorl szerv) is katasztrofa ér.

3. A hipotézisem harmadik pontjat Ggy bizonyitottam be, hogy az Ibtv.-ben
meghatarozott eljarast felhasznalva uj, - eddig sem jogszabalyban vagy Rendérségi
normativdban nem rdgzitett — rendszerzési elvek szerint rendszereztem és

csoportositottam a Renddrség elektronikus informacidés rendszereit. Tovabba
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meghataroztam a védelmi modszertani eljarast, mely szerint a Renddrségi elektronikus
informacios rendszerek védelmi intézkedéseit ki lehet valasztani, meg lehet jeldlni,
melyet kovetéen eszkdzrendszert allitottam fel a  sériilékenységi  matrix
meghatarozasaval a védendd faktorokra. Az eljarasokat Gsszekotve az alkalmazott
eszkozokkel teljes értékii helyzetképet kaptam a Renddrség informatikai haldézatanak

biztonsag allapotardl, melyet egy sériilékenységi matrixal prezentaltam.

4. A hipotézisem negyedik pontjdban megfogalmazott feltevéseket igazolva
meghataroztam a fejlesztési pontokat, Osszegeztem azokat a végrehajtando
feladatcsoportokat mind a fizikai, mind az adminisztrativ, mind a logikai teriileten
melyek egyértelmiien meghatdrozzak a Rendérség informatikai halézatanak jovoképét,
javaslatokat tettem a fejlesztési eljardsokra, a torvénynek valdo megfeleltetés
iitemezésére. Egy olyan jovOképet alkottam mely szinte pénzmentesen atiiltethetd a

gyakorlatba a Rendérség informatikai hal6zatanak védelmére.

KOVETKEZTETESEK

1. A magyar RendOrségi informatikai halozata védelmével szemben tamasztott
kovetelmények meghatarozasaval és rendszerezésével megallapithatok a védelem
soran alkalmazhat6 eszk9zok és modszerek.

2. A magyar Renddrségi informatikai haldézat védelme fejlesztési irdnyain keresztiil
meghatarozhaték azon intézkedések ¢és feladatok kore mely segitségével a teljes

védelem a halozat teljes spektrumén biztosithato.

JAVASLATOK

A feldolgozott irodalmakat és elemzések eredményeit figyelembe véve a RendOrség
informatikai hal6zatanak biztonsagi kdvetelményeivel kapcsolatos kérdéskorokben az aldbbi

javaslatokat teszem:

1. 1. A MeH ITB 12. szamu ajanlds Informatikai Rendszerek Biztonsagi
Kovetelményei fejezetében megfogalmazottak szerint és a 41/2015. (VIL. 15.) BM
rendelet osztalyba sorolasa alapjan a Renddrség informatikai halézatat javasolnam a 4-
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es szintbe sorolni, mert a Rend6rségi halozaton zart célu elektronikus informacios
rendszer lizemeltetése és fejlesztése folyik azon feliil, hogy azon feliil, hogy nagy
tomegli kiilonleges személyi adatok ¢és a nagy értékl iizleti titkok feldolgozasa,
tarolasa is torténik. Alacsonyabb szint megkdvetelése sértené a RendOrség és az
allampolgarok érdekeit, mert ez esetben a RendOrség informatikai halézatanak
sériilése sordn nem lenne megfelelden garantdlhaté a harom biztonsagi alapelv
(bizalmassag, rendelkezésre allés, sértetlenség) érvényre jutasa.
Megbizhatdsagi elemzés alapjan a Rendorség informatikai halozatat véleményem
szerint megbizhatdé mikodési kiemelt biztonsagi (MM-K) osztaly: 99,95%-nal
magasabb rendelkezésre allasu rendszerek kozé sorolnam.
Szabalyozott formdban ki kell alakitani a biztonsagi osztalyba soroldst az informatikai
halézat elemein is.
Szabalyozni kell a halézat kovetelményrendszereit a Renddrség ldeiglenes
Informatikai Biztonsagi Szabalyzata nyoman a szabalyozas kialakitasanal iigyelni kell
arra, hogy minden haldzati szolgaltatast biztonsagi jellemzdit, szolgaltatasi szintjeit és
iranyitasi  kovetelményeit azonositsdk ¢és foglaljadk bele a  szolgaltatasi
megallapodasokba, legyen akar belsd, akar kiilsd (kiszervezett) szolgaltatasrol szol.
Biztonsagi kovetelmény rendszer kialakitasnal alapvetd tényezoként kell meghatarozni
a rendszerbiztonsagi intézkedéseket. A kockazatelemzés eredményeként megallapitott,
elfogadhatatlanul magas kockazattal rendelkezd fenyegetd tényezdk ellen iranyuld
biztonsagi sziikségletek egylitteseként kell kezelni.
A szabalyozas soran elemenként intézkedéseket kell megjeleniteni, melyeknek ki kell
térniiik az Aaltalanos intézkedések korére, kiemelt figyelmet kell forditania az
infrastruktira,  hardver, szoftver, adathordozdk, dokumentaciok, adatok,
kommunikécio, osztott rendszerek, személyek védelmére.
Megeldzési tervet €s visszaallitasi trendeket kell megalkotni a katasztrofa-elharitasi
terv részeként. A katasztrofa elharitasi tervben meg kell jeleniteni a:

- Rendszerkiesési iddt kell meghatarozni informatikai halézati elemenként,

- Naploallomanyok kezelésének szabélyait,

- Archivalasi stratégiat kell alkotni, ¢€s szabalyozni kell az archivalasi

tevékenységeket, kiilonés képen az  archivalasra  jogosult  korének
meghatarozasaval, a megdrzési 1d0, a selejtezési 1d6, megsemmisitési idé mind a

hélozati elemek, mind a kisérd- rogzité dokumentéciok tekintetében.
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AJANLASOK

Javaslom, hogy a Rendérség az altalam kidolgozott definiciokat alkalmazza, és a
fogalmakkal alakitson ki wjabb szakteriileti szabalyozdkat, ezzel csokkenthetik a
beruhazasok anyagi terheit a szervezetnél.

Javaslom, hogy a kdvetelményrendszerek meglétét vizsgalja meg a Rend6érség minden
egyes elektronikus informécids rendszerével kapcsolatosan és tegyen intézkedéseket
azok potlasara.

Javaslom, hogy az altalam megjelolt fejlesztési pontokat részletesen dolgozzak, ki a
felsorolt eszkozokkel és modszerekkel.

Javaslom, hogy az értekezésem eredményeit, a fejlesztési pontokat, a fejleszti utak
tervezésénél hasznaljak fel

Javaslom, hogy altalam megjelenitett intézkedéseket és feladat koroket fontoljak meg,

mert ezek segitségével a teljes védelem a halozat teljes spektruman biztosithatod
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kormanyzati eseménykezelé kozpontjanak, agazati eseménykezelé kozpontjainak,
valamint a létfontossdgli rendszerek és létesitmények eseménykezeld kozpontja
feladat- és hataskorérdl,

36/2013. (VIL. 17.) BM rendelet ,,a zart célu elektronikus informacios rendszerek
biztonsaganak feliigyeletével és ellendrzésével kapcsolatos dgazati szabalyokrol”,
77/2013. (XII. 19.) NFM rendelet az ,,allami és onkorményzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvényben, illetve a modositasarol szolo
2015. évi CXXX. torvényben, meghatarozott technoldgiai biztonsagi, valamint
biztonsagos informacids eszkdzokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kdovetelményeirdl.

1277/2010. Korm. hatarozat a kormanyzati informatika konszolidacidjadhoz sziikséges
intézkedésekrol,

12/2012. BM utasitas a Beliigyminisztérium Informatikai Stratégiajarol,

21/2011. BM utasitas a Beliigyminisztérium Informatikai Biztonsag Politik4jarol,
94/2009. HM utasitasa a honvédelmi tarca informaciobiztonsag politikdjarol,

8/2009. KHEM utasitds a Kozlekedési Hirkozlési és Energialigyi Minisztérium
Informéciobiztonsagi Szabdlyzatardl, mely mar a Nemzeti Jogtar hatalyos részében
nincs, de vonatkoztathato volt.

23/2013. (V.17.) ORFK utasitast a belsé adatvédelmi és adatbiztonsagi szabalyzatrol,
45/2013. (X1.15.) ORFK utasitast az internethalozat mikodtetésérdl, valamint az
Internet és elektronikus levelezési rendszer Renddrségi igénybevételének szabalyairol.
2012. évi torvénytervezet a létfontossagu rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl,

25. szamu Ajéanladsa Magyar Informatikai Biztonsagi Ajanlasok (MIBA),
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— 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK),

— 25/1-3. kotet Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV),

— 25/1-1. kotet Informatikai Biztonsag Iranyitasi Rendszer (IBIR),

— 25/2. Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi Séma (MIBETS).

— ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvanyok,

— ISO/IEC 27001:2005,

— ISO/IEC 27001:2013.

— al85/2015. (VIL. 13.) Korm. rendelet ,,a kormanyzati eseménykezeld kozpont és az
eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenység

vizsgalat lefolytatasanak szabalyairol”

ABRAJEGYZEK

. szamu abra: A Renddrség informatikai haldzat dsszetevdi szolgéltatds szempontjabol
Forras: Az ORFK szakértéivel kozosen alkotott abra

. szamu abra: NTG és az EKG valtozésai

Forras: http://emagyarorszag.hu/wp-content/uploads/2014/06/ntg_ekg.JPG.jpg

. szamu abra: Az Nemzeti Tavkozlési Gerinchaldzat Magyarorszagon

Forras: NISZ Nemzeti Infokommunikacios Zrt.

. szamu abra: A RendOrségi informatikai haldzat kapcsolatai

Forras Az ORFK szakértdivel kozdsen alkotott dbra

. szamu abra: A Renddrségi teriileti szintli informatikai halozat

Forras: Az ORFK szakértdivel kozdsen alkotott abra

. szamu abra: A RendOrségi Tavbeszéld szolgaltatast nyujto, tamogatd informatikai halozat
Forras: Orszagos Rendor-fokapitanysag 2016.

. szamu abra: A BM Orszagos mikrohullam haldzata

Forras: Belligyminisztérium Informatikai Féosztalya 2016.
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ROVIDITESEK JEGYZEK

HERMON: Ko6r6zési Informécios Rendszer

HIDRA: Idegenrendészeti Alkalmazas,

AFIS: Biiniigyi ujj-tenyérnyomat adatbazis

NEKOR: Elektronikus okmany nyilvantart6 rendszer

HERR: Hatarregisztracios és Hatarforgalmi Ellendrzd rendszer

SIS: Schengeni Informacios Rendszer

GPS: Global Positioning System, Globalis Helymeghatarozé Rendszer
BME: Budapesti Miiszaki és Gazdasagtudomanyi Egyetem

BM: Beliigyminisztérium

MEH: Miniszterelnoki Hivatal

IRM: Igazsagiigyi és Rendészeti Minisztérium (jogutddja Beliigyminisztérium)
OM: Onkorményzati Minisztérium

ORFK: Orszagos Rendér-fokapitanysag

BAH: Bevandorlasiigyi és Allampolgarsagi Hivatal

NVSZ: Nemzeti Védelmi Szolgalat

IH: Informécids Hivatal

NBH: Nemzetbiztonsagi Hivatal (jogutddja Alkotmanyvédelmi Hivatal)
OKEF: Orszagos Katasztrofavédelmi Fdigazgatosag

SZEBEK: (jogutddja TIBEK)

BV: Biintetés-végrehajtasi Intézet

EBDH: Egységes Beliigyi Digitalis Halozat

BDH: Beliigyi Digitalis Halozat

ZRH: Zartcélu Rendészeti Halozat

EDR: Egységes Digitalis Radiotavkozlé Rendszer

NTG: Nemzeti Tavkozlési Gerinchaldzat

MPLS: Multiprotocol Label Swiching

VPN: Virtual Private Network

MIBIK: Magyar Informatikai Biztonsagi Keretrendszer

IBIX: Informatikai Biztonsagi Iranymutat6 Kis Szervezetek Szamara
MIBETS: Magyar Informatikai Biztonsag Ertékelési és Tantisitasi Séma
KAK: Kormanyzati Adat Kézpontba

NISZ: Nemzeti Infokommunikacids Zrt.
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1. SZAMU MELLEKLET SERULEKENYSEGI MATRIX

Megnevezés eléfordulési
/kockazati meghibasodas karérték . kritikussag hatés reagalés iddintervallum
tényezd gyakorisag
e - a1 . | A szerver javitasat / cseréjét
A meghibasodas olyan elfemet érint, mely 3 1 4 A rendszer mu’kf)deskeptelenne haladéktalanul el kell 1 nap
nem redundans. valik. . .
végezni.
A rendszer miikodoképes
Szerver A hibasodas ol lemet érint. mel marad, de a hasznalhatosaga | A szerver javitasat / cseréjét
meghibasodas olyan elemet eris, mety 2 1 3 csokken, a szerver haladéktalanul el kell 3 nap
hardveres redundéns. A szerver kapacitdsa csokken. g . . .
meghibasodésa meghibasodott alkatrésze a végezni.
tovabbiakban nem redundans.
A rendszer mitkodképes A szerver javitasat / cseréjét
A meghibasodas olyan’elemet érint, mely 1 1 5 marad,’ a szerver’me.ghlbasodott haladéktalanul el kell 1 hét
redundans. alkatrésze a tovabbiakban nem . .
. végezni.
redundans.
P . . 1 1 s A szoftver javitasat
A meghll(aiasodellls kov’elﬁ(ez’menyzkent a 0 2 2 A rendszer muémdokepes haladéktalanul el kell 3 nap
Szerver rendszer hasznalhaté mara marad. végezni
szoftveres .
meghibasodésa g , , A rendszer, vagy egyes A szoftver javitasat
A T:f;‘sl::figi‘j Ilil‘;zz;kﬁgﬁﬁfom a 2 1 3 moduljai miikodésképtelenné haladéktalanul el kell 1 nap
valnak. végezni
A meghibasodas kdvetkezményeként a 0 2 2 A rendszer miikodéképes A kliens javitasat el kell 3na
kliens hasznalhat6 marad marad. végezni P
Kliens _
hardveres Az adott kliens
meshibasodasa S . . hasznalhatatlanna valik, de a C
g A meghibasodas kovetkezményeként a 1 1 5 rendszer t5bbi eleme A Kkliens javitasat el kell 2 nap

kliens nem marad hasznalhato

hasznalhaté marad. A munka
elvégezhetd masik kliensrol.

végezni
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A meghibasodas kovetkezményeként a

A rendszer miikodoképes

A kliens javitasat el kell

rendszer hasznalhaté marad marad. végezni 3 nap
Kliens Az adott kliens
szoftveres hasznalhatatlanna valik, de a
meghibasodasa | A meghibasodas kdvetkezményeként a ey ’ A kliens javitasat el kell
i , rendszer tobbi eleme \ . 2 nap
rendszer nem marad hasznalhato oA végezni
hasznalhat6 marad. A munka
elvégezhetd masik kliensrdl.
Az adott kliens
hasznalhatatlanna valik, de a i s
, . e s A halozati elem javitasat el
A probléma csak egy kliens gépet érint rendszer tobbi eleme . . 3 nap
Tk kell végezni.
hasznalhat6 marad. A munka
elvégezhetd masik kliensrol.
, . . e A rendszer hasznalhatatlanna A haloz’atl clem javitdsdt
A probléma minden kliens gépet érinti . haladéktalanul el kell 1 nap
Halozat valik. vé .
alozdl gezni.
meghibasodasa
A rendszer hasznalhatatlanna A halézati clem javitasat
A probléma a szervert érinti valik haladéktalanul el kell 1 nap
’ végezni.
, , A halozati elem javitasat
Atviteli 6t fizikai meghibasoddsa A rendszer l\‘;sﬁzl?alhataﬂa“na haladéktalanul el kell 1 nap
’ végezni.
A kliensgépek leallnak, de a
Rovid idejli aramsziinet a teriileten (max. munkamenetek nem vesznek el,
1-2 perc) az aramsziinet utan a munka
folytathatd
o , A kliensgépek leallnak, dea | Amennyiben az dramsziinet
Erésarami .. c e . .. . .
 ii1s Kozepes idejii aramsziinet a teriileten munkamenetek nem vesznek el, | 5 percnél tovabb tart fel kell
betaplalasi . .. . o1 5 perc
roblémak (max 15. perc) az aramsziinet utdn a munka késziilni a rendszer
p folytathatd biztonsagos ledllitasara
Amennyiben az aramsziinet
Hosszl idejli aramsziinet a teriileten (t6bb A teljes rendszer 15 percnél tovabb tart meg 15 perc

mint 15 perc)

mitkodéképtelenné valik

kell kezdeni a rendszer
biztonsagos leallitasat.
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A szerverterem homérséklete

A klima berendezést meg
kell javitani, a szerverterem

A klima teljesitménye lecsokken megndvekszik, de még a 1 . 2 ora
. . L hémérsékletét napi 3x
kritikus szintet nem éri el. e s
ellendrizni kell.
Szgrvertgr?m A klima berendezést
klimatizalasi A rt homérséklet haladéktalanul kell
bléma szerverterem homérséklete | haladéktalanul meg ke
pro megndvekszik, beavatkozas | javitattni. Ha a szerverterem
A klima mikodésképtelenné valik. nélkiil atlépheti a kritikus hémérséklete atlépi a 2 6ra
pontot, ami a rendszer kritikus szintet ( 35C), meg
meghibasodasaval jar. kell kezdeni a rendszer
biztonsagos leallitasat.
A rendszer miikodésképtelenné Az archiv anyagok
a teljes korlet megsemmisiil valik. Az adatok archivumboél | felhasznalasaval a rendszert 1 hénap
Természeti visszaallithatoak. ujra kell épiteni.
katasztrofa

a teljes épiilet megsemmisiil

A rendszer miikddésképtelenné
valik. Az adatok archivumbol
sem allithatdak vissza.
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2. SZAMU MELLEKLET

Az Obudai Egyetem tovabbi szabélyzatai — 1. Az Obudai Egyetem tudomanyos, kutatasi és
palyazati tevékenységével kapcsolatos szabalyzatok I1I/1.B. — Az Obudai Egyetem Doktori és
habilitacios szabalyzata 7. melléklet szerint

Nyilatkozat a munka 6nallosagarol, irodalmi forrasok megfelel6 modon tortént

rrrrr

Alulirott Fehér Judit kijelentem, hogy A Rendérségi informatikai halézat védelmének
helyzete, a fejlesztés iranyai, feladata cim benyujtott doktori értekezést magam
készitettem, és abban csak az irodalmi hivatkozasok listdjan megadott forrdsokat hasznaltam
fel. Minden olyan részt, amelyet sz6 szerint, vagy azonos tartalomban, de atfogalmazva mas

forrasbol atvettem, egyértelmiien, a forras megadasaval megjeloltem.

Budapest, 2018. majus 31.

(alairas)
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