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BEVEZETES

Az informacios tarsadalom kialakulasa soran bekdvetkezett digitalizaciés robbanas kovetkeztében
nemcsak a gazdasag kiilonb6zd szektoraiban, hanem az élet minden tertletén fontossa valt az
informacié azonnali hozzaférhetésége. A digitalizacié kezdetén a munkafolyamatok tdmogatasara
szakterUletenként készultek szigetszerli megoldasok. Ezeket kés6bb felvaltottak a haldzatba kotott
informatikai rendszerek, amelyek integralt vallalatiranyitési rendszerekké fejlodtek. Ezzel
parhuzamosan robbanasszer(en terjedt el az Internet, behaldzva a vilagot, lehetéve téve a digitalis
kommunikacié és vele egyutt a szocidlis média elterjedését és mindennapi hasznalatat.
Gondoljunk itt arra, hogy szinte mindenki zsebében ott lapul az okostelefon, amely segitségével
Uzenhetiink, de akar videdhivas formajaban is beszélhetiink egymassal. Ezzel egyltt megnétt az
szervezetek informatikatol és infokommunikaciés rendszerektdl (a tovabbiakban réviden IT) vald
flgglsége. Egyre fontosabba valt az informatikai rendszerek rendelkezésre allasa, a szolgaltatott
adatok megbizhatésaga és bizalmassaganak megvédése. Ez elkerllhetetlenné teszi, hogy a
szervezetek egyre nagyobb hangsulyt fektessenek a 21. szazadban az informéacié és informatikai
biztonsagra. Ahogy az informatikai rendszerek egyre fejlettebb és integréltabb megoldésokka alltak
0ssze, behalozva a vilagot, a cégek egyre nagyobb biztonsagfoku, modularis és integralt
informéciobiztonsagi rendszerek |étrehozasara torekednek. Az informaciébiztonsag kialakitasa és
fenntartasa a technoldgia fejlédésével egyre bonyolultabbéa valt, folyamatosan frisstil szabvanyok
és keretrendszerek jelentek meg amelyek bevezetése eléseqiti a szervezet szaméra szikséges
informacié és informatikai biztonsagi szint elérését. Ezek kozll a legfontosabbak: a folyamatosan
bovuld tobb mint 40 szabvanybol all6 ISO/IEC 27000 szabvanycsalad, 1ISO 31000, ITIL (IT
Infrastructure Library) és COBIT (Control Objectives for IT and Related Technology). A tématertilet
fontossagat jelzi, hogy egyre tobb jogszabaly jelenik meg amelyek kiterjednek a személyes adatok
védelmére és az allami és 6nkormanyzati szervek informaciobiztonsagara is. llyen tobbek kdzott:
a 2013 évi L. torvény (tovabbiakban Ibtv) és végrehajtasi rendeletei, Az Eurdpai Parlament és
Tanacs (EU) 2016/679 rendelete (tovabbiakban GDPR) a személyes adatok védelmérél. Emellett
folyamatosan frissitik a gazdaségi szektorokra vonatkozé informéaciobiztonsagot is elGird
jogszabalyokat. Ahhoz, hogy a szervezetek altal felépitett informacidbiztonsagi rendszer
eredményesen, hatékonyan és megfeleléen miikodjon illeszkednie kell a vallalat miikddéséhez,
informatikai rendszereinek és infrastrukturajanak kialakitdsahoz, de 6nmagaban a rendszerben

kialakitott és m(ikodé megoldasok egymashoz valé harmonizacidja is sziikséges.



A tudomanyos probléma megfogalmazasa

A szabvanyok kovetelményrendszert allitanak, azaz a ,MINEK kell megfelelni?” kérdésre adnak
valaszt. Az informacidbiztonsagra valo térekvés térhoditasa és az egyre szigorubb jogszabalyi
kornyezet, a kovetelmények megfogalmazasan tul szikségessé teszi a kovetelmények gyors
bevezetésének lehetbségét. Ez felveti az atlathatd, moduléris, rugaimas és kdnnyen médosithatd
informacidbiztonsag irnyitasi megoldasok kialakitasanak kérdését, azaz a ,HOGYAN feleljink
meg?” kérdés megvalaszolasat. A szabvanyokat bevezetd szervezetek az esetek tobbségében
rendelkeznek informaciovédelmi szabalyzatokkal és intézkedésekkel. Ezek mar a bevezetés
pillanataban is lefedik valamilyen mértékben a szervezet informéaciébiztonséggal kapcsolatos
igényeit, a helyi és globalis jogszabalyi kdrnyezet eléirasait, de sok esetben csak adott cél
megvaldsitasat szolgaljak, nem teljes korliek és nem teljesitik az egyenszilérdsag elvét. Az is
eléfordulhat, hogy a szabalyzatok jogszabalyoknak és a szabvanyoknak valé megfelelése teljesul,
de a szabalyzatok altal eldirt védelmi kdvetelmények nem valdsulnak meg a gyakorlatban. Az igy

kiépitett rendszerek nem biztositjak az informéaci6 biztonsagat a szervezet szamara.

Fontos megemliteni, hogy a nagy tanacsadd cégek és nemzetkOzi szervezetek is vegeznek
informacidbiztonsaggal kapcsolatos felméréseket. Ezek a felmérések jellemzéen a szervezetek
Informacidbiztonsag Iranyitasi Rendszerével (tovabbiakban IBIR), szabalyzataival és szervezeti
struktarajaval kapcsolatban fogalmaznak meg kérdéseket. JO példa erre az ISACA Budapest
Chapter 2011 6ta rendszeresen készitett ,Informaciobiztonsagi helyzetkép” [1] [2] [3] [4] [5] cimet
viseld felmérése, amely a szabvanyok szabalyozasi, szervezeti és altalanos kdvetelményeire
kérdez ra, de nem vizsgalja az informaciobiztonsag megvaldsulasat, a bevezetett IBIR szerkezetét,
hatékonysagat és eredményességét ezaltal egy részeredményt talal, ami hamis biztonsagérzetet
kelthet — azaz a szervezet jobbnak itélheti meg az informécidbiztonsagat mint ami megvaldsul a
gyakorlatban. Ahhoz, hogy valos képet kapjunk az informéaciébiztonsag allapotardl nem elég csak
az egyes intézkedesek |étezését vizsgalni, hanem érdemes rakérdezni azok miikodéképességére
is, habar az utobbi keérdesekre nem valdszin(, hogy valds valaszokat kapunk a megkérdezettektdl.

llyen az informacidbiztonsag megvaldsulasara iranyuld fébb kérdések:

e Miakadalyozza a szervezetekben az informacidbiztonsagi szabalyzatok betarthatdsagat?

e Szervezetikben milyen mértékben segitik vagy hatraltatiadk a munkavégzést az
informacidbiztonsagi szabalyzatok?

e Milyen valtozdsok szikségesek ahhoz, hogy a dolgozdok ne keriligk meg az

informéciobiztonsagi szabalyzatokat a munka felgyorsitasa érdekében?



Az informacidbiztonsag megvaldsitasahoz olyan iranyitasi rendszert — szabalyzatokat és
eljarasrendeket - kell kialakitani, figyelembe véve a szervezet infrastrukturajat és gazdasagi
lehet6ségeit, amelyek megfeleld szinten biztositjak a szervezet altal kezelt informécié elvart és
jogszabalyi kornyezetnek megfelelé védelmét. Az igy kialakitott iranyitasi rendszer kdvetelményei
megvalosithatok kell legyenek a gyakorlatban, olyan biztonsagi intézkedések formajaban, amelyek
biztositjak a munkafolyamatok zavartalan miikddését az elvart biztonsagi szint mellett. Kézponti
iranyitds ala tartozd szervezetekben megvaldsitand6 informacidbiztonséag esetében tovabbi

kérdéseket vet fel, az egyes szervezetek szabalyozasi, méretbeli és technoldgiai heterogenitasa.
A témavalasztas indoklasa

Az informacidbiztonsag fogalmaval a 2000-es évek elején talalkoztam elészor, amikor az orszag
legnagyobb hirdetési napilapjanal részt vettem az internetes hirdetési rendszer infrastrukturajanak
megépitésében és irdnyitottam annak zemeltetését. A legfontosabb szempont az informacié
rendelkezésre allasanak biztositdsa és az alkalmazés technologiai védelme volt. Késébb IT
szolgéltatasmenedzsment — koztik incidens, valtozas és konfiguracidkezelés — megoldasok
bevezetésével kezdtem el foglalkozni, amelyek keretében megismertem az ITIL-t, banki
kérnyezetben pedig a COBIT-ot. Munkam soran mindig nagy hangsulyt fektettem a tervezett
rendszerek informacidbiztonsagara. 2013-ban volt az elsd olyan megbizasom, amikor egy
szervezetcsoportra kellett ISO/IEC 27001 szabvany szerinti IBIR-t kialakitani. A megbiz6 kérése
az volt, hogy az IBIR-t integraljuk az ITIL alapon kialakitott munkafolyamatokkal, mert szeretné
elkerini azok végrehajtasanak ellehetetlenitését. Ekkor deriilt ki szamomra, hogy egy félresikerilt
IBIR bevezetés amellett, hogy akadalyozza a munkat, nem képes eredményesen védeni a
szervezet altal kezel informaciot. Visszaemlékezve a korabbi IT szolgéltatismenedzsment
projektekre rajottem, hogy szinte minden esetben talélkoztunk irraciondlis vagy munkat akadalyozd
informacidbiztonsagi szabalyzatokkal. Ez adta a kutatasi Otletet, hogy vizsgéljam a szervezetek
informécidbiztonsagat és olyan IBIR modellt alkossak, amely megvaldsitasa eredményesen védi a

szervezetek altal kezelt informaciot.
Célkitiizés(ek)

Kutatadsom legf6bb célja az volt, hogy megvizsgaljam a szervezetek informaciobiztonsaganak
kialakitasat, a bevezetett IBIR és védelmi intézkedések dsszhangjanak szempontjabdl, tovabba
megmutassam azt, hogy |étezik olyan IBIR modell, amelynek megvaldsitasa eredményesen védi

a szervezet altal kezelt informaciot. Ennek keretén belil célul tiztem ki, hogy:



1. meghatarozzam az informacidbiztonsagi rendszerek problémait és feltarjam azok forrasat;

2. kidolgozzak egy olyan IBIR modellt, amelynek bevezetése biztositia a szervezetek
jogszabalyi és szabvany kdvetelményeknek megfelelé informaciobiztonsagat;

3. meghatarozzam az IBIR kovetelményeinek olyan minimalis mennyiségl szabalyzatra és
eljarasrendre bontasanak modjat, amely biztositia a szervezet strukturajahoz valo
illeszkedést;

4.  meghatarozzam azt a bevezetési modot, amelynek alkalmazasaval az altalam kidolgozott
IBIR modell megvalositdsa elésegiti a munkafolyamatok zavartalan végrehajtasat, a
tervezett biztonsagi szint elérése mellett;

5. kidolgozzak egy integralt incidenskezelési munkafolyamatot, amely hatékonyan kezeli az

IT szolgaltatasi, biztonsagi, adatvédelmi és informacidbiztonsagi események kezelését.

A kutatasnak nem célja a vonatkozo jogszabalyok, szabvanyok és keretrendszerek teljes kori

feltérképezése és bemutatasa.
A téma kutatasanak hipotézisei

El6fordul, hogy az IBIR szabélyzatai és eljarasrendjei megfelelnek a jogszabalyi és szabvany
kévetelményeknek, de megvalositasuk nem biztositia megfelelden a szervezet éaltal kezelt
informacié biztonsagat. Kutatdasomban meghatarozom azokat a tényezéket, amelyek befolyasoljak

az IBIR altal megvalositott informéaciobiztonsag eredményességét.

H1. A szervezetek informéaciobiztonsagi allapotat befolyasold tényez6k fliggetlenek a

szervezet tevékenységétdl és méretétdl.

A szervezetek informacidbiztonsaganak megvaldsitasat sok esetben tobb jogszabaly és szabvany
is befolyasolja. A szervezetek Uzleti szolgaltatasait IT szolgaltatasok tdmogatjak, amelyek
megvaldsitdsahoz az ITIL alapu IT szolgéltatdésmenedzsment bevezetése nyujt segitséget. Az
informéciobiztonsag eredményes megvaldsitasahoz olyan integralt IBIR modell megvaldsitasara
van szukség, amely kikiiszoboli annak allapotat befolyasolo tényezok negativ hatasait.

H2. Az ITIL munkafolyamatainak, a jogszabalyok és szabvanyok kovetelményeinek
integralasaval épithetd olyan IBIR modell, amely a feltart problémak kikliszobdlésével

biztositja a szervezetek szamara a sziikséges szintii informéaciébiztonsagot.

El6fordulnak esetek, amikor az IBIR bevezetését akadalyozzak a szabalyzatokban és

eljarasrendekben szereplé a szervezetben felismerhetetlen szerepkorok. A kovetelmények



megfeleld csoportositasaval, szabalyzatokra bontasaval azonosithatéva valnak az IBIR

bevezetéséhez szlikséges szervezeti egységek és szerepkorok.

H3. Csoportosithaték gy az IBIR kovetelmények, hogy a csoportok mentén létrehozott
szabalyzatok és eljarasrendek illeszkedjenek a szervezet struktirajahoz megkdnnyitve

ezzel az IBIR bevezetését.

A szervezetek munkafolyamatainak végrehajtasat gyakran ellehetetlenitik az IBIR kdvetelményei.
Ahhoz, hogy a munkafolyamatok végrehajthatok legyenek az érintetteknek meg kell szegniik az
IBIR el6irasait. Az IBIR munkafolyamatokra kiterjedd elemzésével létrehozhaté olyan bevezetési
mod, amely integrélja az IBIR kdvetelményeit a munkafolyamatokba és ezaltal kikiiszoboli az

ellentmondasokat.

H4. Létezik olyan IBIR bevezetési mdd, amelynek alkalmazasaval megvaldsithatd a

munkafolyamatok zavartalan végrehajtasa a szlikséges biztonsagi szint elérése mellett.

A IT szolgaltatasi, biztonsagi, adatvédelmi és informéaciobiztonsagi incidenskezelési
munkafolyamatok siloszerli végrehajtdsa soran informacidbiztonsagra valé hivatkozas
akadalyozza az incidensek gyors kivizsgalaséat és elhéritasat. Az incidensek kivizsgélasanak és
elharitasanak akadalymentesitéséhez és felgyorsitasahoz elengedhetetlen az incidenskezelési

munkafolyamatok koz6tti gyors informécioaramlas megvalésitasa.

H5. Definialhatd olyan integrélt incidenskezelési munkafolyamat modell, amely
Osszehangoltan irdnyita az IT szolgaltatasi, biztonsagi, adatvédelmi és

informacidbiztonsagi eseményeket.
Kutatasi modszertanok kivalasztasa

Az informacidbiztonsag szervezetekben valdé miikodoképességének kutatasa tobb szakterlletre
bonthat6. A szakteriletek kovetelményeinek 6sszehangolasa meghatarozza a kialakitott rendszer
hatékonysagat és hatasossagat. Az alkalmazott vedelmi intézkedések altal nyujtott biztonsagi szint
nyilvanossagra hozatala hatassal lehet a szervezetek megitélésére, igy a szervezetek igyekeznek
bizonyitani a kilvilag felé, hogy profi modon védik az Altaluk kezelt informaciét. Az
informacidbiztonsagra vonatkozo kérddives adatgydjtések és elemzések sok esetben torzulnak,
mivel a szervezetek nem minden kérdésre valaszolnak, illetve adnak valés vélaszokat. Ennek oka
részben arra vezethetd vissza, hogy sok esetben a szervezetek statisztikai alapon is
beazonosithatok az adatok anonimizalasat kovetden is. Ennek kovetkeztében kizarom a nagy

mintan elvégzett statisztikai modszerek alkalmazésat.

5



Ahhoz, hogy kozelebbrél megismerhessem az informacidbiztonsag megvaldsitasanak
eredményességét, csak olyan modszertan kivalasztasa johetett szoba, amely részletes informaciét
szolgéltat az egyes szervezetekben kialakitott megoldasokrél és azok hatékonységardl. Az
elvégzendd6 vizsgalatok részletessége miatt nincs lehet6ség nagy elemszamu mintak statisztikai
elemzésére. Ez a megallapitas a kvalitativ mddszertanok iranyaba terelte figyelmemet, mivel a
kvalitativ kutatasi modszertanok célja a probléma okainak és miertjeinek megértése, eredménye
pedig a kiindulé probléma megértése. A kvalitativ kutatasi médszertanok jellegzetessége, hogy
feltard jelleglik miatt mélyebb elemzést és arnyaltabb ismeretek megszerzését, sajatossagok
megértését teszik lehetévé. A kvalitativ kutatdsok elvégzése, jellemzéen nem szolgaltat
statisztikailag alatamaszthato, szamszer(sitheté eredményt, mert részletezettsége miatt csak

kisebb elemszamu mintan végezheto el.

Mint a projektek aktiv résztvevéje adta magat, az akciokutatas mddszertana, amelynek célja
nemcsak elmélet |étrehozasa, hanem annak alkalmazasa is a gyakorlatban. Coghlan és Barnnick
szerint azokban az esetekben alkalmazhaté sikeresen, amikor a kutatasi kérdések egy adott
célcsoportban, kdzosségben vagy szervezetben egy sor idében kibontakozd esemény leirdsahoz
kapcsolddnak, a kutatd a csoport tagjaként a megérti, hogy a csoport viselkedése miért és hogyan
valtozik vagy hogyan fejlédik bizonyos szempontbdl egy rendszer [6]. Paul és David Coghlan
szerint az akciokutatas keretében a létrehozott tudas tipusa egy adott helyzetbeli gyakorlat,
ellenérzése pedig kontextusba agyazott kisérlet, a kutatd pedig részese a Ilétrehozott
valtozasoknak. Az eredmény az elméleten tul a gyakorlatban alkalmazott tudas, mindségi
eredményeket pedig akkor lehet elérni, ha a kutatdnak globalis ralatésa van a kutatott problémakra,
amelynek a kutatasi ciklusok megtervezésében is szerepe van [7]. JOI illeszkedik a kutatasi
terliletemhez az akciokutatas az a Lewin altal megfogalmazott célja, hogy egyuttmiikddéssel
pozitivan jaruljon hozza, mind az emberek valds gondjaihoz egy azonnali problémas szituacidban,
mind a tarsadalomtudoméany céljainoz egy mindkét fél altal kélcsdéndsen elfogadhatd etikai
keretben [8]. Reason és Breadbury szerint az akcidkutatas egy keretet biztosit sokféle
lehetdsséggel a kutatoknak, amelyek kozott megtalélhatjgk a szdmukra megfelel6t kutatasaik

elvégzéséhez [9].

Mivel kutatasaim az informacidbiztonsagi szakértéi munkamra épllnek, végrehajtasuk soran
esettanulmanyokat kellett késziteni, amelyek elvégzett feladatok tapasztalatait irjak le és foglaljak
0ssze az adott igyfél szamara. Az esettanulmany fogalmat, mint kutatasi modszertant tobb szerz6
is megfogalmazta, de a legtdbb szakirodalom amikor az esettanulméany fogalmat megfogalmazza

Yin R. K. definici6jat idézi, Yin szerint az esettanulmany leiras egy egyedulallé, érdekes vagy
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kilonleges dologrél. Az esettanulmany szélhat személyrél, szervezetrdl, folyamatrdl, tervrdl,
térségrél, intézményrdl vagy eseményrél [10]. Mitev szerint a kutatonak j6 nyomozonak kell lennie,
aki képes a kulonboz6 helyeken és formakban fellelhetd informacié gylijtésére és elballitaséara,
majd a tudas és megértés alapjan a megfelel6 elemek osszeillesztésére [11]. Az esettanulmanyok
elkészitésekor talalkozhatunk altalanos esettel, amelynek kutatott tulajdonsagai a kutatd szerint
sok esetre érvényesek, és extrem esettel, amikor a kutatott tulajdonsagok alapjan az eset
egyedinek, kivételesnek mondhaté. Eisenhardt szerint az esettanulmanyok alkalmasak szervezeti

és menedzsment tanulmanyok elkészitéséhez [12].

Ugyan Zainal megkérddjelezi az esettanulmany, mint kutatasi mddszertan megbizhatdsagat a
nehéz atlathatosaga és egyedisége miatt [13], de az esettanulmanyrdl mint kutatasi médszerrdl
végzett irodalomkutatdsaim alatamasztatottak, hogy az esettanulmanyok készitése, koztes
eredményként szolgél a kutatasi céljaim eléréséhez, az egyediséget és az atlathatdsagot pedig a

projekteken ativel6 struktura egységesitésével, bevezeté magyarazattal tudom ellensulyozni.

A kutatasaim céljai kozott szerepel egy IBIR modell és bevezetési iranyelvek kidolgozasa, amelyek
eredményes informacidbiztonsagi rendszer bevezetéshez vezetnek. Ehhez sziikségem van egy
elméletalkotasi modszertanra. A kvalitativ kutatasi mddszertanok irodalmat attekintve talalkoztam
a Glaser és Strauss [14] altal megalkotott megalapozott elmélettel (grounded theory), amelynek
célja, hogy empirikus kutatomunka segitségével elméletet hozzon létre. Ez az elmélet a kutatas
soran gy(jtott adatokbdl fejlédik ki, raillesztheté az adott kutatasi kornyezetre. A mddszertan
alkalmazasa folyamatos iterativ munkat jelent, amely adatgydjtés, kodolds, elemzés és
elméletalkotas lépésekbdl all, ahol a Iépések nem feltétlenll kdvetik sorban egymast, hanem
tetszéleges sorrendben egymassal parhuzamosan is torténhetnek. A kutato részese a folyamat
minden |épésének. Az elméletalkotas fontos eleme az elméletet alkotd fogalmak meghatérozasa
és a magasabb szintet képvisel6 kategériak azonositasa. Kucsera szerint a kutatas addig zajlik,
amig a kategoriak megtelitédnek, ami alatt azt érti, hogy a tulajdonsagai nem bdvithetok tovabbi
adatgydijtéssel [15]. A mddszertan kulcseleme a folyamatos dsszehasonlitds, amelyben adatot
adattal, fogalmat fogalommal kell dsszehasonlitani. Az elméletalkotas soran szubsztantiv és
formalis elmélet jon létre. A szubsztantiv elmélet a kutatés kontextusaban érvényes, amely tovabb
fejleszthetd formalis elméletté [15]. A mddszertan megalapitoi kozott a késébbiek soran vita alakult
ki a kutatasi modszer alkalmazasaban. Strauss szerint a kutatas elére megtervezett, induktiv és
deduktiv logika kombin&ci6jat alkalmazza, a kddolasnal a szakirodalomban mar létezd kategériak
is hasznélhatok és az ellendrzés Iényeges szempont. Glaser szerint a kutatds menet kozben alakul,

kizérélag az adatok elemzése soran kialakulé kategéridk és induktiv logika hasznélhaté, az
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ellenérzésnek nincs relevanciaja. A kutatok sok esetben nem pontosan kovetik a modszertanokat,
pedig az elméletek megalapozasa szempontjabol fontos, f6leg a kddolas és a kutatds menetének

leirdsa [11].

A megalapozott elmélet szakirodalmanak attekintését kovetden korvonalazodott, hogy az
informacidbiztonsag specialis esetére, ahol fontos az adatok bizalmasséga, az adatgy(jtés nem
mindig tervezhet6 el6re és sok esetben az adatok dsszegyljtésének lehetdségei is korlatozottak
mivel a szervezetek védik az informacidbiztonsagra vonatkozé dokumentumaikat, adataikat,

tanulmanyaikat, igy a Glaser féle kutatasi vonal az, amely alkalmazhat6 az én esetemben.

A megalapozott elmélet és az esettanulmany jol kiegésziti egymast. A bemenetet az interjuk és
esettanulmanyok képezik, az elméletalkotasba pedig beépitem Dorfler és Velencei tudasrendezés
[16] valamint a szerz6k Baracskaival koz6sen bemutatott fogalom feltérképezési technikait [17],
amely a fogalmak csoportositdsanak folyamatadt mutatjdk be el6segitve ezzel az elmélet

kikristalyositasat.

A kutatds soran vegzett interjuk és adatgy(ijtések a szakterilet bizalmassagara vonatkozd
sajatossagaira valo tekintettel titkosak, emiatt nem kozolhetk, csak a menet kozben elvégzett

kodolas, az adatok kategorizélasa és az elmélet alkotas.
A kutatasok elvégzése

Kutatasaimat a 2012 és 2019 kozotti idészakban végrehajtott IBIR kialakitasi projektek inlették. Ez
id6 alatt tobbek kdzott 9 szervezetben 12 informéaciobiztonsagi projekt megvaldsitasaban vettem
részt, mint vezetd informaciobiztonsagi szakérté. Minden elvégzett projekt Ujabb és Ujabb
gazdasagi szektor informacidbiztonsagi kérdéseit hozta magaval, lehetéséget nyujtva egy atfogd
elemzés elvégzéséhez. Minden projekt sordn esettanulmanyok késziiltek, tovabba mint a
projektben részt vevd szakember kozelrdl szemlélhettem a szervezetek szabalyozasi kdrnyezetét,
szabalyzatait és azok kovetelményeinek megvaldsulasat a gyakorlatban. Mint a projektek
résztvevéje minden esetben részletes informacio allt rendelkezésemre, a szervezet miikodésérdl
és az informéacidbiztonsag aktualis allapotardl, ahonnan elindulva Uj, hatékony és hatasos
informacidbiztonsagi rendszer megvalésitasaban vehettem részt. Ez lehetéséget nyujtott a

szervezetek mikodésének és informéaciobiztonsagi szabalyozasanak részletes elemzésére.

A vizsgalatokat projektenként hajtottam végre. Alkalmaztam a tartalomelemzést, megfigyelést, félig

strukturalt interjut és esettanulmany készitést. Az egyes projektek eredményeit konszolidaltam.



Minden egyes projekt befejezésével, dsszefoglaltam a tanulsagokat, amelyeket beépitettem a

kévetkezd projektbe.

Kutatasaim a munkam soran elvégzett feladatok tapasztalataira, a szakirodalom feltarasara és
elemzésére épll. Interjut készitettem az érintett szervezetek IT és biztonsagi vezetGivel,
felnasznaltam az informatikai és informacidbiztonsagi rendszerek tervezése, vizsgalata,
aktualizalasa és bevezetése soran gy(jtott tapasztalataimat. Elemeztem, hogy a szervezetekben
kialakitott informéacidbiztonsagi rendszer milyen mértékben mikddik egyitt a szervezet
feladatainak ellatasaval, mennyire akadalyozza a munkafolyamatok végrehajtasat, milyen tobblet
terhet ro a szervezetre és mennyire tolti be szerepét az informécio védelmének megvaldsitasaban.
A rendszerbiztonsag tervezési projektek esetében a szervezetek Uzleti vezetdinek hozzaéallasat
vizsgaltam a biztonsag megfeleld szintiének kialakitdsahoz. Az igy 0sszegyjtott adatokat
elemeztem és szintetizaltam egy mulkodoképes informacidbiztonsag iranyitasi rendszer

szempontrendszerének kialakitasahoz.

Ahhoz, hogy az elvegzett kutatas eleget tegyen a tudomanyossag szempontjainak, kovettem az

empirikus kutatdsok Molnar Daniel altal megfogalmazott alapveté szempontjait [18], amelyek:

e akutatasi terv meghatérozasa;

e Kkutatasi terv végrehajtasa és az eltérések dokumentélasa;
e adatgydjtési hibak és téves eredmények kiszlrése;

e atanulmany korlatjainak bemutatasa

e ¢saz eljarasok bemutatasa megismétiéshez.

Az esettanulmanyok elkészittse a munkam részeként zajlott, az adatokat meglévd
dokumentumokbdl, vezetOkkel, szakértOkkel és a projektekben érintett részvevikkel folytatott
egyeztetések soran és félig strukturalt interjuk keretében gy(ijtdttem, figyelve arra, hogy az érintett

szervezetek érdekei ne sériilhessenek.

A kutatas soran otvoztem az akciokutatést az esettanulmannyal és a megalapozott elmélettel.
Minden elvégzett projekt egy-egy ujabb adathalmazt jelentett, amelyek eredményei forrasként

szolgaltak a soron kovetkez6 projekt végrehajtasahoz.
Az értekezés felépitése

Az elsé fejezetben bemutatom az informéacidbiztonsdg sziikségességét, szakirodalomban
legyakrabban eléforduld és a kutatémunkam soran alkalmazott definiciéjat. Attekintem az

informéciobiztonsagot  befolyasold legfontosabb nemzetkdzi és hazai szabvanyokat,
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keretrendszereket és jogszabalyokat. Feltérképezem az altalam ismert gazdasagi szektorokban
eléforduld leggyakoribb adatelemeket és elemzem azok bizalmassaganak, sértetlenségének és

rendelkezésre alldsanak kovetelményeit.

A masodik fejezetben feltarom az informécidbiztonsagot és kapcsolatait targyalé tudomanyos
szakirodalmat, kitérek az informaciobiztonsag allapotat és fejlesztését befolyasold tényezdkre.
Elemzem az informéciobiztonsag és a szorosan kapcsolodo szaktertletek: mingségiranyitas és IT
szolgaltatismenedzsment kapcsolatat. Elemzem az informéacidbiztonsag munkafolyamatokra és a
szervezet versenyképességére gyakorolt hatasat. Kidolgozom az IBIR folyamatszemlélet(i

bevezetési modjat és dsszehasonlitom a szakirodalomban fellelheté bevezetési modokkal.

A harmadik fejezetben a kutatasi projektjeim soran interjuk keretében gydijtott informacié és
elkészitett esettanulmanyok alapjan a tudasrendezés mddszertandt kovetve feltarom az
informacidbiztonsdg megvaldsitasanak problémait. Kitérek az informaciodbiztonséag iranyitasi
rendszerek hianyossagaira, amelyeket problémacsoportokba rendezek. Elemzem a feltart
problémak el6fordulasanak gyakorisagat és okait, majd kimutatom fliggetlenségiiket a szervezet

tevekenységétdl és méretétdl.

A negyedik fejezetben akcidkutatas keretében gyiijtott informéacio alapjan megalapozott elmélet
segitségével kialakitom az eredményes IBIR modellt, amely integralia a minGség- és IT
szolgéltatismenedzsmentet és kikiiszoboli a harmadik fejezetben feltart problémékat. Az modell
tartalmazza a bevezetés sikerességének elérése érdekében elvégzendd munkafolyamatokat és

betartand6 szabalyokat.

Az otodik fejezetben létrehozom az integralt incidenskezelési modellt, amelynek bevezetésével
megszuntethetd a szervezetekben jellemzéen egymastol fuggetlendl és atfedésben végrehajtott IT
szolgaltatasi, biztonsagi, adatvédelmi és informacidbiztonsagi incidenskezelés. Az integrélt
incidenskezelési folyamat nagy elénye a parhuzamossagok megszintetésén tul, a folyamat

végrehajtasanak felgyorsitasa az egyes szakterlletek kozotti azonnali informaciémegosztéssal.
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1 INFORMACIOBIZTONSAG

Az ipar, kereskedelem és a kdzszolgaltatasok miikddése is elképzelhetetlen infokommunikacios
szolgaltatasok nélkil. A hiteles és aktudlis informacié kulcsfontossagl a szervezetek
mUkodtetésének fenntartdsaban. Az informacids rendszerek és a bennik kezelt informécio
biztonsaga kritikus a szervezetek Uzleti és Ugyviteli folyamatainak fenntartasaban. Ezéltal az
informéciobiztonsag egyre nagyobb szerepet kap a szervezetek életében, elérése nem oncélu,

hanem a megbizhaté miikddés biztositasanak kulcsfontossagu eleme [19].

Az a tény, hogy informacidbiztonsagrdl beszéliink, magaban hordozza, hogy annak kialakitasa
nem pusztan technoldgiai kérdés. Kiépitése soran figyelembe kell venni az informacid
eléforduldsanak minden lehetséges formajat a szervezetben és komplex védelmi
intézkedéshalmazt kell megvaldsitani, amely kiteried a szervezet minden munkatarsara,
partnerére, eszkozére és folyamatara fuggetlendl attdl, hogy azt tamogatja vagy sem informatikai
szolgaltatés. A védelmi intézkedések a veszélyforrasoknak megfelel6en lehetnek fizikai, logikai,
szervezet szervezési, valamint informatikai rendszerek életciklusahoz kapcsol6dok. Az informatikai
rendszerekhez kapcsolodod veszélyforrasok és védelmi intézkedések részben megjelennek a

fizikai, logikai és szervezet szervezési veszélyforrasok kozott is.

Az informacié el6fordulasa az informatikai rendszerekben tarolt és feldolgozott adatokon tul lehet
papir alapti vagy szobeli. igy az informatikai veszélyforrasokon tdl tovabbi jelentds veszélyforrasok
fenyegetik az informécio biztonsagat. Az informaciot nem csak az informatikai rendszerekben kell

védeni, hanem minden el6fordulasi forméajaban.

Az egyik legjelentbsebb veszélyforras, amely fiiggetlen az alkalmazott technologiatol az
ugynevezett social engineering tipusu tamadas, amely a felhasznaldi johiszemiiséget,
tudatlansagot, oda nem figyelést, hanyagsagot stb. hasznalja ki. Az E&Y, PwC, és Forst&Sullivan
tanulmanyai is foglalkoznak a témaval, hogy informacidbiztonsag szempontjabdl a leggyengébb
lancszem az ember [20] [21] [22]. Ugyanerre utal Jeimy J. Cano is amikor arra hivatkozik, hogy a
szervezet legértékesebb informacidjanak biztonsaga a hozzéférd felhasznaldk altali korrekt
feldolgozastol fugg [23]. Egyetértek ugyan ezekkel a megéllapitasokkal, ugyanakkor felhivom a
figyelmet arra, hogyha nincs hatalyban lévé megfelel6 szinvonalu és mindségli szabalyozas, nincs

mihez igazodniuk a dolgozdknak és felhasznaloknak.

Egy masik gyakori veszélyforras a hamis biztonsagtudatossag, ami azt jelenti, hogy a szervezet és

annak vezet6i abban a tudatban vannak, hogy a szervezet informaciébiztonsaga teljes korii és nem
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fenyegeti semmilyen veszélyforras, mikdzben hianyossagok vannak a védelmi intézkedésekben
vagy a védelmi intézkedések soran hasznalt eszkdzokben. Megitélésem szerint ezt a hamis
biztonsagtudatot erdsitik a rosszul vagy hianyosan 6sszedllitott informéacidbiztonsagi kérdbivek,

amelyek félreértelmezhetok.

Az informacidbiztonsag fogalmara szamos definicio létezik, de a legelterjedtebb az ISO/IEC
27001 szabvany szerinti [24], kutatasaim soran is ezt a definiciot tekintettem alapnak. A definiciot
az ISO/IEC 27000 szabvany - a szabvanycsalad kozos attekintd dokumentuma - fogalomtara

tartalmazza:

Informaciobiztonsag: ,az informacié bizalmassaganak, sértetlenségének és rendelkezésre

allasanak megorzése” [25, p. 4];

Bizalmassag: ,tulajdonsag, miszerint az informacidkat nem teszik elérhetévé vagy nem adjak ki

jogosulatlan személyek, szervezetek vagy folyamatok szamara” [25, p. 2]
Sértetlenség: ,a pontossag és a teljesség tulajdonsaga” [25, p. 5];

Rendelkezésre allas: ,szlikség szerint hozzaférhetd és hasznalhat6 az arra felhatalmazottak altal”
[25, p. 2].

Az informéciobiztonsagot gyakran keverik dssze az informatikai biztonsaggal, ami csak az
elektronikus informéacios rendszerekben tarolt adatokra vonatkozik. Haig az informéacio és az
informatikai - koztlik a halézat és az loT - eszkdzOk hadmlveleti szemponty felhasznalasat és
biztonsadganak fontossagat hangsulyozza [26]. Meglatasom szerint ez a terllet egyre nagyobb
fontossaggal bir, hiszen az loT eszkdzok nem csak a hadviselésben, de az iparban és a
maganszféraban is egyre nagyobb szerepet kapnak. Emellett megjelenik még a kiberbiztonsag
fogalma, amelynek definicidja nem annyira egyértelm(. Kovacs definidlia a kiberbiztonsag
fogalmat, amely néz6pontja szerint tartalmazza az informéciébiztonsagot, de kevés a klldnbség
az informacidbiztonsag tagabban vett értelmezése és a kiberbiztonsag kozott. A kiberteret
gazdasag, tarsadalom és maganszféra strukturara bontva elemzi. Vizsgalja a kibertér veszélyeit
és a kiberbiztonsag megvaldsitasat a kibertér kilonboz6 terileteire, a bontas, az elemzéseket
terlleti és szakteruleti bontasban mutatja be [27]. Hasznosnak tartok egy-egy ilyen elemzést, de

ne feledkezziink meg arrél, hogy a szakteriiletek atfedésben és szimbidzisban vannak egymassal.
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1.1 Jogszabalyi hattér

Az informéciobiztonsag egyre nagyobb hangsulyt kap, egyre tobb és szigorubb jogszabaly irja elé
az informacio védelmét a szervezetek szamara. Szadeczki Tamas ,Szabalyozott biztonsag” cimii
PhD értekezésében [28] részletesen kielemezte az érvényben |évd informéacidbiztonsagot érintd
jogszabalyokat. Azdta a jogi szabalyozas jelentds atalakulason ment at, Uj az egész tarsadalmat
érintd jogszabalyok jelentek meg. Jelen munkamnak nem célja Ujra feldolgozni a jogszabalyi

hatteret, de fontosnak tartom bemutatni az érvényben lévé legfontosabb jogszabalyokat.

General Data Protection Regulation (GDPR): AZ EUROPAI PARLAMENT ES A TANACS (EU)
2016/679 RENDELETE (2016. aprilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a
95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos adatvédelmi rendelet) [29]. Eurdpai
szinten egységesiti a személyes adat fogalmat, meghatérozza a személyes adatok kezelésének
kovetelményeit és iranyelveit, tovabba magas 0sszegben hatdrozza meg a megseértése esetén
fizetend6 minimalis birsag mértékét.

Federal Information Security Management Act (FISMA) [30], megkdveteli, hogy az Egyesiilt
Allamok szovetségi ligyndkségei implementaljanak informéaciobiztonsagi programot informéacios

rendszereik szamara.

Social Security Number Protection Act of 2011 [31], el6irja az Amerikai Egészséglgyi és
Human Szolgéltatdsok minisztere szamara, hogy olyan eljarasokat dolgozzon ki amelyek
kikiszobllik a Medicare kedvezményezettek tarsadalombiztositasi szdmlaszamainak
szikségtelen gy(jtését, hasznélatdt és megjelenitését a Medicare azonositd kartyakon és

kommunikacioban.

Children's Online Privacy Protection Act of 2010: (COPPA) [32], a 13 évnél fiatalabb amerikai
gyermekek védelmére fogalmaz meg kovetelményeket a weboldalak és online szolgaltatasok
uzemeltetdivel szemben az érintettek személyes adatainak gyijtésének és nyilvanossagra

hozatalanak korlatozasara.

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol (lbtv) [33] és technoldgiai végrehajtasi rendelete a 41/2015 BM
rendelet (BMr) [34], az allami és 6nkormanyzati szervek informaciébiztonsdganak megteremtése

és fenntartasa érdekében. Kotelezévé teszi az informatikai rendszerek biztonsagi szintbe sorolasat
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elére definialt skala alapjan és kotelezd kontrollokat ir elé az egyes biztonsagi osztalyokba sorolt

rendszerek védelmének érdekében.

2015. évi CCXXIL. torvény az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol [35], amely korszer(ibb elektronikus Ugyintézést tesz lehetévé a lakossag szamara.
Célja az elektronikus Ugyintézés széles korl elterjesztése, az eljarasok felgyorsitdsa és az

adminisztracios terhek csokkentése.

910/2016 EU rendelet: eIDAS: elDAS (electronic IDentification, Authentication and trust
Services) AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius
23.) [36], amely szerint a gazdasagi és szocialis fejlédés fontos feltétele az online elektronikus
kornyezetekbe vetett bizalom kiépitése. A rendelet célja az elektronikus tranzakciokba vetett
bizalom kdzos alapokra helyezése az allampolgarok, gazdasagi szereplék és kdzszféra szdmara

novelve ezaltal az online szolgaltatdsok hatékonysagat.
Informacidbiztonsagi elbirasokat tartalmazé agazati jogszabalyok a teljesség igénye nélkul:

Sarbanes-Oxley (SOX) Act of 2002 [37], védi a befektetbket és a nyilvanossagot a vallalati
kozzétételek pontossaganak és megbizhatésaganak novelésével, informacidbiztonsagi

kovetelményeket tartalmaz az informatikai rendszerek ellendrzési kovetelményeihez;

Gramm-Leach-Bliley Act (GLBA) of 1999 [38], USA jogszabaly, amely a Pénzlgyi Szolgaltatasok
Modernizacids Jogszabalya néven is ismert, kovetelményeket tartalmaz a fogyasztok pénzlgyi

informacidinak védelméhez;

Health Insurance Portability and Accountability Act (HIPAA) [39], az egészségbiztositasi
hordozhatosagrol és elszamoltathatosagrol szolo torvény, amely biztonsagi és adatvedelmi

kévetelményeket is megfogalmaz;

Identity Theft Red Flags and Address Discrepancies Under the Fair and Accurate Credit
Transactions Act of 2003 - 16 CFR Part 681 [40], megkoveteli a pénzligyi intézményektdl és a
hitelezOkt6l, hogy hajtsanak végre személyazonossag-lopasi megel6zési programot a

személyazonossag-lopasok felderitésére, megel6zésére és enyhitésére.
1.2 Szabvanyok és keretrendszerek

A szabvanyok implementalasa opcionalis. A szervezetek jellemzéen a sajat mikodésuk javitasa
érdekében vezetik be. Bevezetésik altal a szervezetek jobb produktivitast, minGséget és

biztonsagot érhetnek el. A szabvanyok szerinti tanusitas versenyel6nyt jelent, mivel egy fliggetlen

14



3. fél végzi el a szabvany kdvetelményeinek teljestlését, amelynek jogosultsaga van tanusitvanyt
kiallitani. Bizonyos korlimények kozott eléfordulhat, hogy bizonyos szabvanyok bevezetése
kételezdve valik a szervezetek szaméra. llyen esetek lehetnek: tanusitvany meglétének elvarasa
beszallitok felé vagy palyazaton val indulas feltétele. Tapasztalataim alapjan a leggyakrabban

implementalt informaciobiztonsagot érinté szabvanyok [41]:

MSZ ISO/IEC 27001 Informatika. Biztonsagtechnika. Az informéciobiztonsag iranyitas rendszerei.
Kovetelménye [24], altalanos informécidbiztonsagi szabvany, amely teljeskoriien targyalja a

szervezetek informéaciobiztonsagat és lehetévé teszi annak tanlsitasat;

MSZ 1S0/20000-1:2013 Informatika. Szolgaltatasiranyitas. 1. rész: A szolgaltatasiranyitasi
rendszer kovetelményei [42], IT szolgaltatasmenedzsment szabvany, amely tdmogatja ITIL alapu

IT szolgéltatasi folyamatok bevezetését és tanusitasat;

PCI-DSS (Payment Card Industry Data Security Standard) [43], folyamatosan fejl6dé szabvany
a fizetések biztonsaga és a bankkartya tranzakciokkal kapcsolatos informéciok védelme

érdekében, kotelez0 a fizetési és bankkartya adatokat kezel6 szervezetek szamara;

NIST SP 800-53 Security and Privacy Controls for Federal Information Systems and
Organizations [44], folyamatosan fejl6d6 USA szabvany, biztonsagi és adatvédelmi kontroll
kataldgust biztosit a szervezeti mliveletek és vagyon, az egyének, mas szervezetek és a nemzet
védelme a kilonféle fenyegetések és kockazatok ellen, ideértve az ellenséges tamadasokat, az
emberi hibdkat, a természeti katasztréfdkat, a strukturélis kudarcokat, a kulféldi hirszerz6

egységeket és az adatvédelmi kockéazatokat;

NIST SP 800-61 Computer Security Incident Handling Guide [45], segiti a szervezeteket
reagalasi képességek kialakitdsaban a szamitdgépes biztonsdgi eseményekre, valamint az

események hatékony és eredményes kezelésében.
Informacidbiztonsag szempontjabél leggyakrabban alkalmazott keretrendszerek:

COBIT (Control Objectives for IT and Related Technology) az ISACA folyamatosan fejl6dd
keretrendszere. A 4.1 verzi6 a keretrendszert, kontroll célkitiizéseket, vezetdi utmutatokat és
érettségi modelleket tartalmaz [46]. Az 5-Os verzio kiegészilt kockéazatelemzés és IT iranyitasi
fejezetekkel és ,A vallalati IT iranyitas és menedzsment Uzleti keretrendszere” cimet kapta [47]. A
COBIT 2019 az 5-0s verzid tovabbfejlesztése, szervezetre szabott dinamikus iranyitasi

rendszerrel.
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ITIL (IT Infrastructure Library) az IT szolgaltatdsmenedzsment legjobb gyakorlata. Az elsé fontos
verzidja az ITIL V2 amelynek két alapkdnyve a Service Support [48] és a Service Delivery [49]
melyek az IT szolgéltatés tamogatas és nyujtds munkafolyamatainak legjobb gyakorlatat mutatjak
be. Ezt boviti ki a V3 az IT szolgéltatasok életciklus modelljére, amelyet 5 szakaszra bont. Az ITIL
Service Strategy az IT szolgaltatasi stratégia meghatarozasahoz sziikséges témakoroket
targyalja tdbbek kozott a piac és lizleti stratégiaval valé 6sszehangolast helyezi fékuszba [50]. Az
ITIL Service Design a szolgaltatasok tervezésének munkafolyamatait mutatja be, kitér az IT
szolgaltatas folytonossag és rendelkezésre allas, valamint az Informécidbiztonsag menedzsmentre
[51]. Az ITIL Service Transition a szolgaltatdsok bevetésével és valtoztatasaval jard
munkafolyamatokat tartalmazza beleértve a valtozasok tesztelését, kiértékelését, az eszkoz és
konfiguracidkezelést, valamint a tudasmenedzsmentet [52]. Az ITIL Service Operation a
szolgaltatasok (izemeltetési munkafolyamatait irja le: eseménykezelés, incidenskezelés,
kérésteljesités, problémakezelés, és hozzaférés menedzsment [53]. Az ITIL Continual Service
Improvement a szolgéltatasok folyamatos javitdsanak hét Iépéses folyamatét irja le [54]. Az ITIL
V4 az értekezés irasanak iddpontjaban még kidolgozés alatt all, amely az életciklus szemlélet

helyett az értékteremtést és az értéklancokat helyezi f fokuszba.

A vonatkoz6 jogszabalyok, szabvanyok és keretrendszerek listaja megtalalhato a Muha és
Krasznay altal 2014-ben Gsszeallitott, 2018-ban frissitett: Az elektronikus informaciés rendszerek

biztonsaganak menedzselése cim( tananyagban [55].
1.3 Informacidbiztonsag kiilonb6z6 gazdasagi szektorokban

Az informéaciobiztonsagi kovetelmények az egyes szervezetek esetében mas és mas szempontbol
valnak fontossa. Attekintve az iparagakat, az informéciobiztonsag mas-mas jellemzéi keriilnek
elétérbe. A szervezetek méretlktdl, mikodési teriletiktél és fejlettségiktdl fliggben mas-mas
informatikai technoldgiat hasznalnak. Az informatikai eszk6zoket és altaluk feldolgozott adatokat
fenyegetd veszélyforrasok fliggenek a kiépitett technoldgiatol, igy azok elharitdsara més-mas

védelmi intézkedésekre van sziikség.
1.3.1 Informéacidbiztonsag az allamigazgatasban

Allami szervek felelések szamos kritikus fontossagu, legmagasabb biztonsagi szintet igényld
tevékenység vegrehajtasaért. A teljesség igénye nélkil ide tartoznak a személyes okmanyok
igénylése és elballitasa, az egészségbiztositasi szolgaltatasok nyujtasa, a nyugdijbiztositasi és
folyositasi szolgaltatasok biztositasa, a biinildozés és blinmegel6zés, a kdzoktatassal,

honvédelemmel, a nemzetbiztonsaggal kapcsolatos tevékenységek. E szolgaltatasok nyujtasa
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soran az allami intézmények nagy mennyiségl személyes és kiemelten védett adatot kezelnek.
Ezen adatok kezelése soran kiemelt szerepet jatszik az adatok bizalmassaganak és
sertetlenségének megdrzése tovabba rendelkezésre allasanak biztositadsa. Az Ibtv megjelenését
megelézien - a szerzd tapasztalatai szerint - az allami és 6nkormanyzati szektor vezetdi csak
részben ismerték fel az informéaciobiztonsag fontossagat, a szakiranyitast végzé szervek pedig

nem minden esetben biztositottak a sziikséges emberi és anyagi eréforrasokat.

A fenti cél megvaldsitasanak érdekében Magyarorszag Orszaggyilése megalkotta az allami és
onkormanyzati szervezetekre vonatkozé Ibtv és annak végrehajtasi rendeleteit. A védelmi
intézkedéseket tartalmazd végrehajtasi rendelete a NIST SP 800-53 szabvanyra épill, gyakorlatilag
annak kivonatolt és modositott magyar véltozata. Végrehajtasi rendeletei a technoldgiai 77/2013.
(XIl. 19.) NFM rendelet [56], majd az ezt kivaltd BMr [34] részleteiben kitér az informatikai
rendszerek biztonsagi osztalyba sorolaséra és az egyes osztalyok esetében megvalositandd
védelmi intézkedésekre. A 26/2013. (X. 21.) KIM rendelet [57], az informéaciobiztonsagi
szerepkorokkel rendelkezé személyek oktatasat irja el6. A 42/2015. (VII. 15) BM rendelet [58], a
jogszabaly hatalya ala tartozd szervezetek hatdsagi nyilvantartasba vételét irja elé. A 187/2015
(VI.13.) Korméanyrendelet [59], pedig az elekironikus informacidés rendszerek biztonsagi
felligyeletét ellatd hatdsagok feladatait és hataskorét szabalyozza, valamint a zart céld elektronikus

informacids rendszerek meghatarozasat tamogatja.

Kutatasi projektekben szerzett tapasztalataim alapjan a jogszabaly elsé kihirdetésekor még nem
allt rendelkezésre a jogszabaly altal elSirt megfeleld szamu és képesitésii szakember. Az allami
és onkormanyzati szervek sok esetben sajat erébél képesités nélkili munkatarsakkal probaltak
megoldani a hianyz6 szakemberek munkajat, masok pedig klsé partnerekre biztdk az IBIR
kialakitasat mikdzben nem vettek részt annak megalkotdsaban és nem gyakoroltak megfelelé
kontrollt az elkésziilt szabélyozési rendszer felett. Igy az elkésziilt szabalyzatok ugyan teljesitették
a jogszabaly eléirasait, de sok esetben nem illeszkedtek a szervezet munkafolyamataihoz és nem
allt rendelkezésre az elméletben megfogalmazott kontrollok kiépitéséhez szikséges anyagi
er6forras. Masrészrél a jogszabaly alkotdja az eldirt kovetelmények mellé nem rendelt megfeleld
szintl anyagi er6forrast és a felugyeleti szerveknek sem volt megfeleld szamu és képesitési

szakemberik az ellendrzéshez, igy az els6 években az eredmény elmaradt az elvarttdl.

A minél jobb informacidbiztonsagi kornyezetek kialakitdsanak érdekében a jogalkotok és a

jogszabaly végrehajtasat felligyeld szerv: a Nemzeti Elektronikus Informéaciébiztonsagi Hatosag

(NEIH), mely 2015. oktdber 1-t6l a Nemzeti Kibervédelmi Intézet részévé valt, folyamatosan

nyomon koveti a jogszabalyok alkalmazésanak médjat, betarthatosagat és szikség esetén
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javaslatot tesznek ezek modositasara, hasznalhatobba tételére, hozzajarulva ez altal az

informacidvédelem megvaldsitasahoz.

Az Ibtv-t 2015 elsd felében vizsgaltak fellil amikor tobb jelentés mddositason esett at. A rendszerek
biztonsagi osztalyba és a szervezetek biztonsagi szintbe soroldsanak valtozasaval az elektronikus
informacids rendszert Uzemeltetd szervezetekkel szembeni elvardsok szigorodtak, és az Uj
rendszerek bevezetését érintd kovetelmények teljesitésének halasztott teljesitési lehetbsége

megszlnt, azokat mar az éles indulaskor teljesiteni kell.

Az 0] technologiai rendelet a BMr felépitése tobb témakadrben is szakitott az eredeti NIST SP-800-
53 szabvany struktirajat kovetd felépitéssel és logikajaval. Kontrollokat csoportositottak at a
fejezetek kozott, és kivettek bel6le tdbb menedzsment jellegli kdvetelményt: az informatikai
biztonsagi politikat, az informatikai biztonsagi stratégiat, a szervezet szintli architektirat, a

kockazatkezelési stratégiat és a pénzigyi er6forrasok biztositasanak kovetelményeit.

A jogszabaly elsé megjelenésekor sok kritikat kapott a technol6giai végrehajtasi rendelet a szakma
részérdl, de egyetértés volt abban, hogy sziikség van ra. Ez a rendelet jelentés modositason esett
at, a kontrollok atcsoportositasa és a szikségtelen elGirasok eltavolitasa megitélésem szerint

sokat javitott a végrehajthatdsagan és megitélésén is.

Az informacibbiztonsag fontossagara hivja fel a figyelmet Horvath a Kézérthetéen nemcsak az IT
biztonsagrdl cimi kozszféraban dolgozdknak szant tajékoztatd kiadvanya is [60], amely az

informacidbiztonsag tudatossag névelését célozta meg.

Az elmult években - a jogszabalyok kereteinek megfeleléen - felerdsodott az allami és
onkormanyzati szervek informéaciobiztonsagi atvilagitasa, hianyossagainak meghatarozasa és
tervezetek késziiltek a feltart hianyossagok kockazatainak megsziintetésére vagy csokkentésére.
Az informacidbiztonsagi felmérések ramutattak a legfébb hianyossagokra. A kutatasi projektekben
szerzett tapasztalataim alapjan ezek kezelheték, ha a szervezet szisztematikusan felépitett
programként tekint az informacidbiztonsag megvaldsitasara. A program fontos elemei, amelyeket
minden szervezet esetében priorizalni kell: a biztonsagtudatossag novelése, szabalyzatok
létrehozasa és megerdsitése, eljarasrendek kialakitdsa és megujitdsa, Ugyviteli és informatikai
folyamatok biztonsagat tdmogaté megoldasok bevezetése, rendszerfelligyeleti megoldasok
implementélasa, konfiguraciokezelés bevezetése, formalizalt valtozaskezelés kialakitasa, az

informacidbiztonsag kdvetelményeinek beépitése a munkafolyamatokba stb.
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Az BMr strukturalia és részletezi az Ibtv kovetelményeit. Az egyes kovetelméenypontokban
meghatarozott elvarasok esetenként tobb tevékenységet is megfogalmaznak, ami neheziti a

kovetelmények érthetdséget, gatolja azok értelmezését és ezaltal azok alkalmazasat is.
1.3.2 Informéacidbiztonsag a kiilonboz6 iparagakban

Az ipari automatizalas korét éljuk. Az Eurdépai Parlament 2016-ban fogalmazta meg allaspontjat az
Ipar 4.0-val kapcsolatban: ,Az ipar 4.0 a termelési folyamatok olyan szervezését irja le, melynek
keretében az eszk6zok onalloan kommunikalnak egyméssal az értéklanc mentén: a jovo egy olyan
,0kos” gyarat hozva létre ezzel, amelyben a szamitdgép-vezérelt rendszerek nyomon kovetik a
fizikai folyamatokat, étrehozzak a fizikai valésag virtudlis masat és decentralizalt dontéseket
hoznak &nszervez6 mechanizmusok alapjan.” [61]. Az ipar 4.0-ban megfogalmazott
kévetelményeknek megfeleléen az ipari termelési folyamatok végrehajtasa: a gyartas elékészitése,
tervezésére és a legyartott termékek mindségbiztositdsa soran folyamatosan tdmaszkodik a
feladatok automatizalt elvégzéséhez szikséges informaciora. Elengedhetetlenné valt a gyartast
tamogato rendszerek folyamatos miikddése, az altaluk biztositott informacio sértetlensége és

rendelkezésre allasa.

A gyartoésorokon a megrendeléseknek megfeleld termékeket allitjak eld. Mivel ugyanazokon a
gyartdsorokon kiilonb6zd termékek elballitasa folyik, a gyartastervezésnél fontos szerepet jatszik
a termékek gyartasanak sorrendje, a gyartandd termékek mennyiségének meghatarozasa és a
minimum mennyiség, amelyet egy termékbél a gyartas soran el kell allitani a gazdasagossag
megteremtéséhez. A gyartasi folyamatok miikddésének biztositasahoz elengedhetetlen a
termékek gyartasahoz szilkséges informaciok eljuttatdsa a gyartdsori berendezésekhez. A
gyartdsori infokommunikacids szolgaltatasok leallasa, termeléskiesést okoz, ez altal csokken az
eléallitott termékek mennyisége és gazdasagi kar keletkezik elmaradt termelés formajaban. A
masik fontos szempont a gyartott termékek minéségének biztositasa. Ennek érdekében a gyartas
utolso fazisaban tesztelik az elkészult termékeket. A tesztelés lehet manualis vagy automatizalt. A
tesztelési eredmények gyljtése, a kész termékek mindségi paramétereinek tarolasa fontos
szerepet jatszik a gyartasi technologiak fejlesztésében és a legyartott termékek
tovabbfejlesztésében. Az igy Osszegyljtott informaciébdl meghatérozhatdé a hibdsan gyartott
termékek aranya, az egyedi termékek minéségi mutatoi, a gyartésor és technoldgia alkalmassaga

az egyes termékek gyartasahoz.

Az igy 6sszegylijtott gyartastervezési és min6ségbiztositasi adatok nemcsak a termék gyartdjanak

jelentenek hasznos informaciét, hanem a konkurencia szaméra is. Mivel sok termék gyartasa
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bérgyartas keretében zajlik, fontos megemliteni, hogy egy gyartésoron tobb gyartd termékeit is
eléallithatjak. A bérgyartoknak kiemelt figyelmet kell forditaniuk arra, hogy az -el6allitott

termékekhez kothetd informacié csak az adott termék megrendel6jéhez juthasson el.

Egyre fontosabb az informacidbiztonsag az autéiparban is. A gyartdk kildnbdzd, részben atfedd
informéciobiztonsagi elvarasokat tdmasztottak a beszallitbkkal szemben, ami jelentés terhet rott
rajuk a megfeleléshez valo felkészulésben. Emiatt 2017-ben a VDA egy U] egységes kovetelmény
és értékelési rendszert dolgozott ki TISAX (Trusted Information Security Assessment Exchange)
néven, ami az ISO/IEC 27001 szabvanyra épll [62].

A tervezési munkak végrehajtasa altaldban szamitdégéppel tamogatott folyamat. A munka soran
értékes informaciok keletkeznek, amelyek lehetnek eredeti 6tletek, megvaldsitasi tanulmanyok,
kivitelezéshez szlkséges szamitasok stb. Ezen informacidk meghatérozzak a végtermék
megjelenését, alakjat, mindségét, hasznalhatdsagat. Az igy keletkezett adatok sok esetben Uzleti
titoknak mindstlnek. Mivel mas szervezetek is dolgoznak hasonlo terveken, igy a tervinformaciok

kiszivargasa elényhoz juttattathatja a konkurenciat.
1.3.3 Informacidbiztonsag a kereskedelemben és a szolgaltaté iparban

Az 1990-es évek végén és a 2000-es évek elején a dotcom cégek megjelenésével fellendllt az
internetes kereskedelem, amely lehetéve tette a kilonbozé termékek értékesitését és
megrendelését egyrészt Business-to-Business (B2B) illetve Business-to-Consumer (B2C)
internetes kereskedelmi megoldasok kialakitasaval. Az e-kereskedelem elterjedésével fontossa
valt az é&rukészletek mennyiségének azonnali lekérdezhetésége, az aruk korforgasanak
optimalizéldsa érdekében. Kiemelt fontossaguva valt a beszerzési éarak elérhetésége és
pontossaga, a pénztarak arazasi informacioval valo ellatdsa, a beszerzett és eladatott aruk
mennyiségének folyamatos nyomon kdvetése. Ez magéaval hozta a kereskedelem
lebonyolitdsahoz szilkséges adatok rendelkezésre allasanak és pontossaganak kovetelményét.
Fontos megemliteni, hogy a beszerzési arak és az eladasi arak képzése bizalmas informéacio,

hiszen a konkurencia ezek megismerése esetén versenyelényre tehet szert.

A szolgaltaté iparban egyre fontosabb szerepet kap az ugyfelekkel folytatott kommunikéacio. A
kdzmiszolgaltatok esetében a mérdora allasanak telefonos diktalasat felvaltotta a kényelmesebb
és baratsagosabb internetes bekildés, a papir alapi szamlakat és fizetési utalvanyokat pedig az
elektronikus szamlazas és online fizetés. Egyre tobb gyartd dontétt a garancialis tgyek online
formaban torténd lebonyolitasa mellett, ami kényelmes, megbizhatd és visszakereshetd

ugyintézést tesz lehet6vé az Ugyfelek szamara. Emellett egyre tobb olyan szolgéltato jelenik meg
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a piacon beleértve az egészségugyi szolgaltatdkat is, amelyek szolgaltatasait teljes mértékben
vagy részben online formaban is igénybe lehet venni, szolgaltatasaik dijardl pedig elektronikus

szamlat allitanak ki.

Az internetes Ugyintézés soran fontos szerepe van a személyes adatok pontossaganak és
bizalmassaganak. A személyes adatok bizalmassaganak megérzése és személyiséglopas
megakadalyozasa érdében jogszabalyok szllettek, a teljesség igénye nélkil a legfontosabbak az
Eurépai Uniéban a GDPR az Amerikai Egyesiilt Allamokban pedig a GLBA és a HIPPA.

Az internetes fizetés elterjedésével megszaporodtak a bankkartya és hitelkartya csalasok ezaltal
fontossa valt a bankkartya tranzakciok és a kapcsolédd adatok védelme. A bankkartya és
hitelkartya adatok biztonsagos kezeléséhez a PCI (Payment Card Industry) Security Standards
Council kiadta a DSS (Data Security Standard) szabvanyt [43], amely betartdsat a

kartyatarsasagok kotelez6vé tették minden bankkartya informaciét feldolgozé szervezet szdmara.
1.3.4 Informéacidbiztonsag a pénziigyi szektorban

Banki kdérnyezetben nemcsak személyes adatok fordulnak el6, hanem személyekhez kothetd
tovabbi bizalmas informaciok, példaul a bankszamla adatai beleértve a bankszamlék egyenlegét,
a telefonbankhoz kapcsoldédd felhasznaldi azonositot és jelszot, a bankszamlahoz tartozd
bankkartyak adatait, az internetbanki hozzaféréshez szlikséges felhasznalonevet és jelszét, a
kétfaktoros azonositashoz sziikséges telefonszamot stb. A banki mlkddést szabalyozd
jogszabalyok kitérnek a bankok altal kezelt adatok informacidbiztonsagara. Ezek részben lzleti és
ugyviteli sikon hatarozzak meg az altaluk kezelt informacidk biztonsagi paramétereit, masrészt
pedig informatikai rendszerekre érvényes szabalyozassal. Ugyanakkor a bankbiztonsagi
kovetelményeknek valdo megfelelés szikségessé teszi az informéaciobiztonsag telies kord
megvaldsitasat mind az irott vagy elhangzott informécio mind pedig az informatikai rendszerekben
fellelneté adatok szempontjabol. A bankok miikddésének biztonsagi feltételeit a lokalis és globalis
jogszabalyi kornyezet irja el6. Ahhoz, hogy a bankok teljesiteni tudjgk a biztonsagi
kovetelményeket szabvanyokra és miikodéstdmogatd keretrendszerekre tdmaszkodnak, ezek
kozil a legismertebbek a COBIT és az ITIL.

A bankszektorban az informacidbiztonsag megteremtésének és fenntartdsanak érdekében
alkalmazott szabvanyok az MSZ ISO/IEC 27001:2015 [24], PCI DSS [43] és MSZ EN ISO
9001:2015. Az ISO/IEC szabvanyokkal ellentétben a PCI DSS szabvany ingyenesen elérheté és
alkalmazasa kotelezé a bankkartyaval végzett tranzakciés adatok védelmének érdekében a
bankkartya tranzakciokat végrehajto szervezetek szamara [43]. Az ITIL és MSZ ISO/IEC 20000-
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1:2013 szabvany szerinti miikddés nem elbiras, de alkalmazasa hozzajarul az informatikai és
ezaltal az Uzleti szolgaltatasok megfeleld szintli és koltséghatékony nyujtdsahoz. Az
informacidbiztonsag egyre szigorubb szabalyozasa és a szabvanyok fejlédése egyre inkabb

el6térbe helyezi a NIST SP 800-53 szabvany alkalmazasat banki tertleten.
1.4 Osszegzés

Az informatika és az infokommunikéciés haldzatok tarsadalmunk minden terlletét atszové
elterjedése és robbanasszer( fejlédése, lehetdvé tette az informéacio azonnali elérhetéségét a vilag
barmely pontjardl. A vallalatok tevekénységeinek végrehajtasa fliggéve valt a rendelkezésre allo
informé&ciotél és annak mindségétdl. Az informéacioé bizalmassaganak megérzése kiemelt szerepet
kapott gazdasagi szektortdl fliggetlendl. Ez szlkségessé tette az informéaciobiztonsag fogalmanak
definialasat.  Attekintettem az informaciobiztonsagra vonatkozo, jogszabalyokat,
szabvanyokat és keretrendszereket. Megallapitottam, hogy informacidbiztonsag alatt
tobbségiik az informéacio bizalmassagat, sértetlenséget és rendelkezésre allasat érti, ami az
ISO/IEC 27001 szabvany szeinti definiciéja. Kutatasaim soran és értekezésemben én is ezt

a definiciot alkalmazom.

Elemeztem az informécidbiztonsag jellemzbivel szembeni elvarasokat az egyes gazdasagi
szektorokban. Megallapitottam, hogy a kiilonb6zé gazdasagi szektorok esetén (kdzigazgatas,
gyartas, tervezés, pénzlgy, kereskedelem és szolgéltatas) mas-mas informacio fordul el és ezek
bizalmassag, sértetlenség és rendelkezésre allas kdvetelményei eltérnek egymastol. Az 1-es
tablazatban a teljesség igénye nélkil lathatok, hogy az egyes iparagakban el6forduld legyakoribb

adatkorok esetében az informacié mely tulajdonsagai vannak fokuszban.

Iparag Erintett adatok Bizalmassag Sértetlenség | Rendelkezésre allas
személyes adatok X X
Kozigazgatas nemzeti adatvagyon X
mindsitett adatok X X
Gyértas termék eldéllitas X X
termék tesztelés X X
Tervezés tervek és tervezés X X
arazas, beszerzés, X X X
Kereskedelem | megrendelés és értékesités
és szolgaltatas | személyes adatok X
logisztikai informaciok X X X
személyes adatok X X X
Pénziigyi pénzligyi tranzakciok X X
szektor szamla, egyenleg,
bankkartya X X X

1. tablazat Az iparagak informaciobiztonsaganak legfontosabb jellemz6i (sajat szerkesztés)
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2 AZINFORMACIOBIZTONSAG MEGVALOSITASA

Az informacidbiztonsag kiterjed minden szervezeti egységre és mint az 1-es fejezetben lattuk,
fontos szerepet jatszik a szervezetek életében. Megvaldsitasanak mindsége hatassal van a
szervezet mikodésére, azaz a munkafolyamatok végrehajtasara, az elkész(lt termékek és nyujtott
szolgaltatasok min6ségére és nem utolsd sorban az IT szolgéltatasi folyamatok kialakitasara és

fenntartasara.

2.1 Az informacidbiztonsag kapcsolatai

-----

megbizhatd szolgaltatasok megvaldsitasa és fenntartasa érdekében a szervezetek |IT
szolgaltatasokat Uzemeltetnek vagy vesznek igénybe és mindségiranyitasi rendszert mikodtetnek.
Emellett a jogszabalyok megkdvetelik a személyes adatok védelmét, amelyek illetéktelen vagy
rosszindulatl felhasznalasa karokat okozhat az érintetteknek. Ez szlkségessé teszi az
informacidbiztonsédg, minéségmenedzsment, IT szolgéltatismenedzsment és adatvédelem

osszefuggéseinek vizsgalatat.
211 Informacidbiztonsag és adatvédelem

Az adatvédelem kifejezés, mint a személyes adatok védelme keriilt be a jogszabalyokba és a
kéztudatba. A GDPR, amelynek hatalyba épési ideje 2018. majus.25. kimondja: ,A természetes
szemelyek személyes adataik kezelésével 6sszefliggd védelme alapvetd jog. Az Eurdpai Unid
Alapjogi Chartaja (Charta) 8. cikkének (1) bekezdése, a GDPRI. (1) bekezdése és az Eurdpai Unid
miikodésérél szold szerz6dés (EUMSZ) 16. cikkének (1) bekezdése rogziti, hogy ,Mindenkinek
joga van a ra vonatkozd személyes adatok védelméhez.” [29, p. 1] [63, p. 55]. A személyes adat
fogalmat a GDPR a kdvetkezéképpen definidlja: ,azonositott vagy azonosithatd természetes
szemelyre (,érintett”) vonatkozo barmely informacio; azonosithaté az a természetes személy, aki
kozvetlen vagy kozvetett modon, kilonosen valamely azonositd, példaul név, szam,
helymeghatarozé adat, online azonositd vagy a természetes személy testi, fizioldgiai, genetikai,
szellemi, gazdaséagi, kulturalis vagy szocialis azonossagara vonatkozd egy vagy tobb tényezd
alapjan azonosithatd” [29, p. 33]. A rendelet felilirja az Eurdpai Unié (EU) orszagainak adatvédelmi

torvényeit és 6sszehangolast igényel vellk.

A személyes adatok védelmét Magyarorszagon a 2011. évi CXII. térvény (tovabbiakban Infotv.)
[64] irja el6, amely 6sszehangolasra kerilt az EU altalanos adatvédelmi rendeletével. Célja, hogy

a természetes személyek maganszférajat a szervezetek tiszteletben tartsék, de emellett
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érvényesiljon a kozugyek atlathatdsaganak elve is, azaz a kozérdekii adatok nyilvanossaga. A
jogszabaly elbiria a személyes adatok kezelésének feltételeit és ezéltal biztositia azok
bizalmassaganak meg6rzését. A jogszabaly érvényes minden olyan szervezetre iparagtol

figgetlendl, amely mikddése soran személyes adatokat kezel.

A célok betartdsanak érdekében a 2011. évi CXII. térvény (Infotv.) elGirja, hogy a szervezeteknek
hozzajarulast kell kérnilk az érintettekt6l az adatok adott célra vald felhasznalashoz, be kell
jelentenilik az adatkezelést a Nemzeti Adatvédelmi és Informéciészabadsag Hatésaghoz (NAIH),
adatkezelési és adattovabbitasi naplét kell vezetnilk, az érintettek kérésére informaciét kell
szolgéltatniuk az adatok kezelésérdl és tovabbitasardl, biztositaniuk kell, hogy az adatok nem

férhetbk hozza illetéktelenek szamara [64].

Mint lathatjuk, az adatvédelem kimeriti az informacioé bizalmassaganak elvét, igy szorosan
o0sszefuigg az informacidbiztonsaggal. Ez egyben azt is jelenti, hogy a szervezeteknek minden
lehetséges eszkozzel védenitk kell a szemeélyes adatok bizalmassagat. Az allami és
onkormanyzati szervek esetében az informaciobiztonsag megvalositasat az Ibtv és annak
technoldgiai végrehajtasi rendelete a BMr irja elé, amely kiemelten veszik figyelembe a személyes

adatok védelmét az informatikai rendszerek besorolésa soran [34].
21.2 Azinformacidbiztonsag és IT szolgaltatdismenedzsment kapcsolata

Nagyobb szervezetek esetében a fontos Uzleti szolgaltatasokat jelentés szamu és méreti
informatikai rendszer tadmogatja. Az (zleti folyamatok tadmogatasat biztositd informatikai
szolgéltatasok - funkciok, infrastruktira és folyamatok - megtervezése, beszerzése,
implementélasa, Uzemeltetése, folyamatos fejlesztése és szakszerli megsziintetése fontos
szerepet jartszik a minGségi, vallalt szolgéltatasi szintnek megfeleld Uzleti szolgaltatasok
nyujtasaban.

Az ITIL a brit kormanyzat altal kidolgozott, nemzetkdzileg elfogadott ajanlasgyljtemény, amely
informatikai szolgaltatasok nyujtasanak optimalizalasat célozza meg, azaz mindségi szolgaltatasok
nyljtasat a lehetd legkedvezébb aron. Az MSZ ISO/IEC 20000:2013 az ITIL-re épulé IT
szolgéltatismenedzsment szabvany. Az MSZ ISO/IEC 20000-1:2013 azokat a kdvetelményeket
tartalmazza, amelyek tamogatjak az informatikai szolgaltatasok tervezését, bevezetést, fejlesztést,
nyUjtast és ez altal tdmogatja mind a szolgéltatékat mind pedig az tgyfeleket [42]. Az ISO/IEC
20000-2:2012 tamogatast nyujt az MSZ ISO/IEC 20000-1:2013 szolgaltatasmenedzsment

rendszer alkalmazasahoz [65]. A mindségi, optimalizalt és koltséghatékony informatikai
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szolgaltatasok megvalositasahoz elengedhetetlen az ITIL alapokra helyezett informatikai mikodési
modell, adott esetben MSZ ISO/IEC 20000-1:2013 szabvany szerinti tanusitassal.

Az ITIL a szabvanyokkal és a COBIT keretrendszerrel ellentétben, amelyek kovetelményeket —
minek kell megfelelni — fogalmaznak meg, ajanlasokat — hogyan valdsitsuk meg — tartalmaz legjobb
gyakorlatok formajaban az izleti folyamatokat tdmogato informatikai szolgéaltatasok kialakitasahoz,
Uzemeltetéséhez és folyamatos fejlesztéséhez. A szervezet méretétdl, a nyujtott informatikai
szolgaltatasok és informatikai eszkdzok szamossagatdl fliggben bevezetése és miikodtetése IT
szolgaltatasmenedzsment eszkdzzel is tamogathatd. Szamos gyartéi és nyilt forraskodu
informatikai rendszer all rendelkezésre, amelyek kilonbdzé szintli tamogatast nyujtanak az IT
uzemeltetési folyamatok végrehajtasaban. Ezek alapjat ltalaban konfiguracios adatbazis képezi,

amely tartalmazza az informatikai eszkdzoket és azok kapcsolatait.

A minbségi Uzleti szolgaltatasok folyamatos nyujtasanak fontos feltétele az informacié és annak
rendelkezésre allasat tamogato |T szolgaltatasok biztositasa. Az IT szervezet ITIL alapu mikodése
adott esetben MSZ ISO/IEC 20000-1:2013 szabvany szerinti tanusitasa nagymértékben hozzajarul
az informatikai rendszerek mikodtetésének és lizemeltetésének optimalizalasahoz. Ez el6segiti
az informatikai rendszerek és a rendszerekben létrehozott, tarolt és feldolgozott informéaciok
rendelkezésre allasanak biztositasat, de nem terjed ki az informatikai rendszereken kivil mikodd

uzleti és tdmogatd munkafolyamatok altal kezelt informéaciokra.

Az informé&cios rendszerekben tarolt és kezelt informéacio védelmének érdekében az ITIL V3 a
szolgaltatas életciklus tervezési fazisaban definidlia az informacidbiztonsag menedzsment
folyamatot. Ennek a folyamatnak a céljagt a kovetkezéképpen hatarozza meg: ,Az
informacidbiztonsdg menedzsment célia az, hogy megvédje az informaciét, a felhasznalok
érdekeit, az informaciés és kommunikacids rendszereket, amelyek az informéaciot szolgaltatjak
azoktol az artalmaktél, amelyeket a bizalmassag, sértetlenség és rendelkezésre allas sérilése
okoz.” [51, p. 197]. Ez a definicié nagyon kozel &ll az MSZ ISO/IEC 27001 szabvany definiciéjahoz,
az informéaciobiztonsag bizalmassag, sértetlenség és rendelkezésre allas fogalmakra épitésen tul

kitér az informaciot hasznald személyek és szervezetek érdekeinek védelmére is.

Az ITIL V3 az Informéaciobiztonsag menedzsment folyamatanak tevékenységeit a jol ismert PDCA

(Plan, Do, Check, Act) ciklusra alapozza.

Tervezés: A tevékenység céljia a megfeleld biztonsagi intézkedések kidolgozasa és ajanlasa, a

szervezet kovetelményeinek megértése alapjan. Ebben a szakaszban az informacidbiztonsag
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menedzsment egyuttm(kodik a szolgaltatasi szint menedzsmenttel a szolgaltatasi szint

megéllapodasban meghatarozott biztonsagi kdvetelmények megértése érdekében.

Implementalas: Ez a feladat biztositja, hogy megfelelé eljarasok, eszkdzok és ellenérzések
legyenek érvényben az informacidbiztonsdg menedzsment szabalyzatdnak végrehajtaséhoz.

Biztositja tovabba, hogy a biztonsagi intézkedéseket a meghatarozott terv szerint hajtsak végre.

Kiértékelés: Ez a feladat biztositia a biztonsagi megvaldsitas sikerének mérését. Ennek
érdekében rendszeresen elvégzi az informatikai rendszerek miiszaki és biztonsagi auditjait.
Ellenérzi, hogy a biztonsag megvalésitasa megfelel-e a szolgaltatési és Uzemeltetési szint
megallapodasokban meghatarozott informatikai biztonsagi iranyelveknek és biztonsagi

kovetelményeknek.

Karbantartas: Ebben a fazisban megtorténik a biztonsagi értékelés eredményeinek kiértékelése.

Ez alapjan készll javaslattétel biztonsagi javitasokra és biztonsagi megallapodasok javitasara.

Nem szabad elfelejteni, hogy ezek nem egyszeri tevékenységek, hanem ciklikusan ismétiédnek.
Az ITIL V3 szerint az informacidbiztonsag menedzsment folyamat 4 részfolyamatbdl all, ezek a

kovetkezok.

Biztonsagi kontrollok tervezése: Felel a megfelelé technikai és adminisztrativ intézkedések
megtervezéséért a szervezet eszkozei, informacioi, adatai és szolgéltatasai bizalmassaganak,
sertetlenségének és rendelkezésre allasanak biztositasa érdekében. A kontrollokat adminisztrativ,

logikai és fizikai csoportokba sorolja.

Biztonsag ellendrzés és tesztelés: Felel a biztonsagi kontrollok és biztonsagi tevekénységek

megvaldsitasanak rendszeres teszteléséért és kiértékeléséért,

Biztonsagi incidensek kezelése: Célja a tamadasok és behatolasok felderitése és lekizdese,

valamint a biztonsagi szabalyok megsértése altal okozott karok minimalizalasa.

Biztonsagi feliilvizsgalatok: Rendszeresen vizsgaini kell, hogy a biztonsagi intézkedések és
eljarasok 6sszhangban vannak-e az zleti kockazatokkal, tovabba, hogy az intézkedéseket és

eljarasokat rendszeresen karbantartjak-e és tesztelik-e.

Az ITIL az IT szolgaltatasok biztonsagos és koltseghatékony nyujtasanak érdekében sok ponton

kapcsolddik az informacidbiztonsag témakdréhez [66].
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21.3 Azinformacidbiztonsag és mindéségbiztositas kapcsolata

Figyelembe véve, hogy mara minden szervezet szamara el6nyos, kovetendd, de adott esetekben
kételez6 is az MSZ EN 1SO 9001:2015 [67] vagy AQAP (Allied Quality Assurance Publications -
Szo6vetségi Mindségbiztositasi Kiadvanyok) minéségbiztositasi szabvanyok szerinti miikodés vagy
tanusitas, szamolni kell azzal, hogy a szervezetek mar rendelkeznek bevezetett mindségiranyitasi
rendszerrel. A NATO (North Atlantic Treaty Organization) beszallitok esetében szerzédéses
kévetelménykeént jelenik meg az AQAP, amely raépll az ISO szabvanyokra és amelyeket tovabbi

kovetelményekkel egészit ki.

A bevezetett minGségiranyitasi rendszer szerinti miikodés nem csak az Uzleti, hanem a szervezet
mikodését tamogato folyamatokra is kiterjed, beleértve az informatikai rendszerek életciklusanak
menedzsmentjét a stratégiatol elindulva a tervezésen, bevezetésen és lzemeltetésen tul a
folyamatos fejlesztési eljarasokig. Ez magaval hozza az adatok sértetlenségnek biztositasat, amely

az informacidbiztonsag egyik Iényeges 0sszetevije.

214 Az informéacidbiztonsag, mindségiranyitdas és IT szolgaltataismenedzsment

osszefiiggései

A gyakorlatban egyre tobbszor talalkozunk azzal a ténnyel, hogy jogszabélyok irjak el6 az
informéciobiztonsdg megvalositasat, de az MSZ ISO/IEC 27001:2014 szabvany szerinti
tanusitasra is szilkség van egy-egy szervezet életében. Ugyanakkor fontos az informatikai
szolgaltatasok altali értékteremtés, a koltséghatékony IT szolgaltatasmenedzsment kialakitasa,

amelyet az ITIL ajanlésok, valamint a COBIT érettségi modell és kontrollrendszer tamogatnak.

A bemutatott szabvanyok és ajanlasok méas-mas terlletek miikodését tamogatjak. Kiegészitik
egymast, de ugyanakkor atfedésben is vannak egymassal, emiatt fontos a bevezetésik

0sszehangolasa.

A nemzetkozi szabvanylgyi testllet felismerve azt a tényt, hogy adott esetben a szervezeteknek
tobb menedzsment szabvanynak is meg kell felelnitk, elkezdték egységesiteni a menedzsment
szabvanyok strukturajat. Az ISO szabvanyugyi testilet az ISO/IEC Directives, Part 1, Consolidated
ISO Supplement 2015. évi 6. kiadasaban megujitotta a menedzsment szabvanyok kidolgozasanak
iranyelveit és javaslatot tett az egységes strukturara, tartalomjegyzékre, k6zds terminoldgiara és a
szervezeti kontextusra érvényes kozOs szOvegezésre [68], hogy megkonnyitse azok integralt

bevezetését.
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Az informéacidbiztonsag megvaldsitasa szempontjabol az 1-es abran lathatd Osszefliggéseket
allapitottam meg a minéségiranyitasi (MSZ EN ISO 9001, AQAP), az IT szolgaltatismenedzsment
(MSZ ISO/IEC 20000, ITIL) és az informacidbiztonsag menedzsment (MSZ ISO/IEC 27001, COBIT
5, Ibtv) rendszerek kozott [69].

Informacidbiztonsag
MSZ ISO/IEC 27001, COBIT 5, Ibtv.

Sértetlenég
Rendelkezésre
allas

Bizalmassag

Informacié

Min6ségmenedzsment IT szolgaltatasmenedzsment
MSZ EN I1SO 9001, AQAP MSZ ISO/IEC 20000, ITIL

1. &bra Az informaciobiztonsag, min6ségmenedzsment és IT szolgéltatasmenedzsment ésszefiiggései [69]

2.2 Azinformacidbiztonsag allapota és fejlesztése

221 Azinforméaciobiztonsag allapota

Az informacidbiztonsag egy dinamikus allapot, figg a biztonsagtudatossag aktualis allapotatdl, a
szervezet altal alkalmazott szabalyzatok és eljarasrendek betarthatdosagatdl és betartasatol, a
szervezet infrastrukturajanak adottsagaitdl és az alkalmazott informaciétechnolégiai megoldasok
aktudlis sériilékenységi allapotatél. Ugyanakkor figyelembe kell venni azt a tényt, hogy az Uzleti
érdekek és jogszabalyok véltozdsa miatt a szervezetek folyamatos véltozdson mennek at,
amelynek kovetkezében véltoznak a szolgaltatasaik és ezzel egyitt a tamogat6 folyamatok és az

infokommunikacios infrastruktira is.

Mint latjuk, az informéaciobiztonsdg sok tényez6tél flugg. A valtozd infokommunikécios
infrastruktdra, a fejlédé technolégia, a naprél napra megjelend szoftver és hardver
sérlilékenységek, a mobil kommunikacio és okostelefonok hasznalata, az Advanced Persistent

Threat (APT) tmadasok és kibertamadasok esetleges megjelenése, folyamatos kihivas elé allitja
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a szervezeteket. Nem elegendd a biztonsagtervezési folyamat rendszeres idékozonkénti
végrehajtasa. Javasolt a szervezet valtozaskelési folyamatainak kiegészitése kockazatelemzéssel

és szikség esetén védelmi intézkedések megvaldsitasaval.

A szervezet altal végrehajtott folyamatok érettségi szintje jol tikrozi a szervezet felépitésének és
mUikodésének fejlettségét, amely meghatarozza a szervezet védekezéképesséegét is a biztonsagi
tamadasokkal szemben. A COBIT érettségi modellie 5 szintbe sorolia a szervezet
munkafolyamatainak fejlettségét:

0. szint — nem létezé folyamat, azaz a szervezet fel sem ismerte annak szilkségességét;

1. szint — kezdeti, ad-hoc, eseti folyamat;

2. szint — 6sztondsen ismétlédd munkafolyamat;

3. szint — szabélyozott munkafolyamat;

4. szint —iranyitott és mérheté6 munkafolyamat;

5

. szint — optimalizalt munkafolyamat.

A COBIT 5 szakmai segédletekkel tdmogatja az informacidbiztonsag megvalésitasat. A COBIT 5
for Information Security bevalt gyakorlatokkal és modszerekkel tamogatja az informéaciobiztonsag
megvalositdsat a napi Uzemeltetés soran [70]. A COBIT 5 for Risk —kockéazatkezelés
megvalositadsat tdmogatja [71]. A COBIT 5 for Assurance az informatikai és belsd ellenérok

szamara nyujt részletes utmutatast [72].
2.2.2 Informacidbiztonsag iranyitasi rendszerek megvalésitasa

Az informacidbiztonsag megvaldsitasa nem egy egyszeri feladat a szervezetek életében. A
vonatkoz6 jogszabalyok és szabvanyok, mind elGirjak az informaciobiztonsag rendszeres
felllvizsgalatat. Nagyobb szervezetek esetében jelentds informatikai infrastruktira nyujtja az uzleti
szolgaltatasokat tamogatd informatikai szolgaltatdsokat. Az informatikai rendszerekben tarolt
informacié biztonsaganak megvalositdsa jelentds mennyiségli miszaki, informatikai és
adminisztrativ jellegli feladatot r6 a szervezetre. Az adminisztrativ feladatok jellemzéen a
szabalyozési héttér kialakitasa, a human erbforrds biztonsédganak felépitése, a
biztonsagtudatossag novelése témakoroket oleli fel. Ugyanakkor az informatikai szolgaltatasok és
az informatikai rendszerekben tarolt és feldolgozott adatok biztonsaganak megvaldsitasa fizikai és
logikai védelmi intézkedéseket tesz szilkségessé, amelyek végig kovetik az informéacios
rendszerek teljes életciklusat. Az informatikai rendszerekben tarolt adatok védelmét fizikai és
logikai védelmi modszerekkel lehet a legjobban megvalositani, amelyek megakadalyozzék az

informacid illetéktelenek altali hozzaférését, az adatok illetéktelen moddositasat, az adatok
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helyreallitasat katasztréfa esetén, tovabba biztositjak az adatok rendelkezésre allasat a megfeleld
helyen és id6ben az illetékesek szdmara. Ez jellemzéen informatikai beruhdzasok aran valosulhat
meg, amelynek mértéke fliigg a szervezet és a szervezet informatikai rendszereinek méretétdl.
Emiatt az informacidbiztonsdg megvaldsulasat nagymeértékben befolydsolja az IT stratégia
tervezése, amely szoros Osszefliggésben van az informacidbiztonsaggal [73]. A technoldgia
folyamatos fejlédése szlikségessé teszi az informacidbiztonsag folyamatos fejlesztését, amelynek
fenntartasa érdekében az IBIR kialakitasanak és felllvizsgalatoknak jol definialt munkafolyamatok
mentén kell zajlaniuk [74]. Muha és Szadeczky arra hivja fel a figyelmet, hogy mindig rogziteni kell

az aktualis allapotot [75]. Ez teszi lehetévé az elérehaladas nyomon kovetését.

Shameli-Sendi és tarsai iterativ magvaldsitast javasolnak az informacidbiztonsag megvaldsitasara.
Megerésitik, hogy az ISO/IEC 27001 szabvany a legjobb valasztds az informéaciobiztonsag
megvalositasara. Az éltaluk javasolt ISO/IEC 27001 alapl keretrendszert a kdvetkezd 8

tulajdonsag koré épitik fel [76]:

e monitoring — biztositja a szerepkorok, felelésségek, eszkozok, biztonsagi politikak és a
vezetBségi tanacs folytonossaganak megfigyelését;

e Kkarbantartas és folytonossag — ami biztositja, hogy az IBIR ne veszitse el stabilitasat az évek
soran;

o jelentéskészités — ami keretrendszert biztosit az egyszer( és folyamatos jelentéskészitéshez;

e (gyfélbizalom — mutatokat kell meghatérozni, amelyek biztositjak, hogy a hatékony IBIR
hozzajaruljon az uigyfelek bizalmanak elnyeréséhez;

e Kkockazatelemzés — biztositja, hogy a kockazatelemzési modelllink helyesen azonositja és
rangsorolja a magas kockazatokat;

e (zletmenet folytonossag — biztositja, hogy az Uzletmenet folytonossagi terv megakadalyozza
az Uzletmenet ledllasat és az alapvetd lzleti folyamatok gyors visszaallitasat;

e szerepkorok szétvalasztasa — biztositja, hogy a létrehozott keretrendszerben a szerepkorok és
feleldsségek kdnnyen szétvalaszthatok;

e konfiguracio és véltozaskezelés — biztositja, hogy valtozasokat csak megfeleld kontrollok

betartasa mellett lehet végrehajtani.

A vizsgalt ISO szabvanyok (EN ISO 90001, ISO/IEC 20000, ISO/IEC 27001) menedzsment
rendszer létrehozasat és mikodtetését irjak eld, amelyek mellett jogszabalyok és keretrendszerek

kévetelményeit is figyelembe kell venni, amikor IBIR rendszert épitlink egy szervezetben.
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Az IBIR-t a szabvany a kdvetkezéképpen definialja: a menedzsment rendszer azon része, amely
Uzleti kockazat alapon létrehozza, implementélja, mikaodteti, figyelemmel kiséri, karbantartja és
folyamatosan fejleszti az informéciobiztonségot [24]. Ez a definicié jol kifejezi azt a tényt, hogy az
IBIR azt a részét kepezi a szervezet menedzsment rendszerének, amelynek segitségével képesek
kialakitani és fenntartani az altaluk kezelt informacié biztonsagat. Az informaciébiztonsag
megfeleld szinti megvaldsitasa konzisztens szabalyozasi rendszer és azzal dsszhangban
kialakitott fejlett informacidtechnoldgiai megoldasok bevezetését igényli. Az IBIR kialakitdsa soran
figyelembe kell venni a szervezet gazdasagi profiljdnak informéciobiztonsagi sziukségleteit. A
szabvany és a jogszabalyok altal megkovetelt kockazataranyos védelem kialakitasa nem mindig
egyszer(l feladat, hiszen el6fordulhat, hogy a kockazatok besorolasa okozza a legnagyobb
problémat, amely informéaciovédelmi hianyossagok kialakulasahoz vezethet. Az IBIR felépitése,
konzisztenciaja, kialakitasa, illeszkedése a szervezet milkodéséhez nagymértékben befolyasolja
az adatok és ezéltal az informacié védelmének megvaldsitasat. Annak ellenére, hogy a
szabvanyok, jogszabalyok és keretrendszerek részletesen megfogalmazzak az altaluk elvart
kovetelményeket, ezek megvaldsitasa fligg az iparagtdl, az alkalmazandd szabvanyoktdl,

keretrendszerektdl és jogszabalyoktdl, valamint a szervezet méretététdl és felépitésétdl.

Calder: Nine Steps to Success: An ISO 27001 Implementation Overview alapjan 6sszefoglalhatok
azon tevékenységek, amelyek megfeleld végrehajtasa ndveli az IBIR bevezetési projektek sikerét
[77]. A szerz0 jol 0sszegzi a sikerhez vezetd Ut lépéseit, mint a bevezetések elengedhetetlen
osszetevéit, de nem targyalja a felépitett IBIR minGségi paramétereit, amelyek biztositjak, az
informacié eredményes védelmét. Az IBIR bevezetések sikere nagyban fugg attol, hogy a
megvalositast akadalyozo tényezoket idGben felismeri-e a projektvezetd, illetve a projekt szponzor
és megteszik-e a sziikséges lépéseket ezek elharitasara. llyen sikert el0segité és akadalyozo

tényezok:

Kockazatok feltarasa: Kockazatcsokkentési lehetéség a kulcsemberekkel vald interjuk, vagy
fokuszcsoport keretében végzett problémafeltaras. Fontos, hogy nem csak a projekt kezdetén kell

a kockazatokat kezelni, hanem a projekt végrehajtasa soran is.

Erdekelt felek céljainak elemzése: A projekt elején fel kell tarni a projektre hatassal levd

személyek elvarasait és azok prioritasat.

Felsdvezet6i tamogatas: Fel kell kelteni a fels6 vezetés figyelmét és a projekt soran fenn is kell

tartani. A 1ényeges kockazatok Uzleti nyelven valdé bemutatasa el6segiti a vezeték figyelmének
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megszerzését. A figyelem fenntartasat a valtoztatdsok megvaldsulasanak dontési pontjaihoz

kapcsolddd vezetbi tajékoztatok segitik.

Szervezeti valtoztatas-menedzsment: Egy IBIR projektre altalaban ugy tekintenek a szervezet
munkatérsai, hogy biztosan valtozast fog hozni, de nem tudjédk pontosan, hogy mit. Minden
szervezetben vannak néhanyan, akik értik, hogy miért szikséges az informéaciobiztonsag és
tamogatjak a valtozast, ugyanakkor a tobbség passzivan szemléli vagy ellendll, nem latja
szukségesnek. Minden szervezetben van néhany olyan ember is, akik aktivan tesznek azért, hogy

zatonyra futtassak a projektet.

Tapasztalt projektvezetd: A tapasztalt IBIR projektvezetd inkabb menedzser, mint miszaki

szakember. O az a személy, akihez barki fordulhat a projekttel kapcsolatos kérdésekben.

Bels6 kommunikacio: Szervezeti valtoztatasi projektekben kulcsfontossagu, hogy minél elébb
adjunk tajékoztatast és gyakran informaljuk a munkatarsakat a projekt elérehaladasardl. (pl. belsé
honlap, rendszeres belsé hirlevél). Kozérthetd nyelven kell megfogalmazni, hogy miért fontos az
informéciobiztonsag és miért megfelelé modja a biztonsag megteremtésének az IBIR bevezetése.
Be kell mutatni, a szervezet jovoképét az IBIR bevezetése esetén és annak szervezetre gyakorolt

pozitiv hatasat.

Tudas megszerzése a szervezet szamara: A kiils6 szakérték bevonasat célszerii korlatozni,
inkabb az IBIR mikodését eléseqitd tudast és képesseégeket kell beépiteni a szervezetbe. Ezt a
tudast a bevezetési projekt soran érdemes megszerezni, a projektben valo aktiv részvétellel. A
projekt elején javasolt kijelolni az informéaciobiztonsagi felelést, aki aktivan részt vesz az IBIR
bevezetésében. A specidlis biztonsagtechnikai terileteken célszer(i kilsé szakértbket igénybe

venni rugalmasan alkalmazhato keretszerz6dés formajaban.

Minden érintett bevonasa: Minden érintett szervezeti egységet és kulcsszereplét be kell vonni
aktivan a projektbe, vegyenek részt a készllé anyagok (szabalyzatok és eljarasrendek)
elkészitésében és véleményezésében. Ez biztositja, hogy minden Iényeges szempontot idében
figyelembe vesznek, és a szervezet munkatarsai sajatjuknak érzik az elkésziilt rendszert. Ez
megel6zi, hogy az egyébként ellendllast tanusito munkatarsak akadalyozzék, vagy

ellehetetlenitsék a projekt megvalosulasat.

Mérés, mutatoszamok: Azok a tevékenységek, amelyeket nem mériink objektiv mutatdszamokkal

nehezen iranyithatdak, ezért megvan a kockézata annak, hogy nem vesszik észre idoben a
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céloktdl valo eltérest. Torekedni kell arra, hogy a kulcskontrollok miikodésének mérhetGsége

megvalosuljon cél- és eredménymutatok alkalmazasaval.

Tesztelés: A tesztelés kulcsfontossagu feladat. Elvégzése visszajelzést nyujt az el6készitett
valtozasok éltal bevezetendd folyamatok miikddoképességérdl. A tesztelés a folyamatok alapos
ellenérzése, amely minden részletre kiterjed. Addig kell tesztelni a folyamatokat, amig azok minden

elvarasnak megfeleléen nem mikodnek.

Szadeczky felhivia a figyelmet arra, hogy a hazénkban érvényes szabalyozasi kérnyezet
heterogenitasanak kovetkeztében nehéz egyértelmiien meghatarozni az informéaciobiztonsagi
kovetelményeket. Ez rontja a szabalyozas hatékonysagat és vele egyutt nb a jogbizonytalansag.
Ugyanakkor ramutatott arra, hogy a jogilag feliiletesen szabalyozott terlletek megfeleltethetdk a
szakterileten alkalmazott valamely szabvanynak, igy Osszességében jo6l meghatarozott

informatikai biztonsagi szabalyrendszert alkotnak [28].

A szabalyozasi kdrnyezet heterogenitasa nem csak a kdvetelmények meghatérozasara van
hatéssal. A szabvanyok, keretrendszerek és jogszabalyok strukturéja is eltér egymastol. Ezt
felismerve az informéaciobiztonsagi szakemberek megfeleltetéseket hoztak létre a szabalyozasi
kornyezetekben megtalalhatd jogszabalyok, szabvanyok és keretrendszerek kozott. Ez tampontot
nyujt az IBIR bevezetésben dolgozé6 szakembereknek a célkornyezetben alkalmazandd

kévetelmények kivalasztasahoz.

Az IBIR-ben lefektetett biztonsagi kovetelmények nagymértékben befolyasoljak az
informacidbiztonsagra forditott kiadasokat. Ugyanakkor az informaciobiztonsagra fordithatd
forrasok végesek. Gordon és Loeb szerint a koéltség-haszon elemzés szilard alapja az
informacidbiztonsagi kiadasok tervezésének [78]. A kutatomunkam sorén bebizonyosodott, hogy
ez j6 kiindulopont lehet, de tobb olyan esettel is talalkoztam, amikor jogszabalyi el6irasok miatt
nem volt mérlegelési lehetbésége, hogy milyen megoldast vélaszt a szervezet, igy nem volt

alkalmazhat6 a koltség-haszon elemzés.

A COBIT a szervezet milkodéséhez, Uzleti és tamogatdé munkafolyamataihoz és
végrehajtasat javasolja. A program fontos elemei a szikséges eréforrasok azonositésa és
allokélasa, az informaciobiztonsagi architektura megtervezése, az informaciobiztonsagi
szabalyzatok és eljarasrendek kialakitasa és karbantartasa, az informacidbiztonsagi eléirasokbol
szarmazd kdvetelmények beépitése a szervezet munkafolyamataiba és a partnerekkel megkotott

szerzOdésekbe. A program sikerességét a hatékonysaganak és hatasossaganak méréséhez koti.
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2.2.3 Azinformacidbiztonsag fejlesztésének iranyelvei

Az IBIR szerepe a szervezetek életében az altaluk kezelt informacié biztonsaganak megteremtése.
A biztonsagi kvetelmények a szabvanyok és jogszabalyok esetében részletesen ki vannak fejtve,
igy azok alkalmazasa biztosithatja a szervezet altal kezelt informacidé megfelel szintl védelmét,
mikdzben elég magas szintii ahhoz, hogy rugalmasan alkalmazhaté legyen tetsz6leges méret(i
szervezet esetében. Ha a szervezetnek tobb jogszabaly és szabvany kovetelményeinek kell
megfelelnie, elengedhetetlen azok kovetelményeinek 0Osszefésllése. Ennek elésegitését
szolgaljak a szabvanyok és keretrendszerek dsszerendelési matrixai. J6 példa erre a Horvathtal
kozésen bemutatott BMr kdvetelmény, NIST-SP800-53 Rev 4 kontroll, ISO/IEC 27001:2013
kontroll 6sszerendelés [79], az ITGI (IT Governance Institute) altal kiadott COBIT 4.1 és ITIL v3
osszerendelés [80], a Sheikhpour és Modiri altal dsszeallitott ITIL v3 — ISO/IEC 27001:2005
0sszerendelés [81] stb.

A jogszabalyi kovetelmények mindig er6sebbek a szabvany kovetelményeknél. Erre azért fontos
kitérni, mert vannak szervezetek, amelyek a kotelezd jogszabalyi elGirasokon tul célul tlizik ki az
ISO 27001 szabvany szerinti tanusitast is. Irodalomkutatasaim soran megallapitottam, hogy IBIR
bevezetéskor a szervezetre érvényes leger6sebb  jogszabdly vagy szabvany
kdvetelményrendszerét kell alapul venni és ebbe integrélni a tovabbi relevans szabvany,
jogszabaly, és keretrendszer vonatkozo kovetelményhalmazat. A rendelkezésre allé szabvanyok,
jogszabalyok és keretrendszerek megfeleltetésének alkalmazasa megkonnyiti az alkalmazandd
kovetelmények 0Osszehangolasat, ugyanis az elsOdleges kovetelményrendszerbdl hianyzd

kévetelményeket kell azonositani és beépiteni a mar kialakitott kdvetelményrendszerbe.

A szervezetre érvényes szabalyozasi kornyezet befolyasolhatia az IBIR kialakitasanak
peremfeltételeit és részletekbe menden elbirhatia a szervezet altal kezelt adatok
informacidbiztonsagi  osztalyokba sorolasédnak szabalyait, a megvalositandd védelmi
intézkedéseket és a biztonsag fenntartasanak eszkozeit. llyen szabalyozasi kornyezet érvényes
az allami és onkormanyzati szervek esetében, ahol az Ibtv [33] és annak technoldgiai végrehajtasi
rendelete a BMr [34] hatarozza meg a kovetelményeket. A banki és biztositasi terlletek esetében,

indirekt modon a vonatkozd jogszabalyok kdvetelményei szabalyozzak az informacidbiztonsagot.

Szadeczky részletesen targyalja az informacidbiztonsagi jogszabalyokat, szabvanyokat és
keretrendszereket, amelyek alkalmazaséaval |létrehozhaté a szervezet szdmara sziikséges mérték(i
informacidvédelem. Mdvében részletesen bemutatja a COBIT és kilonbdz6 szabvanyok és

jogszabalyok megfeleltetését, tovabba bemutat egy mddszert az Infotv és COBIT
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megfeleltetéséhez. Mivel a jogszabalyok, szabvanyok és keretrendszerek hasonlé strukturaval
rendszereznek, azaz kovetelményekre és kovetelmény csoportokra bonthatdk, a médszert
altalanositva alkalmazhatd tetszbleges jogszabalyok, szabvanyok és keretrendszerek

megfeleltetésének elkészitéséhez [82].

Muha definidlja az informatikai biztonsag — mint az informaciobiztonsag része — szempontjabol
figyelembe veendd rendszerelemeket, amelyek a kovetkezok: személyek, az informatikai rendszer
fizikai kérnyezete és a kiszolgal6 infrastruktira, hardverek, szoftverek, halozati kommunikaciot
biztositd eszk6zok, adathordozok és szabalyozasok [83], tovabba a rendszerelemek fizikai és
logikai veszélyforrésaira hivia fel a figyelmet [84]. Muha és Toéth olyan pénzintézetekben
alkalmazhat6 kockazatelemzési modszert mutat be, amelyben a védelmi célok meghatarozasa
kulcsfontossagu eleme a kockazatelemzés elvégzésének. A modszertan a védelmi célokat két
terliletre osztja: értékek tulajdonlasa és miikodéképesség, amelyek alapfenyegetettsége a sérilés
és elvesztés. Megallapitjak, hogy az értékeket (fizetbeszkozok, értékpapirok, vagyontargyak,
informacidk, adatok, személyzet) rendszerelemek veszik korll, amelyekre kzvetlendl hatnak a
fenyegetések. A bemutatott modszer lényege, hogy a rendszerelemekre meg lehet hatarozni a
fenyegetettséget, el6fordulasi gyakorisagot, karértéket és elviselhetd kockazati hatart, igy minden
felmért rendszerkomponensre mindsitheték a karértékek. [85]. Ez a mddszertan nem csak a

bankok és bankbiztonsag esetében alkalmazhatd, hanem altalanositva minden szervezetre is.

Tobb kutatasi projektemben igény volt az Ibtv, ISO/IEC 20001, ISO/IEC 20000 szabvanyok
egyUttes bevezetésére, mikdzben ezeket ki kellett egésziteni a GDPR adatvédelmi elbirasaival. A
kérés logikus, hiszen a vonatkoz6 jogszabalyokat be kell tartani, a szabvany szerinti tanusitas
versenyeldnyt biztosit mikozben a szervezetnek fejlesztenie és Uzemeltetnie kell az Uzleti
folyamatokat tamogaté informatikai szolgaltatasokat. Ha ezeket a kovetelményeket vesszilk alapul,
akkor adja magét, hogy az Ibtv vagy ISO/IEC 27001 struktarajat kovetve épitstik fel az IBIR-t. A
GDPR megfelelés jellemzben a személyes adatok biztonsagara fokuszal, amelynek komponensei
kézil ez esetben a bizalmassag a legfontosabb tényez6. Azon szervezetek esetében, amelyek
személyes adatokat kezelnek egyértelmd, hogy a jogszabalyi és szabvany kovetelményeket ki kell
egésziteni azon GDPR kdvetelményekkel, amelyek nem szerepelnek az IBIR alapjaul valasztott
kovetelményeknek. A GDPR teljesitéséhez sziikséges biztonsagi kontrollok kialakitasahoz az
ENISA (European Union Agency for Network and Information Security) gondozasaban megjelent

,Privacy and Data Protection by Design” [86] kiadvanya nyujt segitséget.

Dey 6sszefoglalja hogyan alljunk hozza az IBIR ISO/IEC 27001 szerinti kialakitdsahoz, bemutatja
a javasolt IBIR struktdrat és bevezetési modot. Az IBIR alapjaul az ISO/IEC 27001 szabvany
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kovetelményeinek strukturajat javasolja és felhivia a figyelmet arra, hogy be kell épiteni a
jogszabalyi kornyezet kovetelményeit is [87]. Irodalomkutatdsom tdbb olyan publikaciokat talaltam,

amelyek ugyanezt a logikat kovették.

Sharkasi ravilagit arra, hogy a vilagviszonylatban megjelend informéciobiztonsagi jogszabalyok a
szabalyozasi kdvetelményeknek valé megfelelésre teszik a hangsulyt és mellézik a szervezetek
informacidbiztonsagi tanacsokkal val6 ellatasat. A szerz6 10 terlletet jelol meg az
informéaciobiztonsag fejlesztésére, amelyekkel ugyan lehet vitatkozni a fejlesztés nézépontjabol, de
lefedi napjaink jellemzé veszélyforrasainak kikiiszobOlését: eszkdéz nyilvantartas és
adatosztalyozas, folyamatosan megjelend technoldgiai kockazatok, a kockazatelemzés
fejlesztésének és hangsulyossagénak novelése, az adattarolas és felhd alapu megoldasok
kockazatkezelése, a szervezeten bellli veszélyforrasok kezelése, a végpontok biztonsaga,
fajlmegosztd alkalmazasok, biztonsdg érettsége és tavoli hozzaférés, elavult rendszerek

biztonsaganak elérése, informaciobiztonsag ellenérzés és ellendrz6 eszkdzok [88].

Az informacidbiztonsag kialakitdsa soran a szabvanyok, ajanlasok és jogszabalyok az adatok
kockazataranyos védelmét irjak el6. Ahhoz, hogy ez megvalosulhasson, ossze kell gydjteni a
szervezet altal kezelt adatokat és az adatkezelést érintd folyamatokat. Ugyanakkor figyelmet kell
kell megtervezni az informéaciobiztonsag iranyitési rendszert, hogy az altala megkovetelt védelmi
intézkedések megvaldsithatok legyenek a szervezet adottsagainak keretében és megfeleld szintli
védelmet biztositsanak szamara. Tulszabalyozott informaciobiztonsag esetén megvaldsul a
szabalyozasi szint(i védelem, de a szabalyzatok betarthatatlanna valnak, a munkavégzés
ellehetetlentl, az érintettek nem tartjak be az elGirasokat. Alulszabalyozott informéaciobiztonsag
esetén az IBIR nem tartalmazza az adatok védelméhez szikséges szabalyokat és eléirasokat, igy

azok betartasa nem biztositja az informacié kockazataranyos védelmét.
2.24 IT szolgaltataismenedzsmentet tamogatd IBIR modell

Ahhoz, hogy a szervezetek belsd IT szolgéltatdi biztositani tudjék az Ibtv kovetelményeit és
hosszabb tavon optimélis eréforras felhasznalassal nyujthassanak magas szintli informatikai
szolgaltatasokat, a biztonsagos IT infrastruktira (hardver, szoftver, kornyezet) kiépitése mellett
meg kell felelienek az ISO/IEC 27001 informacidbiztonsagi és ISO/IEC 20000 ITIL alapu IT
szolgaltatismenedzsment szabvanyoknak is. Mivel az emlitett szabvanyok és az ITIL legjobb
gyakorlat jelentés atfedésben vannak az Ibtv kdvetelményeivel, olyan integralt IBIR bevezetésére

van szukség, amely egyben és egységesen lefedi ezek dsszesitett kovetelményeit. A hatékony
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munkavégzés érdekében az informacidbiztonsagi kdvetelményeket be kell épiteni a szervezet
kockazatelemzési, kockazatkezelési tovabba ITIL alapokra helyezett IT fejlesztési, izemeltetési és

szolgaltatasi munkafolyamataiba.

Az informacibbiztonsagi szabalyrendszer kidolgozasa soran figyelembe kell venni, hogy az allami
és onkormanyzati szervezetek szaméra az Ibtv megfelelés kotelezd, tehat ez képezi a bevezetés
alapjat és a jogszabalyi megfelelést. Ehhez kell hozzavenni azon ISO/IEC 27001 kovetelményeket,
amelyek biztositjak a szabvanymegfelelést. Az elkészitett kdvetelményrendszert be kell épiteni az
ITIL alapokra helyezett IT szolgaltatasmenedzsment folyamatokba. Ez biztositja, hogy a biztonsagi
eléirasok betartdsa és végrehajtasa automatikussa valjon. A 2-es tablazat atfogd (nem teljes
mélységében és pontossagaban) képet nyujt az ISO/IEC 27001 szabvany, a Ibtv kvetelmények

és ITIL folyamatok atfedéseirdl.

ISO/IEC 27001 Ibtv (BMr) Erintett ITIL Folyamatok

Az informéacidbiztonsag iranyitasi rendszer megvaldsitasahoz szilkséges a szervezetek adatvagyonanak
felmérése, amely kitér az adatokat kezeld és tarold rendszerekre.

Informatikai biztonsagi keretrendszer

kidolgozasa, adminisztrativ védelmi

biztonsagi szabalyzat intézkedések: informatikai biztonsagi

szabalyzat, kockazatelemzési szabalyzat

és eljarasrend, beszerzési eljarasrend

Informaciébiztonsag
menedzsment

javak és eszkdzok informacios rendszerek biztonsagi L

o o . . . . Konfiguraciémenedzsment
ellendrzése és osztalyozasa | osztélyba sorolasa, kockazatelemzés
biztonsagi incidensek adminisztrativ védelmi intézkedések Eseménykezelés,
kezelése (biztonsagi események kezelése) Incidenskezelés

adminisztrativ védelmi intézkedések:
emberi tényezbket figyelembe vevd
személy biztonség

biztonsagi szervezet és
személyi biztonsag

fizikai és kérnyezeti védelem | fizikai és kdrmyezeti biztonsag

adminisztrativ védelmi intézkedések

. . P Tudasmenedzsment
(biztonsagtudatossag és képzés)
kommunikacié és miveleti logikai védelmi intézkedések: rendszer és . .
. e e m Eseménykezelés,
menedzsment informéaciosértetlenség; naplozas és . .
. . Incidenskezelés,
elszamoltathatosag; rendszer, . ;
Problémakezelés

kommunikacio és adathordozok védelme

Konfiguraciémenedzsment,
Valtozaskezelés,

Kiadaskezelés, Kapacitaskezelés,
Rendelkezésre allas

logikai védelmi intézkedések (altalénos
védelmi intézkedések, tervezés, rendszer
és szolgaltatas beszerzés, biztonsagi

rendszerfejlesztés és . A
elemzés, tesztelés képzés és felligyelet,

karbantartas - L A , menedzsment,
adminisztrativ védelmi intézkedések, )
karbantartas, rendszer és Tgtszteles',
informaciosértetlenség) Kiértekeles,
Tudasmenedzsment
hozzaférési jogosultsag logikai védelmi intézkedések: azonositas és er s
Py . v - - Hozzaférés menedzsment
ellenbrzése hitelesités, hozzaférés ellenérzése
az Uzletmenetfolytonossag adminisztrativ védelmi intézkedések: IT szolgaltatas folytonossag
menedzsmentje uzletmenet folytonossag tervezés menedzsment
megfeleléség megfeleléség

2. tablazat ISO/IEC 27001, Ibtv és BMr atfedése az ITIL folyamatokkal (sajat szerkesztés)
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Kozelebbrél megnézve a 2-es tablazatot jol lathatd, hogy a legtobb biztonsagi kovetelmény és
intézkedéshez hozzakapcsolhaté egy-egy ITIL alapu munkafolyamat. Ezek integracidja az IBIR-be
nagymértékben eléseqiti az IT szolgaltatasok biztonsagos miikodését és az informacidbiztonsagi

kovetelmények megvalosuléasat.
2.3 Azinformacidbiztonsag hatasa a munkafolyamatokra

A vaéllalatok megbizhatd mikodésre, az Uzleti partnerek igényeinek idében, mennyiségben és
min6ségben  torténd  kielégitésére torekednek. Feltérképezik véllalati folyamataikat,
értékteremtéshez szikséges eszkozeiket és ezek rendelkezésre allasat. Csak az eréforrasok
(kdztuk a kiemelt szerepet kapd informéacio) biztositasaval lehet az értékteremté izleti folyamatokat
végrehajtani. A vallalat és folyamatainak biztonsagmenedzsmentje olyan folyamatos tervezési,
szervezesi, iranyitasi és ellenOrzési tevékenységet jelent, amely a vallalat minden kulsé és belsd

érintettje szaméra elfogadhatd és fenntarthatd biztonsagi szintet jelent.

A folyamat definidlasara a Turner és tarsai altali meghatarozast hasznalom: ,A folyamat egy vagy
tobb tevékenység, amely értéket ndvel ugy, hogy egy bemenetkészletet atalakit a kimenetek
készletéve (javakka vagy szolgaltatasokka) egy mas személy (a vevd, ill. felhasznald) szamara,

emberek, modszerek és eszk6zok kombinaciojaval.” [89, p. 75]

Folyamatbiztonsag olyan éllapotnak tekinthetd, ahol az el6irt bemenetek (folyamat
végrehajtasahoz szikséges eréforrasok) biztositasa utan a folyamat tevékenységeit végrehajtd
szervezeti egységek az eldirt idében megfelelé mennyiségli és mindségl kimenetet (termék,
szolgaltatas, informéacio) nyljtanak és zavar esetén a folyamat normal mikodése a lehetd

legkisebb eréforras raforditassal és a legrovidebb id6 alatt helyreallithaté [90].
2.31  Uzletmenet folytonossag

Az Uzletmenet folytonossag esetében a szervezet folyamatai zavartalanul és hibamentesen
mUkodnek és az azokhoz szlkséges eréforrasok megfeleld helyen és idében rendelkezésre allnak.
A szervezetek elsésorban informaciobiztonsagi vonatkozasban hasznéljak a fogalmat és az un.
,uzletmenet-folytonosséagi terv” informaciobiztonsagi intézkedéseket tartalmaz. Célja a szervezeti
folyamatokat tamogatd informatikai eréforrasok meghatarozott idében és funkcionalis szinten
torténd rendelkezésre allasanak biztositasa, valamint varatlan eseményekbdl bekovetkezd karok
minimalizélasa. Szamba veszi a folyamatok fenyegetettségeit, ezek bekdvetkezési valdszinliségét
és a folyamat kiesésébdl eredd karokat. Megadja a lehetséges helyettesitd eljarasokat, amig a

helyreallitott folyamat ujra nem indul.
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Minden folyamat végrehajtasahoz eréforrasokra van szikség, amelyek kozil kiemelkedik a
megfeleld helyen és id6ben, a jogosult személyek szadmara biztositott informéaci6. A véllalati
folyamatokat virtuélisan leképez6 informacios rendszerek szabalyozott mikddtetésével elérhetjik
a folyamatok biztonséagat. A szilken értelmezett informéaciotechnologiai megkdzelités azonban
kiterjeszthetd barmelyik mas vallalati folyamat feltételeinek biztositasara, annak elGirasszer(
végrehajtasara vagy zavar esetén normal miikodésének helyreallitasara. A folyamatszemlélet(

uzletmenet-folytonossag nem csak informaciobiztonsagi problémékra alkalmazhat6 [91].

Godamnyi arra hivja fel a figyelmet, hogy az IT-kdzpontu katasztréfavédelemnek Uzletmenet-
folytonossag kdzpontinak kell lennie [92]. Napjainkban a véllalatok Uzletmenet-folytonossagat
novekvd szamu és egyre nehezebben éatlathatd veszély fenyegeti. Minden Gzleti folyamatot
(pénzugyi, mikodési, stratégiai és projekt-) és kapcsolddd eréforrast (ember, IT, berendezések,

infrastruktura, energia, Uzleti partnerek) kockazatelemzésnek és -kezelésnek kell alavetni [93].

A klasszikus Porter féle értéklanc modell [94] alapjan a folyamatok végrehajtasat biztosito

szervezeti er6forrasokat harom lépésben vizsgalja:

e meghatarozza, hogy a kimenetek Iétrehozasaban milyen tevékenységek jatszanak szerepet;
e elemzi, hogy ezek a tevékenységek hogyan jarulnak hozza a kibocsatas értékndveléséhez;
e vizsgalja, hogy a szervezetek mennyit kétnek le eréforrasaikbdl és ezek milyen koltséget

jelentenek.

Itt a nyereségesség mellett elbkerlinek biztonsédgos miikodést, illetve lzletmenet folytonosségot

érintd kérdések is.
2.3.2 Versenyképesség és mindség

,EQy nemzetgazdasagban azokat a vallalatokat tekintjik versenyképesnek, amelyek tarsadalmilag
elfogadhaté normak betartdsa mellett a szamukra elérheté eréforrasokat minél nagyobb
nyereségfolyammé képesek transzformalni, képesek a miikodésuket befolyasold kornyezeti és
vallalatukon belili valtozasok észlelésére és az ezekhez valo alkalmazkodasra annak érdekében,

hogy a nyereségfolyam lehetévé tegye tartds miikddéképességiiket.” [95, p. 31]

A meghatarozas a véllalati versenyképesség alapvet, de nem kizérdlagos tényezbjének a
nyereséges gazdalkodast tekinti. A tartés miikodéképesség feltételezi, hogy a vallalat torekszik a
biztonsagra, a fizikai és emberi eréforrasok, a vallalati folyamatok, az innovéacio, a piaci kereslet és
a vallalat kozvetlen kornyezete szempontjaibdl egyarant. A vaéllalatok versenyképességét

nagymértékben befolyasolja a folyamatok végrehajtasanak id6igénye és az elballitott termékek,
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szolgaltatasok, informaci6 minésége. Egyre fontosabb szerepet jatszik a mindség és annak
biztositdsahoz sziikséges minéségmenedzsment. A mindségi kimenet eldéallitdsa optimalis
raforditds mellett fugg a vallalat munkafolyamatainak dokumentaltsagatdl, szabalyozottsagatol és
automatizéltsagatol. Fontos szerepet jatszik az egyes kimenetek elééllitasa soran elvégzett
feladatok dokumentalasa [96]. Ez lehetévé teszi az elBallitott kimenetek életitjanak nyomon
kovetését, a hibasan elvégzett feladatok azonositasat, az dsszegydijtétt adatokbol szamitott
statisztikak alapjan pedig a leggyakoribb hibak azonositasat, valamint a munkafolyamatok
megujitdsat, optimalizalasat. Korabbi tapasztalataim alapjan kiemelt fontossaggal bir a
munkafolyamatok hatékony és hatasos vegrehajtasaban a folyamat szamara valds idében
rendelkezésre all6 adat, amely nagy mértékben felgyorsithatja, vagy meg is akadalyozhatja az

uzleti folyamatok végrehajtasat, ami sok esetben az tgyfelek elvesztésével is jarhat [97].

A vallalati folyamatok végrehajtasa kozben a folyamatlépések elvégzése soran a munkatarsaknak
és partnereknek pontos adatokra van szlkségik feladataik végrehajtasahoz. Ezek az adatok Uizleti
titkot képez6 informéaciot hordozhatnak. Kezelésik, tarolasuk és tovabbitasuk kiemelt figyelmet
igényelhet. Az adatok bizalmassadganak megdrzése [89] befolyasolhatia a vallalat
versenyképességét, kiszivargasa veszélyeztetheti a véllalat mikodését és fennmaradasat. A

versenyképesség és hiztonsag dsszefiiggéseit a 2-es abra mutatja be.

Fizikai eréforrasok

technologiai fejlettség

informacidtechnoldgia
beruhazasi- és hitellehetéség

Halozati kapcsolatok Vallalati folyamatok
kooperacio dontéshozatal

h 4

Iparagi verseny

versenytarsak
célpiac névekedési Uteme

szerep az ellatési lancokban \ Versenyképesség / tudasmegosztas
innovacios egylttmikodés ) A . A szabalyozas, tervezés
nyereségesség, hatékonysag

noévekedés

és / vagy
Emberi erdéforras BIZTONSAG Innovacié

képzettségi szint termék
kilsé és belsd technoldgia
tovabbkepzesek marketing
Felsévezetés minbsége K+F

2. abra Versenyképességi modell [98]
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A folyamatok végrehajtasahoz szikséges adatok hianya [99], hianyossaga és pontatlansaga az
eléallitott kimenetek minéségének romlasahoz vezethet, amely megrengetheti a vevok bizalmat a
vallalat termékeiben, illetve szolgaltatasaiban. A véllalat keretében mikddé mindségiranyitési
rendszernek biztositania kell, az adatok rendelkezésre allasat, sértetlenségét és nem utolsd sorban
a bizalmassagat is, egyszéval tamogatnia kell a folyamatok végrehajtasahoz szilkséges informacio

biztonsagat.
2.3.3 Versenyképesség és folyamat automatizalas

Felgyorsult vilagunkban nagy szerepet jatszik a munkafolyamatok kimeneteinek eldallitasara
forditott munkaidé és koltség. A versenyképesség megérzésének érdekében jo stratégianak tiinik
a folyamatok altal el6allitott kimenetekre forditott munkaidé és koltség csokkentése a minéség
javitasa mellett. Az emberi er6forrds a legdragabb, igy jo alternativa a vallalati folyamatok

automatizalasa.

A folyamatok automatizalasaval lehet6vé valik a munkafolyamatok feladatainak pontos ismétlése,
nd a termelékenység, javul és stabilizalodik a minéség, valamint né a folyamatbiztonsag.
Ugyanakkor a termelési, Uzleti és Ugyviteli folyamatok automatizélésahoz automatizalasi
infrastruktdrara van szilkség. Ezt az infrastruktirat informatikai rendszerek vezérlik, amelyek
megfeleld beallitisa és programozasa kiemelt figyelmet és ellendrzést igényel az lizemeltet6k
részérdl. Fontos szerepet jatszik a feladatok végrehajtdsahoz szilkséges informacié, megfeleld
helyre megfeleld id6ben vald eljuttatasa. A hidnyos, sérilt vagy hibas adatok felhasznélésa hibas
termékek és szolgaltatasok elballitasahoz, adott esetben akar a folyamat leéllasahoz is vezethet,

amely jelentds kart okozhat a vallalatnak.

A beéllitdsokon és programozason tul, fontos szerepet jatszik az automatizalast lehetéveé tevd
infrastruktira és a vezérlé rendszerek mindsége [100]. A megoldas-szallitdk térekednek a
megfeleld mindségi hardver és szoftver elemekbél all6 automatizalasi infrastruktura eléallitdsara,
de a folyamatos versenyhelyzet, a termékek miel6bbi piacra juttatdsara sarkallja 6ket. Ez adott
esetekben a regresszids tesztelések elmaraddsahoz, ez altal a kész automatizalasi termékek
részleges teszteléséhez vezethet. A technologia gyors fejlédése, a hianyos, vagy tévesen
osszeallitott tesztforgatokdnyvek segitségével ellendrzott automatizalasi infrastruktirak, a
tesztelések teljeskorliségének hianya, Uj veszélyforrasok megjelenéséhez vezet. Eléfordulhatnak
olyan infrastruktira vagy vezérlési hianyossagok és hibak, amelyek hibas kimenet eléallitasahoz,
adott esetben személyi sérlléshez vezethetnek. Ezek kivédésére a megoldas-szallitok

folyamatosan fejlesztik és tesztelik az el6allitott infrastrukturat, szikség esetén szoftveres
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javitocsomagokat allitanak 0ssze és kildenek vasarloiknak a mar megvasarolt és Uzembe

helyezett infrastruktlra karbantartasahoz.

A szamitogép vezérelte, programozhatd automatizalt infrastrukturak lehetéséget nyujtanak
klldnbdzd kimenetek valtakoz6 elballitasara. A kilonbdzé kimenetek kilonbdzé munkafolyamatok
végrehajtasat igénylik. A kulonb6zd munkafolyamatok implementalasa az automatizélasi

infrastruktiraban feltételezi a munkafolyamatok részletes ismeretét, amelyet:

e mikddé folyamatok esetében a munkavégzés soran elvégzett feladatok elemzésével és
leirdsaval;
o (j folyamatok esetében, a folyamat részletekbe mend megtervezésével és dokumentélasaval

lehet elérni.

A folyamatok végrehajtasa elétt fontos szerepet jatszik a munkafolyamat teszt jellegii végrehajtasa
és az eldallitott kimenetek ellenérzése. A megfelelden tesztelt, automatizalt infrastruktura és
infrastruktdra implementélads hozzajarul a magas minéségl kimenetek optimalis idében valo

el6allitasahoz.
2.3.4 Folyamat-végrehajtas és biztonsag

A feladatok végrehajtasahoz elengedhetetlen a tevékenységek elvégzéséhez szlkséges
utmutatok és eréforrasok rendelkezésre alldasa. Fontossa valik a folyamatlépések
részletességgel tartalmazza szikséges eréforrasok listajat és a tevékenységek végrehajtasanak
madjat [101].

A folyamatok zokken6mentes végrehajtasahoz idében biztositani kell, a megfelelé mennyiségi és
min6ségi erbforrést a kijelolt munkahelyeken [102]. Az eréforrasok logisztikaja kulcsszerepet
jatszik a folyamatos miikodés megvaldsitdsaban, amelyhez megbizhatd informéaciora és logisztikai
rendszerre van szilkség. Az eréforrasok egy része sok esetben informacid, amely csak a feldolgozd

személyek szamara megismerheto.

A folyamatok végrehajtasanak és az informécio feldolgozésanak érdekében a vallalatok
folyamatokat tamogatd eljarasrendeket és szabalyzatokat alkotnak. A szabalyzatoknak a
feldolgozand6 informécié bizalmassagi besorolasanak megfelel6 modon kell kezelniik az
informacié védelmét. Ha a folyamat végrehajtasa sordn adatfeldolgozas torténik, a folyamat
végrehajtasat szabalyozd eljarasrendeknek részletesen ki kell térnilk az informéaciobiztonsag
megvaldsitasara. Kritikus adatok feldolgozasa esetén minden folyamatlépés leirasnak tartalmaznia
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kell az informaciot feldolgozé személyek adatokkal kapcsolatos jogosultsagait [103]. Ez esetben
szerepkor alapu jogosultsagi rendszer kialakitasara van szikség, amelyben az egyes adatokhoz
valé hozzaférés lehet teljes kori vagy részleges. Az irasi és olvasasi jogosultsagoknak el kell
kdlonulniuk egymastdl (bizonyos attribitumok csak olvashatok és bizonyos attribitumok irhatok).
Példaul, ha személyes adatok tarolasa és feldolgozasa torténik a folyamat végrehajtasa soran, az
adatok védelmét jogszabalyok hatarozzak meg, ez esetben a szabalyzatoknak részletesen

targyalniuk kell a jogszabaly altal el6irt adatvédelmi céloknak megfeleld feldolgozasi rendet.

Az alkalmazott folyamatautomatizalast tamogatd infrastrukturaknak biztositaniuk kell az
informacidbiztonsagi  kdvetelményeknek megfelelé jogosultsagi rendszer kiépitését. A
felnasznaloknak a szilkségesnél bévebb jogosultsagot lehetévé tevd folyamat automatizélasi
infrastruktdrak nagyobb teret engednek a platformfliggetlen Ugynevezett social-engineering

tamadasoknak.

A folyamatok végrehajtdsa soran a kimenetek el6allitasaval egy idében a mindségiranyitasi
rendszer tovabbi, a kimenet eléallitashoz kapcsolodd adatokat gydijt, amelyek feldolgozasaval
javithat6 a kimenetek minésége és optimalizalhaté a folyamatok végrehajtasa. Fontos szempont,
hogy a folyamatok dokumentacioi, a folyamat végrehajtds soran keletkezett minGségugyi
informacidk bizalmasak, belsé hasznélatiak, ha konkurenciahoz kerlinek, az versenyelényre tehet

szert annak felhasznalasaval.

A folyamat szemlélet(i informacidbiztonsag kialakitasa azt célozza meg, hogy megvalésuljon az
informéacid védelme a folyamatok végrehajtasa soran. Ennek érdekében a részletes folyamat
felmérés, tervezés és dokumentalas soran Osszegylijti az feldolgozott adatokra vonatkozé
biztonsagi kdvetelményeket. A folyamatiépések végrehaijtasat és a végrehajtoi szerepkoroket ugy
alakitia ki, hogy az megfelelé szintli informéaciobiztonsagot eredményezzen. A folyamat
végrehajtast tamogatd rendszerek implementalasa soran kovetelményeket tédmaszt az
informéciobiztonsagi architektura tervezésével kapcsolatban és a rendszer elkészitését kovetden
teszteli annak biztonsagi kovetelményeit. Kész automatizalasi rendszer vasarlasa esetén az
informacidbiztonsag megvalésitasat a beszerzendd rendszerrel szemben megfogalmazott

biztonsagi kdvetelmények formajaban tdmogatja.

A legUjabb eurdpai uniés trendek nagy hangsulyt fektetnek az informacidbiztonsagra. Korabbi
kutatdsaink és fejlesztési projekt auditjaink azt igazoltdk vissza, hogy az informatikai
rendszerekben megjelend informéacidbiztonsagi hidnyossagok a biztonsagi tervezés hianyéra vagy

hianyossagaira vezethetdk vissza. Az ENISA gondozasaban megjelent ,Privacy and Data
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Protection by Design” tervezési modelleket mutat be [86], amelyek elésegitik az adatok és
személyes informaciok védelmét az informatikai rendszerekben. A tanulmany kitér az adatvédelmi
tervezési stratégiara, és technoldgiai szinteken rendelkezésre allo biztonsagi technoldgidkra és
technikakra [104].

Mint azt lathatjuk az informacié bizalmassaganak, sértetlenségének és rendelkezésre alldsanak
hianyaban a szervezetek altal mikodtetett munkafolyamatok biztonsédgos veégrehajtasa

megkérddjelezhetd, fliggetlendl attdl, hogy melyik iparagban végzik a tevékenységliket.
2.4 Az IBIR bevezetésének modjai

A 2.3 és 1.3 fejezetekben lathattuk, hogy a folyamatok végrehajtasnak biztonsadga szempontjabol
elengedhetetlen az, hogy a megfeleld informacid, megfeleld idoben és helyen elérhetd legyen a
munkafolyamat szamara. Az automatizalds és az okos rendszerek bevezetésével a hiteles
informacié rendelkezésre allasa sokkal nagyobb mértében befolyasolja a munkafolyamatok
végrehajtasat, mint a manualis folyamatvégrehajtas soran. Honfi és lllési arra hivja fel a figyelmet,
hogy az automatizélt rendszerek nem megfeleld hasznélata, a bevezetett megoldasok
biztonsdganak nem megfelel6 minésége azonnali karokozassal jar [105]. Az EU tanulménya

szerint az informaciobiztonsag megvaldsulasa egyenesen kritikus az Ipar 4.0 esetében [61].
241 Az IBIR hagyomanyos bevezetése

Az informacidbiztonséag iranyitas ISO/IEC 27001 / ISO 27002 alapu kialakitdsanak hagyomanyos
megvalositasa soran elemezni kell: a szervezet kialakitasat, a szervezet szabalyzatrendszerét, a
szervezet altal kezelt adatokat, a szervezet altal végrehajtott Gizleti folyamatokat, a szervezet altal
végrehajtott tdmogatéd folyamatokat, a szervezet informatikai és infokommunikacios
infrastruktarajat a jogszabalyoknak és szabvanyoknak valo megfelelés szempontjabdl. A szervezet
méretétdl, a kezelt adatoktdl és az informatikai infrastrukturatol fiiggéen ez mas-mas feladatot
jelent. Az elemzés soréan figyelembe kell venni a szabvany és/vagy jogszabalyok altal el6irt
kontrollokat, azonositani kell a hianyossagokat és tervet kell késziteni azok megsziintetésére.

Az informécidbiztonsag tervezési feladat elvégzésének ciklikus folyamata:

o helyzetfelmérés — ennek keretében megtorténik, a szervezet adatvagyonanak felmérése, az
uzleti és ugyviteli folyamatainak azonositasa, a szervezet és tamogatd informatikai
infrastruktdra (rendszerek, halozat, kornyezet) felmérése;

o veszélyforras elemzés — a szervezet adataira, folyamataira, infrastruktura elemeire relevans

veszélyforrasok azonositasa;
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e javaslat azonnali intézkedésekre — ha a veszélyforras elemzés gyorsan, minimalis eréforras
bevonasaval elharithatd veszélyforrasokat tar fel, javaslat készitése védelmi intézkedések
azonnali végrehajtasara;

o kockazatelemzés — az azonositott veszélyforrasok érvényre jutasanak elemzése, az érvényre
jutdsuk esetén okozott gazdasagi és presztizs karok, valamint torvényi kovetkezmények
azonositasa, kockazatainak meghatérozasa;

o dontés védelmi intézkedésekrdl — a kockazatelemzés alapjan alternativ javaslatok készitése
az azonositott kockazatok elharitasara, csokkentésére és dontés a megvaldsitandd védelmi
intézkedések megvaldsitasardl;

o védelmi intézkedések megvaldsitasa - informaciobiztonsag megerdsité program elinditasa.

Az egyes szabvanyok és jogszabalyok, mint példaul BMr jelent6s mennyiségli szabalyzat,
eljgrasrend és terv elkészitését irjak eld kovetelményként. Kis szervezetek esetében sokkal
értelmesebb 0sszevonni ezeket, és a szervezet struktUrdjahoz igazitani, hiszen a szervezet
meéretébdl adddéan a kevés dolgozd és kevés szervezeti egyseég hajtia végre a
munkafolyamatokat. A szabalyzatok, eljarasrendek és tervek elkészitése jelentds terhet ro a
szervezetekre, mivel a jogszabalyok és szabvanyok csak kdvetelményeket fogalmaznak meg, de
nem tesznek konkrét javaslatokat, ajanldsokat ezek elkészitéséhez. A szabélyzatok és
eljarasrendek elkészitése soran figyelembe kell venni a szervezet méretét és adottsagait, hogy a
megtervezett informacidbiztonsag iranyitasi rendszer védelmi intézkedéseiben megfogalmazott
technikai, technoldgiai kdvetelmények feltételei teljestilhessenek és beleférienek a szervezet

kéltségvetésébe.

A bevezetés soran fontos szerepet jatszik az oktatas. A biztonsag tervezése soran az altalanos
biztonsagtudatossagon tul, be kell vonni az érintetteket a védelmi intézkedések kialakitdsaba és
oktatast kell biztositani szadmukra, hogy az elvarasoknak megfeleld informacidbiztonsagi

megoldasok szilethessenek.
24.2 AzIBIR integralt bevezetése

Az ITIL mint az IT szolgaltatasmenedzsment legjobb gyakorlata lefedi az informatikai rendszerek
menedzsmentjének telies életciklusat a szolgaltatas stratégiatol elindulva a tervezésen,
beszerzésen, fejlesztésen, bevezetésen, folyamatos fejlesztésen at a selejtezésig. Ajanlasai
részlegesen ugyan, de figyelembe veszik az informacidbiztonsdg és mindségiranyitas

kovetelményeit.
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Az EN ISO 9001 alapu teljes korl minéségiranyitasi rendszert miikddtetd szervezetek esetében, a
mindségiranyitasi rendszer kiterjed a szervezet munkafolyamataira, ez altal biztositja, hogy az
uzleti, Ugyviteli és mikodéstamogatod folyamatok teljes korl és megfelelé mindségi informaciéval

dolgozzanak, igy kielégitik az informacidbiztonsag sértetlenségre vonatkozo kovetelményeit.

A BMr és ISO/IEC 27001 szabvany éaltal eléirt szabalyzatok, eljarasrendek és tervek tobbségének
kovetelményei joI mikodé — minéség- és informatikai szolgaltatas-menedzsment iranyitasi
rendszerrel rendelkez6 — szervezetek esetében elérhetdk az Uzleti, Ugyviteli és mikodést tamogatd
folyamatokba integralva és azok dokumentacidi rendelkezésre allnak. A még hianyzo
kévetelmények listaja Ugynevezett gap elemzéssel meghatarozhatok, ezt kovetden ki kell dolgozni

és integralni azokat a meglévé irdnyitasi rendszerbe.

Egy Ujonnan bevezetendd integralt mindségiranyitasi, informatikai szolgaltatismenedzsment és
informacidbiztonsag irényitasi rendszer esetében, figyelembe véve, hogy a nemzetkozi
szabvanyugyi testllet egységesitette a szabvanyok szerkezetét, elsé korben a kozos iranyitasi

keretrendszert kell kialakitani, majd feltdlteni az egyes szakterilletekre vonatkozé tartalommal.

Mint azt korébban lathattuk az egyes szakterlletek részlegesen atfedik egymast, igy dssze kell
hasonlitani és hangolni a kovetelményeket, hogy kiszlirésre kerlljenek az atfedések. Erre a célra
léteznek megfeleltetési tablazatok, amelyek segitik a beépitendé kdvetelmények kivalasztasat és
integrélasat. A szabvanyok szerinti bevezetési sorrendet befolyasolhatjak a helyi jogszabalyok és
piaci trendek. Ugyanakkor érdemes figyelembe venni, hogy az informacidbiztonsag réaépil

mindségbiztositasi és informatikai szolgaltatasmenedzsment folyamatokra.
24.3 Az IBIR folyamatszemléletii bevezetési mddija

Mivel manapséag az Uzleti, Ugyviteli és tdmogatd folyamatok elképzelhetetlenek informéacio tarolasa,
feldolgozésa és tovabbitasa nélkil. Minden dolgozé feladatdhoz hozzatartozik az altala kezelt

informé&cié védelme, ez biztositja a szervezetek altal végrehajtott folyamatok biztonsagat.

Ennek analdgiajara létrehoztam a folyamatszemléletii informéciobiztonsag bevezetési madot,
amelynek alapjaul az integralt IBIR bevezetési modot valasztottam. A modell tartalmazza az MSZ
EN ISO 9001 szabvany szerinti minéségiranyitasi és ITIL alapu IT szolgaltatismenedzsment
munkafolyamatokat. Ezek adjak az informaciébiztonsdgi, miniségiranyitasi és IT
szolgéltatismenedzsment kovetelmények vézat, amelyhez hozzacsatoltam a vonatkozo
informéciobiztonsagi és szakterlleti jogszabalyok kovetelményeit. Ez a kovetelményrendszer

biztositja a jogszabalyi és szabvany megfeleléséget.
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A folyamatszemlélet(i IBIR bevezetés masodik alapkdvét az ITIL folyamatmodellje alapjan leirt jol

definialt folyamatok képezik. Az ITIL folyamatmodelljét a 3. abra mutatja be.

Folyamat kontroll

Politika

J L tmierss | gy [Wosmaois |47

Folyamat végrehajtas
| Tevékenységek | | Folyamatfejlesztés | | Szerepkorok |
Bemenetek Eredmények
| Eljarasok | [ Munkautasitasok | | Metrikak |
Képességek
[ Folyamat ersforrasok | | Folyamat képességek |

3. abra Folyamatmodell ITIL alapjan [50]

A folyamatmodellhez hozzatartozik a folyamat dokumentélasa, a folyamatkontroll, amelyet a
folyamatgazda gyakorol és amely biztositia a folyamat mindenkori célokhoz valo igazitasat,
optimalizalasat a végrehajtoktol érkezd visszajelzések alapjan, a folyamat végrehajtasahoz
szlkséges képességek és erdforrasok biztositasat [50]. A jol definialt folyamat dokumentacioja
folyamatabrabdl és tablazatos leirasbol all. A folyamatlépések folyamatabran szereplé azonositdja
biztositja dsszekapcsolasukat a tablazatos leirassal, ahol szerepelnek az érintett szabalyzatok,
informatikai rendszerek, bemenetek, folyamatlépések részletes leirasa, végrehajtasban érintett
adatok biztonsagi besorolassal, szerepkorok (felelés, szamonkérhetd, kdzremiikddé és informalt),

eredmények és végiil a kapcsolddd folyamatok.
A bevezetés soran végrehajtandé feladatok:

1. A szervezet éltal végrehajtott folyamatok felmérése és kockazatelemzésen alapuld
rangsorolasa kritikussag szerint.

2. Munkafolyamatok részletes elemzése, az egyes folyamatlépésekben érintett adatok
azonositasa, biztonsagi osztadlyba sorolasa, szerepkdrok hozzaférési  szintjének
meghatarozasa.

3. MSZ ISO/IEC 27001 szabvany vagy Ibtv alapu informatikai biztonsagi szabalyzat elkészitése,

felnasznal6i informatikai biztonsagi Utmutatd elkészitése, informacidbiztonsag ellendrzési
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eljarasok kialakitasa, kommunikacio és hatarvédelmi eljarasok és megoldasok kialakitasa,
fizikai védelmi eljarasok kialakitasa, biztonsagtudatossagi oktatasi program megvalositasa,
személybiztonsagi eljarasrend megvalositasa.

4. Szervezeti szintl valtozaskezelés kialakitasa, amely gondoskodik az érintett folyamatok
informacidbiztonsagi felllvizsgalatardl is.

5. A folyamatok végrehajtasat tamogato informatikai rendszerek és infrastruktura felkészitése az
érintett adatok védelmére.

6. A folyamatok végrehajtasaban résztvevé adatgazdak, alkalmazasgazdak, rendszergazdak,
munkatarsak és folyamatfelelésok oktatasa és felkészitése az altaluk hasznalt informacios
rendszerek biztonsagos hasznélatara és informéacié védelmére.

7. MSZ ISO/IEC 20000 vagy ITIL alapu informatikai szolgaltatasmenedzsment folyamatok
szlkség szerinti bevezetése az MSZ ISO/IEC 27001 szabvany és/vagy BMr kdvetelményeinek
integréldsaval, amely gondoskodik az események (informacidbiztonsagi is) naplézasardl,
naplobejegyzések és incidensek kezelésérél, a problemak megoldasardl, hozzaférés
menedzsmentrél, az informatikai valtozasok kezelésérdl, az alkalmazas- és hardververzidk
kiadasarol, a konfiguraciok nyilvantartasarol és kezelésérél, a folyamatokat tamogat6
informatikai rendszerek és infrastruktira rendelkezésre allasrol, a beszerzések, fejlesztések,
rendszer monitoring és felligyelet, IT szolgaltatas folytonossag megvalositasardl megfeleld

biztonsagi tervezés mellett.

Az elvégzendd feladatok listajabdl lathatd, hogy egy bevezetett MSZ ISO 9001 alapu
mindségiranyitasi, illetve ITIL alapu IT szolgaltatismenedzsment rendszer nagymértékben
tamogatja az informaciobiztonsag iranyitasi rendszer folyamatszemléleti bevezetését. Az
informécidbiztonsag folyamatszemiélet kialakitdsa hasonléan mikddik minden Uzleti, tgyviteli és
tamogato folyamat esetében. Az adatgazdaknak, folyamatgazdaknak és a folyamat végrehajtéinak
részt kell vennitk a folyamat kialakitasaban és/vagy informacidbiztonsagi atalakitasaban. A munka
elvégzéséhez elengedhetetlen egy-egy profi folyamatmenedzsment és informacidbiztonsagi
tanacsadd részvétele a munkaban. Az adat- és alkalmazasgazdak folyamatmenedzsment

ismeretekkel valé ellatasa, oktatasa kritikus pontja az IBIR bevezetésének.
244 Bevezetési modok 6sszehasonlitasa

Az informéciobiztonsag irényitasi rendszerek bevezetését tobb mddon is elvégezhetjik:
hagyomanyosan ISO/IEC 27001 és vonatkoz6 jogszabalyok alapjan énalléan, mas szabvanyokkal
integralt médon (ISO/IEC 20000, EN/ISO 9001 stb.) és folyamatszemlélet(i, amikor a biztonsagi
kévetelményeket beépitjik a munkafolyamatokba is [69].
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A 3-as tablazatban 6sszehasonlitottam a 2.4.1-2.4.3 bevezetési modok elényeit és hatranyait.

tamasztott kdvetelmények egyszeriien
azonosithatok.

e Egyszeriien ellendrizhetd a tervezett
védelmi intézkedések megvaldsulasa a
gyakorlatban.

o Alacsonyabb kezdeti kdltség.

Megkozelités Elényok Hatranyok
Hagyoményos | e A bevezetés alapjaul valasztott | e Az iranyitasi rendszerben megfogalmazott
megkozelites szabvany vagy jogszabaly altal | kritériumok  elszakadnak a  gyakorlatban

megvaldsitott védelmi intézkedésektl.

o Tul szigorll védelmi intézkedések beépitésének
kockazata a szabalyzatokba és eljarasrendekbe,
amelyek:

o betarthatatlanok;

o akadalyozzak a munkavégzést;

o jelent8s tobbletkdltséget generalnak;
o nem val6sithatok meg a gyakorlatban.

o A szabélyzatok és eljarasrendek kialakitasaban
nem feltétlenil vesznek részt az érintettek, nem
érzik magukénak és elszabotaljgk azok
végrehajtasat.

e Eléfordulhat, hogy a bevezetés nem tér ki
részleteiben az Uzleti/ligyviteli  folyamatok
sajatossagaira.

e A szabvany és a jogszabaly nem nyujtanak
gyakorlati Utmutatdst a védelmi intézkedések
megvalésitdsahoz.

o El6fordulhat, hogy a Kkialakitott ~védelmi
intézkedések nem biztositjak a sziikséges
védelmi szintet.

Integralt
megkozelités

o Az ITIL gyakorlati Utmutat6i segitséget
nyUjtanak az irdnyitasi rendszer
védelmi intézkedéseinek
kialakitdsaban.

e Egyszerlien ellendrizhetd a tervezett
védelmi intézkedések megvaldsuldsa a
gyakorlatban.

o A min&ségbiztositasi iranyitasi rendszer
szerint kialakitott védelmi intézkedések
megfelelnek az elvarasoknak.

o A bevezetés alapjaul valasztott szabvanyok,
ajanlasok és jogszabalyok kdvetelményei kozl

kivalasztanddk az  adott  kdrnyezetben
alkalmazando kovetelmények.

e A nem megfeleléen kialakitott informatikai
szolgaltatismenedzsment folyamatok

akadalyozzak a munkavégzést.

e Az iranyitdsi rendszerben megfogalmazott
krittriumok  elszakadnak a  gyakorlatban
megvalésitott védelmi intézkedésekts.

o TUl szigor( védelmi intézkedések beépitésének
kockazata a szabalyzatokba és eljarasrendekbe,
amelyek:

o betarthatatlanok;
o akadalyozzék a munkavégzést;
o jelentds tobbletkdltséget generalnak;
o nem valésithatok meg a gyakorlatban.
o El6fordulhat, hogy a bevezetés nem tér ki

megkdzelités

informéaciobiztonsag érhetd el.

o Kis szervezetek és kevés folyamat
esetében jol alkalmazhato.

o A bevezetési koltség fligg az izleti és
lgyviteli folyamatok szamatol.

részleteiben az Uzleti/ligyviteli  folyamatok
sajatossagaira.
o Magasabb kezdeti koltség.
Folyamat- o A mikddési folyamatok részletes | e Nagyszdmu Uzleti/lgyviteli folyamat esetén,
szemléletl elemzésével magasabb szintl | jobban tdmaszkodik a folyamatgazdakra és a

folyamat résztvevbire ezaltal a bevezetés
ellehetetlenilhet.
o Az [TIL alapu tdmogatd folyamatok kialakitasa

elengedhetetlen a sikeres bevezetés érdekében.

3. tablazat IBIR bevezetési mddok dsszehasonlitasa [69]
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2.5 Osszegzés

Megvizsgalva az informéaciobiztonsagot és adatvédelmet el6iré legfontosabb jogszabalyokat,
szabvanyokat és keretrendszereket, megallapitottam, hogy az informacidbiztonsagra vonatkoz6
kévetelményeik részleges atfedésben vannak egymassal. Fontos kovetkeztetés, hogy a
minségiranyitasi rendszer az informécio sértetlenségét, az IT szolgéltatasmenedzsment rendszer

pedig az informéacio rendelkezésre allasat biztositja [69].

Elemeztem az informéciobiztonség hatasét a szervezetek munkafolyamataira nézve. A véllalati
folyamatok tipusatol fliggetlentl (Ugyfélkiszolgalas, miikodéstamogatas) kiemelt szerepet jatszik
az informacidbiztonsag. A termelési folyamatok esetében az informacié rendelkezésre allasanak
hianya gyartosori leallast, igy termeléskiesést okozhat, amely jelentés anyagi karral tarsulhat. Az
informacié bizalmassaganak megérzése féleg a személyes adatokat kezeld szervezetek esetében
kritikus, amelyet jogszabaly ir eld, de a belsé informaciok konkurenciahoz valo eljutasa
versenyhatranyhoz is vezethet. A hibas vagy seérilt adatok hibas termékel6allitast, de adott esetben
személyi sérillést is okozhatnak. Osszességében elmondhaté, hogy az informéciobiztonsag
alapvet6 kdvetelményként jelenik meg a vallalati folyamatok végrehajtasanak biztonsagat illetéen
és ezaltal befolyasolia a vallalat versenyképességét is [104]. Megéllapitottam, hogy az
informacidbiztonsag kovetelményeinek beépitése a munkafolyamatokba amellett, hogy javitja a
szervezetek informéciobiztonsagat el0segiti a munkafolyamatok zavartalan és biztonsagos
végrehajtasat is. Ennek alapjan létrehoztam, az informéaciobiztonsdg folyamatszemléleti
bevezetési modjat, amelynek alapja az IBIR minéség- és IT szolgaltatismenedzsmenttel integralt
bevezetése kiegészitve a szervezet munkafolyamataiba épitett biztonsagi kovetelményekkel. Az
IBIR mindség- és IT szolgaltatismenedzsmenttel integralt bevezetése biztositja az elvart és
szilkséges biztonsagi szintet. A folyamatokba épitett biztonsagi kovetelmények pedig biztositjék a

szervezet munkafolyamatainak zavartalan és biztonsagos miikodését [69].

A kutatasi tevékenységem alapjan igazoltnak tekintem a H4. hipotézist mely szerint létezik
olyan IBIR bevezetési méd, amelynek alkalmazasaval megvalésithaté a munkafolyamatok

zavartalan végrehajtasa a sziikséges biztonsagi szint elérése mellett.
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3 INFORMACIOBIZTONSAGI HIANYOSSAGOK ELOFORDULASA

Annak ellenére, hogy egyre tobb szabvany és jogszabaly tamogatjia a szervezetek
informacidbiztonsaganak megtervezését és egyre pontosabb leirast adnak a védelmi intézkedések
kialakitasahoz, egyre tobb informéaciobiztonsagi incidensrdl lehet hallani, amelyek tobb tiz, szaz,
ezer vagy akar millios nagysagrendi felhasznalot érintenek és hatalmas karokat okoznak az
érintett szervezeteknek, partnereiknek és tgyfeleiknek. Ez arra engedett kovetkeztetni, hogy a

szervezetek altal bevezetett IBIR hianyos.

Az IBIR hianyossagok feltarasat 12 kutatasi projekt keretében végeztem el dsszesen 9 szervezet
esetében, a szervezetek az allamigazgatas, szolgaltatas, gyartas és pénzligyi szakterileten
tevékenykedtek. A projektek harom nagy kategoriaba sorolhatdk: informaciobiztonsag szabalyozas
kialakitasa és megujitasa (a tovabbiakban IBSZK), Uj vagy megujitand6 informatikai rendszerek
informacidbiztonsagi kdvetelményeinek meghatarozasa és specifikalasa (a tovabbiakban IBKS),
informéciobiztonsagi kovetelmények meglétének és megfeleléségének ellendrzése informatikai
rendszer kdvetelményspecifikaciojaban (a tovabbiakban IBKE). Az IBSZK projektek esetében az
aktudlis allapot felmérése feldlelte a telies szabalyozasi térképet, tovabba a szabalyzatok
végrehajtasanak kornyezetét. Az IBKS és IBKE projektek soran az érintett rendszerek mikodési
kornyezetét, a vonatkoz6 informéaciobiztonsagi szabalyzatokat és a rendszerre vonatkozd
jogszabalyi hatteret vizsgaltam. Mint a projektek résztvevéje adta magat az akciokutatas
modszertana, amelynek keretein belul interj0 és esettanulmanyok készitése, valamint a
tudasrendezés moddszertanainak segitségével azonositottam az IBIR hianyossagokat. Ezt
kévetéen az esettanulmanyokat elemezve a megalapozott elmélet médszertanat alkalmazva
kidolgoztam a sajat IBIR modellemet, amelyet projektrél-projekire finomitottam. Mivel az
esettanulmanyok bizalmas informaciot is tartalmaznak, titkosak maradtak, de azok eredményét
anonim médon felhasznalhattam. A kutatasi projektekben elméleti kutatasaimra [41] és a korabban

elvégzett projektek eredményeire tamaszkodtam.

Az IBIR szabélyozas kialakitasi és meguijitasi projektekben vizsgaltam a szervezet meglévd
szabalyzatait, azok a szervezet miikodéséhez valé illeszkedését, a betartando szabvanyok és
jogszabalyok tiikrében. Ezt kovetéen esettanulmanyt készitettem, amelyben részletesen
0sszegyljtottem a szervezet jogszabalyi megfeleléségének kdvetelményeit, megjeldlve a
szervezet megfelelési allapotat a felmérés idGpontjaban, tovabba a megfelelés eléréséhez
elvégzend6 feladatokat.
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Az IBKS és IBKE projektekben a meglévd vagy tervezett informatikai rendszerek
informacidbiztonsagi  kdvetelményrendszerének megallapitasahoz, illetve ellenérzéséhez
attekintettem és elemeztem a IBIR kialakitasat és a célrendszer jogszabalyi hatterét. Ezekhez
kellett igazitani, illetve ellendrizni az informatikai rendszer biztonsagi kovetelményeit. Amennyiben
a szervezet az Ibtv hatalya ala tartozott, a feladat kiegészilt rendszerbiztonsagi terv elkészitésével,

de volt olyan eset is, amikor az IBIR is megujitasra szorult.

Kutatési projektjeimet a 4-es tablazatban foglaltam 6ssze. Mivel az adatok szenzitivek, ezért a
tablazat kddoltan tartalmazza a szervezetek neveit, ahol a kutatasi projektek soran informaciot
gy(jtottem. A tablazat feltlnteti a szervezet méretét, a projekt tipusat, az informéaciobiztonsaggal
kapcsolatos fontosabb kdvetelményeket és az IBIR megfeleldségét a projektinditas idépontjaban.
A tablazat oszlopainak fejlécei Szervezet: a szervezet kddolt neve; Méret: a szervezet mérete:
kicsi: 1-100 f6, kdzepes:101-500 f6, nagy: 501 6 felett; Projekt: a projekt tipusa; Ibtv, ISO 27001,
GDPR: mez6k mutatjak az adott jogszabaly, illetve szabvany szerinti miikodést; ITIL: elvart az ITIL
alapu IT szolgaltatismenedzsment integralasa; IBIR: a szervezet rendelkezik-e IBIR-rel. Az utolsé

oszlop a meglévd IBIR elvarasoknak valo megfelelését mutatja.

Szervezet| Méret |Projekt| Ibtv | ISO 27001 | GDPR ITIL IBIR | Megfelel6?
Sz1 kdzepes | IBSZK | Igen Nem Igen Igen Van Nem
Sz2 kézepes | IBSZK | Igen Igen Igen Igen Van ISO 27001
Sz3 kézepes | IBSZK | Igen Nem Igen Igen Nincs Nem
Sz4 kicsi IBSZK | Igen Nem Nem Igen Van Igen
Sz5 nagy IBSZK | Igen Nem Igen Igen Van Nem
Sz6 nagy IBSZK | Nem Igen Igen Igen Van Igen
Sz7 nagy IBSZK | Nem |Felkészilés | Igen Nem Van Nem
Sz8 kicsi IBKS | Igen Nem Nem N/A Nincs Nem
Sz9 kdzepes | IBKE | lgen Nem Nem N/A Van Nem
Sz4 kicsi IBKS | Igen Nem Nem N/A Van Nem
Sz7 nagy IBKE | Nem |Felkészilés| Igen N/A Van Nem
Sz3 kézepes | IBKE | Igen Nem Igen Igen Nincs Nem

4. tablazat Informaciobiztonsagi projektek (sajat szerkesztés)
A tablazat jol mutatja, hogy amennyiben rendelkezésre is allt IBIR, az csak 1 szervezet esetében
felelt meg teljes mértékben az elvarasoknak a projekt elkezdésének pillanataban. A projektek
megvalositdsa sordn az IBIR rendszer elemzését és vizsgalatat top down megkdzelitéssel,
részletekbe menben csak a projekt megvaldsitasahoz szikséges mértékben vizsgéltam. Az
altalam elvégzett vizsgalatok kiterjedtek az IBIR strukturéjara, a szabalyzatok tartalmi dsszetevdire,
a végrehajtasi kornyezetre, teliességére, végrehajthatosagara, végrehajtasanak minéségére és a

végrehajtas altal eredményezett informacidbiztonsag szinvonalara. Teljesség alatt azt értem, hogy
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a szabalyzatok kielégitik a vonatkozo jogszabalyi kornyezet vagy a szervezet altal teljesiteni kivant
szabvany kovetelményeit. Végrehajthatosagon azt értem, hogy a célkdzonség elolvasva a
szabalyzatot érti, tudja azonositani és végre tudja hajtani a szabalyzat betartasédhoz szikséges
feladatokat, tovabba az IBIR nem akadélyozza a szervezet izleti tevékenységeét. A végrehajtas
mindsége alatt pedig azt, hogy az érintett személyek milyen mértékben tarjak be az IBIR eléirasait.
A vizsgalatok eredményeként kapott informacidbiztonsag szinvonalat a kovetelményekhez képest

feltart hidnyossagok hatarozzak meg.

Mint az lathatd 3 szervezet esetében fordult elé, hogy az informacidbiztonsag szabalyozasi és
informaciés rendszerek biztonsagi kdvetelményeivel is foglalkoztam. Ebbdl egy esetben Uj
szervezetrdl lévén sz még nem alltak rendelkezésre szabalyzatok, igy a rendszerkdvetelmények
Osszedllitasa soran a jogszabalyi hétteret kellett vizsgélni, az elkészilt anyagot pedig
felnasznaltam az IBIR elkészitéséhez. A prioritasokat a szervezet hatarozta meg, mert a rendszer
fejlesztésének rovid hatariddn beliil kellett elindulnia. Egy esetben az IBKS projekt kdvetelmények
irtak elé az IBIR meguijitasat, a masik esetben pedig az IBIR szabalyozasi projekt vonta maga utan

a fejlesztés alatt allo rendszerek informaciobiztonsagi kovetelményeinek atvizsgalasat.

Osszességében 9 szervezet informaciobiztonsagat vizsgaltam meg, amelybdl 7 esetben teljes korii
elemzést végeztem, majd a szabalyzatokat a helyi informacidbiztonsagért felelés vezetbvel és az
érintettek bevonasaval meguijitottuk, hogy megfeleljenek a hatalyos jogszabalyi elGirasoknak és

valasztott szabvanynak.

A 7 szervezetbll 6 szervezetnek volt sziksége IT szolgaltatasmenedzsment bevezetésre,
amelybdl 3 szervezetnek mar volt valamilyen szinten kiépitett fejlesztési és Uzemeltetési
szabalyzatrendszere. 2 szervezet esetében nem alltak rendelkezésre IT szolgaltatasokat érintd
szabalyzatok (fiatal szervezetekrdl van sz6, ahol még nem alakultak ki az irott szabalyok). Egy
szervezet esetében pedig csak magas szintil fejlesztési szabalyzat allt rendelkezésre, mert az IT
szolgaltatasok Uzemeltetését teljes mértékben kiszervezték. A 9-bél 2 esetében, az adminisztrativ
terhek csokkentése érdekében fontos szempont volt az IT szolgaltatasmenedzsment integrécio.
Az IBIR kialakitasat kovetd évben mindkét szervezetnél fliggetlen auditor vizsgalta a szervezet Ibtv
és ISO/IEC 27001 megfeleléségét és a kiépitett rendszer miikddését. A kialakitott rendszerek
mindkét esetben jelesre vizsgaztak, megjegyezték, hogy az IT szolgaltatasmenedzsment

folyamatok integrécioja jelentés mértékben javitja az IBIR eredményességét.

Ot projekt esetében csak a bevezetendd informacios rendszerekre vonatkozé informécidbiztonségi

kovetelmények meghatérozdsahoz az IBIR-t és annak kovetelményeit csak a szikséges
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mértékben vizsgaltam. Az 6t esetbdl haromban volt elérhetd IBIR, két esetben fiatal szervezetrdl
beszéliink, ahol zo6ldmezds beruhazés keretében megvalésuld informatikai rendszer
kévetelményeit kellett meghatarozni, mindkét projekt esetében parhuzamosan zajlott az IBIR

kialakitasa a szervezetben.
3.1 IBIR-rel kapcsolatos problémak azonositasa

Az IBIR szabalyozasi projektek egy kivétellel minden esetben valamilyen jogszabalyi, illetve
szabvany megfelel6ségi probléma megoldasat céloztak meg. Az IBIR felmérését minden esetben
a szervezetre vonatkozd legszigoribb kovetelményeket tdmasztd szabvany/jogszabaly mentén
végeztem el, amelyet kiegészitettem tovabbi kdvetelményekkel a 4-as tablazatban megfogalmazott
projektelvarasoknak megfeleléen. A felmérést az informacidbiztonsagi vezeto altal megkiildétt IBIR
dokumentécioval kezdtem. A dokumentacié atnézését kdvetden a vele folyatott interju keretében
azonositottuk a megkuldétt szabalyzatok er0sségeit és gyengeségeit. Egy projekt kivételével az
informacidbiztonsagi vezetbvel kozosen egyeztettik a szabalyzatok jogszabalyi megfeleléségének
megvaldsitasahoz szukséges tovabbi felmérések listéjat, amelyek szakterileti vezetkkel és IT
rendszerek kulcsfelhasznaldival folytatott interjk és rendszerdokumentacié vizsgalatok
forméjaban jelentkeztek. Az IBSZK projektek soran két szervezetben az ISO/IEC 27001, 4
szervezetben pedig a BMr strukturajat kdvetve tortént az IBIR felmérése. Az 7 esetbdl 1 szervezet
mér rendelkezett ISO/IEC 27001 tanusitvannyal, de IBIR-jét ki kellett egésziteni a BMr szerinti

hianyzo6 kovetelményekkel.
3.1.1 Az lbtv és BMr hatalya ala tartoz6 szervezetek IBIR elemzése

A 5-0s tablazat a BMr strukturdjanak megfelel bontasban mutatja be a 7 szervezet IBIR-jének
vizsgalati eredményét az elvarasok tikrében. Az egyes cellakban szerepld értékek mutatjék, hogy

a szervezet maradéktalanul, egyaltalan nem vagy részben teljesiti a felsorolt kovetelményeket.

Az elemzés BMr fejezetenként Osszesitett formaban mutatja be a vizsgalt szervezetek IBIR
jogszabalyi megfelel6ségét az elemzés pillanataban. Mivel a BMr az intézkedések megvalosulasat
is vizsgalja sokkal arnyaltabb képet kapunk. Az Ibtv elirja az allami és dnkormanyzati szervek
szamara az elektronikus informéaci6biztonsag megvaldsitasat. A jogszabaly végrehajtasi rendelete
a BMr sok tekintetben atfedésben van az ISO/IEC 27001 szabvannyal, ugyanakkor vannak olyan
elterések, amelyek miatt a jogszabalyi feltételek nem teljestinek automatikusan a szabvany
alapjan bevezetett IBIR esetén. A 5-0s tablazatbol egyértelmiien kiolvashatd, hogy az Sz3 és Sz8
szervezetek esetében fiatal szervezetekrél [évén sz6, még nincsenek szabalyzataik. Ezekben az

esetekben a jogszabaly mentén kellett felépiteni az IBIR-t.
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T Témakor Sz1 Sz2 Sz3 Sz4 Sz5 Sz8 | Sz9
A] Szervezeti szint( alapfeladatok Részben | Részben| Nem | Részben | Részben | Nem | Részben
A] Kockazatelemzés Részben | Részben| Nem | Részben | Részben | Nem Igen
A Rendsze:rés szolgaltatas Részben Igen Nem Igen Igen Nem Igen
beszerzés
A %ﬂ?;?g::;;é%g%gzt') Részben |Részben| Nem | Részben | Igen | Nem | Igen
A A biztonsagi események kezelése | Részben lgen Nem Igen lgen Nem Igen
A \Ifg:/ze_r;tzégrﬁzlzflfiti;%)rl]esléegnbe Részben Igen Nem | Részben Igen Nem Igen
A] Tudatossag és képzés Részben Igen Nem | Részben Igen Nem Igen
F | Fizikai védelmi intézkedések Igen Igen Nem Igen Igen Nem | Részben
L | Altalnos védelmi intézkedések Részben | Részben| Nem | Részben | Részben | Nem | Részben
L | Tervezés Részben Igen Nem | Részben | Részben | Nem Nem
L bR::f;ZerSés szolgaltatas Részben Igen Nem Igen lgen Nem Igen
L | Biztonsagi elemzés Nem Igen Nem Nem Részben | Nem Nem
L | Tesztelés, képzés és felligyelet Nem Igen Nem Igen Igen Nem Nem
L | Konfiguraciokezelés Alapszintli | Igen Nem | Alapszintli | Részben | Nem Nem
L | Karbantartés Igen Igen Nem Igen Igen Nem Nem
L | Adathordozdk védelme Igen Igen Nem Igen lgen Nem | Nem
L | Azonositas és hitelesités Részben Igen Nem Igen Igen Nem | Részben
L | Hozzaférés ellenbrzése Részben Igen Nem | Részben Igen Nem | Részben
L ﬁ?;r(rjr?;ggsiitetlenség Részben | Részben| Nem | Részben | Részben | Nem | Részben
L | Napl6zas és elszamoltathatésdg | Részben |Részben| Nem | Részben Nem Nem Nem
L E;?]ﬂ]sﬁrk'é?évé delem Részben | Részben| Nem | Részben | Részben | Nem | Részben

5. tablazat Ibtv ala tartozo vizsgalt szervezetek BMr szerinti elemzése (sajat szerkesztés)

Az Sz1 szervezet rendelkezett ugyan egy atfogo IBIR-rel, amely az ISO/IEC 27001 szabvanyra
épllt, tovabba az IT ITIL alapon mikddé munkafolyamatok mentén végezte lzemeltetési
folyamatait. Az IBIR szabélyzatok csak részben feleltek meg a BMr eléirasainak. Az IBIR
megujitdsara a szervezeti atalakulasok és a szervezet Ibtv alé sorolasa miatt volt szukség. Annak
ellenére, hogy a szervezet jol miikodd informaciobiztonsagi szabalyozasi hattérrel rendelkezett a
valtozasok szlkségessé tették az IBIR megujitasat. Az informacidbiztonsagi vezetd szerint, aki
informacidbiztonsagi képesitéssel rendelkezett és évtizedes informacidbiztonsagi és ellendri
tapasztalata is volt, azért kellett megujitani az IBIR-t, hogy kdvetelményei beépliljenek a szervezet
mindennapi munkafolyamataiba, ezéltal tamogasséak és ne akadalyozzak a mindennapi feladatok
elvégzéset. Elsd korben a meglévo IBIR kiterjesztését ezt kovetben pedig az IT szolgaltatasok
nyujtasanak ITIL alapokra helyezését tiizte ki célul a csatlakozd intézmények szamara.

Megjegyezte, hogy az atalakulasok miatt ki kell alakitani egy altalanosabb jellegii IBSZ-t és ez ala
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kell létrehozni az operativ szabalyzatokat, amelyek gyakorlatlag az IT szolgaltatasok
Uzemeltetésére és biztonsagara vonatkozé eljarasrendek. Hangsulyozta, hogy az eljarasrendek a
kllonbdzd informatikai rendszerek esetében eltérhetnek a kiadott egységes eljarasrendtdl, ez
esetben rendszer szintil eljarasokat kell létrehozni. Az eljarasrendek végrehajtasa soran igazolo
dokumentumok keletkeznek, amelyeket a szervezet rendszerenként és eljarasrendenként tarol.
Fontos szempontként hatarozta meg, hogy a végrehajthatdsag és ellenérizhetdség
alapkdvetelmény és nem johetnek létre olyan szabalyzatok és eljarasrendek, amelyek betartasa
ellehetetleniti vagy akadalyozza a szervezet feladatainak ellatasat. Ezt gy képzelte el, hogy a
szabalyzati szint (IBIR legfelsé szintién), meghatérozza a szervezetben érvényes altalanos
kovetelményeket, amelyeket az IBIR kialakitasa soran be kell épiteni a kdvetkezd szinten levé
eljarasrendekbe. Ezt kdvetben a szervezetnek dssze kell vetnie a munkafolyamatait az IBIR
rendszerrel és hozza kell igazitania. Ez utdbbi egy hosszabb folyamat, amelynek soran
eléfordulhat, hogy az IBIR mddositasara is sziikség lesz, a szabalyzatok és eljarasrendek kozotti
ellentmondasok felszamolasa érdekében. Ahhoz, hogy a szabalyzatok alkalmazhatdk legyenek,
nem tartalmazhatnak olyan szakkifejezéseket, amelyek nem értelmezhetdk a célkozonség altal.
Tovabbi kérése volt, hogy a szabalyzatok rovid, pontos és lényegre tor6 szdvegezéssel
készllienek és ne tartalmazzanak atfedéseket. Ha mégis eléfordulnanak atfedések, akkor azt
hivatkozassal kell feloldani, hogy a szabalyzatok karbantartdsa sordn ne Iéphessen fel

inkonzisztencia.

Az Sz2 esetében a szervezet ISO/IEC 27001 szabvany szerinti IBIR-t (zemeltetett és ennek
megfeleld tanusitvannyal is rendelkezett. Mint az lathatd az Osszefoglalé tablazatban is, a
szervezet felkészilt, jol megirt szabalyzatrendszerrel rendelkezett, az altala tarolt és feldolgozott
informéacié védelmének érdekében. Az IBIR megujitasanak egyetlen célja az Ibtv megfelelés volt,
mivel a szabvany nem fedi le telies mértékben az Ibtv kovetelményeit. Az IBIR BMr szerinti
atvilagitasat kovetéen az informaciobiztonsagi és informatikai vezetdkkel folytatott interjuk soran
megerésitették, hogy annak ellenére, hogy jonak tartjak a szabalyozasi rendszert, tobb olyan
valtoztatasra van szukség, amelyek eldsegitik annak betartasat és betartatasat. Az egyik ilyen pont
az IBSZ hossza és relevanciaja a teljes dolgozéi allomanyra. Tobb olyan pontot is megneveztek,
amelyek részletes ismerete csak bizonyos munkacsoportok szamara hordoz relevans informéaciét.
llyen fejezetek a kockazatelemzési eljarasrend részletes leirdsa, az informéaciobiztonsagi
incidenskezelési munkafolyamat, a miikddésfolytonossagi terv részletezése. Amellett, hogy ezek

a részletes leirdsok novelik a szabalyzat hosszat, csak részben tartaimaznak hasznos informaciot
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a teljes dolgozéi kér szamara, ezen munkafolyamatok minden dolgozé altali részletes ismerete

kockazatot is jelent, hiszen illetéktelenek jutnak hozza az IBIR bizalmas részeihez.

Nehézséget okoz, hogy a munkafolyamatok végrehajtasa mellett a dolgozoknak figyelnitik kell a
biztonsagi szabalyok betartaséra, amelyek idénként tkoztek egymassal. llyenkor a dolgozok a
munkautasitas végrehajtasa soran figyelmen kivil hagyjdk a munkavégzést ellehetetlenitd
biztonsagi szabalyokat. Ugyanakkor az uUjonnan tervezett vagy atalakitott munkafolyamatok
esetében mar figyelembe vették és beépitették az IBIR elirasokat. Ez megkdnnyiti a biztonsagi
szabalyok betartasat, hiszen azok leforditasra keriltek a dolgozok altal ismert munkafolyamatok
nyelvezetére, nem tartalmaznak a dolgozok altal ismeretlen informatikai és informéaciébiztonséagi
szakkifejezéseket, tovabbd a munkautasitasok részévé valt, azaz megkerilhetetlen a

munkavégzeés soran.

Fontos szempontként jelolték meg az informéaciobiztonsagi kovetelmények beépitését az
informatikai fejlesztési és Uzemeltetési munkafolyamatokba. Megjegyezték, hogy jelenleg az
informatikai €s informacidbiztonsagi kockazatelemzés parhuzamosan zajlik a szervezet altalanos
kockazatelemzési tevékenységeivel, az informaciobiztonsagi, biztonsagi és IT incidenskezelési
munkafolyamatok jelentds atfedéssel mikodnek. Az emlitett munkafolyamatok megujitaséaval és
ITIL alapokra helyezésével, valamint a biztonsagi kovetelmények beépitésével csokkenthetd az
adminisztracié, megszlnnek a parhuzamos tevékenységek és hatékonyabba valik a

munkavegzeés.

Sz3 szervezet esetében még nem allt rendelkezésre IBIR. A szervezet IT igazgatdja toltotte be az
informécidbiztonsagi vezetd szerepkdrét. Az IT igazgaté tisztaban volt azzal, hogy ez a szituécio
nem felel meg a jogszabalynak és a vonatkozd szabvanyoknak sem. Mivel jelentés tapasztalattal
rendelkezett informacidbiztonsag tekintetében, tudatosan épitette fel az informatikai stratégiat, mar
az infrastruktira és a fejlesztés alatt allé rendszerek uzleti funkcidinak tervezése soran beépittette
az informaciobiztonsagi kovetelményeket a specifikacidba. Fontos szempontként jelolte meg, és
ragaszkodott hozza, hogy a kialakitott IBIR harmonikusan m(kodjon egyltt az IT Uzemeltetési
folyamatokkal és kikototte, hogy a jogszabalyi kovetelményeket be kell épiteni a szervezet

munkafolyamataiba is, nem csak az IT altal végzett feladatok elvégzésébe.

Az Sz4 szervezet esetében az ISO/IEC 27001 alapon elkészitett IBIR Ibtv megfeleléshez vald
atalakitast kellett elvégezni. Mivel a szabvany nem all tavol a BMr-tdl, els6 latasra egyszeri
feladatrol volt sz6. A szabalyzat elemzését kovetGen kiderult, hogy tulsulyban van a fizikai

biztonsdg, a logikai biztonsagi részek pedig csak nagyvonalakban hatarozzak meg az
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informacidvédelmi kovetelményeket. Az IBSZ, amelynek betartasa minden munkatars szamara
kételezd, olyan szenzitiv adatokat tartalmaz, amelyek nem tartoznak minden munkatarsra. Az
informatikai fejlesztési és Uzemeltetési szabalyzatok tamogatjak az IT mikodését, de nincsenek
0sszekotve a biztonsagi eléirasokkal, igy nincs garancia a biztonsagi intézkedések betartasara.
Tovabb bonyolitia a helyzetet, hogy kis szervezetrdl beszéliink, ezért az egyes szerepkorok
kiosztasa soran el6fordulhatnak ttkdzések. llyen (itkdzd szerepkdr az informéacidbiztonsagi felelds,
amelyet az IT igazgatd tolt be. Ennek egyik oka, hogy az IT igazgaté rendelkezett megfeleld
informacidbiztonsagi tapasztalattal és jartas volt az IT szolgaltatdasmenedzsment teriletén is.
Megfogalmazasa szerint a bevezetett IBIR a szervezet tobb mikodési terlletén okozott
fennakadast, emellett redundanssa tette az IT és biztonsagi események és incidensek kezelését,

valamint a kockazatelemzési és kockazatkezelési folyamatokat.

Mint j6 vezetdnek, az volt a kérése, hogy az Uj IBIR épuljon be a szervezet munkafolyamataiba és
szlintesse meg a parhuzamossagokat, azaz integralja az informacidbiztonsagot az IT és uzleti
munkafolyamatokba. Az érintett munkafolyamatok: kockézatkezelés, eseménykezelés,

incidenskezelés, valtozaskezelés.

Az Sz5 szervezet esetében a projekt célja az informacidbiztonsag megerdsitése, hogy megfeleljen
az Ibtv elvarasainak. Fontos megjegyezni, hogy a szervezet informatikai biztonsagi felelése
rendelkezett informacidbiztonsagi képesitéssel. A projekt kezdetén felsorolta az IBIR-rel szembeni
elvarasait, amelynek tébbségét a BMr elbirdsai tették ki. Nagyon fontos kijelentésként fogalmazta
meg, hogy az Uj IBIR-nek végrehajthatonak kell lennie. Ez alatt azt értette, hogy minden
szabalyzatnak valamilyen formaban munkafolyamatokhoz kell kapcsolodnia és minden
kévetelmény/szabaly egyértelmlen vonatkozik valamilyen szerepkorre, amely hozza van rendelve
a szervezet dolgozéihoz. Erdekes volt az a kérilmény, amely a munkémat dvezte. Nem nagyon
volt arra lehet6ség, hogy az érintett szerepkoroket betoltdé munkatarsakkal konzultaljak, ami
megkonnyitette volna a feladatok elvégzését. A munkafolyamatok és a szervezet szabalyzatai
elérhetdk voltak, ezek alapjan lehetett dsszeallitani egy elsé verziét. Ennek atadasat kdvetden egy
Uj szakmai vezetd érkezett a projekt élére, aki frappansan és pragmatikusan fogalmazta meg az
elvarasokat: az Uj IBIR-t ugy kell kialakitani, hogy teljes mértékben integralédjon az ITIL alapjan
kialakitott IT szolgaltatasi folyamatokba. Az informatikai biztonsagi feleléstdl kapott IBSZ kb. 300
oldal volt. Mint kidertlt a szabalyzat részletesen taglalta azokat a tématerileteket, amelyek az IT
beszerzésre, lUzemeltetésre, mlikddésfolytonossagra, fizikai védelemre, az informéaciébiztonsagi
incidensek kezelésére, a human eréforrds védelmére vonatkoznak. Emellett tele volt elavult

altalanos maddszertani leirasokkal az informatikai fejlesztésre és Uzemeltetésre vonatkozdan,
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amelyek Ujabb verzioi mar megjelentek. Az informatikai biztonsagi felelés elmondta, hogy az IBSZ-
t darabokra kellene szedni, hogy mindenkinek csak a sajat szerepkdrére vonatkozo részt kelljen
ismerni. Ez biztonsagi kérdéseket is felvet, mint példaul miért kell egy takaritonak ismerni az IT
szervezetre vonatkozo részletes biztonsagi eldirasokat. Az IBSZ szétbontasa szerepkorokre
vonatkozd szabalyzatokra nagy munka, hiszen azzal jar, hogy az dsszes érintett teriiletet fel kell
mémi, a munkafolyamatokat pedig konszolidaini, de arra egyelére nem allt rendelkezésre
megfeleld mennyiségl eréforrds. Az IBIR része a szervezet szabalyzatrendszerének, a
szabalyzatok hivatkoznak egymasra, a frissitéstk rendje meghatarozott. A szabalyzat hivatkozik
az érintett és hatalyos jogszabalyokra, tovabba kitér a hazai és nemzetkozi szabvanyokra és
legjobb gyakorlatokra, amelyeket hasznaltak a kidolgozas soran. Ezek koziil a legfontosabbak az
ISO/IEC 27001, ITIL, COBIT és a Common Criteria. Az IBIR egy részletesen kidolgozott — sok
felesleges és szenzitiv informéaciét tartalmazd - IBSZ-bél, Adatvédelmi, Hozzaférés kezelési,
Mikodésfolytonossagi és Katasztréfa elharitasi szabalyzatbdl all. A belsd ellenérzési osztaly
vezetbje szerint komoly kihivast jelent az ellenrzése, mert azok fejezetei nem hivatkoznak a
jogszabalyok megfelelé pontjaira. Amikor ratérlink az informéaciobiztonsagi események kezelésére,

kiderult, hogy a szervezet rendelkezik naploelemzé szoftverrel, amit évek 6ta nem (izemeltek be.

Az Sz8 esetében annyira Uj szervezetrdl beszéllink, hogy a szervezeti struktira is kialakitas alatt
allt. Ez lehetévé tette az informacidbiztonsagi szervezetének, a szerepkorok és funkcidk
jogszabalyi kdvetelményeknek megfeleld, sziikséges és elégséges mértéki kialakitasat. Mivel ez
esetben csak egy informatikai rendszer bevezetéséhez szikséges informacidbiztonsagi
kovetelményhalmaz Osszedllitasat kellett elvégeznem, a kialakitas alatt all6 IBIR-rel, csak a
rendszer és a szamara kialakitando infrastruktira mértékéig foglalkoztam. Osszevetve a BMr-rel,
javaslatot tettem az IBIR kezdemény vonatkozo részeinek kiegészitésere. A projekt végrehajtasa
soran a szervezet informaciobiztonsagi felelsse az IT vezetd volt. O nem rendelkezett
informécidbiztonsagi képzettséggel, de korabbi IBIR bevezetési projektek tapasztalatai alapjan
konkrét elképzelésekkel segitette az IBIR kialakitasat. Fontos szempontként jelolte meg az IBIR
integréaciojat a szervezet munkafolyamataiba, megkdvetelte, hogy az informatikai biztonsag
igazodjon az IT stratégiahoz, amelyek segitségével hatékonnya tudta tenni a szervezet miikddéset,
és ki tudta klszobdlni az informacidbiztonsagi szabalyok Utkdzését a végrehajtandd
munkafolyamatokkal. Egy évvel a projekt befejezését kovetden hivott a megrendeld és drommel
Ujsagolta el, hogy hatosagi informaciobiztonsagi ellenérzést végeztek a szervezetben. Az auditor
visszajelzései alapjan 6k az egyik olyan szervezet, amelynél a felhasznalok ismerik és betartjak a

szabalyokat, az elvégzett feladatok eredményét a folyamatok végrehajtasa kézben megfeleld
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modon dokumentéaljak, és nem talaltak ellentmondast a szabalyzatok és munkafolyamatok
eléirasai kozott, mikdzben megfelelnek a jogszabalyi eléirasoknak. Emellett megdicsérte az

integrélt incidenskezelési és kockazatkezelési szabalyzatokat és eljarasrendeket.

Az Sz9 esetében egy rendszer informéaciobiztonsagi kdvetelményrendszerének vizsgalatat kellett
elvégeznem. A szervezet kinevezett informéciobiztonsagi vezetje sem képesitéssel, sem
tapasztalattal nem rendelkezett az informéciobiztonsag terén. A feladat elsé latasra egyszeri volt:
a szervezet szamara korabbi projekt soran elkészult IBIR-hez kellett igazitani a rendszer mar
megirt informacidbiztonsagi kdvetelményeit. Az IBIR vonatkoz6 részeinek attekintése soran
kiderult, hogy az Ibtv megfeleléshez készllt. Tartalmazza a szervezet informacidbiztonsagi
felépitését, az informéacios rendszerek bizalmassag, sértetlenség és rendelkezésre allas szerinti
besorolasat, a kiszervezett informatikai Uzemeltetés és kuls6é partnerek felelésségeit és tovabbi
magas szintll jogszabaly altal eldirt kovetelményeket. Sok esetben szd szerint idézi a jogszabalyt
és emelt be abbdl szovegrészeket mint kovetelményeket. Hivatkozott el nem készult
szabalyzatokra, tovabbéa ,El kell késziteni a ... szabalyzatot.” szdvegek is szerepeltek benne. Az
IBIR egy atalanos mindenki altal betartandd IBSZ-bdl és az Uzletmenet folytonossagi
szabalyzatbol allt. Mivel a mindenkire vonatkozé IBSZ tul altalanos volt, a benne megfogalmazott
kévetelmények és feladatok nem voltak szerepkorokhdz rendelve, példaul: ,az informatikai
rendszereket biztonsagi szintbe kell sorolni az Ibtv-nek megfeleléen”, de nincs meghatarozva, hogy
kinek a feleléssége és mikor kell végrehajtani a feladatot. Ennek kévetkeztében a feladatok
feleldsei nem ismerték a biztonsag érdekében betartand6 szabéalyokat és elvégzendd feladatokat,
igy esetlegessé valt a szabalyzat betartdsa és betartatdsa. Ha a jogszabalyi megfeleléséget
néztlk, akkor a szervezet csak latszolag felelt meg a jogszabalyi kovetelményeknek. Mivel az IBIR
tul altalanos volt, az elsé feladat a tervezett rendszer informéaciobiztonségi kdvetelményeinek
meghatarozasahoz a rendszer mikodési kornyezetének felmérése és a felel6sségi korok
meghatarozasa volt. Ezt kdvette a rendszer informéaciobiztonsagi kdvetelményeinek specifikélasa
Ibtv és BMr alapokon. A projektnek nem volt része a biztonsagi szabalyozas megujitdsa, de az
informéciobiztonsagért felelds felismerve a helyzet sulyosséagat javaslatot kért az IBIR

mikoddképessé tételének javitasara.
3.1.2 AzISO 27001 szerint miikodé szervezetek IBIR elemzése

A 6-0s tablazat témakorokre bontva mutatja be ISO/IEC 27001 szabvany struktirajanak megfeleld

bontasban a két szervezet IBIR rendszerének szabvany szerinti vizsgalatat.
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Téma Sz6 Sz7
., A SZERVEZET ES KORNYEZETE Igen Igen
II., VEZETES Igen Igen
lll., TERVEZES Mddszertannal tamogatott Mdbdszertan nélkili leiras
IV., TAMOGATAS Igen Részleges
V., MUKODES Igen Nem
V1., TELJESITMENYERTEKELES Igen Igen

VII., FEJLESZTES

Rendszeresen frissitett

Elméletben szabalyozva

A./1. Informéaciodbiztonsagi iranyelvek Igen Igen
A./2.Az informé&cidbiztonsag szervezete Igen Igen
A./13. Az emberi eréforrasok biztonsaga Igen N/A
A./4 Vagyonelemek kezelése Igen Nem
Altalanos iranyelvek, o o
A./5. Hozzaférés-felligyelet Rendszerenként Altalanolf |,ra2yelvlgk., Infol;rplat|k?|
jogosultsagkezelési folyamat Jogosultsagkezelesi szabayza
A./6. Titkositas Igen N/A
A.[7. Fizikai és kdrnyezeti biztonsag F|Z|ka|’vedglem Nem
szabélyozésa
A./8. Az izemelés biztonsaga lgazolé dokumentumok N/A
A./9. A kommunikacié biztonsaga Részletes, gyakorlati Elméleti

A./10. Rendszerek beszerzése, fejlesztése és
karbantartasa

Fejlesztési eljarasrend

Fejlesztési eljarasrend

A./11. Szallitéi kapcsolatok Igen Nem
A./12. Az informaciébiztonsagi incidensek

. Igen Igen
kezelése
A./13. A mikddésfolytonossag biztositdsadnak Uzletmenet folytonosségi laen
informéaciobiztonsagi vonatkozasai szabalyzat. 9

A./14 Megfelelés

Részletes alkalmazhatésagi
kritériumok az érintett
szabvanyok mentén.

Csak hivatkozott jogszabalyok
és szabvanyok.

6. tablazat ISO 27001 szerint miikbdé vizsgalt szervezetek altalanos IBIR jellemz6i (sajat szerkesztés)

Elsé latasra mindkét szervezet jol teljesit a szabalyzatok megfeleléségének terén. Ennek ellenére

jelentés kulonbségek vannak a szabalyozés mindségét illetden, ami az informaciobiztonsag

megvaldsitasanak eredméenyességeben csapodik le.

Az Sz6 szervezet esetében az IBIR legfelsé szintjén egy 90 oldalas részletesen kidolgozott

Informaciobiztonsagi szabalyzat (tovabbiakban IBSZ) all. A Szabalyzat részletesen bemutatja az

IBIR komponenseit és fejlesztési folyamatat, kitér a biztonsagtervezés alapjaul szolgalé kockazat

elemzési és kezelési mddszertanra, az érintett személyek felelésségi koreire, a vezetdi

elkotelezettségre, a kommunikaciora, az IBIR mlkodtetésére, a biztonsagi szervezet részletes

bemutatésara, az IBIR teljesitménymérésére és auditalasara. Az alkalmazhatdsagi kritériumok

61




esetében hivatkozik azon szabalyzatokra és eljarasrendekre, amelyek végrehajtasa biztositja a

kritériumra vonatkoz6 kdvetelmények teljestlését.

Az IBIR jelentds mennyiségli dokumentumbdl épll fel, amelyek tartalmazzék az IBIR
végrehajtasahoz szikséges eljarasrendeket és igazoldé dokumentum mintakat. Ezek a
dokumentumok biztonsagi kategériakba soroltak és hozzaférésiik szakterilethez kotott. Ez
biztositja, a dokumentumokban megfogalmazott eljarasrendek bizalmassaganak megérzését. A
szervezet esetében az informaciobiztonsagi felelés rendelkezik informaciébiztonsagi
szakkepesitéssel, a szervezet biztonsagi igazgatdjanak beosztottja, neki tartozik beszamolasi

kételezettséggel.

A dokumentacid atvizsgalasat kovetben az informaciobiztonsagi, IT fejlesztési és lizemeltetési
vezetOkkel folytatott megbeszélések soran kidertilt, hogy szigorian veszik a szabalyok betartasat,
ugyanakkor a szabalyzati struktarat nem tartjak teljesen megfeleldnek. Az IBSZ altalénos szintii
informéciobiztonsagi szabalyokat és egyes terlletekre vonatkozoan részletes utmutatést is
tartalmaz. Megfelel az elvarasoknak, de jobb lenne, ha csak magasszint(i, mindenkire érvényes
részletezettségii kdvetelményeket fogalmazna meg. Kézvetlenil az IBSZ ala tartoz6 szabalyozasi
réteg tartalmazza az dsszes szabalyzatot és eljarasrendet. Sok esetben az igazolé dokumentumok
is erre a szintre kerlinek. Ezen a szinten négy olyan szabélyzat talalhatd, amelyeknek direkt mddon
kell kapcsolodniuk az IBSZ-hez: a kockéazatkezelési, hozzéféréskezelési, informatikai fejlesztési és
Uzemeltetési szabalyzat. Ezek a szabalyzatok tovabbi hivatkozasokat tartalmaznak informatikai
rendszer szintl munkautasitasokra és igazolé dokumentumokra. Mivel az IBIR-ben ezt a négy
szabalyzatot kivéve a kdzépréteg (egyes szakterlletekre vonatkozd altalanos szabalyzatok és
eljarasrendek) hianyzik, és a tobbi dokumentumra j6 esetben az IBSZ hivatkozik, a szabalyzatok
betartdsanak ellenérzése nehézséget okoz. Az informacidbiztonsagi audit soran nehéz azonositani
azokat a szabalyzatokat, amelyek garantaljak az egyes rendszerekben kezelt adatok biztonsagat.
Az IT fejlesztési és lizemeltetési vezeték néhany helyen korlatozénak tartjak a szabalyzatokat, mas
esetekben pedig tulsdgosan megengedének. Ez abbdl adodik, hogy a szabalyzatok nem
igazodnak teljes mértékben a szervezet mikodéséhez. Ez részben annak a kdvetkezménye, hogy
késziltek olyan szervezeti egységekre vonatkozd szabalyzatok, amelyek a szervezet atalakitésai
soran elvesztették a relevancigjukat, igy ezek betartasa és betartatasa ellehetetlendl,
aktualizalasukra nem minden esetben all rendelkezésre a megfeleld emberi eréforras. A
szabalyzati hattér struktirdjanak, a szabalyzatok kozotti atfedéseknek és az elévilésnek
kdszonhetden nem mindig vildgos a dolgozok szamara, hogy mely szabalyzatokat kell betartani és

mely eljarasrendeket kell végrehajtani.
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Az SzT szervezet esetében az IBIR legfelsd szintjén egy rovid par oldalas Innformacidbiztonsagi
politika all, amelyhez kapcsolddik egy 30 oldalas IBSZ. A szabalyzat iranyelveket és magas szint(
kdvetelményeket fogalmaz meg, nem tartalmaz végrehajthato eljarasokat. Definiél szerepkoroket,
de azokat nem rendeli hozza a szervezet munkakoreihez és munkatérsaihoz. Az IBIR kovetkezd
szintién a Fejlesztési szabalyzat és az Informatikai jogosultsagkezelési szabalyzat talalhatd. Az
informatikai (izemeltetés kiszervezett, nincs (zemeltetési szabalyzat. Az informatikai
Uzemeltetéssel kapcsolatos magas szintli kovetelményeket az IBSZ tartalmazza. Az IBSZ-hez
tartozik egy Felhasznal6i informatikai szabalyzat, amely a felhasznalok jogait és kotelezettségeit
taglalja. Ezt minden dolgozénak meg kell ismernie és ala kell irnia, hogy ismeri a tartalmat és
betartja. A szervezet informacidbiztonsagi felelése az operativ igazgatd, nem rendelkezik
informacidbiztonsagi képesitéssel és a vezérigazgatonak tartozik beszamolasi kotelezettséggel. A
szervezetben az informaciobiztonsagi javaslatokat az IT vezeté allitjia 6ssze, de 6 sem rendelkezik

informacidbiztonsagi képesitéssel.

Az informécidbiztonsagi feleléssel és IT vezetével folytatott interjuk kapcsan kiderilt, hogy a
szervezet szabalyozasi rendszere nem felel meg teljes mértékben az elvarasoknak. Vannak olyan
szabalyok, amelyek akadalyozzak a mindennapi munkat, tovabba akadozik a
mUkodésfolytonossagi tervek frissitésének folyamata, amelyek karbantartasat rendszerenként
szerzOdés keretében a szallitoktol varjak el. Az IBSZ ala tartoznak a munkautasitasok
(tevékenységek, amelyek nem munkafolyamatok): mentés, helyreallitas, jogosultsag kezelés és
egyéb informacidbiztonsaggal kapcsolatos munkafolyamatok. A szervezet célul tiizte ki az IBIR
tovabbfejlesztését azzal a céllal, hogy megfelelien az ISO/IEC 27001 szabvanynak. A szervezet
kiszervezte az IT Uzemeltetést, az IT fejlesztések megvaldsitdsara a Fejlesztési szabalyzat

kovetelményei az iranyadok.
3.1.3  Feltart problémak strukturalasa és csoportositasa

Az esettanulményokat elemezve kigydjtottem az IBIR-rel kapcsolatos problémékat és
hianyossagokat, amelyeket az 7. tablazatban foglaltam Gssze. A tablazatban nem soroltam fel
kulon-kulon a kalonb0zd projektekben egy-az-egyben megismétlédd problémakat és
hianyossagokat. A sorszamok nem jel6lnek prioritdsi sorrendet, csak az Osszegylijtott

hianyossagok szdmossagat tikrozik.
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Probléma, hianyossag

A szabélyzatok nem |étez§ szabalyzatokra hivatkoznak.

Hiényzik a szabalyzatok egymasra épilésének logikaja.

Hidnyzik a szabalyzatok 6sszefliggésrendszerének leirasa.

Rl I B

Az IBSZ, amelyet minden dolgozénak ismernie kell tartamaz olyan szabalyokat, amelyek csak adott
szerepkdrokre vonatkoznak, masok altali ismerete biztonsagi kérdéseket vet fel.

Az IBSZ szamos olyan szabdlyt tartalmaz, amelyek nem relevansak az dsszes alkalmazott szaméra.

A biztonsagi szabalyok nincsenek szerepekhez rendelve.

Nem vilagos, hogy mely szabélyok vonatkoznak az egyes szerepkdrdkre.

X N oo

Az IBSZ altalanos modszertanokat (fejlesztési, izemeltetési, kockazatelemzési stb.) és leirasokat tartalmaz
ahelyett, hogy azokra hivatkozna.

Az IBSZ tul hosszu, akar tobb szaz oldalbdl all.

10.

Az IBIR-nek nincs dokumentalt strukturaja, a szabalyzatok kdvethetetlenl hivatkoznak egymasra.

1.

Nincs fogalomtar.

12.

A fogalmakat minden dokumentum Ujra definidlja, adott esetben teljesen mas tartalommal.

13.

Az IBIR olyan szakszveget tartalmaz, amely a legtobb dolgoz6 szamara értelmezhetetlen.

14.

Egyes szabalyzatok tul hosszlak, olvasasuk sok idét igényel, az érintettek nem emlékeznek a tartalmara.

15.

Az IBIR olyan réviditéseket és szakmai terminolégiat hasznal, amely értheteltlen az értintettek szaméra.

16.

Az IBIR sok idegen kifejezést hasznél, amelyeket nem definiél.

17.

Az IBIR szabalyzatai nem illeszkednek a szervezet miikodési és jogi kdrnyezetéhez.

18.

A jogszabalyok alapjan kidolgozott IBIR tul &ltalanos.

19.

Az IBIR a vonatkoz térvények vagy szabvanyok modositott valtozata, de elméleti marad, nincs beépitve a
szervezeti munkafolyamatokba - llitia, de nem biztositja a szlikséges védelmet.

20.

Nehezen azonosithatd, hogy az IBIR kdvetelményei a jogszabaly, illetve szabvany melyik pontjainak val6
megfelelést tamogatjak.

21.

Az IBIR ellentmondasos szabalyokat tartalmaz.

22.

Ha az alkalmazottak betartjak az IBIR szabalyait, nem tudjak bonyolult feladataikat végrehajtani, ami leallitja
a miikddést.

23.

Az IBIR végrehajtasanak feltételei (kdrnyezeti, miiszaki, gazdasagi stb.) nem linak rendelkezésre.

24.

Az IBIR nem felel meg a miikodési kdrnyezetnek: a szabalyok tll erbsek, hianyosak vagy nem relevansak.

25.

A jogszabalyok alapjan kidolgozott IBIR tul &ltal&nos: jogszabdly vagy szabvény szintii kdvetelményeket
tartalmaz. Az érintettek nem ismerik fel az altaluk végrehajtandé feladatokat.

26.

Az IBIR szabalyai (itkdznek az (izleti folyamatok végrehajtdsanak szabalyaival.

27.

Az IBIR tartalmazza az informatikai és informaciobiztonsagi kockazatelemzési eljarasrendet, amely
atfedésben van a szervezet kockazatelemzési eljdrasrendjével.

28.

Az IBIR tartalmazza az informéciobiztonsagi incidenskezelési eljarasrendet, amely atfedésben van az
informatikai incidenskezelési eljarasrenddel.

7. tablazat Feltart IBIR problémak (sajat szerkesztés)

A kutatas alatt projektrél-projektre haladva feltartam az informéciébiztonsag rendszer eredményes

megvalosulasat akadalyozo6 tényezoket. Kigydijtottem, elemeztem és megprébéltam altalanositani

a szervezetekben el6forduld hidnyossagokat és problémakat. Az aktudlis projekt keretében

vizsgaltam az addig definialt altalanos és korabban kigy(jtott problémak eléfordulasat. A 7. tablazat

jol szemlélteti, hogy t6bb egymashoz hasonld vagy kapcsolodo probléma és hianyossag fordult

elé. A kutatasi projektek keretében vizsgaltam a problémak kivaltd okait és Gsszefliggéseit,

amelyek mentén csoportositottam a mar definialt altalanos problémakat. Az el6fordul6 problémak,

hianyossagok, altalanos problémak és csoportositasuk 6sszeflggéseit a 4. abra mutatja be.
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IBIR
hianyossagok

strukturalis
problémak

A szabélyzatok nem Iétezd szabalyzatokra hivatkoznak. |

(I szabalyzathierarchia hianyossagai

Hianyzik a szabalyzatok egymasra épulésének logikaja. |

Hianyzik a szabalyzatok dsszefliggésrendszerének leirasa. |

Az IBIR-nek nincs dokumentalt struktraja, a szabalyzatok
kévethetetiendl hivatkoznak egymasra.

Az IBSZ, amelyet minden dolgozénak ismernie kell tartamaz olyan
1 szabalyokat, amelyek csak adott szerepkérckre vonatkoznak,
mésck altali ismerete biztonsagi kérdéseket vet fel.

| | szerepkoronkenti

szegmentalas hianya

Az IBSZ szamos olyan szabalyt tartalmaz, amelyek nem
a . .‘ P
H [ relevansak az dsszes alkalmazott szamara.

‘-l A biztonsagi szabalyok nincsenek szerepekhez rendelve |

‘-l Nem vilagos, hogy mely szabalyok vonatkoznak az egyes szerepkérokre. |

Az IBSZ tul hossz(, akar tébb szaz oldalbol all |

L-I tulméretezett szabalyzatok

, Az IBSZ altalanos modszertanokat (fejlesztési, lizemeltetési, kockazatelemzési
nem relevans tartalom N )
sth.) és leirasokat tartalmaz ahelyett, hogy azokra hivatkozna.

Egyes szabalyzatok tul hosszlak, olvasasuk sok idét
igényel, az érintettek nem emlékeznek a tartalmara.

fogalomtar és roviditésjegyzék hianya

Nincs fogalomtar.

értelmezhetésegi
problémak

meg‘ Ialéai

A fogalmakat minden dokumentum Ujra definialja,
adott esetben teljesen mas tartalommal.

Az IBIR olyan szakszéveget tartalmaz, amely a
legtdbb dolgozo szamara értelmezhetetlen.

ismeretlen szakszévegek

Az IBIR olyan roviditéseket és szakmai terminologiat

hasznal, amely értheteltlen az értintettek szamara.

Az IBIR sok idegen kifejezést hasznal, amelyeket nem definial.

elvarasokhoz

nem illeszkedik a jogi és Uzleti

Az IBIR szabalyzatai nem illeszkednek a
szervezet mikddési és jogi kormyezetéhez.

problémak

megfelelés ellendrzési nehézségek I—

Nehezen azonosithato, hogy az IBIR kévetelményei a jogszabaly,
illetve szabvany melyik pontjainak valé megfelelést tamogatjak.

~| belsé ellentmondasok |—| Az IBIR ellentmondasos szabalyokat tartalmaz.

Ha az alkalmazottak betartjak az IBIR szabalyait, nem tudjak

] folyamatoknak

ellentmondasok az Uzleti

bonyolult feladataikat végrehajtani, ami leallitja a mikddést.

Az IBIR szabalyai tkoznek az lizleti folyamatok

vegrehajtasanak szabalyaival

|| alkaimazhatosagi
problémak

. Az IBIR végrehajtasanak feltételei (kérmyezeti, miiszaki, gazdasagi stb.
fIvansagtol elrugaszkodott |— grenay (komy g g )

nem allnak rendelkezésre.

A jogszabalyok alapjan kidolgozott IBIR tll altalancs: jogszabaly vagy szabvany szinti
kovetelményeket tartalmaz. Az érintettek nem ismerik fel az altaluk végrehaijtandé feladatokat.

*I tul altalanos

A jogszabalyok alapjan kidolgozott IBIR tll altalanos.

Az IBIR a vonatkozo torvények vagy szabvanyok modositott valtozata, de elméleti marad, nincs

beépitve a szervezeti munkafolyamatokba - 4llitjia, de nem biztositja a szilkséges védelmet.

h_ redundancia

problémak

] irelevéns a Az IBIR nem felel meg a mikddesi kornyezetnek: a
kérnyezetre szabalyok tll ergsek, hianyosak vagy nem relevansak.
redundans || Az IBIR tartalmazza az informatikai és informéciobiztonsagi kockazatelemzesi

kockazatkezelés

eljarasrendet, amely atfedésben van a szervezet kockazatelemzési eljarasrendjével.

redundans

incidenskezelés

Az IBIR tartalmazza az informéaciobiztonsagi incidenskezelési eljarasrendet, amely
atfedésben van az informatikai incidenskezelési eljarasrenddel.

4. abra Problémak, hianyossagok, altalanos problémak és csoportositasuk (sajat szerkesztés)
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Az 4. abran j0l lathatd, hogy egy haromrétegli hierarchiat hoztam létre. A legalsé szinten
helyezkednek el a feltart problémak és hianyossagok, amelyeket a masodik szinten lévé altalanos
problémékhoz rendeltem hozza. Az igy kapott altalanos problémakat az el6fordulasi okok és az
altaluk érintett problémakor mentén a harmadik szinten talélhato csoportokba rendeztem. A kutatas
ideje alatt folyamatosan feliilvizsgaltam az altalanos problémak definiciéit. Hozzakapcsoltam az
ujonnan felderitett és kozel allo hianyossagokat, szilkség esetén pedig pontositottam az altalanos

probléma definicidjat, torekedve az altalanos problémak fogalmainak telitésére [15].

Az altalanos informéacidbiztonsagi problémak definicioit a 8. tablazatban foglaltam dssze.

# | Altalanos probléma Altalanos probléma leirasa

1 szabalyzathierarchia Az IBIR-nek nincs dokumentalt strukturaja. Nincs definidlva a szabalyzatok

" | hianyossagai Osszefliggéseinek és egymasra épiilésének rendszere.

A biztonsagi szabalyok nincsenek szerepekhez rendelve. Nem vilagos, hogy
mely szabalyok vonatkoznak az egyes szerepkérokre. A szabalyzatok nem
szerepkorok mentén vannak dsszedllitva.

Az IBSZ tul hosszu, akar tobb szaz oldalbdl all.

szerepkoronkénti
9 szegmentalas hianya

talméretezett
3. | szabalyzatok

nem relevéns tartalom Az IB§Z alltz’:llanos mddszertanokat (fejlesztési, uzemeltetesL kockazatelemzési
4. stb.) és leirasokat tartalmaz ahelyett, hogy azokra hivatkozna.

5 fogalomtar és

‘| roéviditésjegyzék hidnya

Ateljes IBIR-en ativeld egységesitett fogalom és roviditésjegyzék hianya.

6 ismeretlen Az IBIR nehezen olvashatd a szakszdvegek, idegen kifejezések és roviditések
' | szakszdovegek hasznélata miatt.

7 talméretezett Egyes szabalyzatok tul hosszuak, olvasasuk sok id6t igényel, az érintettek nem
' | szabalyzatok emlékeznek a tartalmara.

g, | nem illeszkedik a jogi | Az IBIR szabalyzatai nem illeszkednek a szervezet Uzleti elvarasaihoz és jogi
'| és lizleti elvarasokhoz | kornyezetéhez.

9 megfelelés ellendrzési | Az IBIR nem tartalmaz megfeleld hivatkozasokat a jogszabalyi és szabvany

'| nehézségek kévetelményekre, fejezetekre.

10. | belsé ellentmondéasok | Az IBIR szabalyzatai tartalmaznak egymasnak ellentmondé szabalyokat.

ellentmondasok az Az IBIR szabalyai itkdznek az uzleti folyamatok végrehajtasanak szabalyaival.

1. iizleti folyamatoknak Az IBIR egyes szabalyainak betartasa akadalyozza vagy ellehetetleniti a
munkavégzést.

Az IBIR végrehajtasanak feltételei (kdrnyezeti, mliszaki, gazdasagi stb.) nem

12. valosagtol alinak rendelkezésre a szervezetben, jellemzéen a szervezeti kultira és anyagi
elrugaszkodott e s
eréforrasok.
A jogszabalyok alapjan kidolgozott IBIR tul altalanos: jogszabaly vagy szabvany
13.] tul altalanos szintl kovetelményeket tartalmaz. Az érintettek nem ismerik fel az altaluk
végrehajtand feladatokat.
14 irrelevans a Az IBIR nem felel meg a miikdési kérnyezetnek: a szabalyok tul er@sek,
' | kérnyezetre hidnyosak vagy nem relevansak.
. Az IBIR tartalmazza az informatikai és informaciobiztonsagi kockazatelemzési
redundans o rrr x ) L
15. . . eljarasrendet, amely atfedésben van a szervezet kockézatelemzési
kockazatkezelés o o
eljarasrendjével.
redundans Az IBIR tartalmazza az informaciobiztonsagi incidenskezelési eljarasrendet,
incidenskezelés amely atfedésben van az informatikai incidenskezelési eljarasrenddel.

8. tablazat Altalanos IBIR problémék definicidja (sajét szerkesztés)

A 8-as tablazatban definialt altalanos probléméak 4-es abran bemutatott csoportositasahoz a

problémacsoport definicidkat a 9-es tablazatban gydjtéttem Gssze.
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Problémacsoport Probléma, hianyossag

Strukturdlis probléménak nevezek minden az IBIR szerkezetére és felépitésére vonatkozd

strukturalis hianyossagot. Ide tartoznak a szabalyzatok hierarchiajat, dsszefliggésrendszerét,

problémak szerepkdrokhdz rendelését, hivatkozasait érintd hianyossagok, valamint az irrelevans

tartalom és a tulméretezettség.

Ertelmezhetéségi problémanak nevezek minden olyan tényezét, ami befolyasolja a

értelmezhet6ségi | szabalyzatok megértését. Osszefoglalva ez azt jelenti, hogy a célkdzonség nem érti a
problémak szabalyzatokban megfogalmazott kovetelményeket. Ide tartoznak az ismeretlen roviditések

és kifejezések, a szakzsargon és az érthetetlen nagy kérmondatok.

megfelelési A szervezetre vonatkozé jogszabaly vagy szervezet altal valasztott szabvany

problémak kovetelményeinek vald megfeleléssel kapcsolatos problémak.

A szabélyzatok betartasaval, betartatdsaval és eljarasrendek végrehajtaséaval kapcsolatos

problémak. Ide tartoznak az IBIR belsé ellentmondasai, ellentmondasok az lizleti

szabalyzatoknak, munkafolyamatok ellehetetlenitése, feladatok feleldsdkhdz rendelésének

problémai, az irredlis elvarasok és a valésagtdl valo elrugaszkodottsag a védelmi

intézkedések terén.

redundancia | Az IBIR el6ir mas szervezeti szintli szabalyzatok &ltal is el8irt munkafolyamatot alternativ

problémak végrehajtassal.

9. tablazat Azonositott problémacsoportok definicioja (sajat szerkesztés)

alkalmazhatdsagi
problémak

A feltart problémék és hidnyossagok altalanositdsa soran nyomon kdvettem az éltalanos
problémék elfordulasat a szervezetekben, amelyeket kés6bb Osszesitettem. Az altaldnos

problémak eléfordulasat a vizsgalt szervezetekben a 10-es tablazat mutatja be.

Altalanos probléma | Sz1 ‘ Sz2 ‘ Sz3 ‘ Sz4 ‘ Sz5 ‘ Sz6 ‘ Sz7 ‘ Sz8 ‘ Sz9
Strukturalis problémak

szabélyzathierarchia hidnyossagai igen | nem | N/A | igen | igen | igen | igen | N/A | igen

szerepkdrdnkénti szegmentalas hianya nem | igen | N/A | igen | igen | nem | igen | N/A | igen

tulméretezett szabalyzatok nem | nem | N/A | nem | igen | nem | nem | N/A | nem

nem relevans tartalom nem | nem | N/A | nem | igen | nem | nem | N/A | nem

Ertelmezhetéségi problémak

fogalomtar és réviditésjegyzék hianya nem | nem | N/A | igen | igen | nem | igen | N/A | igen

ismeretlen szakszdvegek igen | igen | N/A | nem | igen | igen | nem | N/A | igen

Megfeleldségi problémak

nem illeszkedik a jogi és Uizleti elvarasokhoz | igen | igen | N/A | igen | igen | nem | igen | N/A | igen

megfelelés ellendrzési nehézségek igen | nem | N/A | igen | igen | igen | igen | N/A | igen

Alkalmazhat6sagi problémak

bels ellentmondasok igen | nem | N/A | nem | igen | nem | nem | N/A | nem
ellentmondéasok az izleti folyamatoknak igen | igen | N/A | igen | igen | igen | igen | N/A | igen
valdsagtdl elrugaszkodott igen | igen | N/A | nem | igen | nem | nem | N/A | igen
tul altalanos nem | igen | N/A | igen | igen | nem | igen | N/A | igen
irrelevans a kornyezetre nem | nem | N/A | nem | igen | nem | nem | N/A | igen

Redundancia problémak

redundans kockézatkezelés igen | igen | N/A | igen | igen | igen | igen | N/A | igen

redundans incidenskezelés igen | igen | N/A | igen | igen | igen | igen | N/A | igen
10. tablézat Altalénos informécidbiztonségi problémak el6fordulésa a vizsgélt szervezetekben (sajét szerkesztés)

67



Osszesitve a 10-es tablazatban szerepld adatokat a szervezetek mérete szerint 11-es tablazatban
lathatdé ministatisztikat kapjuk. A tablazatban logikusan csak a projekt indulasakor IBIR-rel

rendelkez0 szervezetek szereplenek.

Problémacsoport / Altalanos probléma Kicsi Kézepes Nagy Osszesen
7

w

Strukturalis problémak 1 3

szabalyzat hierarchia hianyossagai
szerepkoronkeénti szegmentalas hianya
tulméretezett szabalyzatok

nem relevans tartalom

Ertelmezhet6ségi problémak

fogalomtar és roviditésjegyzék hianya
ismeretlen szakszévegek

Megfeleléségi problémak

nem illeszkedik a jogi és (izleti elvardsokhoz

megfelelés ellenbrzési nehézségek

Alkalmazhatdsagi problémak

belsd ellentmondasok

ellentmondasok az (zleti folyamatoknak

valosagtdl elrugaszkodott

tul altalanos

irrelevans a kornyezetre

Redundancia problémak

_A | _m O | O Olm|lmn|m|molm|m]|Jo|lO|a|~
Wlw]l= (MWW mrlW]IMVWWW [ R lW]O[O NN
Ww]l2 (Ml WMV IMdVINWI~ ([~ IND| W

redundans kockazatkezelés

N (N[N OodMINIMIN]ooo NN, [~

redundans incidenskezelés 1 3 3
11. tablézat Altalanos IBIR problémak sszesitése a vizsgélt szervezetekre (sajat szerkesztés)

A 11-es tablazatban 0sszesitve és a szervezetek mérete szerint csoportositva latjuk, hogy az
egységesitett problémak és a problémacsoportok el6fordulasai hogyan oszlanak el a kis, kdzepes
és nagy szervezetekében. Az 6sszesités jol mutatja, hogy minden egységesitett problémacsoport
valamely eleme el6fordul minden vizsgélt szervezet esetében. Megallapitottam, hogy minden
problémacsoport eléfordul kis, kozepes és nagy méretl szervezetben. Tovabba megallapitottam,
hogy a 7 vizsgalt szervezet mindegyikében el6fordul minden problémacsoport, igy kijelenthetem,

hogy minden problémacsoport érint minden a kutatasi projektekben érintett szakteruletet.

A tablazatban dolt betlvel szedtem azokat az egységesitett problémakat, amelyek legalabb 5
vizsgalt szervezetben eléfordultak. Ez azt is jelenti egyben, hogy a szabélyzathierarchia
hianyossagai, a szerepkoronkénti szegmentalas hidnyossagai, az ismeretlen szakszovegek, a jogi
és Uzleti elvarasokhoz valo illeszkedés, az ellentmondas az Uzleti folyamatoknak, a tul altalanos
IBIR és a redundans incidenskezelési és kockazatkezelési folyamat problémakorok 1-2 kivétellel

minden vizsgalt szervezet esetében elfordulnak.
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3.2 Informacidbiztonsagi problémak okainak feltarasa

Az IBIR-rel kapcsolatos problémak feltarasa lehetéséget ad a kikiiszobolésikre. Ahhoz, hogy
hatékony maédot talaljak a felmeriilé problémak megszintetésére annak kellett utanajarnom, hogy
miért fordulnak eld. Feltarasuk soran arra lettem figyelmes, hogy az IBIR és az informacidbiztonséag
megvalositisa elszakad egymastdl. A szervezetek kdvetve a jogszabalyokat és szabvanyokat
olyan IBIR-t alkotnak, amely papiron megfelel a szabalyozési kornyezetnek, de kovetelményeik
megvalosulasaban jelentés hianyossagok lépnek fel. Az elemzés elvégzését elméleti kutatassal
kezdtem, igyekeztem olyan publikaciokat keresni, amelyek megvalositott IBIR rendszerek
felméréseit mutatjak be. Nassar nemcsak feltarja a hianyossagokat, hanem COBIT érettségi
modell alapjan ISO/IEC 27001 szerinti érettségi szintet is vizsgal [106]. A bemutatott gap elemzés
szabalyozasi szempontbdl nézi az informéciobiztonsdg megvalosulésat, sajnos nem tér ki a
kontrollok megvaldsulasanak vizsgalatara és a megvalosulds mindségére a gyakorlatban.
Fontosnak tartom ezt, mert kutatasaim arra engednek kovetkeztetni, hogy leginkabb a
megvalosulas és annak mindsége kornyékén kell keresni a problémakat majd feltarni azok okait.
Az informécidbiztonsagi hianyossagok okainak feltardsat az azonositott problémacsoportok

mentén végeztem el.
3.21 Strukturalis problémak vizsgalata

A vizsgalt szervezetekben a strukturalis problémakat jellemzéen a szabalyzathierarchia, a
dokumentécios rend hiénya, a szabalyzatok egymasra vald hivatkozasanak hibai és hianya, az

IBIR nem megfeleld tagoltséga, a tuiméretezettség és a nem relevans tartalom okozta.

Az okok vizsgélatakor a szabalyzatok létrehozasénak és felllvizsgalatanak korilményeit
vizsgaltam. Az informéciobiztonsagi vezetbkkel folytatott interjuk soran kapott valaszok szerint a

szervezetek arra torekedtek, hogy:

e az IBSZ fedjen le minden informécidbiztonsagot érintd terlletet és tartalmazza a szikséges
szakmai Utmutatokat, hogy az olvasénak ne kellien utanajarnia;

e az IBSZ biztositsa a vonatkozé jogszabalyok és szabvanyok kovetelményeit, de nem figyeltek
a megfogalmazott kovetelmények kivitelezhetbéségére és betarthatdsagra;

e nem figyeltek arra, hogy a szabalyzatokban helyben legyen elérhetd fogalomtar;

e a szervezet atalakitdsakor szervezeti egységeket, szerepkoroket és szabalyzatokat hoztak
létre, modositottak és sziintettek meg de nem torédtek az IBIR konzisztens frissitésével;

e az IBIR létrehozasat kiilsé partner végezte, a szervezet nem vett részt a kidolgozasban.
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Arra a kérdésre, hogy kovettek-e valamilyen strukturat, utmutatdt vagy modszertant a szabalyzatok
elkészitésekor és felllvizsgalatakor szinte egybehangzé volt a valasz, hogy csak a vonatkozo
szabvanyok és jogszabalyok kovetelményeire figyeltek, mivel az els6dleges szempont a

megfelelés volt.

Kozelebbrél megnézve a kapott valaszokat, kider(l, hogy a strukturalis problémakat szabélyzatirasi
modszertani  hidnyossagok okoztak. Tobb Informaciobiztonsagi szakértd kollegat is
megkérdeztem, hogy milyen modszertant alkalmaznak IBIR kidolgozaskor. Arra a kovetkeztetésre
jutottam, hogy mindenki sajat mddszerrel dolgozik, nincs egységes utmutaté a szabvanyokban és

jogszabalyokban a kvetelmények kidolgozasara.
3.22 ErtelmezhetSségi problémak vizsgalata

Az IT és informaciobiztonsagi vezetdkkel folytatott beszélgetések ramutattak arra, hogy az IT és
informacidbiztonsagi szakembereknek szamara magatol értetédé a szabalyzatokban hasznalt
terminoldgia ismerete. Sok esetben fel sem mertlt bennlk, hogy az atlagemberek nem értik vagy
egyszerlien mast értenek a szabalyzatokban hasznalt roviditések és kifejezések alatt. Harom
szervezet esetében volt fogalomtar a szabalyzatokban, igaz mindharom esetben elavult. Kiderlt,
hogy a szabalyzatok és eljarasrendek fellilvizsgalata soran nem figyeltek arra, hogy az Uj

roviditések és fogalmak atvezetése megtorténjen, a régiek pedig kikertljenek.

Szinte egybehangzé volt az informacidbiztonsagi vezetdk valasza arra a kérdésre, hogy hogyan
lehetne az értelmezhetdségi problémakat kikliszobdlni, amelyhez harom fontos tevékenységet
jeloltek meg. Egységes IBIR roviditésjegyzék és fogalomtar. Szabalyzatok és eljarasrendek
ellendrzése és véleményezése a szervezet szabalyzataiért felelés vezet6jével, aki jellemzben az
operativ vezetd. Modszertani Utmutato készitése, amely leirja a rovidités és fogalomtar szerepét,

létrehozasanak és frissitésének madjat a szabalyzatok irdsa és fellilvizsgalata soran.
3.2.3 Megfelelési problémak vizsgalata

A szervezetek torekednek a jogszabaly és szabvany kovetelmények teljesitésére. Ez kivétel nélkul
igaz minden vizsgalt szervezetre, mégis el6fordultak hianyossagok. Tobb szervezet tartozott az
Ibtv hatalya ala, mikdzben személyes adatokat kezelt igy vonatkozott rajuk a GDPR is. Némelyik
szervezetben fontos kévetelmény volt az ISO 27001 szabvany szerinti tanusitas és tovabbi a
szektorra érvényes jogszabalyok is tamasztottak informaciobiztonsagi kovetelményeket. Ennek
kovetkeztében 0ssze kellett féstini a vonatkozo jogszabalyok és szabvanyok kovetelményeit. Az

IBIR strukturajabdl kiolvashaté volt, hogy mely szabvanyra vagy jogszabalyra épitették fel.
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Az informéacidbiztonsagi vezetdkkel folytatott beszélgetések soran kidertilt, hogy a problémak
jellemzden harom forrasbél szarmaztak: a kdvetelmények dsszeféstilése soran nem feltétlenil az
erbsebb kovetelmény kerilt be a szabalyzatba, a kockédzatelemzés hibdsan a reélisnal
alacsonyabb vagy magasabb biztonsagi osztalyba sorolta a szervezetet és végul a kovetelmények
jogszabalyhoz vagy szabvanyhoz valé kapcsoldsa nem kerUlt be a szabalyzatba. A kovetelmények
szabvanyponthoz kapcsolasa nem el6iras, de hianya megneheziti a megfelelés ellenérzését és az

IBIR késdbbi felllvizsgalatat.
3.24 Alkalmazhatosagi problémak vizsgalata

A leggyakoribb alkalmazhatdsagi problémakor a szabalyzatok részleges betartasa és az
eljarasrendek végrehajtasanak ellehetetlenilése vagy elmulasztasa. Az informacidbiztonsagért és
informatikaért felelés vezetével folytatott egyeztetések soran kiderdlt, hogy tébb esetben is,
kampanyszeriien készliltek az auditra, azaz a szabalyok maradéktalan betartdsa nem folyamatos.
Elmondasuk szerint az IBIR csak ideig 6raig nyujtja a szlkséges mértéki informéaciobiztonsagot,
mikdzben jelentds adminisztracids terhet rd a szervezet munkatarsaira. Ennek kiklszobolesére az
érintett vezetdk a rendszeres, rovidebb idokozonkeént elvégzett ellendrzést és az adminisztracio
csokkentését latjak megoldasnak. Tobben megjegyezték, hogy az adminisztracidé csak olyan
mértékben csokkenthetd, ami még biztositia a szervezet Ugyviteléhez szilkséges biztonsagi
eléirasokat. Elhangzott, hogy a modernebb biztonsagi eszkdzok (egységesitett fenyegetéskezeld
(UTM) rendszerek, automatizalt napléelemzd rendszer és halézatfelligyeleti megoldasok)
alkalmazasaval csokkenthetd az adminisztracio, de az emlitett eszkozok bekerulési és testre
szabasi koltségei nem minden esetben férnek bele a szervezet koltségvetésébe. Tovabbi
megjegyzésként hangzott el tébb projekt sordn az informatikai és Uzleti vezet6ktdl, hogy az
informacidbiztonsagi kovetelményeket be kellene épiteni a szervezet munkafolyamataiba, igy

harmonizalhatok lennének az lizleti és informaciobiztonsagi kdvetelmények.

A szervezetek mikodése soran gyakran fordulnak el olyan felelésségi kérdések és ezekre
visszavezethetd anomaliak, amelyek befolyasoljgk a szabalyzatok betartasat és a
munkafolyamatok végrehajtasat. Kutatasi projektjeim soran tobbszér talalkoztam olyan
szituacidval, amikor a szervezet felsévezetése elhatarolddott az informéacidbiztonsagi kérdésektél,
azok kezelését athéritotta egy kinevezett informacidbiztonsagi vezetére vagy felelés személyre,
ugyanakkor nem adott megfelelé szint(i jogosultsagot és eréforrast feladatai ellatdsahoz. Volt olyan
eset amikor a szervezet elsé szamu vezetdje nem volt hajlando elolvasni a par oldalas, minimalisra
csokkentett felhasznaldi biztonsagi szabalyzatot, amely a munkavégzéshez sziikséges
szamitbgépes biztonsagi elirasokat tartalmazta. Feltettem magamnak a kérdést, hogy ez a vezet6
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hogyan tud donteni informéaciobiztonsagi projektek elinditasarol és azok mértékérdl. IBIR
projektjeim soran tobb esetben fordult eld, hogy az IBIR-ben meghatarozott szerepkorok
hianyoztak a szervezeti miikodési szabalyzataibol és nem szerepeltek a munkakori leirasokban
sem. Ez harom 6 okra volt visszavezethetd. Az IBIR elkészitése sorén a szervezet nem vonta be
megfeleld mértékben a kulcspozicidkban dolgozd munkatarsakat (jellemzéen folyamatgazdak,
operativ vezeték) a szabalyozas elkészitésébe. A szervezet telies mértékben kiilsé tanacsadora
bizta az IBIR megujitdsat vagy elkészitését, a célkitlizés a jogszabalyi vagy szabvany szerinti
megfelelés volt mikzben a szervezet nem vett részt annak kidolgozasaban. Az IBIR-ben definialt
szerepkorok munkakorokhoz voltak rendelve, ugyanakkor a gyakori szervezeti atalakitasok
felboritottak a szervezetben definialt munkakoroket, mikozben elmaradt az IBIR szerepkdrok
0sszehangolasa az atalakitott munkakorokkel. Ezekben az esetekben jellemzé tunetként
azonositottam, a biztonsagi szabalyok végrehajtasanak elmaradasat, hiszen az IBIR szerepkorok

egy része nem vonatkozott senkire.

A vizsgalt szervezetek esetében az Uzleti célok mieldbbi elérése érdekében sok eseten
elhanyagoltak a  biztonsagi  kdvetelmények meghatarozdsat vagy a  szikséges
informéciobiztonsagi intézkedések megvaldsitasat. Informaciobiztonsagi szakértkkel folytatott
beszélgetéseimbdl kiderllt, hogy ez nem csak a vizsgalt szervezetekben, hanem éltalanosan
eléforduld probléma. Céljaik elréséhez a szervezetek szolgaltatdsokat modositanak vagy Uj
szolgaltatasokat vezetnek be, mikdzben meguijitigk a munkafolyamatokat vagy ujakat alakitanak
ki, szoftvereket modositanak vagy vezetnek be, Uj fizikai vagy virtudlis hardvereket telepitenek,
helyeznek el a szervezet informatikai infrastrukturajaban és kotnek ra az informatikai halozatra.
Ezek a tevékenységek hatassal vannak a szervezet informaciobiztonsagara. Nem szabad szem
el6l téveszteni, hogy az (j vagy mddositott szolgéltatasokat tamogatdé munkafolyamatoknak és
informaciés rendszereknek is illeszkednitik kell az IBIR elbirasaihoz, teljesitenitik kell annak
biztonsagi kovetelményeit. Kutatasi projektjeimben a kockazatelemzés és kockazatkezelés
hianyossagaira lettem figyelmes: a kockazatelemzés elmaradasa, a kockazatok alulértékelése és
tulértékelése. Az alulértékelt kockazatok alacsonyabb biztonsagi kategoriat és ezaltal hianyos,
elégtelen védelmi intézkedéscsomagot eredményeztek. A tulértékelt kockazatok magasabb
biztonsagi  kategoriat  eredményeztek, tul szigoru  szabalyozashoz és  védelmi
intézkedéscsomaghoz vezettek, amelyek feleslegesen akadalyoztdk a napi munkavégzést és
tobbletkoltséget okoztak. Egyes esetekben ezek meghaladtédk a szervezetek szaméra
rendelkezésre allo anyagi ertforrasokat, igy megvalositasuk meghiusult. A kockazatelemzés

elmaradasa esetén az informaciobiztonsagi kovetelményeket becslések alapjan allitottak dssze,
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amely, az esetek egy részében tobbletkiadast, mas esetekben pedig hianyos informacidbiztonsag
megvalositast eredményezett. A helyes egyensuly megvaldsitasaban fontos szerepet jatszik az
informécidbiztonsagi kockazatok felmérése és kezelése. Erre utal Jakus és Tick, amikor azt
hangsulyozza, hogy a biztonsagtudatossag és a vallalati IT felelésségvallalas kulcsszerepet jatszik

az IT kockazatok csokkentésében [107].

Az informéacidbiztonsag megvalositasa és fenntartasa a szervezeteken belll egy soha véget nem
ér6 PDCA (Plan, Do, Check, Act) menedzsment ciklus keretében torténik. A cél az
informacidbiztonsagi kockazatok elfogadhatd szintre vald csdkkentése. Azokban az esetekben
amikor a szervezet nem rendelkezik megfelelé mennyiségl eréforrassal az egyes kockazatok
megfeleld mértéki csokkentéséhez, akkor altalaban léteznek olcsobb alternativéak, amelyek nem
ugyanakkora mértékben, de mégis csokkentik az adott kockazatot. J6 példa erre egy Uzleti
alkalmazas jogosultsagi rendszerének nem megfelelésége, értem ez alatt, hogy a rendszer vagy
tul kevés vagy tul sok jogot biztosit a felnasznaldk szamara. A tul kevés jogosultsag ellehetetleniti
a munkat, a tul sok pedig informacidbiztonsagi (bizalmassagi és sértetlenségi) kockazatokkal jar.
A rendszer jogosultsagi rendszerének modositasa tul sokba keril, nem jarhaté Ut. Ez esetben a
kockazatokat az érintett rendszerre érvényes szabéalyzatok kiegészitésével és betartatasaval lehet
csokkenteni. Az igy bevezetett adminisztrativ kontrollok nem feltétlenll kényszeritik ki az
informacidbiztonsag megfelel6 szintjét, ami fligg a szervezeti fegyelemtél. A menedzsment ciklus
kévetkezd végrehajtasa soran megtorténik a védelmi intézkedés fellilvizsgélata és a kockazatok
csokkentésének érdekében, amennyiben a forrasok rendelkezésre éllnak elvégezheté a

jogosultsagok technoldgiai szint(i korlatozasa.

Tobb esetben is el6fordult féleg allami és Onkorményzati kornyezetben, hogy az
informéciobiztonsagi szabalyozas kovette az Ibtv és BMr elbirésait, ugyanakkor szemmel lathatéan
eltért a szervezet informéaciobiztonsagi igényeitél. A vizsgalt esetekben a probléma az IBIR
keletkezésének koriiiményeire volt visszavezethetd. Ez jellemzden azokban az esetekben fordult
elé, amikor jogszabalyi hataridé irta el az IBIR létrehozasat vagy a szervezet palyazni szeretett
volna Uj informéacios rendszer megvaldsitasara és a palyazaton vald részvétel meglévé IBIR-hez
volt kotve. A szervezetek két mddon tudtdk potolni a hianyzo IBIR-t: profi tandcsadd cég
segitségével, akinek mar van tapasztalata vagy Oner6bdl. A létrehozott IBIR kovetve a BMr
struktarajat és megfelelt a jogszabalyi kovetelménynek, de kuldénbozéképpen jelentkeztek a
végrehajtasi probléméak. Az IBIR-ben megfogalmazott szabalyok tul szigoruak voltak, ami
jellemzden akkor fordult elé, amikor kilsé tanacsadd készitette az IBIR-t és a szervezet nem vett

részt a kialakitasaban. Ez esetben a biztonsagi szabalyok Utkdztek a munkautasitasokkal. A méasik
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eset az, amikor az IBIR-ben megfogalmazott szabalyok tul altalanosak voltak (jellemzéen a
jogszabaly cikkelyeinek mésolatai) és nem adtak elég tampontot a végrehajtashoz. Mindkét modell
esetében érvényes, hogy nem tortént kockazatelemzés az IBIR-ben megfogalmazott a biztonsagi

kovetelmények pedig latszatintézkedések voltak.

Az alkalmazhat6sagi hianyossagok jellemzéen az IBIR bevezetését kovetden jelentkeztek. Elsé
latasra ezek végrehajtasi problémék a kovetelmények alkalmazasa soran. Az érintettek (beleértem
az IT és informéaciobiztonsagi vezetbket és az lzleti folyamatok felel@seit) interjuk keretében
0sszegyljtott tapasztalatai, azt mutatjak, hogy ezek a problémak valdjaban tiinetek, a problémat
az IBIR hianyossagai és problémai okozzék. Az alkalmazhatdsagi problémak jellemzéen a
szabalyok végrehajtasanak pillanataban okoztak gondot, de probléma gydkere az IBIR Iétrehozésa
és frissitése soran keletkezett. Az alkalmazhatdsagi probléméak jellemzGen az IBIR strukturalis,
értelmezhet6ségi, vagy redundancia problémaéjara vezethetd vissza, kivételt képez ez aldl az

egyensulyozas az Uzleti érdekek és biztonsagi kontrollok kozott.
3.2.5 Redundancia problémak vizsgalata

Kutatdsaim soran a redundancia problémék jellemz6en két terlleten fordultak el6. Az egyik ilyen
terllet a kockazatelemzés a masik pedig az incidenskezelés. Az IT és biztonsagi vezetokkel
folytatott interjuk soran kiderilt, hogy az informacidbiztonsagi szabvanyok kockazat alapu
informécidbiztonsag megvaldsitast imak elé — az Ibtv kockazati szinteket is meghataroz - mikdzben
a szervezetek a miikodésfolytonossag érdekében végeznek szervezeti szintli kockazatelemzést.
A szervezetek az IBIR kialakitasakor mar rendelkeznek kockazatelemzéssel, ami nem illeszkedik
a szabvany vagy jogszabaly el6irdsaihoz, igy a szervezetek létrehoznak egy Ujabb
kockazatelemzési eljarast, a meglevdé mellett, ahelyett, hogy a meglévd kockazatelemzést
alakitanak at ugy, hogy megfeleljen az informacidbiztonsagi elvarasoknak is. Amellett, hogy a
redundancia miatt feleslegesen emészt fel eréforrasokat, a két kockazatelemzés eredménye eltér

egymastol, ami megkerddjelezi az eredmeényiket.

A szervezetek az informatikai rendszerek (zemeltetése soran fellépd incidenseket, IT
incidenskezelési eljarasok keretében oldjak meg. Ezek az incidensek lehetnek leallast okozo
rendszerhibak, adatsérilést okozd hibak, rendszerbiztonsagi hibak stb. A személyes adatokat is
kezel6 vagy feldolgoz6 szervezetek talalkozhatnak adatvédelmi incidenssel, amelyhez kivizsgalasi
folyamatra van sziikséglk. Az informacidbiztonsagi szabvanyok és jogszabalyok is eldirjak az
informécidbiztonsagi incidensek kezelését, amelyek atfedésben vannak az informatikai és

adatvédelmi incidensekkel. A kutatasi projektjeimben azt tapasztaltam, hogy a szervezetek
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kilonbdzd egymastdl fiiggetlen folyamatokat Gizemeltetnek a kiilonbdz6 incidensek kivizsgalasara
és megoldasara, mikdzben az incidensek tébbsége mindharom rendszeren athalad. A kilénbdzd
incidenskezelési folyamatok jellemzéen nem kommunikalnak egymassal, igy az adataramlas lassu

és késlelteti mindharom folyamat végrehajtasat.

Mind a kockazatelemzési mind pedig az incidenskezelési folyamatok esetében azt tapasztaltam,
hogy a szervezetek nem mernek hozzényulni a meglévé folyamatokhoz az optimalizélas

érdekében, inkabb létrehoznak egy Uj folyamatot, hogy teljesitsék az elvart kovetelményeket.
3.3 Osszegzés

Kutatasi projektjeim soran azonositottam és altalanositottam a vizsgalt szervezetekben eléforduld
informéciobiztonsagi hianyossagokat. Ezek els6 latasra az IBIR végrehajtasaval és betartasaval
allnak kapcsolatban és alkalmazhatosagi problémaknak tlinnek. A problémak eléfordulasanak
okait vizsgalva kiderUlt, hogy olyan tinetekrdl van sz6, amelyeket az IBIR létrehozasa soran
elkovetett hibak okoznak, odafigyeléssel és mddszertannal kikliszobolhetdk a bevezetés soran.
Megaéllapitottam, hogy a felmerlld problémék besorolhatdk strukturalis, értelmezhetdséqgi,

megfelelési, alkalmazhat6séagi és redundancia csoportokba [108].

Elkészitettem a problémak eléfordulasénak statisztikajat a vizsgalt szervezetekre nézve. Kideriilt,
hogy minden problémacsoport minden szervezetben el6fordult azok méretétdl és tevekénységétol

fliggetlendl.

A kutatasi tevékenységem alapjan igazoltnak tekintem a H1. hipotézist, mely szerint a
szervezetek informaciobiztonsagi allapotat befolyasolé tényezék fliggetlenek a szervezet

tevékenységétol és méretétol.
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4 EREDMENYES IBIR MODELL

4.1 Informacidbiztonsagi infrastruktura felépitése

A szervezetek informaciobiztonsaganak felépitése és fenntartasa 3 fontos tényezobél tevidik
ossze. Ezek kiépitése és egyittmiikodése hatarozza meg a szervezet informaciobiztonsaganak
szinvonalat. Az els6 komponens az informaciobiztonsag szabalyozasa, azaz az IBIR kialakitasa,
amely felel a jogszabalyi és szabvany megfelelések biztositasaért, a masodik komponens az IBIR-
ben megfogalmazott kdvetelmények megvalositasa, a harmadik komponens pedig a folyamatos

nyomon kovetés és fenntartas.

A 3. fejezetben arra kerestem a vélaszt, hogy milyen informéciobiztonsagi hianyossagok fordulnak
elé a szervezetekben és azok milyen okokra vezethetok vissza. A hidnyossagok megszuntetése
eredményes IBIR megvaldsitasat teszi lehetévé. A hianyossagok és problémak okainak feltarasa
segit elkerilni azokat az IBIR kialakitas és feliilvizsgalat soran elkdvetett hibakat, amelyek az

informacidbiztonsagi hianyossagokat okozzak.

A sajat IBIR modellem kialakitasat a szabalyzathierarchia megtervezésével kezdtem. Ezt kovette
a struktura felépitése, amelyet a 1.3 és 2.1 fejezetek elméleti kutatésai alapjan allitottam dssze. A
modellalkotds harmadik fazisa a megalkotott modell tokéletesitése megalapozott elmélet

maodszertan alkalmazasaval a projektrél-projektre feltart hidnyossagok kikiszobolésével.

Ezt kovetGen készitettem egy bevezetési és felllvizsgalati folyamatot, amelyet beépitettem a

modellbe, hogy kikiiszobdljem a bevezetés és fellilvizsgalat soran tapasztalt hibakat.
4.2 Az IBIR hierarchia alapelvei

A konzisztens IBIR kialakitasahoz sziikség van egy olyan dokumentum hierarchidra, amely
egyeértelmlen meghatérozza a szabéalyzatok egyméshoz viszonyitott helyét az IBIR-ben. Ez a
hierarchia fliggetlen az IBIR alapjaul valasztott szabvanyoktdl és keretrendszerektl. A hierarchia
egyes szintjein elhelyezkedé dokumentumok a felettlik 1év0 szinten talalhaté dokumentumok ala
tartoznak, a hierarchia valéjaban egy fastrukturat ir le, amely illeszkedik a szervezet Szervezeti és
MUikodési Szabalyzatahoz. Az IBIR szabalyzatokat tartalmaz6 dokumentum hierarchiat a 5-0s abra

mutatja be. Az abran jol lathatd az egyes szintek egymasra épulése.
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Szervezeti
és mikodési
szabalyzat

Stratégiai
és globalis szint

+ Informaciobiztonsagipolitika, stratégia
* Informatikai Biztonsagi Szabalyzat

Szabalyzatok és eljarasrendek

» Kockazatkezelésiszabalyzat
» Uzemeltetési szabalyzat

* Fejlesztési szabalyzat

* Mikédesfolytonossagiterv

» Stb.

Operativ szabalyzatok és dokumentumok

* Rendszerdokumentaciok
* Munkalapok

» Hibajegyek

+ Valtozaskérelmek

» Sth.

5. abra Az IBIR dokumentumainak hierarchidba szervezése (sajat szerkesztés)

A Stratégiai szint globalis, a szervezet minden dolgozdjara érvényes és minden dolgozdja altal
betartando irdnyelvekbdl és szabalyzatokbol &ll, ami kdzvetlenll van alarendelve a Szervezeti és
Mikodési Szabélyzatnak. Ez tartalmazza az Informaciobiztonsagi Politikat (IBP), amely
megnevezi az alkalmazandoé jogszabalyokat, szabvanyokat és keretrendszereket, melyek mentén
a szervezet kialakitia az informaciobiztonsagot; az Informacidbiztonsagi Stratégiat és
Iranyelveket (ISI), amelyek meghatédrozzak az informacidbiztonsag kialakitasanak és
fenntartadsanak madjat, szabalyait és eljarasrendjét és az ezekre épuld altaldnos Informatikai
Biztonsagi Szabalyzatot (IBSZ). Az altalanos IBSZ keretbe foglalja a teljes informéaciobiztonsagi
szabalyozasi rendszer struktirajat, beleértve a szabalyozasi térképet, amely leirja a hierarchia
masodik szintjén talalhatd sszes informacidbiztonsagi szabalyzatot és eljarasrendet. Altalanos
mindenkire érvényes szabalyokat és biztonsagi kdvetelményrendszert tartalmaz, amely betartasa
kotelez6 érvényli a szervezet minden munkatérsa szédmara; definidlja az IBIR &ltaldnos
fogalomtarat és az IBIR kialakitdsahoz és fenntartasahoz szikséges szerepkoroket. Mellékletei
tartalmazzak a szerepkorok dsszerendelését a szervezetben kialakitott munkakorokkel és az IBIR

elemeihez kapcsolddd szabvany és jogszabaly hivatkozasokat.
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A Szabalyzatok és eljarasrendek csoport szintli szabalyzatok és eljarasrendek, amelyek a
megnevezett divizidra, osztalyra vagy munkacsoportra vonatkoznak. Minden szabalyzaton és
eljarasrenden fel van tlntetve annak bizalmassagi szintje, hogy kikre vonatkozik és kik ismerhetik
meg. Hivatkozik az IBSZ érintett fejezeteire €és minden mas érintett szabalyzatra. A szabalyzatok
eléirjak az érintettek altal betartandd szabalyokat. Az eljarasrendek tartalmazzék a vonatkozd
munkafolyamatok leirasat RACI (felelésségi korok: felelés, szamon kérhetd, kozremiikdds,
informalt) matrixos formatumban, feltintetve a munkafolyamatok |épéseiben betartando

informacidbiztonsagi elGirasokat.

Operativ szabalyzatok és dokumentumok: megadott rendszerre vonatkozd rendszer szintii
dokumentécio, amelyek szabvanyositott sablonokra épullnek. Ezek kozé tartoznak: a
rendszerdokumentaciok, a rendszer szinti specialis munkafolyamatok, feladatok végrehajtasat
igazolé dokumentumok, mint példaul: munkalapok, hibajegyek, valtozaskérelmek, ellendrzési

listak, telepitési naplok stb.

A hierarchia egyes szintjein elhelyezkedd dokumentumoknak ki kell elégitenitk az altaluk

hivatkozott magasabb szinten talalhaté dokumentumokban megfogalmazott kdvetelményeket.
4.3 IBIR alapmodell hierarchikus strukturaja

A szabalyzatok és eljarasrendek elkészitésekor mindig a leger6sebb jogszabalyi vagy szabvany
eléirast kell kovetni, amelyet ki kell egésziteni a szervezetre érvényes tovabbi jogszabaly és
bevezetni kivant szabvany kdvetelményeivel, igy biztositott lesz mind a jogszabalyi mind pedig a
szabvany megfelelés. A kutatdsok megkezdése elétt ITIL alapu IT szolgaltatasmenedzsment
bevezetéssel is foglalkoztam, amelynek sorén tobb esetben talélkoztam Ibtv és ISO/IEC 27001
alapu informéciobiztonsagi eléirassal. Ez ihlette azt a gondolatot, hogy dolgozzam dssze azt IT
szolgaltatdsmenedzsment rendszer munkafolyamatait az ISO/IEC 27001 és Ibtv kdvetelményeivel.
Az alapmodell kialakitasat a 2.2.4 fejezetben bemutatott 2-es tablazat alapjan végeztem el. Az
eredmény a hivatkozott jogszabalyok és szabvanyok dsszes kovetelményének szakterlletek
mentén vald dsszefésilése soran elBallitott altaldnos és telies korl fastrukturaba rendezett
informacidbiztonsagi kovetelményhalmaz. Ez az alapja a kutatasi projektjeim soran, projektrdl-

projektre haladva egyre részletesebben kidolgozott és a gyakorlatban kiprébalt IBIR strukturanak.

Azon informéaciobiztonsagi kovetelmények esetében, amelyek IT fejlesztési, illetve Uzemeltetési
témakorokre vonatkozhatnak, azonositani kell a szervezet érintett IT miikddési folyamatait.
Amennyiben professzionalis IT szolgaltatasnydjtas és a kés6bbiekben akar ISO/IEC 20000

szabvany szerinti tanusitas is cél, a biztonsagi kdvetelményekkel parhuzamosan az ITIL ajanlasait
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is be kell épiteni ezekbe a munkafolyamatokba. Ugyanakkor minden szervezet rendelkezik IT
munkafolyamatokkal, amelyek ITIL alapokra helyezése javita az IT mikddését mikdzben
optimalizalja az informatikai koltségeket. Eppen ezért ITIL oldalrdl kdzelitettem meg az IT
szervezetek informaciobiztonsagi kérdését is, amely dnmaga is targyalja az informéaciobiztonsagot
és az ISO/IEC 27001 szabvanyhoz hasonloan definialja az ,Informéaciébiztonsag menedzsment”
folyamatot a szolgaltatas tervezés életciklus szakaszban [51]. Akarcsak az Ibtv, BMr és ISO/IEC
27001 ez is megkoveteli az informéacidbiztonsagi politika, tervek, kontrollok létrehozasat,
implementalasat, dokumentalasat és [(zleti elvardsokhoz valdé igazitasat, tovabbd az
informacidbiztonsagi incidensek és problémak kezelését. Mint legjobb gyakorlat, javasolja az
informéciobiztonsag integralasat a szervezet IT szolgaltatismenedzsment folyamataiba,

amelyeket nevezhetlink IT munkafolyamatoknak is [66].

Az IT munkafolyamatok rendszerint két nagy tertletre fokuszalnak, az IT rendszerek fejlesztése és
uzemeltetése. Mivel minden informacidbiztonsagi szabvany kiemeli a fejlesztés és izemeltetés
szétvalasztasat, az IT munkafolyamatokat két nagy szabalyzatba csoportositottam, és
kiegészitettem a vonatkoz6 informacidbiztonsagi jogszabalyok és szabvanyok kdvetelményeivel.
Ennek megfelelden az IT rendszerekhez és munkafolyamatokhoz kapcsolddd biztonsagi
kdvetelmények és eljarasok az Informatikai Fejlesztési Szabélyzatba és az IT Uzemeltetési
Szabalyzatba kertiltek.

Az emberi eréforrasokkal kapcsolatos informacidbiztonsagi szabalyokat integraini kell a szervezet
huméan eréforras gazdalkodasi szabalyzataba és munkafolyamataiba, hiszen ide tartoznak a

képzési és személybiztonsagi kérdések.

A bemutatott struktira nem tér ki a kovetelménycsoportok teljes részletezettségére, csak a
szakteriletek els6 szintli kibontasara, de igy is jol szemlélteti a kdvetelménycsoportok
hierarchigjanak szaktertletekre bontott struktUrdjat. Az alapmodell nem tér ki a hierarchia
szabalyzatokra val6 bontasara. Az IBIR alapmodell egy fastruktura, amelyben az IBIR hierarchia
egymasra  épulésének alapelveit kovetve az informaciobiztonsagi  kovetelményeket
szakterUletenként csoportositottam. A kovetelmények csoportositasa lehet6séget nyujt azok

szakteriletek mentén torténd szabalyzatokra bontasara.

A kialakitott IBIR alapmodell hierarchikus strukturajat a 6-os abra mutatja be.
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informéciobiztonsagi  kovetelményeket tartalmaz, tovabba meghivatkozza a szakteruletek

szabalyzatait és azok alkalmazasanak kovetelményeit.
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A szabalyzat folyamatos fejlesztését és karbantartasat az IBIR keretrendszer biztositja, amely
tartalmazza a szabdlyzatok Osszefliggésrendszerét, naprakészen tartdsat, alkalmazasanak
kereteit. Az ,Informacidbiztonsag tervezési és fenntartasi szabalyzat’ ,IBIR struktuira
részletes bemutatasa (felépités, 6sszefiiggések)” fejezete mutatja be a szervezetben kialakitott

szabalyzatrendszer felépitését.

A modell kovetelményrendszerének egyik legfontosabb eleme az ,Informaciébiztonsag tervezési
és fenntartasi szabalyzat’ ,Informacidbiztonsag tervezési eljarasrend” fejezete, amely
részletesen taglalja az IBIR kialakitasanak munkafolyamatat és rogziti a szabalyzatrendszer
mindségi megvaldsitasahoz szikséges feltételeket, szabalyokat és eljarasokat. Az IBIR mindségét
és végrehajthatésagat biztosito szabalyok, univerzalis, szervezeteken atnyulé iranyelvek

betartatasat biztositjak.

Kutatasaim sorén a 3. fejezetben bemutatott IBIR hianyossagok vizsgalatdnak 6sszesitésekor arra
a kovetkeztetésre jutottam, hogy az IBIR rendszerek hianyossagait jellemzden strukturalis,
érthet6ségi, megfeleléségi és redundancia problémak, amelyeket nem a szakmai hattértudas
hianya, hanem a kialakitds soran alkalmazott mddszerek és eljarasok, valamint a felépitett
szabalyzatrendszer szerkezetének hianyossédgai okoznak. Ez adja az alapétletet, hogy az
informacidbiztonsag tervezési eljarasrendbe olyan szabalyokat épitsek be, amelyek biztositjak a
rendszer konzisztenciéjat, a szabalyzatok értelmezhetdségét és alkalmazhatosagéat. Az IBIR uzleti
és jogszabalyi kornyezetnek vald megfelelését az alapmodell tartalmazza a szabvanyok és

jogszabalyok kovetelményeinek dsszefésulésével.
4.4 Szabalyzatok hatokorének kialakitasa

Alaposan szemuigyre véve a jogszabalyok és vonatkoz6 szabvanyok strukturajat megfigyelhetjik,
hogy az informéacidbiztonsagi kdvetelményeket témakdronként fejezetekbe csoportositjak, sét sok
esetben eldirjak, hogy egy-egy fejezet tartalma szabalyzatot alkosson. Vannak jogszabalyok és
szabvanyok, amelyek elaprézzak a kovetelményeket és tul sok szabalyzat |étrehozasat kdvetelik

meg, mikdzben masok tul magas szinten csoportositjak a kovetelményeket.

Mindkét kdvetelmény csoportositasnak megvan a maga elénye és hatranya. Ha tul sokfelé osztjuk
a kdovetelményeket sok kis méretii szabalyzattal talaljuk szembe magunkat, ez lehet6vé teszi a
szabalyzatok szerepkorokhoz rendelését — ezaltal biztositva a bizalmassagi kritérium teljesulését,
ugyanakkor a szabalyzatok kozotti sok hivatkozas miatt bonyolulttda teszi a szabalyzatok
osszefliggésrendszerét és megneheziti az IBIR konzisztensen tartasat is, mikdzben az

érintetteknek nyomon kell kdvetni az Gsszes szabalyzat és eljarasrend frissitését, naprakész
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informaciéval kell rendelkezni azok tartalmat illetéen. Ha tul magasszinti a biztonsagi
kévetelmények csoportositasa, akkor egyszerli lesz az IBIR struktira, de ellehetetlendl a
biztonsagi kovetelmények megfelelé szerepkdrokhdz rendelése, azaz vagy tobb vagy kevesebb

kovetelmény ismerete és betartasa vonatkozik az érintettekre.

Jellemz6en a szervezetek méretének ndvekedésével né azok komplexitasa is, egyre
széttagoltabbak lesznek a szervezeti egységek és ezzel parhuzamosan egyre specifikusabb
feladatokat latnak el. Ez azt is jelenti, hogy az egyes szervezeti egységeknek egyre specifikusabb
szabalyzatokat és eljarasrendeket kell betartaniuk. Mivel az informacidbiztonsagi szabalyok akkor
mUkodnek jol, ha beépiilnek a szervezet munkafolyamataiba, az IBIR strukturajat (a szabalyzatok
széttagoltsagat) hozza kell igazitani a szervezet komplexitasahoz és strukturajahoz. Ugyanakkor
figyelembe kell venni, hogy a vezetok sok esetben hajlamosak a szervezet struktiréjanak véget
nem ér( atalakitasara, ami megnehezitheti a szabalyzatok alkalmazasat és naprakészen tartasat.
Példaul egy 10 f6s informatikai osztaly esetében nincs értelme elaprozni a szabalyzatokat, hiszen
a dolgozok tobbsége ugyanabban a fejlesztéi vagy Uzemeltetdi szerepkdrben hasonl6 feladatot lat
el, igy ugyanazok a szabalyok vonatkoznak rajuk, tehat elegendé egy fejlesztési és egy
Uzemeltetési szabalyzat |étrehozasa. Ha egy olyan szervezettel talalkozunk, ahol kilon osztaly
foglalkozik a hibabejelentésekkel és azok elharitdsanak koordinalasaval tovabba az infrastruktura,
alkalmazas, haldzat és irodai eszkoz lizemeltetési feladatok kiilén munkacsoportokhoz tartoznak,
akkor érdemes elgondolkodni a szabalyzatok tovabb bontasarol, hiszen az egyes munkacsoportok
mas-mas feladatokat és munkafolyamatokat hajtanak végre, mas és mas biztonsagi

kovetelmények vonatkoznak rajuk és az altaluk végrehajtott tevékenységekre.

A kutatasi projektjeim soran talalkoztam, a szervezet méretéhez képest elaprozott és tul magas
szinti informacidbiztonsagi szabalyozassal is, kijelenthetd, hogy egyik esetben sem sikerllt a
szervezetnek elémi az altaluk kivant biztonsagi szintet. Ugyanakkor az interjuk alatt gyujtott
informacié elemzésekor arra a kovetkeztetésre jutottam, hogy gyakran valtoz6 strukturaju
szervezet esetén, a biztonsagi kovetelményeket a szervezet strukturajahoz képest magasabb
szinti csoportositds mentén kell szabalyzatokba foglalni, hogy a szervezet véltozasai kevésbhé
befolyasolhassék azok végrehajtasat, de igy sincs garancia arra, hogy a valtozasok ne

lehetetlenitsék el a biztonsagi szabalyzatok kovetelményeinek végrehajtasat.
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4.5 Azonositott problémak kikiiszobolése

Az informacidbiztonsagi hianyossagok vizsgalata soran strukturalis, értelmezhetdségi, megfelelési,
alkalmazhatosagi és redundancia problémakat azonositottam. IBIR létrehozasakor ezek

elkertlése, felllvizsgalatakor pedig kikliszobolése a cél.
Strukturalis problémak kikliszobolése

A nem relevans tartalom jellemz6en olyan szGvegrészeket takar, amelyek nem hataroznak meg
biztonsagi kovetelményeket. llyen tartalmak példaul: mddszertanok, jogszabalyok és szabvanyok
bemésolt szOvege. Az idézésnél sokkal jobb moddszer a jogszabalyra, szabvanyra és
maddszertanokra, valo hivatkozas, hiszen azok kovetelményeit egyébként is teljesitenitk kell a
szervezetnek. Azokon a helyeken, ahol az idézett szdveg szerepelne, annak alkalmazasi mddjat

és a végrehajtasaban érintett szerepkoroket kell beépiteni a szabalyzatba.

A tulméretezett szabalyzatok jellemzéen tobb szakteriletet fednek le, illetve tartalmaznak nem
relevans részeket a hatokorre nézve. Ez esetben tisztazni kell a szakteriletek hatokorét és hozza
kell igazitani a szervezeti struktirahoz és szerepkorokhoz. A hatokorre nem relevans tartalmat el
kell tévolitani, amennyiben kovetelményeket fogalmaz meg, be kell épiteni a vonatkozo

szabalyzatba.

A szabalyzathierarchia hidnyosségait olyan anomaéliék alkotjak, mint példaul a nem létez6
szabalyzatokra vald hivatkozasok, hibas hivatkozasok, a 4.2-es fejezetben bemutatott alapelvek
megsértése, a szervezet strukturajatol eltérd szabalyzati hatokorok kialakitasa és a kovetelmények
rossz csoportositasa. Ezek kikuiszObolését a 4.2-es fejezetben bemutatott alapelvek betartasa és

a 4.4-es fejezetben bemutatott szabalyzati hatokor kialakitasi logika biztositja.

A strukturalis problémak kikiiszobdlésére a kdvetkezd feladatokat és kdvetelményeket épitettem

be az Informacidbiztonsag tervezési és fenntartasi szabalyzatba:

1. Szabalyzat katalogus kialakitasa.

Szabalyzatok hatokorének és terjedelmének rogzitése és karbantartasa a kataldgusban.
Szabalyzatok hatokorének és terjedelmének igazitasa a szervezet strukturajahoz.
Kovetelmények csoportositasa szakteriletenként és témakoronként.

Dokumentumok kozotti kapcsolati térkép rogzitése a kataldgusban.

Minden kovetelmény egy szabalyzatban szerepel, mas szabalyzatok csak hivatkoznak ra.

A szabalyzatok kovetelményeket fogalmaznak meg.

© N o g ke D

Az eljarasrendek munkafolyamatokat irnak le.
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9.  Afolyamatok leirasa folyamatabra és RACI matrix egyiittes alkalmazasaval torténik.
10.  Minden folyamatnak és folyamatlépésnek van felelése.

11.  Azigazol6 dokumentumok a munka elvégzését, szabalyok betartasat rogzitik.

Az IBIR struktiranak illeszkednie kell a szervezet felépitéséhez és miikddéséhez. Ennek
megfeleléen dssze kell hangolni a szervezet struktdrajaval és miikddési szabalyzataival. Ezt a
legkdnnyebben Ugy tudtam elémi, hogy az IBIR-ben alkalmazott informacidbiztonsagi
szerepkoroket leképeztem a szervezet miikddési folyamataihoz kialakitott szerepkdrokre, erre a

célra létrehoztam egy mellékletet az IBSZ-ben.

A kutatasi projektekben szerzett tapasztalataim alapjan a szervezetek IBIR-rel szemben tamasztott
kovetelményei fliggenek a szervezet méretétdl, a kezelt adatok mindségétél és a gazdasagi
szektortol. Minél nagyobb egy szervezet annal tobb szervezeti egységbdl all, tobb
munkafolyamatot hajt végre és tobb adatot kezel. Ennek kovetkeztében a szervezet
szabalyzatrendszere is egyre nagyobba és bonyolultabba vélik, ami egyre részletesebb IBIR
kialakitasat teszi szikségesse. llyen esetekben n6 a szabalyzatok szdma. Minél kisebb egy
szervezet annal kevesebb szervezeti egységbdl all, kevesebb munkafolyamatot hajt végre és
jellemzben kevesebb adatot kezel. Ennek kovetkeztében a szervezet szabalyzatrendszere is

egyszer(vé valik, ami egyszer(ibb és hatékonyabb IBIR kialakitast igényel.
Erthet6ségi és értelmezhetéségi problémak kikiiszobolése

Az érthetéségi és értelmezhetdségi problémakat az atlagfelhasznalé szamara idegen kifejezések,
a szakzsargon és a roviditések ismeretének hianya okozza. Fontos megemliteni, hogy az egyre
nagyobb informécidbiztonsagi fenyegetések ellenére sem vérhato el az atlagfelhasznélétol ezek
ismerete. A kutatasi projektek keretében folytatott interjuk az IT és informaciobiztonsagi vezetokkel,
ramutattak arra, hogy kerllni kell az idegen szakkifejezések hasznalatat a szabalyzatokban. Ha
mégis szikség van egy-egy kifejezésre akkor azt definialni kell a fogalomtarban. Ugyanez
érvényes a roviditésekre. Egy IT végzettségl kollegank, amikor egy informacidbiztonsagi
publikéciot olvasott megjegyezte, hogy annyira tele van roviditésekkel és szakzsargonnal, hogy
sokat kellett szotaraznia és roviditéseket bongésznie mire megértette a cikk 1ényegét. Ez utobbi
kijelentés iranyitotta ra a figyelmemet arra, hogy a szakkifejezéseket és roviditéseket a szévegben

el kell 1atni a definicidjukra mutato hivatkozassal.

Annak érdekben, hogy a szabalyzatok konnyen érthetdk és értelmezhetdk legyenek,

kévetelményeket épitettem be az Informéaciobiztonsag tervezési és fenntartasi szabalyzatba:
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1. Minden roviditésnek szerepelnie kell az IBIR fogalomtaraban.

2. Minden szakkifejezésnek szerepelnie kell az IBIR fogalomtéaraban.

3. Az IBIR szabalyzataiban szereplé szakkifejezéseket és roviditéseket a fogalomtarban
szerepl6 definiciojukra mutaté hivatkozassal kell ellatni.

4.  IBIR szinten egy fogalomtar épithetd, minden szabalyzat és eljarasrend abban definialja a

fogalmakat és roviditéseket.
Megfeleldségi problémak kikiiszobolése

Az IBIR alapmodell megtervezésekor, nagy figyelmet forditottam a jogszabalyi és szabvany
megfelelésre. Az alapmodellbe beépitettem a legfontosabb szabvanyok és jogszabalyok
kovetelményeit, de ez nem jelenti azt, hogy nem jelennek meg tovabbi kovetelmények. llyen
kévetelmények szarmazhatnak szabvanyok frissitésébdl, Uj informaciobiztonsagi vagy a gazdaségi
szektorra vonatkozé jogszabalyok megjelenésével stb. Ezen helyzetek kezelésére az
Informaciobiztonsag tervezési és fenntartasi szabalyzatba épitettem be kovetelményeket és

tevekenységeket:

1. Szisztematikus tervezés, top-down megkdzelitéssel, a teljesseg érdekében.

2. Uzleti folyamatok kovetelményeibdl szarmazé informéciobiztonsagi kovetelmények
beépitése a szabalyzatokba.

3. Iparégi és informéaciobiztonsagi szabvanyokbdl szarmazo kovetelmények beépitése a
szabalyzatokba, atfedések azonositasaval és egyesitésével.

4. Jogszabalyokbdl és végrehajtasi rendeletekbél szarmazo kovetelmények beépitése a

szabalyzatokba, atfedések azonositasaval és egyesitésével.
Alkalmazhat6sagi problémak kikiiszobolése

Az informéacidbiztonsag iranyitasi rendszerek akkor mukodnek jol, ha az informaciobiztonsagi
szabalyzatok konzisztensek egymassal és szervesen beépllnek a szervezet mikodésebe. A
kozos szabalyrendszer kidolgozasat koveten az elkészitett szabalyzatok kovetelményeit be kell
épiteni a szervezet mindennapi munkafolyamataiba. Ezt egy mddon lehet elérni, ha a szervezet
aktivan részt vesz az IBIR kidolgozasaban. Ennek koordinalasara a legalkalmasabb személy a
szervezetben elfoglalt pozicidjanal fogva az Informatikai/Informaciobiztonsagi vezetd, aki sziukseég

szerinti mértékben vonja be a kilonbozé szaktertletek képvisel6it a szabalyzatok kidolgozasaba.

Az IBIR belsé konzisztencigjanak és szervezeti struktlradhoz vald illesztésének érdekében

kévetelményeket épitettem be az Informacidbiztonsag tervezési és fenntartasi szabalyzatba:
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1. A szabalyzatok hatdkore egyértelml, nem fordulhat el6, hogy ugyanazt a kontrollt két
szabalyzat definiélja.

2. Nem definialhaté olyan kdvetelmény, amely Utkozik az Uzleti folyamatok végrehajtasaval,
ilyenkor meg kell keresni a modjat az titkozések feloldasanak és kontrollt kell beépiteni a

munkafolyamatba a biztonsagi kovetelmény megvalosulasahoz.

Az alkalmazhatdsagi problémak feltarasanal sz6 esett még a felelésségrél és az egyensulyozasrol
a biztonsag és az uzleti érdekek kozott. It arrdl van szd, hogy a szervezet pénzigyi és emberi
eréforrasai nem mindig allnak rendelkezésre a technoldgiai informacidbiztonsagi kontrollok

megvalositdsahoz.

Az informacidbiztonsag kialakitasanak fontos eleme a kockazatelemzés. Mind az ISO/IEC 27001
és NIST SP 800-53 szabvanyok, a COBIT és ITIL keretrendszerek, valamint az
informacidbiztonséagot eldird Ibtv és technoldgiai végrehajtasi rendelete a BMr kiemelik az

informacidbiztonsag kockazatalapl megvalositasat.

Mivel napjainkban az informéacio jelentds részének tarolasa és feldolgozasa IT rendszerekben
torténik, az informaciobiztonsagi kockazatok kozott kiemelt helyet foglal el az informaciobiztonsagi
intézkedések és kontrollok megvalosulasa az IT rendszerekben. Azizi és Hashim kiemeli, hogy a
kockazatelemzés fontos eleme a vallalati szintli menedzsmentnek és egy modern vallalat esetében
ennek kulcseleme az IT kockadzatelemzés. Feltarja a szervezet és IT szédmara elérhetd
szabvanyokat és keretrendszereket, tobbek kozott az ITIL legjobb gyakorlatot, COBIT
keretrendszert és az IBIR-t mint az informaciobiztonsag kulcselemét [109]. A kockézatokat a
kévetkezd kategéridba sorolja, amelyeket tovabbi csoportokra bont: infrastruktura és fejlesztés
tamogatas; Uzleti folyamatok lzemeltetése és karbantartdsa; irodai informatikai tamogatas;

szoftverfejlesztés; kiszervezés menedzsment.

A Michelberger Pallal kozdsen irt folyéiratcikkinkben elemeztlk az informéciébiztonsag hatasat az
uzleti folyamatokra. Az Uzleti kockazatok kozott szerepel az informacié sértetlensége és
rendelkezésre allasa, amely sok esetben el6feltétele az Uzleti folyamatok végrehajtasanak. Az
informaci6 hianya (ha nem all rendelkezésre) munkafolyamatok leéllasahoz, a hibés informécié
pedig hianyos vagy hibas termékek eléallitasahoz vezethet [19]. Tehat az informacidbiztonsag
kulcsszerepet jatszik a szervezet miikodésében és alacsonyan kell tartani, amennyire csak lehet
az informacidbiztonsagi kockazatokat. J6 kiindulasi pont lehet ehhez a miiszaki terileteken ismert
és alkalmazott alapelv az ALARP (As Low As Reasonably Practicable), amelyet a 7-es dbra mutat
be.
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* ELFOGADHATATLAN TARTOMANY

A kockazat csak rendkivili kértilmények esetén viselhetd, ill.
fogadhato el.

A viselhetd kockdzati szint kiiszébértéke...

ALARP VAGY MEG ELVISELHETO TARTOMANY

Megengedhetd kockazat, akkor, ha annak csdkkentése nem
lehetséges vagy nagyon kéltséges.

93Ss110)

Az elfogadhaté kockdzati szint kiiszbbértéke

KocKAzAT

ELFOGADHATO TARTOMANY

A kockazati szint csékkentése nem szikséges.
(A kockazatok folyamatos elemzése viszont igen...)

ELHANYAGOLHATO KOCKAZAT v

7. abra ALARP alapelv [110]

Jo gyakorlat az, hogy az adott terlletre fokuszalva a szervezet az erbforrasok rendelkezésre
allasanak fliggvényében fokozatosan egyre erésebb kockazatcsokkentd kontrollokat vezet be. It
érdemes megemliteni a fels6vezeték felelésségét, hogy hol hizzak meg a szervezet kockazati
éhségét, a kockazatelemzOk és belsé ellendrok feleldsségét, hogy valos képet adjanak a szervezet

biztonsagi allapotarol az elvarthoz képest.

A helyes aranykdzéput megtalalasara nincs garancia, mégis szlkség van olyan kovetelmény
megfogalmazasara, amely elésegiti az ALARP alapelv szerinti kockazati szint meghatérozasat.
Ennek érdekében két kdvetelményt épitettem be az Informaciobiztonsag tervezeési és fenntartasi

szabalyzatba:

1. Ha uUzleti érdek és biztonsagi kovetelmény megvalositdsa kozott kell donteni az
informacidbiztonsagi vezetd alternativ kovetelményeket fogalmaz meg a kockazat
csokkentésére, amelyek hatasat bemutatja a szervezet dontéshozoinak.

2. Ha uzleti érdek és biztonsagi kovetelmény megvaldsitasa kozott kell donteni és az
informacidbiztonsagi vezeté alternativ kdvetelményeket mutat be a szervezet dontéshozoi
meghatarozzak azt a kockazati szintet, amelyet a szervezet vallalhat és ennek tikrében

épitik be a kovetelmenyt az IBIR-be és valositjak meg a hozza tartoz6 kontrollokat.
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Redundanciak kikiiszobolése

Az IBIR problémak kozott azonositottam a szervezetben eléforduld, kilonbdz6 szinteken vagy
csoportok altal parhuzamosan végrehajtott folyamatokat. Két olyan informaciébiztonsagot direkt
médon érint6 munkafolyamatot sikerllt azonositani, amely tobb szervezet esetében is

redundansan fordult el6. Ezek a kockazatelemzés és az incidenskezelés.

Amikor kozelebbrél megvizsgéltam a kockazatelemzést a kulonbdz0 szervezetek esetében,
kiderult, hogy mar rendelkeznek egy az éltaldnos szervezeti szintli kockazatelemzési és
kockazatkezelési folyamattal, amely atfedésben van az ISO/IEC 27001 és az Ibtv elGirédsainak
betartdsahoz létrehozott kockazatelemzési és kezelési eljarasrenddel. Amikor jeleztem a
szervezetek felé, az elsd kéréslk volt az érintett szabalyzatok dsszefésiilése és egységesitése.
Elsé Iépésként a kockdzatok nagysagrendi mértékét és a kockazati besorolasokat kellett

egysegesiteni, ezt kovette a kockazatkezelési modszertanok egységesitése.

Az incidenskezelési munkafolyamatok esetében nem volt ennyire egyszer(i a helyzet. Elsé korben
fel kellett mémi a szervezetek kilonb6z6 munkacsoportjai altal végzet incidenskezelési
munkafolyamatokat, elemezni kellett az incidensek azonositasa és kezelése soran elvégzett
feladatokat, a kezelt incidensek tipusait, majd ezt kdvetden kezdhettem el a munkafolyamatok

egységesitést, amelynek eredménye az 5. fejezetben olvashatd.

A redundanciak megtaladlasahoz és kikliszobdléséhez két fontos feladatot azonositottam,

amelyeket az Informacidbiztonsag tervezési és fenntartasi szabalyzatba épitettem be:

1. Szervezeti munkafolyamatok attekintése, IBIR altal el8irt munkafolyamatok azonositasa.

2. Azonositott munkafolyamat kiegészitése az IBIR kdvetelményeinek megfeleléen.

Ezen feladatok végrehajtasa nehézségekbe Utkdzhet, mert egyitt kell miikodni az azonositott
munkafolyamatok felelGseivel, sok esetben pedig meg is kell gyézni éket arrél, hogy ez hosszu

tavon megkonnyiti a munkajukat és konfliktushelyzeteket sziintet meg.
Informacidbiztonsag fenntartasa és fejlesztése

Az informacidbiztonsag megvalositdsa nem egy egyszeri feladat a szervezetek életében. A vizsgalt
jogszabalyok és szabvanyok elirjak a szabalyzatok rendszeres felllvizsgélatat. Ezeket a
kovetelményeket az Informaciobiztonsag tervezési és fenntartési szabalyzatba foglaltam bele,
tovabba a szervezeti és informatikai véaltozaskezelési folyamatokba kockazatelemzési
kovetelményeket helyeztem el.
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4.6 Osszegzés

IBIR modellem megalkotasat a szabalyzati hierarchia szintjeinek meghatarozasaval kezdtem,
amelyek: stratégiai és globalis szint, szabalyzatok és eljarasrendek, operativ szabalyzatok és
dokumentéciok. Ezt kovetéen dsszedllitottam az IBIR alapmodellt, amely szakteriletenként
csoportositva és az ITIL munkafolyamatai mentén felépitve tartalmazza a NIST SP 800-53 alapu
BMr és az ISO/IEC 27001 informacidbiztonsagi kovetelményeinek redundanciamentes
Osszefésulését, amelyet a 6-os abrén lathatunk. Ezzel biztositottam a szervezet szadmara
szlkséges informacidbiztonsagi szint megvaldsulasat, jogszabalyi és szabvany megfelelését. A 3.
fejezetben bemutatott strukturalis, értelmezhetdségi, alkalmazhatoséagi és redundancia problémak
kikiiszobOlését a modell beépitett Informacidbiztonsag tervezési és fenntartasi szabalyzata
biztositia. Modellem nagy elénye a hasonld IBIR modellekhez képest az ITIL alapu IT
szolgéltatasmenedzsment folyamatok integrélédsa, a hianyossagokat kikiszobolé beépitett

Informaciobiztonsag tervezési és fenntartasi szabalyzat és a kovetelmények szakteriileti bontasa.

Modellemben az eredményesen miikodd informaciobiztonsag iranyitasi rendszer paraméterei
[108]:

Iy

1. illeszkedik és Osszhangban van a szervezet felépitésével, stratégiajaval, mikodési
folyamataival és gazdasagi képességeivel;

2. szervesen kapcsolodik a szervezet IT szolgaltatasmenedzsmentjéhez;

3. teljesiti a vonatkozd jogszabalyok és kivalasztott informaciodbiztonsagi szabvanyok
kovetelményeit;

4. érthetd és értelmezhetd a munkatarsak altal;

5. eredményességének fenntartasat a beépitett Informacidbiztonsag tervezési és fenntartasi

szabalyzat biztositja.

A kutatasi tevékenységem alapjan igazoltnak tekintem a H2. hipotézist, mely szerint az ITIL
munkafolyamatainak, a jogszabalyok és szabvanyok kovetelményeinek integralasaval
megeépitett IBIR modellem a feltart problémak kikiiszobolésével biztositja a szervezetek

szamara a szukséges szintli informaciobiztonsagot.

Az alapmodell kovetelményrendszerének csoportositott felépitése egyszeri modon teszi lehetévé
annak leképezését a szakteriletek mentén miikodé szervezeti egységekre. Ez lehetéve teszi az
IBIR kovetelmények szakterlletek mentén Kkialakitott és szervezeti egységekhez igazitott

szabalyzatokra és eljarasrendekre bontasat [108].
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A kutatasi tevékenységem alapjan igazoltnak tekintem a H3. hipotézist, mely szerint
csoportosithatok gy az IBIR koévetelmények, hogy a csoportok mentén létrehozott
szabalyzatok és eljarasrendek illeszkedjenek a szervezet strukturajahoz megkonnyitve ezzel

az IBIR bevezetését.

A modell bevezetését 7 szervezetben végeztem el, annak szervezetre val6 testreszabasaval.
Ahogy a projektek sorén egyre tobb IBIR hidnyossaggal talélkoztam, Ugy épitettem bele ezek
kikiiszobolését a modellembe. A modellem bevezetését kdvetd egy éven belll két szervezetben is
volt hatésagi vagy szabvany megfelelési ellendrzés. A megrendeléktél kapott visszajelzések

alapjan a bevezetett rendszerek eredményesen védik a szervezet informéaciot a gyakorlatban.

90



5 BIZTONSAGI ESEMENYEK KEZELESE

A szervezetek célja, hogy szolgaltatasokat nyujtsanak és termékeket allitsanak el vevéiknek,
ugyfeleiknek és partnereiknek. Gyartasi tevékenységek soran munkafolyamatokat hajtanak végre,
amelyek soran informéaciot gy(jtenek, tarolnak, kezelnek szolgaltatasaikrél, termékeikrél,
partnereikrdl, Ugyfeleikrdl és vevdikrdl. A gyartas és szolgaltatasnyujtés soran tamaszkodhatnak
harmadik felek szolgaltatasaira, igénybe vehetnek adatfeldolgozé szolgéltatdsokat igy informaciot
cserélnek az érintettekkel és beszallitoikkal. Ezek az informacidk két nagy csoportba sorolhatok
termék eldallitassal és szolgaltatas nyujtassal kapcsolatos adatok és személyes adatok. Masik
szempontbdl nézve ugyanezek az adatok lehetnek: nyilvanos, bizalmas, titkos vagy szigoruan

titkos adatok. Ez a két csoportositas teljes mértékben atfedi egymast.

A 2.3 fejezetben targyalt folyamatvégrehajtas biztonsaga érdekében a szervezetnek sajat érdeke
a gyartasi tevékenység soran el6allitott és felnasznalt adatok integritdsanak és bizalmassaganak
megbrzése. Vannak olyan iparagak, amelyek esetében a termelés soran kezelt adatok védelmét
jogszabaly irja eld, ilyen esetekben a szervezetnek biztositania kell a jogszabalyi kornyezetnek

valé megfelelést.

Az vevé-, lgyfél- és partner-menedzsment tevekénységek soran eléfordulhatnak személyes

adatok, amelyek kezelését globalis és lokalis adatvédelmi jogszabalyok irjak eld.

A szervezeteknek sajat Uzleti érdeke az adatok védelme, hiszen azok sériilése vagy hianya direkt
modon okozhat kart a termelésben vagy fennakadast a szolgéltatas nyujtasaban, tovabba az
adatok kiszivargasa elényhoz juttathatja a konkurenciat. Ennek érdekében a szervezetek iparagi

és informécidbiztonsagi szabvanyokra tdmaszkodnak.

A jogszabalyok altal védett adatok biztonsaganak sérllése jogszabalysértéssel jar, amely
birsaggal vagy akar a miikodesi licensz elvesztésével is jarhat. A jogi kornyezet harom tipusu
jogszabalybdl all: altalanos informéaciobiztonsag, adatvédelem és agazati jogszabalyok. Az dgazati
jogszabalyok az altalanos informacidbiztonsagi jogszabalyokban megfogalmazott eléirasokon til
tovabbi, az adott iparagra vonatkozé informacidbiztonsagi kovetelményeket (pl. bankbiztonsag) is

tartalmazhatnak.

A szervezetek az informacié védelmének érdekében az iparagi kornyezetre vonatkozé szabvanyok
és jogszabalyok mentén informéaciobiztonsagi szabalyzatokat hoznak létre, amelyek eldirjak az
adatok megfeleld szintl védelmét. A szabalyzatokat jellemzben valamely informaciobiztonsagi

szabvany vagy jogszabaly mentén épitik fel, amelyek egyuttesen alkotjak az IBIR-t. Mind az
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informacidbiztonsagi jogszabalyok, mind pedig az altalanos informéaciobiztonsagi szabvanyok
eléirjdk az informacidbiztonsagi események kezelését [74]. Tovabba a jogszabalyok eldirhatjak

bizonyos informéaciobiztonsagi koztlk az adatvédelmi incidensek jelentését is a hatosagok felé.

Mig az informéacidbiztonsag szerepe novekszik, és a kapcsolodd jogszabalyokat folyamatosan
szigoritjak az informacié és a személyes adatok megfelelé védelme érdekében, a szakemberek
egyre tobb informacidbiztonsagi eseményt fedeznek fel és hoznak nyilvanossagra. A karok

minimalizalasa érdekében ezek kdzlésére kiemelt figyelmet kell forditaniuk a szervezeteknek.

A véllalatok altalaban rendelkeznek az IT-szolgaltatasok incidenskezelési folyamataival, de sok
esetben hianyzik a biztonsagi események kezelésének megvalositasa vagy ezeket a folyamatokat

egymastdl figgetlendl hajtjak végre, anélkl, hogy barmilyen interakcid is lenne kdzottik.

Integralt incidenskezelési folyamatra van sziikség az IT szolgaltatasi és informacidbiztonsagi
incidensek gyors  kivizsgalasanak és elharitasanak érdekében az informatikai és

informacidbiztonsagi szervezeti egységek részvételével.
5.1 Napjaink jellemzé veszélyforrasai

A szamitastechnikai eszkdzok elterjedése el6tt az informacié bizalmassaganak, sértetlenségének
és rendelkezésre allasanak biztositasa érdekében leginkabb a fizikai védelemre és a human
biztonsagra volt szilkség. Napjainkban, amikor az informacié egyre nagyobb részét elektronikusan,
informatikai rendszerekben taroljgk és dolgozzak fel, az informéciok biztonsagat egyre tobb
veszélyforras fenyegeti. Ezen veszélyforrasok érvényre jutasat a kdvetkezd tényezdk
befolyasoljak.

Fizikai kornyezet: Ma, amikor informéaciobiztonsag keretében fizikai kornyezetrél beszélink elsé
sorban az informacio tarolasat és feldolgozasat biztositd berendezések elhelyezésére,
aramellataséra és mikodési feltételeinek biztositasara gondolunk. Ez jelenti a folyamatos
mUkodtetés feltételeinek biztositasat, amely az informacié rendelkezésre allasaért felel, tovabba a
berendezéseket tarold helyiségek védelmét — illetéktelen behatolok tavoltartasat —, ami az adatok

bizalmassaganak meg6rzését biztositja.

A technolégia fejlédése: Az informatika és kommunikéacio fejlédésének koszonhetéen Uj tavlatok
nyiltak a szervezetek el6tt. Az U] lehetbségek Uj veszélyforrasokat is jelentenek. Ma mar
elképzelhetetlen a szervezetek IT rendszerek nélkili mikodése, ami egyre fokozodik. Az IT
termékek siettetett, sokszor félkész allapotu, adott esetben részlegesen tesztelt piacra dobasa

egyre tobb sérilékenység megjelenését vonja maga utan, amelyek folyamatos fenyegetést
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jelentenek hasznaloik szamara. A tdmadok ma mar nem véletlenszerlien tamadjak a
szervezeteket, hanem céltudatosan gydjtenek informéaciot, kinasznaljak a sérilékenységeket és
tirelmesen kivarjak a megfeleld pillanatot a tamadashoz. A biztonsagi megoldasokat gyartd cégek
statisztikai azt mutatjak, hogy egyre tobb sérllékenység lat napvilagot. Ezek gyartok altali javitasa
sokszor honapokba telik és az elkészillt javitasokat telepités el6tt a szervezeteknek tesztelniik
kell, hogy meggyézddjenek arrél, nem okoz problémat a sajat infrastrukturajuk mikddésében,
mialatt folyamatosan ki vannak téve a sérllékenységek okozta veszélyforrasok érvényre
jutdsanak. A régi termékekre egyaltalan nem készUlinek biztonsagi frissitések, igy azok felnasznaloi

fokozott kockazatnak vannak kitéve.

Szoftverfejlesztés: A haromrétegli  szoftvertechnologiék ~ megjelenése,  amelyek:
adatbazisszerver, alkalmazésszerver és internet bongész6 harmasra épitenek, lehet6vé teszik az
alkalmazasok internetbongészén keresztili hasznalatat kliens szoftverek nélkil. Ezéltal lehetévé
valik az adatokhoz val6 illetéktelen hozzaférés a bongészdék sériilékenységeinek kihasznalasaval
is. A szolgaltatds orientalt architektura, el0segitette a legacy — adott esetben biztonsagi
infrastruktdra nélkli - rendszerek integralasat az uj rendszerekhez és bonyolult, pokhaldszer( és

atlathatatlan informatikai szolgéaltatasok kialakitasat.

A The Standish Group Chaos Report alapjan az informatikai projektek 16%-a sikeres, 53%-a
kompromisszumokkal, a hataridd és koltségkeret tullépésével, valamint kevesebb funkcid
megvaldsitasaval zarul, 31%-a pedig sikertelen. A szoftverfejlesztési trendeket figyelembe véve az
informacidbiztonsag sokadrangu tényezd. A projektek rendszerint alultervezettek koltség és
hataridé terén, a terjedelem meghatarozasakor sokszor a nem funkcionalis - koztik az

informacidbiztonsagi - kdvetelmények beépitése marad ki [111].

Egy masik tényez0 a fejlesztési és projektmenedzsment modszertanok alkalmazasa. Napjainkban
kozkedveltté valtak az agilis mddszertanok, amelyek nagyobb odafigyelést igényelnek a biztonsag

megvalositasa érdekében [112].

Szabalyozasi kornyezet: A szervezetek torekednek informacidik védelmére, ennek érdekében
eléirjak a titoktartasi megallapodasok megkotését munkavallaloikkal és partnereikkel. Az allami
szervezetek jogszabalyokon alapuld szervezeti és miikodési rend alapjan végzik ugykezelési
munkajukat, amelyek betartasanak vizsgalatardl a belsé ellenérzés munkatarsai gondoskodnak.
Mivel az informatikai Uzemeltetés kozvetlenil nem része az ugyvitelnek, eléfordul, hogy az
uzemeltetés megszokason alapul, reaktiv modon, eréforras hianyaban tiizoltasszertien miikodik.

A szabalyozasi kornyezethez kothetd veszélyforrasok:
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e az informacidbiztonsagi szabalyzatok és eljarasrendek nincsenek 6sszhangban a szervezet
tevekenységeivel;

e hianyoznak létfontossagu, jogszabalyok altal eléirt szabalyzatok és eljarasrendek;

¢ nincs dokumentalva a szabalyzatok kozotti 0sszefliggésrendszer,

e tulszabalyozas: a szabélyzatok betartdsa akadalyozza a munkavégzeést;

e aszabalyzatok kovetelmények helyett hosszu betarthatatlan leirasokat tartalmaznak;

¢ nincsenek informacidbiztonsagi besorolasi szabalyok;

e Dbeszerzési szabalyok informacidbiztonsagi hianyossagai.

Human erdforras: Az informaciok kezelése, feldolgozasa és tarolasa szorosan kapcsolodik a
szervezetek munkafolyamataihoz és azok végrehaijtdihoz, gyakorlatilag szinte minden dolgozot és
partnert érint valamilyen szinten. Az adatokkal dolgoz6 személyzetnek tudataban kell lennie, hogy
mely adatokhoz ki férhet hozza, ez segit az informaciok bizalmassaganak megérzésében. Az
illetéktelen hozzaférés, modositas és rombolas megakadalyozasahoz ennél tobbre, felhasznaloi
biztonsagtudatossagra és a munkatarsak lojalitdsanak biztositdsara is szikség van. A
biztonsagtudatossagot altaldnos és vezetdi szempontbdl kell megkozeliteni. A vezetdi
biztonsagtudatossag hianya biztonsagi funkciok kiépitésének elmaradasahoz vezethet, ami az
egész szervezetre direkt mddon hat és magas kockazatot jelent. Az altalanos felhasznali
biztonsagtudatossag korébe tartozd jelentésebb veszélyforrasok: jelszavak kiszivargasa,
johiszemdi segitségnyuijtas illetéktelen személyeknek, eszkdzok fizikai védelmének hianya, irodai
asztalon vagy képerny6n lathatd informaciok, illegalis vagy feltért szoftverek telepitése,
elektronikus levelezés és internethasznalat szabalyainak figyelmen kivil hagyasa. A vétlen
karokozason tul el6fordulhatnak szandékos karokozasok is, példaul: alulfizetett munkatarsak
adatokat értékesitenek, kartékony kodok telepitése, amelyek adatszivargast tesznek lehetéve vagy
rombolast végeznek. A human eréforras veszélyeinek feltarasahoz elengedhetetlen eszkéz a
naplomenedzsment és elemzés, tovabba hatékony segitséget nyuijthat a felhasznaléi profil alkotas
[113].

Rendszerek lizemeltetése: Az informatikai rendszerek Uzemeltetése azok beszerzésével és
uzembe helyezésével kezdddik. A beszerzési szabalyok informaciobiztonsagi elbirasainak
hianyossagai fokozott veszélyforrast jelentenek, ugyanis itt jelennek meg el6szor a biztonsagi
tényezOk. Az Uzemeltetésnek biztositania kell az adatok bizalmassagat, sértetlenségét és

rendelkezésre allasat.
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Az informatikai rendszerek izemeltetésében fontos szerepet jatszanak a karbantartasi feladatok,
a rendszerfelligyelet és hibajavitasok telepitése. Ezek elmaraddsa kiemelt kockazatot jelent a
rendszerek rendelkezésre allasdsanak biztositasara nézve. Rendszerfeligyeleti megoldasok
Uzemeltetésének hianya, amelyek folyamatosan kdvetik az eréforrasok kihasznéltsédgat és
mikodéképességét, nem vart leallasokhoz, tulterhelésekhez és ennek kovetkeztében
lassulasokhoz vezethetnek. Egy masik kiemelt kockazat az eloregedett rendszerek Uzemeltetése,

ez az informacidbiztonsag mindharom alappillérét érinti.

A bizalmassag megdrzése szempontjabdl a biztonsagi javitasok és rendszerfrissitések rendszeres
ellendrzése, beszerzése, tesztelése és telepitése jelenti a legnagyobb kockazatot, de veszélyt
jelentenek a partnerek karbantartast végzo felligyelet nélkll hagyott munkatérsai és a rendszerek

gyenge pontjainak azonositasara inditott sérilékenység vizsgalatok elmaradasa.

Halézati kommunikacié: Az informatikai rendszerek infokommunikacios hal6zatokon keresztl
kommunikalnak egyméssal és felhasznaloikkal. Jollehet méra fejlett halozatvédelmi technologiak
allnak rendelkezésre, de ett6l fliggetlenil még mindig kihivast jelent az infokommunikacids
hal6zatok biztonsaganak megvalositdsa. A munkavégzés folyamatossaga és az adatok
elérhetbsége érdekében a haldzati forgalom megszakadasa rendelkezésre allasi kockazatot jelent,
az illetéktelenek informacios rendszerekhez vald tavoli hozzaférése bizalmassagi és sértetlenségi
kockéazatot rejt magaban. Ezen tul felmeril a rendszerek és felhasznalok kozotti kommunikacio

bizalmassaganak kérdése is mint veszélyforras.

A technolégia fejlédése, az IT rendszerek fejlesztésének és lizemeltetésének problémai, a halozati
kommunikacié veszélyforrasai, jelentds mértékben befolyasoljak az informéacié biztonsagat hiszen
a szoftverfejlesztésben, rendszer és haldzat kialakitasban és lzemeltetésben elkdvetett hibak
veszélyeztetik az adatok biztonsagat. Ennek kovetkeztében a fizikai védelmi mddszerek mara
kevésnek bizonyulnak. Az informacié bizalmassagat, sértetlenségét és rendelkezésre allasat
befolyasold veszeélyforrasok igy egyre nagyobb teret nyernek, érvényre jutdsuk pedig

informé&ciobiztonsagi incidenseket okoz.
5.2 Incidensek

Altalanossagban az incidensek olyan események, amelyek negativan befolyasoljak vagy
befolyasolhatjak a szervezetek miikodését vagy Uzleti tevékenységét. Az incidenseket tipusokba
sorolhatjuk. Jelen esetben a kovetketd incidens tipusokat definialjuk, amelyek befolyasolhatjak az
informacidbiztonsagot vagy a személyes adatok védelmét: IT szolgaltatasi incidens,

informacidbiztonsagi incidens, adatvédelmi incidens, biztonsagi incidens.
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IT szolgaltatasi incidens: varatian esemény, amely a szolgaltatdas megszakadasat vagy a
szolgéltatdas minéségének romlasat okozza [53]. Ezt a tipusU incidenst a szervezetek IT

incidenseknek is nevezik.

Informacidbiztonsagi esemény: ISO/IEC 27001:2005 szerint ,olyan azonositott rendszer,
szolgéltatas vagy héldzati allapot eléfordulasa, amely jelzi az informacidbiztonsagi politika
esetleges megsértését vagy védelmi megoldasok meghibasodasét, vagy egy ismeretlen helyzet,
amely biztonsag szempontjabdl relevans lehet” [24, p. 2].

Informacidbiztonsagi incidens: ISO/IEC 27001:2005 szerint “egy vagy tobb varatlan
informacidbiztonsagi esemény, amely nagy valoszinliséggel veszélyezteti az lizleti tevékenységet
és fenyegeti az informacidbiztonsagot” [24, p. 2] [114, p. 40]. Példaul: a bizalmas informaciékhoz
val6 illetéktelen hozzéaférés, az adatok sérlilése vagy jogosulatlan mddositasa, az informacidk

hozzaférhetetlensége.

Adatvédelmi incidens: GDPR szerint “a személyes adatok biztonsaganak megsértése, amely a
tovabbitott, tarolt vagy feldolgozott személyes adatok véletlen vagy jogellenes
megsemmisuléséhez, elvesztéséhez, megvéltoztatasahoz, illetéktelen kozzétételéhez vagy
hozzaféréséhez vezet’ [29, p. 34]. Ez azt jelenti, hogy a személyes adatokhoz kapcsolodo
jogosulatian hozzaférés, kiszivargas, visszaélés, lopas, illetéktelen kdzzététel kimeriti az

adatvédelmi incidens fogalmat.

Biztonsagi incidens: varatlan biztonsagi esemény, amely nagy val6szinliséggel veszélyezteti az
Uzleti tevékenységet és a fizikai biztonsagot. Ez azt jelenti, hogy az illetéktelen hozzaférés,
behatolas, arviz, értékek és dokumentumok ellopdsa vagy megsemmisitése, vagy egyszeriien

meghiusult biztonsagi intézkedések mind biztonsagi incidensnek szamitanak.
5.3 Incidens tipusok k6zotti 6sszefliggések

A személyes adat az informacid egy specialis el6forduldsa. Ez azt jelenti, hogy minden adatvédelmi
incidens egyben informacidbiztonsagi incidens is. Errél a nézépontrdl elindulva definidlhatjuk a
kllonbdz6 incidenstipusok kozotti kapcsolatot. Ezt a legjobban a 8-as abra szemelteti, amelyen a

kilénbdzd incidensek kozotti 6sszefliggéseket azonosithatjuk.

96



IT szolgaltatasi Hatdssal van az informaciés Informacidbiztonsagi
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8. dbra Incidenstipusok kbz6tti kapcsolatok [115]
A biztonsagi incidens esetén, ha barmilyen informatikai rendszer érintett akkor egyben IT
szolgaltatasi incidens is; ha barmilyen formaban (elektronikus, papir alapu) eléfordulé informacié
érintett, akkor informacidbiztonsagi incidens is egyben; ha személyes adatot tartalmazo

dokumentum vagy informéci6 érintett, akkor adatvédelmi incidens is egyben.

Az IT szolgaltatasi incidenst okozhatja biztonsagi incidens; a legtobb esetben informaciot is

érint, igy informacidbiztonsagi incidens is egyben.

Az informaciodbiztonsagi incidens esetén, ha személyes adat bizalmassagat vagy sértetlenségét
érinti, akkor adatvédelmi incidens is egyben; ha informatikai rendszer is érintett, akkor IT

szolgaltatasi incidens is egyben.

Az adatvédelmi incidens egyben informacidbiztonsagi incidens is, mivel a személyes adat

informé&cio. Biztonsagi incidens is okozhat adatvédelmi incidenst.
5.4 Azincidenskezelés célja

Az incidenskezelés f6 célja azonban az incidensek gyors felderitése, kivizsgalasa, kezelése és
elharitasa. Az incidens tipusatol fliggéen az incidenskezelési folyamatok céljai minimalisan
eltérnek egymastol és részben kilonbozé tevékenységeket kell végrehajtaniuk. A kuldnbozd

incidenstipusok esetében a célokat kdvetkez6 lista tartalmazza:
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o IT szolgaltatasi incidens esetén: az érintett informacios rendszerek mielébbi felderitése, az
incidens kivizsgalasa, a rendszer mielbbi helyreallitdsa, a munkafolyamatok ujrainditasa és a
veszteség minimalizalasa;

o informacidbiztonsagi incidens esetén: informacidbiztonsagi esemény észlelése, okok
felderitése és kivizsgalasa, tovabbi informéacibbiztonsagi események megelézése, az incidens
altal okozott kérok minimalizalasa, informacidk védelmének helyredllitdsa, szikség esetén az
incidens jelentése a hatdsagoknak, szikség esetén szankciok alkalmazasa, felel6sok
felelésségre vonasa;

o adatvédelmi incidens esetén: adatvédelmi esemény észlelése, okok felderitése és
kivizsgalasa, az adatvédelemi esemény altal okozott allapot megszlntetése, karok
minimalizalasa, érintettek értesitése, szilkség esetén az adatvedelmi incidens jelentése a
hatésagoknak, szlikség esetén szankciok alkalmazésa, felelésok felelésségre vonasa;

e hiztonsagi incidens esetén: a karok felderitése, felmérése, a tovabbi biztonsagi események
megelézése, a karok minimalizalasa, szilkség esetén szankciok alkalmazasa, felel6sok

felelésségre vonasa.

Az, hogy a célok minimalisan eltérnek egymastdl azt jelenti, hogy az eseménykezelési folyamatok
is eltérnek egyméstol, Mivel az észlelt incidensek adott esetben tobb tipusba is tartoznak,
kezelésiik minden érintett incidenstipus elharitasi munkafolyamatat végre kell hajtani. Ez azt is
jelenti, hogy atjarhatésagnak kell lennie az incidenskezelési folyamatok kéz6tt, azaz fligghetnek
egymastdl vagy tamaszkodhatnak egymas eredményeire. Minden incidenskezelési folyamat
esetében elérhet6vé kell tenni az incidenssel kapcsolatos informéaciokat és meg kell Grizni a

rendelkezésre &llé bizonyitékokat.

Az IT szolgéltatési incidensek kezeléséhez az ITIL legjobb gyakorlat ITIL Service Operation
kétetében az incidenskezelési folyamat nydjt tdmpontot [53, pp. 72-86]. Az informacidbiztonsagi
incidensek kezeléséhez az ISO/IEC 27005 [116] és a NIST SP 800-61 szabvany [45] nyuijt
tampontot. Az adatvédelmi incidensek kezelése megegyezik az informéaciébiztonsagi incidensek
kezelésével, de a helyi jogszabalyoknak valé megfelelés miatt tovabbi tevékenységek
végrehajtasara is szlikség van. Az Eurdpai Unidban az adatvédelmi incidensek kezelését a GDPR

irja elé.
5.5 Az integralt incidenskezelés sziikségessége

A szervezetek tobbsége informatikai rendszereinek (zemeltetését ITIL alapi IT

szolgaltatasmenedzsment munkafolyamatokkal, kdztik IT incidenskezelési folyamattal tdmogatja,
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amelyhez IT Ugyfélszolgalatot izemeltet. Ezekben az esetekben az ligyfélszolgalat koordinalja az
IT incidenskezelési folyamatot és fellgyeli az incidensek szolgaltatasi szint megéllapodas

keretében vallalt valasz és megoldasi idejének betartasat [53].

Az informécidbiztonsagi jogszabalyok, mint pl. az Ibtv eléirjak informéaciobiztonsagi vezetd vagy
felelds kijelolését az érintett szervezetek szaméra, aki az elsd szamu vezetdnek tartozik jelentési
kotelezettséggel és feleldsségi korébe tartozik az informéciobiztonsagi események/incidensek

kezelése. Az informacidbiztonsagi felelés nem lehet egyben az informatikai vezet6 is.

A személyes adatokat kezel0 szervezetek esetében a jogszabalyok pl. GDPR, Infotv eldirjak
adatvédelmi felelés kijelolését. Az adatvédelmi incidensek kezelése az adatvédelmi felelés
hataskorébe tartozik, akiknek a hatalyos jogszabalyoknak megfeleléen jelenteniik kell az

adatvédelmi incidenseket a kijel6lt hatésagnak.

Vannak szervezetek, amelyek dedikalt biztonsagi osztallyal vagy igazgatosaggal rendelkeznek,
amelynek feladata a biztonsagi incidensek kezelése. El6fordulnak olyan szervezetek, amelyek
esetében van dedikalt informéaciobiztonséagi, illetve adatvédelmi osztaly. Ezek az osztalyok nem
feltétlenul részei a biztonsagi osztalynak vagy igazgatdsagnak. Sok esetben ezek az osztalyok
vagy igazgatosagok egymastdl figgetlenil mikddnek és hajtiak végre incidenskezelési
munkafolyamataikat, mik6zben sajat biztonsagi szabalyzataikra hivatkozva csak minimalis
informaciét osztanak meg egymassal, ezzel is hatréltatjak az incidenskezelési munkafolyamataik

végrehajtasat.

A vizsgalt szervezetek esetében kezdetben ezek a munkafolyamatok més-mas személyek
felelosségi korébe és onalldé munkafolyamatok keretében miikddtek, jelentds tobbletmunkat és
informacidaramlasi problémat okozva egymasnak, nem beszélve arrdl, hogy az atjarhatésag

korlatozottsaga miatt idénként az egyes tipusu incidensek észlelése is akadozott.

Ez meger0sitette, hogy a jogszabalyokat és szabvany elGirasokat kovetd, jo incidenskezelési
gyakorlatokat alkalmazd szervezetek nem mindig ismerik fel munkafolyamataik optimalizalasanak
lehetéséget, ezaltal parhuzamos munkafolyamatok végrehajtasaval és tébbletadminisztraciés

teherrel végzik incidenskezelési munkafolyamataikat.

Osszességében nézve az informaciobiztonsagi és adatvédelmi jogszabalyok eldirjak az
informécidbiztonsdgi és adatvédelmi incidensek kezelését, mésrészr6l a szervezeteknek
uzemeltetnitik kell informatikai rendszereiket, amelyek hibainak elharitasahoz IT incidenskezelési

munkafolyamatra van szikséglk. Mivel az IT szolgaltatasi, informaciébiztonségi, adatvédelmi és
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biztonsagi incidensek atfedésben vannak egymassal ezek kezelése sok esetben parhuzamosan
zajlik egymassal a kilénbdzd incidenskezelési munkacsoportoknal, ami informacidaramlasi és

hatékonysagi problémat vet fel.

Mindezt figyelembe véve felmeril a kérdése egy integralt incidenskezelési munkafolyamatnak,
amely megfelel minden jogszabalyi kovetelménynek és bevezetett szabvanynak. Figyelembe véve
a jogszabalyok és bevezetett szabvanyok szamossagat, felmeril a megvalésithatosag kérdése is.
Elemezve a jogszabalyok elirasait, a szabvanyok kovetelményeit és alkalmazott keretrendszerek
ajanlasait, megjelenik eléttlink a munkafolyamatok hasonlésaga, ami egyértelm(ivé teszi, hogy az
integrélt incidenskezelési folyamatnak 6sszehangolt eseménykezelésen kell alapulnia, amely a
leheté legrovidebb id6n belll vjrainditia az Uzleti folyamatok végrehajtaséhoz szikséges IT
szolgéltatasokat, Osszegylijti az adat és informéaciobiztonsagi események kivizsgalasahoz
szikséges informaciot, tovabba idét és pénzt takarit meg a redundans tevékenységek
kikiiszobolésével. Masrészt az incidenskezelésben résztvevo szervezetek
informaciémegosztasanak és egyuttmikodésének, valamint az incidenstipusok kozotti
osszefliggések felhasznélasanak kdszonhetben felgyorsul az informacidbiztonsagi és adatvédelmi
incidensek kolcsonds azonositadsa, ami lehetéve teszi a gyors reagalast és a felmertld karok
minimalizalasat.

A torvények betartdsa és a munkafolyamatok optimalizélasa érdekében egytttmikodésre van
szikség a kulonboz6 tipusu események elharitasat végz0 csapatok kozott. Ez a kovetkezd

feladatok végrehajtasaban vald egyittmikddést jelenti:

e incidensek rogzitése és kivizsgalasa;

e egymas értesitése, ha a rogzitett incidens tobb incidenstipusba is tartozhat;

e Dbizonyitékok gydjtése, megérzése és tarolasa;

o KkOzds eseménykezelési eljarasrendek és megoldasok: naplézas, napléelemzés
eseménykorrelacio;

e informaciomegosztds: az informatikai és  biztonsdgi  rendszerek  rendszeres
sérllékenységvizsgalatanak eredménye; az informatikai és biztonsagi rendszerek automatizalt
monitoring rendszereinek riasztasai; automatizalt hibajelentések adatai;

e egylttmikodés annak eldontésében, hogy melyik megolddcsoportnak van elsébbsége a
torvények betartdsa, az informaciobiztonsdg megfeleld szintjének biztositésa és az IT
szolgaltatas hibaelhéaritasa érdekében.
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5.6 A javasolt integralt incidenskezelési modell

A ,Computer Security Incident Handling Guide” cim{ NIST SP 800-61 szabvany az informatikai
rendszerek informacidbiztonsagara Osszpontosit. Meghatarozza az Informacidbiztonsagi
eseményhatas kategoriat, amelyek a kdvetkezdk: nincs, adatvédelmi jogsértés, sajat jogsértés,
integritasvesztés. Definidlia a helyredllithatdsag kategéridkat: rendszeres, kiegészitett,

kiterjesztett, nem helyreallithato. Kitér az incidensekre adott valaszok koordinaciéjara is [45].

Az ITIL incidenskezelési folyamata az informatikai szolgaltatasi eseményekre 6sszpontosit. Annak
ellenére, hogy kitér az informaciobiztonsagra, f6 célja az informatikai szolgaltatasok mielébbi

helyreéllitdsa és ujrainditasa [53].

Mindkét megkozelités j6 alapot nyujt az integralt incidenskezelési modell szaméra, mivel a teljes
incidenskezelési folyamatra kiterjednek: az incidensek felderitésére, rogzitésére, elemzésére,

megoldasara, majd lezarasara és utolagosan végrehajtando tevekenységekre.

A 9-es abran bemutatott, javasolt incidenskezelési folyamatmodell tovabb fejleszti a fent emlitett

modelleket kiegészitve azokat minden a 5.2 fejezetben felsorolt incidenstipus kezelésével.

Bejelentés
WWW, Telefon, E-mail

IT Eseménykezelés

Rendszerfelligyelet Munkatarsak

Y
Roégzités, azonositas,
kategorizalas, pricritas

Elézetes diagnosztika,
szakterliletek bevonasa

Ugyfélszolgalat
Adatvédelem | | IT | | Informacidbiztonsag | | Biztonsag
y
Kivizsgalas, Kivizsgalas, Kivizsgalas, Kivizsgalas,
intézkedés intézkedés intézkedés intézkedeés

Erintett szakterGletek egytittmikédéssel

| Lezaras |

9. abra Javasolt integralt incidenskezelési modell [115]
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A javasolt integralt incidenskezelési folyamat modell két forrasbél szarmazé adatok alapjan

azonositja az incidenseket:

o informatikai és biztonsagi rendszermenedzsment megoldasok eseménykezel6 rendszerébdl,
amelyek képesek a biztonsagi események azonositasara, adott esetben felhasznaloi profil
elemzéssel tamogatva [117];

o Dbejelentések tgyfelek, partnerek és munkatarsak részérél.

A bejelentéseket egy kdzponti tigyfélszolgalat fogadja és rogziti egy a kdzponti lgyfélszolgalati

rendszerben. Az incidensek kezelését és felugyeletét az ligyfélszolgalat Iatja el.

Az Uj események fogadasakor az (igyfélszolgalat Osszegyljti az incidenssel kapcsolatos
rendelkezésre all6 informaciét, elvégzi az incidens osztalyozasat, amelynek soran rogziti az érintett

informéaci6 paramétereit:

e bizalmassaganak szintjét, példaul: publikus, belsé hasznélatu, bizalmas, titkos, szigorlan
titkos,

e az incidens altal okozott informacidbiztonsagi probléma kategérigjat: bizalmassag,
sertetlenség, rendelkezésre allas;

e személyes adat érinett: igen vagy nem;

e besorolja az incidenst a megfeleld incidenstipusokba, azaz hozzarendel minden incidenstipust,
amelybe besorolhat6: IT szolgaltatasi incidens, informéaciobiztonsagi incidens, adatvédelmi
incidens, biztonsagi incidens;

e érintett informaciés rendszerek felsorolasa.

Ezt kdvetben az Ugyfélszolgalat elvégzi az elzetes diagndzist, meghatarozza az esemény
sulyossagat, majd tovabbitja a besorolas szerinti incidenstipusok kezelését végzd incidenskezelési
megolddcsoportoknak. Ezzel minden érintett munkacsoport azonnal hozzajut a rendelkezésre allé

informéciohoz és egyméssal parhuzamosan elkezdhetik a munkat.

Mivel az incidenskezeld csoportok az incidenst kozos nyilvantartasban, kozosen kezelik, tudnak az
érintett munkacsoportokrol, ezéltal szikség esetén lehetdség nyilik a csoportok kozotti
egylttmikodésre és a feltart bizonyitékok megfelel6 kezelésére. Az incidens kezelését az
ugyfélszolgalat felligyeli, szlkség esetén konszolidalia a kilénb6zé incidenskezelési

munkacsoportok tevékenységét.

Az esemény sulyossagatol fliggben 6ssze kell hivni a krizisbizottsagot, amely az incidenst kezeldé

incidenskezelési munkacsoportok vezetdibdl all, vezetbje pedig az informéaciébiztonsagi vezetd
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vagy felelés. Az informacidbiztonsagi vezetd vagy felelés a krizisbizottsag tagjainak allaspontja
alapjan dont a krizishelyzetet okoz6 incidens elharitasahoz sziikséges tevékenységekrdl, tovabba

szukség esetén jelentést nyujt be az illetékes hatésagokhoz.

A helyi és globalis jogszabalyi kornyezetnek valdé megfelelés érdekében a szervezeteknek be kell
épiteni az eseménykezelési modellbe a vonatkoz6 jogszabalyok teljesitéséhez szlkséges

tevekénységeket.

Az incidens lezéarasat kovetden, annak sulyossagatol flggden, a résztvevd incidenskezelési
munkacsoportok levonjak és dokumentaljadk a tanulsagokat, azok kés6bbi felhasznaldsanak

céljabal.
5.7 Osszegzés

Elemeztem a szervezetek IT szolgaltatasi, biztonsagi, adatvédelmi és informéaciobiztonsagi
eseményekeinek kezelését megvalositd munkafolyamatokat. Megallapitottam, hogy a gyors és
hatékony eseménykezelést ellehetetleniti a  sildszerlien kialakitott incidenskezelési
munkafolyamatok k6zétt akadozé informacidéaramlas, amit az adatok bizalmassagara valo

hivatkozas okoz.

Feltartam a kilénb6z6 incidenstipusok kdzotti 6sszefliggéseket és ennek alapjan |étrehoztam egy
olyan integrélt incidenskezelési modellt, amelynek bevezetésével az incidensek bejelentése
standard mddon torténik a szervezetben. Az informatikai rendszerekbll szarmazo biztonsagi
események tobbségét a rendszerfeliigyeleti megoldasok azonnal észlelik és tovabbitjgk az
illetékes ugyfélszolgalatra, ami néveli a szervezet reakcioképességét. Az incidenskezelési
munkacsoportok egyuttmikodésével, az incidensek adatainak standard kezelésével és illetékesek
szamara valé elérhetdvé tételével felgyorsul az események kivizsgalasa és csokken az incidensek
elharitasanak atfutasi ideje. A kdzos Ugyfélszolgalat igénybevétele jobb eréforras-felnasznalast és
egylttmikodést eredményez a munkacsoportok kozott. Az incidenskezelési munkafolyamatok
integralasaval és az adatok azonnali elérhet6vé tételével a biztonsagi és adatvédelmi incidensek

gyorsabb felderitése is lehetévé valik.

A kutatasi tevékenységem alapjan igazoltnak tekintem a H5. hipotézist, mely szerint
definialhaté olyan integralt incidenskezelési munkafolyamat modell, amely 6sszehangoltan

iranyitja az IT szolgaltatasi, biztonsagi, adatvédelmi és informacidbiztonsagi eseményeket.
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OSSZEGZETT KOVETKEZTETESEK

A kutatdbmunka 0sszegzése

Palyafutasom informatikai rendszerek fejlesztésével indult, ezt kdvette az informatikai rendszerek
bevezetése és lizemeltetése. Tobb mint 20 évet toltdttem el informacios rendszerek kialakitasaval,
bevezetésével, biztonsagaval, fejlesztésével és lizemeltetésével. Ez id6 alatt megismertem az IT
szolgaltatasmenedzsment és informacidbiztonsag iranyitasi rendszerek bevezetését tamogato
keretrendszereket, szabvanyokat és jogszabalyokat. Részt vettem szamos IT

szolgaltatdsmenedzsment és IBIR rendszer tervezésében, bevezetésében és ellendrzésében.

Kutatbmunkam rémutatott arra, hogy az IT szolgéltatismenedzsment és IBIR rendszerek
bevezetésével a szerveztek novelik hatékonysagukat és informéaciobiztonsagukat. Az IT
szolgaltatasok ITIL alapokon valé nyujtasaval szabalyozzak és optimalizéljak az informatikai
szolgalatasaik mlikodtetését javitva az lzleti tevékenységek hatékonysagat. Az ISO/IEC 27001
szabvany alapu informacidbiztonsag iranyitasi rendszer bevezetésével novelik az altaluk kezelt
adatok bizalmassagat, sértetlenségét és rendelkezésre alldsat. A két szaktertlet erdsen
osszefonddik, sok esetben a szervezetek mégis kulon-kulon megoldasokat alakitanak ki, amelyek

utana egymastol fliggetlentl mikddnek.

A hazai és nemzetkozi irodalomban az IBIR rendszerek kialakitasanak lehetéségeit kutattam,
annak fliggéségét a szervezet méretétdl és tipusatdl, valamint mas iranyitasi rendszerekkel (EN
ISO 9001, ISO/IEC 20000) valé integralt bevezetések modjat és tapasztalatait. Attekintettem a
vonatkozd jogszabalyokat és szabvanyokat, kerestem az IBIR rendszer alapjaul vélasztott

szabvany és jogszabaly, valamint a bevezetés eredményessége kozotti 6sszefliggéseket.

Az akciokutatasban részt vevo szervezetek esetében elemeztem a bevezetett IBIR rendszerek
struktarajat, szabvany és jogszabalyi megfelelését, kdovetelményeinek alkalmazasat,
alkalmazhatésagéat, betartdsat, betartatdsat, betarthatdsagat, és az é&ltala megvaldsult
informacidbiztonsag  eredményességét.  Amennyiben a  vizsgalt  szervezet IT
szolgaltatasmenedzsment rendszert is Uzemeltetett kitértem a két iranyitasi rendszer
egylttmikodésére. Az IBIR és IT szolgaltatasmenedzsment rendszerek egyittmiikddése kapcsan
vizsgaltam a koéz0s szakterlletek egylttmikodését, az egymést atfedé folyamatok
(incidenskezelés - biztonsagi, incidensbiztonsagi és IT szolgéltatasi incidensek) kezelését. Ezen
kivil elemeztem az IBIR illeszkedését a szervezetek miikodéséhez és gazdasagi lehetbségeihez,

valamint integralasat a szervezetek munkafolyamataiba.
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Kutatasi projektieim soran arra lettem figyelmes, hogy a bevezetett IBIR és |IT
szolgaltatismenedzsment rendszerek nem mindig teljesitik maradéktalanul a vellik szemben
megfogalmazott elvardsokat, ez kulondsen igaz a kilon-kilon megvalositott iranyitési

rendszerekre.

Ertekezésemben bevezetett IBIR rendszerek miikddését elemeztem kiildnbozé méretii és
szakterlleten m(kodé szervezetek esetében, kitértem a vonatkozd hazai és nemzetkozi
jogszabalyok, szabvanyok és keretrendszerek kdvetelményeinek valo megfelelésre. Az
akcidkutatasban feltart gyakorlati tapasztalatok azt mutatjak, hogy az egyre er6s6dd jogszabalyi
kérnyezet és kifinomultabb szabvanyok alkalmazasa sem garancia arra, hogy maradéktalan legyen
a szervezetek informaciobiztonsaga. A vizsgalt szervezetekben feltartam, egységesitettem és
csoportositottam a hidnyossagokat. Ezt kovetden kerestem el6fordulésuk okait és megsziintetésik
lehetdsegeit, mind a hazai mind pedig a nemzetkdzi szakirodalomban, hogy olyan bevezetési
modokat és technikakat taldljak, amelyek segitenek fejleszteni az informacidbiztonsag

megvalosulasanak szinvonalat.

A szervezetek torekednek arra, hogy IBIR rendszerik megfelelien a jogszabalyi
kdvetelményeknek, ugyanakkor a biztonsag megvaldsulésa sok esetben elmarad a
szabalyzatokban lefektetett szintt6l. A hidnyossagok feltardsa, elemzése és csopoerositasa
ramutatott azokra a hianyossagokra, amelyek gyakran fordulnak elé és kikliszobolésukkel javithatd

az informéciobiztonsag szinvonala a szervezetekben.

A feltart hianyossagok kiteriednek az IBIR strukturalis felépitésére, érthetéségére és
értelmezhetségére, alkalmazhatésagara (a szabalyzatok betartasara, betarthatdsagara, az IBIR
eléirasainak megvaldsithatdsagara a szervezetben), redundanciak eléfordulasara (IBIR
folyamatokon belill és a szervezet miikodési folyamataival). Megfelel6ségi problémak ritkabban
fordulnak eld, jellemzben azért, mert a szervezetek valamely szabvany vagy jogszabaly mentén

épitik fel az informaciobiztonsagi rendszerlket.

A kutatasi projektek soran elvégzett elemzések visszaigazoltdk, hogy a szabvanyok és
jogszabalyok j6 keretet adnak az informéciobiztonsag megvaldsitaséara, igy az IBIR strukturaja,
nyelvezete, kialakitasa és mikodtetése az, ami nagy mértékben befolyasolja a megvalésitott IBIR
rendszerek eredményességét. Ennek megfeleléen olyan modellt alakitottam ki, amelynek alapja
az informacidbiztonsagi jogszabalyok és szabvanyok kdvetelményeinek dsszeféstilése, strukturaja
illeszkedik az IT szolgéltatasmenedzsment munkafolyamataihoz és tartalmazza azon

informacidbiztonsag fejlesztési és fenntartasi folyamatok altalénositott eljarasrendjét, amelyek
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betartasa kikilszobdli a bevezetés soran elkovetett hibékat és eredményes IBIR-t hoz létre. Ez az
eljarasrend biztositja az IBIR ellentmondasmentes felépitését, a szervezet munkafolyamataival

valo hatékony egyuttmikodését és az informécidbiztonsag szinvonalanak folyamatos fejlesztését.
Uj tudomanyos eredmények

Doktori értekezésemben bemutatott kutatomunka eredményekent, uj, tudomanyos eredményként

kivanom feltlintetni az alabbiakat:

1. Bizonyitottam, hogy a szervezetek informaciobiztonsagi allapotat befolyasolé tényezék

fliggetlenek a szervezet tevékenységétél és méretétol.

Azonositottam a szervezetek informacidbiztonsagi allapotat befolyasolo tényezéket. Felfedtem az
IBIR strukturélis, érthetéségi és értelmezhet6ségi, alkalmazhatésagi és redundancia problémait.
Jelleglk, eléfordulasuk (3.1 fejezet) és azok okainak feltdrasa (3.2 fejezet) alapjan

megallapitottam, hogy ezek a tényezdk fuggetlenek a szervezet tevékenysegétdl és méretétél.
Kapcsolodo publikacioim: [108].

2. Az ITIL munkafolyamatainak, a jogszabalyok és szabvanyok koévetelményeinek
integralasaval megépitettem egy olyan IBIR modellt, amely a feltart problémak
kikiiszobolésével biztositjia a szervezetek szamara a szikséges szintii

informacidbiztonsagot.

Elméleti kutatas keretében vizsgaltam az informacidbiztonsag, mindségiranyitas és IT
szolgaltatasmenedzsment Gsszefligéseit (2.1 fejezet), allapotanak és fejlesztésének iranyelveit
(2.2 fejezet), valamint bevezetésének mddjait (2.4 fejezet). Ezek alapjan létrehoztam az IBIR
alapmodellt, amely a szabvanyok és jogszabalyok kdvetelményeit redundanciamentes
fastrukturaba rendezi. Mivel a feltart hianyossagok okait az IBIR kialakitdsanak folyamatara
vezettem vissza (3.2 fejezet), ezek kikliszobolésére egy Informaciobiztonsag tervezési és

fenntartasi szabalyzatot épitettem be (4.5 fejezet).
Kapcsolddd publikacioim: [41] [66] [73] [79] [108].

3. Az IBIR kovetelmények szakteriiletek mentén torténé szabalyzatokba és
eljarasrendekbe csoportositasa, illeszkedik a szervezet struktirajahoz megkonnyitve

ezzel az IBIR bevezetését.

Az informécidbiztonsag kapcsolatainak, bevezetési modjainak és IT szolgaltatismenedzsmentet

tamogatd IBIR lehetdségeinek vizsgalata soran megfigyeltem, hogy a szabvanyok kozott
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osszerendelések jellemzéen szakteriletenként torténtek (2 fejezet). IBIR modellem megalkotasa
soran a kdvetelményeket szakteriiletenként csoportositottam, ez lehetévé tette a projektek soran
a szabalyzatok és eljarasrendek hozzarendelését a szervezetek szervezeti egységeiben mikodd
szakterlletekhez (4.3-4.5 fejezetek).

Kapcsolodo publikacioim: [69] [79] [108].

4. Létrehoztam az IBIR folyamatszemléletii bevezetési médjat, amelynek alkalmazasaval
megvalésithatd a munkafolyamatok zavartalan végrehajtasa a sziikséges biztonsagi

szint elérése mellett.

Elméleti kutatdsaim alapjan megmutattam, hogy az informaciobiztonsag folyamatlépésekbe
épitése biztositja a folyamatok zavartalan mikodését és folyamatbiztonsagot eredményez (2.3
fejezet). Ennek mentén megalkottam a folyamatszemiéletli IBIR bevezetési modot. Ez az IBIR
integralt bevezetésére épll, tartalmazza az IT szolgaltatismenedzsment munkafolyamatokat az IT
szolgéltatasok biztonsagos miikodtetéséhez, a bevezetés legvégén pedig beépiti az
informéciobiztonsagi kovetelményeket a szervezet munkafolyamataiba. Ez a bevezetési mod
kikiszoboli az IBIR és szervezeti folyamatok ellentmondasait, ugyanakkor végrehajtasa
informacidbiztonsagi, folyamatmenedzsment és IT szolgaltatismenedzsment szaktudast igényel.
A bevezetéséhez szlikséges eréforrasok mértéke fiigg a szervezet munkafolyamatainak szamatol

és méretétdl (2.4 fejezet).
Kapcsolddé publikacioim: [19] [41] [66] [69] [90] [104]

5. Definidltam egy olyan integralt incidenskezelési munkafolyamat modellt, amely
osszehangoltan iranyitia az IT szolgaltatasi, biztonsagi, adatvédelmi és

informacidbiztonsagi eseményeket.

Létrehoztam egy integralt incidenskezelési munkafolyamat modellt (5.6 fejezet) amely a kildnbdzd
incidens tipusok kozotti atfedés esetén azonnali informacidéaramlast biztosit, gyorsabb és
hatékonyabb incidens kivizsgalast és reakciokészséget, ezaltal gyorsabb incidenselharitast
biztosit, mint az egymastol flggetlen IT szolgaltatési, biztonsagi, adatvédelmi és

informacidbiztonsagi munkafolyamatok parhuzamos miikddtetése.

Kapcsolodé publikaciéim: [66] [115] [108]
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Ajanlasok
Kutatasi eredményeim altalanosak, minden szervezetben alkalmazhatok.

Az azonositott IBIR hianyossagok és eléfordulasuk okai felhasznélhatok a szervezetek IBIR

hianyossagainak feltarasara.

A megalkotott eredményes IBIR modell alkalmazhatd ujonnan |étrehozandd informaciobiztonsagi
rendszer felléptéséhez és meglévd informacidbiztonsagi rendszer megujitasahoz. Az eredmény
egy a szervezet strukturajahoz igazodd IBIR, amelynek szabalyzatai betarthatok és eredményesen

védik a szervezet informacioit.

A folyamatszemlélet(i IBIR bevezetés segiti a szervezeteket olyan IBIR létrehozasaban, amely
nem csak eredményes és illeszkedik a szervezet struktlrdjahoz, hanem beépll a

munkafolyamatokba elésegitve a folyamatbiztonsag megvalosulésat is.

Az informacidbiztonsagi kdvetelmények szakteriletenkénti csoportositasa, lehetdséget biztosit a

szervezetek szdmara szakteriletenként felépitett optimalis szabalyzathierarchia kialakitasara.

A megalkotott integralt incidenskezelési munkafolyamat minden szervezet szamara hasznos az

incidensek gyors észlelésének, kivizsgalasanak és megszintetésének érdekében.
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