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BEVEZETES

»A 3. évezred, az eddig ismert fizikai létiink mellett
egy uj, virtualis vilagot is nyitott szamunkra.”

Babos Tibor

A tudomanyos probléma megfogalmazasa

Az informatikai forradalom hatasara jelentds valtozasok indultak el a tdrsadalomban,
mert atformalta a politikai, kozigazgatasi, gazdasagi, ipari, mezdgazdasagi, oktatasi,
tudomanyos, egészségiigyi, kozlekedési, logisztikai, energetikai, diplomaciai, nemzeti
biztonsagi és katonai rendszereket. [1 pp. 122-145] Ez a folyamat globalis korszakvaltast
eredményezett.

A hideghdbori a masodik vilaghaborti két nyertes nagyhatalméanak ideoldgiai;
kulturalis; tarsadalmi; gazdasagi és politikai Osszecsapasdban mutatkozott meg. Mar a
hideghabort iddszakaban is jelentkezett a biztonsdg egyoldali katonai értelmezésének
atalakulasa, amelyet azonban a hideghabort vége, vagyis az 1990-es évek elején
megszind kétpolusu vilagrend hozott el. A biztonsag sziikebb, katonai értelmezése mar
a hideghdborti id0szakanak masodik felében elkezdett fellazulni, azonban a jelentds
valtozas csak a bipolaris vildgrend végét kovetd idészakban jelentkezett. Az eurdpai
biztonsagi kornyezet a hideghdbortt kovetden, a 21. szdzadra atalakult azért, mert a
hideghaboru alatti és az azt kovetd idészakban a biztonsag sziikebb értelemben vett —
kizarolagos — katonai értelmezése kibdviilt a biztonsag gazdasagi, politikai, tarsadalmi,
kornyezeti €s informatikai dimenzidjanak értékelésével is. [2 pp. 3-24]

A biztonsag atalakuldsa a 21. szdzad kezdetén, a kordbbi évtized poszthideghdborus
trendjeibe illeszkedve folytatodott. Az 1980-as évek végén, Uj globalis stratégiai helyzet
alakult ki Eurdpaban azért, mert a k6zép- és kelet-europai allamokban megsziint a régi
politikai elvek tamogatasa. Ennek eredményeképp a posztszocialista allamok a nyugati
vilagrend felé¢ fordultak. A régi — fegyverekkel vivott — hagyomanyosnak nevezhetd
biztonsagi kihivasokat felvaltottak a (1) katonai; (2) gazdasagi; (3) politikai; (4)
tarsadalmi és (5) kornyezeti biztonsagi szektorokban jelentkezd 11j biztonsagi kihivasok,
melyek koziil az alacsony intenzitast biztonsagi kockdzati tényezok, a tdmegpusztitd
fegyverek proliferacidja, a nuklearis, vegyi, biologiai technoldgidk kontroll nélkiili
fejlesztése, a szamitogépek tomeges felhasznalasabol adodd kiberfenyegetések mar
kivaltak. A hideghéboru iddszakaban megjelend biztonsagi fenyegetettség ¢s a Kelet-

Nyugat ellentétének latszolagos eltlinésével j biztonsagi tényezok keriiltek eldtérbe.



A hangsulyok atrendezédtek oly modon, hogy megjelentek a kibertérben jelentkezd,
digitalizacion alapul6 technoldgiai és informatikai kockdzatok. A Nyugat technologiai
fejlettsége 1) vilagot €s végtelen sok lehetdséget nyitott, azonban az elénydk mellett
szamtalan problémat, kiszamithatatlansagot és megoldasra vard helyzetet is teremtett a
biztonsag terén, példaul a kritikus infrastruktirak védelme, az adatok- és adatvagyon
védelme, kifejezetten az agrar- €s banki adatok vonatkozasaban.

A digitalizacio a globalizaci6 hatasara egyre inkabb athatja a mindennapjainkat, egyre
tobb terlileten jelenik meg 1j irdnyokkal, megoldasokkal és ezaltal 0j valaszt ad a
gazdasagi ¢s tarsadalmi gyors és gyoOkeres valtozasokra. Gazdasagi hatasait tekintve
fokozodik a termelékenység, né a hatékonysag €s javulnak a termékek, szolgaltatasok
mindségi szintjei. Ennek a folyamatnak a tdrsadalmi hatdsai kozt szerepel, hogy a
digitalizacio terjedésének nincsen fizikai hatdra, ezért megteremti az informacidkhoz,
javakhoz val6 kozvetlenebb hozzaférést, igy erdsiti az esélyegyenldséget. A digitalizacio
lehetdséget ad a virtudlis jelenlétre, az azonnali kommunikéciora és adatcserére, tovabba
hatassal bir a fizikai mobilitasra, igy a kdrnyezettudatossaghoz is hozzajarul. [3] A
digitalizacio tehat szdmos elénnyel jar, azonban ezek az elénydk ugyaniigy hatranyokat
is hordoznak magukban.

Mindezek kovetkeztében kijelenthetd, hogy a digitalizacio globalis biztonsagi kihivas,
mert a 21. szdzadban végbemend informatikai forradalom hatdsara megvaltozott a
politika, kozigazgatas, gazdasag, ipar, mezOgazdasadg, oktatds- ¢és tudomany,
egeészsegligy, kozlekedés, logisztika, energetika, diplomadcia, valamint atformalodtak a
nemzeti biztonsagi- ¢s katonai rendszerek. E folyamat globalis korszakvaltasként
jelentkezik, ezért sziikséges vizsgalni, hogy a nemzetillamok hogyan adaptalodnak a
technologiai forradalom kihivasaihoz. [4 pp. 147-155]

Az aktualis biztonsagi folyamatokat, kihivasokat, valtozasokat és trendeket egyforman
sziikséges elemezni €s értékelni ahhoz, hogy mind hazai mind nemzetkdzi viszonylatban
sikeres biztonsagpolitikat folytathassunk. A jelenlegi, instabil biztonsagi kérnyezetben a
biztonsadgra hatd tényezOk és kockazatok, veszélyforrasok szintén valtoznak. Ez azt
jelenti, hogy a digitalizacio kovetkeztében szembe kell nézniink a technikai, informatikai
rendszerek és ezzel egyiitt a kibertérbeli kockazatok novekedésével. A vilagban kialakulo
hatalmi kézpontok alapja az informacios, technologiai, digitalis, informatikai rendszerek
aktiv, célratord és széles korli hasznalatan alapszik. Jelenleg az egyik legfébb kérdés,
hogy a nemzetallamok és stratégiaik milyen modon kezelik, és kezelik-e az informatikai

forradalom hatésara kialakulé rohamosan fejlédd informécios €s technologiai haladast. A



digitalizacidhoz és a digitalis transzformécidhoz hazanknak is csatlakoznia kell, és
célszerli az élvonalba allnia, hiszen orszagunk tudomanyos, technoldgiai, informatikai és
matematikai téren elért eredményei szilard alapot biztosithatnak a nemzetk6zi szintéren.
A politikai, kozigazgatasi, gazdasagi, ipari, mezdgazdasagi, oktatdsi, tudomanyos,
egészségiigyi, kozlekedési, energetikai és egyéb polgari rendszereken tul a digitalizacio
nagymértékben hatassal van a védelmi, katonai, és nemzeti biztonsagi rendszerekre is. A
katonai biztonsagi rendszerekért a Honvédelmi Minisztérium (a tovabbiakban: HM) és a
Magyar Honvédség (a tovabbiakban: MH) és szervezetei, hattérintézményei felelnek.
Az értekezés a digitalizaciot — a 21. szdzad uj biztonsagi kihivasat és annak kapcsan
kialakult felzarkozasi nehézségeket, a digitalizacio altal 1étrejott veszélyforrasokat,
kiszdmithatatlan tényezOket — vizsgdlja kiilonds figyelmet forditva Magyarorszag

kibervédelmére €s a kiberbiztonsagra.

A problémafelvetés tiikrében a doktori disszertacié az alabbi kérdésekre keresi a

valaszt:

e Milyen moddon igazolhatd, hogy a 21. szidzadi kihivdsok hatékony kezelése
komplex nemzetkozi egyiittmiikddéssel, ugyanakkor a védelmi szektor adaptiv
képességfejlesztésével, a honvédség modernizacidjaval, strukturdlis ¢és
eljarasrendbeli atalakitasaval érhetd el?

e Milyen mddon allapithatd meg, hogy a digitalizacié az egyik leghangsulyosabb
biztonsagi kihivas?

e Milyen modon igazolhatd, hogy a honvédelmi, katonai €s nemzeti biztonsagi
rendszerek hazai digitalis halozatba valo bedgyazddasa a Zrinyi 2026 Honvédelmi
¢s Haderéfejlesztési Program (a tovabbiakban: Zrinyi 2026) keretein beliil a
légierd- és a szarazfoldi er6k modernizalasaval érhetd el?

e Milyen sullyal és intenzitassal jelenik meg az MH digitalizacidja érdekében

ajanlott tiz digitalis platform?

Célkitiizések
Az értekezés elso fejezetének célja, hogy vizsgaljam a 21. szazadi europai biztonsagi
kornyezetet; a digitalizaciot; az informacidtechnologia jellemzdit; a haderéreform egyes
szakaszait, altalanos képet adjak a hadviselés négy generacidjardl, elemezzem és
értékeljem a 21. szazadi miiveleti kdrnyezetet és feltarjam a hadiigyi forradalom négy

hullamat a haditechnikai-katonatechnikai képességek mentén.

8



Annak érdekében, hogy bizonyitsam a hagyomanyos és az Uj tipusi biztonsagi
kihivasok kozti Osszefliggéseket. Parhuzamot vonjak a hagyomanyos hadviselés és a
negyedik generdcios vagy hibrid hadviselés jellemz6i kozott. Igazoljam, hogy az 1j
biztonsagi kihivasok kezelése a hadviselés atalakitasaval, modernizacidjaval, digitalis
platformra allitasaval érhetd el.

A disszertacio masodik fejezetének célja, hogy feltarjam a kibertér és kiberbiztonsag
alapvetéseit; elemezzem ¢és értékeljem a kibertér vonatkozd hazai és nemzetkozi
doktrinait ismertessem a kiberbiztonsag, a kibermtveletek €s a kibertérbeli fenyegetések
altalanos jellemzoit, elemezzem a kiberbiztonsag és kibervédelem magyarorszagi
helyzetének katonai, honvédelmi vetiileteit.

Annak érdekében, hogy vizsgaljam a digitalizdci6 kibertérre gyakorolt hatasait,
igazoljam az allami, katonai, nemzeti biztonsagi rendszerek digitalis felzarkozasanak
sziikségességét és a stratégiai dokumentumok feliilvizsgalatat. Kovetkeztetéseket vonjak
le a kiberfenyegetésekbdl és igazoljam a honvédség digitalis képességfejlesztését a
Kiberbiztonsag garantalasa és kibervédelem kiépitése érdekében.

A harmadik fejezet célja, hogy vizsgaljam az MH feladatait az 0j biztonsagi kihivasok
tiikrében; altalanos képet adjak a Zrinyi 2026 célrendszerér6l, elemezzem az MH ¢és a
HM tevékenységét a légierd és a szarazfoldi hader6nem képességének modernizalasa
érdekében. A két hader6nem kapcsan fokuszaljak a mar beszerzett és a még beszerzés
alatt all6 eszkozokre, az eszkozok ¢és a katondk digitalizacidjara, az elavult eszkozok
modernizaldsara, a nemzetkozi egyiittmiikodések bemutatdsara, az infrastrukturak
korszertisitésére €s a digitalis képességek kiépitésére.

Annak érdekében, hogy vizsgaljam az MH digitalizacigjat, vagyis az analog
rendszerek digitalizalasat, az 0j digitalis eszkozok beszerzését, és a digitalis képességek
fejlesztését.

A negyedik fejezet célja tiz ajanlds megfogalmazasa az MH digitalizacijanak
eléréséhez az alabbi platformok mentén (a tovabbiakban: tiz platform):

(1)  anemzetkozi hadiiparban valé magyar részvétel;
(2)  az 5G technoldgia;

(3) az okos fegyverek fejlesztése;

(4) a Digitélis Katona Program;

(5) a Mesterséges Intelligencia (a tovabbiakban: MI)
(6) a digitalis képességek fejlesztése;

(7) a katonai kiképzési és oktatasi rendszer;



(8) a nyilvantartasi rendszerek digitalizacioja;
(9) a magyar Urprogram;

(10)  akatonai hirk6zl6 és kommunikacios rendszer digitalizacioja.

A téma kutatasanak hipotézisei

Az értekezés hipotézise, hogy a digitalizaciot iranyité kormanyzati szerveknek jobban,
vagy tevékenyebben kellene befogadniuk a katonai tényezdket ¢és a katonai
kiberbiztonsag szakteriileteit és forditva, a katonai kiberrendszereknek is jobban kellene
kapcsolodniuk a kormanyzati halozatokhoz. Jollehet a katonai rendszereknek kiilon, a
tobbi kormanyzati biztonsagi rendszertdl levalasztva is mikodniiik kell, azonban
békeidoben 0Osszekapcsolodhatnak a rendszerek kolcsonds fejlédése érdekében. A
kormanyzati rendszer platformja joval nagyobb, mint a katonai, azonban utobbi
specifikussdgaban eltér az altalanosabb korményzatiétol. Ezért fontos, hogy ha a két
rendszer mar békeiddben jo gyakorlatot szerez egymasrél, akkor kiilonleges jogrendben
valoszintileg hatékonyabban miikodhetnek egyiitt. A rész €s egész elve alapjan célszerti
lenne, ha a katonai rendszerek a kormanyzati biztonsagi rendszer részeként, ugyanakkor
kiilonleges jogrend esetén pedig kiilon, levalasztva is milkddnének a Kormany
infokommunikacids timogatasa érdekében azért, mert

(1) Feltételezem, hogy a 21. szazadi biztonsagi kihivasok hatékony kezelése komplex
nemzetk6zi  egyiittmiikodéssel, vagyis multilateralizmussal, ugyanakkor a
védelmi szektor adaptiv képességfejlesztésével érhetd el

(2) Feltételezem, hogy a digitalizacid a biztonsagpolitikai trendek koziil, mint
technoldgiai faktor, az egyik leghangstlyosabb biztonsagi kihivas.

(3) Feltételezem, hogy a Zrinyi 2026 mind a légier6 mind a szarazfoldi erék
modernizaldsaval hozzajarul ahhoz, hogy a honvédelmi, katonai és nemzeti
biztonsagi rendszerek bedgyazodjanak a hazai digitalis halozatba.

(4) Feltételezem, hogy az MH széles kort digitalizacioja akkor érhet6 el, ha a Zrinyi
2026 keretein beliil megvaldsuldo/megvalosult fejlesztéseken és beszerzéseken tul

a tiz platform azonos stllyal és intenzitassal jelenik meg.

Kutatasi modszerek

Kutatasom soran a kvalitativ kutatasi modszert valasztottam, azon belill is a
szakirodalom-feldolgozas modszertanat, melyet sajat szakmai tapasztalatommal 6tvozve

jelenitettem meg az értekezésben. A tudoméanyos munka céljanak elérése érdekében az
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optimalissag és sziikségesség elvének betartasaval dolgoztam fel a relevans nemzetkozi
¢és hazai szakirodalmakat. A forrasfeldolgozas kapcsan elénybe részesitettem a katonai
folyoiratokat, a hadtudomanyi, hadiigyi ¢és biztonsagpolitikai kiadvanyokat,
tanulmanyokat, a vonatkoz6 doktrinakat, dagazati stratégiakat, torvényeket,
korményhatdrozatokat, kormanyrendeleteket. A téma elméleti kidolgozasédhoz kiilonos
figyelmet forditottam a hazai Nemzeti Biztonsagi Stratégiaban (a tovabbiakban: NBS) a
Nemzeti Katonai Stratégidban (a tovabbiakban: NKS), a Nemzeti Kiberbiztonsagi
Stratégiaban (a tovabbiakban: NKBS), a Mesterséges Intelligencia Stratégidban (a
tovabbiakban: MIS) és a Nemzeti Digitdlis Stratégidban (a tovabbiakban: NDS)
foglaltakra. A nemzetkozi forrasfeldolgozas kapcsan elsdsorban az Europai Unio (a
tovabbiakban: EU) és az Eszak-atlanti Szerzédés Szervezete (a tovabbiakban: NATO)
jogi doktrindit és nemzetkdzi kereteket biztositd szabalyzok normait, stratégiai
dokumentumait részesitettem elényben.

A téma aktualitasa érdekében folyamatosan monitoroztam az MH, a HM és a Kormany
social media platformjait. A forrasok feldolgozasa soran moddszertani alapelvem volt,
hogy az elméleti vonatkozasokat a gyakorlati elemekre és tényekre épitsem.

Az ¢rtekezés megalapozottsagat alatamasztja a tobb, mint 5 éves kozigazgatasi
tapasztalatom, amely soran a Miniszterelnokségen és a Miniszterelnoki Kabinetirodan
tobbek kozott HM kapcsolattartoként, majd a HM vezetd kormanytisztviseldjeként
végeztem munkamat, valamint szdmos biztonsagpolitikai, hadtudomanyi kurzuson,
képzésen és tovabbképzésen, szeminariumon és konferencian szereztem szakmai €s
modszertani ismereteket. A disszertaciom szakmaisagat a fentiek kapcsan végzett
tevékenység, mddszerek €és személyes tevékenység tapasztalatai képezik. Az értekezés
hitelességét az irodalomjegyzékben megjelenitett 202 kiilonb6z6 tanulmanyra, kdnyvre,
relevéans internetes forrasra valé hivatkozas adja.

A kutatdé munkam soran 2020-ban mozdultam el a digitalizacié iranyaba, ennek
eredményeképp sziiletett meg a ,,Magyar Honvédség digitalizacioja a Zrinyi 2026
Honvédelmi és Haderdfejlesztési Program tiikrében” c. tanulmanyom, amellyel a
Digitalis biztonsagpolitika tudoményos kutatasi palyazaton 3. helyezést értem el. A 2022.
majus 31. napi mithelyvitdmra benyujtott és megvitatott ,,4 digitalizacio, mint a 21.
szazad uj biztonsagi kihivasa, annak katonapolitikai vetiiletei kiilonos tekintettel a
kiberbiztonsagra” c. értekezés-tervezetem kapcsan az Adatgazdasag digitalizacios

Osszefiiggései palyazaton szintén 3. helyezést értem el.
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A kutatasomat 2022 marciusaban lezartam, azonban a 2022. évi valasztasok és a
majusi Kormany atalakitds kapcsan érintett és a disszertdciomban megjelenitett

minisztériumok és relevans szervezetek megnevezése frissitésre, feltiintetésre kertilt.
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1 TECHNOLOGIAI ES INFORMACIOS HADVISELES A
21. SZAZADI BIZTONSAGI ES MUVELETI
KORNYEZETBEN

A hideghaborut kovetéen a korabbi, kizardlagos katonai biztonsag atalakult. A
biztonsagot meghatarozo tényezok atalakuldsa és kiboviilése a technoldgiai fejlodés és a
globalizacid hatasara torténik azért, mert a hideghéboru el6tti és a hideghabora koraban
a kizéarolagos katonai dimenzidoban megmutatkozott régi tipust biztonsagi kihivasokat
felvaltottak a hideghabort végével jelentkez6 0j tipusu biztonsagi kihivasok, amelyek a
korabbi, kizardlagos katonai értelmezésen tal kibdviiltek a biztonsag gazdasagi,
pénziigyi, vallasi, kornyezeti, kdzbiztonsdgi, nemzeti, demografiai, etnikai tovabba
kultarat és migraciot érintd dimenzidival. Az 0j dimenzidk altal Gjszerti, instabil helyzet
alakult ki, ezért a biztonsagra hatd és a biztonsdgot formald kockazatok, tényezok,
fenyegetések és veszélyforrasok uj hangstlyokat kaptak.

Az informdcioés infrastruktirdk megjelenése €s ezen infrastrukturdk regionalisbol
globalis szintlivé valdsa valtozdsokat hozott a haborus terekben. A klasszikus miiveleti
terek: szarazfold, levegd, tenger, Ur kiegésziiltek egy 0j, informécios hadszintérrel. Ennek
eredményeképp a klasszikus miiveleti terek atformalodnak és informacids technologia
alapu digitalis haborus terekké valnak. A hagyomanyos haborus terekben folyo kiizdelem
mellett és azokkal parhuzamosan zajlanak az informacidés miiveletek az informdacios
hadszintéren, ez tehat az informacios hadviselés.

A hagyomanyos habort hattérbe szorulasa, a hideghaborus totalis nuklearis hadviselés
valoszinliségét is nagyban csokkentette. A nukledris habori nem lehet a 21. szazad
politikai céljanak eszkdze, azonban az informéciés ¢és technologiai fejlodés
kovetkeztében kialakult 0j hadviselés globalis és nemzetkozi kezelést igényel kiilonds
tekintettel a fegyverrendszerek terjedésére, a szupertechnikai rendszerek felhasznaldsara
¢és az alkalmazasi technologiak fejlesztésére.

A globalizaciés folyamat, vagyis az informacio, a téke, a munkaerd, az aru, a
szolgaltatasok és a politikai elvek, ideologiak szabad és gyors dramlasaval parhuzamosan
l6dult meg a technoldgiai fejlodés, tehat az elektronika, az informatika, a biogenetika, az

trkutatas, az MI és sok mas miiszaki tudomanyos teriilet robbanasszerii fejlodése. [5]
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A problémafelvetés tiikkrében az elsé fejezetben az alabbi a kérdéseket vizsgalom:

e Milyen moddon igazolhatd, hogy a hagyomanyos és az 1j tipusti biztonsagi
kihivasok 0sszefliggenek egymassal?

e Hogyan ¢és milyen mdédon garantdlhatdé a hagyomdanyos és az Uj tipust
biztonsagi kihivasok leghatékonyabb kezelése?

e Az Uj biztonsagi kihivasok kezelése érdekében noveli-e a honvédség
hatékonysagat a hadviselés atalakitasa, a digitalis képességfejlesztés és a
modernizacio, digitalis platformra allitas?

e Hogyan igazolhato az, hogy a hébortk elsddleges célpontjat az informécios

rendszerek €s az informdcios infrastruktarak adjak?

Az elsO fejezet hipotézise, hogy ha a hagyomanyos és az 0j biztonsagi kihivasok
hatékony kezelése komplex nemzetkozi egyiittmiikodéssel, vagyis multilateralizmussal -
ugyanakkor a védelmi szektor adaptiv képességfejlesztésével érhetd el, akkor a védelmi
szektornak, ideértve a honvédségnek az orszagvédelmi, katonai feladatok ellatasa mellett
sziikséges az 11j biztonsagi kihivasokhoz alkalmazkodni. Ahhoz, hogy a hagyoményos
katonai feladatok ellatasa mellett az informacids hadviselés koraban jelentkezd Uj
biztonsagi kihivasokat a honvédség felismerje és megfelelden kezelje, sziikséges a
hadviselés atalakitasa, modernizacidja.

Az els6 fejezetben ramutatva a stlypontokra, vizsgalom a 21. szazadi europai
biztonsagi kornyezet kialakulasat €s jellemzdit; a digitalizaciot, mint globalis biztonsagi
kihivast; az informaciotechnologia jellemzéit a biztonsagpolitikaban és a hadiigyben; a
haderéreform egyes szakaszait a haderd atalakitasa és a haditechnikai reformok kora
mentén. Altalanos képet adok a hadviselés négy generaciojarol, kiilonds tekintettel a
negyedik generacidés vagy hibrid hadviselésre; vizsgdlom a 21. szdzadi miiveleti
kornyezet és az informdacids hadviselés jellemzdit az informdcids infrastruktirdk
fokuszaban, és bemutatom a hadiigyi forradalom négy hullamat a haditechnikai-

katonatechnikai képességek mentén.

1.1 A 21. szazadi europai biztonsagi kornyezet kialakulasa és

jellemz6i
A Hadtudomanyi Lexikon szerint Resperger Istvdn nyoman a biztonsagpolitikai
kihivasok, kockazatok ¢s fenyegetések ,,azok... a veszélyt és fenyegetést magukban

hordozo helyzetek és dllapotok, amelyek altalaban negativan befolydsoljik az adott
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orszagban az atfogo biztonsagot, annak egyes Osszeteviit, s gyengitik a belsé és kiilso
stabilitast.” [6 p. 116]

Resperger Istvan tehat elkiiloniti egymastol a biztonsagi kihivasokat, kockazatokat és
fenyegetéseket, amelyeket a lehetséges veszélyek megnyilvanuldsi forméinak tekint.
Fentiek hatranyosan befolyasoljak a belso és kiilso stabilitast, igy hatast gyakorolhatnak
egy régid hatalmi viszonyaira. A harom fogalom egymasra épiil és feltételezik a novekvo
fesziiltségi szint meglétét. Jellegliket tekintve kizarolag dinamikus folyamatokként
értelmezhetjiik 6ket, a gyakorlatban atfedésben, 6sszemosoddva jelennek meg. [7 pp. 5-
17]

A hideghaborat kdvetden a hagyomanyos biztonsagi kihivasokat felvaltottak az uj
biztonsagi kihivasok. A hagyomanyos €s az 4j tipust biztonsagi kihivasok 6sszefiiggenek
egymassal. A hideghdboru utdni eurdpai biztonsagi kornyezetet ért valtozadsok hatasara
kialakult j tipusu biztonsagi kihivasok meghatidrozzdk hazank jelenlegi biztonsagi
kornyezetét azért, mert ezek a valtozasok, a Kelet-Nyugat nyitottsaganak koszonhetden a
globalizaci6 altal felgyorsult technologiai és digitalizacios forradalom kovetkeztében
ujabb lendiiletet kaptak.

A hideghabort 1947 és 1991 kozott zajlott, amelyet a két szuperhatalom, az Amerikai
Egyesiilt Allamok (a tovabbiakban: USA) és a Szovjetuni6 kozotti versengés jellemzett.
A hideghédbort a Il. vilaghaborii két nyertes nagyhatalmanak ideoldgiai; kulturalis;
tarsadalmi; gazdasagi és politikai Osszecsapasdban mutatkozott meg. Az eurdpai
biztonsagi kornyezet meghatdrozasa szempontjabol fontos megemliteni, hogy a
propaganda mellett a hideghdbort 1ddszaka alatt a nuklearis fenyegetés; a fegyverkezési
verseny ¢€s az Uirverseny is eldtérbe keriilt. [8]

Fentiekbdl kovetkezik tehat, hogy mar a hideghdbort idészakéaban is jelentkezett a
biztonsag egyoldalu katonai értelmezésének atalakulasa, amelyet azonban a hideghabora
vége, vagyis az 1990-es évek elején megsziind kétpolusu vilagrend hozott el. Az USA és
a Szovjetuniod bipoldris hatalmi versengésének megsziinésével vilagossa valt, hogy a
nagyobb katonai eré 6nmagaban nem garantdl nagyobb biztonsagot azért, mert a szovjet
birodalom 6sszeomlasdhoz végiil a fegyverkezési verseny miatt kialakult gazdasagi és
ennek kdvetkeztében politikai valsag vezetett. A biztonsag szlikebb, katonai értelmezése
tehat mar a hideghabora idészakédnak masodik felében elkezdett fellazulni, azonban a

jelentds valtozas csak a bipolaris vilagrend végét kovetd idészakban jelentkezett.
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A mai felfogas szerint a biztonsag értékelésének komplex rendszerében a biztonsag
fogalmi keretének atalakulasarol, értelmezési tartomanyédnak jelentds kiboviilésérol
beszélhetiink. [9]

A biztonsag fogalmanak atalakulasat, kibovitését Barry Buzan és szerzotarsai, 1983-
ban alkottak meg a szektoralis elmélettel, ezzel kibdvitve az addigi hagyoményos, katonai
biztonsag fogalmat. A szektorelmélet szerint a biztonsag legalabb az alabbi 5 szektorra
oszthato: (1) katonai; (2) gazdasagi; (3) politikai; (4) tarsadalmi és (5) kornyezeti
biztonsagra. A szektorok gyakorlatban nem, csak elméletben valaszthatoak szét
egymastol. [10 pp. 431-451]

A szektorelmélet szerint a fenti 5 szektor kapcsan az egzisztencialis fenyegetettség
hidnya esetén garantalt a biztonsag. A 21. szazadi Uj tipusu biztonsagi kihivasok viszont
megjelennek a szektorokban, amely azt eredményezi, hogy a biztonsdg egyre inkabb
instabilla valik. [11 pp. 214-234]

Egyetértek azzal, hogy Gazdag Ferenc szerint az eurdpai biztonsagi kdrnyezet a
hideghéaborut kovetden, a 21. szazadra 4talakult azért, mert a hideghaboru alatti és az azt
koveté idOszakban a biztonsag szitkkebb értelemben vett — kizarélagos — katonai
értelmezése kibOviilt a biztonsag gazdasagi, politikai, tarsadalmi, kornyezeti és
informatikai dimenzi6janak értékelésével is. [12 pp. 9-18]

A hideghébort iddszakat kovetd eurdpai biztonsagi kornyezet jellemzdi az alabbiak
mentén alakultak ki. A biztonsag 4atalakuldsa a 21. szdzad kezdetén, a korabbi évtized
poszthideghdborus trendjeibe illeszkedve folytatodott. Az 1980-as évek végén, 1) globalis
stratégiai helyzet alakult ki Eurdpaban azért, mert a kozép- €s kelet-eurdpai allamokban
megszlint a régi politika tdmogatasa. Ennek eredményeképp a posztszocialista allamok
elfordultak a nyugati vilagrend felé. A régi, hagyomanyosnak nevezhetd fegyveres
konfliktusok kibéviiltek az 0j biztonsagi fenyegetésekkel, kockazatokkal és kihivasokkal.
Az egyenlétlen tarsadalmi €s gazdasagi fejlddésbdl szarmazé érdekellentétek vagy a nem
allami szereplok, terrorcsoportok altal szervezett tdmadasok, mind-mind uj, megel6z0 és
védelmi természetli célrendszerek meghatirozasara késztetik az allamokat, tulélésiik
jegyében. A napjainkra kialakult Gjszer(i, biztonsag szempontjabol instabil helyzetben a
biztonsagra hato tényezok, veszélyforrasok és kockéazatok is atrendezddtek, tjak jottek
1étre. Ezért el6térbe keriiltek a biztonsag egyéb alkotdelemei: (1) gazdasagi; (2) pénziigyi,
(3) vallasi; (4) kornyezeti; (5) kdzbiztonsagi; (6) nemzeti; (7) demografiai; (8) etnikai;
(9) kulturalis; (10) migracios kérdések. [13]
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Az eurdpai biztonsag atalakuldsi dinamizmusa stabilizdlodni latszik, azonban
kiszamithatatlanabbd, bonyolultabba és bizonytalanabba valt a poszthideghaborut kovetd
idokben. A hideghdboru idészakaban megjelend biztonsagi fenyegetettség ¢és a Kelet-
Nyugat ellentétének latszolagos eltiinésével 0j biztonsagi tényezok keriiltek elétérbe. A
hideghaboru korabol ismert kdlcsonos fliggdségek, a foldrajzi kozelség és az ideoldgiai
¢s kulturalis hasonldsdg okan ismert politikai és gazdasagi jellemzdk azonossaga, a
hatarok nyitottsdga, a piacok liberalizalodasa mind teret engedett a korabban is ismert
problémak felszinre torésének. Mindez azt eredményezte, hogy a nacionalizmusnak; a
szeparatizmusnak; a gazdasagi; kulturalis ardnytalansagoknak; az etnikai és vallasi
ellentéteknek; a tomegpusztitdé fegyverek proliferacidjanak; a terrorizmusnak; a
nemzetkdzi szervezett blin6zésnek; a kabitdszer, fegyver,- és emberkereskedelemnek; a
migracionak; a kornyezetszennyezésnek; az ipari,- €s természeti katasztréfaknak; az
ember altal okozott mesterséges katasztréfaknak és a vilagjarvanyok terjedésének az
orszaghatarok mar nem szabnak gatat. A globalis és az eurdpai biztonsagi kihivasok is
egyarant mutdlodnak, természetiikre pedig az a jellemzd, hogy térben kisebb
kiterjedéstiek, viszont sokrétiibbek és szertedgazobbak, dinamikusabbak is, hatdsuk
konnyen globalissa valhat, és iddben behatarolhatatlanok. [14 pp. 78-79]

A biztonsagot meghataroz6 tényezok vizsgdlatanak szempontjabol hangstlyos a
biztonsagot alakito tényezOkre hatassal bird globalizacié és modernizécié. Ez azt jelenti,
hogy parhuzamosan fokozodik a gazdasagi és technologiai szabad verseny és a kulturalis,
vallasi kozpontok kozti verseny. A nemzetkdzi rendet Aatalakitja a gazdasagi
struktaravaltas, a pénziigyek, a tudomény és az informacid univerzalitasa. A globalis
stratégiai javakat — amelyek tobbsége véges — behatarold nemzeti, gazdasagi, politikai és
katonai stratégidk kozti ellentét a 21. szdzad egyik biztonsagi veszélytényezdje. A
globalizacié kovetkeztében a Dbiztonsadgi kihivasok univerzalodnak, ezaltal
Osszemosoddnak a bel- és a kiilbiztonsagpolitika kozotti kiilonbségek. A biztonsagi
kockazatok, majd kihivasok egyetemesen jelentkeznek, azonban azok eloszlasa sem
globdlis sem eurdpai viszonylatban nem egyenletes. Europan belill a hatarok
atjarhatdsdga miatt a transznacionalis biztonsagi kihivasok térben és iddben is gyorsabban
terjednek. Az olyan aszimmetrikus biztonsagi kockazati tényezdk, mint a tomegpusztitd
fegyverek proliferacioja vagy a terrorizmus nagyobb eséllyel jelennek meg a fejlettebb
orszagokban. A vildg stratégiai erfegyensulyanak atstrukturalodasa a tomegpusztitd

fegyverek ¢és a technologidk ellendrizetlensége €s proliferacidja kovetkeztében torténik.
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A fejlett vilaggal szembenallod orszagok, allami és nem allami szereplok aszimmetrikus
eszkozokhoz nyulnak, amelyek relative olcsdak, azonban egyetemes hatast is elérhetnek.

Technologiai szempontbol a legnagyobb fenyegetést a nuklearis, vegyi, biologiai
technoldgia, a génmanipulacio, a tomegpusztitdé eszkdozok hordozoeszkozei és az
informatikai eszkozok tomeges hasznalata, valamint a kilonb6z6 technologidk
ellendrizetlentiil hagyasa jelentik. [14 pp.79-85]

Egyetértek azzal, hogy Babos Tibor szerint napjaink legmeghatarozobb biztonsag
kihivasai: (1) a globalizacio; (2) a digitalizacio; (3) a globalis felmelegedés (4) és a
nyersanyagforrasok kimeriilése. [15 pp. 16-29]

A disszertacioban a fenti 4 kihivas koziil a digitalizaciot, mint a 21. szazad Uj
biztonsagi kihivasat elemzem és értékelem kiilonos figyelmet forditva a kiberbiztonsagra
¢s a kibervédelemre.

Osszegzésképp megallapitom, hogy az uj tipusu biztonsagi kihivasok, amelyek a
poszthideghaboru koraban jelentkeztek, a korabban hangsulyos egyirdnyt, katonai
dimenzié kibdviilésével jottek 1étre. Ez azt jelenti, hogy a biztonsdgot meghatarozo
tényezOk a katonai dimenzid mellett kibdviiltek, atalakultak és ujak jottek létre. A
hagyomanyos és 1j biztonsdgi kihivasok gyakran oOsszekapcsolodnak, ezaltal a
fenyegetések egyértelmiien Gsszefiiggenek egymassal, hatnak egymasra, folyamatosan

befolyasolva a stabilitas adott szintjét.

1.2 Digitalizacio, mint globalis biztonsagi kihivas

A technologia rohamos fejlédésének kovetkeztében 1) lehetéségek és kihivasok
jelennek meg, amelyek meghatdrozzak hazank biztonsagat, ezek kozé tartozik a
digitalizacio.

A digitalizaci6 az a folyamat, amikor egy fizikai mennyiséget szamitogep segitségével
feldolgozhatova alakitanak. A digitalizalas sz6 a digitalis szobol ered, atalakitas digitalis
formatumura jelentéssel. A fizikai, analég dolgok szamitogépek altal feldolgozhatdva
tétele a digitalizalas. [16 pp. 8-14]

A digitalizacio a globalizaci6 hatasara egyre inkabb athatja a mindennapjainkat, egyre
tobb teriileten jelenik meg 0j irdnyokkal, megoldasokkal és ezaltal valaszt ad a gazdasagi
¢és tarsadalmi gyors és gyoOkeres valtozasokra. Gazdasagi hatédsait tekintve fokozodik a
termelékenység, nd a hatékonysag és javulnak a termékek, szolgaltatisok mindségi
szintjei. Ez azt jelenti, hogy nagyobb mennyiséget, relative kedvezobb aron és jobb

mindségben tudunk eldallitani. A tarsadalmi hatdsai kozt szerepel, hogy a digitalizacio
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terjedésének nincsen fizikai hatdra, ezért megteremti az informéciokhoz, javakhoz valo
kozvetlenebb hozzaférést, igy erdsiti az esélyegyenldséget. Tekintettel arra, hogy a
digitalizacio altal lehetdség nyilik a virtudlis jelenlétre, az azonnali kommunikaciora és
adatcserére, hatassal bir a fizikai mobilitasra, igy a kornyezettudatossaghoz is
hozzajarul.[3]

A digitalizacié és az okos varosok kovetkeztében szinte minden kdnnyebben és
gyorsabban elérhetébbé valik a tarsadalom tagjai részére. Az informacios tarsadalom
nyujtotta digitalis lehetdségekhez elengedhetetlen a tarsadalom informaciobiztonsag
tudatossaga. A lakossag informacidbiztonsag tudatossaganak kiépitésén tal fontos a
kibertérbeli kockazatok megfeleld kezelése.

A kibertérben elkovetett tdmadéasok sok esetben visszafordithatatlan politikai vagy
gazdasagi karokat eredményeznek. A nemzetdllamoknak, igy Magyarorszagnak is
rendelkeznie kell azzal a képességgel, hogy a kibertérbeli fenyegetéseket felismerje és
kezelje, a kiberbiztonsagot kiépitse, a kritikus informacids infrastruktura zavartalan
mitkodését biztositsa, a tamadasokat elharitsa és a kibervédelmi feladatokat megfeleléen
elvégezze. A digitalizacid térhdditdsa azonban nemcsak a virtudlis térben zajlik, hanem
nagyban befolyasolja az alabbi globalis ko6zos tereket is, amelyek haderdnemi
szempontbol miiveleti terek is egyben: (1) szarazfold; (2) tenger; (3) levegd; (4) vilagiir.
[17 pp. 89-112]

Nemzetkozi viszonylatban az Eurdpai Bizottsag (a tovabbiakban: EB) altal 2020
februarjaban elfogadott stratégia az alabbiak szerint ad keretet a digitalizcionak és a
digitalis transzformacionak.

A kovetkezd o6t érték mentén keriilt meghatdrozasra a digitalis transzformacio
biztonsagos fejlesztéséhez kapcsoldodd stratégia: (1) nyitottsag; (2) igazsagossag; (3)
valtozatossag; (4) demokracia; (5) bizalom. [18]

A stratégia célja az emberkozponti technoldgidk fejlesztése, kiilonds tekintettel a
kutatas, fejlesztés (a tovabbiakban: K+F) befektetésekre; a szakmai tapasztalat
megosztasara; a nemzetkozi egylittmikodésekre a szuperszamitogépek és a micro-

elektronika teriiletén; és az 5G halozatok fejlesztéseire.

A cél elérése érdekében a kovetkezd kulcsintézkedések megtétele sziikséges
valamennyi tagallamnak:
e a megbizhato MI jogi keretrendszer lehetdségeit meghatarozd Fehér Konyv

megalkotasa;
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e az MI, a kiber-, szuper- és kvantumszamitas, kvantumkommunikacié és a
valamint telepitése;

e beruhazasok felgyorsitisa az eurdpai gigabites dsszekottetésben;

o Ko6z0s Kiberbiztonsagi Egység 1étrehozasa;

e a digitalis- és médiamiveltség, tovabba a kompetencidk novelése érdekében
Digitalis Oktatasi Cselekvési terv 1étrehozasa;

o Készségfejlesztési Menetrend és Ifjusadgi Garancia akcidtervek létrehozdsa a
digitalis készségek elsajatitdsdhoz és megerdsitéséhez;

e munkakoriilmények javitasa;

o a kozigazgatasbeli biztonsagos adatdramléas és szolgaltatds Osszehangolasa és

biztositasa. [19]

A digitalizacio kapcsan valamennyi orszagnak és agazatnak sziikséges lépéseket
hoznia, ezt a folyamatot erdsiti a koronavirus jarvany hatasai okan kialakult
valsaghelyzet, amely kezelésében f6 tényez0 a digitalizacio. A digitalizacios fejlesztések
novelik a felhasznalok jolétét, hozzajarulnak a nemzetgazdasag, a vallalkozasok, a
kozigazgatas €s a polgarok versenyképessége mellett a tarsadalmi esélyteremtéshez és a
digitalis joléthez is. Hazank digitalis képességfejlesztésének kozpontjaban a digitalis
gazdasag, oktatas és a digitalis kdzszolgaltatasok allnak.
amely az alabbi pillérek mentén hatdrozza meg hazank digitalis képességfejlesztéseit:
(1) digitalis infrastrukttra; (2) digitalis kompetencia; (3) digitalis gazdasag; (4) digitalis
allam. Az NDS célja, hogy a gazdasag, az oktatds, a kutatas, fejlesztés, innovacio (a
tovabbiakban: K+F+I) és a kozigazgatas teriiletén torténd digitalizacid hozzajaruljon az
orszag versenyképességének javulasahoz és a polgarok jolétének biztositasahoz. [3]

A digitalizaciot iranyitdé kormanyzati szervek kozti egylittmiikddést erdsiti a 2021
nyaran megalakult Interdiszciplindris Technoldgiai Alkalmazasok Bizottsag (a
tovabbiakban: ITAB), amelynek célja, hogy Osszkormdnyzati — szakdgazati ¢€s
allamigazgatasi — ¢€s tudomanyos szinten kutassa a jovOben jelentkezd digitalis
kihivasokat, a fejlédési irdnyokat és mérfoldkoveket tovabba, hogy vizsgalja ezeknek a
hazai iparba, gazdasagba torténd felhasznalasi és fejlesztési lehetdségeit. [20]

A politikai, kozigazgatasi, gazdasagi, ipari, mezdgazdasagi, oktatdsi, tudomanyos,

egészségligyi, kozlekedési, energetikai €s egyéb polgari rendszereken tul a digitalizacio

20



nagymértékben hatassal van a védelmi, katonai, és nemzeti biztonsagi rendszerekre is. A
katonai biztonsagi rendszerekért a HM ¢és az MH és szervezetei, hattérintézményei
felelnek.

Az aktualis biztonsagi folyamatokat, kihivasokat, valtozasokat ¢s trendeket egyforman
sziikséges vizsgalni ahhoz, hogy mind hazai mind nemzetk6zi viszonylatban sikeres
biztonsagpolitikat folytathassunk. A jelenlegi, instabil biztonsagi kornyezetben a
biztonsagra hatd tényezok és kockazatok, veszélyforrasok szintén valtoznak. Ez azt
jelenti, hogy a gazdasagi, pénziigyi, tarsadalmi, kulturalis, wvalldsi, koOrnyezeti,
kozbiztonsagi, migraciés gondokon tal a digitalizacid kovetkeztében szembe kell
nézniink a technikai, informatikai rendszerek és ezzel egyiitt a kibertérbeli kockazatok

novekedésével.

1.3 Informaciotechnolégia a biztonsagpolitikaban és a hadiigyben

Ahhoz, hogy a 21. szazad informacios hadviselési formajat elemezzem és értékeljem,
sziikséges az informaciotechnologia biztonsagpolitikaban ¢és hadiigyben elfoglalt helyét
bemutatni.

A napjainkban végbemend informacios technikai és technologiai forradalom kapcsan
okkal meriil fel a kérdés, hogy vajon sériilékenyek-e annyira a rendszereink, hogy
magukban hordozzédk a tdimadhatdsag esélyét? A valasz abbdl tevddik Ossze, hogy ezek a
szamitogeépes digitalis technikai alapi rendszerek nagyobb kockazatot €s ennélfogva
nagyobb sériilékenységet indukalnak. Ez a gyengepont azonban ellenstlyozhaté a
rendszerek felkészitésével, technikai véddmechanizmusok kidolgozasaval és megfeleld
alkalmazéasaval. Biztonsagpolitikai szempontbol az informdciés rendszerek
sériillékenységei azonban biztonsagi kockézatot jelentenek. Ennek kovetkeztében az
informaciobiztonsag, mint a 21. szdzad 0j biztonsagi szektora, nem alaptalanul egésziti
ki a katonai, politikai, gazdasagi, tarsadalmi ¢és kornyezeti szektorokat. A
kibermiiveleteket és a kiberhadviselést, mint a katonai és informaciobiztonsagi szektorok
kolcsonhatasat tekinthetjik az egyik leghangsulyosabb technologiai biztonsagi
kihivasnak. [21 pp. 37-42]

Fentiek okan elengedhetetlen a honvédség és a hadviselés atalakuldsanak vizsgalata,
mert az informacids kihivasok a katonai informécios rendszerek kapcsan is jelentkezd
veszélyforrasok. A kérdés az, hogy hordoz-e magaban akkora elényt ezen rendszerek
hasznalata, hogy vallaljuk a rendszerek sériilékenységével jard kockazatot? A valasz

egyértelmiien igen, ugyanis kockazatok nélkiil nincs gyézelem. A modern technikai kor
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eszkozeinek és rendszereinek lizembe helyezése és alkalmazdsa a leginnovativabb
technikai és technoldgiai K+F altal valosulhat meg, azonban rendkiviil magas koltséggel
jar, amelyet — sajnos — nem minden Szervezet, csoport vagy orszag engedhet meg
maganak. Ezért ezek a rétegek egyéb eszkozokhoz nyllnak a céljaik elérése érdekében.
Fenti folyamatot, vagyis amikor egy gazdasédgilag fejlett, modern technikai ¢és
technologiai eszkozokkel rendelkezd orszaggal egy gazdasagilag fejletlenebb és
eszkozeit tekintve elavultabb technoldgiat alkalmazo orszag all szemben, aszimmetrikus
hadviselésnek nevezziik, amelynek legismertebb szintere a terrorizmus. A fejletlenebb
csoportok, szervezetek, orszagok a pusztitashoz és a figyelemfelkeltéshez a hagyomanyos
eszkozok mellett az informacios technika és technologia eszkdzeit is hasznalhatjak. Az
informécios tarsadalmak, az informdcios infrastruktardk és szolgéltatasok fliggdivé
valtak, ezért ezen infrastruktirdk tdmadasa komoly veszélytényezdt jelent. Az
aszimmetrikus tdmadéasok ellen megel6zéssel és a kritikus infrastruktirak
rendszerelemeinek védelmével, informacioszerzéssel, feldolgozassal, nemzetkozi
informaciocserével és értékeléssel 1éphetiink fel. [22]

Mindent 0sszevetve megallapitom, hogy az informacid és az informécioszerzésért, -
feldolgozasért, - elemzésért, - és értékelésért, valamint annak felhasznalasaért felelds
informacios rendszerek a hadviselésben is egyre meghatarozobb elemmeé valtak. A
habortk elsddleges célpontjait napjainkban az informécios rendszerek €és az informacios
infrastruktarak adjak. Eppen ezért fontos a honvédség atalakitasa, képesség alapt

fejlesztése, digitalis platformra allitasa.

1.4 A haderé atalakulasa, haditechnikai reformok kora

A disszertacid kovetkezd részében elemzem és értékelem a haderd atalakulasat a
haditechnikai reformok koréara jellemz6 stilypontok bemutatdsa mentén.

A haditechnikai reformok koranak els6 iddszaka a tomeges hadviselés kora, amely a
francia forradalomtodl a 20. szazad kozepéig tartd idészak volt. Ebben az iddszakban a
katonai erd sorozott tomeghadseregbdl allt 6ssze, vagyis azok voltak a legsikeresebbek a
harctéren, akik nagyobb létszamu hadsereggel rendelkeztek. A tomeghadseregek kora
azonban lejart. Az iraki — a vilag negyedik legnagyobb hadseregének csaknem teljes
megsemmisitése 1991-ben is az eldszele volt annak, hogy az elavult haditechnika a fejlett
fegyverekkel feliilmtlhato. [23 pp. 59-66]

A 19-20. szazadban az orszagok hadseregei azonos fegyverekkel rendelkeztek. Az els6

vilaghabori kordban mar nagyobb kiilonbségeket lehet felfedezni e téren: amig a
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szovetségesek tomeges harckocsi gyartasba kezdtek, addig a németek nem fejlesztették
ezt a szarazfoldi képességet. A masodik vildghdbort sordn a kontraszt még jobban nott.
Az USA ¢és Nagy-Britannia ekkor fejlesztette ki a nehézbombazokat, ellenben ezt a példat
sem az akkori Szovjetunio, sem az ellenségeik nem kovették. Ennek ellenére a masodik
vilaghaboriban és a hideghaboru idején a fegyverrendszerek alapvetéen hasonléak
voltak. A nagy valtozas a 20. szazad végén kezdddott, ekkorra ugyanis rohamosan
fejlodtek a fegyverek, amely a tényleges pusztitd eszkozok fejlodését, az egyedi
fegyverkezési megoldasok megjelenését és a haditechnika rendszereinek létrehozasat
jelentette. A haderd atalakulasa sordn a vilag legtobb orszagaban elhagytak a kotelezo,
sorkatonai szolgalatot ezaltal csokkentették a fegyveres erok méretét, és el6térbe keriiltek
a haditechnikai fejlesztések. A fejlettebb haditechnikdval és a célszerlien kiképzett
katonakkal egyiittesen az erdviszonyok megvaltozasaval akar 1:3 ardnyban is gyézelmet
lehet aratni egy nagyobb, amde elavultabb technikakat alkalmazo haderd ellen. A
mindség, amely a kiképzett katona és a technika egyiittese tehat legydzi a
mennyiséget.[24]

A ,haderdreform”, vagyis a fegyveres er6k valtozasa allando torténelmi folyamat. A
modern korban ez a folyamat koltségvetési, fejlesztési €s politikai kérdésként van jelen.
A haderd atszervezddése a haborukép valtozasaitdl fiigg. A hadviselési mod az adott, a
kifejlodott, vagy a fejlédés alatt allo haditechnika, a politikai érdekek és a gazdasag
figgvénye. Mindezen til a geopolitikai helyzet és katonafdldrajzi pozicid is
meghatarozza a haderdk paramétereit. A jelenlegi valtozékony biztonsagi kornyezetben
az 0j biztonsagi kockazatok €s kihivasok kezelése az eddigiektdl eltérd, mas hadviselési
elveken alapszik, ahol a mozgékonysag, a rugalmassag, a képességfejlesztés és a tudas
funkcionalis hasznalata, vagyis a mindség keriil a mennyiség elé. Ezzel parhuzamosan
jelentkezik a haditechnikai forradalom, az elektronikai és informatikai alapt hadviselés,
vagyis az ember-gép aranyanak megvaltozasa. Jelen részfejezet tehat a fenti folyamat
allomasait veszi sorra a hadsereg atalakitasahoz vezetd jelentdsebb, kdzelmult eseményeit
formal6é mérfoldkovek bemutatasaval. [25 pp. 295-316]

A védelmi és katonai egylittmiikodést nemzetkdzi keretek kozott sziikséges
megvaldsitani, ami azt jelenti, hogy fontos a nemzetkdzi interoperabilitds. A NATO
szovetségesi ¢s EU-tagsagunk tekintetében az MH-nak azon elemei és képességei
korszertiek, modernek és hasznosak, amelyek orszaghataron kiviil is telepithetdek, ezaltal
nemzetk6zi kornyezetben is alkalmazhatoak. Ezért a haderdfejlesztés kdzpontjat a fenti

képességek elérése adja. Ennek kovetkeztében elképzelhetd, hogy egyes idokdzben
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sziikségtelenné valt képességek teljesen eltlinnek €s azokat Gjak, korszertiek valtjak fel.
Olyan hadsereg képzése a cél, amely nem a rendszervaltds eldtti sorozdsos, minden
képességgel rendelkezd ,tomeghadsereg” elvén alapszik, hanem 1) ¢és innovativ,
technoldgiai és képességfejlesztés alapti.

A haditechnika allandéan valtozik, fejlodik. A hadiigyi forradalom a valtozasok
egyiittes jelenlétén alapszik. A haditechnika evolucid-szeriien valtozik, kisebb-nagyobb
iitemekben, hektikusan alakul at, vagyis egyenlétleniil fejlodik. A fejlédés soran egyes
technikai 0jdonsagok Osszefonodasa nagyobb atalakulast indukal, mig mas teriiletek
masodlagossa valtak (1asd: tomeges nukledris képességek napjainkban).

A hadviselésben bekdvetkezd valtozasok eldszor az 1991-es Obdlhaboruban jelentek
meg, ahol megmutatkozott a nagy pontossagu fegyverek hatékonysaga, megjelent egy sor
tdmogato haditechnika és ez magaval hozta a hadviselés alapjaiban torténd valtozasat. Az
O0bolhabort sajatossagainak elemzése soran megallapithatjuk, hogy (1) a mindség a
mennyiséggel szemben, (2) a katonai eszkdzok specializacidja, (3) és a polgari fejlesztésii
technologidk katonai alkalmazésa adja azt a hdrmas fogatot, amely jellemzi a hadviselés
U technologiai korszakat. [26]

Manapsag mar a vezetd hatalmak kozti fegyverrendszerek nem olyan kiegyenlitettek,
mint a multban. Az USA ¢élen jar az olyan haditechnikai fejlesztések terén, mint a nehéz,
nagy hat6tavolsagu lopakodo technoldgiat alkalmazd bombazo B-2. [27]

Ezt a technologiafejlesztést kevés orszag képes kovetni, azonban szamos orszag képes
ballisztikus rakétdk fenntartasdra. Ez a folyamat arra enged kovetkeztetni, hogy az
orszagok és nagyhatalmak kozti fegyverkezési verseny aszimmetrikussa valik/valt.

A katonai fejlédést nagyban befolyasolja az atfogd rendszerek helyzete. Az USA
haditengerészete egyiittmiikodé harcérintkezési képessége okan képes arra, hogy a
rendszerben 1évé adatok altal kialakitott kozos képet egyszerre lassa és kezelje minden
kotelekben 1évo hajo. A vildglir-vezetési rendszerek, amelyek hasznélataval kovethetd
minden Fold koriili palyan mozg6 targy és 0sszehangolhatéak a jarmiivek mozgasai,
elérhetévé valnak a katonai vezetés szdmara. Az USA ¢és néhany eurdpai orszag
kiemelkedd a repiilé- és tiriparfejlesztésben, amelyben Japan kevéssé sikeres, mig Kina
¢s Oroszorszag vegyes eredményekkel rendelkezik. Magyarorszag részérél a
kiillgazdasagi és kiiliigyminiszter a 2019-es sevillai Eurdpai Uriigynokség (a
tovabbiakban: ESA) konferencidjan tett bejelentést az {rkutatdssal és {riparral
kapcsolatos célokrol, amely a nemzetkdzi Urkutatdsdban és {irprogramban valo

részvételen tal az 6nallo képességfejlesztést is magaba foglalja.[28]
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A rendszerintegraciot, azaz a komplex technoldgidk céliranyos Osszeillesztését az
USA-ban — kovetend6 példat mutatva — a fegyverrendszerek ¢és szenzorok
Osszekapcsolasaval fejlesztik annak érdekében, hogy ezek a rendszerek a folyamatosan
valtoz6 kornyezetben is miikodhessenek. [29 pp. 33-41]

A polgari fejlesztésti technologidk katonai hasznalata nem ujszerdi, hiszen a
fejlesztések egy része mindig a civil szektorbdl szdrmazott. A polgari technikai eszk6zok
alapvetden nagy hatast gyakoroltak a hadviselésre (vasut, tavird). A masodik vilaghaborut
kovetden azonban a technikai fejlédésben érdekelt orszagok nagy szdmban hoztak létre
kutatointézeteket, ennek kovetkeztében inkabb a katonai fejlesztések kertiltek at a civil
szektorba (tranzisztor, sugarhajtomii). Hasonlé megallapitasra juthatunk az informacios
korszak kezdetekor megjelend Advanced Research Projects Agency Network (a
tovabbiakban: ARPANET) kapcsan, amely az Egyesiilt Allamok Védelmi
Minisztériumanak (a tovabbiakban: DOD) altal kifejlesztett ,,internet 0seként” emlegetett
— a nuklearis haboru idején Iétrehozott — tizenetkiildé- és fogado haldzati rendszer. [30]

Manapsdg az informacidés korszak fordulopontjaként ismét a katonai szektor
tamaszkodik a civil szférdban megjelend fejlesztésekre. A civil technoldgia mutatja az
utat a katonai alkalmazasok tekintetében. A korméanyzati és nem kormanyzati, gazdasagi,
piaci szereplOk egymasra utaltsaga egyre jobban kertil el6térbe a technikai innovaciok és
fejlesztések tekintetében.

Az 0j haditechnika érvényesiilésé¢hez id6 kell. A modern hadseregeknek megterhelést
jelent megkiizdeni az informacios forradalom kihivésaival. Az egyik legnagyobb kihivas
a human eré megtartasa. Az ipari forradalom idején még nem kellett a civil szektorral, a
maganvallalkozasokkal versenyezni. Az informdacids forradalomban azonban a civil-
katonai szervezetek kozti kiilonbség egyre kiélezettebb. Sokkal nehezebb a kiképzett
haderdt a honvédelmi palyan tartani egy olyan korban, ahol a civil szektor nagyobb
szabadsagot, jobb béreket és lehetéséget ajanl. Eppen ezért nagyon fontos a katonai
¢letpalya fejlesztése. A technoldgiai fejlodés hatdsara mas kihivéssal is szembe kell
néznie a hadseregnek: a hadviselés, a kamerdk ¢és a miiholdas kapcsolat keretei kdzott
zajlik. Ez azt jelenti, hogy a fegyveres Osszecsapasokra hatdssal lehet a kibertér, egyes
harcok kibontakozhatnak a vilaghalon is, tehat a wvalos és virtualis csatatér

elvalaszthatatlan részei egymasnak. [31]
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1.5 A hadviselés generacioi, a negyedik generacios hadviselés

A Magyar Hadtudomanyi Tarsasag 2017-ben szervezett konferenciat ,, 4 hadviselés
generacioi — Generdciovaltas a hadviselésben és ezek kihivdsai, hatdisai a Magyar
Honvédségre” cimmel. A konferencia kozéppontjadban a 21. szazad katonai, politikai és
tarsadalmi kihivésai alltak. A konferencia egyrészt a nemzeti 6neré ¢és a honvédelem
képességfejlesztését, masrészt a szovetségesi kotelezettségvallalasok attekintését tlizte ki
célul, valaszt adva a negyedik generacids, vagy hibrid hadviselés koraban jelentkezo 1j
biztonsagi kihivasokra. [32 pp.75-76]

A hadviselés generacioit négy idOszak szerint kiilonithetjiik el egymastol. A
torténelem sordn megismert elsd hdrom generacidt egésziti ki a jelenkor negyedik
generacios hadviselése, vagyis a hibrid hadviselés. [33 pp. 15-51]

Az els6 generacids hadviselés korat az 1648-as vesztfaliai békekotéssel zarult 30 éves
haborti végétdl szamitjuk. Ebben az idészakban az élderd segitségével vivtak ki a
gy6zelmet a harctéren. Eles hatarvonal valasztotta el a hadsereget, a civileket és az allami
tertileteket, amelyek sajat hadsereggel rendelkeztek. Ezért az allami hadseregek
szabalyozott és korlatozott habortukat vivtak egymassal, megkimélve ezaltal a polgarokat.
A hadiizenetet kovetden, katonai mandverekkel lezajlott haborukat a harc lezardsaként
békekotés kovette. Ebben a korban ugyanazok az dllamok vivtak egymassal felvaltva a
harcokat. A masodik generacié jellemzdje a koncentralt tlizerd és az anyagcsata volt az
elsé generacios €16 erd folényével szemben. Az 1. vilaghdboru alatt indult meg —
elsésorban a tlizérségnél — a tlizerd koncentracioja. A habor végére a géppuska mellett
a géppisztolyt és a langszorot is alkalmaztdk a harctéren. Az 1. vilaghdbora végére
megjelent a harmadik generaciora jellemzd gyalogsag és a mélységbe csapast mérd
koncentralt pancélosok. A harmadik generacio a mobil hadviselés €s a villamhéaboru kora.
Az 1920-30-as évekre a technikai feltételek is rendelkezésre alltak a konnyen attorhetd
védelemhez. Ebben a korban a totalitds volt az uralkodd eszme a hatorszadg katonai
célpontta tételével. A harom generédcid jellemzdje, hogy egymasra épiilnek, vagyis
kiegészitik, nem pedig feliilirjak egymast. [34 pp. 3-17]

A hibrid hadviselés vagy negyedik generacids hadviselés kezdetét a 2001.09.11. napi
terrortdmadastol szadmitjuk azért, mert a klasszikus allamok kozti habortk kora
megrendiilt. Az al-Kaida — azzal, hogy a tiamadas nem kifejezetten katonai/allami célpont
ellen, hanem a lakossag ellen iranyult — feliilirta az allamisag kereteit, és ezzel kezdetét

vette az aszimmetrikus hadviselés kora. Ezt a folyamatot erdsitették meg az eurdpai
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fovarosok (Madrid 2004, London 2005) kritikus infrastruktiraival szemben mért
terrortamadasok. [35]

A negyedik generacios hadviselés jellemzdje, hogy (1) térben és idében nem
behatarolhato, totalis jellegli, ez azt jelenti, hogy egy ilyen tipusu Osszecsapas barhol
jelentkezhet, azonban kisebb teriiletre dsszpontosit, mint a hagyomanyos hadviselés; (2)
a ,.kemény” katonai célpontokat felvaltjak a ,,puha” civil célpontok; (3) az ellenség nem
rendelkezik regularis hadsereggel; (4) jellemz6 a beazonosithatd vezetési pontok és a
katonai infrastruktura hianya; (5) feltétele a tamadast tamogat6 allam megléte. [36 pp. 4-
12]

A negyedik generacios hadviselés modszerei: (1) a terrorizmus; (2) a Kiberhadviselés;
(3) a kritikus infrastrukturak elleni szabotdzs. Az okozott kar hatasait tekintve széles korti
lehet, viszont életveszélyt csak korlatozott id6ben és térben tud okozni a szlikds és katonai
infrastrukturat nélkiil6z6 eréforrasok miatt. [37 pp. 10-18]

A 21. szazadi infokommunikécios eszk6zok, rendszerek és szolgaltatasok olyannyira
athatjak a mindennapjainkat, hogy életiink 1étfontossagti elemeivé valnak. Ezért fontos az
informatikai rendszerek biztonsaganak garantalasa. Ez a folyamat azonban valtozast indit
el a hadviselésben is. A negyedik generacios hadviselés koraban tudjuk azt, hogy egy
orszag megtamadasahoz nem sziikséges atlépni annak fizikai hatarait. Az informacios
rendszerekbe torténd behatolds, kartevés vagy akar megsemmisités a vilag barmelyik
pontjar6l kivitelezhetd. A hadviselés tehat ennek megfelelden éppugy valtozik, mint
ahogy az a generdciok soran az elézOekben bemutatisra keriilt. A nagy technikai
felfedezésekhez hasonloan a kibertérbeli infokommunikacios eszk6zos €s rendszerek is

valtozast hoznak a hadviselési eljarasok terén. [38 pp. 119-137]

1.6 A 21. szazadi miiveleti kornyezet jellemzo6i

A 21. szazadi miiveleti kdrnyezet az 0j biztonsagi kockazatok és kihivasok és a
rohamos technikai, technologiai fejlddés hatasara valtozdsokon ment keresztiil. Mindez
azt jelenti, hogy a miiveleti kdrnyezet elemzése és értékelése soran a helyzet és
koriilmények vizsgalata ugyanolyan sullyal jelenik meg, mint kordbban azonban tartalmi
¢s mindségi szempontbdl 11 feladatok harulnak mind a parancsnokra, mind a torzsre.

Az elmult évek soran a globalis technologiai kornyezetet érintd valtozasok alapjaiban
valtoztattdk meg a hadviselés szabdlyait és eljarasrendjét. A civil és a védelmi szféra
teriiletén olyan eszk6zokkel és technologiakkal talalkozhatunk, mint az MI-vel

rendelkezd robotok; dronok; ember-robot koalici6; automatizalt dontéshozatalt tamogatd
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technikak; 3D nyomtatas; kibertér miiveletek; iranyitott energiaju fegyverek; autonom
csapasmérd eszkozok. A 21. szdzadi miiveleti kornyezetben megjelenik a kisebb 1étszamt
és fejlett technologiat alkalmazo hadsereg. [39]

A hadviselés fejlodésével latjuk, hogy az idék soran a fegyverrel vivott harc
elokészitése €s lebonyolitdsa dsszetettebbé és sokoldalubba valt. Amig az 6korban és a
kozépkorban a parancsnokot a megérzései, a tapasztalata és a felkésziiltsége vezérelte a
gyOzelemig, addig a fegyverrel vivott harcok valtozasai, a fegyvernemek létrejotte, a
harckiszolgalo- és tdmogatd feladatok kialakuldsa és fejlddése miatt a parancsnok
segitségére kialakult egy tanacsadoi, tiamogatd csoport, azaz a torzs. Napjainkban a torzs
feladatai kozé tartozik a miiveleti kornyezeti koriilmények elemzése, értékelése és ezek
alapjan javaslattétel a parancsnok szamara.

A miveleti id6szak valtozasa az alkalmazott harceljarasok valtozasat hordozza
magaban, ez azt jelenti, hogy a hangsuly a gerilla harcmodorra €s a partizan hadviselésre
tevodik. A lehetdségek ¢és képességek csokkenésének, a preciziés fegyverek
alkalmazasanak kovetkeztében a polgari, civil lakossag is bekeriil a harc résztvevoi kozé,
sok esetben artatlan emberek halalaval humanitérius katasztrofakat okozva.

Az 1dok soran a mennyiségi folény nem feltétlen hozott garantalt sikert, azonban egy
uj fegyver, vagy technika megjelenése meghatarozo hatdssal birhat a harc kimenetelére.
A 21. szazadra a tOmeghadseregeket felvaltottak a specialisan képzett és kiképzett
mozgékony erdk. Itt megjegyzendd, hogy kivételt képez a kinai haderd, mert a
mennyiségi mellett a mindségi valtozast és a modernizaciot egyszerre alkalmazzdk a
haderdfejlesztés érdekében. A technikai és tudomanyos fejlddés kovetkeztében
atalakultak a fegyverek, a taktikdk, és mindez hatast gyakorol a szallitoeszkozokre, a
logisztikai rendszerekre, a gyogyszerekre és a kommunikéciora.

Napjainkban a katonai er6k ugyantgy részt vesznek a békeiddben jelentkezd
feladatokban és a békemiiveletekben, mint a haborus helyzetekben. A hadszintér
kiterjedése és a hatorszadg fogalma, feladatai mara megvaltoztak. A miveleti teriilet
megndvekedése kovetkeztében a katonai erdkon tal a lakossdg, a humanitérius
szervezetek, kormanyzati szervek, a nem korményzati szervezetek, a nemzetkdzi
szereplOk, vallasi csoportok, a konfliktusdvezetben €16 lazadok, felkeldk €s semleges
er6k is a harcok résztvevOivé valtak, ezért a miveleti kornyezet szempontjabol
meghataroz6 elem a tervezés és a pontos elemzés.

A mai hader6t a modern fegyveres erd és a professzionalis képzettség, kiképzettség és

a modern technika alkalmazasa jellemzi. A fegyveres erok sokrétii alkalmazasa adja a
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valaszt a 21. szazadi megvaltozott biztonsagpolitikai koriilményekre. A haderdfejlesztés
célja a megvaltozott miiveleti kornyezethez vald tokéletes alkalmazkodds. A modern
haderé képes a tobbnemzeti kornyezetben gyorsan, hatékonyan és eredményesen a
nemzetkdzi erOkbe integralddni. A katondk felkészitése kapcsan kiemelendd, hogy a
sorozasos hadkotelezettséget felvaltotta a szerzddéses, professzionalis haderd, azonban a
felkészités tovabbra is a klasszikus elveket kdvetve — egyéni, szak, kotelék felkészités —
torténik.

A jelenlegi negyedik generacios hadviselés koraban a hibrid hadviselés jelenik meg
leginkébb a harctéren. A kiilonféle harceljarasokra kiilonféleképpen kell felkésziilni és
reagalni, ilyen 0j elem példaul modern fegyverrel vivott harc sordn a pildta nélkiili
eszkozok szakszerli hasznélta. A modern hadviselés jellemzdi kozt emlitenddek a
hatasalapu miiveletek, ami annyit tesz, hogy barmelyik fél vesztesége kihat a veszteséget
elszenvedett fél tovabbi tevékenységére is.

Az informatikai hadviselés jellemzdje, hogy a hangsuly az informatikai eszkdzok
zavardsan, lefogdsdn, megsemmisitésén €s a sajat eszk6zok védelmén van. A kibertérben
elkdvetett események nagyban befolydsoljak a harc kimenetelét. Egy sikeres kritikus
infrastruktura tdmadas kovetkeztében megsziintethetd a fegyveres erdk tamogatottsaga.
A fegyveres kiizdelmek sordn éppen ezért kiemelt hangsulyt kell fektetni az informatikai
eszkozok védelmére és a mitkddésiikre, vagyis a kiberbiztonsagra és a kibervédelem
széles korl kiépitésére.

A miiveleti kdrnyezet vallasi €s etnikai Osszetételének ismerete kulcsfontossagu a 21.
szézadi katonai miiveletek végrehajtasa sordn. A modern haderd feladata a konfliktus
zonakban €16 lakossag kulturalis szokdsainak vizsgalata és tisztelete, mert ez is nagy
mértékben hozzajarulhat a miiveletek sikeres végrehajtdsahoz. Fontos elem a vallasi
vezetOk miiveleti bevondsa, mert ezaltal a helyi lakossag tdmogatéasa is elérhetévé valik
a katondk szamara.

Napjainkra jelentdsen megvaltozott a miveleti célok jellege és tartalma. A nagy
kiterjedésti katonai miiveleteket egyre inkabb felvaltjak a specidlis, kisebb tadmado
csoportok tevékenységei. A tartalmi valtozast tekintve el6térbe keriiltek a kritikus

infrastrukturakat biztosité miiveletek. [40 pp. 63-77]
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1.7 Az informacios hadviselés jellemzoi

A 21. szazadban olyan uj hadviselési formék jelentek meg, mint (1) az informacios
miveletek; (2) informécids hadviselés; (3) halozat kdzponti hadviselés; (4) hatas alapu
miveletek.

Az informacioés hadviselés mellett megjelent a hibrid hadviselés is, amely a
hagyomanyos hadviselés sordn alkalmazott eszkozoktol eltérden, vagy azok
kiegészitéseként alkalmazza a kibermiiveleteket és az informacios hadviselési elemeket.
A 2000-es évek elott a katonai vezetésben alkalmazott informacids technoldgia
szamitogépes informdcids rendszerekre épiilt. Az informacidos miveletekkel megjelent
egy Uj hadviselési mod, a Halozat Kozpontih Hadviselés, igy a rendszerbe kotott
informaciok mar tobb felderitési forrasbol is eljuthatnak a végrehajtohoz. [41 pp. 22-28]

A kovetkezO rész azt a célt szolgalja, hogy atfogd képet adjak az informacios
tarsadalomrol és hadviselésrdl, tovabba az informacids infrastrukturdkat fenyegetd
veszélyekrol.

Az informacids tarsadalom biztonsdgos milkddése fiigg az informacids
infrastruktaratol és az informacios rendszerekt6l. Ezeken keresztil fizikai, elektronikai
¢s informatikai tAmadésokat lehet inditani egy fejlett ipari orszag politikai, gazdasagi és
kulturalis élete ellen. Egy sikeres informacids tdmadéssal olyan karokat lehet okozni,
amely sziikségtelenné teszi a tényleges katonai tdmadast, valsaghelyzet fennallasa esetén
pedig megbénithatova valhatnak altala a csapasmérd erdk, a korai eldrejelzd rendszerek,
az azonnali és gyorsreagalasu erdk. Az informacios tadmadasok eldrevetitik egy
informacios infrastruktaraktol fiiggd, iparilag fejlett orszag rovid idon beliili gazdasagi és
tarsadalmi hanyatlasat. Ez pedig azt jelenti, hogy az informdcios tdmadasok egyarant
érintik a civil lakossagot és a katonasagot is. [42]

Az informdcios infrastrukturak komplex rendszerek, amelyek egymasra épiilnek,
egymast feltételezik és egymast kolcsondsen tamogatd infrastruktirak halmazabol
tevodnek 0Ossze. Az informacios tarsadalom fiigg a funkciondlis informacids
infrastrukturaktol és a tdmogatd infrastruktarak folyamatos miikodésétol. Ezért, ha ezt a
komplex infrastruktirarendszert tamadas éri, az befolyassal bir a tobbi infrastruktira
zavartalan miikodésére is. Az infrastruktarak kozott tehat kolcsonds a fliggdség. Az
informacios tarsadalom informécios infrastruktirdinak miikodésében lehet zavart vagy
kart okozni, azonban ezek az infrastruktardk a karokozassal teljes egészében
megsemmisithetévé is valhatnak. Az informacios infrastruktirdk mukodésének

fenntartasa egyarant fontos a vallalatok, kormanyzati intézmények, szervezetek
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szempontjabol. Az infokommunikacios rendszerek globalis elérhetdsége azonban egyben
lehetdséget ad globalis sebezhetdségiikre is. A veszélyek €s fenyegetések szarmazhatnak
személyektol, jogosulatlan felhasznaloktol, terroristaktol, nemzetkozi szervezetektol,
kiilfoldi hirszerzoktdl vagy katonai szervezetektdl. A fenyegetések motivacioja altalaban
(1) politikai; (2) gazdasagi; (3) pénziigyi; (4) katonai; (5) szocidlis; (6) kulturalis; (7)
ipari; (8) etnikai; (9) regionalis; (10) vagy egyéni érdekeltségii lehet. [43]

A fentiek alapjan a fenyegetések a kovetkezé modokon torténhetnek:

o illetéktelen adatbevitellel, informacid hozzaféréssel,;

e rosszindulatu szoftverek és virusok rendszerbe valo bevitelével;

e adatbazis lerontassal, modositassal, megsemmisitéssel;

e az informacids rendszer adatainak ellopasaval;

e clektronikai tdmadasokkal mind a katonai mind a polgari kommunikacios,
felderito, rendszerek ellen;

e katonai vezetési, kommunikacids, fegyverirdnyitdé rendszerek és polgari
rendszerek katonai célokra hasznalhaté elemeinek a megsemmisitésével,

pusztitasaval. [44]

Békeiddben a leggyakoribb informacios tevékenység az informatikai halozatokba valo
behatolas, ezaltal lehet felmérni a rendszer gyengepontjait, igy valsagiddszakban, vagy
haboruban tobb kozvetlen tdmaddssal lehet szdmolni. A katonai cselekmények
megkezdését vagy kibontakozasat dsszehangolt informacids tevékenységgel képesek
tamadni. Az informacids rendszerek elleni tamadoeszkozok kozé tartoznak a pilota
nélkiili eszk6zok, a mitholdak €s a GPS. A polgari és katonai informdacios infrastruktirak
¢s infokommunikacids rendszerek elleni tdmadédsok képezik az informécios hadszintér
els6dleges célpontjait. [45]

Az informacios hadviselés kapcsan kialakult kiberterrorizmus globalis vesz€ly, ezért
minden orszagnak fel kell késziilnie az informacios tarsadalom rejtette veszélyekre.
Napjainkban kiszdmithatatlan, hogy mikor melyik orszagbol és milyen célpontra
inditanak kibertimadast. Egy kibertamadast indité orszag, vagy terrorszervezet szamara
kedvezd, ha koltséghatékony informacids tamadéasokkal tud sujtani egy célorszag
stabilitasara és nemzetkdzi tekintélyére, kiilondsen, ha ezt rejtve, az azonossag felfedése

nélkiil tudja megtenni. [46 pp. 659-671]
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Kovetkeztetésképp megallapitom, hogy az informacios tdmadasok és agressziok
ugyanolyan veszélyforrdsok, mint a nemzetkdzi, globdlis, regiondlis vagy nemzeti
érdekeket ért kihivasok, kockazatok €s veszélytényezok. Ezért elharitasuk érdekében és

a klizdelemben minden orszagnak cselekednie kell.

1.8 A hadiigyi forradalom hullamai

A 21. szazad kezdetére valtozasokon ment keresztiil a hadviselés, évszazadokon at
fejlodtek az 0j technikai eszk6zok, a hadszintéren 0j alkalmazasi elvek jelentek meg, ezt
a folyamatot jelen fejezetben a hadiigyi forradalom négy fejlodési hullamanak
elemzésével mutatom be.

Az informacids forradalom hatasara alakult ki az 0j hadiigyi forradalom (Revolution
in Military Affairs), [47] amely kapcsan az informacios, tudomanyos és szamitogépes
forradalom vivmanyait haszndljdk fel a haderd korszeriisitésére és a 21. szdzadi
haderémodell atalakitasara az informacios tarsadalom védelme érdekében. Az USA-ban
az Army Transformation Programs [48] keretein beliil zajlik a haderd atalakitasi
programja, mig Magyarorszagon a Zrinyi 2026 adja a képességfejlesztések keretét. [49]

A haderdfejlesztési, haderd-atalakitasi programok dsszhangban vannak az informacios
korszak €s az informacios tarsadalom fejlddésével. Ez a folyamat fejlodési szakaszokban
bontakozik ki, amelyek egymast hullamszeriin, magasabb teljesitményt produkalva
kovetik. Ezekben a hullaimokban 0j katonai, technikai eszk6zok €s képességek jelennek
meg az informdcids tarsadalom fejlédését eldsegité hadsereg szamara. A fejlddési
szakaszokban létrejovo 0j katonai képességekkel és fegyverrendszerekkel parhuzamosan

Uj hadaszati, hadmiiveleti és harcészati elvek, modszerek jonnek 1étre.

A hadiigyi forradalom hulldmait az aldbbi négy iddszak szerint kiilonithetjiik el
egymastol:
e cls6 hullam (1950-2010);
e masodik hullam (2010-2030);
e harmadik hullam (2030-2050);
e negyedik hullam (2050-2100). [50 pp. 12-28]

A fejezet a tovabbiakban a stlypontokat kiemelve elemzi az egyes hullamok legfébb

jellemzdit.
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1.8.1 A hadiigyi forradalom elsé fejlédési hullima

Az els6 fejodési hullam az informatikai és tudomanyalapu technikai forradalomhoz
kapcsolodik, kiilonos tekintettel a precizids fegyverek és a szamitas, - szoftver, - halozat,
- tavkozlés, - vezérlés, - iranyitastechnika kifejlesztésére.

A hadiigyi forradalom els6 fejlédési hullama alatt jelentek meg az elsd generacios 1égi
¢s foldi robotok és a miniatiirizalt atomfegyverek. Az 1j eszk6zok harctéren vald bevetése
lehetové teszi az aszimmetrikus €s terrorista cselekmények hatékonyabb lekiizdését,

ezaltal az atomfegyverek mérete és bevetésének mértéke csokken. [51]

Az els6 hullam f6bb katonatechnikai képességei a kovetkezoek:

e atudomany eredményeinek hadiigyi felhasznélésa;

csucstechnikai-haditechnikai eszk6zok megjelenése;

¢ intelligens rakétafegyverek, integralt fegyverrendszerek megjelenése;

e miniatiirizalt atomfegyverek prototipusainak megjelenése;

e nagy kapacitdsi bombak ¢és rakétdk, légnyomadssal és tlizzel pusztitd
robbanofejek fejlesztése;

e személyzet nélkiili, tavvezérelt/programozott 1égi és foldi felderitd és harci
robotok elsd generacios megjelenése;

e nagy teljesitményli, precizios haldzatos felderitérendszerek megjelenése;

e (sszhader6nemi vezetés kialakulasa;

e csapatok mandverezdképességének ndvekedése;

e miiholdas felderitd, navigacios és hiradorendszerek harci felhasznalasa;

o Kkis valoszintiséggel felderithetd harc- és hiradoeszkdzok hasznalatanak
bevezetése;

e globalis informacids kornyezet, informacios hadszintér, digitalis harctér,
digitalis katondk megjelenése;

o digitalis jelfeldolgozas, hiradas, vezérlés kiépitése €s haszndlata;

e halozatalapt vezetési rendszerek fejlesztése;

e harci szamitogépek, harcészati internet, komplex katonai szamitogépes
halozatok fejlesztése és hasznalata;

e korszerll, szamitdgépes informacids, vezetési €s komplex felderitérendszerek
(C4ISR) kiépitése; [52]

e informaciés miiveletek, informacids hadviselés, vezetési hadviselés jelenléte.

[53 pp. 194-201]
33



A hagyomanyos termelési korszak gépesitett-motorizalt, anal6g-rendszerii hadseregeit
felvaltjadk az 1 tipusu tudoményos eredményeket hasznosito, digitalis hadseregek,
amelyek digitalis vezetési folénnyel és precizios tiizfolénnyel rendelkeznek. A digitalis
haderdk harctere a digitalis harcmezd, ahol informacios miiveleteket folytatnak. [54 pp.

141-157]

1.8.2 A hadiigyi forradalom masodik fejlédési hullama

A hadiigyi forradalom masodik fejlédési hullama alatt azok a fegyverek és
fegyverrendszerek jelennek meg, amelyeket az els¢ hullamban prototipusként
fejlesztettek ki. Ennélfogva a digitalis hadsereg tovabb fejlddik, létrehozva ezzel a
digitalis, precizios és halozatkozpontiu hadsereget. Ezaltal a hadviselés atalakulasa nagy

mozgékonysagu- és tiizerejii, 1égi uton szallithatd harceszk6zok felé iranyul. [55]

A masodik hullam katonatechnikai jellemz6i az alabbiak mentén csoportosithatoak:

o digitalis és precizios hadseregek megjelenése a fejlett orszagokban;

e elsd generdcios fejlesztésii, pildta nélkiili harci repiilégépek és foldi
robotrendszerek megjelenése; masodik generacids robotok fejlesztése;

o cirkalorakétak lopakodo technologiaval vald készitése;

o légi, lir- és foldi Iézerfegyverek megjelenése;

e clektromagneses impulzusfegyverek, mikrohulldmu, lézer-és infrazavar6
berendezések, navigacios miitholdakat zavard eszk6zok megjelenése;

e hatodik generacids, lopakodd technoldgidval késziilt, héaromszoros
hangsebességii tobbcélu 1égi harci robotrepiildgépek megjelenése;

e hiperszonikus repiil6gépek tesztelése (NASA); [56]

e hetedik generdcios hangvezérlésii kisérleti repiildgépek fejlesztése;

e tobbcélu 1égi harci robotrepiildgépek rendszeresitése;

e kisméretii Iégi harci robotokat szallito 1égi robotanyahajok fejlesztése;

o fejlett vegyi, biologiai, géntechnikai, lélektani hadviselési eszkozok
elterjedése;

e precizids fegyverek tovabbfejlesztése;

e tavolbdl indithato precizids fegyverek hasznéalatanak novelése;

e preciziés, multi- ¢és hiperspektralis, feliigyelet nélkiili felderitd

szenzorrendszerek megjelenése;
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e hadszintéri, foldi, légi, tengeri, kozmikus-tamaddé harci robotok
rendszeresitése;

e hangvezérlésli harceszk6zok megjelenése;

e hiradorendszerek €s eszk6zok korszeriisitése multimédias adatatvitel, hang-és
mozgokép atvitel, harcaszati internetkapcsolat haldzatos harcvezetés céljabol;

e hipersebességii technikai eszkdzok megjelenése;

e a nem Osszefliggd harctéren folytatott hadviselés, 0 felfogasii varosharc,
halozatkézpontu hadviselés, hatasalapti miiveletek, informécidos miiveletek
tovabbfejlesztése;

e halozatos katona program fejlesztése, amely a haderd digitalizalasanak

komplex programjat alkotja. [44]

A masodik fejlddési hullam kozponti elemét képezi a héaldzatos, Digitalis Katona
Program kialakitdsa, a nemzetkozi terrorizmus informacios tamadasainak kivédése
kiilonds tekintettel az informdacios infrastrukturdk és a szamitogép-halozatok védelmére.
Ebben a fejlédési hullamban a digitalis, haldzatos, precizidos hadsereg vezetési és
technikai folényt képez, ami azt jelenti, hogy aranyaiban akar harom-hatszor

hatékonyabb, mint egy hagyomanyos hadsereg. [57 pp. 49-64]

1.8.3 A hadiigyi forradalom harmadik fejlédési hullima

A hadiigyi forradalom harmadik fejlédési hullamaban nagy valdsziniiséggel
megjelennek majd a tobbcell, masodik generacids robotok és a vegyes dsszetételll, robot
¢s ember alkotta hibrid hadseregek. Az elsé generacios hibrid hadsereg eldrelathatdoan

nagyobb részt é16 er6bdl és kisebb hanyadban robotokbol fog allni. [41 pp. 22-28]

1.8.4 A hadiigyi forradalom negyedik fejlédési hullima

A hadiigyi forradalom negyedik fejlédési hullamanak varhat6 jellemzdje lesz, hogy a
hibrid hadseregben a robotok és emberek ardnya fele-fele, vagy a robotok javara nagyobb
aranyban fog megoszlani. Egyre nagyobb befolyasa lesz a tudomanyos eredményeknek a
haditechnikai fejlesztésekre. A harceszkdzok a nano, -bio, - és géntechnologiak, mig a
haditechnikdk a molekuldris szamitégépek alkalmazasaval fejlddhetnek majd a hadiigyi
forradalom negyedik fejlddési hullama alatt.

Ezaltal kialakul a nanotechnoldgia alapu hibrid hadsereg, amely tudomdanyos és

katonai folényt képviselhet. [58 pp. 36-48]
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Az el6zetesen ismertetett hadiigyi forradalom hullamai kapcsan kialakult/kialakuld
képességek elsajatitasara (elvileg) minden informéacios tarsadalom képes, ezért kiélezett
képességiverseny kialakuldsara lehet szamitani. A fejlodési hullamok altalanos
jellemzdje, hogy szorosan dsszefiiggenek egymassal, épililnek egymasra €s kapcsolddnak
egymashoz, mert az egyes képességek, eszk6zok, rendszerek mar az el6z0 szakaszokban
jellemzdéen megjelennek, igy azokat a korabbi periddusokban mar kiprobalhattak. Ezek a
valtozasok azt eredményezik, hogy 10j katonai doktrindk alakulnak ki, az alakulatok
mérete csOkken, az alkalmazési teriiletek szama nd és a pusztitd erd mértéke

megsokszorozodik.

1.9 Részosszefoglalas

Az elsé fejezet hipotézise az volt, hogy ha a hagyomanyos és az 0j biztonsagi
kihivasok hatékony kezelése komplex nemzetkdzi egyiittmiikdodéssel, vagyis
multilateralizmussal - ugyanakkor a védelmi szektor adaptiv képességfejlesztésével
érheto el, akkor a védelmi szektornak, ideértve a honvédségnek az orszagvédelmi, katonai
feladatok ellatasa mellett sziikséges az 0 biztonsagi kihivasokhoz alkalmazkodni. Ahhoz,
hogy a hagyomanyos katonai feladatok ellatasa mellett az informécios hadviselés koraban
jelentkezd 1) biztonsagi kihivdsokat a honvédség felismerje és megfeleléen kezelje,
sziikséges a hadviselés atalakitdsa, modernizacioja.

A hipotézis igazolasa érdekében e fejezetben megvizsgaltam a 21. szazadi eurdpai
biztonsagi kornyezetet; a digitalizaciot, mint globalis biztonsagi kihivast; az
informaciotechnoldgia jellemzoit a biztonsagpolitikaban és a hadiigyben. Elemeztem és
értékeltem a haditechnikai forradalom egyes szakaszait, atfogo és altalanos képet adott a
haderdreform torténelmileg jelentds pontjairdl. Vizsgaltam a hadviselés generacioit,
kiilonos tekintettel a negyedik generacids, vagy hibrid hadviselésre. Kifejtettem a 21.
szazad miiveleti kdrnyezeti és az informacids hadviselés jellemzdit kiilonos tekintettel az
informacios infrastruktirak tulajdonsagaira. A hadiigyi forradalom hulldmait négy
fejlodési szakaszban elemezte a haditechnikai-katonatechnikai képességek mentén.

Osszességében megallapitottam, hogy az 0 tipusu biztonsagi kihivasok, amelyek a
poszthideghaborti koraban jelentkeztek, a kordbban hangsulyos egyiranyu, katonai
dimenzid kibdviilésével jottek 1étre. Ez azt jelenti, hogy a biztonsdgot meghatarozo
tényezOk a katonai dimenzi6 mellett kibdviiltek, atalakultak és ujak jottek létre. A

hagyoméanyos ¢és Uj biztonsagi kihivasok gyakran 0Osszekapcsolodnak, ezéltal a
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fenyegetések egyértelmiien Osszefiiggenek egymassal, hatnak egymasra, folyamatosan
befolyasolva a stabilitas adott szintjét.

A globalizaci6 ¢és a technologiai forradalom hatasai elobb-utobb minden nemzethez
elérnek. Az informacids tarsadalmak fejlodésének hatidsara az 0j fenyegetések nem
ismernek orszaghatarokat, ezért a hagyomanyos és az 1j biztonséagi kihivasok hatékony
kezelése komplex nemzetkozi egyiittmikodéssel és a védelmi szektor adaptiv
képességfejlesztésével érhetd el. Egyre nd az esélye a kiberblin6zésnek, a terrorizmusnak,
a migracionak, a katasztrofahelyzeteknek. Nagy veszélyt hordoz magéban az
aszimmetrikus hadviselés ¢€s a tomegpusztitd fegyverek proliferacidja. Az 01j biztonsagi
kihivasok kezelésére minden orszagnak fel kell késziilnie, ezért sziikséges a védelmi
szektornak az orszagvédelmi, katonai feladatok ellatasa mellett az 0j kockézati tényezok
mentén kialakult/kialakuld biztonsagi fenyegetésekhez a honvédség digitalis
képességfejlesztésével, a hadviselés atalakitasaval, modernizaciojaval alkalmazkodni.

A haboruk elsédleges célpontjait napjainkban az informacids rendszerek és az
informécios infrastruktardk adjak. Az informécios tdmadéasok és agressziok ugyanolyan
vesz€lyforrdsok, mint a nemzetkozi, globdlis, regiondlis, vagy nemzeti érdekeket ért
kihivasok, kockazatok és veszélytényezék. Eppen ezért fontos a honvédség atalakitasa,

képesség alapu fejlesztése, digitalis platformra allitasa.
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2 A KIBERTER JELLEMZOI A KIBERBIZTONSAG ES A
KIBERVEDELEM TEKINTETEBEN

A digitalizacio {6 szintere a kibertér. A kibertérben elkdvetett timadasok nemcsak az
egyének, vagy civilek ellen iranyulhatnak, hanem sok esetben visszafordithatatlan
politikai, vagy gazdasagi karokat okozo cselekményeket rejtenck magukban. A kibertér
— ¢és az elektromagneses tér — a szarazfold, a tengerek, a levegd €s a vilaglr mellett ma
mar kiilon miveleti térnek szamit. [1 pp. 122-145]

Napjaink kiberfenyegetései a terrorizmushoz hasonléan nem ismernek hatarokat, és a
globalizaci6 hatdsara egyre inkdbb terjednek. A szamitastechnikai rendszerek mitkddtetik
a tarsadalmakat, a tudomany és technologia valamennyiiink részére elérhetdvé valik, ezért
szamolnunk kell a vératlan, kibertérben torténd tamadasokkal. Megfelelé6 modon
sziikséges védekezni a kibertérben bekodvetkezd tamadéasok ellen, mint példaul az
informécios ¢és kommunikicids rendszerek, vagy a korményzati gerinchal6
rendeltetésszeri mikodésének megzavarasa, blokkolasa vagy talterhelése. A nemzeti
biztonsag ¢és honvédelem fejlesztése mellett kiemelkedé hangsulyt kell fektetni a
kibervédelemre €s a nemzetkdzi kritikus infrastruktira biztositasara.

Elényei mellett (1j kockazatként azonosithatdo tehat az informatikai robbanas. A
kibertdamadasok, mint orszagokat, nemzetkdzi és vilagszervezeteket, a kormanyzatot és a
gazdasagi ¢let szereploit ért tamadasok, a 21. szdzad legjelentésebb technoldgiai
biztonsagi kihivasai kozt szerepelnek. [59]

Egyetértek azzal, hogy napjaink legmeghatarozobb biztonsagi kihivasai (1) a
globalizacid elmélyiilése; (2) a digitalizacid terjedése; (3) a globalis felmelegedés
allandosulasa; (4) és a nyersanyagforrasok kimeriilésének fokozodasa. [60] Ezek a
globalis és Eurdpat érintd biztonsagpolitikai trendek meghatarozzak Magyarorszag
biztonsagpolitikai kihivésait, torekvéseit és céljait.

A disszertacioban a digitalizaciot, mint a 21. szazad 0j biztonsagi kihivasat kutatom,
ehhez azonban elengedhetetlen a kibertér, a kiberbiztonsag és a kibervédelem atfogod

elemzése és értékelése.

A fentiek tikrében masodik fejezetben az alabbi kérdéseket vizsgalom:
e Hogyan igazolhat6 az, hogy a digitalizacié kovetkeztében ndnek a technikai,
informatikai rendszerek és a kibertérbeli kockéazatok?
e Fokozodik-e a kiberbiztonsaggal foglalkozo szervezetek tevékenysége a

kiberbiztonsagi kihivasok novekedésével parhuzamosan?
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e Melyek a 21. szdzad leghangsulyosabb kibertérbeli fenyegetései?

e Milyen sullyal jelenik meg Magyarorszag vonatkozasaban a hazai szabalyozas
¢és nemzetkdzi szerepvallalas a kiberbiztonsag kiépitése érdekében?

e Milyen feladatok jelennek meg a honvédelem rendszerében a kibertérbeli
fenyegetések felismerése, a kiberbiztonsag és a kibervédelem kiépitése és

fenntartasa érdekében?

A problémafelvetés tiikkrében az értekezés masodik fejezetének hipotézise az, hogy ha
a digitalizaciot, mint technoldgiai faktort vizsgalom, akkor ez az egyik leghangstilyosabb
biztonsagi kihivas azért, mert leginkabb ez kapcsolddik az emberhez és ez van hatassal
leginkabb a mai modern vilag fejlodésére, Eurdpa, és benne Magyarorszag biztonsagara,
hiszen a gazdasagi, technologiai fejlédés mellett erre épiilnek a haditechnikai, katonai
fejlesztések is. [61 pp. 81-93] Ennek kovetkeztében ndnek a technikai, informatikai
rendszerek és kibertérbeli kockazatok is. Ezért Magyarorszagnak képesnek kell lennie a
kibertérbeli fenyegetések felismerésére és kezelésére, a kiberbiztonsag kiépitésére, a
kritikus informacios infrastruktira zavartalan mikodésének biztositasara, a tamadasok
elharitdsara és a kibervédelmi feladatok ellatdsara. Az infokommunikécids rendszerek
elleni tdimadasok szdma folyamatosan nd, igy sziikséges azok védelmének erdsitése,
valamint a felhasznalok informacidbiztonsagi szintjének novelése. [62]

A hipotézis igazolasa érdekében a fejezetben kutatom a kibertér és kiberbiztonsag
alapvetéseit; elemzem és értékelem a kibertér vonatkozo hazai és nemzetkozi doktrinait
kiilonosképpen a NATO megkozelitésébol; attekintem a kiberbiztonsag, a
kibermiiveletek és a kibertérbeli fenyegetések altalanos jellemzéit, kiilonos tekintettel a
kiberbiinozésre, a hacktivizmusra, a kiberkémkedésre, a kiberhadviselésre és a
kiberterrorizmusra; végiil feltarom a kiberbiztonsag és kibervédelem magyarorszagi

helyzetének katonai, honvédelmi vetiileteit.

2.1 A kibertér és kiberbiztonsag alapvetései
A kibertér fogalma kapcsan szamos definicio sziiletett mar kutatok, intézetek és
nemzetk6zi szervezetek megfogalmazasaban. A kibertér altalanos megfogalmazasa
szerint a szamitogépek, szamitogéphalozatok, kommunikacios csatornak, alkalmazasok
és adatok altal egyiittesen alkotott virtualis tér.
A DOD katonai terminoldgiai szotara szerint a kibertér ,,4z informacios kérnyezet egy

globalis tartomadnya, amely tartalmazza az informatikai infrastrukturak, a benniik tarolt
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adatok egymassal osszefiiggo halozatat, beleértve az internetet, a tavkozlési halozatokat,
a szamitogép rendszereket, valamint a bedgyazott feldolgozo és vezérld elemeket” [63 p.
55]

Magyarorszag tekintetében az NKBS szerint ,, 4 kibertér globalisan dsszekapcsolt,
decentralizalt, egyre névekvi elektronikus informdciosrendszerek, valamint ezen
rendszereken keresztiil adatok és informdciok formdjaban megjelend tarsadalmi és
gazdasagi folyamatok egyiittesét jelenti.” [64 1/3]

A fenti meghatarozasok szerint a kibertér az 6sszekapcsolt elektronikus informacios
rendszerek és haldzatok Osszessége.

A 21. szazad biztonsagi kihivasai koziil kiemelt figyelmet sziikséges forditanunk az
informécios tarsadalom nytjtotta, digitalis alapu kihivésokra. A kiberbiztonsag kérdése
mar az 1970-es évekre nyulik vissza, amikor is a kartékony programok dnreprodukciojuk

tekintetében megjelentek az ARPANET szamitogépein. [30]

A kibertérben jelentkezd globalis kihivasok azonban tobb tényezdbdl addédnak Ossze,
amelyek az alabbiak:
(1)  akibertérbeli dinamikus kihivasok;
(2)  arohamos technolégia fejlodés;
(3)  afelhasznalok tudatossaganak alacsony szintje;
(4)  akibertérben bekovetkezett karok nagysaga. [65 pp.341-356]

A kiberbiztonsag a kibertér milkodésébdl ¢és hasznalatdbol ado6do biztonsagi
dimenziokkal foglalkoz¢ tertilet. Az alapfogalom a kibertér és a biztonsag fogalmak kozti
Osszefliggésekbdl alakult ki. A kiberbiztonsdg fogalmara nem taldlunk 4ltalanos
definiciot. A DOD, az EU, az ENSZ-hez kapcsolodo Nemzetkozi Tavkozlési Egyesiilet,
International Telecommunication Union (ITU), az EU-s Kiberbiztonsagi Ugynokség,
European Union Agency for Cybersecurity (a tovabbiakban: ENISA) és a NATO mind,
mas definicidt hasznalnak a kiberbiztonsagra.

Katonai szempontbol vizsgalva az USA meghatarozasa szerint a kiberbiztonsag egy
tagabb, stratégiai nézdépontot eldtérbe helyezd fogalom, amely a kibervédelem és a
kiberhdboru fogalmakon alapszik. A kiberbiztonsag a szamitdgépek, az elektronikus
rendszerek, szolgaltatasok ¢és a vezetékes-elektronikus kommunikacio sériiléseinek
prevencigjat, védelmét és a tarolt informacidk visszaallitdsat jelenti. A NATO

meghatarozasa a védelem és a Kiber Kifejezéseket helyezi el6térbe, miszerint a
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kibervédelem olyan képesség, amellyel egy miiveleti kommunikécios és informacios
rendszer szolgaltatasai megvédhetdk egy rosszindulatu kibertérbdl érkezé tdmadassal
szemben. [66 pp. 69-79]

Az ENISA az alabbi teriileteket vizsgalja a kiberbiztonsag meghatarozasakor: (1) a
kommunikéci6 biztonsaga; (2) a miikddés biztonsaga; (3) az informaci6 biztonsaga; (4)
a fizikai biztonsag; (5) kdzbiztonsag és/vagy nemzeti biztonsag. [67] A kiberbiztonsagi
definiciok kozti eltérések szervezetektdl és intézményektdl fiiggden eltérdek. A legtobb
orszag azonban sajat terminologiat, egyedi meghatarozast alkalmaz.

Magyarorszag kiberbiztonsagat a szovetségesi dokumentumokkal &sszhangban az
NKBS hatarozza meg, mely szerint ,, 4 kiberbiztonsag a kibertérben létezé kockdzatok
kezelésére alkalmazhato politikai, jogi, gazdasdagi, oktatdsi és tudatossdagnoveld,
valamint technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben
létez6 kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kornyezetté
alakitiak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és
miikodtetéséhez.” [64 1/5]

A fenti fogalmak kapcsan kijelenthetd, hogy a kiberbiztonsag egyfajta allapot, amelyet
az adatok, az informécidk bizalmassdga, integritdsa, valamint rendelkezésre allasa
hatdroz meg.

A kiberbiztonsadgnak specidlis a helye és viszonya a tobbi biztonsagi kihivashoz
képest, mert minden kihivassal van kozds keresztmetszete és valamennyi biztonsagi
kihivas rendelkezik kiberbiztonsagi tényezdvel. A kiberbiztonsadg kiilondsen érinti a
fegyveres konfliktusokat és a nemzeti biztonsagi kérdéseket. A tengerbiztonsag és az
egészségiigyi rendszer digitalizacidja is kiemelt teriiletet képvisel a kiberbiztonsag terén.
A szervezett blindzés klasszikus formai digitalizéltan jelennek meg, ezzel kihivasok elé
allitva a szervezett blindzés ellen fellépd hazai és nemzetkozi szerveket, szervezeteket. A
kiberbiztonsadgi kihivasok kovetkeztében olyan karok keletkezhetnek, amelyek

veszélyeztethetik a gazdasag biztonsagat. [68 pp. 251-260]

A Kiberbiztonsagi tamadasokat motivaciojuk szerint az alabbi kategoridkba
sorolhatjuk:
(1)  politikai, ideologiai;
(2)  pénziigyi/gazdasagi;
(3)  hirszerzési/kémkedési;

(4)  hacktivista;
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(5)  destruktiv indittatasu.

A digitalizacié kovetkeztében a tarsadalmi folyamatok jelentds részéhez hasznaljuk a
kiberteret, ennek kovetkeztében a kiberbiztonsagi kihivasok dinamikus és folyamatos
novekedése tapasztalhato. Fentiek és a biztonsagi kihivasok dinamikus volta miatt a
kiberbiztonsadggal és kibervédelemmel foglalkozd szervezetek tevékenysége 1is
fokozodik, ezzel hozzéjarulva a kihivasok miel6bbi felismeréséhez és az elleniik torténd

eredményes fellépéshez. [69 pp. 93-116]

2.2 Kiberdoktrinak

A kibertér atfogo értelmezéséhez sziikségszerli a hazai és a vonatkozd nemzetkozi
kiberdoktrindk vizsgalata. Jelen részfejezetben ezért a jelentdsebb kiberdoktrinak — a
szabalyozok létrejottét kivaltd biztonsagi események tiikrében — keriilnek elemzésre és
értékelésre kiilonos tekintettel a NATO normaékra.

Az infokommunikéciot érintd rohamos technologiai fejlodés kovetkeztében a
tarsadalom valamennyi teriiletét érintd valtozas 4ll be. A modern allam, szervezetei és
allampolgéarai egyre nagyobb korben valnak az elektronikus infrastruktirdk és az
elektronikus informacids rendszerek felhasznaloiva. Az infokommunikacios eszk6zok és
technologidk egyrészt 11j lehetdségeket jelentenek az innovacid és a fejlodés teriiletein,
masrészt a terrorizmus €s a kiberblindzés tekintetében is. Mindezek alapjan kijelenthetd,
hogy a fenti lehetdségek terjedésével egyre nagyobb energiat és figyelmet sziikséges
forditani a kiberbiztonsagi és kibervédelmi kérdésekre, amelyeket szakértok, allami és
nem allami-piaci szereplok egyiittes bevonasaval transznacionalis szinten kell kialakitani.

Hazank kiberbiztonsaga szempontjabdl a 2013-ban elfogadott Informaciobiztonsagi
torvény [70] (a tovabbiakban: Ib. torvény) mellett az NKBS jelenti az alapkovet.[64] Az
Ib. torvény lehetdséget ad egy olyan jogszabalyi kdrnyezet megteremtésére, amely
biztositja az allami, kozigazgatasi infokommunikacids rendszerek tekintetében miikodo
kiberbiztonsagi szervezetek kialakitasat, azonban inkdbb erdsiti a kiberbiztonsag civil
szférajat a honvédelmi platform hidnyaval. A kiberbiztonsdg iranyitasat a civil
szervezetek koziil a Beliigyminisztérium, még a katonai szervezetek koziil a Katonai
Nemzetbiztonsagi Szolgéalat (a tovabbiakban: KNBSZ) mellet az MH iranyitja.
Tekintettel arra, hogy az értekezésnek a honvédelem a kozponti a témaja, az egyéb

szervezetek jogi szabalyozasat, szervezeteit €s tevékenységeit részleteiben nem targyalja.
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Az NKBS a kibertér 1étrejottének kovetkeztében meghatarozza a kiberbiztonsag
megteremtését €s biztositasat, €s kimondja, hogy Magyarorszagnak sziikséges a kibertér
védelmével kapcsolatos feladatokat nemzeti keretek kozott és nemzetkozi
egyiittmiikddéssel felelosséggel ellatnia. Az NKBS célja a szabad €s biztonsagos kibertér
kialakitasa; a nemzeti szuverenitds védelme a nemzeti €és nemzetk6zi kornyezetben, a
nemzetgazdasag és a tarsadalom szabad tevékenységének és biztonsdganak garantalasa,
az innovativ technoldgia adaptaldsa a gazdasagi novekedése érdekében €s a nemzetkozi
egyiittmiikodések kialakitasa. Magyarorszag elsddleges célja a megeldzés utjan
kialakitani hatékony védelmi rendszerét, biztositani a kibertérbeli fenyegetések és
kockazatok kezelését és az ehhez nélkiilozhetetlen kormanyzati koordinacio kiépitését. A
stratégidban kiemelt hangstlyt kap az informaciobiztonsag alappilléreinek megteremtése;
a rendelkezésre 4ll6 eszkdzok, szervezetek €s tudas felhasznalasa és tovabbfejlesztése és

a kibertér biztonsagos ¢és innovativ kialakitasa.

Az NKBS a célok elérése érdekében az alabbiakat hatdrozza meg:

(1) korméanyzati szervezeti rendszer és koordinaci6 létrehozasa;

(2) operativ egyiittmiikodés kialakitasa a civil, gazdasagi és tudomanyos teriiletek
bevonasaval a megalapozott kormanyzati dontéshozatal érdekében;

(3) szakositott intézményekkel valo egyiittmiikddés biztositasa;

(4) nemzeti kooperacio novelése;

(5) a civil, a gazdasagi és tudomanyos élet szerepléivel kozos kiberbiztonsagi
szabalyozas megalkotasa;

(6) Az EU, NATO, ENSZ, Eurdpai Biztonsagi és Egylittmikdodési Szervezet (a
tovabbiakban: EBESZ) kiberbiztonsagi egyiittmiikodéseiben vald fokozott jelenlét
biztositasa és fenntartasa;

(7) akiberbiztonsagi tudatossag novelése kiilonos tekintettel az egyéni felhasznalok
és a kis- és kozépvallalkozasok (a tovabbiakban: KKV) tekintetében;

(8) az oktatas és a K+F korszeriisitése kiemelt figyelmet forditva a koznevelésre €s
a fels6oktatdsban tanulokra, a kormdnyzati tisztvisel6k képzéseire, a szakmai
tovabbképzésekre €s az informatikai oktatasra;

(9) a gyermekvédelem erdsitése kifejezetten a gyermekeknek és fiataloknak sz616
online tartalmak tekintetében,;

(10) a gazdasagi szereplok motivalasa a kiberbiztonsag fokozasa érdekében. [64]
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Az NKBS altal elsdként keriilt meghatarozasra a magyar kibertér gazdasagi és
tarsadalmi szerepe a globdlis térben. Ennek kapcsan kezdddott meg a kibertérbeli
fenyegetések, kockazatok tudatos jogi szabalyozasanak elokészitése, a kormanyzati, piaci
és tarsadalmi szereplék bevonasaval. [71 pp. 351-354]

Hazank kiberbiztonsdga és kibervédelme szempontjabol szintén mérfoldkonek
tekinthetd a 2018-ban elfogadott halézati és informdacids rendszerek biztonsagéara
vonatkozé stratégia, amely Stratégia pontositja az NKBS-ben meghatarozott kibertér
fogalmat. [72]

A Stratégia szerint a kibertér ,, globdlisan dsszekapcsolt, decentralizalt, folyamatosan
valtozo elektronikus informdcios rendszerek, valamint ezen rendszereken keresztiil
adatok és informaciok formdjaban megjelend tarsadalmi és gazdasagi folyamatok

egyiittesét jelenti”. [13 p. 4]

A Stratégia célja Magyarorszag tekintetében:
(1) a biztonsagos, szabad €s innovativ kibertér kialakitasa;
(2) a versenyképesség novelése;
(3) a digitalizalt allami, kormanyzati, gazdasagi teriileteken az innovativ
technoldgiai megoldasok biztonsagos bevezetése €s adaptalasa;
(4) biztonsagosabb E-kozigazgatas 1étrehozasa;
(5) az allami szolgaltatasok fejlesztése;

(6) a kiberbiztonsag és az informaciotudatossag novelése.

A Stratégia az NKBS-ben meghatarozott célokkal dsszhangban az 0j kihivasokra és
fenyegetésekre valaszt adva, az 0j lehetdségek és célok meghatdrozasaval erdsiti a
haldzati informacids rendszerek védelmét a modern kor kihivasainak megfeleléen. [73]

A jelenlegi és jovobeli kiberbiztonsagi kihivasok eredményes kezeléséhez sziikséges
a nemzeti Kiber-iranyitasi rendszer hatékony miikodése, amely a NATO és az EU altal
meghatdrozott védelmi kotelezettségvallalasoknak torténd megfelelés, az eurdpai és
nemzetkozi egylittmiikodés megallapodasainak és a hazai vonatkozd szabalyzok
0sszhangjanak kiépitésével érhetd el.

Magyarorszag kiberbiztonsadga szempontjabol szamottevo 1€pés volt, hogy az Eurdpa
Tanacs (a tovabbiakban: ET) 2001-ben, Budapesten fogadta el a Szamitastechnikai
biinozésrél szolo egyezményt, amelyet Magyarorszag 2004-ben irt ala. [74] Az

egyezmény az els6 olyan fontos jogi doktrina, amely szerint az EU ¢és az egyezményt
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alairo tagorszagok felismerték, hogy a Kiberbiinozés ellen valod fellépés a nemzetkozi
szintéren a legeredményesebb. Nemzetkozi viszonylatban a NATO a 2007-es Esztorszag
elleni kiberincidens ota fordit kiemelt figyelmet a kiberbiztonsagra és a kiberpolitikara.

Az informatikailag kiemelkedden fejlett észt fovaros ellen elkdvetett kibertamadasok
soran a bankokat és a kormanyzati rendszereket sujtottdk a tAmadasok, amely hat4sara a
NATO 2007-ben ugy dontott, hogy a tagallamok kibervédelmi torekvéseit egységesiteni
kell.

2008-ban fogadta el a NATO az 0j kibervédelmi iranyelvét, amelyben eldszor keriilt
hivatalos megfogalmazasra az informatikai biztonsag kérdése, ugyanebben az évben
hoztdk létre a NATO Kooperativ Kibervédelmi Kivalosagi Kozpontjat, NATO
Cooperative Cyber Defence Centre of Excellence (CCDCOE), amely a szervezet kutatasi
és oktatasi kozpontjaként mikodik. [75 pp. 76-83]

A NATO 2010 novemberében Lisszabonban megrendezett csticsértekezletén adta ki
az Uj stratégiai koncepciojat, amelynek célja, hogy a NATO képességek megbizhatobb
védelmet nyujtsanak a modern kihivasokkal szemben. Ennek értelmében a hibrid
fenyegetések elleni fellépés, az informatikai rendszerek védelme és az elektronikus
hadviselés keriilt a képességfejlesztés kozpontjaba. [76 pp. 79-86]

A 2011. szeptember 11. napi terrortamadasokat kovetden a terrorizmust nyilvanitottak
az egyik legfontosabb veszélyforrasnak, a tdmadasok elemzésének kovetkeztében
vilagossa valt, hogy az informéci6 korunk egyik leghangsulyosabb tényezdje. Az
események bekovetkezése miatt az informacioszerzés, - 0sszegyljtés, - feldolgozas, -
elemzgs, - és értékelés azonban komoly hianyossagokat mutatott. A NATO tagorszagok
2011-ben hagytak jova a NATO uj kibervédelmi politikajat, melynek részeként indult el
a NATO kiberincidens-kezelési képességének (NCIRC) kialakitasa. [77]

Végiil a 2016-os varséi csucson a NATO 06nallé miiveleti térré nyilvanitotta a
kiberteret. [78 pp. 97-101] Ezzel egyidében a tagorszagok megallapodtak a kibervédelmi
képességeik fejlesztésében, ez az tugynevezett Cyber Pledge vagyis Kibervallalas,
amelyet a NATO évente ellendriz tovabba segitséget ad a tagallamoknak a — nemcsak
katonai, hanem 6ssztarsadalmi — Kiberképességek kialakitasahoz. [38 pp. 119-137]

Fentiek jegyében indult el a Global Common vagyis a ,,globalis k6zos terek” projekt,
amely a tengerek €és az dcednok, a 1égtér, a vilagir és a kibertér alapos vizsgalatat tlizte
ki célul. Ezek a kozds dimenzidk Osszefliggésben allnak egymaéssal, mert mindenki
hasznalja 6ket, lehetévé teszik az informacid, az aru és a szolgaltatdsok aramlasat. A

globalizacié hatdsara ezek a terek mindenki szamara elérhetéek és ezaltal ugyantgy
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hasznalhatoak jo célokra, mint artd szandékkal, ezért e terek stratégiai jelentdsége nd. A
NATO célja, hogy tagorszagai politikai, diplomdaciai és katonai 1épésekkel egyarant
felvehessék a kiizdelmet a kozds dimenzidkban okozott karok ellen. A dimenzidkban
rejld folyamatosan valtoz6 ¢és ujszerli biztonsagi kihivasok jelentdsége katonai
szempontbol igen magas, mert a hadsereg aktivan hasznalja a tengereket és 6ceanokat
katonai csapatok, egységek szallitasara, a 1égteret és a vilaglirt navigaciora, felderitésre
és vezetés-iranyitasra, valamint a kiberteret kommunikaciora. [79 pp. 34-46]

A biztonsagi kihivasok szemszogébdl a kibertér vizsgalata a leghangstlyosabb, mert
egyértelmilen nem koriilirhatd, nem koriilhatarolhatd ¢és a technologiai fejlédés
kovetkeztében egyre tobb feltérképezetlen lehetdség adodik a kibertér széles kort
hasznalatara. A kibertér fizikai szempontbol fiigg azoktol a fizikai eszk6zoktdl, amelyek
mikodtetik:  szdmitogépek, modemek, kabelek, miitholdak. Ezaltal fizikailag
lekovethetové valik a kibertér elsédleges tamadoi, a hackerek tevékenysége. Annak
ellenére, hogy a négy nagy tér Osszekapcsolodik és egymassal Gsszefiiggésben all, a
kibertér mégis kiilonbozik a tobbitdl abban, hogy az informécid-bazisa és infrastruktiraja
jorészt nem allami tulajdonban van, azaz civil cégek, gazdasagi szerepldk hatdrozzadk meg
a biztonsagot ¢és a fejlesztéseket, ezaltal az allam kontrollszerepe gyengiil. Fentiek okan
fontos, hogy az allami szerepldk kibertérbeli befolyasoltsagat erdsitsiik, annak érdekében,
hogy a nemzeteket, allami rendszereket ért timadasokat észlelhessiik és rendelkezziink a
megfeleld eszkozokkel, képességekkel azok lekiizdése céljabol. [80 pp. 65-90]

A NATO a Global Common projekt keretében kozel 20 éve felismerte azt, hogy a
hadsereg digitalizacidja és fejlesztése elengedhetetlen az 0j biztonsagi kihivasokkal valo
szembenézés sikeressége érdekében. Az 4allami, katonai, nemzeti biztonsagi
rendszereknek ezért sziikséges digitalisan felzarkozniuk, a nemzetallamoknak pedig a
stratégiai dokumentumaikat sziikséges az 1j biztonsdgi kockézatokhoz mérten

feliilvizsgalniuk.

2.3 Kiberbiztonsag, kibermiiveletek

A korédbbiakban mar emlitett, Barry Buzan-féle szektorelmélet szerint a biztonsagot
alapvetden Ot szektorra lehet felosztani: katonai, politikai, gazdasagi, tarsadalmi és
kornyezeti Dbiztonsagra. [10 pp. 431-451] A 21. szazadban a biztonsag az
informéciobiztonsaggal, mint 0 szektorral egésziilt ki. Ennek oka, hogy a 20. szadzad
végére, a 21. szdzad elejére az informacid6 meghatarozd erdforrassd valt. Az

informaciobiztonsag és a kibertér elvalaszthatatlan részei és egészei egymasnak, mert az
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informdaci6, informécids rendszereken 4t aramlik, amely rendszerek létrehozzdk a
kiberteret. Katonai értelemben az a tér, ahol az informacids folyamatok mennek végbe,
az informacids hadszintér. Ezen a hadszintéren zajlanak az elektronikai rendszerek elleni
tamadasok. A kiberhadszintér csakugy, mint az altalanossagban vett kibertér joval tobb a
szamitogépes haldzatok Osszességénél és az internet nyujtotta platformnal. Katonai
értelmezésben egyszerre a kibertér a harctéri elektronikai eszk6zok (radié, radar,
navigacids eszkOz, harctéri azonosité eszkdz) és a szamitogépek halozatai altal alkotott
kozos miikddési kornyezeti komplex rendszer. A kibertér a hadviselés hagyomanyos
dimenzidival egyenértéki tartomanya. [22]

A kiberbiztonsdg megteremtéséhez szamos tevékenység 0sszehangolt mitkddésének
kell megvaldsulnia, idetartoznak az aktiv kibervédelmi miiveletek is. A kiberbiztonsag
garantalasdhoz azonban a védelmi célu kibermiiveleteken tul sziikséges az offenziv
kibermiiveletek alkalmazasa is.

Az offenziv kiberképességek nem azonosithatéoak tisztan a kibertdmadasok
képességével. A kibertamadas egy infokommunikécios rendszerbe torténd, jogtalan és
nem engedélyezett informatikai eszkozokkel torténd behatolas. Az offenziv
kiberképességek ennél tobbet foglalnak magukban, pontosabban az alabbi teriiletekre
oszthatoak fel: (1) informacioszerzo-¢és feldolgozo képesség; (2) kibertamadasi képesség;
(3) a hatasok értékelésével foglalkozo képesség. Az offenziv kibertérmiiveletek nemcsak
a sajat rendszereink védelmét erdsitik, hanem képesek az ellenfél infokommunikacios
rendszereinek a lefogasara, miikddésiik akadalyozasara, azokbol informéciok kinyerésére
és ezaltal mas miveletei terekben zajlo tevékenységek tamogatasara. [81 pp. 187-204]

A kiberképességek fejlddése magaval hozza a hadviselésben bekdvetkezd valtozast is.
A kibertérben zajlo tevékenységeket két csoportra oszthatjuk. Az elsé csoportba tartoznak
az 6nallo kibermiiveletek, amelyek békeiddben kovetkeznek be, a tevékenység soran a
cél, a konfliktus haboruskiiszob alatt tartasa. Az ilyen kibermtiveletek a hibrid
miiveletekkel parhuzamosan vagy azok részeként zajlanak. A masodik csoportba
tartoznak azok a kibermiiveletek, amelyek a kinetikus miiveletek, vagyis a hagyomanyos
miveletei terekben végbemend katonai miiveletekkel parhuzamosan torténnek egy
fegyveres konfliktus soran. A tobbdimenzidos miveletek célja az ellenfél vezetési
rendszerének megzavarasa, miikodésének akadalyozasa. Multitér miiveleteknek
nevezziik az azonos id6ben, de tobb dimenzidoban végbemend miiveleteket, melynek a
lényege, hogy egy iddben tobb egymadst tdmogatdé miivelet zajlik mas miveletei

teriileteken torténd végrehajtassal: szarazfold, levegd, viz, tr, kibertér. [81 pp. 187-204]
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A fent kifejtett multitér muiveletek a 2022. februar 24-én kezd6dott és jelenleg is zajlo
orosz-ukran haboruban is megmutatkoznak tekintettel arra, hogy a konfliktusok
parhuzamosan torténnek a hagyoméanyos miiveleti tereken és a kibertérben egyarant.

Korunk leghangsulyosabb biztonsagpolitikai kihivasai kézé soroljuk a kibertérbeli
kihivasokat, fenyegetéseket és veszélyeket, melyek egyre nének és az élet egyre tobb
tertiletén jelentkeznek. Az informacios tarsadalom természetessége, hogy a kibertérben
elérhetd adatok €s informaciok dinamikusan novekednek, azonban kevésbé van jelen
ezen adatok ¢és informaciok védelme, vagyis az informacidtudatossag. Az
infokommunikacioés technologiai fejlddés kovetkezményeként szamos tarsadalmi
folyamat zajlik le a kibertérben. Ezekhez az informacidkhoz pedig egyre tobbféle
eszkozzel és kiilonféle modon férhetiink hozzé. Az elmult években a kiberbiztonsag mind
egyénileg, nemzetileg, regionalisan ¢és globdlis szinten is atalakult. A kibertérbeli
szolgaltatasok bdviilése, az okos eszkdzok rendelkezésre allasa, a rosszindulata
felhasznalok és modszereik terjedése okan a kibertdmadasok ma mar sokkal szélesebb
kort érintenek. Ezzel parhuzamosan a kiberbiztonsadgi tudatossag fejlesztésére és
terjesztésére is nagyobb igény mutatkozik. A kibertérbeli szabalyok masként
jelentkeznek, mint az offline vilagban, tekintettel arra, hogy itt nincsenek allamhatarok,
a nemzetallamok nem egyeduralkodok és a tarsadalom tagjai széles korben a kibertér
részesei az egyéni allampolgéaroktdl kezdve, a multi cégeken &t a kormanyzati
szereplokig. A kibertér sajatossagaibol adddéan a nemzetallamok és kormanyaik
rdeszméltek, hogy oOndlldban nem képesek szabalyozni a kiberbiztonsagot. Az

egyiittmiikddési szabalyozok €s szovetségek a kiberbiztonsagi trendek kapcsan alakultak
Ki. [82 pp. 191-214]

2.4 Kibertérbeli fenyegetések

A kibertérbdl érkezd fenyegetések szadmos szempont alapjan csoportosithatoak,
melyek koziil szerintem a leghangstlyosabbak: a kiberblindzés, a hacktivizmus, a
kiberkémkedés, a kiberhadviselés és a kiberterrorizmus. Jelen fejezetben kiilon hangsulyt
fektetek a kiberhadviselésre és kiberterrorizmusra.

A kibertamadasokkal egyre gyakrabban kell szembenézniink, a kiberfenyegetések
komplexebbé és nagyobb volumeniivé valnak és egyre tobb (szélsdséges)csoport €s
szervezet hasznalja a kiberteret sajat ideologiajuk terjesztésére. A kiberbiindzés célja a
gazdasagi, politikai befolyasolas mellett a személyes és pénziigyi adatok eltulajdonitasa

¢s az elektronikus szolgaltatdsokban torténd célzott karokozés; kéretlen levelek,

48



kartékony kodok é€s robothdlozatok eldallitisa. A kibertérben végrehajtott tamadasok
javarészt anyagi haszonszerzés céljabol kovetkeznek be. Az elkovetdk a hagyomanyos
blinelkovetdi csoportok tagjai, akik felvasaroljak az informatikai és technologiai tudast
biztosité szakembereket, eszkozoket. A kiberbiindzés célpontjait az egyének alkotjak,
azonban az egyéni felhasznalokon keresztiil konnyen elérhetdvé valnak a bankok,
pénzintézetek is. A kiberbiingzést alapvetéen két kategoridra kiilonithetjiik el: az els6
kategoriaba tartozik az, amikor szamitogép segitségével kovetnek el biincselekményt,
vagyis a szamitogépet eszkozként hasznaljak, a masodik kategéridban pedig a
szamitogépek ¢és az altaluk alkotott halozat ellen kovetnek el biincselekményt, vagyis
adatlopast, adatmodositast, manipulalast vagy adattorlést. [83 pp. 3-16]

A hacktivizmus digitalis eszk6zok illegéalis hasznalatat jelenti politikai célok elérése
érdekében. A hacktivizmus és a kiberterrorizmus fogalmilag kiilonallo tevékenység,
azonban céljaikat és eszkozrendszereiket tekintve azonosak. Az informatikai
blincselekményeket altalaban kisebb, decentralizalt csoportok ellen hajtjdk végre azzal a
céllal, hogy minél nagyobb médiahatast keltsenek. [84 pp.142-151] A két fenyegetést
kiilon csoportba sorolom. A hacktivizmus az 1990-es évek 6ta van jelen az informacios
tarsadalomban, a hacktivista tevékenységek mogott altaldban valamilyen ideoldgiai
megfontoltsag, cél kozvetitése 4ll, tovabba gyakran reagalnak politikai eseményekre is.
Modszeriik altalaban a weboldalakat megbénito talterheléses tamadas. [85 pp. 179-202]

A kémkedés elsésorban katonai informacidk megszerzésére iranyul, azonban a
kiberkémkedés célja az ipari, pénziigyi, diplomaciai informaciok megszerzése ¢és
felhasznalasa, kifinomult €s rejtett tdmadasok végrehajtasa, informécids rendszerekben
tarolt adatok megszerzése allami és piaci szereplok ellen. [73]

A tarsadalom valamennyi tagja szamdra elérhetd digitalis technoldgia nyujtotta
lehetdségek kiberbiztonsdgi kockéazatot jelentenek, mert a kibertérbeli fenyegetések
zavarjak az infokommunikaciés rendszerek és a kormdanyzati gerinchalok mukodését
tovabba veszélyeztetik a kritikus infrastruktira elemeit és a nemzetallamok informacios
vagyonat.

Az éllamilag tamogatott kibertdmadasok jelentik napjaink egyik leghangsulyosabb
biztonsagi kihivasat. A Kkiberhadviselés elézménye az elektronikai hadviselés. A
kiberhadviselésben a klasszikus orszag-orszag elleni habortis modellt felvaltjak az egyéni
vagy kiscsoportos informatikai tdmadasok. Ebben a hadviselési formdban az egyéni
elkovetdk sikeres tamadast tudnak véghez vinni akar egy régio, orszag ellen, aranytalanul

nagy karokat és veszteséget okozva. A jovore vonatkozoan a kibertdmadasok mellett
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tovabbra is szamolhatunk fizikai tamadasokkal a klasszikus miiveleti teriileteken,
azonban egyre domindnsabbak lesznek a kibertérben zajlé informaciés konfliktusok. A
két hadviselési forma parhuzamos jellege azért veszélyes, mert egy dsszehangolt fizikai
és kibertérbeli tdmadas teljesen megbénithatja egy fejlett orszdg kozigazgatasat,
energiaszolgaltatdsi rendszeriranyitasat, a pénziigyi ¢és gazdasagi életben zajlod
kommunikaciot. [86 pp. 131-148]

A fentiek okan érdemes vizsgalni a kibertérben zajlé konfliktusok katonai biztonsag
vetlileteit is. Alapvetden az informacios és a fizikai térbeli hadviselés is ugyanazon az
elven mukddik, vagyis a cselekményt megeldzi egy klasszikus felderité munka, az adat-
informacioszerzés, majd az informaciofeldolgozas- és értékelés. A kibertérbeli célpontok
kijel6lése joval tobb id6t vesz igénybe, mint a konkrét tdmadés, amely nagyon rovid id6
alatt zajlik le. A kiberfegyverek olyan eszk6zok, amelyek informatikai vagy informacios
sériilékenységet képesek okozni.

A kibertérben zajlé tamadasok legtobbszor a Kiberterrorizmusban nyilvanulnak meg.
Ahhoz azonban, hogy ezt elemezziik sziikséges parhuzamot vonnunk a hagyomanyos és
kiberterrorizmus kozott. A hagyomanyos terrorizmus, vagyis az dngyilkos merénylok,
nemzetkdzi terrorszervezetek, és az altaluk végrehajtott terrorcselekmények, valamint a
Kiberterrorizmus kozott szamos azonossag van és parhuzamossaguk aranytalanul nagy
karokat tud okozni. A hagyomanyos terrorizmus eldszor az 1970-es években jelent meg,
majd a 2001. szeptember 11. napi terrortdimadédsok Ujra felhivtdk a figyelmet a
fontossagara. Ekkor valt egyértelmiivé, hogy a hideghaborat kovetden a nagyhatalmak
szembenallasa mellett a legnagyobb veszély a nemzetkézi szintereken megjelend
terrorizmus. A terrorizmus célja az erészak és a panikkeltés, éltetdje pedig a média,
kulcseleme a nyilvanossag. Minél tobb social media platformot ér el egy-egy terrorakcio,
annal nagyobb félelmet tud kelteni a lakossagban. A terrorista csoportok ¢&s
terrorszervezetek is hasznaljak és alkalmazzdk az informdaciotechnologia eszkozeit,
platformyjait. A terroristdk az internet segitségével, titkositott csatornadkon, vagy titkositott
lizenetvaltassal tudjdk megszervezni a tdmaddsokat. A terrorszervezetek az interneten
toboroznak tagokat a csoportjaikhoz, tovabba az internetes kereséprogramokkal
szamtalan hazi-készitésii terrorfegyverként alkalmazhaté eszkoz videodja is elérhetd
szamukra. A social media platformok — a lakossag informacio-tudatossag hianya miatt —
mindenki szdméra konnyen és nyiltan elérhetdé informaciokat adnak az esetleges

célpontokrol. [87 pp. 51-68]
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A Kkiberterrorizmus fogalma a szeptember 11. napi terrortamadasokat kovetéen kertilt
meghatarozasra. Kovacs Laszl6 nyoman Denning szerint ,, a Kiberterrorizmus szamitogép
alapu tamaddast vagy fenyegetést jelent, amelynek célja, hogy megfélemlitsék, vagy
kikényszeritsék a kormanyok vagy a tarsadalmak részérél az adott terrorszervezet
politikai, vallasi, vagy ideoldgiai céljainak elérést.” [22 p. 26]

A Kkiberterroristak az elérni kivant cél alapjan két csoportra oszthatok. Az els
csoportba tartozok a propaganda tevékenység, toborzas és adatszerzés céljabol hasznaljak
az informacidtechnologia adta lehetéségeket, 6k a soft vagyis puha tipusu
kiberterrorizmus képvisel6i. A masodik csoportba tartozok pedig a soft tevékenységeken
tal er6szakos, vagyis hard tevékenységeket is végrehajtanak az internet segitségével, ez
azt jelenti, hogy az interneten t0l azok a kritikus informacids infrastruktura rendszerek is
a terroristak célpontjai koz¢ tartoznak, amelyek informaciotechnologiai és/vagy fizikai
tamadasokkal sujthatoak. A kiberterroristdk — a kiberblinz6kh6éz hasonldéan —
rosszindulat programokat és egyéb informatikai tamadasi modszereket hasznalnak. [88]

Mindent 0Osszevetve, kiberblinozés, a hacktivizmus, a kiberkémkedés, a
kiberhadviselés és a kiberterrorizmus valds fenyegetésként van jelen, €s a rohamos
technologiai fejlodés kovetkeztében egyre szélesebb korben terjed a kibertérbeli
tamadasokhoz sziikséges tudas, €s az eszkozok elkészitésehez sziikséges forrds az

infokommunikéacios eszk6zok hasznalataval.

2.5 Kiberbiztonsag és kibervédelem Magyarorszagon

Az emberiség technoldgiai szintje rohamos fejlédésének kovetkezményeként Uj
lehetdségek és kihivasok jelennek meg, amelyek meghatdrozzdk hazank biztonsagat,
ilyen a kiberbiztonsag. A kibertiamadasok, mint orszagokat, nemzetkozi és
vilagszervezeteket, a kormanyzatot és a gazdasagi élet szerepldit ért tamadasok, a 21.
szazad legjelentdsebb biztonsagi kihivasai kozt szerepelnek. A  digitalizacid
kovetkeztében minden elérhetdbbé valik a tarsadalom tagjai részére. Napjainkban komoly
igény mutatkozik arra, hogy a véarosok és falvak intelligensebbek legyenek, és képessé
valjanak arra, hogy hatékonyan kezeljék az urbanizacié kihivasait, valamint sikerrel
alkalmazkodjanak az 0j helyzetekhez és a felmeriild kérdések kapcsan adekvat valaszokat
adjanak. Ezért a DJP 2.0-ban kiilon hangstllyal szerepel az Okos Varos (Smart City)
fejlesztések témakore azzal a céllal, hogy a telepiilések mindennapi életébe olyan okos
megoldasok épiiljenek be, amelyek konnyebbé, élhetdbbé és biztonsagosabba teszik az

ott €16 emberek ¢letét. Egy telepiilés vezetésének is alapvetd feladata mind a telepiilésen
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¢lok és kornyezetiik biztonsadgadnak megteremtése, mind az irdnyitasa alatt miikodo
intézmények, vallalatok vagyonanak megorzése. Az okos biztonsdgi rendszerek
kiépitésével mindezen célok megvalosithatoak. A rendszerek Osszekapcsolasanak és
kiépitésének alapvetd feltétele a haldzatok biztonsaganak garantilasa. A kibertérben
elkdvetett tamadasok sok esetben visszafordithatatlan politikai vagy gazdasagi karokat
okozo cselekmények. [89]

Magyarorszagnak képesnek kell lennie a kibertérbeli fenyegetések felismerésére és
kezelésére, a kiberbiztonsag kiépitésére, a kritikus informacids infrastruktura zavartalan
miukodésének biztositasara, a tamadasok elharitasdra és a kibervédelmi feladatok
ellatasara. Az infokommunikacios rendszerek elleni tamadasok szama folyamatosan nd,
igy sziikséges azok védelmének erdsitése, valamint a felhasznalok informaciobiztonsagi
szintjének novelése. [90 pp. 205-217]

A kiberbiztonsag a terrorizmushoz hasonléan nem ismer hatarokat, és a globalizacio
hataséara egyre inkdbb terjed. A szamitdstechnikai rendszerek miikodtetik a tarsadalmakat.
A tudomany és technologia mindenki részére elérhetévé valik, ezért szamolnunk kell a
varatlan, kibertérben torténd tdmadéasokkal. Megfelel6 mddon sziikséges védekezni a
kibertérben bekovetkez6 tdmadasok ellen, mint példaul az informacios és kommunikacios
rendszerek, vagy a kormanyzati gerinchalo rendeltetésszerli miikodésének megzavarasa.
Kiemelkeddé hangsulyt kell fektetni a kibervédelemre és a nemzetkozi kritikus
infrastruktara biztositasara. [91 pp. 302-311]

2020 tavaszan jelent meg az 0j NBS, amely az alabbiak szerint rendelkezik az 1j
biztonsagi kihivasokkal valo fellépésrol, kiilondsképpen a digitalizacid és a kibertér
vonatkozasaban: [62]

Magyarorszag biztonsagi helyzete stabil, melyet a NATO és EU tagsdgunk tovabb
ndvel, azonban az j kihivasok negativ hatast gyakorolnak a biztonsagi kornyezetiinkre.
kihivasok f6 elemei koz¢ tartozik a globalis kozjavak ujraelosztasa, a klimavaltozas, a
migraciot kivaltd okok és kovetkezmények, a talnépesedés, az eréforrasok sziike, a
sz€lsOséges vallasi irdnyzatok, a terrorizmus, a technologiai forradalom, a fokoz6do
digitalis és pénziigyi sériilékenység. A globalizacid kovetkeztében egyre nagyobb teret
kap az aszimmetrikus €s hibrid hadviselés, amely soran allami és nem allami szereplok
katonai és nem katonai eszk6zok alkalmazasdval érvényesitik érdekeiket. A hatalmi
vetélkedés a globalis kozjavakat is érinti: a nemzetkozi vizek és eréforrasaik, az északi
sarkvidék, a vilagiir, a kibertér vonatkozasaban fokozodik a kiizdelem. A globalis

technologiai fejlodés kovetkeztében a digitalizacio, a tomeges adat, az 5G, az

52



tirtechnologia és az M1 alkalmazasa olyan 1j lehetdségeket és kihivasokat jelent, amely
hatassal van az orszag biztonsagara.

A nemzetkozi, politikai, gazdasagi és legfoképp a technikai és technologiai valtozasok
hatdsara a biztonsag jelenti az orszagok €s a szovetségek szamara az egyik legfontosabb
tényezOt. Az informécid tovabba az informacidszerzés, rendszerezés, feldolgozas és
elosztas kapcsan érdekelt (kritikus) informacids infrastruktirak a 21. szazadban a legfébb
meghatarozoi a biztonsagnak. Mindezek alapjan a kritikus infrastruktarak védelme és
biztonsagos ilizemeltetése jelenti a legnagyobb ¢és legfontosabb kihivast az orszagok,
nemzetek szamara. [92 pp. 15-22]

Az informécios infrastrukturak (kozmiiszolgaltatasok, gazdasagi €let, kozigazgatas) a
kritikus infrastruktarak részeként &thatjdk a mindennapjainkat. Az informécios
infrastruktirak védelme mara mar nemzetkozi kérdés, mert az informacios tarsadalom
kiépitése és fejlesztése jelen van szamos orszagban, régidban, kontinensen egyarant. Az
informacios infrastruktarak rendszere alapvet6 feladatokat 1at el: nélkiilozhetetlen javak
eldallitasa, szallitasa, szolgéltatidsok folyamatos biztositasa. Ezek a rendszerek
Osszekottetést és egylittmitkddést teremtenek és biztositjdk a kozbiztonsagot, fenntartjak
az orszag kiilsé biztonsagat. Az MH és a HM feladatai kozé tartozik a kritikus
infrastruktarak kiépitése és védelme. Eppen ezért nemzeti és nemzetkozi szinten is
érdemes vizsgalni a hadseregek feladatdt a kritikus infrastruktardk védelme és a
kiberbiztonsag kiépitése soran. [93]

A hibrid tdmadasokkal szemben a honvédelmi €s a rendvédelmi er6k a civil
infrastrukturaval egyiittesen képesek felvenni a kiizdelmet. Az 0j biztonsagi kockazatok,
koztiik a kiberhadviseléssel és az informacio aramlast elésegitd technologiai fejlodéssel
szemben gy tudunk védekezni, ha adaptaljuk a megfeleld rendszereket és fejlesztjiik az
eszkozeinket. Ezaltal elérhetek a kapacitasfejlesztések — a Kormany tdmogatasaval —
hazank kiberbiztonsdga érdekében. A technikai fejlesztések és felzarkozas kiemelten
fontosak tekintettel arra, hogy a technologiai fejlédés kovetkeztében rohamosan nd az
infokommunikdacios rendszerek elleni tamadasok szdma, amely veszélyt a felhasznalok
informaciobiztonsagi tudatossaganak alacsony szintje csak tovabb eszkalal. Fentiek okan
nemcsak az eszkozeink, képességeink fejlesztése, hanem a felhasznaloi tudatossag
novelése is sziikséges. [94]

A kibertér mellett a nemzetkdzi vizek és eréforrasaik, az északi sarkvidék és a vilagiir
feletti dominanciadért is folynak a hatalmi harcok. A kibertér ma mar az 6ceanok és

tengerek, a 1égtér és a vilaglr és a szarazfold mellett kiilon miiveleti térnek szamit. Nagy
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valdsziniiséggel a jovO konfliktusai egyre inkabb a kibertérben fognak kicstucsosodni. [95
pp. 101-108]

A stratégiai kozos terekben a digitalizacio ¢és globalizacido hatasara olyan 1j
kihivasokkal kell szembe nézniink, mint az 5G altal megjelend technoldgiai és forradalmi
fejlesztések ¢s az trtechnologia. Azért fontos, hogy a nemzeti biztonsagi és katonai
rendszereink a novekedés iitemében folyamatosan felzarkozzanak és az élen jarjanak az
Uj biztonsagi kockézatok azonositasdban, mert az ilyen 1éptékii fejlesztések hatdssal
vannak/lehetnek a tarsadalmunkra és a gazdasagunkra egyarant. [96 pp. 2665-2674]

A nemzetkdzi biztonsagpolitikdt ért valtozasok, mint a nem allami szereplok:
szervezett blindzoi csoportok; nemzetkdzi terrorszervezetek; kiberbiindzoéi szervezetek;
sz€lsOséges vallasi kozosségek; magantulajdonban 1€v6 biztonsagi cégek; és egyéb nem
kormanyzati szereplék sulydnak novekedése mind hatdssal vannak hazank
biztonsagpolitikdjara. Ez azt jelenti, hogy a kiberteret kritikus adatok megszerzésére és
karokozasra egyarant hasznaljak kiilonbozé allamok €s nem allami szereplok. [97 pp.
140-150]

A globalizaci6 hatdsara novekvd technoldgiai fejlédés a digitalizacion alapszik. Az
informacios rendszerek sériilékenysége 1j biztonsagi kihivasként van jelen. A kibertérben
elkovetett rossz szandekkal vezérelt cselekmények szadma egyre novekszik, modszeriiket
tekintve kifinomultabbak és egyre nagyobb karokat okoznak. Nagy kockazatot rejt
magaban az informaciok tomeges rendelkezésre allasa, amelyek informaciotechnologiai
kihivasként jelentkeznek, azonban az informaciokhoz valé hozzaférés hazank szamara is
egyeldre csak részlegesen biztosithatd. Ezért a gépi tanulas altal tamogatott folyamatok
bevezetése nem varat tovabb magara. [98 pp.55-66]

Az tirtechnoldgia rohamos fejléddése altal a technologidkat jelentdsen alkalmazok és a
felzarkozok kozott egyre nagyobb technologiai rés képzddik. Hazdnknak kiemelt szerepet
sziikséges betdltenie az Urtechnologiak ismeretében és alkalmazédsaban, mert ezek
hasznalata meghatarozova valhat a fejlettségi, gazdasagi mutatok, valamint a politikai
érdekérvényesités kapcsan. [99 pp. 153-165]

Az 1 biztonsagi kihivasok kovetkeztében keletkezd kiszamithatatlansagot tovabb
fokozza a tomegpusztitd fegyverek és hordozoeszkozeik  proliferizacidja.
Terrorszervezetek, terroristacsoportok €s kiilonbozd bilinszervezetek is birtokolnak és
alkalmaznak tomegpusztitd fegyvereket. Az ilyen eszkozokkel kezdeményezett
tdmadasok elharitdsa hagyomanyos moddszerekkel tobbnyire eredménytelen, ezaltal

kiemelt veszélyforrasként sziikséges kezelni éket. [53 pp. 194-201]
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Magyarorszagnak érdeke a hibrid hadviselés elleni kiizdelem mind nemzeti, mind
szovetségesi kereteken beliil. A kibertdmadd képességek célja lehet a stratégiai
elrettentés. A nyilvanossagra hozott képességek azonban veszélyt hordozhatnak
magukban, ezért a kibertdimadd képességek stratégiai dokumentumban torténd
megjelenitése bizonyul az elrettentés szinterének. [81 pp. 187-204] Az NBS-ben
megfogalmazott elrettentés szerint hazdnk a kart okozd és biztonsdgot fenyegetd
Kiberképességeket fegyvernek, azok alkalmazasat agresszioként értelmezi, ennélfogva
lehetségesnek tartja — a bevonasra keriilé kormanyzati szervek jovahagyasaval és el6zetes
egyetértésével — a fizikai térben torténd valaszadast. Kiemelt figyelmet forditunk a K+F-
re, kiilonos tekintettel a kibervédelem, az M1, az autondém rendszerek és a biotechnologia
terén, mert hazank stratégiai kérdésként kezeli a forradalmi technologiak fejlesztését. [62]

Magyarorszag biztonsagi kihivasaiként azonosithatjuk a korményzati rendszerek, az
E-kozigazgatds, a kritikus infrastruktara ¢€s kritikus informacids infrastruktira
valamennyi eleme, az allami és nem allami cégek és szervezetek rendszerei ellen iranyuld
kibertamadasokat. [100]

Ahhoz, hogy hazank képes legyen felvenni az 01j biztonsagi kihivasokkal a kiizdelmet
kiilonos tekintettel a kibertérre sziikséges a honvédségnek jol felszerelt és megfeleloen
kiképzett erdkkel, hatékony, telepithetd €s fenntarthatdo képességekkel rendelkeznie a
mennyiségi helyett a mindségi képességfejlesztés jegyében. Ez azt jelenti, hogy a
honvédség hagyomanyos feladatai kiegésziilnek az olyan 0j biztonsagi kihivasokkal, mint
a koronavirus jarvany, a tomeges irregularis migracio, a terrorvesz€ly, a hibrid tiamadéasok
és a katasztrofa helyzetek kezelése. Mindezek tiikkrében a haderdfejlesztését ugy kell
véghez vinni, hogy rendelkezzen valamennyi hadszintéren jelentkezd kihivas
lekiizdéséhez sziikséges képességgel. A fegyveres erék szempontjabodl fontos a haderd
miveleteinek kibertérbeli tdmogatasa, ezért sziikséges a honvédség kibervédelmi és

kibermtiveleti eréinek tervszeri fejlesztése. [39]

A kibervédelmi feladatok kezelésére, a kiberbiztonsdg fenntartasara és a kritikus
infrastruktura megfeleld mikodésének biztositasdra hazank a kovetkezdképpen
intézkedik:

e kibertérben megjelend kihivasok, kockazatok és fenyegetések azonositasa és
nyomon kovetése;
e akormanyzati koordinacid osszehangoldsa;

e akibertér jogi szabalyozasanak fejlesztése;
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o a felhaszndloi tudatossag erdsitése;

e akormanyzati infokommunikacids rendszerek, a nemzeti kritikus informécios
infrastruktura, a nyilt- és mindsitett adatok informaciovédelme és a nemzeti
adatvagyon védelmének erdsitése, valamint a kiberbiztonsaggal kapcsolatos
nemzetkozi egylittmiikodés bovitése;

e hazai bazisu K+F erdsitése;

e partnerség kialakitasa az allami és nem allami szerepldk, valamint az oktatasi-
tudomanyos intézmények és felhasznalok kozott;

e A hibrid tAmadasok elleni kiizdelmet a megelézés, a felderités, a hirszerzés és
az elharitds eszkozeit az allami szereplok egylittmiikodésére alapozva
sziikséges alkalmazni;

e A kibertérbeli kockéazatok azonositasahoz ¢és a kihivasok kezelés¢hez

sziikséges a nemzetkozi egylittmiikodésben aktivan részt venniink. [62]

Magyarorszag kiberbiztonsaganak kiépitése céljabol azonban nemcsak a hazai, hanem
a nemzetkdzi szerepvallalasainkat is sziikséges megemliteni.

Magyarorszag alapitd tagként vesz részt az allandod strukturdlt egyiittmiikodés,
Permanent Structured Cooperation (a tovabbiakban: PESCO) [101] projektjében,
amelynek egyik els6 1épése a Kiber és Informaciés Domain Koordinacios Koézpont, Cyber
and Information Domain Coordination Center (CIDCC) létrehozasa. [102] A PESCO az
EU egyik alland¢ egyiittmiikodési keretrendszere, aminek részeként alapvetden védelmi
tipust projekteket, kezdeményezéseket tamogatnak. Az Eurdépai Védelmi Ugynokség,
European Defence Agency (EDA) szervezésében szamos ilyen projekt miikodik mar. A
PESCO-projekt legfontosabb célja egy olyan kiber- ¢és informdacios tér,
informaciomegosztd kozpont felallitdsa, amely az EU-s katonai miiveletek helyszinén,
illetve annak térségében egy kozos Kkiber-helyzetképet allit eld. Ehhez a
kezdeményezéshez alapitod tagként csatlakoztunk. [103 pp.71-84]

Magyarorszag elkdtelezett azirant, hogy 2030-ra Eurdpa o6t ¢és a vilag tiz
legbiztonsagosabb orszadgahoz tartozzon. A fenti cél elérése érdekében kiemelt hangsulyt
fektetiink a kozbiztonsag garantalasara és a korszerli haderéfejlesztésre, az exportképes
hazai védelmi ipar bevonasaval. A haderdfejlesztés hozzajarul alapvetd értékeink és
érdekeink védelméhez és az euroatlanti biztonsdg jovObeni hozzajarulasahoz. A
biztonsagi tényezOk megallapitasanal a NATO ¢és az EU stratégiai dokumentumai az

iranyaddak. Valamennyi kihivas hatékony kezeléséhez tobbnemzeti ¢és globalis
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egylttmiikdés sziikséges. A globalis és eurdpai tligyeket meghatirozd biztonsagi
egylttmiikddése forumok, igy az ENSZ, az EBESZ ¢és az ET hazank nemzeti
érdekérvényesitésének elsodleges és kulcsfontossagi szerepléi. Az MH az orszag
szuverenitasat ¢€s teriileti integritdsat biztositja, nemzetkdzi szerepvallalasainak
koszonhetden pedig a kiilpolitika jelentds intézménye. az MH biztositja a haza védelmét,
hozzajarul a transzatlanti kapcsolatok és az eurdpai biztonsag erdsitéséhez. [62]
Osszegzésképp megallapitom, hogy a kiberbiztonsag és kibervédelem kiépitése
céljabol Magyarorszag szempontjabol ugyanolyan sullyal jelenik meg a hazai

szabalyozas, mint a nemzetkdzi szerepvallalas.

2.6 Részosszefoglalas

A problémafelvetés tiikrében az értekezés masodik fejezetének hipotézise az volt,
hogy ha a digitalizaciot, mint az egyetlen technologiai faktort vizsgalom, akkor ez az
egyik leghangsulyosabb biztonsagi kihivas azért, mert leginkdbb ez kapcsolddik az
emberhez tovabba ez van hatdssal leginkabb a mai modern vilag fejlédésére, ez van
hatassal Eurdpa, és benne Magyarorszag biztonsagara, hiszen a gazdasagi, technoldgiai
fejlodés mellett erre épiilnek a haditechnikai, katonai fejlesztések is. Ennek
kovetkeztében nonek a technikai, informatikai rendszerek és kibertérbeli kockazatok is.
Ezért Magyarorszagnak képesnek kell lennie a kibertérbeli fenyegetések felismerésére és
kezelésére, a kiberbiztonsag kiépitésére, a kritikus informacios infrastruktira zavartalan
miikddésének biztositasara, a tamadasok elharitasara és a kibervédelmi feladatok
ellatasara. Az infokommunikaciés rendszerek elleni tdimaddsok szama folyamatosan nd,
igy sziikséges azok védelmének erdsitése, valamint a felhasznalok informaciodbiztonsagi
szintjének novelése. [62]

A hipotézis igazolasa érdekében a masodik fejezetben vizsgaltam a kibertér és
kiberbiztonsag alapvetéseit; elemeztem és értékeltem a kibertér vonatkozo hazai és
nemzetkozi doktrindit kiilonosképpen a NATO megkozelitésébdl; attekintettem a
kiberbiztonsag, a kibermiiveletek €s a kibertérbeli fenyegetések altalanos jellemzoit,
kilonos tekintettel a kiberbiinGzésre, a hacktivizmusra, a kiberkémkedésre, a
kiberhadviselésre ¢és a kiberterrorizmusra; végiil feltartam a kiberbiztonsag ¢és
kibervédelem magyarorszagi helyzetének katonai, honvédelmi vetiileteit.

Osszegzésképp megallapitottam, hogy a jelenlegi, instabil biztonsagi kdrnyezetben a
biztonsagra hat6 tényezok és kockéazatok, veszélyforrasok valtoznak. Ez azt jelenti, hogy

a gazdasagi, pénziigyi, tarsadalmi, kulturalis, valldsi, kornyezeti, kdzbiztonsagi,
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migracids gondokon tul a digitalizacid kovetkeztében szembe kell nézniink a technikai,
informatikai rendszerek és ezzel egyiitt a kibertérbeli kockazatok novekedésével. A
digitalizacio hatdsara a tarsadalmi folyamatok jelentds részéhez hasznaljuk a kiberteret,
ennek kovetkeztében a kiberbiztonsagi kihivasok dinamikus €s folyamatos novekedése
tapasztalhatd, ezért a Kiberbiztonsaggal foglalkozd szervezetek tevékenysége is
fokozddik, ezzel hozzajarulva a kihivasok miel6bbi felismeréséhez és az elleniik torténd
eredményes fellépéshez.

A NATO a Global Common projekt keretében kozel 20 éve felismerte azt, hogy a
hadsereg digitalizacioja és fejlesztése elengedhetetlen az 0 biztonsagi kihivasokkal valo
szembenézés sikeressége érdekében. Az allami, katonai, nemzeti biztonsagi
rendszereknek ezért sziikséges digitalisan felzarkozniuk, a nemzetdllamoknak pedig a
stratégiai dokumentumaikat sziikséges az 1j biztonsdgi kockdzatokhoz mérten
feliilvizsgalniuk.

A kiberbiinézés, a hacktivizmus, a kiberkémkedés, a kiberhadviselés és a
kiberterrorizmus valos fenyegetésként van jelen, és a rohamos technologiai fejlédés
kovetkeztében egyre szélesebb korben terjed a kibertérbeli tdimadasokhoz sziikséges
tudas, €s az eszkozok elkészitéséhez sziikséges forras az infokommunikacios eszkozok
hasznalataval.

Ahhoz, hogy hazank képes legyen felvenni az 0j biztonsagi kihivasokkal a kiizdelmet
kiilonds tekintettel a kibertérre sziikséges a honvédségnek jol felszerelt és megfeleléen
kiképzett erdkkel, hatékony, telepithetd €s fenntarthatd képességekkel rendelkeznie. A
fegyveres er6k szempontjabol fontos a haderd miiveleteinek kibertérbeli timogatasa,
ezért sziikséges a honvédség kibervédelmi és kibermiiveleti erdinek tervszerii fejlesztése.

A kiberbiztonsag kiépitése céljabol Magyarorszdg szempontjabol ugyanolyan stllyal
jelenik meg a hazai szabalyozas, mint a nemzetkdzi szerepvallalds. A digitalizacio és a
digitalis atalakulas a globalizaci6 hatasdra jelen van az egész vilagban, ezért
Magyarorszagnak és az MH-nak is rendelkeznie kell azzal a képességgel, hogy a
kibertérbeli fenyegetéseket felismerje és kezelje, a kiberbiztonsagot kiépitse, a kritikus
informacids infrastruktira zavartalan miikodését biztositsa, a tamadasokat elharitsa és a
kibervédelmi feladatokat — alaptorvényi kotelezettségének megfeleléen — maradéktalanul

elvégezze.
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3 AZ MH DIGITALIZACIOJA A ZRINYI 2026
TUKREBEN

Az értekezésben megallapitott, Eurdpat és ezaltal Magyarorszagot is fenyegetd uj
biztonsagi kihivasok 0j megoldasokat, kezelési lehetdségeket indukalnak. Véleményem
szerint a digitalizacié napjaink legmeghatarozobb technoldgiai biztonsagi kihivasa.

A digitalis robbanas id6szakéban az 10j biztonsagi kihivasokkal valo sikeres fellépés
érdekében elengedhetetlen a hadsereg modernizacidja, amelyet a Zrinyi 2026 keretében
a HM az MH-val szorosan egyiittmiikodve 2017-ben kezdett el megvalositani. [49]

A Zrinyi 2026 célkitlizései kozott szerepel az MH attérése és felzarkdzasa az

informatikai, digitalis- és halozatalapu katonai rendszerekhez.

Az értekezés harmadik fejezete a kovetkezd kérdések vizsgalatanak eredményét
rogziti:

e Az 1 Dbiztonsdgi kihivasok kovetkeztében sziikséges-e az MH
modernizacioja? Milyen fejlesztésekkel, atalakitasokkal, modernizacidval,
képességekkel sziikséges a honvédség feladatainak kibdvitése?

e Mely beszerzések és képességfejlesztések valosultak meg a légierd- és a
szarazfoldi er6k modernizalasa érdekében? Hogyan definidlhatjuk a tovabbi
célokat?

e A Zrinyi 2026 beszerzései hozzajarulnak-e a honvédség digitalizaciojahoz és

digitalis platformra allitasahoz?

A problémafelvetés tiikrében a harmadik fejezet hipotézise, hogy ha a honvédelmi,
katonai és nemzeti biztonsagi rendszerek hazai digitalis halozatba beagyazodnak, akkor
a békeidoben megfeleléen miikodd katonai informatikai, digitalis- és haldzatalapti
rendszerek képesek lesznek onalloan mitkodtetni a kozigazgatast, fenntartani az orszag
vezetését a békétol eltérd kiilonleges jogrendben is. [1 pp.122-145]

A Zrinyi 2026 fejlesztési €és modernizacids torekvéseinek Osszehangolasa
elengedhetetlen az MH digitalizaciojaval. A problémafelvetés tiikrében a harmadik
fejezetben vizsgalom az MH feladatait az 0j biztonsagi kihivasok tekintetében, azokat a
haderdfejlesztési és digitalis platformokat, amelyek mentén a Zrinyi 2026 lefekteti az MH
digitalizacioja és modernizacidja érdekében tett cél- és eszkOzrendszerét. Elemzem és
értékelem a légierd €s a szarazfoldi er6k modernizalasa érdekében mar beszerzett és a

még beszerzés alatt 4ll6 eszkdzoket, képességeket és digitalis fejlesztéseket.
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3.1 Az MH feladatai az uj biztonsagi kihivasok tiikrében

A 21. szdzadi miiveleti kdrnyezet valtozasainak kovetkeztében, a negyedik generacios
vagy hibrid hadviselés kora a honvédség szdmara is 0 kihivasokat general, melynek
kovetkeztében az MH szerepe a honvédelem rendszerében 11j feladatokkal boviilt ki,
amelyeket a 2021 nyaran elfogadott j NKS az alabbiak mentén hataroz meg. [104]

A cél, hogy az MH a kor kovetelményeihez igazodva, szemléletben, szervezeti
kultaraban és haditechnikat tekintve megujult, szervezett, a nemzeti hagyomanyokat €s
értekeket szem el6tt tartva, oOndlloan és nemzetkdzi szovetségesi keretek kozt
alkalmazhatd, 6nkéntes tartalékos rendszerrel rendelkezé haderévé valjon, ezaltal képes
legyen — az 0j biztonsagi kornyezet kihivasaihoz alkalmazkodva — a nemzetkozi
valsagkezeld, békefenntartdé hadmiiveletekben valo részvételre, igy biztositva hazank
onerén és kollektiv szovetségesi kapcsolatokon alapuld védelmét. A honvédségnek
korszerii felszereléssel, megfeleléen kiképzett katonakkal, rugalmas
alkalmazkodokészséggel, hatékony, telepithetd ¢és fenntarthaté képeségekkel kell
rendelkeznie. A korszeri haderd kialakitdsahoz sziikséges a védelmi ipar fejlesztése. A
fenti célok eléréséhez a Zrinyi 2026 jarul hozza. [39]

Az MH-nak igazodnia kell az 0j biztonsagi fenyegetésekhez, kockazatokhoz ¢és
kihivasokhoz, a klasszikus katonai képességek megtartasaval egyiitt. Jelen fejezet
meghatdrozza a koriilményeket, amelyek az 0j biztonsagi kihivasok kezelése érdekében
ujraértelmezik és kibdvitik az MH feladatait.

Az 1 feladatok végrehajtasa érdekében a Zrinyi 2026 keretein beliil az MH létrehozza
a katonai erdt és kialakitja a nemzeti Onerd fenntartdsahoz sziikséges hadiipari
koriilményeket. A honvédelmi és haderdfejlesztési program és a valtozékony biztonsagi
kornyezetben kialakulé 10j biztonsagi kihivasok hatdsara megvaltozik a 21. szizadi
miiveleti kdrnyezet. Az 0j kihivasok és 0j miveleti terek 0 képességek elsajatitasat
igénylik, amelynek elengedhetetlen részét képezi a hadiipar kapacitasfejlesztése.

A megujulé MH kiilonos figyelmet fordit a meglévo képességek fejlesztésére és az uj
képességek kialakitasdra az orszag szuverenitasanak, tertiletének és allampolgarainak
védelme érdekében. A haderdfejlesztés kovetkeztében fokozodik a nemzeti Gnerd,
ugyanakkor az onvédelmi €s az elrettentési képesség fenntartasa érdekében tovabbra is
hatékonyan hozza kell jarulnunk a regiondlis, eurdpai és transzatlanti biztonsagi
erofeszitésekhez. Hazank biztonsaganak sarokkdve a NATO altal biztositott kollektiv

védelem, amelyhez szintén elengedhetetlen a nemzeti 6nerdnk fejlesztése.

60



Az NKS kitiizott célja, hogy az MH 2030-ra a NATO tagjaként képessé valjon az
orszag biztonsadganak garantalasara, az agressziok elrettentésére, a katonai €s nem katonai
jellegli kihivéasok ¢és fenyegetések elleni 6sszkormanyzati védekezés tdmogatasara €s a
szovetségesi ¢s EU-s tagsagbol fakado feladatai ellatasara. A célok megvalositasahoz a
Zrinyi 2026 biztositja a keretet. Az orszag katonai biztonsagénak garantalasa tobb pilléren
nyugszik. Az egyik pillért a nemzeti onerd fejlesztése, a masik pillért a NATO altal
garantalt kollektiv védelem, az EU altal biztositott kolcsonds segitségnytjtasi klauzula,
az ENSZ ¢s az EBESZ keretein beliili egyiittmtkodés adja. Az orszag védelmét a katonai,
gazdasagi, politikai, tarsadalmi kornyezeti, kiber és informacids dimenziok alkotjak. A
biztonsagi kihivasok hatékony kezelése 0sszkorményzati egylittmiikodést igényel. Az
NKS-ben kifejtésre keriilnek azok a célok és eszk6zok, amelyek mentén az MH korszert,
fenntarthat6, rugalmas és hatékony képességekkel, korszerli strukturaval rendelkezd
haderdvé valhat. [39]

Az MH miiveleti részvételei hozzdjarulnak a Magyarorszag és szdvetségesei kozti
biztonsag erdsitéséhez. A magyar katonai hozzéjarulas nemzetk6zi felhatalmazas alapjan
a kozos értékek és érdekek mentén torténik.

A honvédségnek rendelkeznie kell azzal a képességgel, hogy egy esetlegesen
bekovetkezé fegyveres tamadast elrettentsen, annak bekovetkezése esetén pedig az
orszag védelmét biztositsa akar Onalldan is, a szOvetségesi segitség megérkezéséig.
Magyarorszagnak és az MH-nak készen kell allnia a szovetségesi vagy EU-s feladatok
ellatasara kiilfoldon €s belfoldon egyarant. A honvédség vezetési-iranyitasi rendszerének
megzavarasa esetén a karokozo ellenséges Kiberképességeket fegyvernek, és
alkalmazasuk esetén fegyveres tamadasnak tekintjiik, ezért a katonai valaszadas
lehetdsége biztositott. A hazankat és/vagy a kornyezé orszagokat stjtd tdmegpusztitd
fegyverek alkalmazasa esetén sziikséges a honvédség képességeinek bevetése. A
hazankat esetlegesen ér6 hagyomanyos, nukleéris €s kettOsképességli rakétarendszerek
altal inditott timadasokkal szembeni védelem szovetségesi keretek kozott biztositott. Az
Uj biztonsagi kihivasokbodl eredd fenyegetettségek ellen a honvédség — onalléan vagy
koaliciés keretek kozt — védelmet nyujt az aldbbi szintereken: valsagkezelési
miiveletekben valo részvétel; radikalis ideologidk és az Eurdpaban terjedd terrorizmus
elleni kiizdelem; irreguldris migraci6 tomeges megjelenése elleni fellépés, koronavirus
jarvany kezelése; klimavaltozas hatasara kialakul6 természeti katasztrofak és egyéb ipari

katasztrofak kezelése. [105]
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A 21. szazadot érint6 globalis folyamatok, és az ezekbdl eredd 0j biztonsagi kihivasok
kovetkeztében az MH szerepvallaldsa felértékelddik. Az 1j biztonsagi kihivasok: a
regiondlis konfliktusok; tomegpusztitd fegyverek és hordozdeszkozeik elterjedése, a
terrorizmus, a pénziigyi biztonsag, a kiberbiztonsag; az energiabiztonsag; a globalis
éghajlat- és kornyezetvaltozas; a természeti és ipari katasztrofak; a szervezett blindzés, a
kabitoszer-kereskedelem, és a migracio Magyarorszagot is elérik. A honvédségnek
képesnek kell lennie a hagyoményos és hibrid fenyegetések elleni fellépésre, a nemzeti
ellenallo képesség novelésére, a honvédelmi szempontbol kiemelt Iétfontossagu
rendszerelemek, 1étesitmények Orzés-védelmére, a civil és rendvédelmi szervek
tamogatasara ¢és a veliik valo egyiittmiikodésre. Fokozott figyelmet kell forditani a katonai
hirszerzés €s elharitas miikodése hazai és szovetségesi keretek kozott. A biztonsdg nem
katonai jellegli fontossdga egyre nd, de ez nem jar a katonai tényezdk szerepének
csokkenésével. Magyarorszag haderejének igy a hagyomanyos ¢és az uj kihivasokkal is
szembe kell néznie, mert a globalis biztonsagi kornyezet dinamikus véaltozasaibol
kovetkezden nem zarhato ki, hogy egy regiondlis konfliktus kezelése soran Eurdpa
térségében, igy hazanknak is katonai er6t kell bevetni. Ugyanakkor az 10 biztonsagi
kihivasokat egyéni, kormanyzati, nem kormanyzati és transznacionalis szinten is kell
kezelni, igy ez a folyamat 6sszkormanyzati egyiittmikodést igényel.

A 21. szazadi nem allami szerepldk altal jelentkezd kihivasok kezeléséhez az MH a
konfliktusok keletkezési helyén, a valsagkezelési miiveletekben torténd részvétellel jarul
hozza. Ilyen fenyegetést jelentenek az Europa-szerte terjedd radikalis ideologiak é€s
terrorizmus, a forradalmi technologiak illetektelenekhez valo keriilése kovetkezteében
végrehajtott nemzeti biztonsag elleni tdmadasok és terrorcselekmények. A tomeges,
irregularis migracio ellen az MH a rendvédelmi szervekkel kardltve 1ép fel. Az ilyen
jellegli migraciot kivaltd okok kezelése nemzetkozi koalicios keretek kozott torténhet. A
COVID-19 jarvany ¢és a klimavaltozds okan kialakuld természeti katasztrofak
kezelésében és enyhitésében az MH a tovabbiakban is kulcsfontossagu szerepet tolt be.
[106]

Az 1 biztonsagi kihivasok globalizacidja kovetkeztében a gyakran véaltozd biztonsagi
helyzet miatt a katonai hirszerzés és az elharitas szerepe felértékelddik, a fokozott
miveleti tempd €s a miiveleti igénybevétel csokken. A média kozvetitésével a miiveleti
dontések politikai jellegliek lehetnek. Az aszimmetrikus kihivasok — amelyek halalos
aldozattal nem jarnak, de nagy anyagi karokat képesek eldidézni — kovetkeztében

feliilirodott a habort és a tamadéas fogalmanak jelentése. A technologia fejlédésének
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kovetkeztében 1) képességek és fegyverrendszerek jelennek meg, amelyek atalakitjak a
korabbi hadviselés jellegét. Egy nem fegyverrel elkovetett timadas azonban képes akkora
kart okozni, mint egy fegyverrel elkdvetett klasszikus tdmadas. Az MH-nak ezért fel kell
késziilnie a kinetikus és nem kinetikus tamadésokra €s a hibrid fenyegetésekre is. Ennek
érdekében elengedhetetlen a nemzeti reziliencia fenntartidsa €s tovabbi biztositdsa. A
hagyoméanyos ¢és hibrid fenyegetések elleni fellépés, a nemzeti ellenalloképesség
novelése, a honvédelem szempontjabol érintett kritikus rendszerelemek és objektumok,
létesitmények Orzés- védelme, a civil szervezetekkel vald egyiittmikodés és a
rendvédelmi szervek munkdjanak tamogatas €s a katonai hirszerzés ¢s elharitds mikodése
mind a honvédség uj feladatait képezik. [107 pp. 104-118]

Az MH megfeleld miikodéséhez sziikséges az anyagi- és a human erdforrasok
megfeleld biztositdsa. Korunk 1 biztonsagi kockazataival szemben akkor tudunk
eredményesen fellépni, ha a nemzeti 6nerd fejlesztését a honvédek képzése, kiképzése,
fizikai és pszichikai alloképességiik fejlesztése hatdrozza meg. Az MH korszerisitéséhez
hozz4jarul a katondk nemzetk6zi miiveletek altal szerzett tapasztalatainak felhasznalasa.
A Magyarorszagon miikodé onkéntes tartalékos rendszer szintén segiti a képességek
novelését. Az MH képességeit az Alaptorvény, a szarmaztatott torvények, valamint a
szovetségesi er0k €s a mikodeési kornyezet Osszefliggései egylittesen hatdrozzak meg. A
honvédségnek képesnek kell lennie a szovetségesekkel egyiittmiikddve olyan haderdként
miikddni, amelynek szervezete biztositani tudja az orszadg fegyveres védelmét, és az
alapképességek fejlesztését a rendelkezésre allo nemzetgazdasagi forrasokbol. [39]

A jovO hadereje egy korszerli, magas foku mobilitdssal és reagaldo képességgel
felvértezett szervezet, amely képes a folyamatos fejlédésre és innovéciora, feladatait
onalldan és szovetségesi keretek kozt is magas szinten tudja végrehajtani. A honvédség
képességei modularisan épiilnek fel, ami azt jelenti, hogy a kdotelékek alkalmasak az
egymassal és a szOvetségesekkel vald teljes korti egyiittmiikodésre. A nemzeti
képességfejlesztések jegyében kulcsfontossag az allampolgarok elérése €s bevonasa. A
nemzetkdzi €s nemzeti képességfejlesztésekkel egy szovetségesi rendszerbe megfelelden
illeszkedd, a nemzeti 6nerejére is tamaszkodni képes MH johet 1étre. [108 pp. 3-21]

A képességfejlesztések célja, hogy a honvédség megfelelden tudjon alkalmazkodni a
jelen és jovo kihivasaihoz, rugalmasan tudjon reagéalni a valtozé koriilményekhez és
megfelelden kezelje a kihivasokat. A rohamos technoldgiai fejlédés, a valtozo tarsadalmi,
gazdasagi ¢és hadmiiveleti kornyezet miatt kovetelmény az MH folyamatos

transzformécidja, amely a miiveletek fejlesztését, a szervezet modernizaciojat, az uj
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cres

kiképzési és felkészitési rendszer hatékonysdganak novelését jelenti. A honvédségnek
olyan integralt képességekkel kell rendelkeznie, amelyek biztositjak a miveleti folényt.
A jelenkori és a jovObeli hadviselés jellege mar talmutat a hagyomanyos, fegyverrel
vivott harcokon, sokkal inkébb keriilnek el6térbe az olyan 0j miiveleti terek, mint az
elektromagneses tér, a kibertér és a vilagir. A 21. szdzadbéli magyar haderé a
haderdfejlesztés tekintetében képessé valik a szimmetrikus és az aszimmetrikus
hadviselés folytatasara. [39]

Osszegzésképp megallapitom, hogy az MH-nak megujult, szervezett, onalléan
mikddo és szovetségi szinten alkalmazhatd — onkéntes tartalékos rendszerrel szervezett
— haderdként kell miikddnie. Ehhez sziikséges egy megfelelden képzett és kiképzett,
korszeri, modern ¢és digitalis eszkozokkel felszerelt, nemzetk6zi tapasztalatokkal
rendelkezd allomany, amely képes az orszag szuverenitasanak védelmére, igy lehetéveé
téve a szovetségesi miiveletben torténd érdemi segitségnyujtast. Ezaltal érvényesitve
mind a nemzeti Onerd fejlesztését, mind a szovetségesi szerepvallalast az orszag

biztonsaganak kialakitasaért és fenntartasaért.

3.2 A Zrinyi 2026 bemutatasa és célrendszere

A honvédség digitalizacidjadhoz elengedhetetlen az elavult képességek és technikak
fejlesztése. Az MH szarazfoldi- és légierd eszkozei, képességei modernizaciora
szorulnak. A fentiek érdekében a Zrinyi 2026 meghatarozza azokat a modernizacids,
honvédelmi ¢és haderdfejlesztési  képességeket ¢és tevékenységeket, amelyek
hozzajarulnak a honvédség digitalizaciojahoz.

2017 januarjaban vette kezdetét a Zrinyi 2026, amelynek célja, hogy biztositsa a
honvédség szdmara a mai kornak és kihivasoknak megfeleld technikai eszkozoket,
képességeket és személyi feltételeket. Egy hadseregnek folyamatos felkésziilésre,
képességekre ¢€s fejlett technikai eszk6zokre van sziiksége ahhoz, hogy eredményesen
helytalljon honvédelmi feladatainak végrehajtasdban, megvédje a hazat — a szovetségesi
egylittmiikodés mellett — a nemzeti onerd képességének fenntartasaval és fejlesztésével
oly modon, hogy az allampolgéarok hazafiassagra valo nevelése, a haza védelmében vald

részvétele is megvaldsuljon. [49]
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A Zrinyi 2026 az elmult 30 év legnagyobb és legatfogdbb haderdfejlesztési programja.
A program részét képezi:

(1) anovekvo koltségvetés az MH atfogé fejlesztése és modernizacidja érdekében;

(2) a biztos életpalya a kiszamithatdsag, tervezhetdség és biztonsag megteremtése
érdekében,;

(3) a honvédelmi program a biztos utanpotlasért az Onkéntes Teriiletvédelmi
Tartalék, az Onkéntes Honvédelmi Eléképzés és a Honvédelmi Sportszovetség
létrehozasaval;

(4) az Onkéntes Tartalékos Rendszer kiépitése a sorkatonai szolgélat és az altalanos
hadkdtelezettség hianypotlasaként;

(5) a katonacsaladok pénzbeli és természetbeni tamogatasa;

(6) ahonvédelmi taborok orszagos szintii kiépitése a honvédség feladatainak ismerete
céljabol;

(7) a honvédelmi Osztondijprogram a kozépfoku és felsdoktatasban résztvevok
szamara;

(8) a fiatalok a honvédségért, honvédelmi nevelési program népszerisitése a Honvéd
Kadét Program keretében;

(9) a korszerii kiképzés az MH képességeinek megérzése és fejlesztése okan a
személyi allomany tovabbképzésével, a korszerli haditechnikai eszkdzok
alkalmazhatosaga érdekében;

(10) az L. és II. vilaghaborts hosok elotti tisztelgés a Katonahdsok Emlékezete
Program és a Magyar Katona Aldozatvéllalasa a Nagy Haboruban Program
keretein beliil;

(11) haderéfejlesztés a digitalizacio utjan. [109]

A Zrinyt 2026 tobb pilléren nyugszik, ezek kozil a leghangsulyosabb a
haderdfejlesztés, a hadsereg modernizacidja, a képességek korszertisitése, fejlesztése €s
digitalizacioja. A fejlesztési és modernizacids program egyarant atfogja a szarazfoldi
haderdnem ¢és a légierd teriiletét. A program keretein beliil azonban modernizacién megy
keresztiil a logisztikai, a katonai-egészségligyi €s a vezetési rendszer egésze is. A
haderdfejlesztés célja a katondk egyéni harcészati felszerelésének megujitasa, a
helikopterflotta, a tiizér- és pancéltord tiizérképességek modernizalasa, a honvédség
merev- ¢és forgodszarnyas 1égiszallitd képességének korszeriisitése, a radarok

modernizaldsa, a légvédelmi rakétaegységek meguhjitdsa, a honvédség hirado-

65



informatikai és tabori vezetési rendszerének modernizacidja, valamint a kiilonleges
miveleti képességek tovabbfejlesztése és a hibrid hadviselésen beliil a kibervédelem
fejlesztése korunk 0j biztonsagi kockazatainak és kihivasainak eredményes lekiizdése
érdekében. A komplex haderdfejlesztés a misszios feladatok és a katonai miveletek
végrehajtasat, valamint a katasztrofavédelmi helyzetek szakszerii kezelését, esetlegesen
a polgari segitségnyujtast szolgaljak. [110]

A jelenlegi, 2022. évi statisztikak alapjan a NATO elvarasat, miszerint minden
tagorszagnak kotelessége 2024-ig a GDP legaldbb 2%-at a védelmi koltségvetésre
forditania, Magyarorszag mar 2023-ra teljesiteni fogja. Az MH torekvése, hogy a NATO
ajanlasaival 0sszhangban 2024-ig a védelmi koltségvetés legalabb 20%-at fejlesztésekre
és modernizalasra forditsa. [111]

A Zrinyi 2026 egyik alappillére a magyar hadiipar fejlesztése is. A Kormany a magyar
védelmi ipar szerepldi mellett a nemzetkodzi piacot is bevonva kotott egylittmiikodési
megallapodasokat a hadiipar fejlesztése érdekében. A fejlesztések kovetkeztében
Magyarorszag a Rheinmetall céggel kooperdlva, Rheinmetall Hungary Zrt. néven hoz
létre egy zalaegerszegi lizemet Lynx KF41 lanctalpas gyalogsagi harcjarmiivek gyartasa
c€ljabol és egy kaposvari lizemet a Gidran 4x4-es meghajtasu, valamint egy kovetkezo
generdcios 8x8-as meghajtdst gumikerekes harcjarmiivek gyartasa céljabol. A
Rheinmetallal val6 egyiittmiikodés kapcsan épiil a szintén magyarorszagi telephelyli
16szergyar Varpalotan, azzal a céllal, hogy a Zrinyi 2026 kapcsan mar beszerzett és még
beszerzés alatt allo eszkozok szamara is kompatibilis 10szereket allitsanak eld. A
Rheinmetall-hoz kapcsolodik tovabba egy nyirteleki székhelyii vegyesvallalat 1étesitése
is, amely hadilizem cstcstechnoldgias radiolokatorokat fog gyartani. A Hirtenberger
Defence System Magyarorszdgon, szintén Varpalotdn épit egy aknavetdgranatokat
eléallitd gyaregységet. Az Airbus Gyulan épiilé helikopter-alkatrészgyara, az Airbus
Helicopters Hungary Kft. vegyesvallalat biztositja a magyar légiipar alapjait. Az Arzenal
Zrt. égisze alatt miikodo kiskunfélegyhazi fegyvergyar termelése is fokozodik tekintettel
arra, hogy a hazai igények mellett export tevékenység ellatasat is biztositja. [112],[113]

A hadiipar fejlesztése és az infrastrukturalis koriilmények megteremtése sziikséges az
1) eszkozok megfeleld elhelyezéséhez, lizembe helyezéséhez és karbantartdsidhoz. A
Zrinyi 2026 keretein beliil beszerzett eszkdzoket a teljesség igénye nélkiil a légierd €s a

szarazfoldi er6k modernizalasa mentén mutatja be a fejezet.
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A Zrinyi 2026 kapcsan mar megkezdddott a katondk egyéni felszerelésének és
ruhazatdnak megujitasa, tovabba kiilonféle kialakitast terepjarod tehergépjarmiiveket,
személygépkocsikat €s specidlis gépjarmiiveket is beszerzett a honvédség.

A védelmi ipar fejlesztésének keretében 100 db modularis, modern autobusz gyartasa
is megtortént. [114] Ezenfelill megvalosult a vallrdl indithatdé pancéltord képesség
fejlesztése és a tiizéroptikai eszkdzok rendszeresitése is. Megkezd6dott a 1égvédelmi
rakétarendszer, a 1égvédelmi rakétak és a Gripen szoftverek megujitasa is. [115]

Az MH kecskeméti 1égi bazisan a Zrinyi 2026 keretében a felajitasok részét képezi a
kifutopalya, a fénytechnikai eszkdzok, az izemi teriiletek és az infrastruktura fejlesztése
is. A harckocsi €s Onjaro tiizér, valamint helikopter képesség megteremtéséhez sziikség
volt Tatan és Szolnokon az infrastrukturalis fejlesztésekre, tovabba az érintett laktanyak,

mint Hodmezévasarhely esetében az épiiletek korszertsitésére. [109]

3.3 A légier6 képességének modernizalasa

A Zrinyi 2026 beszerzései kovetkeztében a 21. szdzad kdvetelményeinek megfeleld
pancélosok és lovészpancélosok, onjard 16vegek, valamint tébbeéli moduldris jarmiivek
keriiltek ¢s keriilnek beszerzésre és elhelyezésre a honvédség szervezeteihez. A
szarazfoldi erdk fejlesztésével parhuzamosan indult meg a légierd és a légvédelem
atalakitasa, modernizalasa is a modern kor kihivasaihoz alkalmazkodo eszkozokkel.

A légierd képességeinek meguyjitasa, a 1égi szallitas, mint katonai képesség megtartasa
stratégiai fontossagu az MH szamara. A katonak felkészitése, kiképzése a miiveleti és
misszios feladatokra, a kiilszolgalathoz sziikséges felszerelés és eszkozok szallitasa,
utdnpotldsa és a humanitarius katasztroéfa elharitasi tevékenységben vald részvétel a
gépek megujitasaval, modernizalasaval €és 1) tipusu digitalis miiszerekkel felszerelt
helikopterek beszerzésével érhetd el. A 1égiszallitdo-képesség stlyos baleset, természeti
katasztrofa, terrortimadas, vagy fegyveres konfliktus kovetkeztében, illetve tomeges
baleset esetén szallitasra is bevethetd képesség.

A légierd képességének modernizalasa érdekében a Mi-17-es szallitd és a Mi-24-es
harci helikopterek nagyjavitasokon estek at, lezajlott a Jak-52-es kiképz6 reptilogépek 1j
Zlin tipusu gyakorlo- és felderitd gépekre torténd lecserélése. A Mi-24-es helikopterek
atestek az utolsd nagyjavitasokon egyfajta technoldgiai hidat képezve és folyamatossagot
biztositva az 0j helikopterek megérkezéséig. A javitasok kovetkeztében a Mi-24-esek mar

teljes hatékonysaggal tudjak atvenni a tliztamogatasi-harctamogatasi feladatokat. [116]
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Els6 korben 2019 novemberében érkeztek meg Szolnokra a Zrinyi 2026 keretében
beszerzett Airbus H145M konnythelikopterek. Az MH a helikopterekhez logisztikai
programot is biztosit, amely altal a pilotak kiképzése mar megtortént €s az ) gépek
ellatasa is biztositott.

A helikopterek fegyverzete tartalmazza a 20 milliméteres gépagyt, és a nem iranyitott
rakétakat, de lézeres iranyitasi pancéltoré rakétakkal is felszerelhet6k. [117] 2020
juniusaban tovabbi 3 db Airbus H145M tipus helikopter érkezett meg az MH 86. Szolnok
Helikopter Bazisra. Az Gjonnan beszerzett helikopterek koziil kett6 mar rendelkezik
kutato-ment6 felszereltséggel is. [118] 2020 decemberére dsszesen 16 db Airbus H145M
érkezett meg Szolnokra. [119]

2021 marciusdban 2 db HForce-fegyverrendszerrel felszerelt Airbus H145M tipust
konnyt, tobbeélu helikopter, 2021 novemberében pedig az utolso eldtti Airbus H145M is
atlépte a magyar hatart. Az utolso, és egyben a 20. forgoészarnyas, 2021 decemberében
keriilt végleges helyére a szolnoki laktanyaban. [120]

A honvédség 0sszesen 20 db Airbus H145M tipusu helikopter beszerzését hajtotta
végre 2021-ig. A korszerili, modern felszereléssel, digitalizalt miiszerekkel és digitalis,
halozati alapu fegyverekkel felszerelhetd helikopterek hasznalatat a szolnoki helikopter
bazison tudjak elsajatitani a magyar katonak. A nagyteljesitményli kameraval és
elektronikus védelmi rendszerrel ellatott konnyli, tobbcéli helikopterek egyben
rendelkeznek a kiképz6 helikopter, a kutato-ment6 helikopter és a fegyveres-tiiztamogato
helikopter valamennyi tulajdonsagaval. [121]

A H145M tipust gépeken tul tovabbi 16 db Airbus H225M kozepes katonai helikopter
beszerzése van folyamatban, amelyek eldrelathatolag 2023-2024-ben szintén a Zrinyi
2026 keretében érkeznek meg Magyarorszagra. [122]

A H225-6s helikopterek kivalthatjadk a Mi-8-as és Mi-17-es tipusokat, amelyek a
nagyjavitasokat kovetéen 8 évig maradhatnak tizemben, igy 2024-2025-re kifutjak
tizemidejiik tartalékat. Ekkorra az (1j H225-0s beszerzések is teljes szamban megérkeznek
hazénkba, tovabba a pilotak kiképzése is megtorténik. Az 0j Airbus H225-6s6k
katasztrofahelyzetben arvizi mentésnél, tlizoltasnal szintén bevethetok lesznek. A
helikopterek tekintetében a szdmos fejlesztés mellett kiemelten a digitalizacioé a f6
szerep. Amellett, hogy a hajtomiivek teljesen digitalis vezérlésiiek, a pilotafiilkében is a
szamitogépeken van a fokusz, mert a miszerfalon szines LCD kijelzék kertiltek
kialakitasra és a gép alapfelszereltségébe tartozik a navigacios rendszerrel egyiittmitkdo

mozgotérkép is. [123]
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Els6 korben azok a szallito repiildgépek keriiltek beszerzésre, amelyek a katonakat
képesek elszallitani barhova, mig az 0j beszerzések az anyagszallitasban és az utanpotlas
biztositasdban lesznek érdekeltek. Ennek érdekében a 2018-ban beszerzett, tobbnyire
személyszallitasra hasznalt 2 db Airbus A319 és a 2 db Dassault Falcon 7X
repiilégépeken tal tervezetten 2023-2024-ben érkeznek meg Magyarorszagra a KC-390-
esek, amelyek a nagyméretii terhek hadszintéri célba juttatasat szolgaljak majd, ezzel
biztositva a honvédség légiszallitasi, kimenekitési, légideszant és 1égiutantoltd
képességének fejlesztését. A A319 csapatszallitd repiildgépek vonatkozasaban a légi
egészségiigyl kiiiritési képesség, Medical Evacuation (a tovabbiakban: MEDEVAC
képesség) alkalmazhatdsaganak feltételei, valamint mind az A319-esek mind a Falcon
7X futargépek kapcsan oOnvédelmi képességek keriiltek kialakitasara. Ezekkel a
képességekkel olyan logisztikai miiveletek is végrehajthatok, mint a személy- és
utanpoétlas  szallitds, amelyek sikeres elsajatitdsa érdekében Bren 2-es tipusu
gépkarabélyokkal felfegyverzett kiilonleges muveletei erdk kiképzése is megtortént.
[124]

A csaknem 40 éve lizembe helyezett és szolgélatot ellatdo szallitd repiildgépek
cseréjének érdekében keriilnek beszerzésre a brazil gyartmanyu KC-390-esek. A KC 390-
es hadszintéri szallitd repiilogépek beszerzésével az MH légierd képessége rampas
szallitogépekkel keriil felszerelésre, amelyekkel miiveleti koriilmények kozott is meg lesz
a képesség a nagyméretii terhek, katonai felszerelések, jarmiivek és személyi allomany
23 tonnaig torténd szallitasara. Az 1) beszerzésli gépek nemcsak a betonozott repiilotéri,
hanem a rosszabb mindségli terepen torténd le- €s felszallasra, valamint ejtdéernyds
miiveletek kiszolgalasra is alkalmasak. A vészhelyzeti kimenekités és a nagyobb
létszamt beteg- és sebesiiltszallitas végrehajtasa is a feladataik kozé tartozik. A
honvédség tehat 0j légierd képességgel nd a beszerzések kapcsan. Ezzel a beruhazéssal
kiszolgéljuk a NATO igényeit is, hiszen ez a képességfejlesztés — Portugalia mellett —
nalunk egyediilalloan jelenik meg a régioban.

A 2020-ban kolcsondsen alairt megallapodas értelmében megvalosult — a kezdeti
alkatrészcsomag, a kiegészitd felszerelések biztositdsan til — a hajozo-repiilémiiszaki
allomany atképzése ¢és az integralt logisztikai tdmogatasa is. A gépek megérkezését
kovetéen 1 ¢év idOtartamban kapott kiképzést az allomany a szakmai ismeretek
elmélyitésének érdekében. A KC 390-es beszerzésével a honvédség a kdzép-eurdpai

régio legmodernebb hadszintéri szallitorepiil6gép-képességet birtokolja. [125]
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A légier képességének fejlesztése érdekében a Zrinyi 2026 altal sugéarhajtasu kiképzo
repiilégépek keriilnek beszerzésre, amely beszerzés hozzdjarul a pilotaképzés
fejlesztéséhez. Ezenkiviil a Gripenck MS20 Block 2 képességfejlesztése, vagyis a
fegyverzeti rendszerének modernizalasa, MISTRAL M2 kis hatotavolsagu rakétak
fejlesztése és tovabbi kis- és kdzepes hatdtavolsagu rakétakomplexumok beszerzése is
tervben van. A MISTRAL légvédelmi rakétarendszer korszertisitése 2017-ben kezdddott,
mely kapcsan nagyobb 16tavolsaggal, jobb zavarvédelemmel és hosszabb iizemiddvel
rendelkez6 MISTRAL M3 rakétak és MATIS MP3 hokamerak, gyakorld berendezések,
alkatrészek és akkumulatorok is beszerzésre kertiltek. [109]

A légierd képességfejlesztése azonban nemcsak az eddig attekintésre keriilt uj
eszkozok beszerzésével valosul meg. A légvédelem és a légtérvédelem szintén fontos
szerepet tolt be a hadsereg modernizacidjaban.

Ennek érdekében 2018-ban rendelte meg a honvédség az Airbus altal kifejlesztett
szamitogép- és halozatalapu légvédelmi rakéta vezetési rendszert. A Légvédelmi Rakéta
Miiveleti K6zpont, Surface to Air Missile Operations Centre (a tovabbiakban: SAMOC)
2021 nyaran kertilt telepitésre az MH 12. Arrabona Légvédelmi Rakétaezredhez.

A SAMOC képes megvalositani a nemzeti €s a szovetségi rendszerben alarendelt
SAMOC telepitett és mobil komponensbdl all. A telepitett valtozat egy olyan statikus
vezetési pont, amely kiképzési feladatok végrehajtasara, kiértékelésére és szimulaciora is
egyarant alkalmas. A konténerbe telepitett, szallithatd valtozat, arra alkalmas
kommunikacios csatornak hasznalataval akar 1000 km-en tali tavolsagbol is tud
kapcsolodni a telepitett SAMOC-elemhez és az eldljard vezetési ponthoz is. A
munkahelyek rugalmas konfiguracios lehetdségei egyrészt biztositjak a nem valos idejli
harcvezetést és a valos ideji tlizvezetési funkciok gyakorlasat is. A telepitett és mobil
valtozat kozos hasznalata altal biztosithaté a légvédelmi rakétarendszer maximalis
hasznalata. [126]

2020 novemberében irta ala az MH a norvég Kongsberg és az USA-beli Raytheon
cégek altal fejlesztett kdzepes hatdtavolsagu halozatalapu légvédelmi rakétarendszer,
National Advanced Surface to Air Missile System (a tovabbiakban: NASAMS) foldi
telepitésli légveédelmi rakétarendszerek beszerzésérdl szolo szerzddést. A megallapodas
értelmében az MH képességrendszere 2023-t0l a vildg egyik legkorszeriibb, foldi

telepitésii 1égvédelmi rakétarendszerével fog béviilni. [127]
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Az uj, foldi telepitésti 1égvédelmi rakétarendszer beszerzése mérfoldkdnek tekinthetd,
mert a csaknem 40 éve hadrendben 1év6, orosz 2K12 KUB analdg rakétarendszer
levaltasat eredményezi. A 1égvédelmi rendszerhez tovabbi 120 db AMRAAM-C7 és 60
db AMRAAM-ER ko6zép hatotavolsagu, aktiv lokatoros Oniranyitasa légiharc rakéta is
beszerzésre keriilt. Ennek eredményeképp a honvédség légvédelmi képessége a 21.
szazad kihivasaihoz mérten boviil a legmodernebb haditechnikai eszkdzokkel. A magyar
légtér egyben NATO-Iégtér is, Magyarorszag pedig szovetségesként a légtérvédelem
komplex rendszeréért felel, ezért fontos, hogy a honvédség a modern harcéaszati
reptilégépek mellett a 1égtérvédelemhez elengedhetetlen radarokkal és a foldi telepitésti
1égvédelmi rakétarendszerekkel is rendelkezzen. Magyarorszagnak 2024-tdl teljesitenie
kell a szovetségesi rakétavédelmi képességekhez vald hozzdjarulasbol adodé NATO
kovetelményt, amit a NASAMS raktérandszerrel sikeresen tudunk megvalositani. Ez a
komplex és modern rendszer képes a kijelolt 1égtér ellendrzését végrehajtani, a kijelolt
z6nat, objektumot, terepszakaszt megfeleld modon védeni, tovabba a 1égi célokat
felderiteni, elfogni, azonositani és megsemmisiteni. Ezenfeliil a felderitett, azonositott és
megsemmisitésre kijelolt repiil6 eszkozoket megsemmisiteni. [116]

2020 decemberében sziiletett szerz6dés 11 db ELM-2084 radar beszerzésérél. A
radarok NATO kompatibilitasat a Rheinmetall Canada vallalat kozremiikddésével fogja
végrehajtani a honvédség. A radarok tervezetten két iitemben, 2022-ben és 2027-ben
allnak majd szolgalatba, Gsszeszerelésiikrdl és karbantartasukrol a nyirteleki haditizem
fog gondoskodni. Az elsé iitemben beszerzésre keriild6 5 db nagy hatdtavolsagu
légtérellendrzé az orszag légterének forgalmat fogja figyelni és ellenérzi, a masodik
titemben 6 db mobil kdzepes hatdtavolsagu radar és tlizérségi radar kertiil beszerzésre.

Az ELM-2084 beszerzésével a honvédség célja a régi szovjet P-37, PRV-17 és SZT-
68U tipusu radiolokatorok levaltasa. Az uj, 3D-s radarok teljes rendszerbe allasaig zajlik
az allomany felkészitése.

Az ELM-2084 multimisszids, mobil radar biztositja a 3D-s, valods ideju 1égihelyzetkép
rendelkezésre allasat. A lokator képes a folyamatos, 360 fokos 1égi felderitésre, 470 km
maximalis felderitési tavolsagra és csaknem 1100 légi cél adatainak feldolgozésara.
Ezenkiviil bevethetd kiilonféle rakétavédelmi, légvédelmi rendszerek elfogdinak
iranyitasara.

Az ELM-2084 tiizérségi felderitd radarként is alkalmazhato, igy 120 fokos lefedettség
biztositasa mellet akar 100 km-ig képes az eltérd granatok, tiizérségi l1ovedékek, rakétak

becsapddasi pontjanak és inditas helyének meghatarozasara. [128]
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2021 decemberében sziiletett szerz6dés a német Diehl vallalattal, az IRIS-T Kis
hatotavolsagu légiharc rakétak beszerzésér6l. Az 0j rakétak az AIM-9L Sidewinder
rakétakat valtjak majd a Gripenek arzenaljaban. Az 1j rakétafegyverzet beszerzésével és
a Gripen vadaszgépek modernizacidjaval teljesiil a 21. szazadi repiil6harcaszati
kovetelményeknek vald megfelelés. [129]

Az 1 Airbus H145M ¢és H225M tipusu helikopterek, a sugarhajtasu kiképzo
repiilégépek beszerzésével, tovabba a Gripenek modernizalasaval, az A319-es
MEDEVAC képességfejlesztésével és a Dassault Falcon 7x és a KC 390-esek
beszerzésével, a MISTRAL légvédelmi rakétarendszer korszeriisitésével, valamint a
SAMOC légvédelmi rakéta vezetési rendszer ¢s a NASAMS foldi telepitésii 1égvédelmi
rakétarendszer, az IRIS-T rakétak és az ELM-2084 radar beszerzésekkel uj dimenzidba
keriilt a honvédség légierd képességének modernizalasa és ezen keresztiil megnyilt az Gt
a légierd képességek digitalizacigja elétt. A fentiekben bemutatott eredmények és
megfogalmazott célok mind egy-egy lépéssel kozelebb hozzak a honvédség digitalis

platformra torténd atallitasat.

3.4 A szarazfoldi er6k modernizalasa

A honvédségnek rendelkeznie kell azzal az elrettentd erdvel és azokkal a katonai
képességekkel, amelyek birtokaban képes hatékonyan fellépni a biztonsagot fenyegetd
veszélyekkel szemben. Ehhez sziikséges a légierd fejlesztése mellett a honvédség
szarazfoldi erdinek modernizalasa is, ezért a Zrinyi 2026 keretében sor keriil az MH
szarazfoldi képességeinek fejlesztésére és digitalizacidjara is.

A katondk egyéni harcaszati felszerelésének modernizalasa mar kezdetét vette a
2015M mintaja gyakorloruha rendszeresitésével. Az egyéni harcaszati felszerelés
békeidOben a napi munkavégzéshez €és a kiképzési feladatok végrehajtasahoz sziikséges
eszkozoket tartalmazza, habortiban pedig a feladatellatads biztositdsa mellett noveli a
katondk taléloképességét. A Zrinyi 2026-on beliil elindult a Digitalis Katona Program,
amelynek célja, hogy a katonak technologiai €és humanképességeik tekintetében
eredményesen késziiljenek fel a jovdbeli feladataik végrehajtasara. A Digitalis Katona
Program az alabbi két részbdl all: (1) a technologiai eszkdzpark biztositasa; (2) a fizikali,
kognitiv €s mentalis képességeket érintd fejlesztési programok kidolgozasa.

Tekintettel arra, hogy a katondknak az 0j kor kihivadsaihoz kell alkalmazkodniuk,
folyamatban van az analdg technoldgian alapuld rendszerek modernizalasa, digitalis

eszkozokre torténd cseréje. Ezen tilmenden az uj kihivasokhoz és a digitalis kor
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elvarasaihoz vald alkalmazkodasban segit a komplex human fejlesztési program. A fenti
feladatok, valamint az 0j technoldgiak honvédségen beliili koordindlasara jott 1étre 2019-
ben az MH Modernizacios Intézete (a tovabbiakban: MH MI), amely 6sszekotd szerepet
t6lt be az MH és kiilsés ipari, egyetemi, kutatointézeti partnerek kozott. [130]

A szarazfoldi er6k modernizalasa érdekében strukturdlis atalakitdsok is
megvalosulnak. Ennek keretein beliil keriil sor a haromdandaros fejlesztésre, amely a
nehéz, kozepes €s konnyti 10vészdandar-szervezet 1étrehozasat jelenti. A haromdandaros
fejlesztés elemei 6sszhangban allnak majd a szovetségesi elvarasokkal is, ezaltal a NATO
kovetelményrendszere mellett az orszagvédelmi feladatok is megvalosulhatnak. A
dandarok modern felszerelésének és fegyverzetének beszerzése szintén a Zrinyi 2026
altal lesz biztositva. A koncepcid megvaldsitasaval parhuzamosan kertiil kialakitasra a
dandarok korszertli katonai vezetési, iranyitasi és kommunikaciés rendszerének telepitése,
amely lehetdvé teszi az informaciok és a vezetés 1j, digitalis platformra helyezését. [109]

A tiizér- és pancéltord tiizérképesség fejlesztése €s modernizaldsa érdekében 1j
eszkozok, valamint a hordozoplatformok és kiegészitd eszkdzok beszerzése és a
honvédség miiszaki csapatainak felzarkoztatasa, a miiszaki eszk6zok korszeriisitése, a
kozepes lanctalpas Gsz6 gépjarmiivek és a hadihidak modernizéldsa szintén a hazai
védelmi ipar bevonasaval jon létre.

A vilagot és egyben Eurdpat érintd 0j biztonsagi kihivasok koziil a digitalizacios- és
halézati rendszerek szempontjabol kiemelt figyelmet sziikséges forditani a
kibertdmadasokra €s a kibervédelemre. A hibrid hadviselés elleni kiizdelemmel szemben
a honvédség egy olyan kibervédelmi rendszer 1étrehozésat kezdte meg, amely ellenall a
vezetési- és iranyitasi rendszerekbe torténd kiilsd fél behatolasainak és képes felfedni a
halézat elleni tdmadéasra utald tevékenységet. A kibertérben jelentkezd fenyegetések
elhéritasahoz, a katondk naprakész oktatasara van sziikség, ennek érdekében 2019
juniuséaban kertilt dtadasra az MH Kiber Képzési Koézpontja (a tovabbiakban: MH KKK).
[131] 2022 év elején alakult meg az MH Kiber- és Informacios Miveleti Kézpont (a
tovabbiakban: MH KIMK), amely a Budapest Helyoérségdandar Elektronikus
Eseménykezeld Fokozpont és a Civil-katonai Egyiittmiikodési és Lélektani Miiveleti
megalakult szervezet célja egy uj képesség 1étrehozasa a hibrid kornyezetben torténd
gyorsabb, hatékonyabb ¢és eredményesebb feladatvégrehajtds érdekében. Az wijonnan
létrehozott MH KIMK feladatai kozé tartozik a HM elektronikus informacids

rendszerének védelme és a kibertéri fenyegetések folyamatos elharitasa. [132]
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Az 10 és modernizalt eszk6zok szakszerli elhelyezéséhez elengedhetetlen a korszerti
logisztikai, elhelyezési és tarolasi rendszer, amely a laktanya rekonstrukcids program
keretében valosul meg. A laktanyak, 16- és gyakorloterek modernizacidja és az
infrastruktura-fejlesztés mind szerves részét képezik a szarazfoldi haderénem
modernizéacidjanak. A Zrinyi 2026 tervei kozott szerepel tovabba egy olyan tdbori korhaz
felallitasa és az ehhez sziikséges eszkdzok beszerzése, amely a harctéren az életmentésen
tul sebészeti beavatkozasokra és diagnosztikai vizsgalatokra is alkalmas. [109]

2019-ben a dezintegracid részeként megalakult az MH Parancsnoksaga (a
tovabbiakban: MHP). Ennek megfelel6képpen 1étrejott az alabbi 6t szemléloség is: (1)
szarazfoldi; (2) légierd; (3) kiilonleges muveleti; (4) logisztikai; (5) kibervédelmi. A
szemléldségek mutatjadk az MH fejlesztési iranyait is, ez azt jelenti, hogy a fenti teriiletek
hatarozzak meg a Zrinyi 2026 altal fejlesztendd teriileteket. A haderénemek fejlesztése
azonban tobb OsszetevOs folyamat, egy uj képesség kialakitasahoz sziikséges a személyi
allomany, a technikai eszkozkészlet, a kiképzés és a vezetési rendszer egyensulya.

A szérazfoldi er6k modernizalasa érdekében az alabbiakban a beszerzett és beszerzés
alatt 4116 eszk6zok keriilnek attekintésre.

2018-ban 12 db modularisan atalakithato ultrakonnyi taktikai jarmivet helyezett el a
honvédség Szolnokon. A Polaris MRZR-4-es ,,homokfutok” tobb célra is hasznalhatok:
felderitésre, kisebb csoportok ellenséges teriiletre vald bejuttatdsira és kivondsara,
sebesiiltszallitdsara ¢és hatarvédelemre. A jarmiivek felszerelhetdk géppuskaval,
granatvetdvel ¢és pancéltord rakétaval is, ezért harctdmogatd szerepben is
bevethet6ek.[133]

A szarazfoldi er6k modernizdldsa érdekében kotott szerzddést a honvédség és a
Krauss-Maffei Wegmann vallalatcsoport, amelynek eredményeképp 2020 decemberében
beszerzésre keriilt 12 db Leopard 2A4 lizingelt harckocsi, amelyet tovabbi 44 db Leopard
2A7+ nehéz harckocsi beszerzése varhatdéan 2023 és 2025 kozott kovet. [134]

Az 0j Leopardok beszerzésével levalthatoak lesznek a régi orosz gyartmanya T-72-
esek. A Leopard 2A4-esek és a régi orosz T-72-esek kozott szamos kiilonbség van. A
németek elétérbe helyezték a kezeldszemélyzet tuléloképességét, védelmét és kényelmét
is. Ennek kapcsan kiilonbséget lehet felfedezni a két eszkoz technikdja, hasznalata
tovabba kiszolgalasa kozott. A Leopard A4-es felépitése merdben mas, mint a T-72-esé,
a mérete nagyobb ¢és sokkal erdsebb motorral lett felszerelve ennélfogva erdsebb is. A
botkormanyokat levaltottak a digitalizalt eszk6zok, a kis méretli kormany és a modern

érzékelokkel ellatott miiszerfal. A Leopard biztonsagosabb is elddjénél, mert a beépitett
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szenzorrendszernek koszonhetéen képes ledllitani magat tilheviilés, vagy a motorolaj
kifogyasa esetén, a T-72-esnél viszont a vezetonek figyelnie kell az olajnyomasra,
olajhémérsékletre, vizhomérsékletre €s valtonyomasra is egyarant. A vezetdi pozicioban
is kiilonbség van a két eszkdz kozott, még a szovjet modellben a vezetd kozépen iil, addig
a német harckocsiban jobb oldalon. Az 0j eszk6zbdl vald célzast a fedélzeti ballisztikai
szamitogép segiti, ennek koszonhetéen sokkal pontosabb 16vést lehet a harckocsibdl az
ellenség felé kiildeni akar allo, akar mozgd helyzetben is. A Leopardok a lanctalpban
elhelyezett specialis kialakitasu aszfaltkiméld gumibetéteknek koszonhetéen képesek a
kozaton valo kozlekedésre is. [135]

Ezenfeliil 24 db PzH 2000 o6njaro 16veg érkezik, melyeket tervezetten két iitemben
szallitanak le a tatai MH 25. Klapka Gyorgy Lovészdandar 101. Tiizérosztaly részére.
Ezzel a képességgel eleget teszink a NATO altal kovetelt nehézdandar képesség
kialakitasanak, a tlizérség modernizalasanak. A PzH 2000-esek jelenleg a legmodernebb
¢és legkorszeriibb nyugati eszkozok. A lanctalpas futémiivek uton és terepen is nagy
mozgékonysagot biztositanak az oOnjar6 16vegeknek, amely képesség a pancélzattal
kiegészitve noveli az eszkozok és a katonak taléloképességét. Az Onjard 16vegeken
talalhat6 155 milliméter Girméretii tarackagyti tobb 10 km-re képes akar specialis tiizérségi
16vedék célba juttatasara is. [136]

Az MH szérazfoldi képessége kibdvitésre keriil még 3 db Leguan 2 tipust hidvetd
harckocsi készlettel és 5 db Wisent 2 harckocsi vontatdval is. A harcjarmiiveken tal
beszerzésre keriilnek azok a nehézgép-szallitd szerelvények, amelyek a jarmiivek
szallitasat teszik lehetdvé; a tiizérképességhez sziikséges meteoroldgiai lokatorok, és a
karbantartashoz, valamint javitdshoz nélkiilozhetetlen specialis szerszamok és bevizsgalo
eszk6zok, szerszamkészletek tovabba tartalék alkatrészek is. [137]

2019-ben keriiltek beszerzésre a svéd SAAB Bofors Dynamics Carl Gustaf M4
hatrasiklas nélkiili 16vegek elvén miikddo tobbfunkcids granatvetok.

A Carl Gustaf granatvetok beszerzésével is hozzajarult a honvédség az egyéni
harcaszati felszerelések megujitasdhoz. Az 0j granatvetdk rendszeresitésével, a korabbi
RPG 7-esek kertiltek levaltasra. Az M4-esek pancélatiitd képessége kétszerese,
hatotavolsaguk nagyobb, mint az RPG 7-eseké, tovabba kiillonb6zo tipusu granatok is
hasznalhatoak hozzajuk, ezenkiviil helyiségharc soran is bevethetéek. [138]

2020-ban kezdte meg miikodését a 2017 ota épiild kiskunfélegyhazi fegyvergyar,
melyben a magyar katonak egyéni felszerelésében taldlhato pisztolyokat, géppisztolyokat

¢és gépkarabélyokat szerelnek 0ssze. A legmodernebb eszkdzokkel felszerelt fegyvergyar
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beinditasanak elsddleges célja az volt, hogy Magyarorszag rendelkezzen a sajat fegyvert
gyartd kapacitds képességével, tovabba a hazai termelés mellett megjelenjen a
nemzetkdzi piacon is. A szinvonalas fegyvergyartasnak koszonhetden a bajor Unique
Alpine AG TPG-3 A4 tipust mesterlovészfegyver és az AR-10 és AR-15 elnevezési
gépkarabély is a Kiskunfélegyhazan talalhatdo magyar fegyvergyarban kertiil eléallitasra.
Az MH szaméra gyartott CZ-fegyvercsalad: a CZ Bren 2 karabély, a CZ P-09 és a CZ P-
07 pisztoly, valamint a CZ SCORPION EVO 3 Al géppisztoly licenszét ado cseh vallalat,
és abelga FN Herstal is érdekelt a magyar fegyvergyar képességeinek kiaknazasban.[139]

A széarazfoldi haderonem fejlesztése jegyében a tamogatd harcjarmiivek beszerzése is
elkezd6dott. 2021 februdrjaban érkeztek meg Tatara a Gidranok. A 10 db Ejder Yalgin
tobbcélt, modularis jarmli a Nurol Makina altal keriilt — a magyar igényekhez mérten
atalakitva és felszerelve — fejlesztésre és legyartasra. Az elsé 10 db Gidranon tul tovabbi
40 db jarmivet rendelt a honvédség a torokorszagi gyartotol. Az uj eszkdzok azonban a
licenc alapjan, Kaposvaron keriilnek majd dsszeéllitasra, amely sordn beépitésre keriilnek
az eurOpai fegyverrendszerek is. A Zrinyi 2026 keretein beliil a gyartasi és K+F
tevékenység német-magyar koalicioban fog megvalosulni. A Gidran, egy modern,
robbanasvédett kiils6-belsd kialakitasu, jo terepjard képességli pancélozott jarmii. A
gyarto tajekoztatasa alapjan az Ejder Yalginbol csapatszallitd, pancéltord, légveédelmi,
felderitd, tliztamogato, vegyivédelmi, O6njardé aknavetd, robot hordozédséara kialakitott
tlizszerész, aknamentesitd, parancsnoki, miiszaki és mentd valtozat is beszerezhetd,
azonban a kaposvari 0sszeszerelésnek koszonhetden a Gidranok képességeit a honvédség
alakithatja ki a felmertiil6 feladatok tekintetében. [140]

A Kormény 2020 augusztusdban kotott megallapodast a német Rheinmetall céggel,
amelynek  koszonhetéen  német-magyar  vegyesvallalat  keriilt  létrehozasra
Zalaegerszegen, Lynx tipust gyalogsagi harcjarmiivek eldallitdsa céljabol. A honvédség
¢és a Rheinmetall kozott 2020 szeptemberében kotott szerzddés értelmében 218 db Lynx
KF41 csaladhoz tartozo6 harcjarmiivet kap az MH, amelybdl az elsé 46 db német gyartasu
harcjarmli leszallitdsa tervezetten 2022-ben valdsul meg és a tovabbi 172 db a
zalaegerszegi gyarban kerlil legyartasra. A német partnerrel kotott hossza tava
megallapodas a gyartason tal a harcjarmiivek tesztelésére és fejlesztésére is kiterjed. [141]

A magyar Lynxeket a Rheinmetall Strike Shield rendszerével fogjak felszerelni, amely
egy hard-kill aktiv védelmi rendszert képez. Erre azért van sziikség, mert a védelmi
rendszer képes az ellenséges pancéltord 16vedékek semlegesitésére, ezaltal biztositva a

mai tudas szerinti leghatékonyabb biztonsagot a harcjarmiiveknek. A Strike Shield
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megovja a katondkat, ezzel lehetové téve a 21. szdzadi hadviselési viszonyok kozti
feladatok teljesitését. A magyar Lynxek hibrid pancélzattal keriilnek felszerelésre, amely
egyszerre ad passziv pancélvédettséget és aktiv védelmet. Magyarorszag vallaltaa NATO
fel¢ annak a nehézdandarnak a fejlesztését, amelynek a leghangsulyosabb
fegyverrendszerét a Lynx-harcjarmiivek teszik majd lehetévé. [142]

A fenti beszerzések, fejlesztések, a harckocsik, az onjard 1ovegek és a gyalogsagi
harcjarmiivek létrehoznak egy 0j fegyvernemet, a pancélos gyalogsagot, amelynek a
nehéz- ¢€s kozepes dandar adja majd az alapjat, ezzel tdmogatva a Zrinyi 2026 egyik {6
céljat, a nehézdandar kialakitasat.

A hazai kézifegyverek tovabbi gyartasa, a katonak egyéni harcaszati felszerelésének
fejlesztése, a kiberképesség fejlesztésének folytatdsa és az 0 eszkozok fogadasahoz
sziikkséges infrastrukturalis feltételek megteremtése képezik a szarazfoldi hader6nem
tovabbi fejlesztéseit. A szerzodések megkdtését kovetden a honvédség kiemelt feladata a
human allomany kiképzése, tovabbképzése és alkalmassa tétele az 0j digitalis alapu
eszkozOk szakszerli hasznalata érdekében. A katonak képességfejlesztéséhez
elengedhetetlen a nemzetk6zi kdrnyezet biztositdsa, ugyanis szovetségesi elvards az
interoperabilitdsnak valé megfelelés, ami azt jelenti, hogy a katondknak valamennyi
NATO tagorszag katondjaval kell tudnia egyiittmiikddni. A cél tehat a beszerzett
eszkozok ¢és a katondk Osszekapcsoldasa. A katondkat ezért fel kell késziteni — a
hagyoményos analdg ismeretek mellett — a digitalis eszk6zok, digitalis technologidn
alapul6 kezelésére. A NATO tagorszagok mind a digitalis platformra valo atallas felé
haladnak, ezért is sziikségszerli az MH felzark6zéasa, amelyet a fenti beszerzések és
képességfejlesztések tesznek lehet6vé. [143]

A katondk egyéni harcéaszati felszerelésének modernizalasaval, a 2015M mintdja
gyakorloruha rendszeresitésével, az MH MI Iétrehozdsdval, a kiberképességek
fejlesztésével, az MH KKK ¢és az MH KIMK megalakulasaval, tovabba az olyan 1j
eszk6zOk honvédségnél torténd rendszeresitésével, mint a Polaris MRZR-4-es
,homokfutok™; a Leopard 2A4 és Leopard 2A7+ harckocsik; PzH 2000 6njaré 16vegek,
Carl Gustaf M4 granatvetok; hazai gyartasu l6fegyverek; Gidranok és Lynxek a
szarazfoldi haderénem digitalizacidja és modernizacioja is kezdetét vette, ezzel biztositva
a honvédség digitalis platformra torténd atallasat.

A Zrinyi 2026 tehat mind a légierd mind a szarazfoldi er6k modernizalasa altal
hozzajarul ahhoz, hogy a honvédség attérjen az informatikai, digitalis- és haldzatalapti

katonai rendszerek széles korii alkalmazasara. Mindez aldtimasztja a hipotézist, amely
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alapjan a fejlesztések megvalosulasanak kovetkeztében a honvédelem egésze digitalis
platformra allithat6 at, ezzel biztositva azt, hogy a védelmi, katonai, nemzeti biztonsagi
rendszerek onalloan, mas rendszerektdl levalasztva is képesek legyenek mukddtetni a
kozigazgatast, fenntartani az orszag vezetését békeidoben €s a békétol eltérd kiilonleges

jogrendben is.

3.5 Részosszefoglalas

A problémafelvetés tiikkrében az értekezés harmadik fejezetének hipotézise az volt,
hogy a honvédelmi, katonai és nemzeti biztonsagi rendszerek hazai digitalis hal6zatba
val6é beagyazodasa sziikséges annak érdekében, hogy a békeidében megfeleléen mitkodo
katonai informatikai, digitalis- és halozatalapt rendszerek képesek legyenek onalldan
miukodtetni a kdzigazgatast, fenntartani az orszag vezetését a békétdl eltérd kiilonleges
jogrendben is. [1 pp. 122-145]

A hipotézis igazolasa érdekében a fejezetben megvizsgaltam az MH feladatait az j
biztonsagi kihivasok tekintetében és a Zrinyi 2026 cél- és eszkdzrendszerét. Elemeztem
¢s értékeltem a légierd és a szarazfoldi er6k modernizalasa érdekében mar beszerzett és
a még beszerzés alatt allo eszkozoket, képességeket €s digitalis fejlesztéseket.

Osszegzésképp megallapitottam, hogy az 1j biztonsagi kihivdsok megfeleld
kezeléséhez sziikséges az MH strukturalis, eljarasrendbeli, hadviselési €s modernizacios
atalakitasa, amely a Zrinyi 2026 indulasaval vette kezdetét. Az MH képességfejlesztési
iranyait tekintve a 21. szazadbéli magyar haderd a haderdfejlesztés tekintetében képessé
valik a szimmetrikus és az aszimmetrikus hadviselés folytatasara. Az MH-nak megujult,
szervezett, onalldéan miikodo €s szovetségi szinten alkalmazhatdé — Onkéntes tartalékos
rendszerrel szervezett — haderéként kell miikodnie. Ehhez sziikséges egy megfeleléen
képzett és kiképzett, korszerli, modern és digitalis eszkozokkel felszerelt, nemzetkozi
tapasztalatokkal rendelkezd 4allomany, amely képes az orszdg szuverenitasanak
védelmeére, igy lehetdvé téve a szovetségesi miiveletben torténd érdemi segits€gnytjtast.
Ezaltal érvényesitve mind a nemzeti Onerd fejlesztését, mind a szovetségesi
szerepvallalast az orszag biztonsaganak kialakitasaért és fenntartasaért.

Az 1) Airbus H145M ¢és H225M tipust helikopterek, a sugarhajtast kiképzo
reptilogépek beszerzésével, tovabba a Gripenek modernizalasaval, az A319-es
MEDEVAC képességfejlesztésével és a Dassault Falcon 7x és a KC 390-esek
beszerzésével, a MISTRAL légvédelmi rakétarendszer korszeriisitésével, valamint a

SAMOC légvédelmi rakéta vezetési rendszer és a NASAMS foldi telepitésii 1égvédelmi
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rakétarendszer, az IRIS-T rakétak és az ELM- 2084 radar beszerzésekkel 1) dimenzioba
keriilt a honvédség légierd képességének modernizalasa és ezen keresztiil megnyilt az ut
a légieré-képességek digitalizacidja eldtt. A fentiekben bemutatott eredmények és
megfogalmazott célok mind egy-egy 1épéssel kozelebb hozzak a honvédség digitalis
platformra torténd atallitasat.

A katondk egyéni harcészati felszerelésének modernizalasaval, a 2015M mintdja
gyakorléruha rendszeresitésével, az MH MI Iétrehozdsaval, a kiberképességek
fejlesztésével, az MH KKK és az MH KIMK megalakulasaval, tovabba az olyan 1j
eszkozok honvédségnél torténd rendszeresitésével, mint a Polaris MRZR-4-es
,homokfutok™; a Leopard 2A4 és Leopard 2A7+ harckocsik; PzH 2000 6njaré 16vegek,
Carl Gustaf M4 granatvetok; hazai gyartasu l6fegyverek; Gidranok és Lynxek a
szarazfoldi haderdnem digitalizacidja és modernizacioja is kezdetét vette, ezzel biztositva
a honvédség digitalis platformra torténd atallasat.

A Zrinyi 2026 tehat mind a légier6d mind a szarazfoldi er6k modernizalasa altal
hozz4jarul ahhoz, hogy a honvédség attérjen az informatikai, digitalis- és halozatalapu

katonai rendszerek széles korti alkalmazasara.
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4 AZ MH DIGITALIZACIOJA ERDEKEBEN AJANLOTT
DIGITALIS PLATFORMOK

Az el6z6 fejezetekben a technologiai és informacids hadviselés 21. szdzadi jellemzdi,
a kiberbiztonsag és kibervédelem honvédelmi dimenzioi és a Zrinyi 2026 kapcsan a
honvédelem digitalizacioja kerilt elemzésre és értékelésre. Mindharom fejezet igazolja
azt, hogy a digitalizaci6 athatja a honvédelmi rendszereket, szervezeteket, képességeket
¢s eszkozoket is. Ahhoz, hogy az MH az informacios hadviselés koraban is helytalljon
sziikséges alkalmazkodnia az 0] kor biztonsagi kihivasaihoz, trendjeihez.

Hazank biztonsagi helyzetének stabilitdsat azonban csak akkor tudjuk garantdlni, ha a
honvédelem digitalis palyara all at. Ennek érdekében megfogalmazok tiz digitalis

platformot, amelyek mentén az MH digitalizacidja megvaldsithato.

A negyedik fejezetben a kovetkez6 kérdéseket vizsgalom:
e Mely platformok mentén ajanlott a honvédségnek atallnia a digitalizaciora?
e Milyen stllyal és intenzitassal jelenik meg az MH digitalizacidja érdekében

megfogalmazott tiz digitalis platform?

Annak érdekében, hogy valamennyi miiveleti teriileten orszdgunk a digitalizacio
kovetkeztében kialakult 1) biztonsagi kihivasok ismeretével és ezek lekiizdéséhez
sziikséges képességekkel rendelkezzen, a honvédségnek Uj szemléletli, digitalis
platformra sziikséges 4tallnia. A negyedik fejezet hipotézise, hogy az MH széles korli
digitalizacidja akkor érhetd el, ha a Zrinyi 2026 keretein beliil megvalosulo/megvalosult
fejlesztéseken €s beszerzéseken tul az alabbi platformok azonos sullyal €s intenzitassal

jelennek meg a honvédelem rendszerében:

(1) A nemzetkdzi hadiiparban valé magyar részvétel.

(2) Az 5G technolégia alkalmazasa a katonai, miveleti, vezetési- és iranyitasi,
hirkozlési, hadiipari és haditechnikai fejlesztések terén.

(3) Okos fegyverek fejlesztése, kiilonds tekintettel a kézifegyverek, onvezérld
fegyverrendszerek, bombak, rakétarendszerek digitalizacidjara, onvezérld katonai
jarmuvek: tehergépjarmiivek, pancélozott jarmuvek, pancélozott
széllitojarmiivek, harcjarmiivek, repiildgépek, helikopterek modernizélasa,

digitalis miiszerekkel valo felszerelése.
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(4) Intelligens katonai felszerelés fejlesztése kiilonos tekintettel az intelligens ruha és
digitalis szenzorrendszer kialakitdsara, digitalis katonai térkép és navigéacios
rendszer fejlesztése.

(5) Az MI alkalmazasa a harctéren.

(6) A katonak és civilek atfogo felkészitése digitalis kompetenciakkal, képzések és
tanfolyamok biztositdsa a digitalis eszkdzok ismeretének és szakszeri
felhasznalasanak céljabol.

(7) A katonai kiképzési és oktatasi rendszer, a védelmi igazgatasi, a katonai igazgatasi
rendszer digitalis- és haldzatalapu képességekkel vald kiegészitése.

(8) A személyi nyilvantartasi rendszerek, a katonai logisztika és hadtap nyilvantartasi
rendszer kiegészitése ¢és atallitasa digitalis- és halozatalapu platformra.

(9) A magyar trprogram digitalis fejlesztése, magyar miihold fejlesztése és palyara
allitasa.

(10) A komplex halozatalapu és digitalizalt vezetési, iranyitasi, katonai hirk6z16 és

kommunikacios rendszer fejlesztése. [1 pp. 122-145]

A hipotézis igazolasa érdekében a fenti ajanldsok — szamos esetben nemzetkozi példak

alapjan — kertilnek részletes kifejtésre.

4.1 A nemzetkozi hadiiparban valo magyar részvétel

A hazai védelmi ipar fellendiiléséért tobbek kozott a HM, a Technologiai és Ipari
Minisztérium (a tovabbiakban: TIM, jogelddje: Innovaciés ¢és Technologiai
Minisztérium, a tovabbiakban: ITM) és a Védelmi Beszerzési Ugynokség Zrt. (a
tovabbiakban: VBU) egyiittesen felel. Azonban a Kormany védelmi ipari fejlesztéseibe
az litemesebb ¢s eredményesebb fejlodés érdekében a KKV-k, valamint a start up cégek
bevonasa is sziikséges lehet. Kiemelt cél a hazai védelmi ipar fejlesztése és a vilag
¢lvonaléba tartoz6 befektetok Magyarorszagra vonzasa, mint példaul az Airbus, amely a
vilag vezetd repiilés- és lirtechnikai vallalatai kozé tartozik. Az Airbus magyarorszagi
tervei kozt a gyulai alkatrészgyartason tul a 1égi ipari klaszter 1étrehozasa is szerepel.[144]
2020 szeptemberében a HM, az MH ¢és a Wizz Air egylittmiikodési megallapodast irtak
ala, annak érdekében, hogy a Wizz Air legmodernebb tréningprogramjanak segitségével
késziilhessenek fel az Airbus A319-esek flottajanak pilotai és légiutas-kiséréi. A

megallapodas keretein beliill a honvédség kecskeméti repiildtere, taktikai kitérd
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repiil6térként biztositja majd a Wizz Air gépek részére az iddjarasi koriilmények miatti
kényszerleszallast. [145]

Magyarorszag nemzetkdzi hadiiparban vald részvétele azonban nemcsak a légiero,
hanem a szarazfoldi haderénem képességfejlesztése miatt is érdekelt. A Kormany 2020
augusztusaban kotott megallapodast a német Rheinmetall céggel annak érdekében, hogy
Zalaegerszegen egy német-magyar vegyesvallalat — Rheinmetall Hungary Zrt. — épiiljon.
A hosszt tava K+F megallapodas keretein beliil kezdddhet meg a Lynx gumikerekes
harcjarmii, tovabba a haditechnikai eszk6zok, rendszerek, fegyverek fejlesztése és
gyartasa. A szerz6dés tovabba magaba foglalja Varpalotan két hadiipari iizem
1étrehozasat. Az egyik cég elsOsorban hazai érdekeltségli, és tervezetten eurodpai
orszagokat is ellatd robbandanyag gydr, mig a masik a nagy kaliberli 16szergyartas
beinditoja lesz. Az utobbi cégbe kertil integralasra a Hirtenberger cég aknagranat gyarto
képessége. A Magyar Kormany 2020 oktoberében vasarolta fel a brit-osztrak
Hirtenberger Defence Systems fegyvergyarat, amely igy a magyar tulajdoni HDR
Védelmi Ipari Kft. tulajdondba keriilt. A Hirtenberger fegyvergyara csaknem 160 éve
foglalkozik tiizérségi eszk6zok, valamint 16szerek fejlesztésével és gyartasaval. [141]
2021 6szén kezdddott meg Kaposvaron a Rheinmetall Hungary Zrt. hadiipari gyaranak
épitése, amely szintén a német-magyar egylittmiikodési megallapodas keretein beliil jott
létre. A termelés az indulast kdvetden 1 éven beliil fog beindulni, amely sordn harcaszati,
radidtechnikai, elektronikai eszkdzokkel szerelik fel a torokorszagi jarmiiveket, majd a
Gidranok gyartasa is hazankban lesz biztositott. A gyartas f6 profiljat éveken beliil
azonban a NATO-n belili K+F program fogja alkotni, amelynek célja a jovo
technikajanak megfelel6 jarmiivek eléallitasa. [146]

A magyar hadiipari fejlesztések egyrészt az MH modernizacidja érdekében torténnek,
masrészt a NATO éaltali kovetelmények teljesitése €s az 0j biztonsagi kihivasokra adott
valaszreakcio Osszességét jelentik. A Magyarorszagon felépiild gyarak nemcsak a hazai
piacra, hanem a nemzetkdzi profitra is fokuszalnak azért, mert jelentds gazdasagi
fellendiilést, piaci profitot hozhatnak a neves nemzetkdzi partnerekkel létrehozott
magyarorszagi sz€khelyli vegyesvallalatok. Az export orszagok alapvetéen a NATO altal
meghatarozott kritériumoknak megfelelden keriilnek kivalasztasra. A fejlesztések
kovetkeztében Magyarorszdg védelmi ipari stratégiaja is feliilvizsgalatra szorul,
amelyben az iparfejlesztés és a vagyonkezelés mellett a K+F tevékenységek is
szerepelnek. A stratégia aktualizalasa 2021-t61 a HM, az ITM (jogutddja: TIM), valamint

az allami vagyonkezeld szervek koordinalasadban zajlik, és a fejlesztések iranyvonalat a
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védelmi ipari fejlesztésekben érdekelt nagyvarosok kornyéke, Békés, Somogy, Zala és

Veszprém megye, tovabba Jasz-Nagykun-Szolnok, Borsod és Heves megye adjak.

A nyilvéanos stratégia-tervezet szerint az aldbbi hat klaszter keriil 1étrehozésara, az
orszag védelmi iparanak kiépitése érdekében:

(1) harcjarmt fejlesztés (Zalaegerszeg, Kaposvar)

(2) 1égi védelmi ipar klaszter az Airbus vegyesvallalat kdozremiikodésével
(kelet-magyarorszagi régio, Gyulan helikopteralkatrész-gyartd {lizem
1étrehozasaval, és a békéscsabai replilotér tovabba a Békéscsabai
Szakképzési Centrum atalakitasaval);

(3) Rheinmetall eurdpai védelmi vallalattal egyiittmikodve 10szer- és
aknavetdgranatokat el6allitéd tizemek klaszterk6zpontja (Varpalota);

(4) fegyvergyartasi kozpont (Kiskunfélegyhaza és a szegedi 1ézerkdzpont);

(5) hirkozlés, telekommunikacio- és kiberrendszerek fejlesztésének kdzpontja
(Budapest);

(6) a szenzorok klaszterk6zpontja (Eszakkelet-Magyarorszag,

Nyirtelek).[147]

A K+F tevékenységek és a gyarak telepitésének koordindldsa, Osszehangoldsa
érdekében keriilt 1étrehozasra 2021-ben a Védelmi Ipari Kutatointézet, amelynek célja,
hogy az MH-n beliil mikod6 MH MI katonai profiljat kiegészitse egy civil kutatoi
csapattal. [148]

A védelmi ipar fejlesztését jelentés mértékben tamogatja a high-tech magyar ipar
kiépitésében jelenlévd kormanyzati tdmogatés, vagyis:
(1) ajarmiipar fejlesztése;
(2) akutatasi rendszer reformja;
(3) az 5G-s mobilhalozat kiépitése;
(4) az MI projektek felkarolasa;
(5) és azipar 4.0 program. [147]

A fentiekben attekintett koaliciok igazoljak azt, hogy mind a légieré mind a szarazfoldi

haderénem fejlesztése érdekében kottetnek nemzetkdzi egylittmiikodések, amelyek
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egyarant hozzdjarulnak a magyar hadiipar fejlesztéséhez ¢és a honvédség

modernizécidjahoz, digitalizacidjdhoz.

4.2 Az 5G technologia

Az 1j biztonsagi kihivasok kdvetkeztében az orszagok, régiok kozti hatalmi vetélkedés
egyre inkéabb kié¢lezddik a globalis kdzjavak irdnyaba is. Ez azt jelenti, hogy a nemzetkozi
vizek és erOforrasaik; az északi sarkvidék; a vilagiir; és a kibertér ellendrzéséért és
nagyobb hangsulyt kap a digitalizacio, az 5G vezeték nélkiili haldzat és az lirtechnologia.
Az informacios tarsadalom fejlodése, a digitalizacid és a globalizacid kovetkeztében 1j
technologiai kihivasok jonnek 1étre, amelyek befolyasoljak hazank biztonsagat. [62]

Az 5G mobilhdlozatra valo atallassal egy technologiai korszakvaltas veszi kezdetét a
vilagban. Az 5G halozat joval gyorsabb, mint a 4G mobilhaldzat, ezaltal lehetdvé teszi a
gyorsabb adatatvitelt és a reakcididok csokkentését. Az 5G-re valo atallas hasznosithato
az autoéiparban, a kozlekedésben, a feldolgozodiparban, a mezdgazdasagban, az
egészségiigyben, az energiagazdalkodasban, a kereskedelemben, a szorakoztatdiparban
¢s a médiaban. Az 5G altal minimalisra csokkentett reakcioidd és szinte valos idejii
kommunikécié hozzéjarul az intelligens kozlekedés, az dnvezetd gépjarmiivek és az e-
egészségligy 1étrehozasahoz és/vagy fejlédéséhez. [149]

Az 5G haloézat kiépitésében torténd allami szerepvallalas kapcsan Magyarorszag
vezetd szerepet tolthet be az eurdpai fejlesztésekben, valamint a haldzat kiépitése is
gyorsabban, a parhuzamossagokat elkertilve torténhet, a piaci szektorral kardltve. Az 1]
haldzat kiépitését az USA mellett Nagy-Britannia, Németorszag, Svajc, Kina, Dél-Korea
¢és Ausztralia is szorgalmazza. [150]

2016-ban dontott a Kormany a ZalaZone tesztpalya létrehozéasarol. A tesztpalya azzal
a céllal épiilt, hogy tevékenyen részt vegyen az autodipar K+F tevékenységében. A
zalaegerszegi tesztpalyan a vezetésre és a menetstabilitasra fokuszald tesztpalya
jellemzdéket K+F infrastruktiara elemekkel valositjadk meg. A tesztpalyan talalhatd Un.
,bizonyitd talaj” egyarant alkalmas a hagyomdanyos jarmiivek dinamikai tesztjeinek
biztositdsdra ¢és az autoném- ¢és elektromos jarmiivek validalasi tesztjeinek
végrehajtasara.[151]

2018-ban az ,, Autoném on- és offroad jarmiivek katonai alkalmazhatésdagdanak
lehetoségei” cimmel tartottak tudoméanyos konferenciat a zalaegerszegi tesztpalyan, ahol

megvizsgaltdk az autondm on- és offroad jarmiivek katonai alkalmazhatosdganak
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elméleti kérdéseit, egy gyakorlati tesztelésre kialakitott tesztpalya kornyezetben (Smart
City Zone-okos varos), amely az 6nvezetd jarmiivek fejlesztéséhez elengedhetetlen 5G
halozattal kertilt kiépitésre. A konferencia keretein beliil elhangzott, hogy a ZalaZone a
hadiipari fejlesztésekre is alkalmas jarmiipari tesztpalya, mert biztositani tudja a
haditechnikai fejlesztésekhez sziikséges kornyezetet mind a vezetd nélkiili harcjarmiivek
tesztelése mind az offroad palya biztositasa tekintetében. [152]

A honvédség modernizaciojahoz, digitalis képességfejlesztéséhez nem elég kizarolag
az 1j eszkozok beszerzése, hanem egyrészt sziikséges a személyi allomany felkészitése
az 0j gépek megfeleld kezelése érdekében, masrészt nélkiilozhetetlen az wjonnan
beszerzett, modern eszkozoket a megfeleld infrastruktaraval felszerelt kornyezetben
tarolni. Mindez azt jelenti, hogy a Zrinyi 2026 tobb pilléren nyugvo fejlesztései magukba
foglaljak a személyi allomany 21. szdzadi infrastrukturdlis koriilmények kozti
elhelyezését és a kiképzési objektumok fejlesztését is. Ennek érdekében felujitasra
kertilnek a helydrségi, kozponti gyakorlo- és 16terek is. Az analdg gyakorloterek helyére
digitalis gyakorloterek épiilnek — az Gjonnan beszerzésre keriild, és mar beszerzett
haditechnikai eszk6zoknek — azért, hogy a kotelékben mozgd harcjarmii csoportok
tesztelése is megvaldsulhasson. Ehhez sziikséges az 5G technologia €s a szimulatorok
alkalmazasa. [143]

A honvédség szempontjabol a digitalis miiszerek 5G haldézathoz valo csatlakozasaval
nemcsak a harctéren vald alkalmazhatésdgot, hanem a képzést és kiképzést is
fejleszthetnénk. Az 5G technologiai alkalmazasa a katonai, miveleti, vezetési- €s
iranyitasi, hirkozlési, hadiipari €s haditechnikai fejlesztések terén biztositja a honvédség

digitalis platformra allitasat.

4.3 Az okos fegyverek fejlesztése, onvezérlo gépjarmiivek, robotok

Az USA 2019-ben kezdte meg az okos fegyverek hadsereg szamara torténd fejlesztését
és tomeges gyartasat. Az elképzelés alapjan a jovo kézi fegyverei kiillon operacios
fegyverkezelés- és hasznalat rendjét és novelik a hadsereg hatékonysagat. Az intelligens
fegyverek miikodését illetden, az az elképzelés, hogy a fegyverekbe épitett operacids
rendszernek koszonhetden megakadalyozhato az illetéktelenek eszkozhasznalata,
tovabbd az alkalmazéasok segitségével pontosabb célzas valosithatdé meg. Mindez
nemcsak atalakitja, de meg is konnyiti a katondk jovobeli kiképzését. A fegyverek

operacios rendszerrel valo felszerelésével és digitalizacidjaval azonban megnd a hacker
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tamadasok esélye, amely eshetdségre a kiberbiztonsagi rendszer megerdsitésével

sziikséges felkésziilnie a kormanyzatnak. [153]

A nemzetkdzi fejlesztések koziil érdemes megemliteni:
(1) arobot/autoném fegyvereket;
(2) ahosugar fejlesztését;
(3) alézerfegyvereket [An/SEQ-3 Lézer Fegyverrendszer];
(4) az okos granatvet6t [XM 25];
(5) az,,Acélvihar” vagy ,,Metal Storm” fejlesztését;
(6) a CornerShot fegyverkiegészitét;
(7) a szamitogépes mesterlovészpuskat;
(8) az elektromagneses agyut;
(9) az Adaptiv technikaval kialakitott ,,lathatatlan” harckocsit;
(10) a hiperszonikus rakétakat [Dongfeng-21; Dongfeng-26].

Ezeket az okos fegyvereket egyeldre kisérleti jelleggel és/vagy korlatozottan
alkalmazzak a nemzetk6zi harctereken, ezért részletes bemutatasukra — empirikus
tapasztalat hianyaban — az értekezés nem tér ki.

Az okos fegyverek fejlesztésében a katonai nagyhatalmak, koztik az oroszok is
érdekeltek. 2021-ben az Egyesiilt Arab Emirségek fovarosaban, az International Defence
Exhibition konferencia keretein beliil mutatta be a vildag egyik legnagyobb
fegyvergyartdja, a Kalashnikov, az okos shotgunt. Az okos fegyver, amely
vilagszinvonalu, egyedi fejlesztésii, az MP-155 Ultima nevet kapta, és beépitett GPS-szel,
kameraval, WiFi-vel és Bluetooth-szal szerelték fel, mindemellett a shotgunnal mért
adatok okos telefonnal is szinkronizalhatoak. [154]

Az USA arakétavédelmi képességek fejlesztésének keretében vizsgalja az F-35 Il JSF
lopakodo vadaszgép 1 alkalmazasi opcioit. A fejlesztés célja, hogy az F-35 szenzorait,
adatkapcsolati rendszereit kihasznalva képessé valjon az interkontinentélis ballisztikus
rakétadkat akar mar az inditdsi fézisban detektdlni vagy megsemmisiteni. A
fejlesztésekben érdekelt Kina és Eszak-Korea is. [155]

2020. januar 8-an Iran 18 db rovid hatotavolsagt ballisztikus rakétat inditott az Irakba
telepiilt amerikai erdk bazisai ellen. Erbilben csaknem 200 magyar katona szolgalt, akik

a rakétatamadas kapcsan nem szenvedtek sériilést. A tamadésokat kovetden azonban Iran
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minden USA-val szovetségben allo orszagra ellenségként tekintett és célpontul szolgaltak
szamukra. [156]

A 2022. februar 24-én kezdddott orosz-ukran haboru kapcsan is felmeriiltek hirek
arrdl, hogy az oroszok hiperszonikus fegyvereket vetettek be az ukranok ellen, azonban
a hirportalok ezt nem tudtdk teljes bizonyossidggal megerdsiteni. Az egyszerre tobb
hadszintéren parhuzamosan folyd haboru kapcsan ugyanis a propagandanak, és az
alhirkeltésnek kiemelt szerepe van. [157]

A fenyegetettség novekvd tendencidgja miatt a védelmi rendszer képességeinek
bovitése nem odazhatd tovabb. Ennek kovetkeztében a szovetséges tagallamoknak,
koztikk hazanknak sziikséges a legmodernebb technoldgia védelmi képességeire
koncentralni.

Egyre inkabb elterjedt a robotok harctéri alkalmazdsa a katondk munkdjanak
megkonnyitése érdekében. Taladlkozhatunk kerekes, lanctalpas vagy labakkal ellatott
miniatir katonai robotokkal, de Iléteznek nagyobb robotok is, amelyek nagy
teherbirastiak, ezaltal képesek tobb tonndnyi katonai felszerelést szallitani. Ezenkiviil a
haborus hadszintereken megtalalhatoak a levegdben felderitd, vagy csapasméré feladatot
ellatod tavolrdl vezérelt repiildgépek €s improvizalt robbantdtest semlegesitd tlizszerész
robotok is. Az aknamentesit6, robbanotest hatastalanité robotokat és a fegyverekkel
felszerelt tdviranyitast robotokat a jovOben olyan fejlesztéseknek vetik ald, hogy képesek
legyenek az elére meghatarozott teriilet jar6rozésére, és az ellenség kiiktatasara. [158 pp.
3-21]

A robotizalas nemcsak az Ujonnan kifejlesztett MI hasznositasdval, hanem a mar
meglévd jarmiivek, repiilégépek autonom mitkddésének atépitésével is elérhetd. Az USA
haditengerészete igy alkalmazza az MQ-8C tavolrdl irdnyitott helikoptert, amely a Bell
407-es helikopter atalakitott valtozata. Oroszorszdgban a BMP-3 tipusii gyalogsagi
harcjarmii atépitéseként szamitdgépek kertiltek a kezeldk helyére. Az orosz Uran-6 tipusu
tlizszerész robot, a horvat MV-4 DOK-Ing tovabbfejlesztése, amely nagyméretii
lanctalpas aknamentesité rendszer. Kindban 2014-ben mutattadk be a Sharp Claw 1 UGV,
pildta nélkiili szarazfoldi jarmiivet, amely egy gumikerekes kdnnyli pancélozott terepjaro
jarmu segitségével onalldan tudja megkdzeliteni az ellenséges teriiletet. A robotjarmiinek
sajat felderitd- és fegyverrendszere van, az utdébbi hasznalatdhoz katona sziikséges. A
jarmi egyszerre képes a levegében és a foldon is felderitést végezni tekintettel a kis

hatétavolsagu quadrocopterre. Az USA ¢és Oroszorszdg mar elkezdte a tengeralattjaro
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vadasz, hadihajo tesztelését, az USA haditengerészete pedig a hajokon ¢és

tengeralattjarokon kialakulo tliz oltasara alkalmas robotok fejlesztését. [159]

4.4 A Digitalis Katona Program

Az intelligens katonai felszerelés otletével els6k kozott az USA allt el az 1990-es
évek végén. A fejlesztések sordn a lézer alapu technikat, a beépitett szamitogépként
mikodo digitalis taktikai térképet €s a sajat- és csapathelyzetet megjeleniteni képes
sisakképernyds rendszert alakitottak ki. Kifejlesztették az eldédjénél joval konnyebb
16vedékallo kevlar sisakot, amelyre olyan specidlis kijelzd erdsithetd, amelyen egy mésik
katona fegyverére szerelt kamera képe, vagy akar az ellenség helyzete és a harctéren
torténd események is elérhetdek. A jovo tervei szerint a felcsatolhatd gazmaszkkal egyfitt
légmentesen zarodo sisak 3D-s kijelzékkel €s 3D-s audid rendszerrel keriilne kibdvitésre,
mely technologia segitségével az ellenség mar messzebbrdl észlelhetdvé valna a katona
szamara. Az USA hadseregében a katondk olyan védomellényt kaptak, amely egyarant
védi a felsOtestet, a combot és a felkart is. A hossza tava cél, a jelenleginél sulyban
konnyebb ¢és hatékonyabb védelmet biztositd pancélkialakitds titdn kompozit
véddpanelek alkalmazdsaval, amely képes akar a kozelrdl kilétt géppuskaldvedék
megallitasara is. [55]

A katonai egyenruhdknak alkalmazkodniuk kell a kiilonb6z6 éghajlati 6vekhez. A
modern technoldgia miatt azonban az egyenruhdak nagy volumenii fejlesztése
tapasztalhato, egyre alkalmazkodobbak ¢és kényelmesebb, praktikusabb viseletet
biztositanak a katonaknak, ezaltal hozzé4jarulnak a harctéri teljesitmény noveléséhez. A
jovobeli elképzelés szerint az egyenruhdk megfeleléen szell6z6, viztaszito, ellenalld
anyagokbol késziilnek majd, a specialis éghajlati 6vekhez alkalmazkodva hiitd- és
fitéfunkcioval ellatva. A jelenleg is hasznélatban 1év6 hiitémellényekben egy olyan
kristalyos anyag van, amely vizzel érintkezve gél allagiva valik, igy biztositja a hiitd
funkciot. Ezt a technikat mar a 2000-es évek kozepén az iraki Ovezetben harcolo
katonaknal sikerrel alkalmaztak. [160]

Az USA hadseregének ruhazat- és felszerelés mintaja tobbgeneracios fejlddésen ment
keresztiil. A terepszinii egyenruhakat felvaltotta a digitalizalt minta. Az uj pixeles
Canadian Disruptive Pattern (CADPAT) nevil alcaz6 mintat eldszor 1996-ban hasznalta
a kanadai hadsereg, majd ezt felvaltotta az USA tengerészgyalogsaga altal 2001-ben
hasznalt Marine Pattern (MARPAT) mintdja és végiil az USA hadserege 2005-ben

hadrendbe allitotta a Universal Camouflage Pattern (UCP) nevii pixeles mintat, amely
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mara szdmos hadseregnél elterjedt. Az USA kutatja annak a lehetdségét, hogy a
digitalizalt egyenruha milyen médon tudna kaméleon modjara felvenni a hattér szineit,
illetve az 61toz¢ék hogyan lenne képes teljesen azonosulni a mogotte 1€vo taj képével.
[161]

Az USA a Land Warrior, az Objective Force Warrior és a Future Force Warrior
programok keretein beliil fejlesztette az intelligens katonai egyenruhat és a digitalis
katonai felszereléseket. A digitalis hadviselés célja, hogy minden katona rendelkezzen
olyan adévevovel, amely képes hangot, adatot és képet is kozvetiteni a harctéren 1évo
katona és a parancsnoksag kozott. Az elképzelések alapjan a radiorendszer, a szamitogép
¢s az elektromos rendszerek kabelei a hamban ¢és ruhdzatban keriilnének elhelyezésre,
ezaltal biztositva a katona zavartalan mozgasat. [162]

A Future Force Warrior koncepcidja olyan technologidk radikalis alkalmazasat
iranyozta ¢l6, mint a nanotechnologia, a motoros exoskeletonok és a magnetoreoldgiai
folyadék alapt testpancélok. [163]

A nemzetkozi fejlesztések vonatkozasaban, dél-koreai kutatok egy olyan specialis bort
dolgoztak ki, amely viselése soran képes lathatatlanna tenni a katonakat. A kiilonleges
anyag specialis képességekkel bir, azaz nem lathatdé sem emberi szemmel, sem infravoros
¢jjellatd kameraval. A kutatdsok szerint a bor onalcazo képességgel rendelkezik és a
kornyezetet érzékelve képes lehiiteni vagy felmelegiteni magat, ezaltal észrevehetetlenné
valik a hékamerdk szdmara. A specidlis anyag szinvaltozasra alkalmas kiilonallo
pixelekbdl all, amelyek termokrom folyadékkristalyokat tartalmaznak, ez azt jelenti, hogy
az eszkoOz érintésre fel tudja venni a kdrnyezete szinpixeleit. A kutatok jovobeli célja,
hogy az eszk6z képes legyen szélsdséges iddjarasi koriilmények kdzott is automatikusan,
onalléan miikddni, mely fejlesztést egy mikrokamera beépitésének segitségével érnének
el. [164]

A Central Research Institute for Precision Machine Building haditechnikali
mérndkeinek legijabb fejlesztése egy orosz katondk szdmara tervezett pancél, amely
16vedék-¢és repeszalld, a sisakjaba pedig beépitett kijelzt épitettek. A pancél egy
ugynevezett exoskeleton, amely viselése sordn, mesterséges vazként er0sebbé teszi a
katondkat. Az exoskeleton elddje a szintén orosz fejlesztésli Sotnik nevii ruhdzat, melybe
¢jjellato és egy olyan sziird keriilt beépitésre, amellyel a ruhat viseld katona képes ivasra
alkalmas viz eldallitasara. [165]

Az USA kutat6éi mar hosszu évtizedek 6ta dolgoznak olyan exoskeletonok fejlesztésén,

amelyek képesek egyfajta kiilsé csontvazként megnovelni a katondk erejét, vagy akar
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pancélként védeni Oket. Franciaorszag egy sajat szuperkatona-programon dolgozik,
amely keretein beliil implantdtumokat ¢€s egyéb technologiai eszkdzoket tesztelnek. A
jovo katonai véddeszkdzeit mar nanotechnologias repeszallo mellények, sisakok és
megszilardulni képes folyékony pancélok alkothatjak. Ezek a fejlesztések mar az
eldszelei lehetnek a jovO hadseregének, amelyben a katondk és a robotok az MI
segitségével egylitt harcolhatnak. A brit hadsereg 1épéseket tesz afelé, hogy 2030-ra a
hadsereg negyedét a katonak munkajat segité robotok alkossak. Ugy vélik, hogy az
Europa-szerte jelentkez6 humén erdéforrashiany ily modon lenne pdtolhatd. Mindezekre
val6 tekintettel 2050-re kialakulhat egy olyan harctér, ahol autoném robotok és
génmodositott szuperkatonak allnak majd harcban. [166]

A 21. szdzadban fontos, hogy a magyar katona is olyan elektronikai eszkozokkel
rendelkezzen, amely hangot, szoveges- ¢€s képiizeneteket tud fogadni, vagy kiildeni egy
védett alapti kommunikacids csatornan. Ezért a nemzetkozi fejlesztésekkel 6sszhangban
a Zrinyi 2026 keretein beliil Magyarorszag is elinditotta a Digitalis Katona Programot,
amelynek kozpontjdban a katona 4all. A program célja az 1j, korszerli harcészati
felszerelés: ruhazat, bakancs, repeszallo mellény, malhamellény, sisak, hatizsak és egyéni
fegyverzet biztositasa a kiképzési id6 tartamara €s a terepen 1év6 katonak szamara. [167]

Mivel az USA altal kifejlesztett digitalizalt ruha hazai terepen nem rejt tal jol, a
Digitéalis Katona Program els¢ fazisaban a régi sotétebb szinli gyakorlokat levaltottak a
vilagosabb szinili, infrasugarakat elnyeld gyakorldé ruhak. A magyar katonak egyéni
fegyverzete a kiskunfélegyhdzi fegyvergyarban késziil, ahol pisztolyok, géppisztolyok és
gépkarabélyok gyartasara keriil sor. A Digitalis Katona Program keretein beliil
beszerzésre keriiltek a katondk egyéni felszerelését képezd uj sisakok. Az eszkdzok
beszerzését kovetden a cél, hogy egységes rendszert képezzenek és digitalis
technologidval lassak el dket. A mar beszerzett eszkozok: az egyenruha; a fegyverzet; a
vegyivédelmi felszerelés €és az egészségiigyi felszerelés rendszerbe integraldsa mar
folyamatban van. A rendszert a tesztelések soran digitalis platformra allitjak. Tobbek
kozott a szarazfoldi haderOnem fejlesztése soran beszerzett Lynx harcjarmiivek is segitik
a Digitalis Katona Program tesztelését. A Digitalis Katona Programot nemzetkozi
tapasztalatok alapjan — amerikai, francia, olasz és német mintara — egy magyar
kutatocsoport dolgozta ki, a szdrazfoldi haderdnemi szemléld és a felderitd csoportfonok
iranyitasaval, akik egyiittesen felelnek a szarazfoldi haderénem digitalis platformra
allitasaért. A program sikeressége az eszkdzok €s a technoldgia naprakészségében rejlik.

Ennek érdekében az MH MI feladata monitorozni az 1Gj trendeket és javaslatot tenni az
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elavult eszk6zok cseréjére. A jovobeli cél a digitalis eszkdzrendszer teljes kort felmérése,
kiszolgélasa, beszerzése €s rendszerbe allitasa. A katonak digitalizacija azonban az 0j
felszerelésen ¢€s kiképzésen tal a katonak ¢és vezetdik gondolkoddsmodjat is
megvaltoztatja, ez azt jelenti, hogy a centralizalt vezetési rend és ezzel egyiitt az MH is
egyre inkabb decentralizaltta valik.

A beszerzett felszereléseket a szentendrei Altiszti Akadémia Acélkocka programjaban
résztvevd katondk kaptdk meg, azonban a honvédség tervei kozott szerepel, hogy a
kozeljovOben mar egy teljes zaszloaljat felszerelnek az 0j eszkozokkel, hosszi tadvon
pedig minden katondnak, koztiik a tartalékosoknak is biztositanak digitalis eszkozoket. A
kiilfoldi misszidokban szolgald katonak felszerelésének digitalizacioja még folyamatban
van. A NATO kovetelmények szerint 2028-ra kell a honvédség egy nehézdandarjat az 0j
felszerelésekkel ellatni és az eszk6zok haszndlatara kiképezni. A hosszua tavu cél az, hogy
2030-2032-re az egész honvédség rendelkezzen digitalis felszereléssel ¢és a

hasznalatukhoz sziikséges tudassal. [168 pp. 56-70]

4.5 Az MI alkalmazasa a harctéren

A technoldgiai elérehaladas kovetkeztében megvaltoztak az emberek és gépek kozti
szerepek. A disszertdcibban mar bemutatdsra keriilt a hadsereg atalakulésa,
modernizacioja. Amig a hagyomanyos hadviselés koraban emberek harcoltak egymassal,
addig az ipari forradalom hatdsara egyre inkabb eldtérbe kertilt a gépek, harci eszkozok
hasznalata. A technoldgiai forradalom és digitalis robbanas kovetkeztében felgyorsult a
digitalizacio és az analog alapti rendszereket felvaltottak a halozatalapu rendszerek.

Az 1950-60-as években szamitdégépek segitségével egyes, iddigényes
munkafolyamatok automatizalasra keriiltek. Az emberi intelligencia szimulalasanak
lehetdségével jott 1étre az MI kutatdsi teriilete. Az MI egy gép, program vagy
mesterségesen létrehozott tudat altal megnyilvanulé intelligencia. Az MI kutatés els6
fazisanak alapjaul szolgalt az az igazolt feltételezés, hogy az MI képes olyan
problémamegoldasra, amely alapvetéen emberi intelligencidhoz kotott. A masodik
fazisban a gépi tanulés kertilt eltérbe. A harmadik fazis célja pedig, hogy az MI K+F
tevékenységek tilmutassanak az emberi parancsok gépek altali végrehajtasan. A DOD
kutatasokért felelés részlege, a Defense Advanced Research Projects Agency (a
tovabbiakban: DARPA) célja, hogy az MI 4ltal vezérelt robotok, gépek, eszkozok
kollégaként, az emberi intelligencia kiegészitéseként miikddjenek. A fenti cél érdekében

tizemeltetett informatikai rendszerek engedélyeztetése kritikus fontossagl tekintettel

91



arra, hogy az érzékeld, a kommunikécios rendszerek €s az informaciok halmazéval, olyan
sebességgel generalddhatnak adatok, amelyek gyorsabbak az emberi intelligencianal. Ez
azt jelenti, hogy az emberek lemaradhatnak a gépekhez képest. Ezen technologia
hadviselésben miikkod6 katonai rendszerekbe vald beépitésével elérhetd, hogy jobb,
gyorsabb és komplexebb dontések kovetkeztében — akér a pildta nélkiili rendszerek
autonomiajaval — katonai hadaszati feladatok keriiljenek végrehajtasra. [169 pp. 71-79]
Az MI tudomanyteriilete nemcsak a miuszaki tudomanyteriilet, hanem a hader6
szamara is kihivast jelent. Az MI szempontjabol a civil piaci szereplokon tal nagy
szerepet jatszanak a katonai alkalmazasi teriiletek is. A NATO tagorszagok koziil az USA
képviseli az MI kutatasok vezérfonalat, azonban Oroszorszag és Kina is nagy hangsulyt
fektet az MI hadviselésben torténd alkalmazasara. Az USA célja, hogy az MI beépitésre

keriiljon az autonom jarmiivekbe.

Ez azt jelenti, hogy az MI-t az alabbi teriileteken alkalmazzak:
(1)  akornyezet észlelése;
(2)  az akadalyok feltérképezése;
(3) a navigacio tervezeése;

(4)  mas jarmiivekkel valo6 kommunikacid soran.

Az 1) generacios harci robotok fejlesztése is megkezdddott, igy lanctalpas,
gumikerekes egyre nagyobb hatotavolsagl, okosabb rendszerek is hadrendbe allhatnak.

Kina kutatési terlilete a gyors és tdjékozott dontéshozatal megkdnnyitésére €s az
autonom katonai jarmiivek fejlesztésére fokuszal, mig az oroszok a robotika fejlesztését
tlizték ki célul. [170]

Az MI kutatasi teriiletén a NATO ¢és az EU célja is azonos, miszerint a kormanyzati,
ipari szerepldk ¢és tovabbi kapcsolodo testiiletetek egyiittes részvételével akarnak
kialakitani egy koaliciot az MI fejlesztések érdekében. NATO tagorszagként
Magyarorszagon is fejlddik az MI kutatdsi teriilete, amelynek keretein beliil
egyittmiikodések alakultak ki a kormanyzat, egyetemek, KKV-k és egyéb piaci
szereplok, tudosok részvételével. Az ITM (jogutddja: TIM) gondozasdban 2018
oktdoberében jott 1étre az M1 Koalicio (a tovabbiakban: MIK), [171] amelynek célja az MI
teriiletén résztvevd magyarorszagi szereplok kozti koordinacio az MI széles korl
felhasznalasa érdekében. 2020-ban keriilt elfogadasra a MIS, [172] amely végrehajtasa

érdekében 2019 6szén Nemzeti M1 Akcidterv indult.
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Az Ak
kialakitasr:
(1)

(2)

(3)

(4)

(5)

(6)

cioterv kapcsan megalakult munkacsoportok hat teriilet mentén keriiltek
a:

alkalmazasok és piacfejlesztés;

technoldgia és biztonsag;

adatipar és adatvagyon,;

nemzetkozi kapcsolatok;

oktatas és tudatositas;

szabalyozasi ¢€s etikai keretek.

A Stratégia kidolgozésa érdekében az Akcidterv keretein beliil a HM is képviseltette

magat a kibervédelem ¢és felhdalapu technoldgidk MI fejlesztési teriileten beliil, a

Technologia és Biztonsag Munkacsoport tagjaként. 2019 januarjdban keriilt 1étrehozasra

az MH MI a védelmi célu K+F tevékenységek tamogatasa érdekében.

Az MI katonai érdekeltségili kutatasi teriiletei az alabbiak mentén hatdrozhatok meg:

autondm iradnyitasi szdrazfoldi jarmiivek vezérlése, Utvonal-megvalasztas
optimalizalasa, autondm szarazfoldi jarmi képességfejlesztések;
radartelepitési helymeghatarozas a felderitési képességek optimalizalasa
érdekében, radarcéltargy észlelésének optimalizalasa, automatizalt céltargy
osztalyozas;

vezetési rendszer szoftveres dontéstdmogatéasa €s helyzetértékelés;
kamerakbol szarmazo képek feldolgozasan alapulé anomalia észlelés,

automatizalt riasztas, digitalis katonai, felderitési képességek fejlesztése. [173

pp. 3-12]

A nemzetkdzi és hazai minték alapjan megallapitom, hogy az MI katonai hasznositasa

foldon, vizen és levegdben egyarant kiemelkedd szerepet jatszik a harctéren.

A 2022

. februér 24-én kezdddott orosz-ukran habort kapcsan is alkalmazzak az MI-t.

Az ukranok az elesett orosz katonak azonositasara hasznaljak a Clearview Al-t, amely

egy USA-beli arcfelismer6 cég altal elérhetd szoftver. Az ukranok ingyenes hozzaférést

kaptak a v

allalat adatbazisahoz az azonositas érdekében. A fenti példa a bizonyiték arra,

hogy a 21. szdzadi harctéren eredményesen alkalmazhat6 az MI, ugyanakkor fontos

kiemelni, hogy az adatok sértetlenségérdl, azok megfeleld kezelésérdl is gondoskodni

kell, még egy fennallé haborus helyzet soran is. [175]
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A Zrinyi 2026 kapcsan az el6zdekben bemutatott 0j beszerzések és a mar meglévo
eszk0zok modernizalasa és hadrendbe val6 allitasa az elsd 1épés ahhoz, hogy az MH is

kiépitse az MI hadszintéren torténd eredményes hasznalatat.

4.6 Digitalis képességek fejlesztése

A honvédség jelentds atalakulasokon megy keresztiill, melynek keretében a
legkorszeriibb eszkozok kerililnek beszerzésre, mindez megteremti a K+F+I alapjait.
Informacids hadviselés megy végbe a kibertérben, €s valamennyi hadszintéren egyarant
bekovetkeznek a valtozasok. A terrorszervezetekkel szemben a hagyomanyos haderd mar
nem képes hatékonyan fellépni, ezaltal megkezdddott a negyedik generacios hadviselés
kora. Ennek tiikrében a honvédség legfontosabb feladata a reagaloképesség novelése €s a
megoldasok keresése a digitdlis transzformacié haderdben torténd sikeres
végrehajtasahoz.

A 21. szazadi siker kulcsa a kdzponti vezetdi szdndék decentralizaldsa mellett a kor
aktualis kihivéasainak felismerése ¢s kezelése. Mindezek érdekében sziikséges a
problémamegoldas, a kritikus gondolkodés, kreativitas, a halozatépités ¢€s a valtozo
koriilményekhez torténd gyors alkalmazkodas, mint emberi képességek fejlesztése. A
készségszintli alkalmazésa, gyors elsajatitasa, ujszerti hasznositasa a legijabb fegyverek
és geépek terén. Mindezek hozzdjarulnak ahhoz, hogy az orszdg egy rugalmasabb
haderdvel rendelkezzen és az 0ij technologiak alkalmazasahoz egy megfeleld szervezeti
struktara kertiljon kiépitésre.

Az 1j technologiak, a modern fegyverek €s a védelmi képességek fejlesztése nemcsak
fizikai tobbletterhet jelentenek a katondk szdmdra, hanem megkdvetelik a kognitiv
képességek fejlesztését is. Az agyi képességek fejlesztése ugyantgy kivitelezhetd, mint a
fizikai alloképesség kiépitése. A haderdfejlesztés €s modernizacid kapcsan digitalizalt
eszk6zok, fegyverek, ruhdzat és felszerelés ugyanugy algoritmusokon alapszanak, mint a
civil életben hasznalatos applikaciok. Ezek alapja a deep learning, amely
neuronhaldzatok alkalmazasat jelenti. [176]

A DARPA ¢és a Platypus Institute a katonai teljesitmény neurotechnologiai
fejlesztésével foglalkozik. Az intézetek a kognitiv képességek fejlesztésének lehetdségeit
veszik szdmba az agy alkalmazkodoképességének a dinamikusan fejlodé technoldgiai
kornyezetben torténd vizsgalataval. [177] A kutatas targya a katona egyéni kognitiv

képességeinek és a katonai csoportok egylittes miiveleti tevékenységének vizsgalata.
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Ezenfeliil a vizsgalatok targyat képezi az ember és a robot egyiittmiikddése is. A
kutatdsokra azért van sziikség, mert a digitalis technoldgia rohamosabb mértékben
fejlodik, mint ahogy azzal az emberi agy képes lenne 1épést tartani, ezért sziikséges az
egyéni képességek kognitiv fejlesztése. Az USA hadseregének kiilonleges miiveleti erd
felkészitd programjaban alkalmaznak egy szimulaciés programot is. Az online
szimulacids rendszert a parancsnoki képzési programon belill a vezetdi magatartas €s
modszerek oktatasara hasznaljak. [178]

Magyarorszagon a Digitalis Katona Program keretein belill az eszkozpark
kialakitasanak biztositdsa mellett a kutatok az eszk6zok kezeléséhez €s a napi munkahoz
sziikséges fizikai, kognitiv (VR alaptl szimulacids rendszer) és mentalis képességeket
fejlesztd programok kialakitdsdval foglalkoznak. A katondk teljesitménye fiigg a
megfeleld szitudcids, dontési- és stresszkezeld technikdk alkalmazédsatol is. Ennek
érdekében alkalmazzak a komplex human fejlesztési programot. A human fejlesztés célja,
hogy a katonak egészségi, fizikai, pszichés és mentalis felkésziiltsége, tovabba egyes
tertileteket érintd specifikus képessége maximalis szinten tudjon kibontakozni. A
komplex human képességfejlesztés a maximalis katonai teljesitmény kiaknazasara és az
ujonnan beszerzett eszkdzok szakszerli hasznalatanak 6sszhangjara fokuszal. A katonak
humén teljesitoképességének fokozasa érdekében a tudoményos eredményeket
hasznositva, a megfeleld jogi, etikai és moralis keretek alkalmazasaval biztositjak a
hatékonysagot fokozo harctéri f6lény megteremtését és a tuléloképesség fokozasat. [179
pp. 56-70]

A HM-ben és az MH-ban 2019-ben kezdédtek meg az intézményi atalakulasok és
ezzel egylitt a szervezetfejlesztés is. Létrejott az MH MI és a Védelmi Kutatointézet. A
HM magyar felsdoktatasi intézményekkel miikodik egyiitt szamos kutatdsi projekt
beinditasa kapcsan. Az NKE képzései €és tovabbképzései biztositjdk az 0j technologidk
szakszerli hasznalatanak elsajatitasat, és az 11j biztonsagi kihivasokkal valé eredményes
szembeszallast Ugy a mérnodkképzések, mint a hibrid hadviselés kialakitasa

szempontjabol jelentds kiberbiztonsagi képzések tekintetében. [180]

4.7 A katonai kiképzési és oktatasi rendszer
A Zrinyi 2026 kapcsan modernizalasra, digitalizalasra keriil az MH technologidja, a
fegyverek és az eszkozpark is. Mindez azt eredményezi, hogy nemcsak az eszkozoket
fogadd és miikodtetd infrastruktirat, hanem a katondk képzési, kiképzési rendszerét is

modernizalni kell. Az analdg technoldgiai alapu rendszereket felvaltjak a digitalizalt,
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modern eszkdzok, a rohamos technologiai fejlédés és a megndvekedett internethasznalat
kovetkeztében a katonaknak is alkalmazkodniuk kell az informécios thlterheltség
kihivasaihoz.

Az 1j képzési- és kiképzési rendszer alapja az 0j eszko6zok és a kiképzett katona
Osszekapcsolasa. A kordbbi kiképzési rendszert az 0j helyzet kihivdsaihoz mérten
sziikséges atalakitani. Ez azt jelenti, hogy a katondknak a hagyomanyos kiképzés mellett
rendelkeznitik kell a modern, digitalis alapu eszkozok ismeretével is. A kiképzési
rendszer atalakitdsa az 0j haditechnikai eszk6zok rendszerbe allitasaval parhuzamosan
jelenik meg. A jelenlegi kiképzési rendszer alapjat 80%-ban a hagyomanyos és 20%-ban
a szimulaciés kiképzés alkotja. Az Uj rendszer viszont megkoveteli az aranyok
megforditasat, amely azt jelenti, hogy a szimulacids eszkozok teljes korii ismerete utan
tudnak majd a katondk a gyakorlotereken kiképzést végrehajtani. A rendszer miikdodése a
technikai eszk6zok, a szervezeti felépités, az eljarasrendek és a vezetési elv szinkronjaban
rejlik. A szimulacids gyakorlatokhoz segitséget nyujtanak a lokiképzést tamogato
virtudlis és valds gyakorld eszk6zok, berendezések, a kétoldali gyakorlasra (force on
force tactical training) hasznalhato 1ézeres szimulacios rendszerek (MILES, iMILES). A
szimulacios gyakorlatok eldnye, hogy koltséghatékonyak €s a szimulatorok segitségével
az 1j eszkozok képességeit joval gyorsabban elsajatithatjak a kezeldk. [181 pp. 223-234]

A régebbi és az 1j szimulacios eszkzok rendszerbe illesztése sordn azonban fontos
alapelv a hagyomanyos ¢és a szimulacios kiképzés Osszhangja, mert a terepen torténd
kiképzés nem helyettesithetd teljes mértékben a szimulatorokkal. A digitalis katona
alapképességeit is a fizikai alloképesség, a tajékozodo képesség, a 10készség és a
hagyomanyos eszk6zokkel valo kommunikacios képesség adjak. A négy alapképesség
meglétét kovetden tudjak elsajatitani a katonak azokat a digitalis készségeket és
képességeket, amelyek a modernizalt eszk6zok kezeléséhez és mikodtetéséhez
sziikségesek. [54 pp. 141-157]

A NATO 2014-ben kiadott ajanlasanak megfeleléen, valamint a megvaltozott
biztonsagi kornyezet és az MH feladatainak boviilése eredményeként a Zrinyi 2026-tal
Osszhangban 2019 6szétdl alakitotta at a honvédség az altisztképzési rendszerét is, amely
az Acélkocka nevet kapta. [182]

Az Acélkocka altisztképzési rendszeren beliil tanfolyamrendszerli felkészités soran
elméleti és gyakorlati ismereteket sajatithatnak el az MH altisztjel6ltjei. A képzés kereteit
(1) a megvaltozott biztonsagi kdrnyezet; (2) a terrorizmus elleni kiizdelem kihivésai; (3)

a harceljarasok; (4) ¢és a technikai eszk6zok korszertsitési folyamatai adjak. Az
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altisztekkel szemben tamasztott kovetelmények kozott szerepel — a feladat végrehajtason
tal — a vezetdi képességek kialakitdsa, fejlesztése is. A honvédség technikai
korszertisitése a Zrinyi 2026 keretein beliil zajlik, az Ujonnan beszerzett, modern
eszk6zok kezelésére és lizemeltetésére készitik fel a katondkat a szentendrei kdzponta
Altiszti Akadémidn. Az altisztek képzésének atalakitdsa mellet a legénységi allomany
felvételi és képzési kovetelményeit is a haderdfejlesztés folyamatahoz és a technikai
eszk6zok korszerlsitéséhez igazitjak. Az altisztek képzése — Osszhangban a NATO
ajanlasaival — Ot alegységben torténik. Az elsd6 harom szakaszban az altiszti palyara
hivatottak, a negyedikben a halad¢ altiszti palyara késziilok és az 6todikben a zaszlosi

tanfolyamokban tanulok vesznek részt. [183 pp. 93-115]

4.8 A nyilvantartasi rendszerek digitalizalasa

A kozigazgatasbeli rendszerek digitalizalasdnak egyik fontos 1épcséfoka az Integralt
Jogalkotasi Rendszer (a tovabbiakban: IJR) fejlesztése, amely 2016-ban kezd6dott meg a
kozigazgatas adminisztrativ terheinek csokkentése, valamint a szolgaltaté képességének
novelése érdekében. [184]

Az 1JR célja a szinvonalasabb jogalkotas, ennek érdekében a rendszeren beliil minden
jogszaballyal kapcsolatos tevékenység informatikailag tamogatott, az elsd tervezet
megsziiletésétdl a Magyar K6zlonyben torténd kihirdetésig.

Az IJR tobb modulbol &ll, ilyen az Elektronikus Jogszabaly-elokészité Rendszer
(EJR), amely a jogszabdly-tervezet szerkesztést és szovegezést, azaz a kodifikaciot
tdmogatja. Az IJR alrendszerei kozé tartozik a GovLex a ParLex és a LocLex. A GovLex
a korményzati jogszabalyok elokészitéséért feleldés. Olyan informatikai hattérrel
rendelkezik, amely interface biztositja a jogszabalyok, eldterjesztések, és jelentések
véleményezését, megosztasat, tovabba szervezd, lekérdezd, nyilvantartd és végrehajto,
ellendrzd szolgaltatdsok is elérhetéek. A tdrvényalkotds parlamenti informatikai
rendszere a ParLex, amely egy parlamenti dokumentum- ¢és iromanyszerkeszto,
folyamatkezel rendszer. A ParLex a megfeleld felhasznal6i- és adatbiztonsag mellett
biztositja az egyes iromanyok szerkesztését és elektronikus benytjtasat. [185] A LocLex
rendszer az Onkormanyzatok jogszabaly elOkészitési-, szerkesztési- ¢és feltoltési
folyamatait tamogatja.

A HM az elektronikus tligyintézés jegyében 2015 februarjatol alkalmazza sikeresen a
HM Koltségvetés Gazdalkodasi Informacié Rendszer, Ugyfélszolgalati Rendszert (HM
KGIR USZR), amely univerzalis portilként alkalmas a pénziigyi nyilvantartasok és
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személyi iigyintézés mellett, a teljes dllomany szdmdara elérhetd gyors és személyes
megjelenést mellézé elektronikus iigyintézésre is. A Nemzeti Infokommunikacios
Stratégiaban (NIS) foglaltak szerint a digitalis allam koncepciojanak megfeleléen 2017.
majus 1-jétdl lehetdéség nyilt a kormanytisztviselok személyligyi okmanyainak
elektronikus aldirdsara, €¢s 2018. januar 1-jétdl bevezetésre keriilt az elektronikus iigyvitel
és tigyintézés az MH-nal és a HM-ben egyarant. [186]*

A HM is csatlakozott az IJR projekthez, igy a tesztiizemet kovetden az €les rendszer a
tarcan beliil is bevezetésre keriilt. Az IJR ¢les lizemének bevezetésére a tesztiizemet

kovetden, 2020. augusztus 1. napjatol kertilt sor. [187]

4.9 A magyar {irprogram

Az NKS szerint a vilagiir, mint miiveleti tér lehetdséget ad a nagyhatalmaknak, hogy
a szérazfoldi és vizek felett telepitett rendszerek altal békeidében katonai elényre
tehessenek szert, habori esetén pedig biztositott legyen hadaszati fegyverrendszereik
mikodtetése, a hadszintér felderités, ellendrzése és csapasmérése. [39]

Az NBS-ben meghatarozottak alapjan az irtechnoldgia teriiletét érintd gyors fejlodés
a teriiletet érintd nagy technologiai mindségi ugrds varhatd. Az f{irtechnologia ezért
meghatdrozo jelentdségli lesz az orszagok fejlettsége, gazdasagi, tarsadalmi viszonyai és
kereteit biztosito €s innovacio alapu trszektorban elfoglalt helyiink kiemelt fontossagu,
mert ez adja az alapjat vilagiir gazdasagi, nemzetbiztonsagi és védelmi teriileteihez valo
hozzaférésnek. Magyarorszadg célja egy olyan 21. szdzadi rendszer felallitdsa, amely
jelentds magyar ipari hozzajaruléssal torténik és a NATO altal, vagy akar
vilagviszonylatban is elismert.

A kiilgazdasagi és kiiliigyminiszter 2019-ben, az ESA konferencidjan jelentette be,
hogy Magyarorszag fokozza a vilagtirbeli jelenlétét. A magyar Grprogram fellenditése
érdekében 2019 novemberében a magyar kiilgazdasagi és kiiliigyminiszter az Orosz
Szovetségi Uriigynokség (Roszkoszmosz) igazgatojaval folytatott targyalasokat. A
magyar-orosz koalicié célja, hogy a jelenleg Oroszorszagban futé magyar technikai és
technologiai értéket képviseld tirprogramok hivatalosan is magyar-orosz Urkutatasi
projektekként folytatddjanak. Az egylittmiikodés hossza tava célja egy magyar tirhajos

kutatdé munkdjanak a Nemzetkozi Urallomason, International Space Station (a

1 A NIS-t az NDS valtotta fel [3]
98



tovabbiakban: ISS) torténd biztositasa, tovabba, hogy a kutatolirhajos magyar fejlesztésii
és szellemi értéki tripari eszkdzoket telepithessen az ISS-en. [188]

A magyar-orosz koalici6 0 lehetdséget ad a magyar tripar fejlédéséhez, fejlesztéséhez
és a mar meglévé magyar technologidk elterjedéséhez. 2

2021 novemberében a Magyar Kormany Urkutatasi egytittmiikodésrdl szolo stratégiai
megallapodast kotott a francia-olasz Thales Alenia Space-szel, amely a vilag egyik vezetd
Uripari vallalata. Az egyiittmiikddés célja kozos K+F projektek inditasa, ezental a cég
biztositja a magyar Uripari szakemberek képzését, tovabba segitséget nyljt a magyar
vallalatoknak az europai és vilagszintii miiholdprogramokban valé részvételben. Jelenleg
a Thales Alenia Space biztositja az ISS-en taldlhaté eszkozok felét. Magyarorszag
érdekelt az fUripar fejlesztésében, ezért kiemelten fontos a szektor tovabbi
fejlesztése.[189]

A magyar Urprogram a hazai dUripari vallalatok és egyetemek driparral és
trtechnologiaval foglalkozé kutatdinak segitségével johet 1étre. A sikeres koalicid és a
magyar (ripar fejlesztése érdekében az tirkutatas teriiletével, a nemzeti tirkutatdsi alap
létrehozasaval boviilt ki a Kiilgazdasagi és Kiiliigyminisztérium (a tovabbiakban: KKM)
portfolioja. [190] A magyar Uripar fejlesztése érdekében 2022-ban ujra kinevezték a
KKM-ben az urkutatasért felelos miniszteri biztost, akinek feladata tobbek kozott az
Urkutatasi targyu szerzddések és szabalyzok kidolgozésa; az lrkutatds fejlesztésére
vonatkoz6 stratégidk tudomdanyos-szakmai felligyelete; a Kormdany allaspontjanak
kialakitasaban vald kozremiikodés az lirkutatdssal kapcsolatos tudomanyos témékhoz
kapcsolddo, hazai és nemzetkozi tirkutatasi szervezetekben és forumokon. [191]

A magyar lirképesség kialakitdsaban a KKM mellett az MH is részt vesz. Az lirkutatas
kapcsan a civil tudésok és a katondk egyiittmiikddése elengedhetetlen ahhoz, hogy
kialakithassuk az {rképességeket ¢és alkalmazkodjunk az {irh6z, mint Uj miveleti
terlilethez. Hazénkban jelenleg is jelentds az Uripari tevékenység, mert szdmos
vallalkozas vesz részt mitholdak alkatrészeinek és részegységeinek a gyartasaban. A
tavlati cél viszont, hogy magyar lireszkdzok — tavérzékelési szolgéltatasokat nyujto, vagy
tavkozlési mitholdak — keriiljenek a vilaglirbe. A KKM koordinalasaval és az MH
kozremiikodésével 2021 augusztusaban elkésziilt a magyar Urstratégia. [192 pp. 18-
24],[193]

2 A 2022 februar 24-én kirobband orosz-ukran haboru hatassal lehet a nemzetkozi tirkoalicidra és az
egyiittmiikddésekre, azonban jelenleg ennek kovetkezményeit egyeldre nem latjuk.
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Az MH a felderités ¢és tavkozlés tekintetében jelenleg is alkalmazza az
trszolgaltatdsokat. Tovabbi cél a napjainkban hasznalt miiholdas tavkozlési
szolgaltatasok integralasa a Zrinyi 2026 altal beszerzett haditechnikai eszkdzokbe €s az
adatszolgaltatas fejlesztése. Az tirhadsereg 1étrehozasaban az USA {irhadereje, a United
Space Force (USSF) all az élen. Eurdpaban Franciaorszag és Nagy-Britannia vizsgalja az
tirhaderénem kiépitését. Ez a folyamat nem feltétlen jelenti ) képességek elsajatitasat,
hanem els6sorban a meglévd képességek koré keriilnek kialakitasra olyan szervezetek,
amelyek szervezeti kultarajukban, mikodési rendjiikben és feladataikban a vilagir felé
Osszpontositanak. Az rbéli miveletek jellemzden elektronikai- és kibermiveletek. Az
tirhader6 feladata, hogy tdimogassa az 6sszhaderonemi erét és az allamvédelmi, biztonsagi
feladatait végrehajto szerveket. A katonai tirmiiveletek jellemzden tAmogato jellegliek, de
vannak az elektronika- és kibervédelem teriiletéhez tartozd sajat treszkozok és
képességek megvédése érdekében tett tdmadd miveletek is. A vilaglirben hasznalt
valamennyi tirfegyver tomegpusztito fegyvernek mindsiil, tekintettel arra, hogy a vilagtirt
érintd pusztitd hatasok térben és id6ben is egyetemlegesek. [194]

Az MH a Zrinyi 2026 elinditasakor felmérte a vilagban jelentkezd kihivasokat. A
szarazfoldi- és légierd képességeinek novelése €s a logisztikai rendszer atalakitdsa
egyeértelmil a honvédség szamara, azonban az ) muveleti teriileteken érkezé kihivasok
az un. domainek, mint a kibertér és a vilagiir szakmai kihivast és jelentds
képességfejlesztési feladatot jelentenek.

A kibertéri képességek kiépitése az MHP-n jelenleg i1s miikodé kibervédelmi
szemléldség, és az MH KKK kialakitasdval kezd6dott meg. A honvédség biztonsadgos
kommunikéciojanak érdekében a légi tavérzékelés és a miiholdas tavkozlés képességének
kialakitasa is sziikséges. [195 pp. 60-62]

Annak ellenére, hogy a nemzetkzi jog egyelére nem engedi a vilagiir militarizalasat,
eldrelathatolag az USA, Oroszorszag és Kina is vezetési pontok telepitése celjabol fogjak
hasznalni az Girt. Mindez magaban hordozza olyan autondm rendszerek megalkotasat és
trbéli palyara allitasat, amelyek képesek a Foldon telepitett rakétdk és pilota nélkiili
eszkozok miikodtetésére. Ahhoz, hogy ebben a folyamatban részt vehessiink, sziikséges
a honvédség képességfejlesztése is. Ennek érdekében jelentkezett az elsd tiz katona a
Debreceni Egyetem, az Eo6tvos Lorand Tudomanyegyetem, a Budapesti Miszaki
Egyetem ¢és szdmos ipari cég kozremiikodésével indult kozel fél éves tirképzésre. A
honvédség rovid tavla célja egy magyar, nemzeti mitholdképesség kialakitdsa, ezért

jelenleg a civilek bevonasaval folyik az elméleti képzés és a szabalyzok kialakitasa. A
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hosszl tava cél pedig egy nemzeti mitholdflotta kialakitasa. A célok elérésében fontos
szerepet jatszik az Onerdn tal a nemzetkozi egylittmiikddés is, valamint a NATO-

tagsagunk. [196]

4.10 Katonai hirkozl6 és kommunikacios rendszer digitalizacioja

Napjainkban a honvédség hirado, informatikai, valamint informaciévédelmi
szolgaltatasi tevékenysége 1j generaciot képvisel, mert a rohamos technoldgiai fejlodés
kovetkeztében az MH vezetéstdamogatd rendszere is valtozik, és az Uj biztonsagi
kihivasok kezeléséhez mérten fejlédik. A Zrinyi 2026 keretein beliil beszerzett 0j
haditechnikai eszkozok és képességfejlesztések megkdvetelik a hiradd informatikai

rendszerek fejlesztését.

Az NKS a kovetkezOképpen hatarozza meg a honvédség vezetés-iranyitasi
képességeinek fejlesztését:

e kialakitasra keriil a kiildetésorientalt vezetés-iranyitasi struktara és eljarasrend,;

o kiépitésre keriilnek a fejlett, autondém, haldzatalapti vezetéstamogatod
képességek, amelyek alkalmazisa a technoldgiailag elmaradottabb, nem
tamogatd kornyezetben is biztositasra kertl;

e Dbiztositva lesz a nagy savsz€lességli, zavarvédett nyilt €s mindsitett
adatkapcsolat;

e biztositasra kertil a tavkozlési halozatok kiber-€s elektronikai hadviselés elleni
védelme;

e nagy hangsulyt fektetnek a kormanyzati egylittmilikodési készség javitasara;

e nagy savszélesség hianyanak esetére kidolgozasra keriil egy eljarasrend;

e kiemelt szerepet kap az MI alapu dontéstamogatd rendszerek, a szenzoros
adatgyijto, -tarolo, - és tovabbito eszkozok fejlesztése;

e kiépitésre keriil egy orszdghatdron kiviili tamogaté infokommunikacids
halozati rendszer;

A fejlesztések eredményeképp a honvédség vezetés-iranyitasi eljarasai, képességei
rendszerei ¢és szervezetei képesek lesznek a békeidészakon tul a valsag és
konfliktushelyzetben is részlegesen vagy teljesen helyt allni. Az MH a vezetési elemeit
ugy alakitja ki, hogy korlatoz6, nuklearis, bioldgiai és vegyi szennyezés esetén is el tudjak

latni a haderé miiveleti vezetés-iranyitasat. [39]
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Az elmult évek soran az alabbi fejlesztések torténtek a honvédelmi tarcanal és a
honvédségnél:
e Dbevezetésre keriilt a kormanyzati radiotelefon rendszer,
e ndtt a misszidk hirado-informatikai tAmogatottsaga;
e fokozodott a harcjarmiivek hiradé-informatikai eszkozcseréje;
e megkezdddott az MH nagytavolsagl adatatviteli haldzat kapacitas novelése;
o clkezdddott a tabori C2 szoftverfejlesztés;
e kibdviiltek a kdzponti informatikai szolgaltatasok;
e korszerlisodtek az dgazati informatikai rendszerek;
e ahagyomanyos, papir alapt iratkezelést felvaltotta a digitalis ligyintézés;
e bevezetésre keriilt az Elektronikus dokumentum- és iratkezeld rendszer (EIR).

[197 pp. 96-105]

A hatékony kormanyzas, az iitéképes €és korszerli haderd és a modern tarsadalom
alapja az infokommunikacids rendszerek széles korli alkalmazasa. A fejlett orszagok
hadereje az elmult évek soran nagymértékben fiiggdtt az informatikai rendszerek
hatékonysdganak alkalmazasatol és sériilékenységétdl. A kormanyzati, banki, piaci,
katonai szektorban elkdvetett kibertérbeli timadasok karos hatdsa ugyanolyan mértéket
olthet, mint egy esetleges hagyomanyos fegyveres konfliktus kovetkezménye. Eppen
ezért az orszag védelemnek a kibertérben is helyt kell allnia. A honvédségnek és a HM-
nek kotelessége és feladata az infokommunikacids rendszerek védelmének garantalasa.
A honvédelmen beliili kibervédelemért, az elektronikus informaciovédelmi feliigyeletért
¢és a hatosagi feladatok ellatasért a KNBSZ felel6s. Az MH Korményzati Célu Elkiiloniilt
Hirk6z16 Héal6zatanak (a tovabbiakban: MH KCEHH) kibervédelmi tevékenységét pedig
a Honvéd Vezérkar Hirado, Informatikai és Informécio védelmi Csoportfonokség (IICSF)
feliigyeli és iranyitja. [198 pp. 5-16]

Az MH atfogé digitalizacidjanak eléréséhez elengedhetetlen az MH KCEHH
fejlesztése. Az MH KCEHH egy specidlis, zartcélu infokommunikacios halozat,
amelynek képesnek kell lennie akar békeidoben, akar mindsitett idészakban az MH
vezetés- ¢és iranyitdsi rendszereinek a tdmogatdsara a technolédgiai, technikai és
szolgaltatasi hattér, valamint a miikddési kdrnyezet biztositasaval. A rendszer egy olyan
haloézati alapu kritikus infrastruktira, amely hiradd és informatikai rendszerek ¢és
eszk6zok alapjain nyugszik. A héaldzat feladata, hogy kiszolgalja a katonai felsOvezetés

hirado6 és informatikai igényeit, biztositsa a vezetési-iranyitasi rendszerek technologiai és
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technikai alapjait, valamint lehetévé tegye béke- és mindsitett iddszakban is a hirad6 és
informatikai szolgaltatasok elérését. Tovabbi feladata mas infokommunikacios
halézatokhoz valod csatlakozas és az arrdl valo leoldas, azaz 6nalldo mikodés biztositasa
is. [199]

Az MH KCEHH rendelkezésre allasa honvédelmi érdek. A digitalis kornak megfeleld
alapu technikdk ¢és szolgaltatasok mentén miikodé hélozat fejlesztése azonban nem
odazhato tovabb. Egyrészt meg kell felelnie a digitalis robbanas kovetkeztében fejlodo
nemzetkdzi elvarasoknak azért, hogy més nemzetek haldzataival és rendszereivel tudjon
egylttmiikddni, mésrészt ehhez 6sszhangban kell allnia a szovetségi tagsagunkbol adodo

kovetelményrendszerrel.

A fejlesztéseket az aldbbiak mentén sziikséges eszk6zdlni:
(1)  savszélesség, adatatviteli sebesség novelése;
(2)  hardveres ¢s szoftveres atviteli utak kapacitasbovitése;
(3) hardver, szoftverplatform, szerverfarmok cseréje, korszeriisitése;
(4)  tartalékképzés, tartalékeszkzok biztositasa;
(5)  kibervédelmi képesség kialakitasa, ndvelése;
(6) halozati, felhasznaloi, hardveres, szoftveres biztonsag kiépitése;
(7)  rendelkezésre allas, megbizhatosag, rugalmassag biztositasa;

(8)  aszolgaltatas mindségének novelése. [200 pp. 223-236]

Az alapvetd cél tehat a hirado és informatikai rendszer, szolgaltatas- ¢és
informéciocentrikussa tétele, a felhaszndlobarat tobbfunkcios, konvergalt és korszerli
digitalis halozat kiépitése €s az altalanos fejlodés mellett a védelmi szféra fejlédése.
Tovébbi cél, hogy a szolgaltatdsok eljuthassanak a harctéren kiizd6 katonakhoz, valds
1dejli kép kozvetitésével. A haldzatnak egyrészt biztositania kell a polgari és rendvédelmi
szervek haldzataival vald egyiittmiikodést, masrészt kibertamadas, illetve kiilonleges
jogrend esetén az 6nallo zavartalan miikddést is. Az MH KCEHH fejlesztésének hosszl
tava célja tehat, hogy a digitalis- és halozatalapu rendszerek képesek legyenek onalldan
miikddtetni a kdzigazgatast, fenntartani az orszag vezetését a békétdl eltérd jogrendben
is. [201 pp. 94-105]

A katonai- és csapatvezetés miikodésének feltétele a hirado és informatikai timogatas.
A katonai miiveletek eredményességének feltétele a vezetési folény, amelynek feltétele

az informacios folény ¢és a kozOs helyzetismeret megléte és fenntartdsa. Mindez
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megkivanja a korszerli, modern tavkozlési- és informacidtechnologiat, a hirado-és
informatikai eszkdzrendszer megfelelé alkalmazasat. Valamennyi vezetési és szervezeti
szinthez tartozo katonai informacids és kommunikacios rendszer Gsszekapcsolasaval
lehetévé tehetd az informaciok valds idejii kozvetitése €s elérése a munkadllomasokon és
mobil kommunikacios eszkdzokon. Ezzel a technoldgiai és szemléleti fejlodéssel johetett

1étre a halozatalapt hadviselés a fejlett, korszer(i haderdvel rendelkezd allamokban.

A Halozatalapu Miiveleti Képesség rendszerbe szervezi az alabbiakat:
(1) csapatinformaciok;
(2) muveleti kdrnyezeti térkép, - és terepinformaciok és idéjaras adatok;
(3) valés idejt felderitési adatok;
(4) muveleti kdrnyezeti és civil kornyezeti informaciok;
(5) anavigacios -és GPS adatokat;
(6) a sajat csapat nyomkdvetd rendszerének adatait;
(7) a fegyveriranyitasi rendszerek digitalis adatait;
(8) egyéb automatizalt rendszerbdl szarmazo adatokat és informaciokat,

amelyek mind a K6zos Miiveleti Képen tudnak megjelenni.

Mindezek mentén zajlik a tdbori hirado- informatikai rendszer digitalis alapokra
torténd helyezése, modernizalasa és fejlesztése, az infokommunikécios képességek
halozatba szervezése ¢és a modern, Kkorszerl hirado-informatikai rendszer
kialakitasa.[202]

Az elkovetkezd évek fejlesztésének irdnya a sokfunkcids, hordozhatd, komplex
infokommunikdacios szolgaltatdsok felé halad, amely lehetdséget ad (1) a mozgdkép,
hang, irasos és egy egyéb informacidk, adatok integralt kezelésére; (2) a tobbrésztvevis
kommunikécié azonos ideji kivitelezésére; (3) €s az automatikus informacio keresésre,
valamint adattarsitasra egyarant. Ezaltal lehetdség nyilik az egymastdl tavol levé azonban
egylittmiikodé hirrendszerek, adatkdzpontok és szolgaltatdsok alkalmazasara. Mindezek
mellett a lokalis halozat 4ltal kiépitett asztali munkaallomasok, az irodai szolgaltatasok
elérhetdsége az internet adta szolgéltatasokkal megteremti az otthoni, tavoli munkavégzés
feltételeit. A katonai informacios rendszerek fejlodési és fejlesztési iranyait a
korményzati és civil, piaci szereplokkel torténd atfogé kommunikacios képességre valod
torekvés hatdrozza meg, az informéciobiztonsag kovetelményeinek és a szolgaltatasok

folyamatos rendelkezésre allasanak jegyében.
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A fejlesztések tehat:
(1) az elavult szamitogépek cseréjére;
(2) a szerverpark megujitasara;
(3) a nagytavolsagu adatatvitel sebességének novelésére;
(4) az adatatviteli kapcsold berendezések, routerek fejlesztésére;
(5) avideo-telekonferencia rendszer Gjitasara;
(6) a védett és mindsitett informatikai halozat megfeleld kiépitésére;
(7) az elektronikus iratkezelés szervezetszintii alkalmazasara;
(8) az elektronikus alairas és digitalis id6bélyeg szolgaltatas szervezetszintii
kiterjesztésére;
(9) a szoftverek megujitasara;

(10) és az lizemeltetés-tamogatas Gjraszervezésére fokuszalnak.

A fejlesztések megvaldsuldsaként novelhetd a rendszer biztonsaga, a szolgéltatasok
szinvonala és rendelkezésre 4allasa, az iizemeltetés hatékonyabba tehetd és lehetdség
nyilik modern és korszerli programrendszerek és alkalmazasok hasznalatara. A digitalis
platformra vald atallashoz azonban a katonai hirk6zl6 és kommunikacids rendszer
modernizéacidja mellett sziikséges a megfeleld képzettségii és szaktudassal rendelkezd
allomany biztositasa is. [197 pp. 96-105]

Osszegzésképp megallapitom, hogy az MH digitalizicioja érdekében ajanlasokként
megfogalmazott tiz platform kiilonb6z6 intenzitassal bir. Ez azt jelenti, hogy nem azonos
sullyal jelennek meg a digitalizacios célok eléréséhez tett 1épésekben. Ahhoz azonban,
hogy az MH attérjen és felzarkozzon a fejlett katonai, informatikai, digitalis- és
haldzatalapt rendszerekhez, ezzel biztositva e rendszerek 6nallo és fiiggetlen miikddését,

sziikséges az ajanlasok szerinti platformok azonos stllyal és intenzitassal valo kezelése.

4.11 Részosszefoglalas
A Zrinyi 2026 célkitlizési kozott szerepel a honvédség attérése és felzarkozasa az
informatikai, digitalis- és haldzatalapt katonai rendszerekhez. Annak érdekében, hogy
valamennyi miveleti teriileten orszagunk a digitalizacid kovetkeztében kialakult 1)
biztonsagi kihivasok ismeretével és ezek lekiizdéséhez sziikséges képességekkel

rendelkezzen, a honvédségnek 1) szemléletii, digitalis platformra sziikséges atallnia.
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A negyedik fejezet hipotézise az volt, hogy az MH széles kort digitalizacioja akkor
érhetd el, ha a Zrinyi 2026 keretein beliil megvalosulé/megvalosult fejlesztéseken és
beszerzéseken til a tiz platform azonos sullyal és intenzitassal jelenik meg a honvédelem
rendszerében.

A Zrinyi 2026 kapcsadn mar elért eredmények €s a tovabbi célok ismeretének hatdsara
fogalmazdodott meg a tiz ajanldsba rendezett platform, amelyek megismerése,
alkalmazasa ¢és fejlesztése altal a honvédelem egésze digitalis alapokra helyezddne.
Ahhoz azonban, hogy az MH attérjen és felzark6zzon az informatikai, digitalis- és
haldzatalapu katonai rendszerekhez, sziikséges az ajanlasok szerinti platformok azonos
sullyal és intenzitassal vald kezelése.

Osszességében tehat a Zrinyi 2026 célkitiizéseinek megvaldsuldsa, valamint a digitélis
platformok azonos stllyal és intenzitdssal valo kezelése esetén a honvédelem egésze
digitalis platformra allithato, amely azt eredményezné, hogy a piaci high-tech rendszerek
¢és a kodzigazgatas altal hasznalt infrastruktarakhoz igénybe vett védelmi, katonai, nemzeti
biztonsdgi rendszerek Ondlloan, levélasztva is miikddhetnek a Kormany

infokommunikdacios tAmogatasa érdekében.
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OSSZEGZETT KOVETKEZTETESEK

A doktori értekezés az alabbi kérdéseket kutatta:

e Milyen mddon igazolhatd, hogy a 21. szazadi kihivasok hatékony kezelése
komplex nemzetkdzi egylittmiikdodéssel, ugyanakkor a védelmi szektor adaptiv
képességfejlesztésével, a honvédség modernizacidjaval, strukturdlis é&s
eljarasrendbeli atalakitasaval érhetd el?

e Milyen mddon allapithatéo meg, hogy a digitalizacio az egyik leghangsulyosabb
biztonsagi kihivas?

e Milyen modon igazolhato, hogy a honvédelmi, katonai és nemzeti biztonsagi
rendszerek hazai digitalis haldzatba valo bedgyazddasa a Zrinyi keretein beliil
a légierd- és a szarazfoldi er6k modernizalasaval érhetd el?

e Milyen sullyal és intenzitdssal jelenik meg az MH digitalizacioja érdekében

ajanlott tiz digitalis platform?

A szakirodalom széles korii felhasznalasa, és a digitalizacionak mint a 21. szazad 1j
biztonsagi kihivasanak kiilonos tekintettel a kiberbiztonsadg és kibervédelem relevans
OsszetevOinek elemzése, értékelése alapjan a kutatomunkam célja az volt, hogy
megvizsgaljam azokat a folyamatokat, amelyek altal levezethetd, rendszerezhetd,
bizonyithato, hogy a mai eurdpai biztonsagi kdrnyezet részeként — az eurdpai orszdgok
mintdjat kovetve — Magyarorszag tekintetében is elengedhetetlen a honvédelem teriiletét
érint0 digitalizacio.

A kutatasi cél érdekében megfogalmazott hipotézis az volt, hogy a digitalizaciot
iranyitd kormanyzati szerveknek jobban, vagy tevékenyebben kellene befogadniuk a
katonai tényezOket és a katonai kiberbiztonsdg szakteriileteit és forditva, a katonai
kiberrendszereknek jobban kellene kapcsolodniuk a kormanyzati halézatokhoz. Jollehet
a katonai rendszereknek kiilon, a tobbi korményzati biztonsagi rendszertdl levalasztva is
mikodnitik kell, azonban békeidében 6sszekapcsolodhatnak azért, hogy a rendszerek
kolcsonodsen fejlddhessenek. A kormanyzati rendszer platformja joval nagyobb, mint a
katonai azonban utobbi specifikussagaban eltér az 4ltalanosabb kormanyzatiétol. Ezért
fontos, hogy a két rendszer mar békeidében jo gyakorlatot szerezzen egymasrol azért,
hogy kiilonleges jogrendben hatékonyabban miikddhessenek. A rész és egész elve alapjan
célszerli lenne, ha a katonai rendszerek a kormanyzati biztonsagi rendszer részeként,
ugyanakkor kiilonleges jogrend esetén pedig kiilon, levalasztva is miikddnének a

Kormany infokommunikacios tdmogatasa érdekében azért, mert:
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(1) Feltételeztem, hogy a 21. szazadi biztonsagi kihivasok hatékony kezelése
komplex nemzetkozi egyiittmtikodéssel, vagyis multilateralizmussal,
ugyanakkor a védelmi szektor adaptiv képességfejlesztésével érhetd el;

(2) Feltételeztem, hogy a digitalizacio a biztonsagpolitikai trendek koziil,
mint technologiai faktor, az egyik leghangstlyosabb biztonsagi kihivas.

(3) Feltételeztem, hogy a Zrinyi 2026 mind a légieré mind a szarazfoldi erék
modernizaldsaval hozzajarul ahhoz, hogy a honvédelmi, katonai ¢és
nemzeti biztonsagi rendszerek beagyazodjanak a hazai digitalis halozatba.

(4) Feltételeztem, hogy az MH széles kort digitalizacioja akkor érhet6 el, ha
a Zrinyi 2026 keretein beliil megvaldsulo/megvaldsult fejlesztéseken és
beszerzéseken tal a tiz platform azonos sullyal és intenzitassal jelenik

meg.

Annak érdekében, hogy valamennyi miiveleti teriileten orszagunk a digitalizacio
kovetkeztében kialakult 1) biztonsdgi kihivasok ismeretével és ezek lekiizdéséhez
sziikséges képességekkel rendelkezzen, a honvédségnek 1j szemléletli, digitalis
platformra sziikséges atéllnia.

A hipotézisek igazolasa érdekében a disszertacid négy fejezetbdl all. A fejezetek
logikai felépitése soran elsdsorban a technoldgiai és informacids hadviselés 21. szdzadi
biztonsagi és miiveleti kornyezetét vizsgaltam, majd a kibertér jellemzdit fejtettem ki a
kiberbiztonsag ¢és kibervédelem tekintetében, részletesen elemeztem az MH
digitalizaciojat a Zrinyi 2026 tiikrében kiilonds figyelmet forditva a légi- és szarazfoldi
haderénem digitalizacidjara, végiil tiz digitalis platformot fogalmaztam meg a honvédség
digitalizacidja érdekében.

Az elsé fejezet hipotézise az volt, hogy ha a hagyomanyos és az 0j biztonsagi
kihivasok hatékony kezelése komplex nemzetkézi egyiittmiikddéssel, vagyis
multilateralizmussal, ugyanakkor a védelmi szektor adaptiv képességfejlesztésével érhetd
el, akkor a védelmi szektornak, ideértve a honvédségnek az orszadgvédelmi, katonai
feladatok ellatasa mellett sziikséges az 0j biztonsagi kihivasokhoz alkalmazkodni. Ahhoz,
hogy a hagyomanyos katonai feladatok ellatasa mellett az informacids hadviselés koraban
jelentkezd 1) biztonsagi kihivasokat a honvédség felismerje és megfeleléen kezelje,
sziikséges a hadviselés atalakitdsa, modernizacioja.

A hipotézis igazolasa érdekében e fejezetben elemeztem a 21. szazadi eurdpai

biztonsagi kornyezetet; a digitalizaciét, mint globalis biztonsagi kihivast; az
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informaciotechnologia jellemzdit a biztonsagpolitikdban és a hadiigyben. Elemeztem és
értékeltem a haditechnikai forradalom egyes szakaszait, atfogd és altalanos képet adtam
a haderdéreform torténelmileg jelentds pontjairol. Vizsgaltam a hadviselés generacioit,
kiilonos tekintettel a negyedik generacids, vagy hibrid hadviselésre. Kifejtettem a 21.
szazad miiveleti kdrnyezeti és az informacids hadviselés jellemzdit kiilonos tekintettel az
informécios infrastruktardk tulajdonsagaira. A hadiigyi forradalom hulldmait négy
fejlédési szakaszban tekintettem at a haditechnikai-katonatechnikai képességek mentén.

Az elsO fejezet Osszegzett kovetkeztetéseképp megallapitottam, hogy az 0j tipusu
biztonsagi kihivasok, amelyek a poszthideghabori kordban jelentkeztek, a kordbban
hangsulyos egyiranyt, katonai dimenzi6 kiboviilésével jottek 1étre. Ez azt jelenti, hogy a
biztonsdgot meghatarozo tényezok a katonai dimenzio mellett kibdviiltek, atalakultak és
ujak jottek 1étre. A hagyomanyos és 11j biztonsagi kihivasok gyakran dsszekapcsolddnak,
ezaltal a fenyegetések egyértelmiien Osszefiiggenek egymassal, hatnak egymasra,
folyamatosan befolyasolva a stabilitas adott szintjét.

A globalizaci6 és a technoldgiai forradalom hatésai eldbb-utobb minden nemzethez
elérnek. Az informacids tarsadalmak fejlddésének hatdsdra az 0 fenyegetések nem
ismernek orszaghatarokat, ezért a hagyomanyos ¢és az 01j biztonsagi kihivasok hatékony
kezelése komplex nemzetkézi egylittmiikodéssel és a védelmi szektor adaptiv
képességfejlesztésével érhetd el. Egyre n6 az esélye a kiberblin6zésnek, a terrorizmusnak,
a migracionak, a katasztrofahelyzeteknek. Nagy veszélyt hordoz magaban az
aszimmetrikus hadviselés és a tomegpusztitd fegyverek proliferacidja. Az 1j biztonsagi
kihivasok kezelésére minden orszagnak fel kell késziilnie, ezért sziikséges a védelmi
szektornak az orszagvédelmi, katonai feladatok ellatasa mellett az 0 kockazati tényezdk
mentén kialakult/kialakuld biztonsagi fenyegetésekhez a honvédség digitalis
képességfejlesztésével, a hadviselés atalakitasaval, modernizaciojaval alkalmazkodni.

A habortk elsddleges célpontjait napjainkban az informacids rendszerek és az
informacios infrastruktardk adjak. Az informacios tamadasok és agressziok ugyanolyan
veszélyforrasok, mint a nemzetkdzi, globalis, regionalis, vagy nemzeti érdekeket ért
kihivasok, kockéazatok és veszélytényezok. Eppen ezért fontos a honvédség atalakitasa,
képesség alapu fejlesztése, digitalis platformra allitasa.

A fejezet arra hivja fel a figyelmet, hogy a digitalizdcio, a haditechnikai-
katonatechnikai fejlédés, az OsszhaderOnemi képességfejlesztés, a human erdforras
szakszerli képzése mar elkezd6dott. A kérdés csak az, hogy mely orszag, hogyan, milyen

modon és mennyire zarkézott fel az informécids tarsadalom kihivdsaihoz? Vagy a
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felzark6zés helyett inkabb elzarkézott eldliik? Ez utdbbi esetben ugyanis biztosra veheto,
hogy a felzarkézott és elzarkozott orszagok kozott komoly tdréspontok keletkeznek,
amelyek konfliktusforrast indukalnak.

A problémafelvetés tiikrében az értekezés masodik fejezetének hipotézise az volt,
hogy ha a digitalizdcidt, mint technologiai faktort vizsgalom, akkor ez az egyik
leghangsulyosabb biztonsagi kihivas azért, mert leginkdbb ez kapcsolddik az emberhez
¢s ez van hatassal leginkabb a mai modern vilag fejlédésére, Eurdpa, €és benne
Magyarorszag biztonsadgara, hiszen a gazdasagi, technologiai fejlédés mellett erre
épiilnek a haditechnikai, katonai fejlesztések is. Ennek kovetkeztében nének a technikai,
informatikai rendszerek és kibertérbeli kockazatok is. Ezért Magyarorszagnak képesnek
kell lennie a kibertérbeli fenyegetések felismerésére és kezelésére, a kiberbiztonsag
kiépitésére, a kritikus informéacids infrastruktura zavartalan miikodésének biztositasara, a
tdmadasok elhdritasara és a kibervédelmi feladatok ellatdsdra. Az infokommunikécios
rendszerek elleni tamadasok szama folyamatosan nd, igy sziikséges azok védelmének
erdsitése, valamint a felhasznalok informaciobiztonsagi szintjének novelése. [62]

A hipotézis igazolasa érdekében a masodik fejezetben megvizsgaltam a kibertér és
kiberbiztonsag alapvetéseit; elemeztem és értékeltem a kibertér vonatkozé hazai é€s
nemzetkdzi doktrinait kiilonosképpen a NATO megkozelitésébdl; ismertettem a
kiberbiztonsag, a kibermiiveletek és a kibertérbeli fenyegetések altalanos jellemzdit,
kiilon6s tekintettel a kiberbiin6zésre, a hacktivizmusra, a kiberkémkedésre, a
kiberhadviselésre ¢€s a kiberterrorizmusra; végiil feltartam a kiberbiztonsadg ¢€s
kibervédelem magyarorszagi helyzetének katonai, honvédelmi vetiileteit.

A masodik fejezet Osszegzett kovetkeztetéseként megallapitottam, hogy a jelenlegi,
instabil biztonsdgi kornyezetben a biztonsagra hatd tényezdk ¢és kockazatok,
veszélyforrasok valtoznak. Ez azt jelenti, hogy a gazdasagi, pénziigyi, tarsadalmi,
kulturélis, vallasi, kornyezeti, kozbiztonsagi, migraciés gondokon tul a digitalizacid
kovetkeztében szembe kell nézniink a technikai, informatikai rendszerek €s ezzel egyiitt
a kibertérbeli kockazatok novekedésével. A digitalizacié hatdsdra a tarsadalmi
folyamatok jelentds részéhez haszndljuk a kiberteret, ennek kovetkeztében a
kiberbiztonsagi kihivasok dinamikus és folyamatos novekedése tapasztalhato, ezért a
kiberbiztonsaggal foglalkozo6 szervezetek tevékenysége is fokozodik, ezzel hozzdjarulva
a kihivasok mieldbbi felismeréséhez és az ellentik torténd eredményes fellépéshez.

A NATO a Global Common projekt keretében kozel 20 éve felismerte azt, hogy a

hadsereg digitalizacidja és fejlesztése elengedhetetlen az 0j biztonsagi kihivasokkal valé
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szembenézés sikeressége érdekében. Az 4llami, katonai, nemzeti biztonsagi
rendszereknek ezért sziikséges digitalisan felzarkdzniuk, a nemzetallamoknak pedig a
stratégiai dokumentumaikat sziikséges az 1j biztonsagi kockazatokhoz mérten
feltilvizsgalniuk.

A kiberbiinézés, a hacktivizmus, a kiberkémkedés, a kiberhadviselés és a
kiberterrorizmus valos fenyegetésként van jelen, és a rohamos technologiai fejlédés
kovetkeztében egyre szélesebb korben terjed a kibertérbeli tamadasokhoz sziikséges
tudas, €és az eszkozok elkészitéséhez sziikséges forras az infokommunikacios eszkozok
hasznalataval.

Ahhoz, hogy hazank képes legyen felvenni az uj biztonsagi kihivasokkal a kiizdelmet
kiilonds tekintettel a kibertérre sziikséges a honvédségnek jol felszerelt és megfeleléen
kiképzett erékkel, hatékony, telepitheté és fenntarthaté képességekkel rendelkeznie. A
fegyveres erék szempontjabol fontos a haderd muveleteinek kibertérbeli tAmogatasa,
ezért sziikséges a honvédség kibervédelmi és kibermiiveleti erdinek tervszeru fejlesztése.
A kiberbiztonsag kiépitése céljabol Magyarorszag szempontjabol ugyanolyan sullyal
jelenik meg a hazai szabalyozés, mint a nemzetkdzi szerepvallalas. A digitalizacio és a
digitalis atalakulas a globalizaci6 hatasdra jelen van az egész vilagban, ezért
Magyarorszagnak és az MH-nak is rendelkeznie kell azzal a képességgel, hogy a
kibertérbeli fenyegetéseket felismerje és kezelje, a kiberbiztonsagot kiépitse, a kritikus
informacios infrastruktira zavartalan miikodését biztositsa, a tamadasokat elharitsa és a
kibervédelmi feladatokat — alaptérvényi kotelezettségének megfeleléen — maradéktalanul
elvégezze.

A problémafelvetés tiikkrében az értekezés harmadik fejezetének hipotézise az volt,
hogy ha a honvédelmi, katonai és nemzeti biztonsagi rendszerek hazai digitalis halozatba
beagyazoddnak, akkor a békeidoben megfelelden miikodo katonai informatikai, digitalis-
¢és halozatalapu rendszerek képesek lesznek oOnalléan mikodtetni a kozigazgatast,
fenntartani az orszag vezetését a békétol eltérd kiillonleges jogrendben is. [1 pp. 122-145]

A hipotézis igazoldsa érdekében a fejezetben kutattam az MH feladatait az uj
biztonsagi kihivéasok tekintetében, a Zrinyi 2026 cél- és eszkdzrendszerét. Elemeztem és
értekeltem a légierd és a szarazfoldi er0k modernizalasa érdekében mar beszerzett és a
még beszerzés alatt allo eszkozoket, képességeket és digitalis fejlesztéseket.

A harmadik fejezet Osszegzett kovetkeztetéseként megéllapitottam, hogy az Uj
biztonsagi kihivasok megfelelé kezeléséhez sziikséges az MH  strukturilis,

eljarasrendbeli, hadviselési és modernizacios atalakitasa, amely a Zrinyi 2026 indulaséaval
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vette kezdetét. Az MH képességfejlesztési irdnyait tekintve a 21. szazadbéli magyar
hader6 a haderdfejlesztés tekintetében képessé valik a szimmetrikus és az aszimmetrikus
hadviselés folytatasara. Az MH-nak megujult, szervezett, onalléan miikddo és szovetségi
szinten alkalmazhaté — Onkéntes tartalékos rendszerrel szervezett — haderdként kell
miikddnie. Ehhez sziikséges egy megfelelden képzett és kiképzett, korszer(i, modern és
digitalis eszkozokkel felszerelt, nemzetkdzi tapasztalatokkal rendelkezd allomany, amely
képes az orszag szuverenitasanak védelmére, igy lehetévé téve a szovetségesi miiveletben
torténd érdemi segitségnyujtast. Ezaltal érvényesitve mind a nemzeti 6nerd fejlesztését,
mind a szovetségesi szerepvallalast az orszag Dbiztonsaganak kialakitasaért ¢és
fenntartasaert.

Az 1) Airbus H145M ¢és H225M tipusu helikopterek, a sugéarhajtast kiképzo
repiilégépek beszerzésével, tovabba a Gripenek modernizaldsaval, az A319-es
MEDEVAC képességfejlesztésével és a Dassault Falcon 7x és a KC 390-esek
beszerzésével, a MISTRAL légvédelmi rakétarendszer korszerlsitésével, valamint a
SAMOC légvédelmi rakéta vezetési rendszer és a NASAMS foldi telepitésii 1égvédelmi
rakétarendszer, az IRIS-T rakétak és az ELM- 2084 radar beszerzésekkel uj dimenzidba
keriilt a honvédség 1égierd képességének modernizalasa és ezen keresztiil megnyilt az ut
a légierd-képességek digitalizacioja eldtt. A fentiekben rogzitett eredmények és
megfogalmazott célok mind egy-egy 1épéssel kozelebb hozzdk a honvédség digitalis
platformra torténd atallitasat.

A katondk egyéni harcédszati felszerelésének modernizalasaval, a 2015M mintaja
gyakorloruha rendszeresitésével, az MH MI létrehozasaval, a kiberképessegek
fejlesztésével, az MH KKK ¢és az MH KIMK megalakulasaval, tovabba az olyan 1j
eszk6z6k honvédségnél torténd rendszeresitésével, mint a Polaris MRZR-4-es
,homokfutok™; a Leopard 2A4 és Leopard 2A7+ harckocsik; PzH 2000 6njaré 16vegek,
Carl Gustaf M4 granatvetOk; hazai gyartasu l6fegyverek; Gidranok és Lynxek a
szarazfoldi haderénem digitalizacidja és modernizécidja is kezdetét vette, ezzel biztositva
a honvédség digitalis platformra torténd atallasat.

A Zrinyi 2026 tehat mind a légierd mind a szarazfoldi er6k modernizalasa altal
hozz4jarul ahhoz, hogy a honvédség attérjen az informatikai, digitalis- és halozatalapu
katonai rendszerek széles korii alkalmazasara. Mindez alatdmasztja a tézist, amely alapjan
a fejlesztések megvaldsulasanak kovetkeztében a honvédelem egésze digitalis platformra

allithato at, ezzel biztositva azt, hogy a védelmi, katonai, nemzeti biztonsagi rendszerek
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onalldan, mas rendszerektdl levalasztva is képesek legyenek miikodtetni a kdzigazgatast,
fenntartani az orszag vezetését békeidoben ¢és a békétdl eltérd kiilonleges jogrendben is.

A Zrinyi 2026 célkitiizési kozott szerepel a honvédség attérése és felzarkozasa az
informatikai, digitalis- és haldzatalapu katonai rendszerekhez. Annak érdekében, hogy
valamennyi miiveleti teriileten orszagunk a digitalizacio kovetkeztében kialakult uj
biztonsagi kihivasok ismeretével és ezek lekiizdéséhez sziikséges képességekkel
rendelkezzen, a honvédségnek 1j szemléletti, digitalis platformra sziikséges atallnia.

A negyedik fejezet hipotézise az volt, hogy az MH széles korti digitalizacidja akkor
érhetd el, ha a Zrinyi 2026 keretein beliil megvalosulé/megvalosult fejlesztéseken és
beszerzéseken til a tiz platform azonos sullyal és intenzitassal jelenik meg a honvédelem
rendszerében.

A Zrinyi 2026 kapcsan mar elért eredmények €s a tovabbi célok ismeretének hatasara
fogalmazodott meg a tiz ajanldsba rendezett platform, amelyek megismerése,
alkalmazésa és fejlesztése altal a honvédelem egésze digitalis alapokra helyezddne.
Ahhoz azonban, hogy az MH attérjen és felzarkézzon az informatikai, digitalis- és
halozatalapt katonai rendszerekhez, sziikséges az ajanlasok szerinti platformok azonos
sullyal €s intenzitassal valo kezelése.

A negyedik fejezet Osszegzett kovetkeztetése, hogy a Zrinyi 2026 célkitlizéseinek
megvalosulasa, valamint a digitalis platformok azonos sullyal és intenzitassal valo
kezelése esetén a honvédelem egésze digitalis platformra allithatd, amely azt
eredményezné, hogy a piaci high-tech rendszerek és a kozigazgatas altal hasznalt
infrastrukturdkhoz i1génybe vett védelmi, katonai, nemzeti biztonsagi rendszerek
onalldan, levélasztva is milkddhetnek a Korméany infokommunikacidés tdmogatisa

érdekében.

Uj tudomanyos eredmények
A konkrét tudomanyos eredmények az alabbiak:

(1) 1gazoltam, hogy a 21. szazad biztonsagi kihivasainak kezeléséhez és lekiizdéséhez
- a multilateralizmus tiikrében - sziikséges az MH strukturalis, eljarasrendbeli,
hadviselési és modernizacios atalakitasa.

(2) Bizonyitottam, hogy a digitalizacio kovetkeztében szembe kell nézniink a
technikai, informatikai rendszerek és ezzel egyiitt a kibertérbeli kockazatok

novekedésével.
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(3) Bizonyitottam, hogy a Zrinyi 2026 néven inditott haderéfejlesztési program mind
a légier6 mind a szarazfoldi er6k modernizaldsa altal hozzajarul ahhoz, hogy a
honvédség attérjen az informatikai, digitalis- és halozatalapt katonai rendszerek
alkalmazaséra.

(4) Igazoltam azt, hogy az MH széles korti digitalizacidjat a tiz platform teszi

lehetévé, amely kiilonb6zd stllyal és intenzitassal bir.

Ajanlasok

A digitalizacié, mint a 21. szdzad 0 biztonsagi kihivasa, kiilonds tekintettel
Magyarorszag kibervédelmére cimii doktori értekezésemet ajanlom azoknak a
doktoranduszoknak, doktorjeldlteknek, kutatoknak, kormanytisztviseloknek ¢és
katondknak, akik a digitalizacidra, mint egy 0 biztonsagi kihivasra tekintenek, akik
hozzdm hasonléan érzékelik a mindennapjaikban a globalizdcié hatasara feltérekvd
digitalizaciot, technologiai fejlodést. Azoknak, akik atfogd képet szeretnének kapni a
technologiai és informécios hadviselésrdl, akik érdeklédést mutatnak a hadsereg
digitalizacigjanak torténeti ¢és torténelmi elézményeirdl és folyamatairdl, azon
kollégaknak, akik elfogadjak azt, hogy a 21. szazadban mar a kibertér is egy 6nallo
muveleti tér, ezért az informacids hadszintér és az informacios hadviselés kihivasaihoz a
honvédelem egészének fel kell zarkdznia. Végiil, de nem utolsé sorban ajanlom azoknak,
akik atfogd képet akarnak kapni a Zrinyi 2026-r6l, a beszerzett és beszerzésre keriilo

eszkozokrol, a képességfejlesztésekrdl és alapvetden a honvédség digitalizacidjarol.
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Advanced Research Projects Agency Network: ARPANET

Amerikai Egyesiilt Allamok: USA

Canadian Disruptive Pattern: CADPAT

Defense Advanced Research Projects Agency: DARPA

Digitalis Jolét Program: DJP

Egyesiilt Allamok Védelmi Minisztériuma, Department of Defense: DOD

Egyesiilt Nemzetek Szervezete: ENSZ

Elektronikus dokumentum- és iratkezeld rendszer: EIR

Eszak-atlanti Szerz6dés Szervezete: NATO

Eurdpa Tanécs: ET

Europai Bizottsag: EB

Eurdpai Biztonsagi és Egylittmiikodési Szervezet: EBESZ

Eurépai Unié Kiberbiztonsigi Ugyndkség, European Union Agency for
Cybersecurity: ENISA

Eurépai Unié: EU

Eurépai Uriigynokség, European Space Agency: ESA

Eurépai Védelmi Ugyndkség, European Defence Agency: EDA

Honvéd Vezérkar Hiradd, Informatikai €s Infromaciovédelmi Csoportfonokség: IICSF
Honvédelmi Minisztérium Koltségvetés Gazdalkodasi Informécidé Rendszer,
Ugyfélszolgalati Rendszer: HM KGIR USZR

Honvédelmi Minisztérium: HM

Innovacids és Technologiai Minisztérium: [TM

Integralt Jogalkotasi Rendszer: IJR

Interdiszciplinaris Technologiai Alkalmazasok Bizottsag: ITAB

Katonai Nemzetbiztonsagi Szolgalat: KNBSZ

Kiber és Informacios Domain Koordinacios Kézpont, Cyber and Information Domain
Coordination Center: CIDCC

Kiberincidens-kezelési képesség (NATO), NATO Computer Incident Response
Capability: NCIRC

Kis- és kozépvallalkozas: KKV

Kooperativ Kibervédelmi Kivalosagi Kozpont (NATO), NATO Cooperative Cyber
Defence Centre of Excellence: CCDCOE

140



Kozepes hatotavolsagi halozatalapt 1égvédelmi rakétarendszer, National Advanced
Surface to Air Missile System: NASAMS

Kutatas, fejlesztés, innovacio: K+F+I

Kutatas, fejlesztés: K+F

Kiilgazdasagi ¢és Kiiliigyminisztérium: KKM

Légi egészségiigyi kiiiritési képesség, Medical Evacuation: MEDEVAC képesség
Magyar Honvédség Kiber- és Informacios Muveleti Kozpont: MH KIMK
Magyar Honvédség Kiber Képzési Kozpontja: MH KKK

Magyar Honvédség Kormanyzati Célu Elkiilontilt Hirk6zl6 Halézata: MH KCEHH
Magyar Honvédség Modernizacids Intézet: MH MI

Magyar Honvédség Parancsnoksaga: MHP

Magyar Honvédség: MH

Marine Pattern: MARPAT

Mesterséges Intelligencia Koalicié: MIK

Mesterséges intelligencia: M1

Nemzeti Biztonsagi Stratégia: NBS

Nemzeti Digitalis Stratégia: NDS

Nemzeti Hirkozlési és Informatikai Tanacs: NHIT

Nemzeti Infokommunikécios Stratégia: NIS

Nemzeti Katonai Stratégia: NKS

Nemzeti Kiberbiztonsagi Stratégia: NKBS

Nemzetkozi Tavkozlési Egyesiilet, International Telecommunication Union: ITU
Nemzetkozi Urallomas, International Space Station: 1SS

Orosz Szovetségi Uriigynokség: Roszkoszmosz

Permanent Structured Cooperation: PESCO

Technologiai és Ipari Minisztérium: TIM

United Space Force: USSF

Universal Camouflage Pattern: UCP

Védelmi Beszerzési Ugynokség Zrt.: VBU

Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program: Zrinyi 2026

141



KOSZONETNYILVANITAS

2017-ben lettem az Obudai Egyetem doktorandusza. Kozel 5 és fél éven keresztiil
végeztem elméleti és gyakorlati kutatomunkat a doktori témém kapcsan érintett
teriileteken. A kutatdsaim sordn abban a szerencsés helyzetben voltam, hogy a
kozigazgatasban olyan teriileteken dolgozhattam, ahol valoban testkézeli informaciokkal
gazdagodhattam a témamat illetéen.

Koszonettel tartozom minden kollégdmnak és vezetdmnek, akik végig segitettek az
uton. Kiilon koszonettel tartozom a témavezetomnek, Dr. Babos Tibornak, aki miatt
batran vagtam bele ebbe a folyamatba, aki minden nehézségben tamogatott és kivalo
munkajanak kdszonhetéen végig hitt és bizott bennem. K6szondm, hogy kdzos munkank
soran  torekedett a szakmabeli kapcsolatrendszerem  kiépitésére, hogy a
Biztonsagtudomanyi Szakkollégium alelndkeként tapasztalatot szerezhettem és kdzdsen
dolgozhattam vele szamos projekten.

Ko6szondm Prof. Dr. Rajnai Zoltannak és a Doktori Iskola titkdrsaganak, hogy mindig
rendelkezésre alltak, timogattak és segitették a munkamat. Szeretném megkoszonni volt
doktorandusztarsaimnak és tanaraimnak, hogy biztatasukkal, Otleteikkel —és
tapasztalataikkal id6t és faradtsagot nem kimélve segitettek nekem végig menni ezen az
altaluk mar megjart uton. Nem utols6 sorban szeretném megkoszonni a csaladomnak és

a barataimnak mindazt a tdimaszt, ami nélkiil ez a disszertacié nem késziilhetett volna el.
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